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Annotatsioon

Jaatmekditlus on tdnapdeval aktuaalne teema, sest see on seotud erinevate
valdkondadega: majandus, sédéstlik keskkond, loodushoid jne. Selle optimeerimine on
iilesanne, mis vajab lahendusi. Selles t60s on vilja pakutud IoT tehnoloogial baseeruv
kontseptuaalne mudel, mis voib aidata lahendada jadtmekéitluse pohiprobleeme, nagu
nditeks jddtmemahutite {letdituvus, tithisdidud, mitteoptimeeritud marsruudid,
sorteerimata jddtmete suur maht, suur kiitusekulu jne. Selleks saame kasutada
niitidisaegseid pilve-, raadiosidetehnoloogiaid, andureid ja arendusplatvorme. T66s on
tehtud vordlusanaliiiis erinevate sensortehnoloogiate osas, st testitud ultraheli- ja
valguskaugusandureid. Valitud andurid demonstreerisid head mdodtetépsust, aga modteala
nurk on suur ja seega ei sobi need kdigis maa-alustes jidtmemahutites jddtmete taseme
modOtmiseks. Toos loodi modteseadme esialgne prototiilip ja sidelahendus
pilveplatvormiga andmete edastamiseks ja visualiseerimiseks, kasutades NB-IoT
raadiosidet. On vilja toodud majanduslikud aspektid, mis viivad nutika lahenduse

realiseerimiseni.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 67 lehekiiljel, 5 peatiikki, 31

joonist, 7 tabelit.



Abstract
Development of the NB-IoT network based monitoring system

for underground garbage containers

Waste management is a topical issue today, as it relates to various areas: economy,
sustainable environment, nature conservation, etc. Optimizing it is a task that needs
solutions. This work proposes a conceptual model based on IoT technology that can help
solve the main problems of waste management, such as overflowing of waste tanks,
empty journeys, non-optimised routes, high volume of unsorted waste, high fuel
consumption, etc. To this end, we can use modern cloud, radio communication
technologies, sensors and development platforms. Comparison analysis has been carried
out on various sensor technologies, i.e. tested ultrasonic and light distance sensors. The
selected sensors demonstrated good measuring accuracy, but the angle of the measuring
area is large and therefore they are not suitable for measuring the level of waste in all
underground waste containers. The work created the initial prototype of the measuring
device and the communication solution with the cloud platform for data transmission and
visualization using NB-IoT radio communication. Economic aspects have been identified

that lead to the realisation of a smart solution.

The thesis is in Estonian and contains 67 pages of text, 5 chapters, 31 figures, 7 tables.
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1 Sissejuhatus

1.1 T66 valdkonna Kirjeldus

Magistrit66 uurimisobjekt on /o7 siisteem koos andmete visualiseerimisega maa-alustes
konteinerites, et jdlgida jddtmete taset reaalajas. See teema on iisna aktuaalne, sest
jadtmete maht kasvab igal aastal ja tekib probleeme jddtmekonteinerite iiletdituvusega
kogu Eestis. Priigikonteinerid tiihjendatakse graafiku jéargi, mis ei ole tdnapédeval tohus,
sest el arvestata tdituvuse koikumist. Tihisoditude korral voivad priigiveofirmadel tekkida
tdiendavad kiitusekulud. Tarbija tasub igal juhul teenuse eest, mida ei ole tehtud tdies
mahus (konteineri tdituvusest sdltumata).Lisaks sellele ei ole linna- voi vallavalitsustel
iildist lilevaadet jadtmeveost ja jidtmekonteinerite seisundist reaalajas. See talv nditas, et
voib tekkida kriitiline olukord, kui halva ilma tttu on paljud konteinerid iile tditunud (nt

Johvis ja Kohtla-Jarvel).

Antud t60s esitatud asjade interneti (lo7) lahendus pakub 1dppkasutajatele
(jdatmeveoteenuse osutajatele, korteritihistutele, eraomanikele, linna- ja vallavalitsustele)
voimaluse optimeerida jadtmete vedu (nt marsruudi planeerimine, iga jddtmeliigi mahu
arvestamine, prognoositav tdituvus) ja saada reaalajas andmeid, mida on vdimalik
analiilisimiseks kasutada. Kuna VKG OU ja Kividli Keemiatddstus kavatsevad ehitada
tehase plastjddtmete iimbertdotlemiseks, saab priigi sorteerimine ja tdhus plastjddtmete

kogumine IoT siisteemide abil tuua igasse huvigruppi lisakasumit.

Arendustdds kasutatakse pilveteenust ja sensorseadmeid, mis on finantseeritud ETAG

projektist PRG667.

1.2 Motivatsioon

To6 kirjutamise motivatsiooniks oli Eestis avatud /o7 nutika jadtmekiitlussiisteemi
puudumine, mille baasil oleks voimalik teha erinevaid uuringuid, rakendada oma projekte

(nt uusi andurisiisteeme), rakendada masindppe algoritme siindmuste prognoosimiseks ja
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protsessi optimeerimiseks ning seeldbi kiirendada iihe voi teise jddtmeprobleemi

lahendamise protsessi.

1.3 Probleemipiistitus

Arvestades seda, et maa-alused jadtmemahutid on erilised (erinevad suurused, suur
stigavus, pehme ja pikk priigikott) ning jddtmete liigid on erinevad, on t60 eesmirk
uurida, millised tehnoloogiad ja meetodid sobivad paremini jddtmete taseme mdootmiseks
konteineris ja millist andmesidetehnoloogiat kasutada, et tagada andmete edastamiseks
stabiilne vork. Samas siisteem peab olema ka energiaséistlik, et ta saaks tootada
autonoomselt vihemalt iihe aasta jooksul. Vottes arvesse koiki loodava loT siisteemi

ndudeid, tuleb lahendada jargmised iilesanded:

1) valida vordlemise teel sobiv andur, mis annab parima modtetépsuse sdltumata

konteineri jaatmeliikidest;

2) valida vordlemise teel sobiv raadioside tehnoloogia, mille baasil IloT
andmehdivesiisteemi ehitada ja mis on voOimeline jddtmete taseme andmeid

suurele kaugusele edastama;

3) valida vordlemise teel loT arendusplatvorm, vdttes arvesse funktsionaalsust,

energiatarbimist;

4) valida sobiv loT andmete kogumise platvorm ja piloteerida andmete edastamine

ja visualiseerimine;

5) koostada projekti majanduslik pdhjendus.

1.4 Too struktuur

Peatiikk 2. Jaditmete monitooringu siisteemi struktuuri iilevaade, milles rafigitakse
planeeritava siisteemi spetsifikatsioonidest ja iilesehitusest, [oT erinevatest
arhitektuuridest, kirjeldatakse erinevaid /loT slisteemi osi (andurid, raadioside

tehnoloogiad, pilveplatvormid) ja vorreldakse neid.

Peatiikk 3. IoT siisteemi projekteerimine, kus antakse lilevaade olemasolevatest loT

tehnoloogiatel pdhinevatest lahendustest, pakutakse /o7 siisteemi kontseptuaalne mudel,
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valitakse loT siisteemi riistvara (andur, arendusplatvorm) ning esitatakse andurite
testimise tulemused (voolutarve, toonurk, kauguse modtmise tdpsus). On realiseeritud

andmete edastamine valitud pilveplatvormile ja korraldatud andmete visualiseerimine.

Peatiikk 4. Majanduslik pohjendus, milles hinnatakse /o7 lahenduse vajalikkust,

kasumlikkust ja kasulikkust eri huvirithmade jaoks.
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2 Jaatmete monitooringu siisteemi struktuuri iilevaade

Selles peatiikis on esitatud {ilevaade antud t66 teemavaldkonnaga seotud materjalidest ja
uuringutest. T60 autor annab lilevaate olemasolevatest tehnilistest ja /o7 pilvelahendusest

ning pilveplatvormidest.

2.1 Siisteemi iilesehitus ja toospetsifikatsioonid

Enne kui jitkata erinevate tehnoloogiate vordlemist ja hindamist, on oluline kehtestada
selle slisteemi jaoks moned {lesehituse- ja toospetsifikatsioonid. Sellised
spetsifikatsioonid pakuvad vordlusraamistikku nende tehnoloogiate vordlemiseks ja
nende kohta objektiivsetest aspektidest sisuliste jérelduste tegemiseks. Tulevikusiisteem

peab vastama jargmistele kriteeriumidele:

1) Kui konteinerid asuvad viljas, peab valitud anduri t66 olema stabiilne ja

kontaktivaba;
2) Modtetdpsus on vihemalt +3 cm;
3) Minimaalne todkaugus on 2,5 meetrit;

4) Seadme tarbitav vOoimsus peab olema minimaalne, et pikendada vooluallika

tooiga, seadme minimaalne t60iga on 2-3 aastat;

5) Keskkonnatingimused (valgus, tolm, niiskus, miira) ei tohi oluliselt mdjutada

modtmistulemust konteineri sees ega viljaspool;

6) Traadita ja energiasddstliku kommunikatsioonitehnoloogia (LPWAN)
kasutamine andmete turvaliseks edastamiseks andmebaasi voi pilveteenusesse;
7) Andmed peavad olema kéttesaadavad analiiiisiks ja visualiseerimiseks (veebi-

vOi mobiilrakendus).
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2.2 IoT arhitektuurid

Asjade internet (IoT) on tdnapaeval kiiresti arenev valdkond ja kasutusalad on piiramatud,
eriti kui rdfigime tarkadest siisteemidest, kus on vaja panna nutiseadmed suhtlema ja
traadita koguma ning edastama andmebaasi andmeid analiilisimiseks ja

visualiseerimiseks.

Teadus- ja tehnoloogiamaailm on viimastel aastatel vdga huvitatud asjade interneti
tehnoloogiast. Prognoositi, et aastaks 2030 on 100 miljardit seadet internetiga tihendatud
[1]. Asjade interneti tehnoloogia arengut soodustab ka see, et voimaldab traadita andmete
edastamist keskkonna, tervise, litkkuvuse kohta, mida saab kasutada erinevate prognooside
koostamisel linna  liikumise  planeerimiseks, terviseohtude  &rahoidmiseks,
pollumajanduse tohususe suurendamiseks. Meditsiini puhul on voimalik kasutada kehal
kantavate sensorite siisteeme (wearable body area network, WBAN), mis vdimaldavad
jalgida inimese flisioloogilisi parameetreid: kehatemperatuuri, siidameriitmi,
elektrokardiogrammi. Kui me rddgime keskkonnast, eriti todstuslikest keskkondadest, on
vaga oluline korraldada parameetrite seiret, et tagada ohutusnduete tditmine, nditeks CO2,
CO, UV, miira, niiskus, O2, dhutemperatuur [ 1]. T6stuses saab asjade internetti kasutada
objektide positsioneerimiseks, objektide tuvastamiseks (RFID), seadmete parameetrite
jélgimiseks (energiatarbimine, vibratsioonid, kasutusaeg, alarmid), detailide

ladustamiseks [2].

Asjade interneti tehnoloogial on juhtiv roll, sest see aitab jélgida liikumist (GPS),
tihistranspordi  planeerimist, keskkonna reostumist, olmejddtmete kogumist ja
timbertootlemist, padstetdid, inimeste aktiivsuse suurenemist (spordiobjekti ehitamine),

inimeste litkumise reguleerimist.|[3]
Koik arhitektuurid on vdimalik jagada tasemete olemasolu jérgi: 3-, 4- ,5-tasemeline.

Alates esimesest JoT-alase uurimistdd tegemisest, on kolmetasemeline arhitektuur (andur,
sidevork, rakendus) olnud asjade interneti rakenduste domineeriv mudel. Esimese kihi
moodustavad andurid (temperatuur, suhteline niiskus, UV, siisinikdioksiid CO). See kiht
vastutab andmete genereerimise ja kogumise eest. Tiiturid, mis mdjutavad oma

keskkonda, on samuti selles arhitektuurikihis.

16



Teine kiht (vOrgukiht) vastutab anduritevahelise kommunikatsiooni eest. Selleks
kasutatakse erinevaid andmete edastamise protokolle nagu ZigBee, WiFlI,
3G,4G/LTE,5G, Ethernet, CanBus, ProfiBus, LoRa. See kiht iihendab erinevad seadmed

ja saadab andmed vastavatesse taustateenustesse (back-end services).

Kolmandas kihis (application) toimub andmete ettevalmistamine interpretatsiooniks. Siin
sorteeritakse ja filtreeritakse andmeid. Viimases kihis toimub juba andmete analiiiis, kus
andmete pohjal tehakse tulemuste interpretatsioone, andmete graafilist esitamist,

ennustusi.

Teine viis asjade interneti lahenduse arhitektuuri kirjeldamiseks on neljakihilise
lahenemisviisi kasutamine. See arhitektuur kirjeldab erinevaid ehitusplokke, mis
moodustavad loT lahenduse. Selle stsenaariumi puhul on rohkem rohku pandud servade

andmetootlusele.

Seadmed (device): vdivad olla tajukihi andurid voi tditurmehhanismid. Need seadmed
genereerivad andmeid (andurite puhul) vdi mdjutavad nende keskkonda
(tditurmehhanismide puhul). Kui kriitilist otsust ei ole vaja teha, saadetakse andmed

tavaliselt tootlemata kujul jargmisse etappi seadmete enda piiratud ressursside tottu.

Interneti-liitisid (gateway): Interneti-liiiisi etapp vOtab seadmetelt vastu algandmed ja
eeltodtleb neid enne pilve saatmist. Interneti-liiis voib olla fiilisiliselt iithendatud
seadmega vOi eraldiseisva seadmega, mis suudab anduritega suhelda viikese voimsusega

vorkude kaudu ja edastada andmeid Internetti.[4]

Serva- voi uduandmetddtlus (EDGE, FOG computing): on vajalik andmete voimalikult
kiireks tootlemiseks ja andmeside mahu vihendamiseks. See vdoimaldab andmeid kiiresti
analiiiisida ja kindlaks teha, kas miski vajab kohest tihelepanu. See kiht on tavaliselt
seotud ainult hiljutiste andmetega, mis on vajalikud kriitilisteks toiminguteks. Selles

etapis voib teha ka eeltdodtlemist, et piirata 16puks pilve kantavaid andmeid.[4]

Pilv v4i andmekeskus (CLOUD): selles viimases etapis salvestatakse andmed hilisemaks
tootlemiseks. Selles etapis viiakse ldbi pohjalik analiiiis v3i ressursimahukad toimingud,

nagu masindpe voi reaalajas jalgimine.[4]

Viiekihiline arhitektuur omab lisaks eespool nimetatud arhitektuurile ka &rikihti

(Business Layer) ning Networki kihi asemel omab transpordi- ja protsessikihti

17



(Middleware Layer), kus toimub vastavalt andmete hoiustamine ja séilitamine
SOL/NoSQL, péringute tegemine ja d&rianaliilis, planeerimine, arengutendentside

arendamine, mis pohinevad nendel andmetel (vt Joonis 1).[2]

Business Models

Application Layer

Application Servers
Visualisation and
interfacing devices
Front-end Devices

Middleware Layver

Data Collectors
Data Repositories
Middleware Servers

Communication Protocols
Networking Devices

Sensor Layer

Sensors for data acquisition

Joonis 1 Viiekihiline /oT lahenduse arhitektuur [2]

2.3 Kauguse m6otmise andurid
Kaugusandureid kasutatakse objekti kauguse médramiseks teisest objektist voi

takistusest. Antud rakendusse sobivad kontaktivabad kaugusandurid.

2.3.1 Ultraheliandur

Ultraheli andur on kahtlemata kdige levinum kauguse mddtmise andur, mida tuntakse ka

sonarina (vt Joonis 2).

Original Wave

Transmitter

Reflected Wave (echo) O b_j ect

Joonis 2 Ultraheli kaugusandur [6]

18



Ultraheliandur kiirgab sihtobjekti suunas kdrgsageduslikke helilaineid (20 kHz-200kHz).
Sihtobjekt peegeldab helilaineid tagasi anduri suunas. Andur votab vastu peegeldunud
laine ja mdddab signaali hilistumist. Et mddrata 1dbitud vahemaa, kasutatakse jargmist

valemit (1) :

Kaugus = Z—t (1)
kus v on heli kiirus ohus ja t on aeg saadetud ja vastuvoetud impulsside vahel.
Ultraheli andurite eelised on jargmised:

e objekti virv ja labipaistvus ei mdjuta;
e tdOtab histi hamarates kohtades;
e tarbivad vidhe voolu/voimsust (tiilipiliselt 1-50 mA);

e mitu liiddese valikut mikrokontrolleriga sidumiseks.
Ultraheliandurite puudused on:
e piiratud tuvastusulatus kuni 6 meetrit;

e madal eraldusvoime ja aeglane varskendussagedus, mis ei sobi kiiresti litkuvatele

sihtmaérkidele;

e ci ole vOimalik modta teatud tekstuuride/pindadega objektide kaugust: pehmed

materjalid (kangad) vdivad neelata helilaineid,
e helikiirus sdltub ka levimiskeskkonna temperatuurist ja niiskusest.

Erinevatel ultrahelianduritel voib olla erinev mdotmisvahemik, tipsus ja energiatarve.
Uudsed on muutuva sagedusega (chirp) pulssi kiirgavad ultraheliandurid, millel on
vorreldes iihesageduslike anduritega oluliselt vdiksem energiatarve. Kdige madalama
energiatarbimisega andur turul on hetkel 7TDK CH201(14 pA), kui mdddab kaugusel 5
meetrit kord sekundis. Loomulikult soltub tarbimine ka mddtmiste sagedusest (nt 25
modtmist sekundis 5 meetri kaugusel — 247 pA).[7] Anduri maksumus on ca 10 eurot

Artiklis [8] on kirjeldatud tarka priigikasti, kus kasutatakse ultraheliandurit SRO4M.
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JA-SR0O4M voib modta kaugust kuni 8 meetrit ja tarbib ainult 2 mA ootereziimil, kui on

veel kuni 40 pA sédéstureziim. [9] Anduri maksumus on ca 2-5 eurot.

2.3.2 ToF valguskaugusmootja

Kauguse modtmiseks vOib helilainete asemel kasutada valguskiirgust ja mddta
peegeldunud valgusimpulsi hilistumist voi pideva signaali korral faasinihet.
Valguskiirgust kasutavaid kaugusandureid nimetatakse sageli Time-of-Flight (ToF)
anduriteks, tavaliselt kasutatakse infrapunavalgust (850-940 nm). Vorreldes
ultrahelianduriga pakub see palju suuremat ulatust (iile 10 meetri), kiiremat néitu ja
suuremat tipsust, sdilitades samas viikese suuruse, viikese kaalu ja madala
energiatarbimise. 7oF-1 kaugusandurid kasutavad punktide vahelise kauguse
arvutamiseks aega, mis kulub footonitel kahe punkti vahel litkumiseks. Kauguse

arvutamiseks kasutame sama valemit (1), asendades helikiiruse valguskiirusega.

Kuna lennuajal pohinevad tehnoloogiad pohinevad oma valguse peegelduste kiirgamisel
ja vastuvotmisel, vdivad need loomulikus keskkonnas (nt pdikese kées) halvasti toimida.
PShjus on selles, et muude valgusallikate kiirgavad lained hidirivad seadme valgust.
Samamoodi on ka teisi tegureid, mis raskendavad 7oF-andurite nduetekohast t66d,
nditeks "ldikivad" pinnad (mis peegeldavad valgust erinevates suundades) vdi nurgad
(mis tekitavad mitu peegeldust) jne. Aga sobivad 3D objekti loomiseks. Anduri

maksumus on ca 5 eurot.
Sellised andurid votavad rohkem voolu, aga tdpsus on suurem.

2.3.3 Mikrolaineandur (Radar)

Mikrolaineanduritel on sarnased t60pohimdtted nagu ultrahelianduritel voi ToF
valgusanduritel, ainus erinevus on kiiratavate impulsside sagedused, nditeks Acconeer A1
anduri sagedus on 60 GHz [10]. Mikrolaineanduri modtmised pdhinevad samuti
"lennuaja" pohimottel, kuid need kiirgavad elektromagnetlaineid, mille kiirus on palju
suurem kui heli kiirus. Turul on mitmesuguseid mikrolaineandureid, millel on erinevad
joudlusomadused ja vdimsus- reitingud. Tavaliselt vdib nendel anduritel mddtmise ajal
olla vdga suur voolutarve (kiimned milliamprit). Lisaks on andur vdimeline sdilitama
iihtlase joudluse isegi karmides tingimustes tootades ja 1dabima enamikku mittemetalsetest
materjalidest, tolmu, suitsu ja udu jne. Veelgi enam, seda saab kasutada materjalide ja

mitme sihtmaérgi kauguse kindlakstegemiseks. Anduri hind on umbes 10 eurot.
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2.3.4 LIDAR

LiDAR on laserkaugusandur, mis mdddab kaugust mitmest punktist (2D vdi 3D kauguse
modtmine) ithe voi mitme laserkiire abil. See mdddab sihtmirkide ulatust raadio- voi
helilainete asemel laseri valguslainete kaudu. Objekti suunas kiirgavat laserkiirt ja
hajutatud kiirt koguvad LiDAR-moodulis asuvad andurid. Erinevused laseri saadetud ja
vastu voetud aja ja lainepikkuse vahel annavad teavet objekti kohta, et luua sihtmérgist

digitaalne 3D esitus.

LiDAR on parandanud seire tdpsust vorreldes traditsiooniliste kaugseiretehnoloogiatega,
nagu Radar (raadiolained) ja Sonar (helilained). Selle laseri tdpsus voimaldab kaardistada
objekti voi keskkonna omadusi punktipilvena, mis kuvatakse ekraanil kui tahked
fiiisilised objektid. See kasutab objektide pildistamiseks erinevaid lainepikkusi alates
infrapunast (10 mikromeetrit) kuni ultraviolettkiirguseni (250 nanomeetrit). Kuna
tegemist on laserkiirgusega, siis on vaja rakendada 1. klassi laseri ohutusnoudeid. LiDAR-
1 eelis on vdimalus modta kaugust mitmetest punktidest. Puuduseks on fiiiisilise anduri
korge hind (vihemalt kiimned eurod) ja suur energiatarbimine mootmisreziimis (kiimned

kuni sajad milliamprid).

2.3.5 Andurite vordlus

Tuginedes andurite tehnilisest dokumentatsioonist ja varasematest uurimustest saadud
teabele, on voimalik kasutada koiki kaugmdotmistehnikaid jddkainete konteinerites

mootmiseks. Vordluse tulemused on esitatud tabelis 1.

Tabel 1 Andurite vordlus

Anduri tiiiip ja | Ultraheliandur ToF Mikrolaine LiDAR
hind 2-10 € valguskaugus | andur >30€
mootja (Radar)
>5¢€ >10€
Kaugus Kuni 8 meetrit 2 meetrit Kuni 10 m Kuni 40 m
Voolu tarbimine | Kuni 0,2 mA, Alates 2 mA Alates Alates 85 mA
(TDK CH201)-30 5mA
mA
MOoG6tmise +] cm +5mm +1% +2mm
tdpsus
MoGtmise tiitip | Helilained Valguskiirgus Elektromagne | Laserkiir
20 -200 kHz 850-940 nm tlained 905 nm
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3,10,24,60G

Hz
Tundlikkus Temperatuur ja Valgus Raadiointerfe | Valgus
eritingimustele | niiskus rents
Lugemise madal korge korge korge
sagedus
Tundlikkus on ei ole ei ole eiole
materjalide osas

2.4 LPWAN tehnoloogiad

Monitoorimissiisteemile on vaja valida sobiv raadiosidetehnoloogia. Valiku
pohikriteeriumiks on madal energiatarve piisava tookauguse (>2km) korral.

LoRa, Sigfox ja NB-IoT on kolm konkureerivat hetkel levinud LPWAN-tehnoloogiat.
LPWAN-tehnoloogiad tagavad tavaliselt vdikese energiatarbimise kuni 10 aastat ja kauem
[1]. Olenevalt tehnoloogiast pakuvad nad tavaliselt kuni 10- 40 km sideulatust
maapiirkondades ja 1-5 km linnapiirkonnas. Raadiokiibi maksumus on alla 2 € ja tihe
seadme sidekulu on 1 € aastas [5]. Eestis on vdimalik tellida NB vorgu kasutamist
keskmiselt 1,49 €/kuus (nt Elisa pakkumine driklientidele).

Andmeedastuskiirus varieerub soltuvalt tehnoloogiast. Moned tegutsevad litsentsitud ja

teised litsentsimata sagedustes.

2.4.1 LoRaWAN

LoRaWAN on sideprotokoll, mille on vidlja todtanud LoRa allianss LoRa
raadiosidelahenduse timber. LoRaWAN koosneb kolmest olulisest komponendist, nagu
16ppseadmed, liitisid ja vorguserver. Loppseadmed vastutavad andmete kogumise eest ja
on vorguserveriga iihendatud liiliside (Gateway-de) kaudu. Liiiisid edastavad andmeid
16ppseadme ja vorguserveri (NS) vahel. LoRa to6tab litsentseerimata ISM (Industrial,
Scientific, Medical) sagedusalades (nt 433 ja 868 MHz Euroopas, 915 MHz Pohja-
Ameerikas ja 433 MHz Aasias). LoRa pakub andmeedastuskiirust vahemikus 300 bit/s
kuni 50 kbit/s soltuvalt hajutusteguritest (spreading factor, SF) ja raadiokanali
ribalaiusest (125-500 kHz) [12]. Maksimaalne andmepaketi maht on 243 baiti ja nii
tileslaadimisel kui ka allalaadimsel, edastatavate sonumite arv pdevas on piiramatu [11].
Loppseadmete aku eluiga vaib iiletada 10 aastat sdltuvalt andmete edastamise perioodist

ja kasutatava anduri energiatarbest. LoRaWAN-1 vorgu korral kasutatakse tavaliselt
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tahttopoloogiat, kuid tehnoloogiliselt on toetatud ka andmeid edastavad sdlmed
(retransmissioon). Kéesoleva rakenduse puhul sobib tdahttopoloogia.

Kui 10ppseade on aktiveeritud, liitub see LoRaWAN-vorguga ja saab suhelda
vorguserveriga. LoRaWAN toetab kahesuunalist sidet, st UL (iileslaadimine) ja DL
(allalaadimine). UL-side on sonumid, mille 16ppseadmed saadavad vorguserverile, mida
edastab iiks voi mitu liiiisi. Koik 16ppseadmete saadetud sdnumid votavad vastu kdik
edastuspiirkonnas asuvad liilisid. Liiilisid saadavad vastuvdetud andmed vorguserverile,
vorguserver kontrollib andmete terviklikkust, eemaldab {tileliigsed vastuvéetud sonumid
ning 16puks tuvastab vastava rakendusserveri ja edastab sellele andmed. DL-side vastab
andmetele, mille rakendusserverid saadavad 16ppseadmetele. Need andmed vdivad olla

kinnitus voi konkreetne sonum, mille rakendusserver peab 1oppseadmetele saatma.

2.4.2 Sigfox

Sigfox raadiosidelahenduse patenteeris ettevote Sigfox, mis on nii ettevote kui ka
vOrguoperaator. See turustab oma lahendusi paljudes riikides ja todtab samuti
litsentseerimata ISM sagedusalas (nt 433, 868 MHz Euroopas, 433 MHz Aasias ja 915
MHz Pohja-Ameerikas). Sigfox seadmed kasutavad binaarset faasimodulatsiooni (D-
BPSK) ja iilikitsast sagedusriba (100 Hz). Ulikitsa sagedusriba kasutamine vdimaldab
Sigfox-il ISM sagedusala tohusalt dra kasutada ja tagab viga madala miirataseme, mis viib
viikese energiatarbimiseni ja vastuvotja korge tundlikkuseni [13]. Maksimaalne
andmeedastuskiirus on 100 bit/s. Sigfox toetab oma hilisemas versioonis nii UL- kui ka
DL-sidet 140 sonumiga pidevas lileslaadimiseks ja 4 sdnumiga pdevas allalaadimiseks.
Seetottu ndeme, et kdigil UL-i sdonumitel pole kinnitust (peamiselt ihesuunaline side).
Seega, tagamaks, et kdik sonumid jouavad vastuvotjateni, kasutab Sigfox aja/sageduse
mitmekesisust ja kordussaatmisi. Teisisonu, iga Sigfox ED-1 saadetud sonum saadetakse
uuesti kolm korda kolmel juhuslikul kandesagedusel. Sigfox-i tugijaamad on voimelised
sonumeid vastu votma samal ajal kdigi saadaolevate kanalite kaudu. Iga DL-sonumi
maksimaalne kasulik maht on 8 baiti, samas kui UL-side puhul on see kasulik maht 12
baiti. Sigfox 10pseadmete akude eluiga voib ulatuda 10 aastani. Nagu LoRaWAN-vork,
kasutab ka Sigfox-1 vork tahttopoloogiat, kus Ioppseadmed on iihendatud Sigfox-i pilvega
Sigfox-1 tugijaamade kaudu. Sigfox vOrku omab mingis piirkonnas reeglina iiks

vorgupakkuja, mis tegutseb telekomioperaatorina.
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2.4.3 NB-IoT mobiilside

NB-IoT vorku tutvustas 3GPP (3rd Partnership Project) ning aastal 2015 alustati
esimeste katsetustega Euroopas, mis olid 1dbi viidud mobiilside firma Vodafone poolt.
Aastal 2016 oli valmis NB-IoT tehnoloogial pohinev vork.

NB-IoT-1 on konkurentsieelis teiste LPWAN-i juhtmevaba telekommunikatsiooni ees tdnu
unikaalsetele funktsioonidele, nagu energiatdhusus, kahesuunalisus, usaldusvdirne side
karmides tingimustes, suure hulga iihendatud seadmete toetamine ja standardite pakutav
korge turvalisus. NB-IoT eksisteerib koos teiste 5G komponentidega [14] ja GSMA [15]
on pidanud NB-IoT-d 5G perekonna osaks. NB-IoT on kdige soovitatavam viivitust
taluvate rakenduste jaoks, kuid vdimaldab suurema ulatusega sidet, vdimaldades nimelt

tditurmehhanismi juhtimist, kaugseiret ja asukoha jalgimist[16].

Kitsaribaline /oT (NB-IoT), mida nimetatakse ka LTE Cat NBI-ks voi LTE Cat NB2-ks,
ithendab olemasolevaid mobiilsidevorgu operaatoreid, kasutades kuni 100 000

16ppseadet.

See pakub aku kasutusaega 8—10 aastat, suurt katvust, madalat hinda ja korget
vorguturvalisust [17]. NB-IoT kasutab GSM- ja LTE-edastuses iihele fiiiisilisele
ressursiplokile vastavat sagedusriba 200 KHz [17]. 200 KHz sagedusribalaiusega on NB-
IoT jaoks kolm voimalikku téoreziimi, nimelt: eraldi toimimine(Stand alone), kus
eraldatakse kanal ainult NB-IoT vorgu jaoks suurusega 200kH(vdhendab intereferentsi),
kaitseriba toimimine (Guardband) ja ribasisene t66 (/n-Band), kus eraldatakse ressurssi
LTE kandja sees, kuid NB-IoT kandjal on suurendatud vdoimsus +6dB vorreldes LTE
plokkidega (vt Joonis 3).
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Joonis 3 NB-IoT kanalite paiknemine LTE mobiilsidesagedustel [18]
NB-IoT kasutab mitmeid LTE funktsioone ja kohandab neid vastavalt /oT rakenduste
nduetele. NB-IoT kasutab LTE (4G vdi 5G) mobiilsidevorku, et edastada sonumeid
16ppseadmetele. Andmeedastuskiirus on vastavalt 200 kbit/s ja 20 kbit/s UL- ja DL-side

puhul. Iga sdnumi maksimaalne kasulik andmemaht on 1600 baiti.

NB-IoT to6tab mobiilsideoperaatoritele litsentseeritud sagedustel. See standard méératles
toetatud loendi NB-IoT jaoks ja Euroopas peamised toetatud sagedusalad on B3 (1800
MHz), B§ (900 MHz) ja B20 (800 MHz)).

NB-IoT-d kasutatakse peamiselt akudega tootavates 10ppsdlmedes ja see voimaldab
funktsioone akude energia sddstmiseks, nditeks siigav energiasdédstureziim (PSM),
pikendatud ooteajaga vastuvdtureziim (eDRx), mis voimaldavad akut kasutada iile kiimne

aasta olenevalt kasutusjuhtumist.

2.4.4 LPWAN tehnoloogiate vordlus

Arvestades, millised on loodava siisteemi nduded, voime oelda, et kdige vahem sobib
Sigfox, sest tema edastatavate andmete maht on vaid 12 baiti, mis vdib olla kriitiline
parameetrite edastamiseks, kui neid ei ole ainult {iks ja neid on vaja saata ithe sdnumiga.
Kui me radgime Ida-Virumaast, eriti Kohtla-Jérvest, ndeme, et Sigfox-i leviala on ndrk
vOi puudub. Samal ajal on odavam kasutada litsentsimata sagedusi ja selle ulatus on iisna

hea (vt Joonis 4).
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Joonis 4 Sigfox-i leviala Eestis [19]

LoRa sobib samuti hésti, sest on vdimalik reguleerida energia tarbimist, ulatus on hea,
aga linnatingimustes on probleemiks vabakasutusega sagedusalale iseloomulik
raadiointerferents. Seetdttu on vaja rohkem signaale vastuvotvaid liiiise, eriti kui objektid
on jaotatud suurematele kaugustele (priigikonteinerid), mis tdstab siisteemi ehitamise
kulu. NB-IoT sobib histi, kuna kasutab olemasolevat LTE mobiilsidevorku, kuid on
natuke kallim, kui kasutab litsentseeritud sagedusi (rakenduvad mobiilsideoperaatorite
teenustasud). Ulatus on hea ja interferents on nullilihedane. Saame reguleerida energia
tarbimist, kasutades energiasééstlikku reziimi (PSM v&i eDRx). Projekti jaoks on valitud
NB-1OT.

LPWAN tehnoloogiate vdrdlustabel on toodud tabelis 2.

Tabel 2 LPWAN tehnoloogiate vordlus

LPWAN LoRa Sigfox NB-IoT
tehnoloogia nimetus
Sagedus Litsentseerimata /SM | Litsentseerimata /SM | Litsentseeritud LTE
433 MHz, 868 MHz | band 433 MHz, 868 | mobiilsidesagedused
MHz (800-850 MHz)
Ulatus 5 km (linn) 10 km (linn) 1 km (linn)
10 km (maa) 40 km (maa) 10 km (maa)
Paketi andmemaht 243 baiti Uleslaadimine: 1600 baiti
12 baiti,
allalaadimine:
8 baiti
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Andmeedastuskiirus | 50 kbit/s 100 bit/s 200 kbit/s
Vorgu topoloogia téhtede tiht téht téht
Modulatsioon Chirp modulatsioon | Ultra-NarrowBand LTE modulatsioonid
Faasimodulatsioon,
iilikitsaribaline
raadio
Seadmete arv iihe 10000 100000 100 000
tugijaama kohta
Turvalisus AES Ei ole sissechitatud 3GPP (128-256 biti)
Latentsus madal korge madal
(C tiitipi seadmed)
Raadioressursi ALOHA ALOHA LTE

jagamise algoritm

2.5 IoT pilveplatvormid ja nende vordlus.

IoT platvorm - tarkvara, mis on loodud asjade interneti (andurid, kontrollerid ja muud
seadmed) tihendamiseks pilvega ja neile kaugjuurdepédisuks. Esindab vahepealset taset

riistvarataseme (anduri taseme) ja rakenduse taseme vahel.

IoT arenduse tehnoloogiliste ja tehniliste aspektide osas on praegu selgelt eristatud riist-
ja tarkvaraplatvormid seadmete ithendamiseks ning enamik nendest on tarkvara loT
platvormid. loT platvormid pakuvad erinevate riistvarade sujuvat integreerimist,
kasutades sideprotokolle, erinevat tiilipi topoloogiat (otsene iihendus voi liiiis) ja

kasutades vajadusel SDK-d jne.

Samuti on vodimalik kogutud Jo7T andmeid edastada teatud andmeanaliiiisi ja -

salvestussiisteemidesse, samuti edastada andmeid Uhendatud seadmetesse
(konfiguratsioon, teatised) vOi nende vahel (juhtelemendid, siindmused), kasutades

erinevat tiilipi kasutajarakendusi.

Kodige populaarsemad tarkvara loT platvormid on: Microsoft Azure loT, Amazon Web
Services (AWS) loT, Google Cloud, ThingWorx loT, Cumulocity IoT, IBM Watson, Artik
by Samsung Electronics, Cisco IoT Cloud Connect, Salesforce loT Cloud, Baidu AloT,
Cumulocity loT, WebNMS loT, SAP Leonardo, ARM Pelion, Losant loT, ClearBlade IoT,
FogHorn IoT, Nutanix Xi loT, Altair Smartworks, Cisco Kinect loT. Thinger.io ja paljud

teised.
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Tarkvara loT platvormide iiksteisest eristamise kriteeriumid on jargmised:

mastaapsus — loppseadmete arv, mis saavad platvormiga tihendust luua,
sealhulgas tohus serveri koormuse tasakaalustamine;
e kasutusmugavus — API integreerimise paindlikkus ja ldhtekoodi haldamise
lihtsus;
e juurutamise vdimalused - avalik voi privaatne pilv;
e turvalisus — andmekaitse kriiptimise kaudu, kasutaja juurdepdésukontroll jne.
e andmebaas - voimalus seadmetest saadud andmete salvestamiseks,
hiibriidpilveandmebaaside olemasolu jne.
IoT platvormide poolt kasutatavatest protokollidest on populaarseimad MQTT, CoAP,
HTTP/HTTPS, AMQP, XMPP, DDS.

2020. aastal nimetas analiiiitikute firma Counterpoint Research parimad asjade interneti
(IoT) platvormid, mis pdhinevad kiipsusastmel (vOime tdita klientide vajadusi algusest
10puni) ja paljudel muudel parameetritel (vt Joonis 5). Kdige tdiuslikum platvorm on
analiiiitikute hinnangul Microsoft Azure, millele jargneb Amazon Web Services (AWS).
Kolmandal kohal on Huawei OceanConnect, neljandal PTC ThingWorx. Esiviisiku
16petab IBM Watson.[20]

276.6
2543 49,4

2153 210.5 ap9.3

179.6  Total Score {out of 350)

Adoption & Oulloak (out of 40)

® Ecosystem Growth  (out of 30)
PPR N = Inlegration & Scalability (out of 50)
£ = Application Enablement {out of 50)
Wl ®Cloud IoT Components (out of 50}
| = Edge Orchestration  (out of 30)

= Edge Data Processing (out of 30)

Joonis 5 Juhtivad /oT platvormid tdielikkuse poolest [20]

Lopphinnangus vottis Counterpoint arvesse 8 sammast: levitamine ja viljavaated,
kasvutempo, integratsioon ja skaleeritavus, rakenduste tugi, pilvekomponendid, servade

orkestreerimine, servade tootlemine ja servakomponendid.
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2.5.1 Amazon Web Services (AWS)

Nagu koik IoT platvormid pakub AWS tasuta (Free Tier) vdoimalust kasutada iihe aasta
jooksul oma ressursse. Vastavalt loodavale siisteemile on voimlik kasutada erinevaid
mooduleid, néiteks Elastic Beanstalk rakenduse loomiseks, ja S3 salvestusruumi. Piiratud
ajaks A WS pakub ka SOL andmebaasi kasutamist voi alternatiivina voib kasutada NoSQL
andmebaasi DynamoDB koos 25 GB salvestusruumiga. Tasuta paketis on tagatud 250000
sonumit kuus. Andmete saatmiseks voib kasutada MQTT voi HTTP. IoT seadme jaoks on
olemas arendustooriist (A WS loT Device SDK), mis lihtsustab pilveteenusega suhtlemist.
Uhtset autentimis- ja autoriseerimiskomponenti kasutatakse sdnumite vastuvdtmiseks.
Edasi liiguvad sonumid seadmete keskusele (Device Gateway), mis tdlgendab
suhtlusprotokollide pohjal péringuid seadmete unikaalsed identifikatoorid asuvad
seadmete registris. Teised AWS rakendused suhtlevad AWS IloT-iga 1dbi seadme

pilvekoopia, mis hoiab viimast staatust.[21]

2.5.2 Azure IoT Hub

Azure pakub ka kaht voimalust kasutada tasuta resursse: Free Tier voi Free Account koos
200 dollarilise krediidiga. IoT hub on tasuta, aga seadmete ja sOnumite arv on piiratud,
mis voiks olla takistuseks projekti arendamiseks. Pakutakse ka 25 GB CosmoseDB
andmebaasi salvestusruumi. Soltuvalt seadmete arvust antakse vastav sonumite arv
pédevas. Seadet on vaja registreerida ja sellele antakse /D koos autentimise tiiiibiga. SOL

andmebaas on tasuline. Andmete edastamiseks voib kasutada MQOTT protokolli. [22]

2.5.3 Cumulocity IoT

Cumulocity loT todtab mis tahes vdorguarhitektuuriga, kuid on spetsiaalselt loodud
mobiilsidevorkudega to6tamiseks. Cumulocity loT pakub laias valikus funktsioone loT
seadmete ja muude asjade internetiga seotud andmeallikate liidestamiseks Cumulocity
IoT platvormiga. Antud platvorm pakub C++ jaoks tildist klienditeeki, toetab MOTT-d ja
SmartREST2. Need protokollid tootavad tidnapdeval praktiliselt koigi Interneti-
tthendusega seadmetega. Cumulocity IoT toetab turvalisel viisil mis tahes tiilipi Interneti-
tthendust. Cumulocity IoT saab soovi korral juhtida kaugjuhtimisseadmeid reaalajas.
Cumulocity IoT pakub tdielikult sertifitseeritud seadmetele ulatuslikku seadmehaldust.
Kasutajaliides kohandub automaatselt iihendatud seadmetega — konfiguratsiooni pole
vaja. Cumulocity loT paljastab oma téieliku funktsionaalsuse programmeerimisliideste

(API) kaudu. Erinevalt paljudest teistest asjade interneti platvormidest kasutab
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Cumulocity IoT kdikidel kasutusjuhtudel samu API-sid ja sama liidesetehnoloogiat.
Cumulocity IoT kasutab HTTP-d ja REST-i, mis on tinapdeval kodige laialdasemalt

kasutatav liidesetehnoloogia ja mis t66tab koikides Interneti-ithendusega seadmetes.[23]

2.5.4 Thinger.io

Thinger.io platvorm koosneb kahest pohitootest: Backend (mis on tegelik loT-server) ja
veebipohine Frontend, mis hdlbustab koigi funktsioonidega toGtamist mis tahes arvuti

voi nutitelefoni abil (vt Joonis 6).

= N ¥
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S 3rd party integration
communications

Plugins

Store
g % { Show / analyze
. Data Toolkit
EE Share
i
loT devices C(B Devices
; . Manage Customers
Thinger.io
(/) Server
REST API { Extensions

Joonis 6 Thinker.io platvormi arhitekruur [24]
Téielikult tihilduv igat tiilipi seadmetega, olenemata protsessorist, vorgust vdi tootjast.
Thinger.io vdimaldab luua kahesuunalist suhtlust Linuxi, Arduino, Raspberry Pi voi
MQTT seadmetega ja isegi selliste kdrgtehnoloogiatega nagu Sigfox voi LoRaWAN voi
muude Interneti-4P/ andmeressurssidega. Kéttesaadav on ka Dashboard, mis pakub
vOimalusi andmete visualiseerimiseks reaalajas. Thinger.io vdimaldab ka andmete ja
siindmuste trigerite seadistamist. Muudesse projektidesse integreerimiseks kasutatakse

lisa rakenduspakette, mis ei kuulu tasuta paketti. [24].
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2.5.5 Ubidots

Ubidots on rohkem PaasS platvorm (Platform as aService), mis vdimaldab oma projekte
viga kiiresti seadistada ja kéivitada. Pakub nii staatilisi kui ka diinaamilisi tilevaateid

(Dashboard).

Ubidotsi tasuta STEM-i pakett vdimaldab koguda andmeid kuni kolmelt seadmelt,
kasutada lihtsamaid hoiatussdonumeid ja jilgida andmeid nende platvormilt, kasutades
rohkem kui 30 erinevat Sablooni. Toetatakse nii HTTP kui ka MQTT
andmesideprotokolle, on vdimalik integreerida MATLAB-iga ja saada andmeid ka

muudest /0T platvormidest, nagu Azure IoT. [25]

2.5.6 Pilveplatvormide vordlus

Pilveplatvormide vordlemiseks on voetud peamised kriteeriumid, millele pilveplatvorm
peab vastama, et arendada vilja tuleviku siisteem: saab koguda andmeid ja toetada
erinevaid mikroprotsessoriga arendusplatvorme, salvestada ja sdilitada andmeid ning
omada visualiseerimisvahendeid.

Samal ajal peab pilveplatvorm vastama ka jargmistele kriteeriumidele:

e Kui mdotmisi planeeritakse umbes 1 kord minutis (lihe seadme kohta), siis oleks
voimalik teha paevas paringuid (~1500 sGnumit);

e On vdimalik salvestada, eksportida vastu voetud sdnumeid ja hoida neid tasuta
andmebaasis vihemalt pool aastat;

e [Lubatud tasuta seadmete arv peab olema vdahemalt 3;
e Peab olema histi loetav ja arusaadav dokumentatsioon;

e Oma siisteemi integreerimine peab olema lihtne ja loodud siisteemi haldamine ei
vota lisaressursse;

e Kasuks ldheb tasuta NoSQL v61 SOL andmebaaside kasutamine;
e On voimalk luua atraktiivseid ja diinaamilisi iilevaateid (Dashboard);
e Teenuse hind oleks minimaalne (arendamise jaoks tasuta);

e Rakenduse loomiseks peab toetama selliseid keeli nagu Phyton, Node.js, Java,
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e Vodimaluse korral toetab ka SSL-i transpordikihi turbeprotokolli, mis tagab
kommunikatsiooni turvalisuse.

Vattes arvesse koiki kriteeriume saame vorrelda t66s vilja toodud pilveplatvorme (Tabel

3) nagu Azure loT, Ubidots, Cumulosity IoT, AWS IoT, Thinger.io.

Tabel 3 Pilveplatvormide vordlus

Pilveplatvorm AWS Ubidots | Cumulosity | Thinger.io Azure loT
Seadmete arv 3 3 Rohkem kui | Tasuta 2 Rohkem kui
2 seadet 2

Andmete olemas olemas olemas olemas olemas

salvestamine

Protokollid MOQTT, MOQTT, MOQTT, Thinger.io MQTT
HTTP, HTTP Sigfox, protocol(pson | gTTP
LoRaWAN Lora, HTTP | format), AMOP

MQTT, HTTP

NoSQL, SOL Dynamo Data DataHub Data bucket | CosmoseDB
DB, MSQL | storage

SSL olemas olemas olemas olemas olemas

STEM (tasuta), olemas olemas olemas olemas olemas

arendusvoimalus

Keelte tugi PHP,JAVA, | Node.js, | Node.js, PHP, PHP,JAVA,
Python, Java, Java, C# Node.JS, Python,
Node.js PHP C++ Node.js

Dokumentatsioon | Olemas ja Olemas, | Olemas, Olemas, aga | Olemas ja

ja teegid taielik aga ei ole | tdielik ei ole tdielik | taielik

tdielik

API Amazon Ubidots | Rest API REST API Azure API
API
Gateway API

Dashboard olemas olemas | olemas olemas olemas

(staatiline

diinaamiline)
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2.6 Olemasolevate jiatmekonteinerite monitooringlahenduste iilevaade

Kuna jddtmete kogumine, sorteerimine ja utiliseerimine on alati olnud aktuaalne teema,
pakuvad paljud ettevotted oma lahendusi turul. T66s on vaadeldud ainult NB-IoT
toetavaid andureid, sest nagu varem mainitud, see sidetehnoloogia on kdige sobivam
Eestis realiseeritavale projektile. Mdned firmad pakuvad ainult selliseid seadmeid nagu

Dragino andur (70-100 eurot) (vt Joonis 7)

Joonis 7 Dragino andur [26]

v0i NETOP NB-IoT Waste Bin Sensor (180€) (vt Joonis 8).

Joonis 8 NETOP NB-IoT andur [27]

Teised firmad pakuvad juba tdislahenduse koos pilvede (Cloud) rakendusega, nagu
Sensoneo [28]. Nad pakuvad mitte ainult andureid, kuid ka pilveteenuseid nagu marsruudi
planeerimine, jaddtmete monitooring, pakuvad veebi- ja mobiilrakendusi elanikele,
kohalikule omavalitsusele, mis baseerub Azure Cloud-1. Nad kasutavad ultraheliandurit,

mis toetab GPRS / NB-1oT / LoRaWAN / Sigfox raadioside tehnoloogiat (vt Joonis 9).
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Joonis 9 Sensoneo ultraheliandur [28]
Vorreldes eespool nimetatud anduritega kasutab Nordsense 16-punktilist 3D ToF
laserit/LIDAR andurit (~100 eurot), mis annab pildi jadtmete jaotusest priigikonteineris ja
ei ole pimealasid (vt Joonis 10). Puuduseks on see, et nad todtavad ainult 4G (CAT
MI1/LTE M) vdrgus. Samuti on loodud rakendus, mis planeerib optimeeritud marsruuti ja
arukat jaatmekditlust, mis annab lilevaate jddtmete tasemest, nditab karti, prognoosib

taituvust. [29]

Joonis 10 Nordsense 3D ToF andur [29]
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3 IoT susteemi projekteerimine

3.1 Samal teemal arenduste iilevaade

Jadtmekditlus ja kogumissiisteem on molemad lahutamatud ja olulised osad linna ja
adrelinna elus. Seega on see teadlaste tdhelepanu juba &dratanud. Suur t66 kéib
priigikastide ja jadtmekogumissiisteemi tdiustamise nimel. Memon pakkus vélja nutika
priigi jalgimise ja kogumise siisteemi, mis suudab jdlgida priigi taset reaalajas [30]. See
siisteem on iisna lihtne ja arusaadav. WeMos DI mini on kasutusel siisteemi peamise
tootlemisiiksusena. Arduino plaat on varustatud HC-SR(04 ultrahelianduriga, mis moddab
jadtmetaset priigikastis. Kui moni klient loob iihenduse méiératud /P-ga, millele
projektiplaat on maddratud, siisteem aktiveerub ning hakkab andmeid koguma ja
avaldama. Vastasel juhul jaib siisteem unereziimile ja sddstab energiat. Kavandatavas
siisteemis puudub priigitasemest teavitamise skeem. Lisaks ei salvesta andmeid
andmebaasi, ja nende ajalugu ei ole kittesaadav. Samuti ei ndidata selles slisteemis {ihtegi
jadtmete kogumise protseduuri. A4dam ja kaasautorid pakkusid vélja asjade internetti
kasutava jdatmekaitlussiisteemi [31]. Priigikastid on varustatud ultrahelianduriga,
Arduino Uno plaadiga ja ESP 8266 mooduliga. Ultraheliandurid mdddavad priigikastide
tditmise tase, mis seejirel avaldatakse serverisse TCP/IP protokolli kaudu. See siisteem
nditab ka priigiveoautode marsruuti priigikastide juurde. Chen ja kaasautorid pakuvad
vilja jaatmekaitluseks asjade interneti-siisteemi, mis kasutab MQOTT serverit andmete
tilekandmiseks priigikastidest andmebaasi [32]. Sellel siisteemil on ka vdimalus anda
telefonikdnega teada, kui anduri andmed iiletavad etteantud viértust. Siisteem kasutab
infrapunaandurit jédtmete taseme modtmiseks ja gaasiandurit ebameeldiva I8hna
tuvastamiseks. See siisteem on kasutanud ka Google Maps-i, et luua veokile optimeeritud
marsruudid jddtmete kogumiseks. Kasutatakse LoRa-d andmete tlekandmiseks
jadtmekastist liilisi, millel on tavaliselt lai katvus. Kuid seda piirab ka madal
andmeedastuskiirus. Susila ja kaasautorid pakuvad vilja nutika jadtmete kogumise ja
kditlemise silisteemi, mis kasutab asjade internetti, kus siisteem saadab GSM-i kaudu
madratud telefonile teate, kui priigikast on tiis voi jdetud iile kolme péeva tiihjendamata
[33]. See voimaldab priigiveoautodel kiilastada ainult vajalikke priigikaste, mis vidhendab
oluliselt kiitusekulu ja inimt66joudu. Kuid sellel siisteemil puudub jadtmete kogumiseks
marsruuti planeerimise siisteem. Lisaks ei salvesta see siisteem andmeid reaalajas.

Abdullah ja kaasautorid pakuvad vélja asjade internetil pohineva tohustatud
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jaatmekditluse arhitektuuri [34]. Siin on iga priigikast ithendatud pilvega GSM-i vdi
GPRS-1 kaudu ja saadab andmed jadtmeliigi, kaalu ja mahu kohta. Priigikastid saadavad
teabe transpordisiisteemi aadressile, mis pohineb: a) moddetud maht on suurem kui
madratletud véértus ja b) moddetud kaal on suurem kui madratletud kaal. See meetod
vOimaldab kasutada ka erineva suurusega veokeid sdltuvalt jadtmete kogusest. Jadtmete
mabht ja kaal ei pruugi alati olla tdidetud priigikasti tipsed méadrajad. Moned teadlased
kasutavad pilve salvestamise vOimalust, et koguda ja salvestada andmeid
jaatmekaitlussiisteemi kaudu. Mikroprotsessor kogub andmeid ja laadib teabe
varukoopiana iiles ja kasutab seda vajadusel [35, 36]. Samuti on vilja pakutud siisteemid,
kus kaamera saab méddrata jadtmete taseme ja liigi, kasutades klassifitseerimise algoritmi

[37].

Samuti on vilja pakutud lahendused jadtmeveo planeerimisel [38], kus targa linna jaoks
pakuti vélja asjade interneti-pohine tahkete jadtmete kditlusslisteem. Nende uurimistdds
chitatakse prototiilip tavaliste ultrahelianduritega priigikastis jédtmete koguse
modtmiseks. Nende andurite andmed aitavad édra hoida risustamist ja teenusepakkujad
planeerivad jddtmeveo soidud vastavalt sellele. Jargmises ldhenemises [39], [40] pakuti
vélja automaatne nutikas priigikast voi priigikoristussiisteem, mis keskendub asutustele,
niiteks ettevotetele voi kohalikele omavalitsustele, et nad saaksid kontrollida jédtmete
tdielikku korvaldamist. Samuti pakutakse vélja jadtmete kogumise mudel, et vihendada
jaatmekohtade ja konteinerite koguarvu [41]. Antakse pohjalik ililevaade jadtmekaitluse
vOimalustest ja véljakutsetest Jo7-ga targas linnas, kus autorid kirjeldasid linna praegust
infrastruktuuri. See uuring pakub /o7 tehnoloogiate vdimalikke lahendusi ja vdimalusi
[42]. On olemas lahendused konkreetse linna jaoks, kus on vélja pakutud vilja nutikas
prigisiisteem toidu raiskamise vdhendamiseks [43]. Pakutud siisteemis jagavad
akupohised nutikad priigikastid traadita vorgu kaudu omavahel teavet ning ruuter ja

server koguvad ja analiiiisivad teenuse osutamise teavet.

3.2 Uurimise objekt

Uuringu objektiks on Eesti-Vene piiriprojekti raames Kohtla-Jdrve Ahtme ja Jérve
linnaosades, mis asuvad 12 km kaugusel teineteisest, koolide, lasteaedade, kultuuri- ja
spordikeskuste (kokku 100 tk) juurde paigaldatud Molok-u all (siigavmahutid)

prigikonteinerid: pakendite, olmejdidtmete, biojdétmete ja paberi jaoks. Need on erineva
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suurusega: 75 cm, 90 cm, 130 cm vilisdiameetriga ja 65 cm, 75 cm ja 110 cm
sisediameetriga (koti 14bimodt). Paigaldaja ja teenindaja on Ragn Sells AS. Stivamahuti
jadtmekottide kasulik siigavus on 2,30 meetrit, mille jaitmemaht ei iileta 3 m® (130 cm
labimodduga). Tiihjendamine toimub jddtmeveokiga spetsiaalse kraanaga altpoolt.

Stivamahuti materjal on plastmassist metallkarkassiga (vt Joonis 11,12).

CLASSIK 5m* @ 170cm CLASSIK 3m® @ 130cm
5y il S
~ i "'E ‘

CLASSIK 1.3m* @ 90cm CLASSIK 0.8m* @ 75cm

= L i

E L
~| W) e 32
N

Joonis 12 Maa-aluse jadtmemahuti metallkarkass

Konteinerite asukoht kahes linnaosas on mirgitud Google kaardil punasega. Konteinerite
iiksteisest eemaldumine ja vajadus eritranspordi jdrele nduab priigiveofirmalt selle
protsessi optimeerimist ja planeerimist. Praegu toimub priigivedu graafiku jirgi ja
eeldatakse, et selleks ajaks (graafiku tdhtaeg) on konteiner téis, kuid praktika niitab, et
selleks ajaks vdivad konteinerid olla osaliselt tdidetud vai iile tdidetud. Viimase juhtumi
korral inimesed on sunnitud heitma priigi teistesse konteineritesse, mis ei ole ette ndhtud

selle priigi jaoks (vt Joonis 13, 14).
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3.3 Uurimisobjekti planeeritav IoT siisteemi arhitektuur

Selles peatiikis pakutakse vilja kontseptuaalne mudel praeguste infrastruktuuri

probleemide lahendamiseks.

Alljargnevalt pakun vilja asjade internetil pdhineva nutika ja sddstva tahkete jadtmete

kéitlussiisteemi kontseptuaalse mudeli. Mudel pakub Kohtla-Jarve Linnavalitsusele
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tulevase siisteemikavandi, mida saab hdlpsasti integreerida linnavalitsuse olemasoleva
infrastruktuuriga. See illustreerib kdiki tegureid, mida on vaja nutika ja jatkusuutliku
asjade interneti-pdhise jadtmekaitlussiisteemi viljatootamiseks. Sellesse mudelisse on
kaasatud ~ mitmed  huvirihmad, niiteks omavalitsused, teenusepakkujad,

jaatmeveoautojuhid ja kodanikud.

Huviriihmadele soovitatakse kasutada andmeedastustehnoloogiat, nagu NB-IoT, koos
andmebaasiga. Mis puudutab elanikke, siis neil on voimalus jédlgida konteineri tdituvust
mobiilirakenduse abil. Teenust osutavatel ettevotetel on olemas otsejuurdepdds
andmebaasile, et saada vajalikke andmeid oma é&riplaneerimise jaoks. Kd&ik need
huvirihmad suhtlevad sama platvormi kaudu, mis muudab suhtluse nutikamaks ja
tohusamaks. Praeguse praktika peamiseks véljakutseks on veokijuhtide to6tamine ilma
optimaalsete lahendusteta. Pérast pakutud asjade interneti-pohise siisteemi rakendamist
saab selle probleemi lahendada, kasutades aktiivselt andurite vdimalusi koos KPI-de ja
optimeerimisalgoritmide kasutamisega, et vdhendada kulusid, vahemaad ja aega.
Kontseptuaalse mudeli rakendamise ilmselge tagajarg on CO: ja muude gaaside

heitkoguste vihenemine atmosfaéris (vt Joonis 15).

Andmete Marsruudi Priigiveo
analiilis optimeerimine graafiku
? 3 ennustamine
Kohalik A

omavalitsus

Tark konteiner
Jadatmete \‘c‘o loT
teenuspakkujad -
h
> Andmebaas r
Jadtmeveokite »| Serveri rakendus » SQL,NOSQL
juhid v .\
Kodanikud & Mobiilrakendus
< : .

Joonis 15 loT siisteemi kontseptuaalne mudel
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Anduripdhiste  priigikonteineritega esineb mitmeid probleeme, sest erinevad
teenusepakkujad pakuvad andmeedastuseks ja andmetdotluseks erinevaid siisteeme.
Probleem on aku kehvas tooeas. Joonis 16 illustreerib, kuidas lo7-1 pohinevaid nutikaid
priigikonteinereid saab kujundada nii, et need suudaksid praegusest probleemist {ile
saada. Kavandatavad lahendused iihendavad ultraheliandureid, infrapunaandureid (kui on
vaja médrata ka jadtmete liiki), pdikesepatareid (pikendada akude elu), RFID-i (jadtmete
konteineri identifitseerimiseks) ja JloT kommunikatsiooni seadmeid andmete
edastamiseks. Tulevikus saab masinadppe tehnikaid kasutada priigikasti tdituvuse
prognoosimiseks. Kasutada voib optimeerimisalgoritme, et leida veokijuhtide jaoks

parimad marsruudid, vottes arvesse kogu jadtmekaitlust (vt Joonis 16).

Tark jddtmekonteiner
Ja i1'i:11‘1lv:tlv.=T T?;;l;nnt:c Piikesepaneel Priigikonteiner:
materjali . identifit imi
tuvastz::llninc madramine, e IR;_;?)HHJIH'E
infrapunaandur Ulf:rahell,
LiDAR,
s Marsruudi Jditmete veo
AN optimeerimine ennustamine

Joonis 16 loT-pdhine priigikonteiner
Kavandatavasse asjade interneti-pohise nutika priigikasti mudelisse kuuluvad sisse
ehitatud ultraheliandurid ja infrapunaandurid, mis tuvastavad priigikastides leiduva
jaatmekoguse ja -liigi. RFID tuvastab priigikastide asukoha. Need andurid aitavad
saavutada Oige sorteerimise ja suurendavad vastavalt teenusepakkuja tulu. Kuna asjade

interneti-pohiste seadmete aku eluaeg on peamine takistus nende laialdasele levikule,
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pakutakse alternatiivse lahendusena pidikesepatareid. Seda tiilipi akude arendused
pakuvad sobivat energiat viga sddstval viisil kdigi seadme tegevuste jaoks. Lisaks on vaja
arendada vidhese energiatarbimisega riistvara ja kavandada unereziim kavandatud
jaatmekaitlussilisteemi jaoks. Nagu paljudes elektroonikaseadmetes, on ka unereziim sisse

ehitatud, et vdimaldada energiasdistu, kui andmeid ei mdddeta, toodeldakse ega saadeta.

Tark jadtmekditluse rakendus jaguneb kaheks osaks: kasutaja ja server. Kasutajal

(kodanik, veojuht jne) on vdoimalik (vt Joonis 17):

saada teateid konteinerite tdituvuse kohta, et otsustada, millal priigi dra visata;

e saada teateid selle kohta, millal tuleb jddtmeauto, et saaks konteineri digel ajal

vilja panna;
e teavitada, kui jddtmekonteiner on tdis;

e boonuseid sorteerimise eest.

Targa
kasutaja Teated “——| jédtmekonteineri
mobiilrakendus
F e ] .' ‘ F Y
Parkimine Jddtmete 5 Jadtmete veo
Kliendi boonused
staatus taseme vidrtus graafik

Joonis 17 Jadtmekatluse rakenduse kasutaja osa
Serveril toimub andmete salvestamine, hoidmine, analiilis ja prognoosimine (vt

Joonis 18).
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Andmete saatmine |—
Y
Targa
jadtmekonteineri Rakenduse haldur
mobiilrakendus L i
E; vastuvdtmine 5
mddtmised =
Json raamistik
= Targa
jédtmekonteiner
andmebaas k REST 4 veebirakendus

Joonis 18 Jadatmekéatluse rakenduse serveri osa

3.4 Riistvara valimine (arendusplatvorm ja protsessor)

NB-IoT arendamiseks on olemas erinevad platvormid. Neid on vdimalik eristada
konfiguratsiooni, modemi, tarkvaralise toe, energiatarbimise, hinna jirgi. Turul on palju
erinevaid arendusplatvorme, mis kasutavad samu modemikiipe. Vaatame koige
levinumaid modemikiipe uBlox SARA-R4, Quectel BG96, Nordic Semiconductor nRF-

9160, Sequans Monarch 2 ja nende baasil ehitatud arendusplatvorme.

3.4.1 Ublox Sara —R4

SARA-R4 on NB-IoT, CAT-M1 ja EGPRS moodulite seeria, mille on vilja to6tanud uBlox
erinevate LTE sagedusalade toetamiseks erinevate geograafiliste piirkondade jaoks.
Modemi kiibid on 96 kontaktiga LGA pakendis fiilisiliste mdotmetega 16,0 mm x 26,0
mm x 2,5 mm, mis voimaldab riistvaradisaineritel neid erinevate kiibikomplektidega
integreerida. Sellise integratsiooni ndide on Arduino MKR NB 1500; kombineerides Arm
Cortex-M0O 32-bitine koos uBlox SARA-R410M-02B sidemodemiga. Ublox vajab
integreerimist teise protsessoriga ja toob kaasa suurema voolutarbimise. Integreerimisel
on voOimalik kasutada tédielikku dokumentatsiooni ja teeke, mis on kéttesaadavad
Arduino.CC veebiportaalis. SARA-R4 seeria on loodud energiasédéstu silmas pidades ja
toetades NB-IoT energiasddstukonfiguratsioone, nagu eDRX ja PSM. Nende tiiiipiline
voolutarbimine PSM-reziimis on 8 pA andmelehel ja AIM (Active Idle Mode) on 2 mA.

42



Turvalisuse tagamiseks voib pilveplatvormiga tihendamiseks lisada ka sertifikaadi. Ublox

Sara -R4 toetab erinevaid protokolle nagu HTTP, MQOTT, TCP/IP. [44]

3.4.2 Quectel BG96

Quectel BGY96 on laialdaselt kasutatav LTE moodul, mis toetab ka NB-IoT ,CAT-M1 ja
EGPRS-iga. Ta on kompaktne (26,5 mm x 22,5 mm x 2,3 mm) ja LGA korpuses. Quectel-
il on palju kogemusi mitmesuguste mobiilsete toodete ja nende riistvara chitamisel,
kasutusjuhendid ja rakenduste véimalused on vdga hésti lahti kirjutatud. BG96 on
optimeeritud madalama energiatarbimise jaoks ja toetab NB-IoT energiasdistlikke
konfiguratsioone - eDRX ja PSM. PSM reziimis tarbib ta ainult 10 pA. BG96 vajab ka
teist mikroprotsessorit, mis suurendab energiatarbimist. Quectel BG96 toetab protokolle
MQTT, HTTP(s), CoAP ja teisi. Ka Quectel BG96 sidemoodulile on tarvis lisaks

rakendustarkvara mikrokontrollerit. [45]

3.4.3 Nordic Semiconductor nRF-9160

Nordic Semiconductor nRF-9160 toetab NB-IoT /CAT-M1 vorke. See moodul sisaldab ka
rakendustarkvara protsessorit ARM  Cortex-M33 [46] ja toetab efektiivset
energiatarbimise reguleerimist. Modemi mdootmed on vorreldes teiste modemitega BG96
ja uBlox markimisvéérsed —ainult 10x16x1.04 mm (LGA). Nordic Semiconductor nRF-

9160 voib olla programmeeritud ning tagab LTE kommunikatsiooni.

Tootja pakub ka tdieliku dokumentatsiooni koos realiseerimise nditega ning on olemas ka
monede andurite teeke, mida saab kasutada oma projektide loomiseks. NB-IOT PSM
reziimis tarbib ainult 2,7 pA ja Idle reziimis tarbib 9 pA.[46] On olemas
arendusplatvormid nagu Nordic Thingy:91 ja nRF9160 DK. Programmeerimiseks on
olemas ka vastav tarkvara ja pilverakendus. nRF 9160 SiP suurim eelis on see, et see el

vaja rakendustarkvara jaoks vilist kontrollerit.

3.4.4 Sequans Monarch SiP

Sequans moodul toetab NB- loT vorke. Kui protsessor ja modem on samas korpuses,
tagab madala energiatarbimise PSM 1 pA. Korpuse mdotmed on 8.8 x 10.8 x 0.95 mm.
On olemas oma arendusplatvomid, iiks nendest on Nektar Evaluation Kit, nagu teisedki
toetab AT késke.[47] Sequans Monarch SiP pakub ka oma pilve kasutamist ja varustatud

dokumentatsiooniga. Sequans toodetega puudub Tallinna Tehnikaiilikoolil kogemus.
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3.4.5 Arendusplatvormide vordlus

Vaadeldud platvormide vordlus on esitatud tabelis 4.

Tabel 4 Arendusplatvormide vordlus

electronicsusa.com)

Kiibid Ublox Sara-4 QuectelBG 96 Nordic Sequans
Semiconductor Monarch
nRF-9160 Sip

Vilis jah jah ei ei

kontroller

PSM 8 LA (modem + 10 pA (ainult 2,7 uA (modem + 1 uA (ainult

rakendusprotsessor) | modem) rakendusprotsessor) | modem)

Mo6tmed 16.0 mm x 26.0 26.5 mm x 22.5 I0mmx 16 mmx | 8.8x10.8x

mm x 2.4 mm mm x 2.3 mm 1 mm 0.95 mm

Protokoll HTTP, MQTT HTTP, MQTT HTTP, MQTT HTTP.MQTT

Hind (1 tk) 55,55 € 39,42¢€ 24,56 € 15,96 €

(mouser.com)

Platvorm DK | Arduino MKR NB BG 96 nRF 9160 DK Nektar

1500 Thingy:91 Evaluation
Kit
Platvormi 73,15€ 210 $ (umbes 124 € 140,58 €
hind 201,77 €)
(top-

Kui votta arvesse koiki modemite parameetreid ja toetust, on parem valik nRF9160.

Testimiseks on aga valitud Arduino MKR 1500 uBlox modemiga, kuna tarkvaraarendus

Arduino keskkonnas on oluliselt lihtsam vorreldes nRF 9160 Zephyr Segger

arenduskeskkonnaga.

3.5 Andurite testimine

Testimiseks olid valitud kaks andurit: 7oF ultraheliandur AJ-SR04M ja valguse ToF
(Time of Flight) M5Stack VL53L0X baseeruv moodul.
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3.5.1 Andurite modtediapasooni ja -tipsuse méiiramine

Testimise eesmark on médrata kindlaks anduri energiatarbimine modtmisel ja ajal, mil
modtmist ei toimu. Kui stivamahuti priigikotti max stigavus kuni 2,3 meetrit, see tdhendab
seda, et AJ-SR0O4M sobib vdga histi, kuna tema kauguse modtmise ulatus on kuni 6

meetrini ja valguse 7oF-il on kuni 2,1 m (vt Joonis 19).

=

MESTACK

Joonis 19 ToF valgusmddtja M5SSTACK (vasakul) ja AJ-SR04M ultraheliandur (paremal) [48]

Testimiseks oli loodud katsestend, mis imiteerib priigikotti, mille kdrgus ja 1dbimodt
voivad muutuda (kdrgus kuni 2,6 m ja 14bimodt kuni 65 cm). Samiti on voimalik
simuleerida erineva jadtmete tiilipi jaotus konteineris, kuna reaalses olukorras priigi ei ole

jaotatud iihtlaselt (vt Joonis 20).
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Joonis 20 Katsestend — siivamahuti kott

Andurid on kinnitatud metallkonstruktsioonil tdpselt keskel (vt Joonis 21).

Joonis 21 Anduri pagaldamise koht
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Anduri  kaugusmootmiste tulemuste kvaliteedi hindamiseks testiti prototiilipi
laborikeskkonnas erineval kaugusel pdhjast ja registreeriti mdodtmisandmed. Neid anduri
modtmisi vorreldi moddulindilt voetud tegelike kauguse modtmistega ja arvutati viga.
Keskmine, standardhilve ja standardviga arvutati iga kauguse kohta. Testimiseks kasutati
Arduino Uno arendusplatvormi, kus pin 5 ja pin 6 olid kasutatud trigeriks (signaali
saatmiseks) ja Echo-ks (signaali vastuvotmiseks), st impulsiaja mddtmiseks, et pérast
seda kasutada kauguse arvutamisel. Valguse ToF ja ultraheliandur saavad todtada

pingega 3,3 V. Modtmiseks loodi kood Arduino IDE tarkvaraga.
Absoluutse vea leidmiseks kasutame valemit (2):
Absoluutne viga = Toeline védértus — Moddetud vairtus (2)

Keskmise arvutuseks kasutame valemit (3)

Moodetud vaartuste summa

Keskmine = Médtmiste arv 3)
Standarthilbe arvutamiseks kasutame valemit (4):
) \/Z?Ll(xi—xkeskmine)
Standardhidlve = N , kus 4)
X;— on moodetud vairtus,
Xikeskminic 0N kogu mdddetud véartuste keskmine,
N- mdotmiste arv
Standardvea arvutamiseks kasutame valemit (5)
Standardviga = Mfﬁdhm , kus (5)

N on mootmiste arv
Modtmiseks olid valitud 50 cm, 100 cm, 140 cm , 200 cm kaugused.

Mootmiste tulemused, kui demokonteiner on tdidetud eri liiki jddtmetega (paber,

plastmass, kilekotid, pudelid, pakendid), on vélja toodud tabelis 5.
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Tabel 5 Ultraheli ja ToF valguse anduri mddtmiste tulemused

Kaugus, cm 50 100 140 200
Ultrasonic AJ-

SRO4IM

Keskmine, cm 49,4 101,1 139,43 200,46
Standarthilve, 1,101723 1,604949 1,695498 2,129163
cm

Standardviga, 0,201146 0,293022 0,309554 0,38873
cm

Valgus ToF

Keskmine, cm 49,7 100,53 142,41 201,44
Standarthilve, 1,178836 1,795268 2,228344 2,415467
cm

Standardviga, 0,215225 0,32776966 0,413793 0,441002
cm

Kui vaadata mootmistulemusi, ndeme ka standardhédlbe suurenemist, mis tdhendab, et
modtmiste erinevus suureneb, kui kaugus suureneb. Kui AJ-SR04 moodul suudab té6tada
ka madalamal pingel 3,3 7/, siis olid katsed tehtud ka pingega, kuid see ei toonud kaasa

suurt moju.

3.5.2 Andurite toonurga miiramine

Kui andurite td6ruum on piiratud konteinerite diameetriga, mis varieerub 65 cm kuni 1,50
meetrini (Molok-1 konteinerid), siis on vdga oluline teada ka nurgatundlikkuse piirkonda.
Dokumentatsioonis 4J-SR04 on &eldud, et ultraheli levimisnurk on alla 55°. Kasutades
sama katsestendi, oli see kaugus midratud, kui signaal peegeldub koti seinalt (vt Joonis

22).
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Joonis 22 Tundlikkuse nurga médramine
Kui eksperimentaalse stendi diameeter on 110 cm, siis saime teada, et peegeldumine

toimub juba kaugusel 183 cm seinalt. Nurga mddtmiseks kasutame jargmist valemit (6):

1 prigikoti raadius

Nurk = 2 * sin™ (6)

kaugus andurist seinani

Tulemisena saadi teada, et tundlikkuse nurk on 35°. See vdib pdhjustada probleemi
konteineriga, kus priigikoti 1abimdot on vaid 65 cm. Antud anduriga ei ole voimalik

modta kaugust (vt Joonis 23).

v

Joonis 23 Priigikoti vaade jadtmekonteineris
Uks lahendus vdiks olla iihepunktilise laseranduri kasutamine vdi toru modelleerimine,

et vihendada ultrahelianduri toonurka (vt Joonis 24)[49].
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Joonis 24 Akustiline toru [49]
Tof M5 (VL53L0X) jaoks on saadud sama tingimustes nurga viirtus 28°.

3.5.3 Andurite energiatarbe méotmine

IoT siisteemide energiatarbimine on viga oluline, sest slisteem peab olema energiasééstlik
ja iga komponent (andur, protsessor, modem) peab selle tagama. T66 kdigus moddeti
ToF-i valgusnduri ja ToF-i ultrahelianduri AJ-SR04M energiatarbimine. Kui AJ-SR0O4M
toetab nelja tooreziimi, siis iiks neist toetab madalamat energiatarbimist. Tavalises
tooreziimis tarbib andur voolu 2mA, energiasidistureziimis ainult 40 pA. Selleks, et ta
saaks tOotada sddstureziimil, tuleb kasutada lisatakistust nimivairtusega 360 kQ (vt

Joonis 25).

Joonis 25 AJ-SR04 koos 360 kQ

Modtmised nditasid, et andur selles reziimis tarbib keskmiselt 40 pA (ootereziim) ja
vastuvotmisel (modtmisel) max kuni 100 pA. Selles reziimis peab triger olema avatud 2
ms, vorreldes tavalise reziimiga, kus impulsi genereerimiseks on vaja 20 ps. Tavalises

reziimis (ootereziimis) ta tarbib keskmiselt 1,5 mA ja mdotmisel 6,5 mA. Keskmine

50



energiatarbimine sddstureziimis on 0,38 nAh (mdddab keskmisel kaugusel 2,5 meetrit 14
ms). Kui ma eeldan, et mul on aku 2500 mAh ja ma kasutan andurit pidevalt (arvestan
ainult anduri voolutarvet), saab aku todtada umbes 7,1 aastat. Kui tavalises reziimis
tarbitakse 1,5 mA, siis aku todaeg on ainult 2,4 kuud.

Tallinna Tehnikatilikoolis ETAG PRG667 projekti raames médrati Nordic Semiconductor
modeemi voolutarvet. Uks mddtmine votab 18 s ja voolutarve on 14,5 mA. Uinuvas
olekus ta tarbib ainult 0.006 mA. Kui eeldame, et aku on 2400 mAh, ja mddtmine toimub
iiks kord minutis, siis keskmine voolutarve on 4,35 mA ning aku to6tab 23 péeva. Kui
moddame 1 kord tunnis, siis keskmine voolutarve on 0,078 mA ja aku saab tootada 3,7
aastat. MOoOtmiste sagedus mojutab voolutarvet. Lisaks tuleb uurida viliskeskkonna mdju
akule, modemi ja anduri todle.

Tof M5 (VL53L0X) valguse andur tarbib tavareziimis keskmiselt 6 mA ja modtmisel 18
mA, vajalik mdotmise aeg on 33 ms [48]. See tdhendab et maksimaalne energiatarbimine
mootmisel on 2,97 nAh.

Keskmise voolutarbimist mingi perioodi jooksul on voimalik arvutada valemi (7) jargi:

. a *t, )+ Umsstmisel*tmastmi
keskmlne voolutarve= ootel™ ootel (mootmlsel mootmlsel) (7)’

tootelttmosstmisel

kus

I,oter —vOOlutugevus ootereziimis,
Lnsstmiser - Voolutugevus modtmisel,
tooter —a€g OOtereziimis,

tmsstmiser — MOOtmMise aeg.

3.6 Andmete edastamise testimine

Andmete edastamise testimiseks oli koostatud siisteem (vt Joonis 26).
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Joonis 26 Arduino MKR NB 1500 koos antenniga ja anduriga.

Stisteemi platvormiks oli valitud Arduino MKR NB 1500 koos uBlox kiibiga, mis toetab
LTE Catl ja NB1 vorku, ja antenniga. Mobiilvorgu pakkuja on Telia. Andurid vdivad
olla kas ultraheliandurid voi ToF valguseandurid. See ei ole kdige energiasédéstlikum kiip,
kuid sobib prototiitipimiseks, kuna autoril on kogemusi Arduino platvormide kasutamise
ja programmeerimisega. Ta toetab MQTT ja HTTP protokolle, mis on vajalikud pilvega
tthenduse loomiseks. Lisaks on olemas dokumentatsioon platvormi i{ihendamiseks
erinevate pilvelahendustega, néiteks AWS, Azure IoT, Thingei.io ja teised.
IoT platvormiks valiti Cumulocity IoT, kuna TalTech-il on admisteerimisdigused, mis
lihtsustab seadistamist. Ja olemas koik vajalikud komponendid, nagu diinaamiline
Dashboard, kaart, kogu teave iihendatud seadmete kohta, sdnumite ajalugu. On olemas
andmete salvestamine ja API (Json formaat) kasutamine.
Pilvega liitumiseks on vaja registreerida oma seade. Seadmete iihendamiseks kasutatakse
MOQTT protokolli. Cumulocity IoT toetab MQOTT-d nii TCP kui ka WebSocketsi kaudu.
Testimiseks valiti 7CP ilma SSL pordita 1883. Suhtlemine MQTT-d kasutava Cumulocity
loT-ga toetab autentimist kahel viisil:
e Kasutajanimi ja parool. MOTT kasutajanimi peab sisaldama kasutaja ID-d ja
kasutajanime vormingus <kasutaja /D/kasutajanimi>;
e Seadme sertifikaadid. Seadmed peavad sisaldama kogu sertifikaatide ahelat,
mis viib usaldusvédidrse juursertifikaadini. Samuti peavad nad oma
usaldussalves sisaldama serveri sertifikaati.

Valitud on esimene variant, mis lihtsustab {ihendust ja registreerimist.
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MOQTT seansid on lingitud ithe seadmega, kuid sellel seadmel vdib selle all olla vabalt

konfigureeritav seadmete hierarhia (vt Joonis 27).

CUMULOCITY loT KERIE - 405887
DEVICE MANAGEMENT Required interval — minutes &
% Info
Home Owner O device_3527.. #

P Child devices
Devices

A Alarms
Overviews
& Control DEVICE DATA
SR () Events D 1 5
I cam < Location Name
i L Type nb-iot_MKR1500
MW Prose7 .l Service monitori...
= Last updated 2022-05-08T00:42:31.445+03...
W Testing >
€ Tracking Creationtime ~ 2022-04-26T13:51:41.904+03...
S sl Il identity
POSITION
Q‘ Devi
#+ Devicetypes Longitude 27.2902172184737
@ SmartREST templates Latitude 59.4020154

¥ Management

Joonis 27 CUMULOCITY registeeritud seadme vaade

K&ik allpool hierarhias asuvad seadmed (CHILD) vajavad seadme loomisel méadratletud
unikaalset ID-d. Soovitakse juureseadme kordumatut /D-d ja hierarhias ainulaadset /D-d.
Juurseadme asemel iga jargmise all oleva seadmete andmete loomiseks lisatakse teemasse
teise jaotisena all oleva seadme kordumatu ID (nt s/us/myChildDeviceldentifier). Klient
saab automaatselt toimingud iga hierarhias oleva all oleva seadme kohta, tellides vastav
teema. Iga seadme jaoks ei ole vaja tellida. Iga vastuvoetud toiming sisaldab malli /D-d,
millele jirgneb seadme/all seadme /D, mille jaoks toiming loodi (millele jargnevad muud

toiminguparameetrid) (vt Joonis 28).
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DEVICE MANAGEMENT

Info
Home STATUS NAME MODEL
Child devices
Devices _
Alarms
Overviews
Control
Groups Events
CAM Location

PRG667 Service monitori...

Testing

Tracking

Joonis 28 CUMULQOCITY alam seadme (CHILD) vaade
Kui andmed ldhevad juba pilve, on vdimalik kindlaks méérata, millised andmed on
visualiseeritavad, kasutades diinaamilist Dashboard-siisteemi, mille struktuuri haldab

kasutaja (vt Joonis 29).

=22 Dashboard % Info A Alarms Ll Data explorer 7 Location

© Add

049m

Joonis 29 CUMULOCITY Dashboard

Andmeid on voimalik jilgida reaalajas voi votta ajaloolisi andmeid (vt Joonis 30).

54



£ Dashboard % Info M\ Alarms |l Data explorer /' Location

359 \ ‘/
/

@9 May 2022 01:26-01:27 |

®iot_sensor01 => distance 3.52 m |
|

Aggregation

|

\ |

0.5+ /
01‘30 01 I35

Joonis 30 CUMULOCITY reaalajas andmete visualiseerimine.

3.7 Testimise kokkuvote
Testimise tulemused nditavad, et ultraheliandur AJ-SR04 sobib jidtmete taseme
modtmiseks, aga ainult konteinerite, mille raadius on suurem kui 110 cm. Modtmise

tdpsus viheneb kaugusega. Vastasel juhul ultrahelilaine peegeldub seinast. Selle anduri

Ultraheliandur toetab erinevaid reziime, sealhulgas

tundlikkuse nurk on 35°
energiasddstlikku reziimi. Selles reziimis anduri voolutarve on 40 pA ja mdotmise puhul
100 pA, mis sobib energiasiistlikuks lahenduseks. ToF M5 (VL53L0X) valgusanduri
voolutarve on markimisvairselt suurem. Mootmisel on voolutarve 18 mA ja ootereziimis
6 mA. Tundlikkuse nurk on 28° ja maksimaalne kaugus, mida ta saab mddta on 2 meetrit.
See ei sobi ka viga hésti meie planeeritavaks lahenduseks. Nordic Semiconductor

nRF9160 seadme voolutarve 18 s mddtmis- ja mobiilside tsiikli jooksul on ainult 14,5

mA. Kui andur moddab 1 kord tunnis, saab ta tootada 3,7 aastat 2500 mAh aku puhul.

Loodud iithendus Cumulocity pilveplatvormiga oli stabiilne ja andmed olid edastatud

MOQTT protokolli kaudu ja visualiseeritud.
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4 Majanduslik pohjendus

Uue toote ja teenuse arendamisega tekib alati kiisimusi selle kohta, miks see siisteem on
vajalik, kellele on vaja, kas on juba olemas kommertslahendused ja millist lisandvéértust
see toob. Nendele kiisimustele vastamiseks on vaja jagada huvigrupid kaheks: arendajad
ja loppkasutajad, mis omakorda jagunevad kolmeks: jiédtmeveoteenuse osutajad, linna- ja

vallaavalitsused, kodanikud.

Vaadates praegusi kommertslahendusi, nagu eespool nimetatud Senseno ja Nordsense,

vOime leida nende lisavaartusi.

Senseno on Slovakkia ettevote, mis pakub jiddtmekditluse tdisldhendust ja mille

arendustulemused on jargmised:

1) on vilja arendatud ultraheliandur, mida saab kasutada Sigfox, LoRaWAN, NB-IoT,
vahetavad patareid, sisseehitatud temperatuuriandur. Seadistamine toimub Bluetooth-i

kaudu;

2) on vilja tootatud oma pilveplatvorm, mis vdimaldab koguda ja analiilisida kdiki

andmeid;

3) on olemas mobiilne rakendus jddtmeveoteenuste pakkujatele koos marsruudi

optimeerimisega;

4) on olemas eraldi portaal kohalikele omavalitsustele ja kodanikele, kust nad saavad
leida kogu vajaliku teabe jadtmekonteinerite kohta, nditeks kui palju jédtmeid nad

toodavad jne;
5) on vdimalik valida vajalik teenus;
6) on voimalik kasutada andmeid ka oma rakenduses.

Vorreldes Senseneo’ga Nordsense on rohkem suunatud ettevotetele, kes tegelevad
jadtmeveoga. Nad samuti pakuvad oma pilveplatvormi, mis on vélja to6tatud Azure loT
pilveplatvormi baasil. Nende lisavdartus on uus 3D ToF laserandur, millisel ei ole

pimepiirkonda ja saab joonistada priigi jaotuse 3D pildi.
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Olemasolevate siisteemide puudused on see, et need on suletud, mis toob kaasa vdimetuse
juurutada sellesse silisteemi oma arendusi, toob kaasa tdieliku sdltuvuse ettevotte
hinnapoliitikast. See vOib suurendada selle lahenduse kasutamise kulusid.
Teenusepakkuja turult lahkumise korral on suur risk kaotada investeeringud (fiitisiliste
seadmete kasutamise vOimatus). Avatud siisteemi loomine universaalsete seadmetega
minimeerib antud riske ning vdimaldab erinevatel uurimisriihmadel katsetada oma

lahendusi ja kiirendab siisteemi enda arengut.

Eestis on see teema praegu arengufaasis, Tallinna Tehnikatilikoolis hetkel tegeletakse

riist- ja tarkvara arendamisega.

4.1 IoT siisteemi arenduse kasulikkus

Arendusprotsessis on alati vaja vastata kiisimusele, milline on lisavdirtus

16ppkasutajatele: jddtmeveoteenuse osutajatele, kohalikule omavalitsusele ja kodanikule.

Jadtmeveoteenuse osutajale pakub jadtmekiitluse loT siisteem jargmist kasu:

1) graafiku jirgi jddtmeveoteenusest loobumine ja tithisditude vdhendamine;
2) kiitusekulu vihendamine;
3) sorteeritud jddtmete mahu suurendamine (inimesed iile tdidetud konteineri puhul

ei viska sorteeritud jddtmed mittesobiliku konteinerisse);

4) personalikulu vihendamine;

5) sorteeritud jadtmetest saadud tulu suurendamine;

6) optimeeritud marsruut, mis vihendab jddtmete kogumise aega ja libitud teed;

7) olemasoleva jadtmeveoteenuste hinna- ja &rimudeli muutmine;

8) andmete pohjal (sorteeritud ja mitte sorteeritud jadtmete maht) eeldatava tulu
ennustamine;

9) vajalike jddtmeveokite arvu prognoosimine.
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Linna- ja vallavalitsusele pakub see siisteem jargmist kasu:

1) esteetiline vélimus ja korrasolek;

2) infrastruktuuri arendamine andmete alusel (priigikonteinerite arv, maht, koht);

3) tithjendussoditude vihendamine parandab ohutust duedes;

4) sorteeritud jadtmete mahu suurendamine ja jddtmeveo teenuse kulu vihendamine;
5) CO2 ja teiste gaaside vihendamine;

6) teede lumest puhastamine planeerimine;

7) iildine iilevaade jddtmetasemest priigikonteinerites, kogutud jddtmete mahust;

8) informatsioon kahjustatud voi iiletdidetud konteineri kohta.

Kodanikule (korteriiihistule) pakub see silisteem jargmist kasu:

1) informatsioon jddtmekonteineri tiituvuse kohta;

2) jadtmeveo teenuse kulu vihendamine (vedu ainult tditumise korral);
3) ei ole jadtmekonteinerite iiletdituvust;

4) jadtmete sorteerimise motivatsiooni suurendamine;

5) ebameeldivate 10hnade tekkimise vihendamine;

6) iildine informatsioon jddtmete mahust.

4.2 IoT siisteemi arendamise planeeritud tegevused ja eeldatav

maksumus

IoT siisteemi arendamise planeerimisel on vaja hinnata kasutatava tarkvara ja riistvara
maksumust. See mojutab 10ppkasutajate teenuste hinda ja peab olema
konkurentsivoimeline. Vottes arvesse siisteemi ndudeid, nagu seadmete arv, kasutatav
protokoll, sdnumite lugemise arv pédevas vOi tunnis, vajalikud lisarakendused,

andmebaasi vajadus ja ruumi maht, integreerimise vodimalus (4P/ kaudu),
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visualiseerimise pakett, arvutusvdimsus, masindppe kasutamine prognoosimiseks voi
ennustamiseks, on vdimalik arvutada eeldatava pilveteenuse maksumuse. Azure ja AWS
pakuvad oma kalkulaatorit, kus kasutaja saab valida siisteemi jaoks erinevaid vajalikke
komponente. Teised, nagu Ubidots, Thinger.io, pakuvad erinevaid pakette, mille igakuine

hind soltub seadmete arvust ja kasutatavast teenusest.

Ubidots pilvandmetootluse pakett koosneb neljast pohikomponendist: seadmed (4P,
SDK), arvutused, andmehoidla ja andmete visualiseerimine (vt Joonis 31). Arvestades
kavandatud siisteemi (Kohtla-Jarve linna jaoks) seadmete arvu (rohkem kui 300), paketi

hind on 499 $/kuus (umbes 472,9 €)[25]

industrial.ubidots.com myapp.iot.ubidots.cora

@ Live Dashboards @

Data Plugins =

Authorization g

Sy . Reporting User
L Management
@ Branding

Events Engine

Ubidots SDKs

Joonis 31 Ubidots pilvteenused [25]
Thinger.oi pakettide hind sdltub ka teenuste ja seadmete arvust ning arvutuste voimsusest.
Sama JoT projekti jaoks sobib kdige parem pakett hinnaga 299$/kuus (umbes 283,3 €)
[24]

AWS (Amazon Web Services) kasutab kalkulaatorit teenuse 10pphinna arvutamiseks.
Tellija sisestab seadmete arvu, soovitud andmete salvestamise mahu, pdringu arvu,
kasutaja arvu, visualiseerimise uuendamise arvu. See tdhendab, et arendaja maksab ainult
kasutatud ressursside ja nende kasutamise aja eest. Kui votame koik ressursid, mis on
seotud sdnumite saatmisega (umbes 700 sdonumit kuus ja tihendus 24 tundi pievas) ja
seadmete tthendusega (300 seadet), siis tasu suurus on vaid 12$ kuus (umbes 11,4 €).
Kui me soovime lisada analiiiitika koos andmehoidlaga, siis eelmisele summale lisandub

3,5 $ (umbes 3,3 €) kuus.
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Azure samuti pakub kalkulaatorit /o7 teenuste hindade arvutamiseks. Andmebaasi
kasutus 138 $ (umbes 130,8 €), API haldamine 48 $ (umbes 45,5 €), analiilitika 80 $
(umbes 75,8 €) ja piirimatu seadmete arv on 10 $ (umbes 9,5 €), kokku saame 276$/kuus
(umbes 261,5 €).

Kokkuvotteks, kommertslahenduse arendamisel méngib pilveplatvormi valimine olulist
rolli, sest see mdjutab arendusele vajavat aega ja vajalike kompetentside kaasamist. Kui
on vaja kiiret lahendust ja piiratud aja jooksul, siis soovitaksin kasutada selliseid
pilvandmet6otluse teenuse pakkujaid nagu Ubidots voi Thinger.io, kuid sellisel juhul ei
ole voimalik oma kulusid reguleerida. A WS ja Azure on paindlikumad siisteemid ning see
on viga oluline aspekt &drimudeli loomisel, eriti kulude planeerimisel siisteemi

laiendamisega. Pilveplatvormide teenuse maksumus on toodud tabelis 6.

Tabel 6 Pilveplatvormide teenuse maksumus

Pilveplatvormi | 4pg Ubidots Azur Thinger.oi

nimetus

Tasumine Tasumine Kuutasu Tasumine Kuutasu
kasutatud aja kasutatud aja
eest eest

Kasutatavad 300 seadet Max 1000 API Piirimatu

ressursid 700 sdnumit seadet Andmebaas seadmete arv
péevas seadme | Andmebass Analiiiitika Visualiseerimine
kohta /24 h. API Piiratu scadmete | Andmebaas
Andmebaas Visualiseerimine | arv Data Buckets
Analiititika koos Visualiseerimine | Ja teised
andmehoidlaga voimalused

Paketi 170,6 € 4729 € 261,5 € 2833 €

maksumus

Kui me radgime seadmetest (andur, arendusplatvorm), siis olulisemad kriteeriumid nende
valimisel on energiasddstlikus (saab tootada autonoomselt vihemalt 1 aasta), modtmise
tdpsus, modtmiseks sobilikus, raadioside kasutuse vdimalus. Turul on praegu palju
lahendusi, mille hind on alates 100 €. Eespool nimetatud Nordsense pakub oma andurit
150 € eest, mis on eelseadistatud nende pilveplatvormile ja kiirendab kasutuselevottu.

Oma JoT seadmete arendus on vajalik, kui teised lahendused ei vasta nduetele, niiteks
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madal energiasddstlikus vai suur anduri ebatépsus. Seadmete arendusprotsess vajab aega
ja padevust, mis on voimalik leida koostdos tilikoolidega. Esialgsed investeeringud on
suured, kuid I0pptulemusena peab seadme hind olema konkurentsivoimeline ja
16ppkasutajatele (nt kodanikule) vastuvoetav. Mobiiloperaatori NB-IoT teenustasu on

alates 1.49 €/ kuus (Elisa pakkumine érikliendile). Algne maksumus on toodud tabelis 6.

Oma /oT avatud siisteemi loomise otstarbekuse vordlemiseks ja kinnitamiseks kiisiti
erinevatelt rahvusvahelistelt ettevotetelt hinnapakkumisi, kes pakuvad loT tdislahendusi
nutika jadtmekaitluse korraldamiseks. Lisaks eelpool mainitud ettevotetele Senseneo ja
Nordsense laekusid hinnapakkumised ka Horvaatia ettevottelt EcoMobile ja Hiina
ettevottelt CNDINGTEK. Koik ettevotted on esitanud hinnapakkumise andurite ja nende

hoolduse orienteeruva maksumuse kohta (vt Tabel 7).

Tabel 7 Rahvusvaheliste ettevotete andurite hinnad ja teenustasud

Ettevote Riik Anduri X10, € X100, € | X1000, € Teenustasu
nimetus titiip (1 andur), €
Sensoneo Slovakkia | Ultraheli | 1090 9900 79 000 7
Nordsense Taani Laser 1500 11 500 100 000 8

EcoMobile Horvaatia | Ultraheli | 1 700 16 000 140 000 10,50

CNDINGTEK | Hiina Ultraheli | 700 7 000 70 000 5

Kahjuks ei suutnud koik ettevotted pakkuda hinda koigi kaasnevate teenuste kohta, kuid
EcoMobile'i nditel voib hinnata selliste lahenduste ligikaudset maksumust. 1000 anduri
tarkvara ja selle paigaldamine maksab 6700 eurot ja lisandub kuutasu 185 eurot. 300
anduri puhul maksab ainult hooldus 300*10,50+185=3335 €. Korge hind aga seab

kahtluse alla sellise siisteemi kasutamise viikestes omavalitsustes.

Kokkuvotteks voib mirkida, et vajadus selliste loT siisteemide jdrele on olemas.
Esialgsed investeeringud voivad olla suured (seadmete arendamine, pilveplatvormi
seadistamine, mobiil- ja veebirakenduse arendamine, marsruudi optimeerimise algoritmi
rakendamine), kuid pikemas perspektiivis tasub see siisteem end &dra ja toob igale

huvigrupile kasumit ja/voi kasu:

1) Mobiiloperaatoril on uued kliendid;
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2) Kohalikud omavalitsusel on infrastruktuuri arendamiseks vajalikud andmed,

viiksemad jadtmekaitluse kulud;

3) Jadtmeveo teenuse osutajatel on optimeeritud marsruut, suurem sorteeritud

jadtmete maht ja sellest saadud tulu, vdiksemad kiituse- ja t66joukulud;

4) Kodanikel on puhas elukeskkond, véiksemad jddtmekéitluskulud,

jaatmekonteinerite {iletdituvuse puudumine.
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5 Kokkuvote ja edasiarengud

Kéesolev t60 késitleb madala toitega NB-IoT sidetehnoloogial pdhineva maa-aluse

jadtmemahuti jdlgimissiisteemi projekteerimise ja arendamise erinevaid aspekte.

Toos on vilja pakutud kontseptuaalne loT siisteemi mudel, kus koik huvirithmad
(kohalikud omavalitsused, kodanikud, jddtmeveoteenuse osutajad) on esindatud ja saavad
kasutada kogu teavet jddtmekaitluse kohta. Praeguste /o7 tehnoloogiate kohta on tehtud
iilevaade ja vordlusanaliiiis: pilveteenus, raadioside, arendusplatvormid. Testitud
ultraheli- ja valgusanduri modtmise tipsus, tundlikkuse nurk ja energiatarve. Loodud
prototiilip on Tthendatud Cumulocity pilveplatvormiga kaugusmoodtmise andmete

edastamiseks ja visualiseerimiseks. /o7 projekti majanduslik pdhjendus on vilja toodud.

Kaéesolevas t60s on vélja pakutud meetodid, mis pohinevad asjade interneti tehnoloogial,
mitte ainult jddtmekditlussiisteemi tdiustamiseks, vaid ka kasumliku arimudeli

pakkumiseks jddtmeveoteenuse osutajatele.
Edasiseks arenguks on vdimalik kindlaks miérata jargmised suunad:
1) optimeerimise algoritmide kasutamine marsruudi planeerimisel;

2) prognoositava analiilisi kasutamine jddtmetekke prognoosimiseks soltuvalt

erinevatest teguritest, nagu kodanike vanus, elutingimused, ilmateade, elanikkond jne;

3) masindppe algoritmide kasutamine sorteerimise optimeerimiseks.
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isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

11.05.2022

1 Lihtlitsents ei kehti juurdepédsupiirangu kehtivuse ajal vastavalt tiliopilase taotlusele 15putddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16put66d reprodutseerida iiksnes sdilitamise eesmargil. Kui 16put66 on loonud kaks voi enam isikut oma

thise loomingulise tegevusega ning 10put66 kaas- voi tihisautor(id) ei ole andnud 16putodd kaitsvale tilidpilasele kindlaksmadratud tahtajaks ndusolekut 15put6o

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.

67



