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EESSONA

Kdesoleva bakalaureusettd Ullesanne on sdnastatud Tallinna Tehnikallikooli Tartu
kolledZi Gppejéu Ago Rootsi poolt. Temalt périnevad ka esmased viited seonduvale

materjalile ja olemasolevatele slisteemidele.

Virtuaalassistent, eluslabor, bakalaureuset6o.



Liihendite ja tahiste loetelu

Chatbot - Programm inimesega vestluse simuleerimiseks

IoT - Internet of things eestik. asjade internet

IPA - Intelligent virtuaal assistants eestik. targad virtuaalsed assistendid
LAN - Local area network eestik. kohtvork

SDK - Software development kit eestik. tarkvaraarenduskomplekt



SISSEJUHATUS

Aastast aastasse areneb infotehnoloogia infrastruktuur ja koos sellega ka muutuvad
erinevad mugavus lahendused kattesaadavamaks ja ka paremaks. Oleme joudnud
punkti, kus enamik meie tegevustest on seotud asjade internetiga ning isegi kui ei soovi,
siis on kas vdi vdhesel maaral sellega kokku puutuda ja tegeleda. Asjade internet voi
teisisdnu nutistu kujutab endast interneti kaudu seotud seadmete vorku, mis omavahel
kommunikeerivad ja tegutsevad.

Antud uurimuses kasil olev eluslabor on samuti omavahel suhtlev ja infot jagav nutistu.
Et oleks lihtsam kontrollida mondasid aplikatsioone kooli eluslabori ulatuses on hea
kasutada erinevaid abivahendeid. Nendeks vdivad olla erinevad tarkvara lahendused
info kergemaks hoomamiseks vo0i erinevad kontrollerid, mis teevad teatud funktsioonid
lihtsamaks.

Siinkohal tuleb sisse virtuaalassistent voi tark kdlar. Virtuaalassistent on tarkvara agent,
mille peamine protsessimine toimub tehisintellekti pohimottel. Selle eesmérk on taita
erinevaid llesandeid vastavalt seadistusele ja eesmargile. Rakendused ja vOimalused
varieeruvad seadmelt seadmele. Vahepeal kasutatakse virtuaalassistendi asemel
terminit chatbot, mis on lihtsustatud versioon vestluspdhiste (ilesannetega
tegelemiseks. Hetke seisuga on see peamiselt kasutuses interneti keskkonnas. Mdned
aga suudavad reageerida hdalkasklustele ja vastavalt sellele kontrollida kodu
automaatika seadmeid, kontrollida meedia seadmeid ja vastata erinevatele kisimustele.
Alates aastast 2017 virtuaalassistentide vdimekus on hakanud kiirelt arenema.
Peamised arendajad algselt olid Apple ja Google, kes rakendasid need esmalt
telefonidesse ja hiljem ka erinevatele teistele seadmetele. Nende korval arendas
Microsoft Windows slisteemile virtuaalassistendi. Neid lisati mitmetesse erinevatesse
seadetesse, naditeks arvutid, nutitelefonid ja targad kdlarid. Hiljem ka lisandus Amazon

tarkade kolaritega.
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1. Taust

1.1 Eluslabor

Eluslaboreid defineeritakse mitmeid erinevaid viise. Antud tddga seotud eluslabori
arendus kontekstis tdhendab see mone tehnosiisteemi automatiseerimist programmi
jargi juhtimise suunas. Eluslabori pdhiprintsiibid, tahtsus sidusriihmadele, madju,
jatkusuutlikus, avatus ja reaalsus. Tahtsus sidusriihmadele on vajalik kuna see maarab
ara kui vajalik ja praktiline see neile lildse on. MGju on aga tahtis, et kasutajad oleksid
aktiivsed dppima ning arenema koos slisteemiga. Ja sama téhtis on pidev innovatsioon,
et asi oleks jargnevalt praktiline, mis omakorda pakub (he rohkem huvi ning vajadust
kasutajatel sellega tegeleda ja arendada. Jatkusuutlikus valjendub selles, et luuakse
sisteem, mis on asjakohane olevikus ning samas piisavalt paindlik, et tulevikus oleks
arenemisruumi ning praktilisust. Tahtis on vOimalikult vahe jdaatmeid toota ning
vOimalikult energiasdastlik siisteem. Et innovatsioon toimuks ka suuremas pildis, mitte
ainult kohalikus slisteemis, siis on tahtis avatus. See vdimaldab teistel sarnaste
slisteemidega tegutsevatel isikutel voi gruppidel/organisatsioonidel kaasa areneda ning
sellega ulelldiselt suuremas pildis innovatsiooni luua. Realismi punktist on tahtis, et
innovatsiooni tegevused tehtaks naturaalses ja reaalses pariselu keskkonnas. Kuna
eluslabor on pidevalt arenev keskkond, siis on tahtis, et kdik oleks reaalses flilsilises

susteemis ja vastavalt sellele kohanduv.

Antud I8put66 kui ka Tartu Kolledzi eluslabori arendus projekti suunad on arendada ja
rakendada automaatika slisteeme pidevas innovatsiooni keskkonnas kaasates Opilasi
luues arendusega kaasneva Oppeprotsessi ning pakkudes tudengitele vodimalusi
IOputodde kui ka praktikate teostamise jaoks. Automatiseerimine loob omakorda
energiasaastliku keskkonna ning samuti pakub head Ullevaadet hoone jalgitavate
ruumide parameetritest nagu siisihappegaasi sisaldus dhus, temperatuur, dhuniiskus ja

ka ruumi taituvus.

1.2 Virtuaalassistendid

Virtuaalassitendid voi targad personaalsed assitendid on interaktiivsed seadmed, mis on
ehitatud kas valmis kdlarisse voi mingile platvormile nagu Raspberry Pi voi nutitelefon.

Neid juhib tehis intellekt, mis on Opetatud t66tlema inimkeelt ja tdlkima seda koodi ning
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vastavalt kasklusele reageerida. See to6tab slisteemiga, kus seade on pidevalt ootel
votmesdnale, mis selle edasise kuulmise kaivitaks. Peale seda salvestatakse kasutaja
hddle sdnum ning see saadetakse spetsialiseeritud serverisse anallilisima ning

protsessima ning vastavalt kasklusele antakse vastus.

Targad personaalsed assistendid ingl intelligent personal assistants(IPA) tutvustati juba
90ndatel alustati sellel teemal artiklite avaldamisega. Esimene modernne
virtuaalassistent oli Apple Siri, mis avaldati 2010 ja 2011 lisati Apple nutitelefoni
operatsioonisiisteemi - i0S-ile. Neile jargnes Microsofti Cortana 2013 ja aasta hiljem
lisandus konkurentsi Amazon nende arendatud Alexaga, millele lisandus ka Echo kdlar.
2016 lisandus pideva innovatsiooni vdistlusesse ka Google Assistant, millel oli kdlari
seade koduseks kasutuseks ning samuti lisati see androididele rakendusena.
Varasemate haalega aktiveeritavate seadmete ees oli neil eelis sellega, et nad olid
pidevalt hendatud internetiga ja tédnu sellele oli neil palju suurem véimekus vorreldes
varasemate sisse ehitatud kadsklustele reageerimisega. Sealt edasi on lisandunud
mitmeid vaiksemaid avatud lahtekoodiga lahendusi, mis keskenduvad privaatsusele ja
paindlikkusele. Peamine areng virtuaalassistentidel toimub masindppe ja protsessimis
vOoime ndol. Nendega suureneb arusaamine inimese kdsklustest ja lGlesannete tditmis

vOimekus ning kiirus.
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2 Lahteulesanne

Antud t66 eesmargiks on leida sobiv virtuaalassistent, millega luua Ghendus kooli
MeiePilvega. Tallinna Tehnikallikooli Tartu Kolledzis on Ules seatud ruumikliima
juhtimine ja jalgimine, mis baseerub Schneideri Multi-Purpose Manager(MPM)
kontrolleritel. Kontrollerid edastavad kasutuses olevate muutujate vaartusi kasutades
oBIX protokolli. Vaartused saadetakse kooli eluslabori arendusega valminud MeiePilv
andmepilve, kus need salvestatakse. Infoedastus toimub ka interneti puudumise juhul,
lihtsalt ligipdds andmetele on piiritletud. Eluslabori arendusega on ambitsiooniks I6puks
lisada pilve jalgimisse ka valgustus, kuid see on hetkel idee faasis. Antud t66 eesmargina
on vaja leida sobiv Vvirtuaalassistent, mis vdimaldaks andmevahetust kooli
andmepilvega. Selle jaoks on vaja koostada voOrdlus erinevate ringluses olevate
virtuaalassistentide (ihendus vdimekusest, selle Ghilduvusest kooli MeiePilvega. Lisaks
sellele uurida vdimalikke rakendusi kooli 0ppes. Kuna kaasaegne infolihiskond on suurel
maaral liikunud ka info kogumise suunas, siis on ka tahis vorrelda erinevate seadmete
kogutud infot, kuna on lahendusi, mis koguvad rohkem kui selle kasutamise mugavus
ara tasuks. LOpptulemusena on vajadus luua Ulevaade vdimalikest lahendustest ning

vordluse tulemusena leida, millist neist oleks kdige mottekam kasutusele votta.

13



3 Kirjanduslik lilevaade

Antud kirjanduslik (levaade koosneb kolmest osast. Esimene, kus kasitletakse
virtuaalassistente, teine eluslabori kohta ja viimane, kus anallilsitakse teadutdid ja -
artikleid, kus on kasitletud virtuaalassistente eluslabori voi asjade interneti keskkonnas.
Antud kirjandusliku Ulevaate eesmark on anda slstemaatiline lilevaade praegusest
kirjandusest virtuaalse assistendi ja eluslabori valdkonnas luues alustala nende
analGisimiseks jargnevas t66s. Kirjandusliku Ulevaate eesmark on luua terviklik pilt
virtuaalse assistendi ja eluslaboriga seotud kirjandusest, et moista kus ja kuidas seda

varem kasutatud on.

3.1 Virtuaalassistent

Virtuaalassistente on kasitletud mitmete terminitega. Alternatiividena inglisekeelsetes
artiklites on kasutatud ka Intelligent Personal Assistants-e, chatbote ja Smart Assistante
eestik. nutikad abilised. Need on aeglaselt arenenud juba Ule 60 aasta, kuid koos
interneti ja eksponetsiaalse tehnoloogia arenguga on virtuaalsed assistendid joudnud
punkti, kus neid kasutatakse vaga laiahaardelises valikus valdkondades. Peamised
uurimisvaldkonnad virtuaalassitentidele vahemikus 2012-2017 on Uldiselt lahenduste
kohta, kasutatavus, infrastruktuur, tervise valdkond ja haridus valdkond. Suurel osal on
uuritud nende mdju ja efektiivsust meditsiinis ja erivajadustega inimeste abistamise
valdkonnas, kuna see pakub lihtsat vestluse baasil liidest [1], [2].[3] Lisaks sellele on
tehtud fllsilise keskkonna uuringuid té6stuslikul maastikul, laborites ja klassides [4],
[5]. Kuna virtuaalassistendi eesmark kaesolevas t60s on luua Ghendus eluslabori asjade
internetiga ja lisaks sellele pakkuda dppe voimalust mdlema poole suhtes, siis jargnevad

peatikid keskenduvad just Oppe ja asjade interneti valdkonna peale.

3.1.1 Virtuaalassistentide arendus ja ajalugu

Sarnaseid slisteeme on voetud kasutusele juba Al alguspéevadest. 60ndate keskpaigas
arendati keemia laboritesse DENDRAL programm, mis té6tas nagu virtuaalne assistent,
aga haalsuhtluse asemel oli teksti sisend. Seade pani alustala tarkadele assistentidele.
Kuna teadus sellel alal oli veel algeline ja kergelt tuli seadmete poolne limitatsioon ette,
jai programm alla oma ala spetsialistidele, kuid pakkus head platvormi, mida kasutada

labori abilisena.[6] Seitsmekimnendate alguses hakkas arenema uurimisvaldkond
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Decision Support System (DSS), otsetdlkes otsuste tugislisteem. Nagu
virtuaalassistente praegu, selle eelkdijat DSS-i kasutati laialdaselt mitmetes
valdkondades.[7] Algselt tdédtas see kui otsingu slisteem failide ja dokumentide jaoks,
kuid 70ndatel hakati arendama seda pdimunult tehisintellektiga, mida hakati kutsuma
Intelligent Decision Support Systemiks(IDSS). IDSS-i eesmark oli luua arvuti téoristu,
mis kaituksid nagu inim abiline. Kui DSS oli alus loogika siisteemile virtuaalassistentidel,
siis paralleelselt kais samuti alates 60ndatest arendamine suhtluse poolsel alal.[8]
Nimelt oli pidev areng masinate haalsuhtluse uurimisvaldkonnas[9], ning (ks
varasemaid suurprojekte kus seda kasutati oli Apollo 11, kus kasutati haalliidest kuu
kivide keemilise analililisi andmebaasi kasutamiseks[10]. Lisaks sellele oli suureks
arendajaks IBM, kes [0i haalkasklustega kalkulaatori, mis suutis aru saada
kuueteistklimnest sOnast ja numbritest nullist Gheksani [11]. Samal ajal arendati
Massachusettsi Tehnoloogiainstituudis chatbot-i ELIZA, mille eesmark oli simuleerida
inimese vestlust. See kill kasutas suhtluseks ettekirjutatud stsenaariumiga programmi,
kuid oma ajastul suutis jatta dllatavalt inimliku mulje [12]. 70ndatel ja 80ndatel tanu
tehnoloogia arengule olid suurimad arengud just programmide sdnavara tuvastuse
suurenemises. 70ndatel oli suurprojekt ,Harpy", mis oli mitmete instituutide ja IBM
koostdds ja see suutis protsessida umbes 1000 sdna.[13] 80ndatel jallegi eestvedaja
IBM arendas programmi Tangora, mis suutis mdista lle 20000 sona[14]. 90ndatel
hakati arendama haalliidesega intelligentseid personaalseid assistente. IBM oli valja
arendanud esimese nutitelefoni, millel oli puutetundlik ekraan ja virtuaalassistent sisse
ehitatud [15]. Parast seda olid vaiksemad arendused Microsofti ja muude teksti pohiste
virtuaalassistentidega, kuid esimene modernne virtuaalne assistent Siri arendati Apple
poolt. Siri tutvustati iOS platvormile aastal 2011. Apple-ile jargnevalt aastal 2014
avaldati maailmale Microsofti poolt Cortana, mis sai avalikult kattesaadavaks mitmetel
platvormidel 2015. 2014 astus virtuaalassistentide vdistlusesse ka Amazoni Alexa, mis
algselt arendati ainult Amazoni nutikdlar Echo platvormile, kuid ka sealt areneti vaga
laiema valiku platvormide peale. Praeguse virtuaalassistentide lipulaevadest viimasena

Uhines Google assistant aastal 2016.[16]

3.1.2 Virtuaalassistendid opingutes

Kuna eluslabori eesmark on pakkuda voimalusi tudengitel uusi oskuseid ja teadmisi
omandada ning praktiseerida, siis on samuti tahtis saada Ulevaade varasematest
praktilistest lahendustest virtuaalassistentidest Oppe valdkonnas. Nagu varasemalt
mainitud, siis on kasutatud virtuaalassistente nii Oppeks kui ka koolis abistaja ja

tédvahendina. Uks praktilisemaid dppe véljundeid, mis virtuaalassistendil on, on keele
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Ope, kuna see pakub vaikse eksimisvboimaluse ja objekti orienteeritusega stabiilset
platvormi, mis on vaheldus igapaeva Oppele. Laborites aga on leitud kasutust Oppe
vormis Ulesannete automatiseerimiseks, labori abilisena ja automaatika juhtimiseks,
mis ka pakub véga laialdast 8ppe vdimalust.[17], [18] Uhe néitena ilesannete
automatiseerimise kohta on uurimus, kus kasutati Alexat, et luua haalkasklus platvorm,
mis genereerib Exceli abil elektri arvutus Ulesandeid ja vajadusel juhendab dpilasi [18].
Labori abilisena on kasutatud virtuaalassistentide eelkdiana Apollo 11 pardal kuu
kivimite anallilsi andmebaasist info lihtsamaks tagastamiseks[10]. Samal ajal aretati
keemia laborite jaoks DENDRAL projekt, mis abistas laborites algselt tekstilise sisendiga
[17]. Lisaks sellele on kasutatud dppe abistamiseks koroona pandeemia ajal [19]. Eraldi
seisvate projektina on tehtud t66 virtuaalassistendi Cyrus kohta, kus seda on kasutatud
Opilastele SQL programmeerimiskeele dpetamiseks ja abistamiseks[20]. Kuigi on palju
valjundeid virtuaalassistendi kasutuseks Oppevaldkonnas, pole see Opilastele kdige

meeldivam Oppe meetod ja ikka eelistatakse inimeselt inimesele dppimis viisi [5].

3.1.3 Virtuaalassistentide rakendus ja piirangud

Virtuaalassistentide rakendus on suuremal osal suunatud telefonide ja valitud seadmete
kasutamis mugavuse laiendamiseks. Kuid enamik tehnoloogilisest arengust tekibki
erinevate valdkondade (ihendades vdi erinevate tehnoloogiate kooslusel. Seda ka
praeguse t66 kaigus. Juba sellel tasandil on veel mitmeid probleeme ning arenguruumi,
kuid kui lisada juurde seadmete vorgustik, siis on muutujaid kordades rohkem ning
sellele vastavalt ka potentsiaalseid veakohti. Lihtsalt virtuaalassistentide tasemel on neil
vaga laialdaselt kasutusruumi, kuid sellega kaasneb olukord, kus enamik kasutajaid
teavad kdige tavalisemaid kasutus voimalusi, kuid enamik tarkvara vdimekusest jaab
kasutamata [21]. Lihtsalt esmamuljena voib tunduda nagu virtuaalassistendid on ainult
lihtsate kisimuste kisimiseks, kalendri abistajana kasutamiseks, muusika
vOimeelelahutuse eesmargil. Tanu virtuaalassistentide voimekusele on neid rakendatud
ka vdga mitmeid viise personaalse arenemise ja abistamise eesmargil. Neid on
kasutatud nii keele ja voOrkeele dppeks, inimeste abistamiseks igapdeva tegevustega
vOi laborites ning koolides, haiglates ja kodudes abistamiseks. Laborites on neid
kasutatud peamiselt informatsiooni analliisimiseks ja 0ppe eesmargil, kuid ka kohati
asjade interneti juhtimiseks. Koolides on tihti kasutust leitud keele dppeks, koroona ajal
alternatiiv Oppe meetodina, info kiisimiseks ja uurimiseks ning erivajadustega inimeste
Oppe abistamiseks [19]. Kindlasti on virtuaalassistendid tahtsal kohal meditsiinis
verbaalsete abilistena inimestele, kelle liikumine on piiratud ning seda nii haiglates kui

kodudes. Lastehaiglates ja vanadekodudes on kasutatud sotsiaalse roboti kujul
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virtuaalassistente arevuse ning Uksilduse vahendamiseks[22]. Palju rakendusi, kuid
nendel on ka omad puudujaagid. Nimelt kuigi kdigil erinevatel tarkvara lahendustel on
laialdane sOGnavara, siis arusaamine vodib olla piirajaks. Kui inimesel on aktsent voi on
vajadus kasutada kompleksseid sonasid [23], siis vOib tekkida tarkvaral probleeme
nendest aru saamisega.[24] Samuti, Eesti keel ei ole enamikele lahendustele arendatud
ning kui soovida kasutada Eesti keelset sGnavara, siis peab ise Opetama. Antud td6dga
seotud suurim rakendus on aga asjade interneti valdkonnas. Suurematel tootjatel on
Uhilduvus juba praegu tuhandete ja Amazoni puhul pea saja tuhande erineva seadmega.
Lisaks sellele pakuvad osad tootjad omapoolset pilve teenust, mis voimaldab (hendada
ka valiseid seadmeid ja oma pilvi, et laiendada seadmete valikut veel rohkem. Juba
praegu on mitmel tootjal vOGimalus laadida tarkvara mikrokontrolleri peale, et sealt
pakkuda veelgi suuremat arendamise vdimalust saata labi virtuaalassistendi signaal pea
igale seadmele, mis elektrit kasutab ja vdéimaldab signaale saata. Joel J. P. C. Rodrigues
koos kaasakadeemikutega tegi pohjaliku (levaate virtuaalassistentide ja asjade
interneti vOimalustest ja piirangutest. Nad leidsid, et praegu (iks suurimaid piirajaid on
Uhtsete suhtlusprotokollide kasutamise puudus. Kuna seadmed ja tarkvarad kasutavad
paljusid erinevaid protokolle, siis Ghilduvate seadete arv on alati piiratud. Lisaks sellele
kuna kasutaja andmeid kogutakse Uhe rohkem, siis on tahtis ka vastavalt tugev
andmekaitse poliitika. Samuti mainitakse konevdimekuse arendust, seadmete
Uhilduvuse lihtsust ja teadlikust virtuaalassistentide voimekusest. Voimalustena naevad
autorid, et kui satestataks parem suhtlus seadmete vahel ja nutikamad slisteemid koos
masinOppega nende juhtimiseks, siis saaks luua sisteeme, mis tekitaks vOimaluse

personaliseeritud asjade interneti slisteemile. [25]

3.1.4 Virtuaalassistendid asjade interneti juhtimiseks

Antud t6ds kasitletud virtuaalassistentide valjund on suunatud eluslabori juhtimiseks.
Ja kuna eluslabor on oma olemuselt asjade internet, siis pakub antud alapeatikk

Ulevaadet nende kahe kooslusest varasemates uurimustes ja artiklites.

Joel J. P. C. Rodrigues ja kaasakadeemikud kasitlesid virtuaalassistente labi asjade
interneti lahenemise. Artikkel pakub laialdase (levaate asjade internetist, selle
protokollidest, limitatsioonidest, turvalisuest ja muudest tehnilistest andmetest. Lisaks
sellele loob llevaate virtuaalassistentidest, nende ajaloost ning erinevatest valikutest
ning nende funktsionaalsustest. Eelnevast tulenevalt raagib mdlema ala kooslusest ja
Uhilduvusest. Tulemusena pakutakse lahendusi mitmetele probleemidele. Kuna hetkel
on kasutusel palju erinevaid protokolle asjade interneti juhtimiseks, siis autorid leidsid,

et kui vOoetaks kasutusele kindel protokoll, mis suudaks vdimalikult laialdaselt seadmeid
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juhtida, saaks kasutada Uhes slsteemis palju laiahaardelisemalt erinevaid seadmeid.
Turvalisuse suhtes leiavad autorid, et kdige efektiivsem on kasutada TCP protokolli
transpordikihi turveprotokollina ja lisaks sellele SSL turva protokoll. Kokkuvotteks
autorid margivad, et asjade interneti lahendused on hetkel tugevalt tagasi hoitud kuna
puudub standardne protokoll selle juhtimiseks ja arendused on liialt hajutatud.
Virtuaalassistentide puhul saaks arengut kiirendada hakates kasutama uusi Oppe
meetodeid nagu masindpe ning tahtsa punktina on samal ajal areneda klberturbe
valdkonnas.[25]

Praktikas on tehtud uurimusi virtuaalassistentide valdkonnas ka tarkade kontorite ja
kodude abiliste valdkonnas. Antud to0des kasitleti targa kontori naitel Amazoni Alexat
ja targa kodu puhul Google Assistnati. MGlemad on olemuselt sarnase t66pdhimdttega,
kui antud t60 korras kasitletud eluslabor. Viimastes lahendustes on kasutatud
virtuaalassistente koduautomaatika juhtimiseks. Targas kontoris kasutati Raspberi Pi
lokaalset lahendust, kus sensorid on (Uhendatud otse mikrokontrolleriga ja kogu
juhtimine ja automaatika on tehtud Amazoni pilve poolt. Lopptulemusena valminud
prototllp integreeriti kontorisse ning kasutati turvaslisteemide, valgustuse, inimeste
arvu toas kuvamiseks ja tavaliste Alexa organiseerimise ja infovahetuse eesmargil. T66
on hea naide lokaalse asjade interneti ja VA arendamise kohta. Google Assistanti
kasutati targa kodu asjade interneti juhtimiseks eesmargiga abistada liikumispuudega
inimesi. Antud lahenduses kasutati lokaalset lahendust, kus mikrokontroller NodeMCU
ESP8266 sai interneti kaudu Google Assistantilt sbnumeid ning nendele sdnumitele oli
vastavusse pandud erinevad valjundid releerea peal. Lahenduse voimekus oli heli abiga
juhtida telekat, tulesid, puhureid ja muid elektrilisi seadmeid ilma ennast vaevamata.

Seade loodi labori keskkonnas ning kodudesse 16puks ei rakendatud. [1], [3], [26]

3.2 Eluslabor

Eluslabori kirjanduse tahtsus antud t66s on pakkuda (levaade erinevatest
definitsioonidest ning kasutusest viimase 30 aasta arengu jooksul. Lisaks sellele luua

llevaade eluslabori funktsionaalsusest ja pohivaartustest tile maailmsel kasutusel.

Eluslaborite kontseptsioon loodi Euroopa liidu poolt 90ndate alguses, et luua
innovatsiooni jaoks efektiivne keskkond. Euroopa eluslaborite vorgustik inglisk. The
European Network of Living Labs(ENoLL) viis selle praktiliselt kdiku aastal 2006 luues
katusorganisatsiooni, mis oli eestvedaja eluslaborite arengule. Alates 2006-st hakkas

teadus sellel alal kiirelt arenema. ENoLL definitsioon eluslaboritest eestikeelde tdlgituna
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on: kasutajakeskne avatud innovatsiooni 06kosiisteem baseerub sistemaatilisele
kasutajate kaasloomise lahenemisel ja sellest tulenuna integreerides uurimus tulemusi
ning innovatsiooni protsesse ihiskonda ja igapaeva keskkondadesse.[27] Leminen, kes
on elulaborite (ks edasiviijaid defineerib seda kui fllsilised osakonnad voi virtuaal
reaalsused, kus osapooled loovad avalik-privaatseid-inimeste partnerlusi firmadest,
avalikest agentuuridest, Ulikoolidest, instituutiidest ja kasutajatest, kdik {htse
eesmadrgiga teha koostd66d uute tehnoloogiate arendamise, protottlpimise, kontrolli ja
tesimiseks [28]. Kuigi sellele on antud mitmeid definitsioone ja arusaamasid, siis Uldiselt
vOetakse eluslaborit kui metoodika, organisatsioon, slisteem, keskkond voi
slistemaatilise lahenemisviisina [29], [30]. Eluslaborite metoodika kasiraamatu jargi on
eluslaboreid on viit eri tldpi. Uurimuse pdhised laborid, kus eesmargiks on teadus
uuringute teostamine erinevate innovatsiooni protsessi aspektide kohta. Teiseks
ettevotte eluslabor, mis fokuseerib fiilsilise koha omamisele, kus saab kutsuda
sidusriihmad, et koos luua innovatsioone. Kolmandaks, organisatsiooniline eluslabor,
kus organisatsiooni liikmed koos tegelevad innovatsiooni arendada. Neljandaks
vahendajate eluslaborid, kus erinevad partnerid on kutsutud koos innoveerima
neutraalsel alal. Ja viimaseks aja limiidiga eluslaborid, mis on ajutise abina projekti

ajaks.
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4 TalTech Tartu kolledzi eluslabor

Antud peatilikis luuakse llevaade olemasolevatest asjade interneti lahendustest ning
nende funktsionaalsustest. 2015 aastal loodi Tallinna Tehnika Ulikooli Tartu KolledZisse
eriala Telemaatika ja Arukad Sulsteemid, kus spetsialiseeruti Kiberflilisikalistesse
Slsteemidesse. Eriala keskendub kuberflitsikaliste siisteemide uurimisele ning selle
rakendamist Oppetdds, milleks on igati sobilik kooli arengustaadiumis A-korpus, kuhu
paralleelselt dppeprotsessiga slisteeme rakendatakse. Suure osa kaaslust tudengitele
tuleb Idputoddega, kus erinevaid slisteeme uuritakse ja arendatakse. Eluslabor pole
Uhekordne projekt vaid Opikeskkond, mis areneb koos tehniliste vahendite ja sellega
seotud isikutega. See pakub hulgaliselt vdimalusi |0putdéddeks ja muuks

Oppetoodeks.[31]

Paigas olevatest slisteemidest on paigaldatud flUsilistest lahendustest ruumikliima
automaatika erinevatele loogikatele, EnOceani platvormile integreeritud valgustus ja
mdlema kombinatsioon Z-wave protokollil. Seda kdike (hendab keskne andmebaasi
server MeiePilv. Koolis on kaks Schneider MPM kontrollerit, mis toetavad LAN-i Ule
Bacnet ja oBIX ning Modbus RTU ja CANBus traadiga andmesidet, lisaks sellele lle
raadio signaali EnOcean ja Zigbee andmesitet. A-korpuse Opperuumidesse on
paigaldatud ruumikontrollerid LCD-ekraanidega, mis kuvavad susihappegaasi sisaldust
Ohus, ©Ohu suhtelist niiskust, ruumitemperatuuri, seadetemperatuuri ja
valistemperatuuri. Schneideri kontrolleriga need suhtlevad EnOcean raadioprotokolli
Iabi. Ruuikontrolleriga on omakorda (ihendatud taiendav mdotemoodul temperatuuri,
slisihappegaasi, valgustugevuse ja kohaloleku vOimekusega ning ekstra
kohalolekuanduri moodul suuremates ruumides. Lisaks kontrollitakse ruumi
temperatuuri ruumikontrolleriga Uhendatud klapiajamitega ning EnOcean raadio
valjundmooduliga, millega on (Uhendatud magnet kontaktid akende kiljes. MPM
kontroller suhtleb ka Gle EnOcean raadio protokolli I/O raadio mooduliga, mis juhib
Ohuklappe. Samuti toimub valgustuse juhtimise automaatika kontrollimine MPM
kontolleri kaudu, mille EnOcean relee ja kontrolleri vaheline Gihendus on loodud ZigBee
raadioside kaudu. Tulede releega on ka Gthendatud ZigBee raadioside kaudu juhtmevaba
IGliti, mis kdsuahelas jaab kontrollerist allapoole. oBIX protokolli kaudu edastatakse
erinevate kasutuses olevate muutujate vaartusi kontrollerite ja kooli MeiePilv
andmebaasi vahel. Hetkel tegeleb andmeedastusega Raspberry Pi miniarvuti. Lisaks
ruumi automaatikale on ka paigaldatud a-korpuse teisele korrusele koridori valgustus,
mida juhitakse Arduino Microga ning kasutab samuti EnOcean raadio modemit.
Auditooriumis A105 on paigaldatud samuti MPM kontrolleriga lle EnOcean raadioside

valgustuse juhtimine ja Uks lUliti kahe klahviga ning lilkkumis andur. Auditooriumis A104
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on kitteststeemi juhtimine toimub eraldiseisva Thermocon juhtmooduliga, mille
mootmise poole lahendab ruumikontroller ning radiaatorite klappe juhib juhtmoodul.
Kolmanda korruse A301 ruumis on ka loodud kitte ja valguse juthimise automaatika
kontrolleril, mis kasutab Z-wave andureid ja juhtmooduleid. See kulle ei voimalda info

jagamist MeiePilve andmebaasi.

4.1 Andmevahetus siusteemid

Selle tulemusena saab Ulevaate protokollidest ning lahendustest, mida kasutatakse kooli
susteemides ja millega peab potentsiaalselt virtuaalne assistent looma U(henduse.
Uhendus protokollid, mida on kasutatud raadiosageduste jaoks on enamjaolt EnOcean
ning vaiksem osa seadmeid ZigBee lahendusel ja kolmandal korrusel kinnises siisteemis
Z-wave andurid. Tahtsama punktina on kooli andmepilv MeiePilv, sest see on
virtuaalassistendi Uhenduvuse pohitala, et klisida informatsiooni seadmete olekute

kohta ja vOimalusel ka neid juhtida.

EnOcean on hooneautomaatika raadioside protokoll EnOcean Alliance poolt. EnOcean
Alliance on rahvusvaheline ettevotete (hing, mis keskendub automaatika seadmete
Uhise arengu edendamisele. EnOcean seadmed andmepakett on 14 baiti pikk, mida
edastatakse kiirusega 125 kbit/s ning Euroopa piires kasutatakse lilekandesagedusena
868,3 MHz. Rusikareegel on, et keskmine EnOceani seade on vdimeline
andmevahetuseks valitingimustes 300 m ja sisetingimustes 30 m. See tekitab suurema
hoone siseselt vajaduse hajutada kontrollereid ja muid Ghenduspunkte sujuva llekande

loomiseks, mida ka seni on antud eluslabori arendusega praktiseeritud. [32]

ZigBee on Zigbee Alliance poolt loodud automaatika seadmete raadioside protokoll.
Sarnaselt EnOceanile on ka ZigBee automaatika ja raadioside seadmete tootjate liit,
millega on Uhinenud Ule 300 ettevdtte. ZigBee on IEEE 802.15.4 baasil raadioside
protokoll, mis tootab 868 MHz lilekandesageduse peal. See, aga on on valitingimustes
limiteeritud 100 m peale ja sisetingimustes 10m peale, mis muudab antud lahenduse

pigem ruumisisese kasutuse eesmargiga lahenduseks. [33]

Z-Wave on kohaliku vorgustiku topoloogial baseeruv vork, mille iga seade tootab
vorgustiku laiendajana. Z-Wave idee ongi luua seadmete vorgustik, mis vdimaldab
omavahelise suhtluse. Vorgustik baseerub alla 1GHz sageduse peal ning omab
jagamiskiirust 40-100 kbit/s. Signaal ulatub valitingimustes kuni 100 m ja
sisetingimustes on soovitatav et oleks kdige rohkem iga 10 m tagant (ks seade.

Seadmete vorgustik voimaldab kuni 180 m laiust vorgustikku, kuhu voib lisada kuni 232
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Z-Wave vOimekusega seadet. Antud lahendus on peamiselt loodud selleks, et oleks
lihtne paigaldada ja integreerida olemasolevasse vorku. Tanu oma vorgule ei ole
vajadust kasutada Wi-Fi signaali, mis on meie praeguses keskkonnas suhteliselt
larmirikas. Samuti on protokoll (lesehitatud voimalikult vaikse energiatarbega

seadmete arendamiseks.[34]

MeiePilv on Tallinna Tehnikaulikooli Tartu kolledzi pilve server, mida kasutatakse
automaatika seadmete mddtmistulemuste ja slsteemi oleku kuvamiseks ning ka
logimiseks. Lisaks sellele kasutatakse ka seda automaatika stisteemide haldamiseks.
Server oli algselt laivorgu pohine kuid alates 2021 sligis viidi tle TalTech Tartu kolledzi
sisevOorku tugevama kiberturbe eesmargil. Andmeid loetakse maha NetAtmo
tootepOhisest pilvest. Sinna on ka integreeritud Schneideri MPM tilUpi
automaatikakontrollerid lGle oBIX protokolli kaabli ihenduse. Erinevatel slisteemidel on
aga Ules ehitatud vaheserverid kas rakendustena arvutis v0i kontrolleritena. Serveri
andmesalvestus toimub MongoDB rakendusega, mis on NoSQL ehk mitterelatsiooniline
dokumendipdhine andmebaas, mis salvestab informatsiooni JSON formaadis. Samuti on
ilma vahevarata Uhendatud vaheserver OmaWifi, mille kaudu suhtlevad EnOcean

andmesidet jalgiv seade kui ka kavandatav juhtseade. [35], [36]
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5 Virtuaalasssistendid

Kdesolevas t00s kasitletakse virtuaalassistente erinevate firmade poolt ning ka
projektide tulemusena arendatud avatud ldhtekoodiga loodud lahendusi. Firmade poolt
on juba pikemat aega arenduses olnud ning praegu erinevate aspektide poolest kindlad
lahendused. Kuna modernsed virtuaalassistendid on olnud kasutuses juba Ule kiimne
aasta ja nende kasutajate baas on vaga lai, siis arenduseks on olhud palju aega ja raha,
mille tulemusena on ka vdimalused arenenud suurelt. Ule aja on ka erinevate
suurfirmade lahenduste suunad muutunud vastavalt nende kasutajate baasile, osad on
teel pideva innovatsiooni poole, teised on votnud kindlad kasutajatele voi neile
tahtsamad suunad ning tdiustanud nende pealt. Avatud lahtekoodiga tekkinud vahem
populaarsed lahendused aga on praeguseks ajaks samuti kaugele arenenud. On
tekkinud mitmeid projekte, mis on oma ala spetsialistide poolt valja arendatud
eesmargiga luua alternatiivid suurfirmade lahendustele selleks, et luua platvormid, mis
oleksid kasutajate poolt vabamaks arendus pdhjaks ja voimaldaksid gigantide poolt
kindla keskkonda valtida.

5.1 Amazon Alexa

Amazon Alexa on virtuaalassistent, mis on arendatud algselt mudlgiplatvormilt edasi
arenenud tehnoloogia gigandi Amazoni poolt. Selle eelkdijaks on Poola kdneslintesaator
Ivona, mille Amazon ara ostis aastal 2013. Algselt rakendati Alexa Amazon Echo ja
Amazon Echo Dot targale kolarile 2014 aastal. Praeguseks on Alexa pilvepdhine haale
teenus, mis on kasutusel Gle 100 miljonil seadmel. Kui seda algselt loodi nutikdlari
platvormil, siis suur kasutajaskond ja suur arendajate tiim on viinud virtuaalassistendi
rakendustena ka erinevatele operatsioonisiisteemidele nagu Windows, Linux, Raspbian,
MacOS, i0OS ja Android. Lisaks nendele on ka mitmeid integratsioone
Uhendusmoodulitega v0i otsese Amazoni poolt arendajatele suunatud integratsiooni
lahendusega AWS(Amazon Web Services). Peale platvormide laialdase kasvu on ka
arenenud oma vdimekuse poolest. Mis algas lihtsa pilvepOhise hadle teenusena on
esiteks arenenud oma baas funktsionaalsuselt tédnu kogenenud arendajate ja
tootajatele, kelle numbrid on tdnaseks joudnud Ule 10000. Pideva arendusega on
laiendatud ka asjade interneti valdkonda luues mitmeid erinevaid lahendusi nii

kasutajale, tootjale kui ka arendajale. [37]
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5.2 Google Assistant

Google Assistant on virtuaalassistendi tarkvara rakendus, mis joudis kasutusse 2016.
Debilt tehti sdonumiplatvormi Allo ja Google Home nutikdlariga. Sealt edasi, kuna
Google oli juba tehnoloogia gigant, hakati vOeti rakendus kasutusele laialdaselt Ule
Google toodete. Algselt sai Google Assistanti kasutada ainult Google Pixel ja Pixel XL
telefonidel, kuid mone kuu parast oli see saadaval juba teistel Android platvormiga
seadmetel ning hiljem laienes rakendusena ka i0OS, Raspbian, Windows ja mitmele
muule operatsioonisisteemile. Hiljem hakkas ka Google arendama oma asjade interneti
lahendusi, algselt Smart Home naitel, kus kolariga sai Bluetoothi abil (hendada
erinevaid seadmeid ning hiljem edasiarendusena loodi erinevad vorgustikud erinevatele

vajadustele. [38]

5.3 Apple Siri

Apple Siri oli esimene modernne virtuaalassistent, mis avalikustati massidele 2011 iOS
platvormil. Samuti oli Siri oli Uks esimesi lahendusi, mis hakkas virtuaalassistenti
kasutama targa kodu haalkasklustega juhtimiseks. HomeKit on Apple tarkvara, mida
saab kasutada Apple enda seadmet peal. Seda saab kontrollida kas virtuaalassistendi
Siriga vO0i labi "Home"” rakenduse. HomeKit aga on vdaga kompleksne rakendus, mis ei
paku vdga palju paindlikkust. Nimelt Apple nduab vaga kindlaid standardeid, et lasta
targa kodu seade MFI(Made for i0OS) sertifikaati saada, mis vdimaldab lahendust
kasutusele votta Apple targa kodu slisteemis. Lisaks sellele tehakse pidevaid kvaliteedi
kontrolle. [39]

5.4 Microsoft Cortana

Microsoft oli viimane suurfirmade lahendustest, kes astus virtuaalassistentide
voistlusesse ja veel rohkem jai hiljaks asjade interneti siisteemide loomisega. Cortana
on olemuselt suunatud Windowsi assistendina ning pole laienenud oma peamise
spetsaliseerumise juurest. Sealjuures nad on votnud arendamise ldhenemis meetodi
asemel koostdd kolmanda osapoole asjade interneti pakkujatega. Peale mitmete asjade
interneti pakkujate teevad nad koost6dd ka Google Nest siisteemiga, mis koik

vOimaldavad suure valiku seadmetega (ihendada. [40]
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5.5 Jasper

Jasper on avatud lahtekoodiga targa kdlari stisteem, mis on loodud kasutamiseks
Raspberry Pi platvormil. Jasperi kujul pakutakse ainult tarkvara, kuid selle mote ongi
ise kokku panna oma vajaduste pohiselt seadmete kombinatsioon. Loppseadet vdib
kasutada informatsiooni klisimiseks, (ihendada ning kasutada sotsiaalvdrgustikku ja
muid voimalusi. Jasper on kuuldel kogu aeg ja saab reageerida mitme meetri
kauguselt. Jasperi arendusel peeti silmas turvalisust ja avatud arengut. Seadmele
saab panna oma valikul kdnetuvastus ja kdnesiinteesi tarkvara, kus on kasutajal
voimalik ka valida tarkvarasid, mis ei salvesta mitte mingit informatsiooni. Jasperi
arendajad isegi eelistavad, et inimesed valivad kliberturbe ja privaatuse mottes just
need lahendused. Tanu sellele on ka vdimalik taiesti vorguiihenduseta lahendus luua,
mis pakuks kiberturbe osas lihtsat lahendust, kuna ei pea mingeid protokolle
rakendama ega andmekaitse parast muretsema. Arendajad pakuvad Iahtekoodi ning
Opetused lles seadmiseks. Edasine tegevus ja arendus on taielikult kasutaja enda
teha. Jasper virtuaalassistendil on aga Uks suur miinus, selle dokumentatsioon piirdub
ainult llesseadistamise ja kOige tavalisemate virtuaalassistendi funktsioonide
katsetamisele. On ka mingil m&aral rakenduste ja tarkvara arendusest raagitud, kuid
ka seda minimaalselt. See muudab lahenduse voimekuse uurimise raskeks ja vaga
aeganodudvaks ning ajaressursi kulu selle rakendamiseks kooli eluslabori slisteemi

ebapraktiliseks. Sellel pdhjusel edasises vordluses Jasperit ei kajastata. [41]

5.6 Mycroft AI

Mycrofti pakutakse kahes variandis, Uks on tasuta avatud Idhtekoodiga tarkvara, mida
saab paigaldada erinevatele Linuxi pOhistele platvormidele nagu naiteks Raspberry Pi.
Samuti on arendajad lisanud ka Androidi, Windowsi ja veel mitme platvormi toe. Teine
variant on juba valmis kdlar, mis t66tab peaaegu nagu tavaline tark kdlar. See vastab
kisimustele, tootab kdlarina, saab kasutada asjade interneti seadmete kontrollimiseks
ja isegi roboti ehitamiseks. Antud lahenduse peamisteks pohimoteteks on paindlikus ise
konfigureerida ja privaatsuse sailitamine. Suureks boonuseks on arendajate pidev
tahelepanu seadme/tarkvara arengule, mis pidevalt laiendab lahenduse vdimekust ning

kasutusmugavust pidevalt. [42]
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5.7 Stanford OVAL Genie

Genie on Stanfordis arendatud avatud lahtekoodiga arendatud tark assistent, mille
eesmark on luua véimalikult avatud programmeerimis voimalustega keskkond. Selle (iks
peamisi pohimotteid on privaatsus. Kuna privaatsus on nii tahtis, siis antud lahendus ei
lase kasutada sotsiaal meedia teenuseid kuna need koguvad omaette juba
informatsiooni. Teiseks koostalitusvoime. Sellega Uritatakse luua vdimalikult paljude
seadetega suhtlemisvdimeline platvorm, et asjade interneti seadetel oleks vdimalikult
sujuv Uhendus. Paindlikus, et oleks vdimalikult palju kasutusvdimalusi, mis ka
pohjustaks edasise arengu voimalikult laialdaselt. Ja viimasena kuna tegu on pidevalt
areneva produktiga, siis pidevalt taiustatakse tema keelest arusaamisvdimet. Ideaalis

peaks see olema voimalikult argikeele aratundmisvoimekusega. [43]
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6 Lahenduste vordlus

Antud peatlikis kasitletakse valitud seadmeid ja seatakse need vordlusesse. Seadmeid
vorreldakse kolmes valdkonnas: (hilduvus kooli seadmete vorguga, Oppevdimalused
mis kaasnevad erinevate virtuaalassistentidega ning erinevate lahenduste kasutaja
andmete kogumis poliitikad. Et vordluseid selgemini presenteerida seatakse lahendused
vordlusesse seitsme palli slsteemis, kus kdrgem tulemus on parem. Seitsme palli
slisteem valiti, kuna valikuid on vahe ning see pakub piisavalt paindlikust kriteeriumi
siseselt vorrelda tulemusi. Et jaotada vOrdus pallisiisteemi, siis loetakse kokku
positivised ja negatiivsed punktid igast peatlkist ning tdstetakse seitsme palli skaalal
vordlusesse. Peab tapsustama, et kuna paljud punktid ei ole oma vahel otse
vorreldavad, siis skaala on pigem visualiseerimise eesmargiga, et Iuua lihtsam

prioriteetne lGlevaade suuremast pildist.

6.1 Uhilduvus kooli pilvega ja seadmete juhtimise

voimalused

Kdige suurem maadraja virtuaalassistendi vaartusel kooli integreerimiseks on selle
vdimekus andmevahetuseks kas labi kooli MeiePilv andmebaasi vb6i vahemoodulina
anduritele. Seega antud peatlikis tuuaksegi vordlusse erinevate lahenduste vdimalused
automaatika juhtimiseks ning erinevad protokollid, mida kasutatakse. Ning tulemusena

saab llevaate nendes parameetritest.

6.1.1 Amazon Alexa

Peamine viis kuidas Alexa annab kasklusi edasi on “Skills” mis on oma olemuselt
rakendused erinevate . Neid on olemas juba vaga suurtes kogustes Amazoni enda poolt
ja ka avatud lahtekoodina platvormidel nagu GitHub. Selleks et neid rakendada on vaja
asjade interneti seadmetele saata edasi signaal. Amazon Alexa vdimaldab asjade
internetiga Uhendada 4 erinevat viisi: kohalik tGhendus, pilve Uhendus, seadmega

Uhendatud moodul, seadmesse integreeritud Alexa ja Echoga Ghendatud seadmed. [44]

Kohalik Ghendus toimub kohalike Ghendus protokollide lébi kasutades kas Zigbee, Z-
Wave, bluetooth voi muid kohalikke protokolle. See aga (hendab ainult kindlate

seadmetega, mis on sertifitseeritud kohaliku Ghenduse jaoks. Need Uhendavad Echo
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kolariga ning vodimaldavad koheselt kerge seadistusega erinevate automaatika
seadmete kontrollimise. On ka vOimalus kasutada avatud lahtekoodiga tarkvara
mikrokontrolleritel, et nendega juhtida kohalikke seadmeid. See aga nduab, et

mikrokontrolleril on vajalike protokollide ihendamiseks vaja minev riistvara olemas.

Alexa pilvega kasutades Alexa skills tarkvara, millel on palju lahendusi koos
turvaprotokollide ja muu vajalikuga. On ka vdimalik kirjutada ise kood, kuid see nduab
turvaprotokollide ja Uhenduste rakendamist. See aga avab palju laiemad
Uhendamisvdimalused, kus on virtuaalselt voimalik oma pilves anda igale agendile
vddrtused ja siis maarata neile vastavad Alexa kasklused. See sobitub Amazoni poolt

ehitatud kolari platvormidega kui ka ise ehitatud platvormile.

Seadmega Uhendatud moodul, mis t66tab Alexa Connect Kit abil. See on seade, mis
Uhendab ise Amazoni pilve teenustega jattes valja vajaduse luua vahe pilveteenus ning
pole vaja seada (les turvameetmed. See pakub vdimaluse muuta pea iga seade, mis on
Uhendatud elektriga targaks seadmeks Uhendades need kontrolleri otsa, millel on
vOimekus suhelda kas kohaliku vdrgu 1abi otse Alexaga voi interneti kaudu tekitada
laiem (henduvus ka kohaliku pilvega. Lahendus on mdeldud seadme poolseks
kasutamiseks, mitte otsese lahendusena seadmete vorgustiku kontrollimiseks. Samuti
annab antud lahendus vdimaluse seada Ules suhtlus oma pilvega, kuid see nduab
laialdast taustaprogrammide arendust ning mikrokontrolleril Ghendusplatvormi

arendust.

Sisse integreeritud Alexa on seadmed, millel on vdimalik lisada vdi juba omavad
mikrofoni ning kodlarit ning eeldab et on Ghilduv kood seadme jaoks. Selliseid lahendusi
on voOimalik ehitada mikrokontrolleritele nagu Arduino, ESP voi Raspberry Pi mini
arvuti/kontroller. Kui AVS(Alexa Voice Services) on seadistatud kontrollerile, siis saab
kontrollida ja juhtida erinevaid seadmeid asjade internetis, mis on otseselt ihendatud
selle kontrolleriga kas siis fuusiliselt, kohaliku Ghenduse protokollidega, kombineerides
Alexa pilve teenusega voi luues kohandatud platvormi kehtestada suhtlus otse oma

pilvega.

Echo kdlariga Ghendatud seadmed pakuvad kiill lihtsat integreerimis ja juhtimis viisi,
aga selle lahenduse pohimdte ongi vdikse arvu seadmete (hendamine kdlariga, ning
seadmete valik selles osas on samuti piiritletud loetud manguasjade ja vidinate peale.

Otsest vaartust automaatika juhtimiseks sellel ei ole.

Lisaks on hakanud Amazon ressursse suunama AWS IoT Core peale. See on pilvepdhine
teenus, mida kasutatakse automaatika seadmete juhtimiseks ja info talletamiseks. Selle

peamine idee on pakkuda platvormi koduseadmete ja muude asjade interneti vorgus
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olevate seadmete jalgimiseks, juhtimiseks ja anallisimiseks [abi Amazoni pilve.
Lahendusel on tagatud Amazoni poolt arendatud turvalisuse loogika ning protokollid.
Juhtimine toimub peamiselt lokaalselt ning voimaldab ka interneti puudumisel edasise
toimimise. Pilvega Uhendus on vajalik aga virtuaalassitendi kasutuseks, uuenduste
paigaldamiseks ning salvestatud andmetele ligipdasuks. AWS toetab suhtlust ainult labi
jargmiste protokollide: MQTT, MQTT ule WS, HTTPS, LoRaWAN. [45]

6.1.2 Google Assistant

Google poolt pakutud rakendusliidesed ja teenused: Cloud IoT Core, Google Assistant

Smart Home ja Nest Device Access. [46]

Cloud IoT Core on teenus, millel on juba ettesatestatud turvaprotokollid, et ohutult
Uhendada, kontrollida ja protsessida informatsiooni reaal ajas. See kasutab info
talletamiseks, masindppeks ja protsessi joudluseks Google Cloud andme anallUsi
teenuseid. Cloud IoT Core voimaldab (hendada ka juba eksisteeriva asjade interneti
platvormiga. Selleks, et Uhenduda seadmetega kasutab Google MQTT ja HTTP
protokolle. See aga pole otseselt thilduv antud té6ga seotud kooli oma pilvega. See on
moeldud pigem eraldi seisva Uhenduspunktina, millega Google teenuste abil asjade

internetti juhtida ja jalgida.

Google Assistant Smart home kasutab virtuaalassistendi ja Google Home rakenduse
vaheliseks suhtluseks kasklusi “Action”. Neid on voimalik ise programmeerida ning
samuti on olemas laiahaardeliselt juba valmis lahendusi ja naiteid avatud lahtekoodina
Codelabsis ning GitHubis. Lihtsamaks kaskude planeerimiseks on ka lahendus Home
Graph, mis on virtuaalne kaksik asjade interneti lahenduste kaardistamiseks. Home

Graphis on voimalik markida ara mis seadmed on mis toas vastavalt maja plaanile. [47]

Google Nest Device Access on lahendus, mis lubab ligipaasu, kontrolli ja juhtimise Nest
seadmetele ning partnerite rakenduste, seadmete ja lahendustele kasutades Smart
Device Management rakendusliidest. Nesti miinus on aga see, et sellega saabki
kontrollida ainult google enda ja tema partnerite seadmeid. Positiivne aga, et on lihtsam
Ules seadmine ning tugevama struktuuriga back end. Nestil on taielik sobitavus Google

Assistantiga.

On ka voimalus seadistada Google Assistant kas otseselt mikrokontrollerile vai siis selle
kaudu juhtima, kuid Google poolt pole selle lles seadistamiseks palju tuge. Selle jaoks

on vaja kas kirjutada voi leida avatud lahtekoodiga tarkvara. Kahjuks on ka foorumite

29



tugi suhteliselt piiritletud antud lahenduse kasitlemiseks ning programmid, mis

mikrokontrolleriga suudavad juhtida on vaikse vdimekusega.

6.1.3 Apple Siri

Apple poolt toodetud Siri oli ks esimesi, kes hakkas virtuaalassistenti kasutama targa
kodu haalkasklustega juhtimiseks. HomeKit on Apple tarkvara, mida saab kasutada
Apple enda seadmete peal. Seda saab kontrollida kas virtuaalassistendi Siriga voi labi
“"Home"” rakenduse. HomeKit aga on vaga kompleksne rakendus, mis ei paku vaga palju
paindlikkust. Nimelt Apple nduab vaga kindlaid standardeid, et lasta targa kodu seade
MFI sertifitseeritud. Lisaks sellele tehakse pidevaid kvaliteedi kontrolle. Lisaks sellele on
tarkvara osa vaga komplitseeritud ning ei vdoimalda slisteemi véliselt sertifitseeritud
seadmeid oma asjade internetti ihendada. Kuna see valistab vdimaluse antud eluslabori
arendusega seoses (hendamis vdimaluse enamike seadmetega ja 2019 seisuga on
HomekKit toetatud seadmete seis piiritletud, siis ei ole motet seda tdpsemalt analilsida

ja jaetakse vélja jargnevast vordlusest. [39]

6.1.4 Microsoft Cortana

Microsoft oli viimane, kes astus virtuaalassistentide vdistlusesse ja veel rohkem jai
hiljaks asjade interneti kontrolliga. Sealjuures nad on voétnud arendamise lahenemis
meetodi asemel koost6d. Mitmete teiste vaiksemate asjade interneti pakkujatega
teevad nad koostdodd ka Google Nest ja Home Assistant slsteemiga, mis koik
voimaldavad suure valiku seadmetega Ghendada. Sarnaselt Amazoni Alexa “Skills” ja
Google “Action” lahendustele on Microsoftil haalkaskluste rakenduste jaoks samuti
“Skills” kit. See todtab sarnasel pohimottel, et oleks lihtsam viis seada iles kaskluste
vorgustik Uhendatud seadmete jaoks. Kahjuks kogu asjade internetiga seostuv
dokumentatsioon on piiritletud llhikesele 0Opetusele kuidas (hendada mone
platvormiga, nii et seadme enda (Uhenduvusvdimekusest MeiePilve voi erinevate

seadmetega seostuv informatsioon puudub. [40]

6.1.5 Mycroft Al

Hetke seisuga Mycrofti enda lahendused ei toeta asjade interneti juhtimist kuid nad
hetkel arendavad Common IoT Framework vdimalust, mida saab juba kasutada, kuid

arendajad ise ei soovita seda avalikus keskkonnas kasutada.[48] Selle korvalt aga
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pakuvad nad koostdds mitmete firmadega laialdaselt voimalusi erinevate lahenduste
jaoks. Kolm suuremat on Mozilla Webthings Gateway, Home Assistant ja Wink.[49]
Nendest esimesega on suurel hulgal inimesi probleeme Mycroftiga GUhendamisega, teise
lahenduse dokumentatsioonis mainitakse, et nad vahendavad ainult teavitusi ning
viimane on loodud vdikse hulga firma seadmete haldamiseks. Kuna nende ainus
vOimalik seadmete juhtimise lahendus on alles arenduses ja teiste lahenduste
kasutamine on piiritletud, siis pole antud lahendust vdimalik TalTech eluslabori
seadmetega suhtluseks kasutada. Negatiivseks kiljeks oleks ka andmete kogumine.
Kuigi arendajad reklaamivad Mycrofti kui privaatsusele keskendunud virtuaalassistenti,
siis nende privaatsuspoliitika naitab, et kogutakse informatsiooni erinevatel pohjustel
kordades rohkem, kui teistel lahendustel. Nendel pdhjustel jdetakse antud lahendus

jargnevast vordlusest valja.

6.1.6 Stanford OVAL Genie

Stanfordi Ulikooli Genie Ghenduvuse kohta pole palju informatsiooni. On teada, et nende
virtuaalassistent (hildub Home Assistanti programmiga, kellega tehakse pidevat
koost6dd avatud lahtekoodiga privaatsete asjade interneti keskkonna areduses [50].
Lisaks pakub Genie ka vOimalust luua oma vajaduste jargi rakendusi, mis vdimaldaks
ka serverist failide lugemise, kuid selle rakendamine vajab ka virtuaalassistendi
taustaprogrammi arendamist, mis vdoimaldaks infovahetuse. Seni on enamik rakendusi
suunatud tavaliste meedia ja internetist info klsimine. Peale Home Assistant platvormi
ei ole dokumentatsioonis voimaliku IoT {henduse kohta kdillalt informatsiooni

olemasolevate Gthendusmeetmete kohta.[51]

6.1.7 Home assistant

Home assistant on vdga laia haardeline programm, mis Ghendab mitmed eelnevad
lahendused ning voimaldab neid kasutada ka korraga. Almond pakub oma rakendust
mitemetele platvormidele nagu Raspberry Pi, Windows, Linux ja mitmed teised.
Arendaja enda soovitus on kasutada Raspberry Pi-d, kuhu on installitud Home Assistant
operatsioonisiisteem. See voimaldab lisada vajalikud moodulid kohaliku Ghendusega
suhtluse loomiseks. Selle kombinatsiooniga avaneb lai vBimalus (hendada kohaliku
Uhendus protokollidega nagu Z-Wave, MQTT, Zigbee. Samuti pakutakse Home
Assistanti poolt loodud Lisaks sellele voimaldab Home Assitant (ihendada 1884 erineva

firma lahendustega, mis katavad laia ala kategooriaid. Home assistant voéimaldab veel
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lisa Uhendusena kasutada vahe konteinereid, millest Docker pakub ka vdimalust

infovahetuseks MeiePilve MongoDB andmebaasiga. [52]

6.1.8 Kokkuvotteks

Kodikidest lahendustest Apple Siril on vdga piiratud Ghenduvus ja pole ka voimalust eraldi
seisva asjade interneti pilvega Ghenduda. Kuna kogu Microsofti Cortana ja Stanfordi
OVAL poolt arendatud Genie on hetke seisuga kaks lahendust, mis toetuvad asjade
juhtimisel teiste IoT firmade lahendustele ja nende juhtimisele. Cortana kill on hakanud
viimastel aastatel vahem panustama sellesse valdkonda suunates oma ressursid
Windows platvormi assistendi arendamisele ning on margatavalt teistest suurfirmadest
maha jaanud ja hakanud toetuma partnerite lahendustele nagu Nest, Wink ja Philips
Hue. Genie omakorda on hetkel arengu mottes avatud ldhtekoodiga lahendustest kdige
aktiivsem. Hetkel kogu asjade interneti juhtimine kaib sellel labi Home Assistanti, mis
omakorda on vdga vdoimekas programm, mis hoomab paljude firmade valikust seadmete
juhtimist ning on vdimeline mitmete protokollide 1&bi seadmeid juhtima. Siiski uurides
dokumentatsiooni ja nende foorumis otse kilisides ei ole Lisaks Geniele on Home
Assistantiga ka voimalik (hendada nii Google Assistant, Amazoni Alexa ja ka Mycroft.
Millest Mycroft vdimaldab ainult teateid saata. Kiill aga arendab Mycroft ka oma asjade
interneti platvormi kuid see on alles algjargus ja arendajad soovitavad seda kasutada
ainult isiklikuks kasutuseks. Praegustest lahendustest ainsad, kes on oma
dokumentatsioonis valja toonud vdimaluse Uhilduda kasutajate oma asjade interneti
pilvega, on Amazoni Alexa ja Google Assistant. MGlemal on olemas oma asjade interneti
pilved, kuid nendega Uhendades saab juhtida ainult nende poolt toetatud seadmeid.
MdOlemad aga vdimaldavad luua rakendusi, mis vdimaldavad seadmepilvest voi
andmepilvest informatsiooni kisida ja vajadusel ka juhtida. Amazonil aga on ka valja
toodud, et rakendustega on vOimalik ka lokaalne juhtimine lle Z-Wave, ZigBee ja
Bluetooth Ghendus protokollide. Sama vOimekuse vdimaldab ka Google Assistant, aga
nende puhul on vaja vahele silda, mis viiks signaali Z-Wave v0i ZigBee pealt Wi-Fi
tlekandele. See Alternatiivina on vbimaldatud Amazonil kahte erinevat viisi seaded
integreerida tarka slisteemi lisades flilsilise laienduse, mis vbimaldab Alexaga lihtsama
Uhenduse. Viimasena Home Assistanti integratsioon seda vdimaldavatele lahendustele.
Home Assistant voimaldab (ihenduse otse seadmetega kasutades Z-Wave vodi ZigBee
raadioside protokolle, mille juhtimine ja jalgimine toimub nende oma pilves. Lisaks on
ka vOimalus integreerida lisamoodul, mis vdimaldaks MeiePilve MongoDB vahelise

suthluse.
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Kokkuvotteks kui vorrelda seadmete (hilduvust kooli oma seadme pilvega, siis on
kohese lahendusena vdimalikud ainult Amazoni Alexa ning Google Assistant kasutades
rakenduste loomist selle (ihenduse kehtestamiseks. Mdlemad ka pakuvad oma asjade
interneti pilve ning Amazon pakub ka seadmetele iGhendusmooduli integreerimist. Tahtis
on ka mainida, et MeiePilve MongoDB andmesalvestus platvormi dokumentatsioonis on
ka mainitud, et nad pakuvad ka Amazoni AWS ja Google Cloud pilveteenuseid, mis avab
potentsiaali sellepoolseks (ihenduseks. Uldiselt MeiePilve ja automaatika seadmetega
Uhendamise voimekus on Apple Siri naitel véimatu, Mycroft Al puhul saab teavitusi saata
Ule Home Assistanti ja Jasperi puhul on kasutaja enda arendada kogu seadmete v0i
MeiePilve vaheline suhtlus. Cortana ja Genie on koos partnerite integratsiooniga
suhteliselt padevad lahendused kuid kuna Cortana partnerite lahenduste vdimekus on
piiritletud, jaab see Stanfordi lahendusele alla. Google Assistant ja Alexa on selgelt
teistest mitme sammu vorra ees kuna neil on mitmeid erinevaid vdimalusi seadmete voi
MeiePilvega Uhendamiseks. Nendest Alexa pakub ka kohaliku raadioside Uhenduse

voimalust, kui virtuaalassistent on selle véimekusega platvormile installeeritud.

6.2 Oppe véimalused

Teine valdkond, mille all vorrelda on rakendused koolis dppe eesmargil. Siin peatlikis
tuuakse vdlja mis on erinevate lahenduste vdimalused Opilastele praktikumide,

praktikate ja 10putédde teemade jaoks.

6.2.1 Amazon Alexa

Kuigi Amazoni Alexa on suurfirma lahendus ning siiani on suurfirmade lahendused olnud
peamiselt kindla funktsiooniga ja suletud slisteemis, on Amazon juba aastaid hakanud
lahenema teise kilje alt tehes koostddd arendajate ja kasutajatega. Amazon on
tekitanud andmebaasi erinevatest Opetustest ja ka naidetest, kuidas luua eraldi
rakendusi mida Amazon kutsub nimega ,Skills". Amazon vdimaldab Alexat lles seada
laialdaselt erinevatele platvormide peale ning konfigureerida erinevaid Uhendusviise
vastavalt vajadusele. Peamine integratsioon Oppetddsse oleks [Oputddde naol. Kuigi
protokollid Ghtivad ja on juba loodud rakendusi asjade interneti juhtimiseks, siis tuleks
kindlasti ka uurida, kuidas antud lahendus tapsemalt oleks vdimeline MeiePilvega
suhtlema ning jargmise etapina integreerida see eluslabori keskkonda. Samuti on
MongoDB poolt toetatud Amazoni pilveteenused, mille kaudu on potentsiaalselt voimalik

infot hiljem virtuaalassistendiga vahendada.[53] Edasised uurimis teemad vdivad ka olla
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mitte lébi pilve info kuvamise ja juhtimise kohta vaid ka otse seadmete juhtimine
kasutades Alexat lihenduslilina. Selle jaoks oleks vaja ka luua flusiline platvorm, millel
on vajalikud moodulid kas Z-Wave v0i ZigBee seadmete juhtimiseks. Samuti saab nii
praktika kui ka l0putdd eesmargil luua rakendusi selleks, et juhtida automaatika
seadmeid vOi andmevahetuse jaoks MeiePilve vahel. Praktikumides pakuks see
voimalusi alles parast seadme (henduste tdpset arusaamist. Voimaldab naiteks Ules
seada Alexa Raspberri Pi platvormil ning valmis rakendustega juhtida seadmeid mis on
Uhendatud otse eelmainitud miniarvutiga. Kasutada saab ka alexa rakendust ,Cleo", et
Opetada kasklusi Eesti keeles, mis vOiks samuti olla nii uurimust66é kui ka praktikaga
seotud Oppeprotsess.[54] Boonuseks on kindlasti mahukas dokumentatsioon erinevate
vajaduste jaoks, mis vOib aidata I0putdd kirjutajaid voi praktikumide programmi

loomist.

6.2.2 Google Assistant

Google Assistantil kill on oma olemuselt sarnane Amazoni Alexale ja samuti on ka
voimalused Oppeprotsessi integreerimiseks. Peamine viis, millega Google Assistanti
millegi muuga peale nende enda seadmete vOrgustiku (hendada on kasutades
rakendusi, mida Google kutsub nimega ,Actions". Kindlasti Uks peamisi uurimust6o
teemasid, mis siit tuleks oleks virtuaalassistendi rakendamine kooli eluslaborisse. Seda
kas uurides tapsemalt MeiePilve ihendamisvdimalusi kasutades rakendusi voi kasutades
Google pilveteenust, mis ning voimaldaks virtuaalassitendil sealtkaudu informatsiooni
vahetuse MongoDB pilveteenustega. Samuti on ka vdimalik uurida erinevaid kolmanda
osapoole lahendusi, mis vdimaldaks otse Ulle raadiosignaali seadmete juhtimise.
Sarnaselt Alexale vdimaldab ka Google Assistant miniarvuti Raspberry Pi peale
installeerimist kuid sealse otsese juhtimisvoimekuse kohta dokumentatsioon puudub,
nii et I0putdd teemana saaks ka seda uurida lootusega luua vdimalik vahelili otse
raadioside liikluse lugemiseks labi vahemooduli, mis oleks vOimeline suhtlema
virtuaalassitendiga. Sarnaselt Amazonile on ka Googlel suure boonusena laiahaardeline

dokumentatsioon ja kommuuni tugi suureks abiks uurimustédde labi viimiseks.

6.2.3 Apple Siri

Apple on suurfirmadest ks pakkujaid, kes on eelistanud pakkuda kindla eesmargiga
lahendusi. Samuti pole vdimalik nende lahendustele luua oma vajaduste kohaselt
rakendusi, mis Uhilduks mitte Apple poolt kinnitatud seadmetega voi kooli ,oma

pilvega®. Aga see ei tahenda, et pole vbimalusi Oppeks. On vdimalus praktiseerida
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asjade interneti liles seadmist, seadistamist ning katsetamist kuid see nduaks suurt
investeeringut vaga primitiivse lahenduse jaoks. Kuna Apple on suunatud kasutamis
lihtsusele ja kindlusele, siis nende seadetes palju muudatusi pole voimalik teha ning ka
seetOttu pole palju voimalusi seadmete personaliseerimiseks ning seetottu ka pole palju

selle lahenduse kohta uurida ega praktiseerida.

6.2.4 Microsoft cortana

Cortana lahendused on peamiselt seotud nende partner firmade lahendustega, nii et
selle voimalused Oppetdds algavad nende vdimekuse uurimisest. Neil on samuti oma
»Skills® rakenduste voimalus, kuid praeguse seisuga on nende tugi dokumentatsiooni
poolest peaaegu olematu vorreldes eelnevate virtuaalassistentide lahendustega.
Partnerite poolt pakutud teenuste hulka kuuluvad Nest, Wink, Insteon, SmartThings ja
Philips Hue, millest viimased kaks vOimaldavad suhtluse ZigBee raadiosside
protokollidel. Sellega avaneb vajadus uurida tdpsemalt partnerite lahendusi ja
Uhenduvust MeiePilve vdi iseseisvalt seadmete juhtimis ja info vahetus lllina. Peamine
voimalus Oppeks on nende seadmete integreerimine flilsilisse keskkonda ja nende
rakendamine |abi Cortana assistendi. Cortana ei paku pea mingit vabadust rakendada
virtuaalassistenti platvormidele, mis vGimaldaks otsese seadmete vOrgu jalgimise voi

kaudselt pilvega suhtluse.

6.2.5 Stanford OVAL Genie

Stanfordi Genie Oppevdimalused on kohati kitsamad kuid koos Home Assistanti
kasutusega avaneb laiem integratsiooni vdimalus ZigBee ja Z-Wave raadioside
protokollide kaudu seadmete vahelise suhtluse jalgimine ja juhtimine. Algne seadistus
on Geniel voimalik teha Linuxi baasil seadmetele, millel on mikrofon ja kdlar. Kuna Genie
efektiivse asjade interneti juhtimiseks on vaja Home Assistantit, siis enne selle
rakendamist on vaja ka uurida selle laienduse vdimekust ja sobivust suhelda kooli
MeiePilve serveriga. Sealt edasi on vOimalus praktika voi I0putdd kaigus lles seada
Genie server ning VA ning sealt edasi arenduseks oleks vaja Uhendada Genie Home
Assistantiga ning vajadusel luua rakendusi nii Home Assistant kui ka Genie platvormile
infovahetuse loomiseks. Lisaks sellele kui on integreeritud Genie platvormile ka
raadioside moodulid ZigBee ja Z-Wave jaoks saaks ka katsetada Oppetdd kaigus antud

sideprotokolliga seadmete otse jalgimist ja juhtimist.

35



6.2.6 Kokkuvotteks

Kodikidel lahendustel peale Microsoft Cortana on vdimalik seada Ules VA laialdasele
valikule seadmetele ning pakuvad ka head praktika vGimalust neid Ules seada miniarvuti
peale, kus avatud lahtekoodiga lahendustel tuleb ka seadistada heli sisend ja valjund ja
erinevad moodulid raadioside jaoks. Kui on VA (les seatud, siis edasi on voimalik hakata
looma Uhendusi automaatika seadmete ja haalliidese vahel. Alexa, Google Assistant, ja
Genie toetavad Home Assistanti kasutamist, mis olemuselt on voimekas asjade interneti
juhtimise programm, mis vajaks kasutusele vottes omaette uurimist. Rohkem Oppe
vOimalust aga pakub seadmete (hendamine luues ise rakendusi. Alexa ja Google
Assistant vOimaldavad juhtida seadmeid ka kasutaja loodud rakendustega ja eeldades,
et on paigaldatud platvormile, mis toetab raadioside protokolle. Nii et hea viis praktika
vOi 10putdéd jaoks oleks rakenduste kirjutamine virtuaalassistentidele, et sellega
seadmeid juhtida. Tahtsaim osa Oppetdds oleks aga virtuaalassistendi Ghendamine
eluslabori andmepilvega MeiePilv. Seda voimalust pakuvad nii Google Assistant kui ka
Amazon Alexa oma rakendustega. Lisaks sellele vGimaldab Alexa hdaélliidese tarkvara
araendada ja Opetada Eesti keelt. Kokkuvotteks dppevoimaluste poolest Cortana jaab
teistele alla kuna on piiritletud vdimekusega. Nii Alexa, Google Assistant ja Genie
pakuvad koos Home Assistantiga laiemat valikut seadmete juhtimise ja
kommunikatsiooni uurimiseks ning samuti mitmetele platvormidele installeerimist.
Google Assistant ja Alexa aga pakuvad ka oma rakendustega seadmete suhtlust ning
MeiePilvega potentsiaalset andmevahetust. Alexa aga pakub veel lisaks Eesti keele
Opetamise vOdimalust ja seadmetele Alexa (hendumis vOimekuse integreerimist

kasutades mooduleid.

6.3 Kasutaja andmete kogumine

Kolmanda kriteeriumina vorreldakse lahenduste kasutaja andmete kogumist. Nagu sai
varasemalt mainitud, et kiire tehnoloogia arenguga kaasneb ka suurem andmete
kogumine. See omakorda kaasab probleemi, mis nduab tugevamat kaitset infolekete ja
muude turva ohtude jaoks. Jargnevas peatilkis tuuakse valja lahenduste privaatsus
poliitikatest, mis andmeid seadmed talletavad ning vastavalt mida rohkem kogutakse,

seda madalama prioriteediga see on.
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6.3.1 Amazon Alexa

Amazon kogub esiteks informatsiooni, mida esmasel registreerumisel, installeerimisel
ja kasutamisel jagatakse. Infot kogutakse, kui otsitakse vdi ostetakse/omandatakse
produkte vOi teenuseid nende poodidest vOi teenuste jagamis platvormidelt. Infot
kogutakse ka kui kasutatakse nende teenuseid nagu Alexa internetist erineva sisu
taotlemisel. Samuti kogutakse informatsiooni Alexa arendaja kontodelt. Automaatselt
kogub Amazon IP aadressi kohta, asukoha, Alexa integreeritud platvormi ja sellega
Uhendatud seadmete, brauseri tiilbi ja sellega seonduv info, interneti pakkuja ja
seadme kasutusega seotud informatsiooni.[55] Alexa alustab kuulamist ainult parast
aratussona (tlemist, kui Alexa on kaivitatud nupuvajutuse vdi mone ise
programmeeritud Alexa kaivitus meetodi rakendamisel. Alexa kuulab ning saadab
heliklipi pilve, kus see salvestatakse ning protsessitakse. Kui on ehitatud ka video
voimekus videokOnede jaoks, siis see tddtab ainult otselilekandena ja midagi ei
salvestata. Salvestatud kasklusi on aga voimalik hiljem kustutada, mis tédhendab, et
nende edasine kaitlemine jaab ara. Info mis salvestub pilve kasutatakse kahel viisil:
Alexa arendamiseks ja personaliseeritud reklaamide pakkumiseks. Alexat arendades
voetakse 1% suvaliselt valitud kasutajate hulgast haalkasklused, millest 20%
transkribeeritakse inimeste poolt, et arendada Alexa hddletuvastust. Seal aga on
pandud paika turvaprotokollid, et ei oleks kuidagi vdimalik tuvastada haalkaskluse
omanik. On vdimalik ka kas Amazoni veebilehe vdi Alexa rakenduse kaudu taielikult
keelduda oma kaskluste saatmine arenduseks. Antud lahendus vdimaldab reklaamide
personaliseerimine valja lilitada, et mitte toota reklaamide jaoks informatsiooni. Lisaks
helisalvestustele kogub Alexa informatsiooni seadme diagnostika kohta, et saada

Ulevaade seadme seisust. [56]

6.3.2 Google Assistant

Google kogub informatsiooni teenuste kasutamise ajal nagu IP aadress, asukoht,
interneti pakkuja ja sellega seonduv informatsioon, kasutatud seadmega seotud
informatsioon ning ka informatsioon tihendatud seadmete kohta, brauseritega seonduv
informatsioon, slisteemi tegevus ja krahhiaruannetega seonduv informatsioon. Samuti
kogutakse infot tegevuse kohta, mida Google rakendustel tehakse, mida otsitakse ja
tegevus ning Uhenduvus kolmanda osapoole lahendustega, mis kasutavad Google
teenuseid. Lisaks sellele kogub Google ka infot ka |dheduses olevate seadmete kohta,
kui on selleks vdimalus Ule Bluetoothi, Wi-Fi voi mobiilimastide. Kogutud info hoitakse
tipptasemel kiberturbega keskkonnas. Kogutud infot kasutatakse Google teenuste

arendamiseks, otsingutulemuste ja reklaamide personaliseerimiseks, uute teenuste
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loomiseks ja toimivuse moOtmiseks. Sarnaselt Alexale ootab Google Assistant
hadlkasklust “Hey Google” voi “Okay Google”, et alustada lldse heli protsessimist.
Algsatetega google ei salvesta audio salvestusi, mida saab seadetest muuta. Kdik mis
salvestatakse on kripteeritud kujul Google serverites, kus sarnaselt Alexale ei ole
isikustamist, vaid hoopis kasutatakse unikaalne number. Vorreldes Alexaga Google on
Idpetanud inimeste poolse héaalkaskluste transkribeerimise, kuid sarnaselt Amazonile
siiski 0.2% anallilsitakse, kuid siinkohal otse keele ekspertide poolt, et arendada
teenust. Kui aga on Ghendatud kaamera, siis Google Nest seadmed salvestatakse klipid
Google konto peale, millele saab kasutaja ligi padaseda, lle vaadata ja kustutada
vastavalt vajadusele. Kui on paigaldatud kolmanda osapoole kaamera, siis midagi ei
salvestata. Kui on heliklippide salvestus sisse lllitatud, siis sarnaselt kaamera
tegevusele on voimalik ligi padaseda ning kustutada oma vajaduste pohiselt. Reklaamide
asjus Google helisalvestustest ei mil mingit informatsiooni kolmandatele osapooltele,
ainuke kus vOib informatsiooni kasutada reklaamide personaliseerimiseks on
tekstipohist infot kasutada Google enda teenuste jaoks. Lisaks sellele jagatakse
informatsiooni ka Googlega seotud kolmanda osapoole rakendustega. Seda aga ainult
juhul kui see on kasutaja enda poolt lubatud ja jagatakse ainult vajalik informatsioon ja

isiklik info jaab puutumata.[57]

6.3.3 Microsoft Cortana

Microsoft kogub informatsiooni samuti installeeritud platvormi, registreerumisel jagatud
infot, ostudega seonduvat informatsiooni, rakenduste ja seadmetega seonduvat
informatsiooni. Interaktsioonidega kogutakse seadme kasutuse infot, brauseri kasutus
infot, Uhendatud seadmete infot, krahharuannete ja probleemidega seonduvat infot,
informatsiooni huvide kohta, otsingute info, kontakte, asukohta ja muud sisendit.
Samuti kogub Microsoft infot failide kohta, mida vahendatakse kasutades nende
rakendusi ja samuti IP-aadress ja kogu sellega seonduv informatsioon. Microsoft aga
vOimaldab suurel osal infol ise seadistada, mida lubatakse koguda ja mida mitte. See
kil ei holma kogu kogutud infot, aga annab vahemalt vdimaluse mingi osa valja
IGlitamiseks. Microsoft Cortana lahendusel on mitu erinevat voimalust vastavalt kasutaja
valikutele. On voOimalik tdielikult haaletugi valja lllitada ning sel juhul saab Cortana
hadlkasklusi kasutada ainult otsinguriba kasutades voi otse rakendusest. Kui hoida
hadlkasklused sees, siis Cortana hakkab kuulama alles parast aratussona ,Hey
Cortana®. Viimase profiilina on vdimalik ka seadetest lubada Cortanal kogu aeg kuulata
kuid see ei ole praktiline koolikeskkonnas, kus on pidevalt miira ja radkimist, mis vdivad

valekdasklusi jagada. Microsofti puhul on aga vdimalus seadetest keelata heliklippide
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protsessimine ja salvestamine. Kui see on Ilubatud, siis heliklipid saadetakse
kripteeritud serverisse, kus automaatne siisteem kustutab kdik véimalikud andmed,
mis voivad viia kokku isiku sdnumiga. Seal juures aga voivad tekkida probleemid
Uksikute anomaaliatega, kus automaatne algoritm ei tuvasta monda tahtsat
informatsiooni osa ja laseb selle Iabi. Kui heliklipid on selle protsessi ldbinud, ndaevad
seda Microsofti toé6tajad ja tédandjad, mis on marginaalselt laiem ligipaas kui eelnevatel
lahendustel. [58], [59]

6.3.4 Stanford OVAL Genie

Genie privaatsus poliitikas on valja toodud, et Genie rakendus salvestab enamiku
informatsiooni lokaalselt ning ei kogu ega jaga sisselogimismandaate, asukoha andmeid
ega isikliku ja isikustatavat informatsiooni. Genie kasutab anonililimset teenust
hddlkdskluste protsessimiseks. Kui on eraldi lubatud haalkaskluste kasutamine
edasiseks arenduseks vOi kui kasutatakse kohalikku haélkaskluste Opetamise
funktsiooni, siis anonldlimselt salvestatakse hddlkdsklused serveris edasiseks
protsessimiseks. Muul juhul kdik esmase funktsiooni tditnud sdnumid kustutatakse. Koik
salvestatud info kaotab identifiteermise voimaluse sel hetkel kui see lahkub lokaalsest
seadmest. Valised lahendused, mis ka vdivad informatsiooni protsessida on Microsoft
Cognitive Services Speech rakendusliides, mis té6tab ainult juhul kui vajutada ,Listen®
nuppu. Teise lahendusena on Hockey SDK, mis tegeleb avariiaruannete protsessimisega
juhul kui Genie kasutaja selle taotleb. Nendel lahendustel on aga oma enda privaatsus
poliitika. Lisaks sellele Thingpedia lahendusega (hendatud Genie platvormid
perioodiliselt jagavad Thingpediaga seotud seadmete koodi ja naturaalse keele
uuenduste informatsiooni. Informatsioon, mida Genie kogub on ligipadsetav ainult Genie
arendajate ja stusteemi administraatoritele arendamise ja hoolduse eesmarkidel. Seda
infot ei jagata kellegi teisega kui just selleks pole legaalset alust, kiill aga jagatakse ise

loodud haalkaskluste kohta informatsiooni teiste arendajatega kui seda kisitakse. [60]

6.3.5 Kokkuvotteks

Suurfirmadel on suhteliselt sarnased poliitikad. Koik koguvad isikliku ja muu
informatsiooni, mida jagatakse registreerimisel ja autentimisel. Samuti kogutakse infot
installeeritud platvormi ja selle Ghenduste ja rakenduste kohta. Lisaks kogutakse
informatsiooni IP-aadressi, asukoha, internetipakkuja, rakenduste, seadmete ja
brauserite kasutuse kohta, lahenduste kasutamisharjumuste kohta nagu mida otsitakse

ja millest ollakse huvitatud. Amazon, Google ja Microsoft kdik kasutavad tipptasemel

39



kiberturbe lahendusi, et kogutud infot kaitsta. Kogutud informatsiooni kasutatakse
teenuste taiustamiseks ning arendamiseks, pakutud reklaamide ja otsingutulemuste
personaliseerimiseks ja toimivuse mootmiseks ning probleemidega abistamiseks.
Microsoft neist aga eristub sellega, et voimaldab teistest rohkem info kogumims seadeid
vdlja lilitada manuaalselt. Reklaamide puhul Amazon aga ei paku vélistele osapooltele
reklaamimise vdimalust ja kasutab ainult oma toodete ja oma partnerite lahenduste
reklaamimiseks. Kuna Stanfordi Genie ei ole suunatud massilise info kogumisele, et seda
edasi mila, vOi reklaamimiseks kasutada, siis nende kogutud informatsioon on
marginaalselt vaiksem. Suur osa personaliseeritud informatsiooni kogutakse lokaalselt
virtuaalassistendi juhtimiseks. Interaktsioonide puhul nii Googlel kui ka Amazonil on
kindel protsent kdsklusi, mida nad salvestavad. Amazoni puhul 1%, millest 20%
transkribeeritakse inimeste poolt, Google naditel aga 0.2% I|dheb otse keele
spetsialistidele haéalkaskluste tuvastamise arendamiseks. Amazon aga voOimaldab
taielikult valja llUlitada arenduseks kaskluste salvestamise. Microsofti Cortana puhul
algseadetena salvestatakse ning saadetakse protsessimisele kdik haadlkasklused kuid
sellel lahendusel on vGimalus see taielikult valja lllitada. Viimase lahendusena Genie,
mis samuti kasutab kolmanda osapoole tarkvara kdnetuvastus eesmargil ning sealne
kogutud andmete salvestamise toimub ainult juhul, kui kasutaja on selleks loa andnud.
Haalesalvestustel suurfirmadel sarnane muster, kus tuleb sisse erinevus informatsiooni
protsessimisel ja ligipaasul. Neist Google on ainus, kes ei paku vdimalust taielikult
loobuda salvestistest. Genie kaskluste salvestus sdltub taielikult kasutusele voetava
koneslinteesi tarkvarast. Tulemusena on Amazonil, Googlel ja Microsoftil sarnasel
tasemel infokogumine, millest Microsoft vdimaldab paljud kogumis meetodid valja
IGlitada. Genie on selgelt teistest parem lahendus infokogumis poliitika suhtes kuna
enamik infot salvestatakse kohapeal ja haalkaskluste salvestamine on samuti vdimalik

valja lulitada.

6.4 Tulemused

Esimese kriteeriumina Ghilduvuse all tuli valja, et Microsoft Cortana ja Stanford Genie
molemad piirduvud oma vdimekusega kooli MeiePilvega (hendada ainult kolmanda
osapoole tarkvada abil. Kuna Genie puhul arendatakse seda edasi asjade internetiga
suhtlemiseks ja ka selle juhtimiseks ja Cortana aga on Microsofti poolt arendamise
Idpetanud, siis mdlemad saavad prioriteedi vaartuse madalamal poolel, kuid kuna
Stanford aktiivselt arendab edasi oma voimekust, siis laheb aste kdrgemale. Google
Assistant ja Amazoni Alexa mdlemad pakuvad laialdaselt voimalusi kuid Alexa pakub

peaaegu koOiki samu voi sarnaseid (hendamis protokolle ja lahendusi, kui Google
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Assistant kuid pakub ka ekstra voimalusi. See ning kuna modlema Uhendamiseks on
ikkagi vaja natukene omapoolselt arendada platvormi hendamiseks, siis kaaluvad

Alexa ja Google Assistant vastavalt kuus ning viis.

Oppeprotsessi integreerides on Microsofti Cortana vdimekus iseseisvana vdga madal
kuid siiski pakub moningaid véimalusi Oppetddks, nii et see saab skaalal hinde kaks.
Genie omakorda lisab mdned lisa voimalused ning ka natuke laiema infopagasi erinevate
arenduste ja lahenduste loomiseks, siis see jaab kuskile keskpaika. Gigandid Amazon ja
Google mdlemad pakuvad laialdast infopagasit, vdimalusi ning ka kommuuni tuge, et
tekitada vdimalusi Oppekava siseselt arendada, seetdottu mdlemad saavad skaala Ulevalt
poolt hinded kuid jallegi Alexa on lihtsalt natuke suurema toetusega, nii et Amazoni

lahendus saab seitse ning Google oma kuus.

Kolmanda kriteeriumina kasutajate andmete kogumine. Ainuke punkt, kus Google ja
Amazon jaavad alla. Seda kill jallegi vdga sarnaste privaatsus poliitikatega, kuid
Amazonil on natuke kergem, nii et mdlemad paiknevad vastavalt kolme ja nelja punkti
juures. Microsoft vdoimaldab keelduda paljudest andme kogumis vdimalustest, mida
eelnevad ei luba, nii et see laheb aste kdrgemale viie punkti juurde ning viimasena
Mycroft vOimaldab salvestada kogu info lokaalselt. See kiill eeldaks tdiesti internetist

valja Idikamist, nii et jaab hindeks kuus.
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Tabel 6.1 Lahenduste vdrdlus kriteeriumite kaupa seitsme palli skaalal

Google Microsoft Stanford
Amazon Alexa Assistant Cortana Genie
Uhilduvus 6 5 1 2
Integreerimine
. 7 6 2 4
oppeprotsessi
Info kogumine 4 3 5 6

Tabelist on ndha, et Amazoni Alexa ja Google Assistant on Uldiselt parimad lahendused,
kus Alexa jaab lihtsalt igas olukorras sammu ette. Genie puhul on aga eeliseks
privaatsus poliitika, kuid Uldise punkti kogumis kill asetseb ees pool Microsofti

Cortanast, kuid jaab alla suurfirmade lahendustele.
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KOKKUVOTE

Erinevate kriteeriumite pohjal lahendusi vorreldes ei sobi kooli eluslaborisse
integreerimiseks kolm virtuaalassistenti. Esiteks Apple Siri, kuna nende lahendusel pole
vOimalik kuidagi kooli MeiePilvega Uhenduda ja vOimaldab Uhendada andureid ja
seadmeid ainult oma kinnise pilve vorgustikuga. Lisaks sellele kuna neil on oma kinnine
pilve vOrgustik, siis kaotab Siri ka oma vaartuse Oppeprotsessi integreerimisel samuti
pole Siril palju vdimalusi Ulelldiselt seadistamiseks. Isegi kui Siril on tugevad
turvameetmed ja lihtsa paigaldusega, totkindel lahendus, siis kuna kaks kriteeriumit on
vastuolus kasutusvdimalustega, siis saab selle elimineerida. Teine lahendus Mycrofti
nadol, mis ei voimalda kuidagi asjade interneti seadmeid juhtida ega suhelda MeiePilv
serveriga. Jasper omakorda kill tutvustatud tootjate poolt kui tdiesti avatud
programmeerimise platvorm ja Oppeplatvormina pakuks laialdaselt vdimalusi
elektroonilise kuid peamiselt tarkvara poolelt, aga siiski selle vOimekuse kohta pole infot
palju jagatud ning kuna on suhteliselt vahe tuntud platvorm, pole sellel palju
olemasolevaid rakendusi ning samuti on vahe Opetusi voi dokumentatsiooni arendajate

ning kommuuni poolt. Nendel pohjustel pole mdtet ka Jasperit I0pptulemustes vorrelda.

Vddluse tulemusena on naha, et Gihenduvuse poolest on kdige mdtekamad lahendused
Amazoni Alexa ja Google Assistant, sest nad pakuvad kdiki meetodeid, mida pakuvad
ka teised lahendused ja lisaks tulevad veel nende enda poolsed lahendused. Need kaks
molemad vdimaldavad info kulsimist serverist kasutades kas olemasolevaid vdi
arendaja/kasutaja loodud rakendusi. Samuti mdlemad pakuvad oma seadmete pilve
teenust, mis on hea boonus, aga ei ole sobiv lahendus kooli eluslabori seadmete
juhtimiseks. Lisaks on kooli MeiePilve serveris kasutusel olev MongoDB andmetddtlus
teenuse dokumentatsioonis ka vdlja toodud modlema lahenduse pilveteenustega
Ghildumine, mis vdimaldaks sealtkaudu info kogumise. Neist kahest aga jadb peale
Amazoni Alexa seetdttu, et lisaks eelnevatele vdoimalustele on vdimalik Alexaga juhtida
seadmeid otse, kui platvorm, millele see installeeritud on, vdimaldab. Selleks on vaja
platvormi, mis vdimaldab ZigBee ja Z-Wave raadioside mooduleid (hendada, naiteks
Raspberry Pi. Suure voimekuse avaldab ka Home Assistant, mis to66tab kui kolmanda
osapoole tarkvara ja vdimaldab samuti suure hulga seadmete juhtimise. Lisana
vOoimaldab Amazon ka seadme ja Alexa vahelise ihenduse lisades seadmele mooduli,

mis hiljem alexaga suhtlema hakkab.

Virtuaalassistente saab kasutada Oppeprotsessis praktikumides, [0putédde teemana ja
ka praktikana. Erinevad voimalused 0ppetooks on otseselt seotud eluslabori seadmete

juhtimise vOimekusega. Seetdttu on vdimaluste poolest kdige eelistatum variant
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Amazoni Alexa, mis pakub lisaks kdigele, mis teised lahenused suudavad, ka Eesti keele

Opetamise vdimalust.

Kasutaja andmete kogumine on suurfirmade puhul sarnane, kogutakse pohimotteliselt
kogu informatsiooni, mida on Euroopa reeglite jargi lubatud. Salvestatamine toimub
tipptasemel turvalisusega pilves. Hadlkaskluste salvestamine on aga Microsofti puhul
natuke erinev. Kui teistel salvestatakse 0.2% hadlkasklustest, mis Iaheb
arenduseesmargil pilve uurimisele, siis Microsoft vdimaldab selle taielikku valja
IGlitamist. Lisaks sellele on Microsoftil Uldiselt suur hulk infotalletus seadeid, mis on
vOimalik valja lulitada. Siiski Stanfordi Genie on selles alas tdiesti erinev. Neil toimub
kogu infosalvestus lokaalselt ja kuigi kolmanda osapoole poolt pakutud haalteksti liides

salvestab arenduse eesmargil haalkasklusi, siis sellest on ka vdimalik loobuda.

Lopptulemusena on kdige mottekam lahendus eluslabori seadmete juhtimiseks ja
kasutuseks Amazoni Alexa. Sellel on kdige parem Ghenduvus seadmetega otse ning Ule
kolmanda osapoole tarkvara ja samuti véimaldab rakenduste abil voi labi nende enda
pilveteenuste vahetada infot MeiePilv andmebaasi serveriga. Kuna on Amazon pakub
kdige rohkem lahendusi, on ka edasine Oppetddsse integreerimise vOimaluste arv
suurem. Info kogumise alal jéab see kull alla Stanfodi Geniele, aga nende eelis teiste

lahenduste ees on see, et nad ei mid infot organisatsioonist valja reklaami pakkujatele.
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CONCLUSION

Comparing the solutions based on different criteria, three virtual assistants are not
suitable for integradion in Tartu Colledge living laboratory. First, Apple Siri, as their
solution has no way to connect to the schools MeiePilv platform and only provides
connection to their own cloud network. Siri also loses its value in learning process
integration due to lack of optins and flexibility. Even though Siri has strong security
measures and an easy-to-install, reliabel out of the box solution, it will be eliminated
because it is unusable in two criteria. Another solution removed from comparison is
Mycroft, which does not allow you to contol IoT devices or communicate with MeiePilv
server. Jasper on the ohter hand has been introduced by the developers as a completely
open programming platform and as a learning platform that would offer a wide range of
possibilities from the electronic to software side. Unfortunately there is very little
information about its capabilities, and since it is a relatively new and unknown platform,
it does not have many eisting applications. Additionally it has barely any instructions or
support from the developers and community. For that reason it doesn’t make sense to

add it to the final comparison.

As a result of the comparison, it can be seen that in terms of connectivity the most
sensible solutions are Amazon’s Alexa and Google Assistant, because they offer all the
methods that other solutions do, but have some extra developped by their own
company. Both of them allow requesting information from the server using either
existing or developer/user created applications. Additionally, both offer a cloud service
for their devices, which is a good bonus albeit it would not find much use in Tartu
Colledge living labs due to lack of connectivity with existing devices. In addition, in the
documentation of the MongoDB data processing servvice used in the MeiePilv server,
the compatibility of both solutions with cloud services is also mentioned, which would
enable the collecton of information through them. Of the two however, Amazon’s Alexa
stands out because in addition to the previous options, it is possible to Control devices
directly with Alexa, if the platform on which it is configured is capable of ZigBee or Z-
Wave radio communication. In addition, Home Assistant, which works as a third-party
software and also allows controlling a large number of devices is very capable. As an
extra, Amazon provides an option to add module to the device, which will later

communicate to Alexa.

Virtual assistants can be integrated in the learning process as practicums, as thesis
topics and also as internship options. Different opportunities for teaching are directly

related to the ability to Control the equipment of the living laboratory . Therefore in
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terms of options, the most prefered option is Amazon’s Alexa, which additionally to all

other solutions offers possibility to teach Estonian language.

The collection of user data is similar in the case of large companies, which is set by the
laws of European Union. The storage of information takes place in the cloud with top-
level security. However, recording voice commands is a bit different for Microsoft. While
others save 0.2% of voice commands, which goes to cloud research for development
purposes, Microsoft allows user to opt out of it completely. In addition, Microsoft has a
large number of data storage settings that allow user to set according to their needs.
However, Stanford’s Genie is completely different in this field. They have all the
information stored locally and depending on the prefered Speech-to-Text and Text-to-

Speech software used, it is possible to opt out of the online information storing.

As a result, Amazon’s Alexa is the most suitable option for controlling and using living
labs devices. It has the best connectivity with devices directly and with a third-party
software. Additionally it allows communication with MeiePilv database server using
applications or through their own cloud services. Since Amazon offers the most solutions
it further expands to its quality in integration into educational criteria. In the area of
information gathering, it is inferior to Stanford’s Genie, but their advantage in front of
other solutionsis that they do not sell information outside the organization for

advertisement.
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