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Annotatsioon

Erinevate ariprotsesside automatiseerimine ja laialdane tileminek
iseteeninduslahendustele on jiatnud tagaplaanile teatavad kontrolltegevused, mis
puudutavad eelkdige isikutuvastamist kohtades, kus teenus, ligipdds vOi tegevus on
moeldud ainuisikuliselt kasutamiseks. See loob voimaluse iseteeninduslahenduste

kuritarvitamiseks, mida on voimalik dra hoida isikusamasuse parema fikseerimisega.

Kéesolevas t60s on uuritud ja analiiiisitud kolme erinevat isikusamasuse tuvastamise
probleemiga seotud juhtumit ning leitud sobivaim lahendus biomeetrilise tehnoloogia

kui iihe voimaliku isikutuvastusviisi kasutuselevotuks.

Juhtumianaliilisi kédigus on tuvastatud probleemkohad isikusamasuse fikseerimisel,
antud tlevaade hetkeolukorrast ja vorreldud omavahel kolme juhtumi eripérasid.
Seejdrel on juhtumianaliiiisist ldhtuvalt analiitisitud ja vorreldud viite erinevat
biomeetrialiiki ja nende omadusi ning iga juhtumi jaoks sobivaima biomeetrialiigi ja
sellel pohineva isikutuvastuslahenduse viljaselgitamiseks on teostatud Saaty
otsustusmudelil ~ pohinev  biomeetrialiikide  vordlus.  Sobivaimaks  osutunud
biomeetrialiigi pohjal analiilisitakse biomeetrilise lahenduse kasutuselevotu olulisi

aspekte ja riske ning tehakse ettepanekud voimalikeks edasiarendusteks.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 51 lehekiiljel, 4 peatiikki, 13
joonist, 13 tabelit.



Abstract
A Case Study of Identifying a Person's True ldentity in the Example of

Biometric Technology

The automation of different business processes and a widespread transition to self-
service solutions have left some control activities on the background, which in
particular concern authentication in places, where service, access or activity is intended
to be used personally. This creates an opportunity to misuse self-service solutions,

which can be avoided with better verification of a person’s true identity.

Current thesis explores and analyzes three different cases, which are related to the
problem of verifying a person’s true identity and as a result finds the most suitable
solution for deployment of biometric technology as one possible method for
authentication.

During the case study the problems of identifying a person’s true identity are detected, a
brief overview of the current situation is given and special features of each case are
compared to each other. On the basis of the case study five different biometric
modalities and their features are analyzed and compared. To find out the most suitable
biometric modality for each case a comparison of biometric modalities is conducted
based on Saaty’s decision model. Based on the most suitable biometric modality the
important aspects and risks of the biometric solution are analyzed and proposals are
made for possible further development.

The thesis is in Estonian and contains 51 pages of text, 4 chapters, 13 figures, 13 tables.



Liihendite ja moistete sonastik

AHP ingl k. Analytic Hierarchy Process; Saaty hierarhilise analiiiisi
meetod [1]
Autentimine ingl. k. authentication; véidetava identiteedi tesuse

kontrollimine [2]

Biomeetrialiik ingl. k. biometric modality; Biomeetriasiisteemis kasutatava
biomeetriku liik, nditeks sdrmejéljebiomeetria, ndotuvastus [3]

Biomeetriline mall ingl. k. biometric template; Tulevaste vordluste etalonina
salvestamiseks sobiv biomeetriline proov voi biomeetriliste
proovide kombinatsioon [3]

Biomeetriline proov ingl. k. biometric sample; biomeetriku analoog- voi digitaalesitus
enne biomeetriliste erisuste ekstraktimist; néiteks sorme kujutist
sisaldav andmik [3]

Biomeetriliste erisuste ingl. k. biometric feature extraction; Biomeetrilisele proovile

ekstraktimine rakendatav protsess eesmargiga eraldada ja véljastada korratavad
ja eristatavad arvud v&i tunnusmérgid, mida saab vorrelda teistest
biomeetrilistest proovidest ekstraktitutega [3]

FAR ingl. k. false acceptance rate; vairjaatustegur - identiteedivéite
ekslike toeseks tunnistamiste osakaal autentimisel [3]

FRR ingl. k. false rejection rate; vaéreitustegur - identiteediviite
ekslike védraks tunnistamiste osakaal autentimisel [3]

Identifitseerimine ingl. k. identification; tuvastamine; tuntud identiteedi sidumine
isikuga [3]

Kujutuvastussiisteem ingl. k. pattern recognition system; kuju, vormi voi

konfiguratsiooni tuvastamine automaatsete vahenditega [3]

Papilaarkurd ingl. k. friction ridge; reljeefselt eenduv nahaosa sdrmede,
varvaste, peopesa, talla pinnal [3]

Sensor ingl. k. sensor; vilistoimele reageeriv ja seda mdStmiseks,
infotodtluseks voi automaatseadme to6lepanekuks muundav
seadis [4]

Sobitamine ingl. k. matching; vastavuse otsimine; biomeetrilistest proovidest

tuletatud biomeetriaandmete varemsalvestatud malli(de)ga
vordlemise ja sarnasustaseme hindestamise protsess [3]

Verifitseerimine ingl. k verification; protsess, mis kinnitab véidetava identiteedi [5]
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Sissejuhatus

Mitmetes valdkondades minnakse iiha enam iile iseteeninduslahendustele, olgu selleks
erinevate teenusepakkujate iseteenindusportaalid voi iseteeninduskioskid. Selline trend
kaotab paratamatult teenusepakkuja ja kliendi vahelt dra seni vajamineva liili, kelleks
voib olla klienditeenindaja, administraator, kontrolor voi keegi muu, kelle t66d on
voimalik asendada tegevuste automatiseerimise abil. Kuigi seni on iseteenindustele
tileminekul pandud peamiselt rohku just teenuse osutamiseks vajalike tegevuste
automatiseerimisele, siis kohati voib tdheldada puudujddke kontrolltegevuste
automatiseerimisel, mida saaks nutikate lahenduste kaasamisel iisna kerge vaeva ja

minimaalsete investeeringute abil tohusamaks muuta.

Kéesoleva t66 autor puutub todalaselt tihedalt kokku finantsvaldkonnaga, kus drisuhete
loomise ja finantsteenuste osutamise puhul on Kklientide identiteedi kontrollimine
véltimatu. Finantsvaldkonda saab suuresti votta eeskujuks manuaalsete, aegandudvate ja
aritegevust  pidurdavate tegevuste automatiseerimisel. Kuigi finantsmaailma
reguleerivad rangelt erinevad seadused, siis on iisna jouliselt ja nutikalt suudetud siiski
ajaga kaasas kdia ja voetud kasutusele innovaatilisi lahendusi, olles sealjuures
eestvedajaks ja tegutsedes seaduse piires vOi hoopis innustades seadusandlust nende
lahenduste ja ideedega kaasa tulema. Niiteks joustus Eestis 2016. aastal méérus, mis
maédratleb infotehnoloogiliste vahendite abil isikusamasuse tuvastamise ja kontrollimise
tehnilised nouded ja korra krediidi- ja finantsasutustes asetleidvatele tegevustele nagu
arisuhte loomine ja tehingute tegemine [6]. Kuni médiruse joustumiseni oli seaduse jargi
voimalik &drisuhteid luua vaid fiisilise ndost-ndkku isikutuvastuse teel, mis eeldas
reaalset inimesega kohtumist ja oli seega aegandudev ja tiilikas ning hoogsa e-
lahenduste kasutuselevotu taustal iiha enam ajale jalgu jdénud. Infotehnoloogiliste
vahendite kasutuselevott pakub aga fiilisilisele ndost-ndkku isikutuvastusele alternatiivi

videosilla teel isikutuvastusega, mis pohineb biomeetrilisel ndotuvastusel.

Lisaks finantsvaldkonnale on mitmeid teisi valdkondi, kus puututakse

isikutuvastamisega  viltimatult kokku ning Kkus tegevuste ja protsesside
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automatiseerimisel vajavad tdhelepanu ka isiku identiteedi kontrollimise tegevused.
Eesti e-valimistel on end isikutuvastusvahendina tdestanud alates 2005. aastast ID-kaart
ja alates 2011. aastast Mobiil-ID [7], kuid nende puhul on tegemist vaid inimese
valduses ja teadmises olevate vahenditega (kaart, telefon, PIN), mis hoolimata
usaldusvédrsest kooslusest isikutuvastusviisina ei kinnita, et need vahendid on just selle
inimese valduses, kelle identiteeti need peaksid tdendama. Kédesolevas to0s uuritakse,
kas finantsvaldkonna eeskujul voiksid biomeetrilised tehnoloogiad olla ka teistes
valdkondades iiheks vdimalikuks alternatiiviks isikusamasuse tuvastamisel, mis tagaks

nii mugavuse, kiiruse kui usaldusvaérsuse.

Eesmiark

Magistritod eesmirgiks on leida erinevate isikusamasuse tuvastamise juhtumitele
sobivaim lahendus biomeetrilise tehnoloogia kui iithe vdimaliku isikutuvastusviisi

kasutuselevotuks.

Uurimiskiisimused ja metoodika
Magistritoo eesmaérgi tditmiseni piiiitakse jouda ldbi jargmiste kiisimuste:

1. Mida biomeetria endast kujutab ja millised on hetkel tuntumad biomeetrialiigid?

2. Milliste nédidisjuhtumite puhul voib tdheldada isikusamasuse tuvastamise olulisust ja
miks?

3. Kas ja milliseid isikutuvastamise parendamise meetmeid on juba sarnaste juhtumite
puhul mujal maailmas rakendatud?

4. Millised on analiiiisitavate niidisjuhtumite omadused ja eripdrad iiksteisega
vorreldes.

5. Milliste kriteeriumite alusel saab biomeetrialiike ndidisjuhtumite raames hinnata ja
vorrelda?

6. Milline biomeetrialiik igale ndidisjuhtumile kdige paremini sobib?

7. Millised riskid vdivad esineda biomeetrilisele isikutuvastuslahendusele iileminekul

ja kuidas neid maandada?

Magistritoos kasutatavaks uurimismeetodiks on kvalitatiivsete uuringutiitipide alla

kuuluv juhtumiuuring (case study) [8]. Kéesolevas to0s vaadeldakse ja analiilisitakse
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kokku kolme juhtumit isikusamasususe tuvastamisest ldhtudes ning analiiiisiiiksusteks
on kolm erinevat valdkonda: spordiklubi, postiteenus ja to6tajate haldus. Analiiiis toetub

erinevatele teaduslikele uurimustele ja allikatele ning t66 autori isiklikule kogemusele.

Ulevaade toost

Esimeses peatiikis tutvustab t66 autor isikutuvastamisega seotud olulisemaid moisteid ja
biomeetrilise isikutuvastuse olemust. Samuti annab autor iilevaate erinevatest
biomeetrialiikidest ning teeb valikud biomeetrialiikide osas, mis voetakse edasise
analiiisi  aluseks. Samas peatiikis selgitab autor biomeetrilise silisteemi
tegevuspohimotteid ning biomeetriliste tehnoloogiate pievakajalisust ehk pdohjuseid,
miks iildse kaaluda biomeetrilisi lahendusi iihe vd&imaliku alternatiivina

isikutuvastamise protsessis kasutuselevotuks.

Teises peatiikis analiiisib t06 autor kolme erineva valdkonna niidisjuhtumit -
spordiklubi, tootajate haldamist ja postiteenust, mille puhul on oluline voimaldada
ligipdds ainuisikuliselt ja mis vajavad seega isikusamasuse tuvastamise rakendamist.
Samuti annab autor iilevaate juba teadaolevatest biomeetrilise isikutuvastuse
lahendustest nendes valdkondades. Peatiiki 10pus esitab autor kokkuvotva vordluse
juhtumite ja teadaolevatest lahenduste eripdradest, mis leiab rakendust edasises
analliiisis, leidmaks igale juhtumile sobivaimal biomeetrialiigil pdhinevat

isikutuvastuslahendust.

Kolmandas peatiikis keskendub autor igale juhtumile sobivaima biomeetrialiigi
valimisele, mis pohineb Saaty otsustusmudelil. See hdlmab biomeetrialiikide
olulisemate kriteeriumite leidmist, nende tdhtsuse hindamist ning biomeetrialiikide
vastavuse hindamist igale kriteeriumile. Peatiiki 16pus kajastatakse saadud tulemusi iga

stsenaariumi loikes.

Neljandas peatiikis analiiiisib autor saadud tulemusi, tuvastab erinevad riskid, mis
voivad esineda biomeetrilisele isikutuvastuslahendusele tileminekul, pakub vilja viise,

kuidas neid riske maandada ning teeb ettepanekud voimalikeks edasiarendusteks.
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1 Pohiteadmiste iilevaade

Kéesolevas peatiikis tutvustatakse isikutuvastamisega seotud olulisemaid mdisteid ja
biomeetrilise isikutuvastuse olemust. Samuti antakse iilevaade erinevatest
biomeetrialiikidest ning tehakse valikud biomeetrialiikide osas, mis vOetakse edasise
analliisi  aluseks.  Samas  peatiikis  selgitatakse  biomeetrilise  siisteemi
tegevuspohimotteid ning biomeetriliste tehnoloogiate pievakajalisust ehk pohjuseid,
miks ildse kaaluda Dbiomeetrilisi lahendusi iihe voimaliku alternatiivina

isikutuvastamise protsessis kasutuselevotuks.

1.1 Identifitseerimine, autentimine, autoriseerimine

Identifitseerimine kujutab endast kasutaja identiteedi leidmist. Selle kdigus saadakse
teada, kes kasutaja vididab end olevat [2]. Naiteks voib identifitseerimiseks nimetada
kasutajanime sisestamist, aga mitte parooli sisestamist. Parooli sisestamine on juba iiks
viis identiteedi tOoendamiseks ehk kinnitamaks, et isik on keegi, kellena ta end

kasutajanime alusel viitis olevat. Seda tegevust nimetatakse omakorda autentimiseks

[9].

Autentimine kujutabki endast eelkdige identiteedi tdendamist ehk véidetava identiteedi
toesuse kontrollimist [2]. Individuaalse identiteedi puhul jagatakse need tdendid nelja

kategooriasse, mida nimetatakse autentimise faktoriteks [10]:

* Inimese olemus (“something you are”) - tema biomeetrilised andmed nagu
sormejilg, silmaiiris, hddl, DNA, ndgu jms.

» Inimese valduses olev asi (“something you have”) - autentimise seade, nagu voti,
kiipkaart, mobiiltelefon voi ka isikut tdendav dokument.

* Inimese teadmises olev (“something you know”) - nagu erinevad koodid,
paroolid, fraasid jms.

* Inimese tegevused (“something you do”) - nagu Kkasitsi kirjutatud allkiri,

motoorsed oskused, Zestid jms.
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Tugeva autentimissiisteemi loomise iiheks (kuid mitte ainsaks) tingimuseks on vihemalt

kahe eelmainitud faktori omavahel kombineerimine [10].

Autoriseerimine on veel iiks oluline mdiste, mis méadrab identifitseeritud ja autenditud
kasutaja digused ehk teisisonu kontrollib, kas kasutajal on luba teatud ressurssidele ligi

padseda voi mitte [11].

1.2 Biomeetriline isikutuvastus

Moiste “biomeetriline” tuleneb kreekakeelsetest sonadest “bio” ehk elu ja “metric” ehk
modt, mis viitab iga inimese unikaalsusele ja vdimalusele igat indiviidi tuvastada tema
enda fudsiliste voi kditumuslike tunnuste jargi [12]. Seega tuginevad biomeetrilised
tehnoloogiad eelkdige isiku fiisioloogilistele ja kditumuslikele omadustele, vastupidiselt
traditsioonilistele isikutuvastamismeetoditele, mis usaldavad isiku teadmises olevat
nagu paroole voi muid saladuses hoitavaid kriiptograafilisi votmeid ning isiku valduses

olevat nagu ID-kaart [13].

Erinevalt biomeetrilistest tunnustest, on traditsioonilisi isikutuvastusvahendeid (nt ID-
kaarti ja selle PIN-koode) voimalik edasi anda, mistottu ei pruugi need vahendid olla
selle inimese valduses, kelle identiteeti need peaksid tdendama. Biomeetriline
tehnoloogia on aga voimeline inimest dra tundma tema néo, sormejdlje, allkirja, DNA
vOi silmaiirise unikaalsete mustrite pdhjal, mis on inimesega kogu aeg kaasas ja mida ei

saa edasi anda, voimaldades seeldbi turvalist ja mugavat meetodit autentimiseks [12].

1.3 Biomeetrilise sobitamise tuubid

Isiku identiteeti on erinevates olukordades vdimalik tuvastada erinevalt. Uhiseks
omaduseks voib pidada seda, et tuvastamise kdigus otsitakse mingile biomeetrilisele
tunnusele vastavust andmebaasist. Erinevus avaldub aga selles, millisest hulgast on
erinevates olukordades koige mdistlikum biomeetrilisele tunnusele vastavust otsida.
Sellest tulenevalt on vilja kujunenud 3 peamist biomeetrilise sobitamise tiiiipi, mis
jagunevad jargmiselt [5]:

»  Uks-mitmele ehk “Tuvastamine” (1:N),

»  Uks-iihele ehk “Verifitseerimine” ehk “vastavuse tdendamine” (1:1)

» Uks-mdnele ehk segmenteeritud “Tuvastamine” (1:mdned)
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1:N tuvastamine

Tundmatu  identiteedi  otsimist  identiteetide =~ andmebaasist ~ nimetatakse
identifitseerimiseks ehk 1:mitmele vastavuseks. Kui isiku biomeetrilisi tunnuseid
otsitakse {ile kogu biomeetriliste andmete kollektsiooni, siis seda nimetatakse
identifitseerimiseks, kuna identiteet on tundmatu ja vajab otsimist kogu andmebaasist.
I:N on tavapdrane tuvastamise meetod  Oiguskaitse  valdkonnas ja
kohtuekspertiisirakendustes, kus identiteete otsitakse kuriteopaigast kogutud jilgede
alusel. ldentifitseerimisprotsess otsib vastust kiisimusele “Kes sa oled?” (“Who are
you?”’) ning otsing voib votta aega loetud sekunditest kuni mitme tunnini, sdltuvalt

andmebaasisiisteemi suurusest ja efektiivsusest ning IT silisteemide arvutusvdimekusest

[5].

1:1 tuvastamine ehk verifitseerimine

Verifitseerimiseks nimetatakse protsessi, mis kinnitab viidetava identiteedi.
Verifitseerimisega vastatakse kiisimusele “Kas sa oled see, keda vdidad end olevat?”
(“Are you who you claim you are?”). Seda nimetatakse {iks-ithele vastavuseks, kuna
tuvastatava kohta on identiteedi detailid juba teada, erinevalt identifitseerimise
protsessist, ning need detailid on vaja verifitseerida, vorreldes neid
autentimisandmetega. Uks nidide identiteedi kinnitamisest ehk 1:1 vastavusest on
telefoni lahtilukustamine registreeritud sdrmejdljega. Telefon peab leidma vastavuse
esitatud ja salvestatud sdrmejélje vahel ning kui vastavus leitakse, on identiteet

tuvastatud [5].

1:monele tuvastamine

Segmenteeritud tuvastamine ehk 1:mdnele vastavuse leidmine kujutab endast protsessi,
kus véidetavat identiteeti otsitakse vaid teatud segmendi kirjete hulgast teadaoleva
tdiendava informatsiooni pohjal. Tdiendavat informatsiooni kasutatakse selleks, et
koondada selle pohjal leitud kirjed. Naiiteks, kui biomeetrilisest andmebaasist on
voimalik otsida siinnikuupdeva jirgi, siis koondatakse sama siinnikuupdevaga isikud
tiheks segmendiks. Seejirel voetakse biomeetrilise andme proov ning vorreldakse seda
vaid segmenteeritud Kirjete hulgaga, et tdendada tuvastatav identiteet. Tédiendav
informatsioon muudab otsimise ja vordlemise protsessi kiiremaks, kuna siisteem peab

vordlema vaid mone kirjega, mitte iile kogu andmebaasi [5].
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Kéesolevas t00s keskendutakse eelkdige 1:1 tuvastamisele ehk verifitseerimisele, mis
méngib olulist rolli isiku identiteedi kontrollimisel, et kinnitada isikusamasus

olukordades, kus ligipdds on ettendhtud ainuisikuliselt.

1.4 Biomeetrialiigid

Biomeetrilisteks omadusteks vOib pidada inimese juures koike, mis on piisavalt
unikaalne tdendamaks tema isikut. Need omadused voivad olla aga olemuselt viga
erinevad ja seetOttu on oluline aru saada, kuidas ja mille alusel biomeetrilisi omadusi

ehk biomeetrialiike kategoriseeritakse.

Biomeetrialiigid kategoriseeritakse isiku bioloogilistele omaduste alusel kolmeks [14]:
= fiisioloogilised liigid;
=  Kkéitumuslikud liigid;

= kombinatsioon fiisioloogilistest ja kditumuslikest liikidest

Jargneval joonisel antakse pdgus iilevaade nende kategooriate erinevustest ja inimese

bioloogiliste omaduste jagunemistest nende 3 kategooria vahel.

‘ Biomeetrialiigid |

I

Flsioloogilised

Kombinatsioon
fusioloogilisest ja
kaitumuslikust

Kaitumuslikud

Inimese keha Kuju Inimese kaitumisega || Omadused, mis on seotud

ja suurusega
seotud omadused

seotud omadused,
mis voivad muutuda
aja jooksul

Kasitsi
kirjutatud allkiri

—{ Sarmejalg |

N Klaviatuuril
Nagu | triikkimine
_{ Silmaiiris | Kannak

Vrkkest |

-
4{ Veenimuster ‘
—

DNA |

mii infimese fisioloogiliste
ki kditumuslike, sh ajas
muutuvate omadustega

Haal

Joonis 1. Biomeetrialiikide kategooriad.
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Tuntumad biomeetrialiigid

Biomeetriliste  isikutuvastussiisteemide  ja  -lahenduste  juhtiva  infoallika
FindBiometrics’i poolt viiakse igal aastal 1dbi kiisitlus, et jdrjestada kdige
populaarsemad ja pdevakajalisemad biomeetrialiigid. Kiisitletute hulka kuuluvad
FindBiometrics’i jélgijate hulgas ka juhtivate biomeetrilisi tehnoloogiaid pakkuvate

ettevotete juhid [15].

2017. aastal peeti koige populaarsemateks biomeetrialiikideks nédo, sdrmejilje,

silmaiirise, hddle ja veenimustri biomeetrialiike [15].

Niotuvastus - ndojooned ja -omadused on ilmselt koige levinumad biomeetrilised
tunnused, mille jérgi inimesed iiksteist dra tunnevad. Né&otuvastusrakendused
varieeruvad staatilistest kontrollitud ndopildiga autentimisest diinaamiliste kontrollimatu
ndotuvastuseni segasel taustal. Kdige populaarsemad ldihenemised ndotuvastusele
pohinevad ndotunnuste (silmad, kulmud, nina, huuled ja 16ug) asukohal ja kujul ning

nende ruumilistel suhetel voi ndopildi iildisel analiiiisil [16].

Jargnevas tabelis on kajastatud ndotuvastuse peamised eelised ja puudused [17], [18]:

Tabel 1. Néotuvastuse eelised ja puudused.

Eelised Puudused

Kontaktivaba lahendus — voimalik Voib esineda tuvastamist segavaid faktoreid:

distantsilt tuvastada. juuksed, prillid, ndoilmed, aga ka valgus.

Kasutajate poolt hésti vastuvoetav. Néo omadused muutuvad aja jooksul.

Malle on lihtne andmebaasis talletada. Madal unikaalsuse tase - Ndo omadused
voivad inimeste puhul korduda, niiteks
kaksikute puhul.

Sormejiljetuvastus - iiks tuntumaid ja kajastatumaid biomeetrilise isikutuvastamise
viise. Sormejélg kujutab endast sdrme epidermise ehk marrasknaha kujutamist, mis
koosneb vahelduvate papillaarkurdude ja nendevaheliste alade (nn orgude) mustrist. On
tdestatud, et sdormejdljed on erinevad nii identsetel kaksikutel kui ka sama inimese
erinevatel sormedel. Sormejélg piisib iildjuhul muutumatuna kogu inimese eluaja, kui
vélja arvata dnnetusjuhtumid (sdrmeotsa deformatsioonid - nt haavad) [16]. Sormejalgi
kogutakse sorme pinna skaneerimisel spetsiaalse seadme abil, mida nimetatakse

sensoriks [19].
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Jargnevas tabelis on kajastatud sormejéljetuvastuse peamised eelised ja puudused [17]:

Tabel 2. Sdrmejiljetuvastuse eelised ja puudused.

Eelised Puudused

Pikaajaliselt uuritud ja analiiiisitud Sormejilgi on voimalik muuta / kulutada.
tehnoloogia.

Sormejilg piisib aja jooksul loomulikult Tundlik miira ja moonutuste suhtes, mida
muutumatuna. pohjustavad mustus ja keerdumised.

Laialdane vastuvoetavus julgeolekuga seotud | Moningaid inimesi voib héirida oma sdrme
kogukondade poolt. asetamine samasse kohta, mida on eelnevalt
teiste inimeste poolt korduvalt puututud.

Vajalikud seadmed on pigem madalama Voib esineda kahjustatud voi eemaldatud
hinnatasemega. sOrmejalgi.

Silmaiirise tuvastus - iiris on rongakujuline ala silmas, mis on asub pupilli ja
silmavalge vahel. lirise visuaalne tekstuur moodustub juba looteeas ja stabiliseerub kahe
esimese eluaasta jooksul, kuid pigmentatsioon jitkab muutumist pikema aja jooksul.
lirise keerukas tekstuur kannab endas eristavat informatsiooni, mida saab kasutada isiku
tuvastamiseks. lga silma iiris on erinev ja isegi identsete kaksikute iirised on erinevad.

Samuti on voimalik dra tunda kontaktlddtsesid, millele on triikitud voltsitud iiris [16].

Jargnevas tabelis on kajastatud silmaiirise tuvastuse peamised eelised ja puudused [17]:

Tabel 3. Silmaiirise tuvastuse eelised ja puudused.

Eelised Puudused

Viga korge tdpsusaste. Silmaiirise jadddvustamine nduab tépset
positsioneerimist.

Silmaiiris ptisib aja jooksul loomulikult Pupilli suuruse muutus voib mojutada
muutumatuna. tulemust.
Kontaktivaba lahendus. Ei ole eriti lihtne kasutada ja siisteemidesse

integreerida.

FAR ehk volitamata kasutaja ligipddsu Vajab spetsiaalseid seadmeid, seega voib
tagamine on viga madal/ebatéendoline. osutuda tisna kulukaks lahenduseks.

Hiiletuvastus - nagu eelpool mainitud, on hail nii flisioloogiline kui kéitumuslik
biomeetriline tunnus. Inimese hdile fiitisilised tunnused pdhinevad niiteks hdilepaelte,
suu, ninaddnte ja huulte kujul ja suurusel, mida kasutatakse heli silinteesiks. Need

fiitisilised inimkdne tunnused on isiku puhul muutumatud, kuid kéitumuslikust aspektist
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lahtudes muutub kone aja jooksul niiteks vanuse, tervisliku seisundi (nt kiilmetus),
emotsionaalse seisundi vms tdttu. H&dl ei ole eriti eristuv tunnus ja ei pruugi olla sobiv
suureulatuslikuks tuvastamiseks. Tekstist soltuv hddletuvastussiisteem pohineb eelnevalt
maidratletud kindlal lausel/fraasil. Tekstist soltumatu hidletuvastussiisteem tunneb
koneleja soltumata sellest, mida ta rddgib. Tekstist soltumatut siisteemi on keerulisem
luua kui tekstist soltuvat siisteemi, kuid see pakub suuremat kaitset pettuste vastu. Uks
pOhiline puudus hédlepdhisel tuvastusel on see, et kdne omadused on tundlikud
erinevate faktorite suhtes nagu taustamiira. Koneleja tuvastus on koige sobivam

telefonipdhistes rakendustes, kuid helisignaali kvaliteet voib sidekanali kaudu vdheneda.

Jargnevas tabelis on kajastatud héadletuvastuse peamised eelised ja puudused [17]:

Tabel 4. Héidletuvastuse eelised ja puudused.

Eelised Puudused

Voimalik kasutada telefoni teel Miira ja larm vGivad héirida tuvastamise

isikutuvastuseks ehk isiku kohalolu pole tapsust — ei ole hea lahendus avalikes

maérav. kohtades.

Lihtne rakendada. Fiiisiliste vaevuste mdju (kiilmetus, kéha).
Korge FRR ehk volitatud kasutaja ligipaasu
keelamine.

Veenimustrituvastus - veenimuster on inimese nahaalune veresoontevorgustik, mida
saab kasutada isiku tuvastamiseks. Veenimustrite kuju on iga isiku puhul unikaalne,
isegi kaksikute puhul. Kuna veresooned on naha all peidus ja ei ole inimsilmale
ndhtavad, siis on neid mustreid véga keeruline kopeerida ning veenimustrit on voimalik
votta vaid elus kehalt [20]. Veenimustril pohinev tuvastus on kontaktivaba. Veenimustri
jaddvustamiseks kasutatakse infrapunakiirgust, mis aitab veenimustrit tabada ja esile
tosta. Seejdrel kasutatakse spetsiaalset kaamerat, et jaddvustada veenimustrist pilt.
Veenimuster ei muutu aja jooksul, isegi kdele vo1 sdrmedele tekkivad kortsud, naha
kuivus vOi niiskus ei mojuta veenimustrit. Seega on vdimalik kord registreeritud

veenimustrit kasutada kogu isiku eluaja [21].

Jargnevas tabelis on kajastatud veenimustrituvastuse peamised eelised ja puudused [17],

[21]:
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Tabel 5. Veenimustri tuvastuse eelised ja puudused.

Eelised

Puudused

Kontaktivaba lahendus — ei jita
skaneerimisel maha varjatud jélgi.

Skaneerimisel voib olla ndutud tdpsem (sdrme voi
kie) positsioneerimine veenimustri tabamiseks.

Veenimustrit on keeruline kopeerida
vOi isegi lugeda (inimsilmaga).

Veenimuster piisib aja jooksul
loomulikult muutumatuna.

Usna uus tehnoloogia - €i ole teada, millist mdju
voib avaldada tervisele (infarkt).

1.5 Biomeetrilise siisteemi tegevuspohimaotted

Biomeetriline silisteem on sisuliselt kujutuvastussiisteem, mis omandab isiku

biomeetrilisi andmeid, ekstraktib/eraldab neist peamiste omaduste kogumi, vordleb seda

omaduste kogumit andmebaasis olevatega ja teostab vordlustulemuste pohjal ettendhtud

tegevuse [16].

Biomeetriline siisteem koosneb 4 pShimoodulist [22]:

Kujutise omandamise moodul (Image acquisition module/sensor module), mis
omandab kujutise konkreetsest biomeetrialiigist ja esitab selle siisteemi edasiseks
tootlemiseks.

Erisuste ekstraktimise moodul (Feature extraction module), mis to6tleb
omandatud kujutise, eraldades sealjuures eristuvad omadused.

Sobitamise moodul (Matcher module), mis sobitab biomeetriliselt proovilt
eraldatud omadused andmebaasis oleva pildiga, et leida vastavus, samal ajal, kui
sisseehitatud otsustusmoodul Kinnitab voi lilkkab tagasi vididetava identiteedi,
vastavalt leitud vastavusele vOi mittevastavusele.

Andmebaasimoodul (Database module) - sisaldab eelnevalt omandatud

biomeetrilisi proove digitaalsel kujul, mida iihtlasi nimetatakse ka mallideks.

Jargnevalt esitatud joonisel on kujutatud biomeetrilise siisteemi registreerimise ja

isikutuvastamise protsessi peamised sammud [19], [23]:
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¥
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(vastavus/
mittevastavus)

b

Joonis 2. Biomeetrilise siisteemi tegevused.

Biomeetrilises siisteemis teostatakse kahte peamist protseduuri: {ihekordne
registreerimine (enrollment) ja edaspidi sellel pohinev korduv isiku identifitseerimine
voi verifitseerimine. Mdlemad protseduurid algavad samamoodi isiku biomeetriliste
andmete esitlemisega vastavasse seadmesse, kuid kui registreerimise kiigus alles
luuakse isikult omandatud biomeetrilisel proovil (biometric sample) pdhinev
biomeetriline mall (biometric template), siis identifitseerimise v3i verifitseerimise
kédigus kontrollitakse sel hetkel esitatud biomeetrilisi andmete vastavust varasemalt

registreeritud mallile [24].

Biomeetrilisi andmeid kogutakse esitluse (presentation) kdigus, mis voib sdltuvalt
siisteemist nduda nditeks kaamerasse vaatamist, sOrme asetamist plaadile, lause
lugemist vms. Biomeetrilised andmed edastatakse siisteemi todtlemata pildina voi
tunnuse salvestusena ja neid andmeid nimetataksegi biomeetriliseks prooviks. Pérast
biomeetrilisest proovist malli loomist kustutatakse algandmed, seega biomeetrilised
siisteemid ei talleta biomeetrilisi andmeid, vaid kasutavad andmeid vaid mallide

loomiseks [24].

Erisuste ekstraktimise moodulis leitakse biomeetriliste andmete eritunnused malli
genereerimiseks. Uhtlasi sisaldab see piltide ja andmete filtreerimist ja optimiseerimist,
et oleks voimalik tdpselt tunnuseid leida [24]. Naiteks, haédle skaneerimise tehnoloogiad
filtreerivad iildiselt teatud sagedusi ja mustreid, sormejélje skaneerimise tehnoloogiad
filtreerivad sdrmejdlje koverusi, pooride struktuure, silivendeid, mirke ning nédo

skaneerimise tehnoloogiad filtreerivad erinevate ndoosade vahelisi kaugusi (silmad,
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nina, suu) [23]. Kuna erisuste ekstraktimise kvaliteet mojutab otseselt siisteemi voimet

luua malle, on see biomeetrilise siisteemi toimimise seisukohast darmiselt oluline [24].

1.6 Biomeetrilise isikutuvastuse pievakajalisus

Téna peetakse biomeetrilist turvalisust kasvavaks toostuseks, kuid tegelikult ei ole
tegemist iildse uue teadusega. Késitsi voetud sdrmejilgede tuvastamise uuringud algasid
juba 19. sajandi 10pul ning silmaiirise tuvastamine sai alguse 1936. aastal. Suuremad
edasiminekud biomeetrilise tehnoloogia rakenduste kasutamisest turvalisuse- ja

valvelahenduste valdkondades, toimusid 1980. aastate 10pus [12].

Biomeetriline tehnoloogia ei ole kiill uus, kuid sellega seotud rakendused on itha enam
muutumas igapdevaelu osaks ning korgtasemelisemaks erinevates valdkondades
kasutamisel. Viimastel aastatel on samuti olnud ndha olulisi arenguid biomeetrilise

tehnoloogia rakendamisest panganduses, jae- ja mobiiltelefonide sektorites [12].

Peamine ajend biomeetriliste tehnoloogiate kasutuselevotu kasvul on see, et olulisemaks
ja usaldusviirsemaks on hakatud pidama seda, kes inimene tegelikult on, kui seda, mida
ta iitleb, teab vdi omab. Inimesed vdivad valetada, kuid nende fiisioloogia mitte. Kui
seni vois tdheldada peamiselt kahte suuremat takistust biomeetriliste tehnoloogiate
kasutuselevotul - kulukus ja avalik vastuvOetamatus - siis biomeetriliste lahenduste
hinnad on hakanud langema ja ka avalik poolehoid biomeetriliste tehnoloogiate suhtes

on kasvamas [25].
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2 Juhtumite analiiiis

Kéesolevas peatiikis analiilisitakse kolme erineva valdkonna néidisjuhtumit -
spordiklubi, tootajate haldamist ja postiteenust, mille puhul on oluline vdimaldada
ligipdds ainuisikuliselt ja mis vajavad seega isikusamasuse tuvastamise rakendamist.
Samuti antakse iilevaate juba teadaolevatest biomeetrilise isikutuvastuse lahendustest
nendes valdkondades. Peatiiki 10pus esitatakse kokkuvdttev vordlus juhtumite ja
teadaolevatest lahenduste eriparadest, mis leiab rakendust edasises analiilisis, leidmaks

igale juhtumile sobivaimal biomeetrialiigil pohinevat isikutuvastuslahendust.

2.1 Niidisjuhtumite kujunemine

Magistritods analiilisitavad juhtumid osutusid valituks eelkdige autori isikliku
kogemuse ja ndgemuse pohjal, ldhtudes sellest, kus voib praegu Eestis tajuda
iseteeninduslahenduste  kasutuselevotu  trende, kuid kus esineb puudujddke
isikusamasuse tuvastamise kontrolltegevustes ja/voi vOimalusi iseteeninduslahenduste

kuritarvitamiseks.

Autor soovis valida nédidisjuhtumid vdimalikult erinevatest valdkondadest, olles samas

koigi kolme juhtumiga mingil méiéral kokku puutunud.

2.2 Spordiklubi

Spordiklubi teenuse puhul sdlmib klient spordiklubiga lepingu, mille alusel saab ta
kasutada spordiklubi teenuseid ja on kohustatud teenuste kasutamise eest maksma
spordiklubile kokkulepitud tasu. Leping sOlmitakse iihe kliendi ja spordiklubi kui
ettevotte vahel, mis tdhendab, et selle lepinguga seoses on spordiklubi teenuseid digus
kasutada ainuisikuliselt vaid sellel konkreetsel Kkliendil. Kontrollimaks oigust
spordiklubi teenustele ligipddsemiseks, viljastab spordiklubi kliendile litkmekaardi,
mille magnetriba ldbitdmbamisel ukseviravatest tagatakse spordiklubile ligipédés. Lisaks
voimaldab litkkmekaart ligipadsu iseteeninduskioskile, mis viljastab

riihmatreeningupileteid, ilma milleta ei lubata klienti teatud tiilipi treeningtundidesse.
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Iseteeninduskiosk paigaldati spordiklubi poolt selleks, et astuda samm ldhemale
omapoolse teenuse osutamise automatiseerimisele. Kui varem  véljastas
riihmatreeningupileteid vaid spordiklubi administraator, siis iseteeninduskiosk

voimaldab pileti saada ja spordiklubi kiilastada ka ilma teenindajaga kokku puutumata.

Spordiklubi litkmekaart kuulub eelpool mainitud 2. autentimisfaktori kategooria alla,
milleks on inimese valduses oleva asja abil autentimine. Spordiklubi teenustele
ligipddsemiseks on see sisuliselt ainuke autentimise vahend, mis tdendab, et litkmekaarti

omaval inimesel on digus teenustele ligi paédseda.

Praegu puudub spordiklubi autentimissiisteemis tdiendav kontroll, kas see inimene, kes
litkkmekaardiga ligipddsu saab, on ka liikkmekaardi omanik, ehk omab lepingu jérgi
oigust spordiklubi teenustele. Siit tuleneb omakorda iiks ligipddsu kuritarvitamise

voimalus - iihe liikmekaardiga on voimalik teenust tarbida mitmel isikul korraga.

Praegune abindu selle viltimiseks on administraatori poolt kliendi nédost-nikku
tuvastamine. Kui kliendi ja spordiklubi vahel sdlmitakse leping, siis tehakse spordiklubi
administraatori arvuti veebikaameraga kliendi ndost pilt, mis edaspidi kliendi
liilkmekaardi registreerimisel administraatori arvutiekraanile ilmub, et administraator
saaks fikseerida ligipddsuviravaid ldbinud kliendi ja ekraanile ilmunud pildi samasuse.
See, kas administraator reaalselt kliendi isikusamasust ligipddsuvéravate labimisel
kontrollib, sdltub administraatorist, aga teadaolev vdimalus kontrollida on praegu

oluliseks pettuste riski vihendajaks.
Spordiklubi AS-IS isikutuvastamise protsess

Jargnevalt on esitatud Spordiklubi kliendi isikutuvastamise AS-IS protsess, mis kajastab
spordiklubi litkmeks registreerimise ja litkmekaardi alusel ndost-ndkku isikusamasuse

tuvastamise tegevusi.

24



Klient

Spordiklubi todtaja

®
|

Soimib
spordiklubiga
litumise lepingu

", 4

- "

Siseneb spordiklubisse

fikseerides likmekaard) «———

sissepadsuvaravas

Teeb kliendi ndost
pildi ja salvestab
susteemi Kiendi

profiili kilge

.

Valjastab Kiendile
liilkmekaardi

Spordiklubi siisteem

Kliendi profiil ja
naopilt salvestatakse

Klient on edukalt

Vordleb ekraanile

Tuvastab likmekaardi
alusel isiku ja kuvab
glraanile kliendi
naopildi

A

ilmunud pili just
sisenenud kliendiga

spordiklubisse 3
cisenenud

El
Tuvastatakse isikute
mittevastavus ja
rakendatakse
_vastavaid meetmeid

Joonis 3. Spordiklubi isikutuvastamise AS-1S protsess.

Spordiklubi AS-IS protsessil on margitud punase kasti sisse peamine o0sa, mida
biomeetriline tehnoloogia peaks hakkama lahendama. Praegu liikmekaardi abil toimuv

isikutuvastus ja spordiklubi ligipddsuvdravate ldbimine ei taga tingimata seda, et

spordiklubi administraator fikseerib kliendi isikusamasuse.

Lisaks sellele, et ndost-nidkku kliendi isikusamasuse fikseerimine vdiks olla siisteemi

poolt automaatne tegevus, vOib esineda vdimalusi sellest praegusel juhul mdodda

padseda:

= kui spordiklubi administraator pole parasjagu arvuti ja ligipddsuvdravate juures

ehk pole kedagi, kes kontrolli teostaks;
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= kui spordiklubi administraator ei suuda tépselt fikseerida, et tegemist pole sama
inimesega, kes liks 1abi ligipddsuviaravate ja kelle pilt ilmus ekraanile;

= kui ligipddsuvéravatest ldheb jéarjest l&bi mitu inimest, siis spordiklubi
administraator ei suuda nii Kiiresti reageerida ja isikuid eristada;

» kui spordiklubi administraator tegeleb samal ajal mone muu kliendiga voi
tegevusega ja ei poora tdhelepanu litkmekaardiga sisenevate klientide

isikusamasuse kontrollimisele.

Iseteeninduslik spordiklubi

Kui 1dbi biomeetrilise verifitseerimise on voimalik turvalisust tdsta eelkdige spordiklubi
vaatenurgast lihtudes, et poleks voOimalik enam spordiklubi teenuse tarbimist
kuritarvitada, siis teisalt vdib see tekitada uusi voimalusi ka teenuse paremaks
kittesaadavuseks. Kuna juba praegu on spordiklubi teinud samme iseteeninduslike
voimaluste rakendamisel, siis turvalisem spordiklubi litkmelisuse tuvastamine
voimaldaks spordiklubil pakkuda oma teenustele ligipddsu ilma administraatori

kohalolekuta kas voi 24/7.

Spordiklubi TO-BE isikutuvastamise protsess

Jargnevalt on esitatud spordiklubis isikutuvastamise TO-BE protsess, mis ldhtub

kdesoleva to6 punktis 1.5 kajastatud biomeetrilise siisteemi pohilistest tegevustest.

26



Klient Spordiklubi silisteem

Solmib
spordiklubiga
'. Bz = nhm) " bigigse?rru;?kﬁt?se
edastab oma .
' biomeetrilise proovi +
Toimub biomeetriliste
erisuste
ekstraktimine ja malli
tekitamine
-Eiseneb sp-nrdiklubisse. Biomeetriline mall
fikseerides oma salvestatakse |
biomeetrilise tunnuse spordiklubi slsteemi

sissepaasuvaravas andmebaasi

Sensor omandab
biomeetrilise kujutise

.

Toimub biomeetriliste
erizuste ekstraktimine
ja malli tekitamine

.

b J

Vordleb
sigsepdisuviravas
edastatud biomeetrilist «€—
malli andmebaasis
olevaga

Klient on edukalt
spordiklubisse JAH
sizenenud

Kliendi ligipaas
spordiklubile
keslatakse

Joonis 4. Spordiklubi isikutuvastamise TO-BE protsess

Spordiklubi isikutuvastamise TO-BE protsessil on kujutatud sama siindmuste jada

spordiklubiga liitumisel ja spordiklubisse sisenemisel nagu AS-IS protsessi puhul, kuid
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niitid juba biomeetrilisest lahendusest ldhtudes. TO-BE protsessis on néha, et
spordiklubi té6taja rolli isikusamasuse fikseerimisel on tdielikult hdivanud siisteem, mis
teostab spordiklubi kliendi biomeetrilise tunnuse alusel loodud biomeetrilise malli
salvestamist siisteemi ning edaspidist isikusamasuse tuvastamist spordiklubisse

sisenemisel 1dbi biomeetriliste mallide vordluse ja otsuse tegemise.
2.2.1 Teadaolevad biomeetrilised lahendused spordiklubides

Inglismaa spordiklubi Lifestyle Fitness - sormejiljetuvastus

Lifestyle Fitness spordiklubiketi eesmark biomeetrilise lahenduse kasutuselevétul oli
hoida kulusid madalal, sailitades sealjuures kdrgtehnoloogilisuse. Spordiklubi otsustas
investeerida ~ sdrmejéljetuvastuslahendusse  eelkdige  eesmérgiga  parandada
spordiklubide efektiivsust ja ligipadsetavust. Lifestyle Fitness’i nduded uuele
stisteemile olid lihtne kasutatavus (easy to use), Kkiirus (quickness), kdrge
usaldusviarsus (reliability) ning turvalisus (security). Varasemalt esines probleeme
nii kiiruse kui liikmekaartide kaotamise osas, mis pohjustas nii aja- kui rahakulu. Uus

slisteem on aga sootuks kaotanud vajaduse liikmekaartide kasutamise jarele [26].

Spordiklubi liikmed on avaldanud positiivseid emotsioone uue lahenduse suhtes.
Uhtlasi on see kaotanud vdimaluse mitteliikmetel pidseda ligi spordiklubi teenustele,
kasutades selleks liikme poolt jagatud litkmekaarti. Seega on uus siisteem ka diglasem

just nende liikmete suhtes, kes on teenuse eest maksnud [26].

Islandi spordiklubikett World Class Iceland - silmaiirise tuvastus

Islandi peamine spordiklubikett kasutab oma teenustele ligipddsu tagamiseks silmaiirise
skaneerimisel ~ pohinevat IrisID  isikutuvastusplatvormi. lirisetuvastussiisteemi
kasutatakse spordiklubi 40 000 liikme haldamiseks teenustele ligipddsemisel, alustades
peasissepddsust kuni VIP-aladeni vélja. Spordiklubi omaniku ja tegevdirektori Bjorn
Leifssoni sonul on siisteem todtanud suurepéraselt - sissepdédsude jélgimiseks on vaja
viahem tootajaid, spordiklubides on tagatud kdrgem turvalisuse tase ja kliendid on

rahulolevamad [27].

Vorreldes varasemalt proovitud lahendustega - litkmekaardid ja sdrmejdljetuvastus - on

iirisetuvastusel pdhinev tehnoloogia taganud Kiirema ja usaldusvidirsema teenuse.
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IrisID esindaja viitab omakorda, et iirisetuvastusel pohinev siisteem sobib eelkdige

sellistesse kohtadesse, kus on vaja tagada kiire ligipads suurele hulgale inimestele [28].

2.3 Tootajate haldamine

Tootajate ja todaja automatiseeritud haldamine méngib olulist rolli eelkdige suuremates
ettevotetes, kus tootajaid on palju, kdik ei tunne kdiki ja ei suuda kdike jilgida, samuti

kui erinevatel tootajatel on erinevad ligipddsudigused nii ruumidesse kui siisteemidesse.

Kui iildjuhul on tavaline, et kohaloleku fikseerib ja tooruumidesse tagab ligipddsu
tootaja valduses olev identifitseerimisvahend (nt magnetkaart), siis ei valideeri see
tootaja tegelikku identiteeti ehk ei toesta tdotaja kohalolu. Kui to6taja kohalolekuga on
seotud veel tddajaarvestus, siis see loob omakorda voimaluse todaja varastamiseks
nditeks kaastOOtajate abil. Seda tegevust nimetatakse buddy punching’uks, kus iiks
tootaja laseb teisel enda kohaloleku registreerida, mille peale todaeg jooksma hakkab,
hoolimata sellest, et todtajat tegelikult kohal pole. Algul viiksena tunduvad

ajavargusted voivad kokkuvdttes tekitada tooandjale markimisvéarset kahju [29].

Biomeetriliste tehnoloogiate rakendamine t66jou haldamise seadmetes voib olla {iheks
usaldusvddrsemaks lahenduseks todtaja tegeliku identiteedi tuvastamisel ja
valideerimisel. Lisaks to0andja vaatenurgast olulisele to0aja varastamise drahoidmisele,
on  vdimalik  biomeetrilisi ~ lahendusi  rakendada  ka  todga  seotud
iseteeninduslahendustele, kus tootaja saab ligi oma todga seotud isikuandmetele,

tooplaanile, ajaarvestusele, sonumitele ja kas voi esitada puhkusetaotlusi [25].

Tootajate haldamise AS-1S isikutuvastamise protsess

Jargnevalt on esitatud tootaja isikutuvastamise AS-IS protsess, mis kajastab tootaja

toole saabumisel kohaloleku registreerimist ja todajaarvestuse pidamise tegevusi.
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Joonis 5. Tootajate ja to6aja halduse AS-IS protsess

Tootajate haldamise AS-1S protsessil on mérgitud punase kasti sisse peamine osa, mida
biomeetriline tehnoloogia peaks hakkama lahendama. Praegu magnetkaardi abil toimuv
isikutuvastus tookohale saabumisel ja tddajaarvestuse kéivitamisel ei taga tingimata
seda, et tootaja pdriselt kohal on. Vorreldes spordiklubi juhtumiga, tuleb tootajate
haldamise puhul fikseerida nii tootaja saabumine kui lahkumine, mis mdjutab
to0ajaarvestuse kéivitamist ja peatamist. Selle alusel toimub t66tundide summeerimine

ja palgaarvestus.

Tootajate haldamise TO-BE isikutuvastamise protsess
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Jargnevalt on esitatud tootaja isikutuvastamise ja tooaja halduse TO-BE protsess, mis

lahtub kéesoleva t60 punktis 1.5 kajastatud biomeetrilise siisteemi pdhilistest
tegevustest.
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Joonis 6. Tootajate ja to6aja halduse TO-BE protsess
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Tootajate ja todaja haldamise TO-BE protsessil on kujutatud sama siindmuste jada
tootaja kohalolu fikseerimisel ja to0ajaarvestuse pidamisel nagu AS-1S protsessi puhul,
kuid niiiid juba biomeetrilisest lahendusest ldhtudes. TO-BE protsessis on ndha, et
tootaja kohalolu ja t0oajaarvestuse fikseerib samuti siisteem nagu AS-IS protsessi
puhul, kuid biomeetrilise lahenduse puhul tagatakse see, et kohalolu fikseeritakse vaid
tootaja puhul, kes périselt kohal on. See vdhendab oluliselt voimalust, et tdotaja
registreerib ka kaastodtaja kohaloleku, mille peale mitte kohal oleva tootaja tddaja
arvestus kéivitatakse. Biomeetriline lahendus teostab todtaja biomeetrilise tunnuse
alusel loodud biomeetrilise malli salvestamist siisteemi ning edaspidist isikusamasuse
tuvastamist todkohale saabudes ja tdOajaarvestuse kiivitamisel 14bi biomeetriliste

mallide vordluse ja otsuse tegemise.
2.3.1 Teadaolevad biomeetrilised lahendused tootajate haldamisel

Araabia Uhendemiraatide Sharjah Co-Operative Society jaemiiiigikauplused -

silmaiirise tuvastus

IrisID pakub iirisetuvastusel pdhinevat aja- ja kohaloleku kontrollimise lahendust AUE
jaemiitigiketile, mis koosneb 26 kauplusest kokku iile 3000 tootajaga. Tootajate
kohaloleku ja lahkumise fikseerimiseks kasutatakse iirisetuvastust, mis on omakorda
ithendatud ettevotte keskse palgaarvestussiisteemiga. Eelnevalt kasutati sormejiljel
pOhinevat tuvastussiisteemi, kuid see osutus mitterahuldavaks, kuna esines korge FRR
ehk siisteem ei lasknud ligipddsudigusega tootajaid 1dbi, peamiselt oma vdimetuse tottu
kiasitleda henna titoveeringuid, mis olid paljude naistootajate seas populaarsed. lirise
skaneerimise puhul pole tdtoveeringud ega isegi prillid voi lddtsed isikutuvastamisel

takistuseks [30].

USA jookide valmistamise tehas Pepsi - sdrmejiljetuvastus

Pepsi tehase peamiseks probleemiks oli manuaalne nimekirjapdhine todtajate
registreerimine ning todjaamades kasutajanimede ja paroolide kasutamine (sh
probleemid nende unustamise ja ldhtestamisega), mis molemad kulutasid vaértuslikku
tooaega. Probleemide korvaldamiseks otsustati votta kasutusele sormejéljetuvastusel
pOhinev isikutuvastuslahendus. See muutis nii todtajate kohaloleku haldamise kui
sisteemi/té0jaama sisselogimise protsesse oluliselt sujuvamaks ja Kkiiremaks.

Sormejéljetuvastuse kasutuselevott viahendas markimisvéérselt todaja arvestusele
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kuluvat aega ja tootajate siisteemi sisselogimise aega, iga todtaja kohta voideti oluliselt

tootunde juurde ning tédaja varastamise voimalus kaastdotajate abil viidi nulli [31].

2.4 Postiteenus

Praegu on vdimalik inimestel tarbida postiteenuseid peamiselt kolmel viisil -
pakiautomaatide, postkontori ja kullerteenuste kaudu. Kui tegemist on tavalise
postisaadetisega, siis ei mangi nii olulist rolli, et saadetis antakse tingimata iile saajaks
margitud isikule, vaid pigem on teenus tehtud klientidele voimalikult mugavaks ehk
ecldatakse, et saadetise vOib vajadusel viljastada ka seotud isikule, kes oskab seda
kiisima tulla, teab vajalikke andmeid voi viibib samas kohas (nt sama ettevotte
kontoris). Kiill aga on saaja isikusamasuse fikseerimine oluline tdhitud posti iilleandmise
puhul ja juhtudel, kus saadetise viljastamisel kehtivad teatud reeglid (nditeks alkoholi-
ja tubakatoodete postiteel saatmisel ei tohi neid véljastada alaealistele). Postkontori- ja
kullerteenuste puhul toimub saaja isikusamasuse tuvastamine postkontori voi
kullerfirma td6taja poolt 1dbi ndost-nékku tuvastamise. Pakiautomaadi teenuse puhul on

tegemist iseteeninduslahendusega, kus isikusamasuse kontrolli 14bi viiv to6taja puudub.

Eestis pakipostiteenuseid pakkuvast kolmest ettevottest iihel on lisateenusena voimalus
rakendada ID-kaardiga tuvastamist, mis annaks saatjale digusliku kinnituse, et saadetis
jouab just soovitud saajani, mis on lisaks tdhitud saadetiste puhul oluline ka juhtudel,
kus saadetiseks on niiteks alkoholi- vOi tubakatooted, mida ei tohi alaealistele
viljastada. Sellisel juhul peab saaja paki kéttesaamiseks sisestama pakiautomaati oma
ID-kaardi, mille alusel on vajadusel voimalik fikseerida isiku vanus [32]. Teine
pakiautomaaditeenuste pakkuja voimaldab paki saajal saadetise PIN-koodi puudumisel
kasutada saadetise kittesaamiseks saaja ID-kaarti, kuid see pole niivord saaja
isikutuvastamise eesmérgil ning saatja seda nduet kehtestada ei saa [33]. Kolmas
teenusepakkuja on oma pakiautomaaditeenuse iiles ehitanud vaid saadetisega seotud

uksekoodile, mis voimaldab paki kitte saada kdigil, kes koodi teavad [34].

Seega praegu on pakiautomaadi teenusepakkujatel kasutusel eelkdige saadetise PIN-
kood/uksekood, mis kuulub 3. autentimisfaktori alla. Uhe teenusepakkuja puhul
alternatiivina ja teise puhul lisateenusena kasutatakse ka ID-kaarti ehk 2.
autentimisfaktori alla kuuluvat vahendit. Praegusel juhul ei taga see aga piisavat

usaldusviirsust tihitud saadetise saaja isikusamasuse fikseerimisel, sest saadetise PIN-
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koodi voib teada ja ID-kaarti omada samaaegselt ka keegi teine ja seetdttu on just

biomeetrilise isikutuvastuse rakendamine iiks voimalik lahendus.

Pakiautomaadi AS-IS isikutuvastamise protsess

Jargnevalt on esitatud postisaadetise saaja isikutuvastamise AS-IS protsess, mis kajastab
saadetise teelepaneku, pakiautomaati kohaletoimetamise, saajale teavituse saatmise ja

saadetise vdljastamise tegevusi.
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Joonis 7. Pakiautomaadi teenuse AS-IS protsess
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Pakiautomaadi teenuse AS-IS protsessil on mérgitud punase kasti sisse peamine osa,
mida biomeetriline tehnoloogia peaks hakkama lahendama. Praegu saaja telefonile
saadetud uksekoodi ja/voi ID-kaardi alusel pakiautomaadist véljastatava saadetise puhul
el tagata tingimata seda, et saadetis véljastatakse saajaks mdirgitud isikule, mis teatud

juhtudel olulist rolli mangib.
Voimalikud ohukohad

= Saaja sisestab (kogemata) valed kontaktandmed paki saaja kohta — paki
saabumise teavitus koos uksekoodiga jouab vale inimeseni.

= Kui paki saatja soovib, et paki vitaks vastu vaid saajaks méadratud isik, siis paki
saaja vOib saadud uksekoodi vOi ID-kaarti jagada ka kellelegi teisele —
uksekoodi sisestamine ei kinnita seda, et pakk véljastatakse ainuisikuliselt

saajaks mérgitud inimesele.

Pakiautomaadi teenuse TO-BE isikutuvastamise protsess

Jargnevalt on esitatud to6taja isikutuvastamise ja todaja halduse TO-BE protsess, mis
lahtub kdesoleva t66 punktis 1.5 Joonis 2 kajastatud biomeetrilise siisteemi pShilistest

tegevustest.
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Joonis 8. Pakiautomaadi teenuse TO-BE protsess
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Pakiautomaadi teenuse TO-BE protsessil on kujutatud sama siindmuste jada paki
saatmise ja viljastamise kohta nagu AS-IS protsessi puhul, kuid niitid juba
biomeetrilisest lahendusest ldhtudes. TO-BE protsessis on nédha, et ldhteandmete
kogumine biomeetriliste mallide vordlemiseks ei toimu nii lihtsalt, kui spordiklubi ja
tootajate haldamise puhul, kus biomeetriline proov voetakse lepingu sdlmimise kéigus.
Pakiautomaadi teenuse kasutamiseks vihemalt eraisikutega lepingut ei sdlmita ja seega
on keerulisem ldhteandmeid koguda ning saada luba nende kasutamiseks.
Pakiautomaadi teenuse puhul biomeetrilise lahenduse kasutamiseks peavad
lahteandmed tulema kuskilt vilisest andmekogust, kuhu on juba varasemalt mingi muu
tegevuse kéigus biomeetrilisi andmeid kogutud. Pakiautomaat teeks paki véljastamiseks
teostatava isikutuvastamise kdigus saadud biomeetrilise malliga andmekogusse péringu
ning saaks sealt vastuse, kas tuvastamisel esitletud biomeetriline tunnus vastab

andmekogus olevaga ehk kas saaja isikusamasus on tuvastatud ja paki vdib viljastada.
2.4.1 Teadaolevad biomeetrilised lahendused postiteenuse puhul

Eelnevalt analiiiisitud postiteenuse juhtum keskendus pakiautomaatide teenusele, mis on
postiteenuste seas ainuke iseteeninduslik lahendus. Sarnaseid pakiautomaatide lahendusi
tuntakse histi ka vélismaal - Saksamaal (DHL Packstation), Austrias (Post24-Station),
lirimaal (ParcelMotel), Litis (My Post Station), Poolas (Paczkomaty 24/7), Kanadas,
Austraalias jne [35]. Seega on tegemist iile maailma tuntud lahendusega, kuid ei ole
teada, et iihelegi neist lahendustest oleks rakendatud biomeetrilisi tehnoloogiaid.
Eelkdige annaks biomeetria kasutuselevott pakiautomaatides efekti tdhitud posti teenuse
puhul, voimaldades ldbi paki saaja isikusamasuse tuvastamise osutada senisest
usaldusviirsemat pakiautomaaditeenust ning muutuda omakorda usaldusvadrsemaks

ka kulleriteenusest.

2.5 Niidisjuhtumite kokkuvdttev vordlus

Nii spordiklubi kui tootajate halduse juhtumite teadaolevate lahenduste seas tuli vélja
tiks thine praktika - modlema ndite puhul on varasemalt proovitud juba
sormejiljetuvastuse lahendust, kuid see ei osutunud piisavalt efektiivseks ja seetdttu
liiguti edasi silmaiirisel pohinevale tuvastusele. Selline piriselus esinenud praktika
nditab, et ei tehtud piisavalt eelanaliiiisi, selgitamaks, mis on erinevate biomeetrialiikide

eelised ja puudused, mille poolest need erinevad ning mis vdiks just konkreetse
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valdkonna/ettevotte vajadusi tdita. Et sarnaseid praktikaid tulevikus viltida, on

kéesolevas t60s analiilisitud ndidisjuhtumid ja edasine otsustusprotsess biomeetrialiigi

valikul oluliseks niiteks, kuidas erinevaid kriteeriume arvestada erinevate vdimalike

alternatiivide vahel valimisel, et teha 16puks voimalikult ideaalne otsus juba esimesel

korral, véltimaks mdne aja pirast lahenduse timbertegemist vOi uuele lahendusele

uleminekut.

Jargnevalt on esitatud kokkuvdttev tabel ndidisjuhtumite eriparadest.

Tabel 6. Juhtumite vordlus analiiiisi ja teadaolevate lahenduste alusel.

Spordiklubi Tootajate haldus Postiteenus
Ligipaasetavus Avalik teenus, Piiratud, vaid Avalik teenus, tarbimise
liikmelisuse alusel konkreetse ettevotte | alusel
tootajatele
Keskkond ja Sisetingimused - peab | Sisetingimused - Vilistingimused - peab
mojutegurid arvestama vOimaliku peab arvestama arvestama vOimaliku

mustusega voimaliku mustuse, muutuva
mustusega valguse, vdimaliku
vandaalitsemisega
Kasutajate arv Keskmine kuni suur, Viike kuni Suur, kuna tegemist

olenevalt spordiklubi
suurusest (Islandi
spordiklubi néitel - 40
000 liiget)

keskmine, olenevalt
ettevotte suurusest

avaliku teenusega

Ligipaisu tagab Magnetkaart, kiipkaart | Magnetkaart, Uksekood, ID-kaart
praegu (liikmekaardina) kiipkaart
Juhtumite analiiiisi | ¢ efektiivsus; e madal FRR; e turvalisus;
Ja teadaolevate e ligipadsetavus, o ligipadsetavus; e usaldusvéirsus
lahenduste puhul ) N
e lihtne kasutatavus; e Kiirus;
selgunud . B .
olulisemad faktorid | ® KIirus: o efektiivsus;
biomeetrilise e usaldusviirsus; o usaldusvairsus
lahenduse e turvalisus;
kasutuselevotul

e diglane klientide
suhtes;

e madal kulu;
e vihem toGtajaid
jélgimiseks;

e klientide rahulolu
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Analiitisitud juhtumite peamise sarnasusena voib tdheldada seda, et koik kolm on seotud
fitisilise ligipddsu voimaldamisega - spordiklubi puhul tagatakse ligipédés 1dbi ukse voi
vdravate, tOotajate haldamise puhul tagatakse ligipads tookohale/to6ruumidesse (samuti
labi ukse vO1 viravate) ning postiteenuse ehk antud juhul tdpsemalt pakiautomaadi
puhul tagatakse ligipdids pakikapi sisule kapiukse avamisega. Erineda vdivad aga niditeks
vahendid, mida ligipddsu saamiseks kasutatakse (liikmekaart, kood jms), aga ka see, mis
selle vahendi on taganud - kliendileping, t60leping, iihekordne teenuse ost. See

voimaldab antud juhtumeid omakorda iildistada ja laiemalt késitleda.
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3 Biomeetrialiigi valimine

Kéesolevas peatiikis keskendutakse igale juhtumile sobivaima biomeetrialiigi
valimisele, mis pohineb Saaty otsustusmudelil. See hdlmab biomeetrialiikide
olulisemate kriteeriumite leidmist, nende téhtsuse hindamist ning biomeetrialiikide
vastavuse hindamist igale kriteeriumile. Peatiiki 10pus kajastatakse saadud tulemusi iga

stsenaariumi 10ikes.

3.1 Metoodika sobivaima biomeetrialiigi valimisel

Analiiiisimetoodika, mille tulemusena leitakse erinevate valdkondade juhtumitele
sobivaimat biomeetrialitki, holmab biomeetrialiikide olulisemate kriteeriumite
kaardistamist, nende kriteeriumite vorreldavaid hinnanguid erinevate biomeetrialiikide
puhul ning Saaty hierarhilise analiilisi (AHP) meetodil pohinevat otsustuste langetamist,
mis vOtab arvesse nii eelnevalt analiiiisitud juhtumite eripdrasid kui ka

biomeetrialiikidele omaseid faktoreid.

Saaty meetod osutus kdesolevas t00s valituks, kuna tegemist on iildtuntud meetodiga
keerukate otsuste tegemisel ning selle ldbiviimiseks sai kasutada tasuta veebipohist
ChoicePlanner rakendust [36], millega saab késitleda ka otsustusi, kus kriteeriumid on
numbriliselt mittemdddetavad. ChoicePlanneri teoreetiliseks aluseks on USA
matemaatiku Thomas L. Saaty analiiiitiliste hierarhiate (AHP) meetod, mille abil saab

subjektiivsetest hinnangutest 1dhtuvalt jouda objektiivsete tulemusteni [36].

Saaty AHP meetod on efektiivne abivahend keerukate otsuste tegemisel, mis aitab
otsustajal prioriteete seada, et saavutada 10puks parim otsus. Keerukas
otsustamisprotsess jagatakse paarikaupa vordluse seeriateks, mille kdigus kisitletakse
hindamiskirteeriumeid ja alternatiivseid voimalusi, mille seast parimat otsitakse. Parim
alternatiiv ei selgu mitte selle jérgi, kuivord vastab alternatiiv igale kriteeriumile eraldi,
vaid milline alternatiiv saavutab kdige sobivama kompromissi erinevate kriteeriumide

vahel [1].
Analtiisi sisenditeks on:
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= alternatiivid - punktis 1.4 késitletud 5 populaarsemat (eraldiseisvat)
biomeetrialiiki: ndgu, sdrmejilg, silmaiiris, hiél, veenimuster

= Kriteeriumid,

= Kkriteeriumite tdhtsus,

= alternatiivide eelistused

Alternatiive, kriteeriume, nende téhtsust ja eelistusi analiiiisitakse 3 stsenaariumi
puhul, milleks on kdesolevas t60s kédsitletud juhtumid - spordiklubi, td6tajate haldus ja

postiteenus. Analiiiisi védljundiks on hinnang punktiskaalal 0-1000.

3.2 Olulised kriteeriumid biomeetrialiigi valimisel

Kasutatava biomeetrialiigi valimisel on mitmeid faktoreid erinevatest vaatenurkadest,
mida biomeetrialiikide vordlemisel ja valiku tegemisel arvestada, nagu erinevad

biomeetrialiikide omadused, sotsiaalne suhtumine ja tehnilised néitajad [23].

Kéesoleva t66 punktis 1.4 toodi vélja mitmeid fiisioloogilise ja kditumusliku olemusega
biomeetrialitke nagu sdrmejéljetuvastus, ndotuvastus, silmaiirise tuvastus, hidletuvastus
jne. On oluline mdista, et mitte kdik biomeetrialiigid ei ole voimelised vastama iga
organisatsiooni nouetele. See sOltub suuresti valdkonnas kasutatava rakenduse sisust.
Seega e¢i ole olemas iiht biomeetrialiiki, mis on parim kd&ikides tingimustes ja

rakendustes [37].

Omadustepohised kriteeriumid

Biomeetrialiigi omadustest ldhtudes on olulised jargmised 7 iildist faktorit, mis

médravad biomeetrialiigi kasutuselevotu sobivuse [16], [38]:

1. Universaalsus (universality) - igal inimesel peab see biomeetriline tunnus olema, et
koiki isikuid oleks voimalik selle tunnuse jérgi tuvastada.

2. Unikaalsus (uniqueness) - biomeetriline tunnus peab olema eristuv ehk
vdimaldama inimesi liksteisest eristada.

3. Piisivus (permanence) - biomeetriline tunnus peab olema ajas voimalikult
muutumatu.

4. Moodetavus/kogutavus (measurability, collectability) - biomeetrilist tunnust peab

olema lihtne modta ja edaspidi toddelda voimalikult kiiresti ja vihese kuluga.
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Joudlus (performance) - kiirus, tdpsus, stabiilsus. Tuvastamise tdpsus ja selleks
vajalik ressurss peaksid arvestama rakenduse piirangutega.

Vastuvoetavus (acceptability) - kuivord on inimesed (sihtgrupp) valmis oma
biomeetrilist tunnust siisteemi edastama.

Moodahiilimine (circumvention) - kui lihtne on siisteemi petta, biomeetrilist

tunnust jdljendada.

Tehnilised ja sotsiaalsed kriteeriumid

Biomeetrialiike on voimalik vorrelda ka mitmete tehniliste ja sotsiaalsete kriteeriumite

pohjal [23]. Jargnevalt on erinevates teaduslikes artiklites kajastatud tehniliste ja

sotsiaalsete faktorite seast valitud vélja sellised kriteeriumid, mis eelnevalt juhtumite ja

olemasolevate lahenduste analiiiisi kdigus veel esile kerkisid.

8.

10.

Tépsus (accuracy) - tdpsus soltub tuvastamisméirast ja malli sobitamise maérast.
Korgemad sobitamise méérad tagavad parema tépsuse [39].
Tookindlus (dependability) - Biomeetrialiigi tookindlust mdddetakse tavaliselt

tuvastusvigade esinemise jargi, mis koosneb kahest parameetrist [40]:

= False acceptance rate (FAR) - niitab, kui suur on tdendosus, et biomeetriline
turvasiisteem aktsepteerib volitamata kasutaja ligipddsu katse. FAR sdltub
peamiselt vOimest biomeetrilist informatsiooni tipselt jdddvustada, sellele
korrektselt vastavust otsida ning valitud biomeetria unikaalsusest [40].

= False rejection rate (FRR) - nditab, kui suur on tdendosus, et biomeetriline
turvasiisteem keelab volitatud kasutaja ligipddsu katse. Et hoida FRR taset
voimalikult madalal, peaks biomeetriline seade olema vilisteguritele voimalikult
vihe tundlik ning olema vdimeline jaddvustama korge kvaliteediga biomeetrilist

malli, millele edaspidistel biomeetrilistel skaneerimistel vastavust otsitakse [40].

Kui FAR viheneb, siis FRR tdouseb ja vastupidi. Mida turvalisemaks piititakse
ligipddsu muuta, seda ebamugavamaks see muutub, kuna see vOib pdhjustada
volitatud kasutajate ligipddsu keelamise ehk FRR tousu. Samuti, kui tahetakse
kasutajate ligipddsu voimalikult mugavaks muuta, siis see nduab vdimalikult
madalat FRR-i, mis omakorda tostab FAR-i ja seeldbi vaheneb turvalisus [41].

Hind (cost) - biomeetrialiigil pohineva lahenduse hind maéngib olulist rolli

biomeetrialiigi  valikul. Kuna minnakse iile isikutuvastamise tegevuste
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11.

12.

automatiseerimisele, siis eeldatakse mingil hetkel ka teatavat (t66j0u-)kulude
kokkuhoiu saavutamist. Kui biomeetrilise lahenduse kasutuselevott on liiga kulukas
vOi tasuvusaeg liiga pikk, siis ei tundu uuele lahendusele iileminek atraktiivne ja
voidakse hoopis loobuda.

Lihtne kasutatavus (ease of use) - kasutuslihtsus avaldab olulist moju kasutaja
rahulolule. Kuna erinevate stsenaariumide puhul voib olla védga erinevas vanuses ja
erinevate teadmiste/kogemustega kasutajaid, siis peaks biomeetrialiigil pShinev
tuvastussiisteem olema arusaadav ja lihtne kasutada koigile, kes vastava
stsenaariumi kasutajate hulka vdiks kuuluda.

Mbojutegurid - mojutegurite roll avaldub sdltuvalt keskkonnast, kus biomeetrilisel
tehnoloogial pdhinevat isikutuvastust hakatakse rakendama, ja/vdi biomeetrialiigi
eripdradest. Mojuteguriteks vdivad olla nii temperatuur, valgus, ohuniiskus,
voimalik mustus, aga ka voimalikud tuvastamist segavad faktorid, mis mojutavad
biomeetrialiigi tépsust ja selle alusel tuvastamise vOimet, nditeks vanuse mdju

biomeetrialiigi muutumisele.

3.3 Otsustusmudel

Jargnevalt on esitatud otsustusmudel sobivaima biomeetrialiigi valimiseks 3 erineva

stsenaariumi korral. Viie alternatiivi vahel valimine toimub 12 kriteeriumi pdhjal,

millest anti lilevaade punktis 3.2.

Eesmark | Stsenaariumid/jubtumid | Kriteeriumid Alternatiivid

Biomeetrialiigi
valimine

Unikaalsus

Universaalsus

.. .

MNagu

Plsivus

Spordiklubi Kogutavus

s e W

!
K

Sdrmejalg
Joudlus

VastuvBetavus

e

Tadtajate haldamine

“ Maddahiilimine Silmaiiris

Tapsus

Postiteenus Tadkindlus L)

Hind

Lihtne kasutatavus
'- Veenimuster

) M&jutegurid

Joonis 9. Otsustusmudel sobivaima biomeetrialiigi valimiseks.
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Otsustusmudeli joonis annab hea iilevaate, kuidas iga stsenaariumi jaoks sobivaima
alternatiivi leidmiseks tuleb hinnata kdikide kriteeriumite tahtsust stsenaariumi suhtes ja

koikide kriteeriumite kombinatsioone alternatiivide eelistatuse suhtes.
3.3.1 Kriteeriumite tihtsuse hindamine stsenaariumite 16ikes

Kriteeriumid voivad olla erinevate stsenaariumide puhul erineva tdhtsusega. Seetdttu on
oluline kriteeriumite tdhtsust vorrelda, et saavutada 16puks otsus, mis ldhtuks iga
stsenaariumi eripdradest. Kriteeriumite tdhtsuse hindamisel on autor votnud eksperdi
rolli ja madranud ise kriteeriumite tdhtsuse ning pohjendanud oma otsuseid eelnevale

juhtumianaliiiisile toetudes.

Kriteeriumite tdhtsust ehk kaalu hinnatakse paarikaupa stsenaariumide 1dikes

ChoicePlanneri rakenduses esitatud skaala alusel:

Tabel 7. Kriteeriumite tihtsuse hindamise skaala.

Intensiivsus Selgitus

Vordselt tahtsad

Moddukalt tahtsam

Oluliselt tahtsam

Viga oluliselt tdhtsam

O | N O] W |

Absoluutselt tihtsam

Kriteeriumite hinnangud on iga stsenaariumi kohta esitatud jargnevates kriteeriumite

paarikaupa vordluste tabelites.

Spordiklubi

Jargnevas tabelis vorreldakse spordiklubi stsenaariumi 1oikes Tabel 7 toodud skaala
alusel punktis 3.2 kajastatud 12 kriteeriumit omavahel paarikaupa. Paarikaupa vordluse
kombinatsioone on kokku 66. Tabelis esitatud hinnangud on kajastatud lilhema
versioonina, kus on ndha moned néiited kriteeriumite vordluses tehtud otsustest. Otsuste
selgitusi sisaldav tdielik tabel spordiklubi stsenaariumi kohta on esitatud kdesoleva t66

Lisa 1 — Kriteeriumite vordlus selgitustega stsenaariumite ldikes.
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Tabel 8. Kriteeriumite tihtsuse vdrdlus spordiklubi stsenaariumi puhul.

Kriteerium 1 Kriteerium 2 Vordlus/hinnang

Universaalsus Unikaalsus “Vordselt tihtsad”

Piisivus Unikaalsus Unikaalsus on “Moddukalt tihtsam”

Piisivus Universaalsus Universaalsus on “Oluliselt tihtsam”

Kogutavus Unikaalsus “Vordselt tahtsad”

Kogutavus Universaalsus Universaalsus on “Méodukalt tihtsam”

jne... jne... jne... (vt. Lisa 1 — Kriteeriumite vordlus
selgitustega stsenaariumite 15ikes)

Kriteeriumite prioriteedid kujunesid spordiklubi stsenaariumi puhul kokkuvottes

jargmisteks:

unikaalsus
universaalsus
pusivus
kogutavus
joudlus
vastuvoetavus
moddahiilimine
tapsus
tookindlus
hind

lihtne kasutada

mojutegurid

| I [ I f \ I
0 0.05 01 0.15 0.2 0.25 03

prioriteet
Joonis 10. Spordiklubi kriteeriumite prioriteedid.
Selgelt teistest tdhtsamaks kriteeriumiks osutus universaalsus, mis on spordiklubi puhul
oluline selleks, et inimene saaks iildse spordiklubi liikmeks astuda ja end igakordsel
spordiklubi kiilastusel tuvastada. Kuigi on vdimalik teha igasuguseid erandeid, et tagada
ligipdds ka juhul, kui vajalik biomeetrialiik puudub, siis eesmirgiks on leida vdimalikult
universaalne isikutuvastuslahendus, mis oleks mugav koigile ja ei vdhendaks iihegi

voimaliku kliendi rahulolu.

Kodige vdhemtdhtsamaks kriteeriumiks osutusid mojutegurid, mis tulenevad eelkdige
keskkonnatingimustest, kuhu biomeetriline silisteem paigaldatakse. Spordiklubi puhul

voib pigem eeldada, et biomeetriline isikutuvastus toimub sisetingimustes ja sellisel
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juhul on keskkonnast tingitud mdjutegurid nagu niiskus, muutuv valgus, miira ja

temperatuur pigem vahetdendolised.

Tootajate haldamine

Jargnevas tabelis vorreldakse tootajate haldamise stsenaariumi ldikes Tabel 7 toodud
skaala alusel punktis 3.2 kajastatud 12 kriteeriumit omavahel paarikaupa. Paarikaupa
vordluse kombinatsioone on kokku 66. Tabelis esitatud hinnangud on kajastatud lithema
versioonina, kus on niha moned niited kriteeriumite vordluses tehtud otsustest. Otsuste
selgitusi sisaldav tdielik tabel tootajate haldamise stsenaariumi kohta on esitatud

kéesoleva t60 Lisa 1 — Kriteeriumite vordlus selgitustega stsenaariumite 15ikes.

Tabel 9. Kriteeriumite téhtsuse vordlus to6tajate haldamise stsenaariumi puhul.

Kriteerium 1 Kriteerium 2 Vordlus/hinnang
Universaalsus Unikaalsus Unikaalsus on “Oluliselt tdhtsam”
Piisivus Unikaalsus Unikaalsus on “Oluliselt tihtsam”
Piisivus Universaalsus Universaalsus on “Méddukalt tihtsam”
Kogutavus Unikaalsus Unikaalsus on “Oluliselt tdhtsam”
Kogutavus Universaalsus Universaalsus on “Méddukalt tihtsam”
jne... jne... jne... (vt. Lisa 1 — Kriteeriumite vordlus
selgitustega stsenaariumite 16ikes)

Kriteeriumite prioriteedid kujunesid tootajate haldamise stsenaariumi puhul kokkuvdttes

jargmiseks:
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unikaalsus
universaalsus
pusivus
kogutavus
Jéudlus
vastuvbetavus
maadahiilimine
tapsus
tookindlus
hind

ihtne kasutada

mojutegurid

prioriteet

Joonis 11. To6tajate haldamise kriteeriumite prioriteedid.

Tootajate haldamise stsenaariumi puhul kujunes napilt kdige tdhtsamaks unikaalsuse
kriteerium ja kohe selle jdrel tookindlus. Unikaalsus on oluline tdtajate eristatavuse
seisukohalt, et tootajaid oleks vdimalik tdpselt eristada. Tookindlus on unikaalsusega
tihedalt seotud, sest on oluline tuvastamistorgete véltimiseks, mis vdivad tuleneda
unikaalsuse tasemest. Seega on nii unikaalsus kui tookindlus olulised tootajate

toolepadsemise ja omakorda todajaarvestuse seisukohalt.

Kodige madalama prioriteediga kriteeriumiteks osutusid mojutegurid, mis tulenevad
eelkoige keskkonnatingimustest, kuhu biomeetriline slisteem paigaldatakse. Tootajate
haldamise puhul voOib pigem eeldada, et biomeetriline isikutuvastus toimub
sisetingimustes ja sellisel juhul on keskkonnast tingitud mdjutegurid nagu niiskus,

muutuv valgus, miira ja temperatuur pigem vihetdendolised.
Postiteenus

Jargnevas tabelis vorreldakse postiteenuse stsenaariumi 1dikes Tabel 7 toodud skaala
alusel punktis 3.2 kajastatud 12 kriteeriumit omavahel paarikaupa. Paarikaupa vordluse
kombinatsioone on kokku 66. Tabelis esitatud hinnangud on kajastatud lithema
versioonina, kus on ndha moéned néiited kriteeriumite vordluses tehtud otsustest. Otsuste
selgitusi sisaldav tdielik tabel postiteenuse stsenaariumi kohta on esitatud kdesoleva t66

Lisa 1 — Kriteeriumite vordlus selgitustega stsenaariumite 13ikes.
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Tabel 10. Kriteeriumite tdhtsuse vordlus postiteenuse stsenaariumi puhul.

Kriteerium 1 Kriteerium 2 Hinnang

Universaalsus Unikaalsus “Vordselt tihtsad”

Piisivus Unikaalsus “Vordselt tihtsad”

Piisivus Universaalsus Universaalsus on “Maodukalt tihtsam”

Kogutavus Unikaalsus “Vordselt tihtsad”

Kogutavus Universaalsus “Vordselt tihtsad”

jne... jne... jne... (vt. Lisa 1 — Kriteeriumite vordlus
selgitustega stsenaariumite 16ikes)

Kriteeriumite prioriteedid kujunesid postiteenuse stsenaariumi puhul kokkuvodttes

jérgmisteks:

unikaalsus
universaalsus 012
pusivus
kogutawvus
joudlus
vastuvdetavus
maadahiilimine
tapsus 012
tockindlus
hind

ihtne kasutada

mdjutegurid

1 [ 1
0 0.025 0.05 0.075 01 0125 015
prioriteet

Joonis 12. Postiteenuse kriteeriumite prioriteedid.
Erinevalt spordiklubist kujunesid postiteenuse stsenaariumi kriteeriumite prioriteedid
iiksteisega vorreldes ligildhedaselt tdhtsateks. Koige tdhtsamateks osutusid
universaalsus ja tdpsus. Universaalsus on kdrge prioriteediga seetdttu, et postiteenuse
puhul on tegemist avaliku massidele suunatud teenusega, mida kasutab palju viga
erinevaid inimesi. Seetdttu peab looma ka voOimalikult universaalse lahenduse, et
teenuse kasutamist ei takistaks biomeetrialiigi puudumine. Tédpsus tagab aga
biomeetrialiigil pohineva siisteemi usaldusvairse toimimise ehk isikutuvastamisel dige

vaste leidmise.
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Kbdige madalama prioriteediga kriteeriumiks kujunes piisivus.

Kuigi vorreldes

spordiklubi ja tootajate haldamise stsenaariumitega, on biomeetrialiigi piisivus

postiteenuse puhul mdnevdrra olulisem, on see siiski teiste kriteeriumitega vorreldes

vahem tdhtis. Pilisivust on voimalik kompenseerida uue biomeetrilise proovi votmisega,

kuid olenevalt, milliseks kujuneb iildse postiteenuse puhul biomeetriliste andmete

kogumise protsess, v0ib see omaette katsumuseks kujuneda.

3.3.2 Alternatiivide eelistatus kriteeriumite suhtes

Alternatiivid on punktis 1.4 kisitletud 5 populaarsemat (eraldiseisvat) biomeetrialiiki:

nigu sormejilg, silmaiiris, hdil ja veenimuster.

Alternatiivide vastavuse taset igale kriteeriumile on hinnatud erinevate varasemalt
labiviidud uurimuste ja teaduslike allikate pShjal [23], [38], [39], [42], [43], [44], [45],

[46]. Kogutud hinnangud on kajastatud jargmises tabelis:

Tabel 11. Alternatiivide vordlus kriteeriumite suhtes.

Nigu Sormejilg Silma- Hail Veeni-
iiris muster
Unikaalsus Madal Korge Korge Madal Korge
Universaalsus | Korge Keskmine Korge Keskmine Korge
Piisivus Keskmine Korge Korge Madal Keskmine
Kogutavus Korge Keskmine Keskmine Keskmine Keskmine
Joudlus Madal Korge Korge Madal Korge
Vastu- Korge Keskmine Keskmine- Korge Keskmine
voetavus Madal
Méoda- Korge Keskmine Korge Madal Madal
hiilimise
potentsiaal
Tépsus Keskmine- | Kdorge Korge Keskmine Korge
Madal
Tookindlus Keskmine- | Keskmine- Keskmine- Keskmine- | Korge
Madal korge korge madal (FRR=0.01%,
(FRR=6% (FRR=1%, (FRR=0.2%, (FRR=3%, | FAR=
FAR=0.1%) | FAR= FAR= FAR=0.1%) | 0.00008%)
0.00002%) SR
Hind Keskmine Keskmine Korge Keskmine Keskmine
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Nigu Sormejilg Silma- Hail Veeni-
iiris muster
Kasutus- Korge Keskmine Keskmine Korge Korge
lihtsus
Mbojutegurid valgus, miira/ldarm, | temperatuur
vanus kiilmetus,
vanus

Alternatiive edasine vordlus toimub paarikaupa, hinnates iithe voi teise alternatiivi
eelistatust antud kriteeriumi suhtes. Alternatiivide eelistatus kriteeriumite suhtes selgub
kriteeriumite hinnangutest Tabel 11.

Vordlustabeli teisendus Saaty skaalale 1dhtub hinnangute vérvidest. Varvid on méératud
vastavalt sellele, kui positiivse mdjuga hinnang biomeetrialiigile on. Vérviskaala
koosneb 5 toonist, alustades koige negatiivsemast (punane), joudes vélja koige

positiivsemani (tumeroheline):

_ Roosa Kollane Heleroheline Tumeroheline

Vottes arvesse Saaty suhteskaalat, kriteeriumite hinnangute virvide erinevusi ja kaugust

tiksteisest virviskaalal, kujuneb alternatiivide vordlusskaala jargmiseks:

Tabel 12. Alternatiivide vdrdlusskaala.

Intensiivsus | Selgitus Virvide vahe
1 Vordsed alternatiivid Sama virvi
3 Moddukalt eelistatav Virvide vahe on 1 samm:

tumeroheline — heleroheline, heleroheline —
kollane, kollane — roosa, roosa — punane

5 Tugevalt eelistatav Virvide vahe on 2 sammu:

tumeroheline — kollane, heleroheline — roosa,
kollane — punane

7 Viga tugevalt eelistatav | Vérvide vahe on 3 sammu:

tumeroheline — roosa; heleroheline — punane

9 Absoluutselt eelistatav | Véarvide vahe on 3 sammu:

tumeroheline — punane
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Kriteeriumite omavaheline vordlus ja alternatiivide vordlus kriteeriumite suhtes, mis

teostati ChoicePlanner’i rakenduses, on esitatud ekraanipiltidena Lisa 2 — Tehtud

valikud ChoicePlanneri rakenduses.

3.4 Tulemused

Jargnevalt on esitatud tabel vordlemaks Saaty hierarhilise analiilisi meetodil
pohineva ChoicePlanner’i rakenduses saadud tulemusi.
Tabel 13. Saaty analiiiisi tulemused.
Spordiklubi Tootajate haldamine Postiteenus
Tulemused sérmr;?;: 132 = sérmz;j: ;i; -_ sﬁrmZ?::: i:; =
skaalal silmaiiris 205 s silmaiiris 221 . silmaiiris 198 N
0_1000 . haal 135 Il . ha&al 105 m . h&al 133
veenimuster 312 NN | veenimuster 227 HEEN | veenimuster 215 I
Alternatiivide | Veenimuster Veenimuste Veenimuster
paremus- Silmaiiris Silmaiiris Silmaiiris
jérjestus N~a g S(.)'rmejalg S(irmejalg
Sormejilg Nigu Nigu
Haal Haal Haal
Kriteeriumite | Universaalsus Unikaalsus Universaalsus,
prioriteetide Tapsus
jirjestus Moo6dahiilimine Tookindlus Universaalsus,
Tapsus
Lihtne kasutada Universaalsus Mo606dahiilimine,
Tookindlus, Hind
Unikaalsus, Téapsus Moodahiilimine, Moodahiilimine,
Téapsus Tookindlus, Hind
Unikaalsus, Téapsus Moodahiilimine, Moodahiilimine,
Tapsus Tookindlus, Hind
Tookindlus Joudlus Unikaalsus,
Mojutegurid
Joudlus Lihtne kasutada Unikaalsus,
Mobjutegurid

Kogutavus, Hind

Kogutavus, Hind

Kogutavus, Joudlus

Kogutavus, Hind

Kogutavus, Hind

Kogutavus, Joudlus

10. Vastuvoetavus Piisivus, Lihtne kasutada
Vastuvoetavus

11. Piisivus Piisivus, Vastuvoetavus
Vastuvoetavus

12. Mgjutegurid Mobjutegurid Piisivus
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Jargnevalt on esitatud kokkuvdttev diagramm alternatiivide eelistatusest stsenaariumite

16ikes:
Spordiklubi 4 180 - 135 312
Tootajate
.= 105 327
haldamine
Postiteenus — - 133 38
0 200 400 600 800 1,000 1200
Nagu @ sermejalg @ Silmaiiris Haal Veenimuster

Joonis 13. Alternatiivide eelistatus kriteeriumite 10ikes.

Alternatiivide paremusjérjestus kujunes kolme erineva stsenaariumi puhul véga
sarnaseks. Koigi kolme stsenaariumi puhul osutus sobivaimaks biomeetrialiigiks
veenimuster ning sobivuselt teiseks silmaiiris. Paremusjirjestuse kolmas ja neljas koht
erinesid vaid spordiklubi stsenaariumi puhul, kus sobivamaks biomeetrialiigiks osutus
nigu ja alles siis sormejilg, samas kui to6tajate haldamise ja postiteenuse puhul kujunes
sobivamaks sormejilg ja alles siis ndgu. Paremusjirjestuse viimasele koha hdivas koigi

kolme stsenaariumi puhul hail.

Kuigi alternatiivide eelistatus kriteeriumide suhtes pohines kolme stsenaariumi puhul
samadel hinnangutel, siis kriteeriumite prioriteedid kujunesid kolme stsenaariumi puhul
viaga erinevaks. Enim sama prioriteediga kriteeriume esines postiteenuse puhul. See
tdhendab, et mitme kriteeriumi puhul oli kriteeriumi téhtsus valiku tegemisel vordne.
Sellest kujuneb vélja arusaam, et postiteenus on spordiklubi ja tootajate haldamisega
vorreldes monevorra erinev ja siinkohal voib palju mdjutada asjaolu, et postiteenuse
puhul on pakiautomaate palju, kasutajaid palju ja erinevaid ning arvestada tuleb mitmete
mojuteguritega, mis avalduvad eelkdige vélistingimustes (mustus, valgus, niiskus, miira

jms).

Hoolimata kriteeriumite prioriteetide erinevustest kujunes koigi kolme stsenaariumi
puhul parimaks valikuks veenimuster ja sellel pdhinev isikutuvastus. Veenimustri
mitmed head omadused vdimaldavad seda kasutada vdga erinevates tingimustes,

sdilitades tuvastamise korge kvaliteedi ja usaldusvédrsuse.
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4 Tulemuste analiiiis, jareldused ja ettepanekud

Kéesolevas peatiikis analiiiisitakse saadud tulemusi, tuvastatakse erinevad riskid, mis
voivad esineda biomeetrilisele isikutuvastuslahendusele iileminekul, pakutakse véilja
viise, kuidas neid riske maandada ning tehakse ettepanekud voimalikeks

edasiarendusteks.

Eelnevas biomeetrialiikide vdordluses stsenaariumide Idikes selgus, et erinevate
valdkondade huve ja eripdrasid isikusamasuse tuvastamisel on vdoimeline rahuldama iiks
ja sama biomeetrialiik - veenimuster - ja sellel pohinev isikutuvastus. Olgugi, et
veenimuster sobis kdige paremini kdesolevas t66s kisitletud kolmele juhtumile, ei saa
véita, et see voOiks olla lahendus koikvoimalikele valdkondadele isikusamasuse
tuvastamisel, sest nagu varasemalt mainitud - on oluline mdista, et biomeetrialiigi
sobivus ja vastavus ettevotte/valdkonna nduetele on individuaalne ja sdltub suuresti
valdkonnas kasutatava rakenduse sisust. Kiill aga voib antud t60s analiiiisitud
juhtumitele sobinud veenimustrit pidada kiillaltki universaalseks lahenduseks, mis voib
olla voOimeline tditma {isna laiaulatuslikult erinevate valdkondade vajadusi

isikusamasuse tuvastamisel.

Enne biomeetrilise tehnoloogia kasutuselevdttu tuleks lisaks sobivaima biomeetrialiigi
valimisele veel moningate oluliste aspektide ja riskidega arvestada, mis voivad

labimotlematuse korral olulisteks takistusteks osutuda.

4.1 Riskid ja abinoud

Biomeetriline isikutuvastus vo0ib luua teatava eelise innovaatilisuse ja mugavuse
seisukohalt isikutuvastamisega seotud tegevustes. Téhtis on aga teadvustada ka vajadusi

ja riske igas valdkonnas/ettevottes individuaalselt.
4.1.1 Lihteandmete kogumine

Biomeetrilise lahenduse realiseerimise iiheks pohilisemaks kiisimuseks voib kujuneda

biomeetriliste ldhteandmete kogumine, mille voimalused vdivad erinevate valdkondade
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puhul suuresti erineda. Kui vorrelda antud t66s analiiisitud juhtumeid, siis spordiklubi
ja tootajate haldamise puhul seob isikut ja ettevotet nendevaheline leping, mis vdib olla
aluseks ka biomeetriliste andmete kogumisele, et tagada edaspidine ligipdds vastavalt
teenusele voi tookohale. See tdhendab, et kui seni viljastati lepingu sOlmimise jérel
vajalik litkkmekaart teenusele voi tookohale ligipddsemiseks, siis biomeetrilise lahenduse
puhul kogutakse vajalik biomeetriline proov. Spordiklubi puhul vdib tekkida olukord,
kus lepingu solmimiseks pole vaja enam kohale minna, vaid leping sOlmitakse
veebikeskkonnas, sest erinevalt finantsasutustest, pole spordiklubi liikmelepingu
sOlmimine selline &risuhte loomine, mille puhul seadusest ldhtuvalt isikusamasuse
kontrollimist ndutakse. Sellisel juhul peab biomeetrilise proovi kogumine toimuma

eraldiseisvalt lepingu sdlmimisest.

Postiteenuse puhul on andmete kogumine hoopis keerulisem, sest teenus on moeldud
kasutamiseks massidele ja osutatakse korraga iihekordselt, kuid ettevotte ja eraisikust
teenuse tarbija vahel puudub selleks siduv leping, mis oleks aluseks biomeetrilise proovi

vOtmiseks.

Voimalik lahendus, abinou

Siinkohal on iiks voimalus mdelda riiklikult kogutud andmete jagamisele erasektoriga.
Riiklikult kogutakse isikut toendavate dokumentide véljastamiseks inimeste sormejélgi
ja ndokujutisi, mis on eelkdige olulised reisidokumentides ja elamisloakaartidel
kasutamiseks [47]. Kui kuskil juba andmeid kogutakse, siis miks mitte leida nendele
kogutud andmetele ka rakendust koostdds erasektoriga erinevate teenuste
mitmekesistamiseks, nagu on rakendust leitud niiteks rahvasikuregistri ja
kogumispensioni maksete info jagamine ettevotetele, kus see info maéngib
ariprotsessides olulist rolli. Biomeetriliste andmete puhul ei ole oluline niivord
biomeetriliste andmete jagamine, vaid vdimalus kontrollida biomeetrilise malli
vastavust registreeritud andmetele ehk saada kinnitust, kas vastavus leiti ja isikule
antakse luba ligipddsuks. Kuna kéiesolevas t60s analiiiisitud juhtumite puhul tdestas end
universaalselt sobiva biomeetrialiigina veenimuster, siis see voib omakorda viia mdtteni
hakata riiklikult ka seda biomeetrialiiki inimestelt koguma lisaks sdrmejéljele ja

nédopildile.
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Andmete kogumine ja todtlemine on suuresti seadusega reguleeritud tegevus, mis
avalikus sektoris peab jirgima rangemat korda kui erasektoris. Kuna biomeetrilised
andmed kuuluvad delikaatsete isikuandmete hulka, siis biomeetriliste andmete
tootlemine avalikus sektoris on lubatud vaid seadusest tuleneva kohustuse tditmiseks
nagu biomeetriliste isikut tdendavate dokumentide viljastamiseks. Erasektoris kehtib
andmete kogumisel peamise reeglina andmesubjektilt ehk andmete omanikult
nousoleku kiisimine [48]. Kui spordiklubi puhul sdlmitakse liikmeleping
veebikeskkonnas, siis biomeetriliste ldhteandmete kogumine voib toimuda esmasel
spordiklubi kiilastusel, kuid ndusoleku biomeetriliste andmete jagamiseks peaks klient

andma juba lepingu solmimisel, mis iihtlasi ka allkirjastatakse.

Riiklikult kogutud biomeetriliste andmete jagamine erinevatele ettevotetele
drieesmérkide tditmiseks ei pruugi eriti lihtsaks osutuda. Pigem on biomeetriliste
isikutuvastuslahenduste kasutusele votmisel eelisseisus mitte nii massidele moeldud
erasektori teenused ja kasutuskohad, mis pdhinevad lepingulisel suhtel. Sellistel
juhtudel on just lepingu sdlmimisel vdimalus kiisida nii kliendi/isiku ndusolekut tema
biomeetriliste andmete kogumiseks ja to6tlemiseks ning pédrast lepingu solmimist
voimalus kohe vajalikud biomeetrilised andmed ka siisteemi registreerida. Kuid isegi
andmesubjekti ndusoleku olemasolul votab teenusepakkuja vastutuse, et isikuandmete
tootlemisel oleks tagatud tasakaal privaatsuse ja turvalisuse vahel - et ei tdodeldaks

andmeid rohkem kui vaid ettendhtud tegevuste sooritamiseks [48].

4.1.2 Biomeetriliste andmete haldamine

Lisaks andmete kogumise kiisimusele v3ib oluliseks riskikohaks osutuda biomeetriliste
andmete piisavalt turvaline talletamine. Infosiisteemid, mis sisaldavad suures mahus
tootajate, klientide vOi1 kodanike biomeetrilisi andmeid, on kiiberkurjategijate
potentsiaalseks sihtmirgiks. Biomeetriliste andmete kadu vodib olla katastroofiline.
Erinevalt paroolidest, mida saab muuta vOi magnetkaartidest, mida saab kehtetuks
muuta ja asendada, ei ole voimalik isiku biomeetrilisi tunnuseid ohtu sattumise korral
muuta vOi asendada. Kui kiiberkurjategijatel onnestub kuidagi biomeetrilisest mallist
genereerida vajalik muster, vdivad inimesed kaotada piisivalt oma biomeetrilise

identiteedi [49].
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Voimalik lahendus, abinou

Uldiselt on biomeetriliste andmete turvalise ja usaldusviirse haldamise puhul oluline

jargida jargmisi tingimusi [50]:

» Kiideldavus (availability) - digustatud kasutajatele ei tohi juurdepddsu keelata.

= Terviklus (integrity) - biomeetriliste andmete digsus ja tdielikkus, s.t. identiteedi
vOltsimine peab olema voimatu.

= Konfidentsiaalsus (confidentiality) - esialgseid biomeetrilisi andmeid peab
hoidma saladuses.

* Privaatsus (privacy) - andmebaasi ristkasutus peaks andma vdimalikult vihe
teavet.

» Tiihistatavus (revocability) - biomeetriliste andmete tiithistamine peab vajadusel

olema lihtne.

Nagu varasemalt mainitud, on biomeetrilised siisteemid iiles ehitatud nii, et pérast
biomeetrilisest proovist malli loomist kustutatakse biomeetrilised algandmed, seega
biomeetrilised siisteemid ei talleta biomeetrilisi andmeid algsel kujul, vaid kasutavad
andmeid ainult mallide loomiseks ehk algandmete teisendamiseks digitaalsele kujule.
Teisendust ennast hoitakse saladuses, kuid kui teisendusalgoritm on ohustatud, siis on
keeruline tagada ka biomeetrilise siisteemi turvalisust [50]. Seega tasub tdhelepanu
poorata, kuivord usaldusvéddrne on biomeetrilise lahenduse vai seadme poolt kasutatav

teisendusalgoritm.

Teine aspekt, mida biomeetriliste andmete talletamise puhul arvestada on andmete
asukoht. Kus védhegi voimalik, tuleks biomeetrilisi andmeid séilitada pigem lokaalselt
kui kesksetes andmebaasides. Lokaalne andmete séilitamine voib toimuda tiksikisikute
poolt kasutatavates arvutites voi identsustdendi hoidmise konteineris nagu kiipkaardis
voi nutitelefonis, mida omab l0ppkasutaja [51]. Kesksed andmebaasid suurendavad
andmete kadumise riski ja andmete ristkasutust iile siisteemi. Lokaalne andmete

hoidmine annab iiksikisikutele voimaluse omada ise kontrolli oma personaalse info {ile.
4.1.3 Universaalsus, vastuvoetavus

Kaks olulisemat aspekti, mis voivad takistada klientide voi to6tajate poolt biomeetrilise

isikutuvastuslahenduse kasutamist, on varasemalt biomeetrialiikide omadustepohiste
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kriteeriumite alla kuulunud universaalsus ja vastuvoetavus. Universaalsusega peab
arvestama seetOttu, et klienti vOi tOGtajat ei takistaks biomeetrilise lahenduse
kasutamisel noutud biomeetrialiigi puudumine ning vastuvdetavusega peab arvestama
seetottu, et kliendid ja todtajad oleks valmis ja usaldaks oma biomeetrilisi andmeid

siisteemi edastama.

Voimalik lahendus

Korgema turvalisuse, biomeetrialiigi universaalsuse ja vastuvdetavuse huvides on
voimalik votta kasutusele hiibriidlahendused, kus rakendatakse korraga mitut
biomeetrialiiki. See vdhendab oluliselt eraldiseisva biomeetrialiigi universaalsuse ja
vastuvdetavuse kriteeriumite olulisust, sest kui isikul puudub iiks vajalik biomeetrialiik,
siis moni teine voib tal olemas olla voi kui isik keeldub mingit biomeetrialiiki siisteemi
registreerimast, vOib ta mone teise biomeetrialiigi suhtes olla rohkem valmis seda

jagama.

Samuti, kui eesmérgiks on eelkdige turvalisuse tdstmine, siis ei pruugi biomeetriline
lahendus olla asenduseks senisele tuvastuslahendusele, vaid tdidaks tdiendava
autentimisfaktori ~ rolli, sest nagu varasemalt mainitud, tagab turvalise

autentimissiisteemi mitme autentimisfaktori korraga rakendamine.

4.2 Soovitused, edasiarendused

Nagu antud t60s késitletud juhtumitele sobivaima biomeetrialiigi leidmisest selgus, voib
iisna universaalseks lahenduseks osutuda veenimustril pdhinev isikutuvastus. Kuigi
spordiklubi ja tootajate halduse puhul on riskid vidiksemad ning voimalikud
tuvastamisvead/ohukohad/kuritarvitamise vdimalused seniste isikutuvastuslahenduste
puhul ei pruugi esineda voi markimisvadrset kahju tekitada, v3ib rolli méngida hoopis
lahenduste uuenduslikkus (ajaga kaasas kdimine), tegevuste kiirus ja automatiseeritus,
sest biomeetriline tuvastus, eriti isikusamasuse fikseerimise votmes vOib erinevaid
protsesse lisaks turvalisuse tostmisele ka mugavamaks ja kiiremaks muuta ning

uuendusmeelsete kasutajate seas positiivset vastukaja tekitada.

Vilismaal on lahendused end juba mitmes valdkonnas tdestanud. See voib lisada

kindlust, et ka Eestis voOiksid need toimida. Oluline on aga toimida ldhtuvalt
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ettevotte/valdkonna vajadusest oma isikutuvastussilisteemi parendada ning teha

labimoeldud otsused, kuidas ja mis vahenditega seda teha.

4.2.1 Kuutasupohiste teenuste mitmekesistamine

Spordiklubis tagatakse iildjuhul teenustele ligipdds kuutasupdhise kliendilepinguga.
Sarnaseid kuutasupohiseid teenuseid esineb ka muudes valdkondades, néiteks
ithistransport  (kuupiletid). Kuutasupdhiste teenuste puhul mingib olulist rolli
Isikusamasuse tuvastamine, et teenust tarbiks ainuisikuliselt just selle eest maksnud isik

ning ei tekiks olukorda, kus iihe kuupileti arvelt tarbib teenust mitu inimest.

Kui teadvustada isikusamasuse olulisust kuutasupohiste teenuste puhul ja leida sellele
uldiselt sobiv lahendus kuritarvitamise drahoidmiseks, siis voib see tekitada voimaluse
veel mitmete teenuste mitmekesistamiseks, kus seni polnud vdimalik voi piisavalt
turvaline kuutasupdhist lahendust rakendada, kuid biomeetriliste tunnuste roll

isikusamasuse fikseerimisel loob selleks piisavalt usaldusvéérse voimaluse.
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Kokkuvote

Uha olulisemaks on muutumas see, kes inimene tegelikult on, mitte see, mida ta iitleb,
teab v0i omab ehk millele on seni isikutuvastuslahendused iiles ehitatud. Mitmed
teenused ja ligipddsud on mdeldud ainuisikuliselt kasutamiseks, kuid traditsioonilised
isikutuvastusvahendid ei suuda seda iseteeninduslahendustes tingimata tagada, mis loob
omakorda vodimaluse iseteeninduslahenduste kuritarvitamiseks. Siinkohal on iiheks
efektiivsemaks lahenduseks biomeetria, mille areng ja kasutuselevott erinevates

valdkondades on viimastel aastatel eriti hoogustunud.

Magistritod eesmargiks oli leida erinevate isikusamasuse tuvastamise juhtumitele
sobivaim lahendus biomeetrilise tehnoloogia kui iihe vdimaliku isikutuvastusviisi

kasutuselevotuks.

To0 eesmirgi saavutamiseks tutvus to0 autor isikutuvastamisega seotud olulisemate
moistete ja biomeetrilise isikutuvastusega, andis llevaate hetkel populaarsematest
biomeetrialiikidest: ndgu, sormejilg, silmaiiris, hiél ja veenimuster, ning biomeetrilise
slisteemi toimimisest. Seejdrel analiilisis autor kolme erineva valdkonna juhtumit -
spordiklubi, todtajate haldamist ja postiteenust, mille puhul on oluline vdimaldada
ligipads ainuisikuliselt ja mis vajavad seega isikusamasuse tuvastamise rakendamist.
Autor uuris juba teadaolevaid biomeetrilise isikutuvastuse lahendusi nendes
valdkondades ning esitas kokkuvotva vordluse juhtumite ja teadaolevate lahenduste
eriparadest, mis voeti aluseks sellele jargnenud Saaty otsustusmudelil pohinevale
sobivaima biomeetrialiigi valimisele. Biomeetrialiigi valimine toimus erinevate
kriteeriumite ja nende hinnangute ja eelistuste pohjal biomeetrialiikide suhtes. Saadud
tulemuse pdhjal analiiiisiti biomeetrilise tehnoloogia kasutuselevotu peamisi riske, tehti

16plikud jédreldused ning anti soovitusi vdimalikeks edasiarendusteks.

Too tulemusena selgus, et koigi kolme juhtumi puhul osutus sobivaimaks
biomeetrialiigiks veenimustril pdhinev tuvastus, mis voib oma heade omaduste poolest

osutuda universaalselt sobivaks lahenduseks tisna laialdaselt erinevates valdkondades.
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To60 edasiarendusena vOib kaaluda veenimustril pdhineva tuvastuslahenduse
realiseerimist ning teostada jarelanaliiis selle sobivuse, kasutuslintsuse ja riskide
seisukohast. Lisaks v3ib edasiarendusena kaaluda &rianaliiiisi erinevate kuutasupdhiste

teenuste mitmekesistamiseks biomeetriliste lahenduste abil.
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Lisa 1 — Kriteeriumite vordlus selgitustega stsenaariumite loikes

Kriteerium 1 | Kriteerium 2 | Vordlus/hinnang Vordlus/hinnang Vordlus/hinnang
Spordiklubi Tootajate haldamine Postiteenus

Universaalsus Unikaalsus “Vordselt tihtsad”, spordiklubiga Unikaalsus on “Oluliselt tihtsam”, | “Vérdselt tihtsad” - kuna
liitumist ei tohiks takistada et tuvastamine oleks tdpne ja suudaks | postiteenusel vaib olla véiga palju
biomeetrialiigi puudumine ja samas tootajaid hasti eristada. Universaalsus | vdga erinevaid kasutajaid, on oluline
peab biomeetrialiik olema unikaalne, voib rolli méngida vaid tiksikute neid eristada, samas on oluline, et
et tuvastamine oleks tidpne, suudaks tootajate puhul kui sedagi ja nende vastav biomeetrialiik oleks ka koigil
kliente eristada ja teenusele padseks puhul saab erandeid rakendada. olemas ja ei takistaks teenuse
ligi dige inimene. kasutamist.

Pisivus Unikaalsus Unikaalsus on “Moaodukalt tihtsam”, | Unikaalsus on “Oluliselt tihtsam”, | “Vordselt tihtsad” - kuna
sest garanteerib klientide eristatavuse, | et to6tajaid voimalikult tapselt postiteenusel on klientide hulk suur ja
samas kui piisivus méngib rolli pigem | eristada. Piisivusega seotud tdrgete kirju, siis biomeetrialiigi halva
pikaajalise kliendisuhte puhul, mil aja | puhul on alati vdimalik to6tajalt uus | piisivuse korral ei pruugi olla nii
mdju tuntavaks muutub. Spordiklubi biomeetriline proov votta. lihtne uusi biomeetrilisi proove
puhul on pigem viike tdendosus, et kiisida, kui juba kord on proov kétte
iikski kliendileping jarjest nii pikalt saadud. Unikaalsus on aga viga
kestab ja uut lepingut sdlmides oluline kdigi postiteenuse klientide
registreeritakse biomeetrialiik omavahel eristamise seisukohalt.
hetkeseisuga.

Pisivus Universaalsus Universaalsus on “Oluliselt tihtsam”, | Universaalsus on “Maodukalt Universaalsus on “Maodukalt

sest biomeetrialiigi olemasolu mjutab

tihtsam” - plisivust saab leevendada

tahtsam”, sest veidi olulisem on see,
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Kriteerium 1 | Kriteerium 2 | Vordlus/hinnang Vordlus/hinnang Vordlus/hinnang
Spordiklubi Tootajate haldamine Postiteenus
otseselt seda, kas klient tildse vajadusel uue biomeetrilise proovi et postiteenuse kasutamist ei takistaks
spordiklubiga liituda saab. Piisivus on | v3tmisega, kuid universaalsus biomeetrialiigi puudumine kui
siinkohal teisejarguline, sest kui klient | m&jutab seda, kas to6taja saab iildse | voimalus, et valitud biomeetrialiik
on juba saanud korra registreeruda, siis | biomeetrilist lahendust tuvastamiseks | voib aja jooksul kuluda ja see nduab
vajadusel saab votta uue biomeetrilise | kasutada. kliendilt uue biomeetrilise proovi
proovi, kui senine peaks olema aja edastamist.
jooksul muutunud.
Kogutavus Unikaalsus “Vordselt tihtsad” - kogutavus on Unikaalsus on “Oluliselt tihtsam”, | “Vordselt tihtsad” - kuna
oluline mugavuse ja tipsuse sest olulisem on vdime todtajaid postiteenuse tarbijate seas esineb viga
seisukohalt ning unikaalsus klientide pidevalt hésti eristada, samas kui palju véga erinevaid inimesi, siis
eristatavuse seisukohalt. kogutavus méngib rolli vaid biomeetrialiigi kogumise ja
registreerimisprotsessil, mis v3ib olla | registreerimise protsess peaks olema
monevorra ebamugav voi voimalikult lihtne, kiire ja mugav, et
aegandudev, kdik tootajad peavad koik sellega hakkama saaks ja
ikka selle 14bi tegema. klientide rahulolu ei kannataks.
Unikaalsus on aga vajalik nende
klientide eristamiseks, et tagada
voimalikult tdpne tuvastamine.
Kogutavus Universaalsus Universaalsus on “Maodukalt Universaalsus on “Maodukalt “Vordselt tihtsad” - biomeetrialiik
tihtsam” - kuigi kogutavus mojutab tihtsam” - olulisem on see, et peab olema lihtsasti kogutav, samas ei
biomeetrialiigi registreerimise tootajal oleks vastav biomeetriline tohiks postiteenuse kasutamist ei
protsessi mugavust, siis universaalsus | tunnus olemas ja alles siis méngib takistada biomeetrialiigi puudumine.
mdjutab seda, kas tildse on voimalik rolli moddetavuse/kogutavuse lihtsus
vastava biomeetrialiigi proovi votta. jakKiirus.
Kogutavus Piisivus Kogutavus on “Maodukalt tihtsam” , | Kogutavus on “Méodukalt Kogutavus on “Mooddukalt tihtsam”

66




Kriteerium 1 | Kriteerium 2 | Vordlus/hinnang Vordlus/hinnang Vordlus/hinnang
Spordiklubi Tootajate haldamine Postiteenus
sest mojutab biomeetrialiigi tihtsam” - kui biomeetrilise tunnuse | - biomeetrialiik peab olema lihtsasti
registreerimise mugavust, kuid mootmine ja todtlemine on lihtne ja | kogutav, kui peaks halvema piisivuse
plisivuse kriteeriumit leevendab kiire, siis on vdimalik piisivust tottu olema kliendilt vaja uut
asjaolu, et vajadusel saab vdtta uue lihtsasti kompenseerida vajadusel biomeetrilist proovi, siis klient ei
biomeetrilise proovi ja klient on uue biomeetrilise proovi votmisega. | loobu seetdttu, et esimene
suurema toendosusega ndus uut proovi registreerimise kogemus oli
andma, kui see protseduur on tema ebameeldiv, acgandudev vms.
jaoks lihtne, kiire ja mugav.
Joudlus Unikaalsus Unikaalsus on “Moddukalt tihtsam”, | Unikaalsus on “Viga oluliselt “Vordselt tihtsad” - palju kasutatava
sest veidi olulisem on Kkliente tihtsam”, kuna t66tajaid on oluline | postiteenuse puhul peab
tiksteisest eristada ja alles siis tagada omavahel eristada, kuid tuvastamine | tuvastamislahendus olema kiire ja
Kiire ja stabiilne tuvastamine. ei pea olema alati voimalikult kiire ja | stabiilne, samas on oluline ka
stabiilne. Olenevalt toGtajate hulgast, | unikaalsus, mis tagab klientide
ei pruugi olla vajadust suure joudluse | eristatavuse.
jarele.
Joudlus Universaalsus Universaalsus on “Oluliselt tihtsam™ | Universaalsus on “Maododukalt Universaalsus on “Maodukalt
- sest see mdjutab tlildse spordiklubiga | tihtsam” - olulisem on see, et tihtsam”, sest postiteenuse
liitumise voimalust, samas kui joudlus | todtajal oleks vastav biomeetriline kasutamist ei tohiks takistada
on edaspidise tuvastamise mugavuse tunnus olemas ja alles siis biomeetrialiigi puudumine.
seisukohast oluline. biomeetrialiigil pShineva rakenduse
joudlus.
Joudlus Piisivus Joudlus on “Oluliselt tihtsam”, sest Joudlus on “Oluliselt tihtsam” - “Vordselt tahtsad” - oluline on nii

tuvastamise kiirus, mugavus ja tdpsus
tagavad kliendi piisiva rahulolu
teenuse suhtes, samas kui plisivuse

kuna tagab tuvastamisprotsessi
torgete vihesuse, samas kui piisivust
saab kompenseerida uue

see, et tuvastamine toimuks kiiresti ja
stabiilselt kui ka see, et biomeetrilist
proovi kiisitaks kliendilt uuesti
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Kriteerium 1 | Kriteerium 2 | Vordlus/hinnang Vordlus/hinnang Vordlus/hinnang
Spordiklubi Tootajate haldamine Postiteenus
puhul on vajadusel vdimalik vitta uus | biomeetrilise proovi vitmisega. voimalikult harva.
biomeetriline proov.

Joudlus Kogutavus “Vordselt tahtsad” - molemad on Joudlus on “Méodukalt tahtsam”, “Vordselt tihtsad” - kogutavus
olulised mugavuse seisukohalt. sest tagab tuvastamisprotsessi pideva | méngib rolli postiteenuse esmase
Kogutavus méngib rolli biomeetrialiigi | stabiilsuse ja kiiruse, samas kui kasutamise ja selleks vajaliku
registreerimisel ning selle lihtsus tagab | kogutavus vdib olla ebamugav ja biomeetrialiigi registreerimise puhul
kliendi esmase rahulolu. Joudlus tagab | aegandudev tegevus vaid ning kui see on ebamugav voi
aga kogu edaspidise teenuse biomeetrilise proovi registreerimisel. | aegandudev, vdib klient otsustada
kasutamisega seotud mugavuse ja hoopis konkurendi postiteenuse
mojutab sellega kliendi rahulolu. kasuks. Samas on joudlus oluline

tuvastamisprotsessi pideva ja stabiilse
toimimise seisukohalt.

Vastuvoetavus | Unikaalsus “Vordselt tihtsad” - Vastuvoetavus Unikaalsus on “Oluliselt tihtsam”, | “Vordselt tihtsad” - kui Kliendi
mojutab otseselt seda, kas klient tahab | sest toGtajate eristamine tuvastamise | suhtumine oma biomeetriliste
spordiklubiga liituda. Unikaalsus on kéigus on olulisem kui to6taja andmete edastamisse on skeptiline,
aga oluline Kklientide eristatavuse suhtumine oma biomeetrialiigi voib ta valida konkurendi
seisukohalt ehk usaldusvéairse teenuse | edastamisse - suhtumist on voimalik | postiteenuse, samas kui unikaalsus on
osutamisel. timber veenda ja biomeetrilise oluline klientide eristamiseks ehk

tuvastamise aktsepteerimist itheks tuvastamise tdpsuse ja kvaliteedi
tooleasumise tingimuseks méérata. seisukohalt.
Vastuvoetavus | Universaalsus Universaalsus on “Maodukalt Universaalsus on “Oluliselt Universaalsus on “Maodukalt

tahtsam” - Vastuvdetavus mdjutab
kliendi tahet spordiklubiga liituda,
kuid Gigete selgitustega on voimalik
kliendi otsust vastuvoetavuse

tahtsam”, kuna olulisem on see, et
tootajal oleks vastav biomeetriline
tunnus olemas kui tema suhtumine
selle siisteemi edastamisse, mida on

tiahtsam”, sest postiteenuse
kasutamist ei tohiks takistada
biomeetrialiigi puudumine.
Vastuvdetavus on juba kliendi
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Kriteerium 1 | Kriteerium 2 | Vordlus/hinnang Vordlus/hinnang Vordlus/hinnang
Spordiklubi Tootajate haldamine Postiteenus
suhtes mojutada, samas kui vOimalik timber veenda voi suhtumine ja selle pdhjal tehtav otsus
universaalsus mojutab tildse voimet todleasumise itheks tingimuseks kasutada voi mitte kasutada
spordiklubiga liituda (biomeetrialiigi maérata. postiteenust.
puudumisel pole see voimalik).

Vastuvoetavus | Plisivus Vastuvdetavus on “Mooddukalt Vastuvoetavus on “Moodukalt Vastuvoetavus on “Moodukalt
tihtsam” - see nditab kliendi hoiakut tiahtsam”, sest sellest voib soltuda, tahtsam”, sest mojutab otsust
oma biomeetriliste andmete edastamise | kas to6taja on ndus to6le asuma, postiteenust kasutada, samas kui
suhtes, mille iimberveenmine voib jétta | samas kui piisivust kompenseerib plisivus mdjutab juba olemasolevaid
halva maigu kliendi rahulolule vajadusel uue biomeetrilise proovi kliente, kuivord voib tekkida vajadus
spordiklubi suhtes (st kui Kliendil pole | votmine. neilt uus biomeetriline proov votta.
muul viisil voimalik spordiklubiga
liituda). Piisivuse kriteeriumit
leevendab véimalus vajadusel uus
biomeetriline proov vdtta.

Vastuvdetavus | Kogutavus “Vordselt tahtsad” - Vastuvoetavust | “Vordselt tihtsad” - vGivad soltuda | “Vordselt tihtsad” - vastuvoetavus
on kiill véimalik timber veenda, kuid tiksteisest - kui biomeetrialiigi mojutab kliendi otsust postiteenust
seejdrel peab biomeetrialiigi kogutavus | mootmine/proovi votmine on kasutada, kuid lihtne ja mugav
toestama, et biomeetriline lahendus on | ebamugav, voib ka vastuvdetavus biomeetrialiigi kogumine/mddtmine
toesti lihtne, mugav ja kiire. halveneda ja tootaja voib otsustada voib vastuvdetavust positiivselt

tooleasumisest hoopis loobuda. mojutada.

Vastuvdetavus | Joudlus Joudlus on “Oluliselt tihtsam™, sest JGudlus on “Oluliselt tihtsam”, “Vordselt tihtsad”, sest

méngib olulist rolli piisiva rahulolu
tekkimisel. Kui vastuvdetavust on
voimalik imber veenda, siis hea
joudlus tagab positiivse suhtumise, et

kuna tagab tuvastamisprotsessi
pideva kiiruse ja stabiilsuse, samas
kui vastuvdetavust on voimalik
timber veenda voi tooleasumise

vastuvoetavus mojutab kliendi otsust
postiteenust {ildse kasutada, samas on
joudlus oluline tuvastamise pideva

stabiilsuse ja kiiruse seisukohalt, mis
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ka edaspidine vastuvoetavus paraneks. | iiheks tingimuseks/kohustuseks on suure hulga klientide rahulolu
médrata. tagamiseks vajalik.
Mooda- Unikaalsus “Vordselt tahtsad” - {iksteisest “Vordselt tihtsad” - unikaalsus “Vordselt tihtsad” - mdlemad on
hiilimine soltuvad kriteeriumid - mida tagab tootajate eristatavuse, samas olulised usaldusvéirse ja turvalise
unikaalsem on biomeetrialiik, seda kui moddahiilimise takistamine tuvastamise seisukohalt. Parem
viiksem on moodahiilimise voimalus. | méngib olulist rolli juhul kui Klientide eristatavus tagab ka
tookohale/ettevottesse tiritab ligi viiksema vdimaluse
saada volitamata toGtaja/isik. moodahiilimiseks.
Todoajaarvestuse petmine muutub
biomeetriliste lahenduste puhul
nagunii piisavalt ebamugavaks ja
ebaotstarbekaks, et oma to6tajad
mdddahiilimist edasi teostaks.
Mooda- Universaalsus Universaalsus on “Maodukalt “Vordselt tihtsad” - universaalsus | “Vaordselt tihtsad” - postiteenuse
hiilimine tahtsam”, sest see mojutab, kas klient | tagab biomeetriline tunnuse kasutamist ei tohiks takistada
saab tiildse spordiklubiga liituda. olemasolu to6tajal, et ta saaks tildse | biomeetrialiigi puudumine, samas
biomeetrilist tuvastuslahendust turvalise ja usaldusvéérse teenuse
kasutada ja ei peaks selles osas osutamiseks on vajalik ka voimalikult
erandeid tegema, samas kui madal moodahiilimise vdimalus.
moodahiilimine on oluline eelkdige
volitamata tootaja/isiku ligipddsemise
takistamiseks.
Mooda- Piisivus Moodahiilimine on “Oluliselt Moodahiilimine on “Oluliselt Moodahiilimine on “Maodukalt
hiilimine tahtsam” - see tagab tuvastamise tahtsam”, sest tagab biomeetrialiigil | tihtsam”, sest tagab teenuse

usaldusviarsuse, kui méddahiilimise

pOhineva tuvastussiisteemi

usaldusviirsuse, eriti avalikult
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vdimalus on minimaalne. Plisivust usaldusvairsuse, samas kui piisivust | ligipddsetava postiteenuse puhul, kui
saab leevendada uue biomeetrilise on vdimalik kompenseerida voib olla suurem tdendosus siisteemi
proovi vitmisega, ilma et see vajadusel uue biomeetrilise proovi petmise katsele jéljendatud
tuvastamise usaldusvaérsust mojutaks. | registreerimisega. biomeetrialiigiga. Piisivus on oluline
pigem mugavuse seisukohalt, et ei
peaks klientidelt liiga tihti uusi
biomeetrilisi proove kiisima.
Mooda- Kogutavus Moodahiilimine on “Moodukalt “Vordselt tihtsad” - Moddahiilimine on “Méodukalt
hiilimine tihtsam”, sest see mojutab kogu moddahiilimine tagab tihtsam”, sest tagab teenuse
biomeetrilise lahenduse biomeetrialiigil pohineva usaldusvéirsuse, kui slisteemi pole
usaldusviirsust, samas kui kogutavus | tuvastussiisteemi usaldusvéérsuse kerge petta jdljendatud
mojutab vaid biomeetrialiigi ning kogutavus on oluline biomeetrialiigiga. Kogutavus on
registreerimise protsessi. biomeetrilise proovi médtmise ja oluline aga peamiselt mugavuse
tootlemise lihtsuse ja kiiruse seisukohalt, kui biomeetrialiiki
seisukohalt. moddetakse ja registreeritakse.
Mooda- JGudlus Moodahiilimine on “Moodukalt “Vordselt tihtsad” - “Moddahiilimine on “Moodukalt
hiilimine tihtsam”, sest see mojutab moddahiilimine tagab tihtsam”, sest moodahiilimine tagab
biomeetrilise lahenduse biomeetrialiigil pohineva biomeetrialiigil pohineva
usaldusviirsust, mis on veidi olulisem | tuvastussiisteemi usaldusvéérsuse ja | tuvastussiisteemi usaldusvaarsuse,
kui hea joudlus, mis tagab lahenduse joudlus on oluline biomeetrialiigil joudlus aga tuvastamise stabiilsuse ja
Kiiruse ja stabiilsuse. pohineva siisteemi pideva stabiilsuse | Kiiruse, mis on oluline pigem
ja kiiruse tagamisel. mugavuse ja kiiruse seisukohalt.
Mooda- Vastuvoetavus Moodahiilimine on “Méodukalt Moodahiilimine on “Oluliselt Moodahiilimine on “Maodukalt
hiilimine tahtsam”, sest mojutab biomeetrilise | tihtsam”, sest tagab biomeetrialiigil | tihtsam”, sest avalikult ligipddsetava

lahenduse usaldusvadrsust, kuid

pOhineva tuvastussiisteemi

postiteenusena voib esineda suurem
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vastuvietavus on usaldusvéarsuse, samas kui tdendosus siisteemi petmiskatsetele
kasutaja/kliendi hoiak, mida on vastuvoetavus soltub vaid téotaja jéljendatud biomeetrialiigiga ja seega
voimalik imber veenda, tuginedeski suhtumisest kasutatava on oluline, et méddahiilimisvoimalus
nditeks usaldusviirsusele. biomeetrialiigi edastamisse siisteemi | oleks voimalikult viike.

ja seda on voimalik timber veenda Vastuvdetavus on aga kliendi enda

vOi tooleasumise iiheks tingimuseks | suhtumine, mida voib olla vdimalik

méérata. aja jooksul timber veenda, kui
lahendus on oma efektiivsust ja
mugavust toestanud.

Tépsus Unikaalsus “Vordselt tihtsad” - mida unikaalsem | Unikaalsus on “Méodukalt Unikaalsus on “Maoddukalt
biomeetrialiik, seda eristatavamad on | tihtsam”, sest kdrge biomeetrialiigi | tihtsam”, sest korge biomeetrialiigi
isikud ja see tagab ka parema tdpsuse, | unikaalsus ehk hea tootajate unikaalsus ehk hea postiteenuse
mida on vaja biomeetrilise lahenduse eristatavus tagab ka parema tépsuse klientide eristatavus tagab ka parema
usaldusviirsuse tagamiseks. ja kdrgema tuvastamismaéra. tépsuse ja kdrgema tuvastamismaéira.

Tépsus Universaalsus Universaalsus on “Maddukalt “Vordselt tihtsad”, sest tdpsus Universaalsus on “Maddukalt
tihtsam”, sest see mojutab, kas klient | tagab biomeetrialiigil pohineva tihtsam” - kuna postiteenusel on
saab tildse spordiklubiga liituda. stisteemi usaldusvéirse toimimise, palju erinevaid Kliente, siis on oluline,

samas kui universaalsus on oluling, et | et kdigil neil oleks ka tuvastamiseks
to0taja saaks lildse biomeetrilist vajalik biomeetrialiik olemas.
tuvastuslahendust kasutada ja talle ei
peaks erandit tegema.

Tépsus Piisivus Tépsus on “Oluliselt tihtsam™, sest Téapsus on “Moodukalt tahtsam”, Tépsus on “Moodukalt tihtsam”,

see tagab tuvastuslahenduse
usaldusvaarsuse, samas kui piisivust
kompenseerib voimalus votta

sest olulisem on leida tuvastamisel
Oige vaste kui biomeetrialiigi
plisivus, mida saab kompenseerida

sest tagab korge tuvastamisméira ehk
vaste leidmise, mis on oluline
saadetisele kittesaamisel, samas kui
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vajadusel uus ja vérske biomeetriline uue biomeetrilise proovi plisivus voib probleeme tekitada
proov. registreerimisega. harvem ja vaid juhul kui

biomeetrialiik muutub véi kulub aja
jooksul ning abinduna saab kliendilt
paluda uue biomeetrilise proovi
registreerimist.

Tépsus Kogutavus Tépsus on “Moodukalt tahtsam”, sest | Tapsus on “Moodukalt tahtsam”, Tépsus on “Moodukalt tahtsam”, et
see tagab tuvastuslahenduse pideva sest tagab tuvastamisel dige vaste stisteem oleks pidevalt vGimeline
usaldusvédrsuse, samas kui kogutavus | leidmise, mis on oluline volitatud leidma Gige vaste saadetise
mojutab eelkdige tootajale todle ligipddsu tagamiseks, | iileandmiseks, samas kui kogutavus
registreerimisprotsessi, mis vaibki samas kui kogutavus on pigem méngib rolli pigem biomeetrialiigi
veidi kohmakust lubada. ithekordne tegevus tootaja (tihekordsel) registreerimisel.

tooleasumisel ja voib lubada
suuremat ajakulu.

Téapsus JGudlus Tapsus on “Méodukalt tihtsam”, sest | “Vordselt tihtsad” - joudlus tagab “Vordselt tihtsad” - joudlus tagab
see tagab tuvastuslahenduse pideva kogu biomeetrialiigil pohineva kogu biomeetrialiigil pohineva
usaldusviirsuse, samas kui joudlus on | slisteemi stabiilsuse, kiiruse ja siisteemi stabiilsuse, kiiruse ja
oluline pigem kiiruse ja mugavuse toimimise ning tipsus tagab dige toimimise ning tapsus tagab dige
seisukohalt. vastavuse leidmise. vastavuse leidmise.

Tépsus Vastuvoetavus Tépsus on “Moodukalt tihtsam”, sest | Tapsus on “Oluliselt tihtsam™, sest | Tédpsus on “Oluliselt tihtsam™, sest

tagab kogu edaspidise rahulolu, samas
kui vastuvoetavust on voimalik iimber
veenda.

mojutab tuvastamisel vastavuse
leidmist, kuid vastuvdetavus soltub
vaid toGtaja suhtumisest kasutatava
biomeetrialiigi edastamisse siisteemi
ja seda on voimalik timber veenda

vastuvoetavus voib olla mdjutatav,
samas kui tépsus on oluline tagamaks
pidevalt tuvastamisel vaste leidmise.

73




Kriteerium 1 | Kriteerium 2 | Vordlus/hinnang Vordlus/hinnang Vordlus/hinnang

Spordiklubi Tootajate haldamine Postiteenus
vOi todleasumise itheks tingimuseks
madrata.
Tépsus Mooda- “Vordselt tihtsad” - on omavahel “Vordselt tahtsad” - oluline on Téapsus on “Mobddukalt tihtsam”,
hiilimine seotud - tipsus tagab selle, et tootajaid tapselt tuvastada kui ka sest mida tdpsem on biomeetrialiik,
moddahiilimine (tuvastussiisteemi takistada volitamata seda raskem on seda jdljendada ja
petmine) oleks voimalikult keeruline. | tdotajatel/isikutel siisteemist siisteemist modda hiilida.
moodahiilimist.

Tookindlus Unikaalsus “Vordselt tahtsad” - mida paremini “Vordselt tahtsad” - unikaalsus on | “Vordselt tihtsad” - mida
eristatav (unikaalsem) on biomeetriline | oluline t66tajate eristamise unikaalsem on biomeetrialiik, seda
tunnus, seda tdpsemalt, kiiremalt ja seisukohalt ning téokindlus paremini on postiteenuse kliendid
korrektsemalt isik tuvastatakse ning tuvastamistorgete véltimiseks, mis selle alusel iiksteisest eristatavad ja
seda madalamad piisivad FRR ja FAR. | v&ib korduval esinemisel see tagab ka viiksema tdendosuse

to6leasumist takistada ja mojutada ka | tuvastusvigade esinemisele.
toOajaarvestust.

To6kindlus Universaalsus Universaalsus on “Oluliselt tihtsam”, | “Vordselt tihtsad” - hea “Vordselt tihtsad” - usaldusvéirse
sest see mdjutab, kas klient saab iildse | tuvastamise tookindlus aitab teenuse osutamisel ei saa postiteenus
spordiklubiga liituda. tuvastamise torkeid ja eksimusi dra eriti lubada tuvastusvigade esinemist,

hoida, universaalsus tagab aga samas teeb biomeetrialiigi
vOimaluse, et tootaja saaks iildse universaalsus teenuse kittesaadavaks
biomeetrilist tuvastuslahendust voimalikult paljudele inimestele.
kasutada ja talle ei peaks erandit
tegema.

Tookindlus Piisivus To6kindlus on “Viga oluliselt Tookindlus on “Oluliselt tihtsam™, | Tookindlus on “Oluliselt tihtsam™,

tihtsam”, sest olulisem on hoida
tuvastusvigade arvu voimalikult

sest tagab tuvastusvigade ja -torgete
véltimise, mis tdotajate todleasumist

sest tagab postiteenuse
usaldusvairsuse. Piisivust on voimalik
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véiksena, samas kui piisivust mojutab, samas kui piisivus voib vaid | aga kompenseerida kliendilt uue
kompenseerib voimalus votta uus tiksikutel juhtudel to6leasumist biomeetrilise proovi kiisimisega.
biomeetriline proov. takistada ja selle lahendab uue

biomeetrilise proovi registreerimine.

Tookindlus Kogutavus Tookindlus on “Oluliselt tihtsam”, Tookindlus on “Oluliselt tihtsam™, | Tookindlus on “Maoodukalt tihtsam”
sest olulisem on voimalikult vdike sest tagab tuvastusvigade ja -torgete | - kuigi kogutavuse mugavus ja kiirus
tuvastusvigade arv, samas kui viltimise, mis to6tajate to6leasumist | on vdga olulised biomeetrilise
kogutavus vdib olla veidi ebamugavam | mdjutab, samas kui kogutavus lahenduse esmamulje kujundamisel,
vOi aegandudvam. maéngib rolli pigem tihekordse siis tookindlus tagab postiteenuse

biomeetrilise proovi usaldusvéirsuse ja voimalikult
registreerimisprotsessi puhul. viikese tuvastusvigade arvu.

Tookindlus Joudlus “Vordselt tahtsad” - mdlemad Tookindlus on “Moodukalt “Vordselt tihtsad” - to66kindlus
mdjutavad nii kliendi rahulolu kui tihtsam”, sest tagab tuvastusvigade | tagab tuvastusvigade ja -tdrgete
tuvastuse usaldusvééarsust. ja -torgete viéltimise, mis to0tajate vihesuse, samas kui joudlus on

to6leasumist mGjutab, samas kui oluline suure hulga postiteenuse
joudlus tagab tuvastussiisteemi klientide efektiivsel teenindamisel.
Kiiruse ja stabiilsuse, mis on veidi
viahem téhtsam kui toGtajate torgeteta
tuvastamine toole padsemiseks.

Tookindlus Vastuvoetavus Tookindlus on “Moodukalt tihtsam™, | Tookindlus on “Viga oluliselt Tookindlus on “Oluliselt tihtsam”,

sest mojutab kliendi rahulolu ja
tuvastuse usaldusvadrsust, samas kui
vastuvOetavust on voimalik iimber
veenda.

tahtsam”, sest tagab to0tajate
torgeteta toolepddsemise, samas kui
vastuvoetavus on pigem totaja hoiak
biomeetrialiigi edastamise suhtes
siisteemi, mida saab imber veenda

sest tagab postiteenuse
usaldusvéarsuse, mis omakorda voib
mojutada ka vastuvoetavust ehk kui
tuvastusvigu esineb vihe, kliendid
saavad usaldusviairse kogemuse, siis
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vOi to6leasumise iiheks tingimuseks | see vdib vastuvoetavust valitud
maérata. biomeetrialiigi registreerimisele
positiivselt mojutada.
Tookindlus Mooda- “Vordselt tihtsad” - mida vdhem “Vordselt tihtsad” - volitatud “Vordselt tihtsad” - to6kindlus
hiilimine esineb tuvastusvigu, seda keerulisem tootajad peaksid kiill torgeteta tagab tuvastusvigade ja -torgete
on moodahiilimine. padsema toole, kuid méodahiilimise | vdhesuse, samas moodahiilimist on
drahoidmisega tagatakse et oluline takistada teenuse turvalisuse ja
volitamata isikud ei padseks piiratud | usaldusvairsuse seisukohalt.
ligipddsuga aladele ehk
turvalisus/usaldusvaérsus.

Tookindlus Téapsus “Vordselt tahtsad” - T66kindlus on “Vordselt tihtsad” - nii tdpsus kui Téapsus on “Moodukalt tihtsam”,
tépsusest soltuv. Mida tdpsem on tookindlus tagavad tootajaid sest tagab tuvastussiisteemis dige
biomeetrialiik, seda madalamad on tuvastava slisteemi usaldusvédrsuse. | vaste leidmise, millest omakorda
FRR ja FAR. soltub tookindlus, et voimalus

tuvastusvigade esinemiseks oleks
voimalikult vaike.

Hind Unikaalsus Unikaalsus on “Moaodukalt tihtsam”, | Unikaalsus on “Moaddukalt “Vordselt tihtsad” - oluline on
sest biomeetrialiigi eristatavus mdjutab | tihtsam” - oluline on t66tajaid tagada postiteenuse klientide hea
tuvastamise kvaliteeti ja seega ka eristada, mis aitaks tdita efektiivse eristatavus, kuna kliente on palju, kuid
tuvastamisprotsessi efektiivsust. tuvastamise eesmérki, seejarel alles kuna ka pakiautomaate on palju, siis

moelda lahenduse hinnale. méngib hind sama olulist rolli valiku
tegemisel.

Hind Universaalsus Universaalsus on “Oluliselt tahtsam”, | Universaalsus on “Moodukalt “Vordselt tihtsad” - kuna

sest see mdjutab, kas klient saab tildse
spordiklubiga liituda.

tiahtsam”, sest tagab selle, et tOGtaja
saaks iildse biomeetrilist

postiteenusel on palju erinevaid
kliente, siis on oluline, et kdigil neil
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tuvastuslahendust kasutada ja talle ei | oleks ka tuvastamiseks vajalik
peaks erandit tegema. Samas on biomeetrialiik olemas, kuid kuna ka
biomeetrialiigil pohineva lahenduse | pakiautomaate on palju, siis méngib
hind vdimeline end mingi hetk tasa hind sama olulist rolli valiku
teenima. tegemisel.

Hind Pisivus Hind on “Mododukalt tihtsam”, sest Hind on “Maoddukalt tihtsam” - Hind on “Mod6dukalt tihtsam”, sest
pisivust saab vajadusel kompenseerida | piisivust on voimalik kompenseerida | pakiautomaate on palju ja seetottu on
uue proovi votmisega, mis voimaldab | vajadusel uue biomeetrilise proovi hinnal véga oluline roll valiku
selle vorra madalama hinnaga registreerimisega, mida peab pigem tegemisel. Piisivust saab vajadusel
lahendus valida. harva tegema, samas on see koht kus | kompenseerida kliendilt uue

vOib biomeetrialiigil pdhineva biomeetrilise proovi votmisega, kuid

lahenduse hinna pealt monevorra kuna Kkliente on palju, siis ei saa

kokku hoida. plisivuse tahtsust méargatavalt
viahendada, kuna uute proovide
votmine kaasab teatava ebamugavuse
ja ajakulu.

Hind Kogutavus “Vordselt tihtsad” - kergem “Vordselt tihtsad” - Kogutavus Hind on “Maodukalt tihtsam”, sest

kogutavus ja edaspidine to6tlus
tagavad ka madalama kulu.

vOib ebamugavust voi ajakulu
tekitada biomeetrialiigi
registreerimisel siisteemi ja selle
arvelt voib monevorra lahenduse
hinna pealt kokku hoida, kuid
pikemas perspektiivis ei pruugi see
dra tasuda.

pakiautomaate on palju ja koikidele
biomeetrilise tuvastuse lahenduse
rakendamine on pigem suur
investeering, samas ei saa ka
kogutavust viga palju
ebamugavamaks muuta, sest see on
klientidele hea esmamulje ja rahulolu
sédilitamisel oluline.
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Hind Joudlus Joudlus on “Moodukalt tihtsam” - Joudlus on “Oluliselt tihtsam”, sest | Hind on “Maéddukalt tihtsam” -
joudlus tagab tuvastamise efektiivsuse, | tagab to6tajate stabiilse ja kiire kuigi hind on oluline kdikidele
mis on oluline kliendi rahulolu ligipadsu tookohale, mis (olenevalt postiteenuse pakiautomaatidele
seisukohalt. ettevottest) on tihtsam kui end aja tuvastamislahenduse rakendamisel ja
jooksul nagunii dra tasuv monevorra peab selleks millegi arvelt
biomeetrilise lahenduse kokku hoidma, siis joudluse pealt voib
alginvesteering. minimaalset kokkuhoidu lubada, sest
see tagab lahenduse pideva kiiruse ja
stabiilsuse, mis omakorda tagab
lahenduse jatkusuutlikkuse.

Hind Vastuvdetavus “Vordselt tihtsad” Hind on “Moddukalt tihtsam”, sest | Hind on “Mdéoddukalt tihtsam” -
biomeetrialiigil pohineva lahenduse | kuigi vastuvdetavus on oluline selleks,
valib ettevote ise oma vajadustest et kliendid aktsepteeriks iildse
lahtudes, samas kui vastuvdetavus on | biomeetrilist tuvastamislahendust, siis
pigem tootaja hoiak biomeetrialiigi klientide arvamust on voimalik
edastamise suhtes siisteemi, mida mojutada ja see voib olla pigem iiks
saab timber veenda voi to6leasumise | vOoimalus hinna kokkuhoidmiseks,
itheks tingimuseks méérata. kuid vaid méodukal mééral, sest

soodsal lahendusel pole métet, kui
kliendid ei hakka seda kasutama.

Hind Mooda- Moo6dahiilimine on “Oluliselt Moodahiilimine on “Maéddukalt “Vordselt tihtsad” - méddahiilimine

hiilimine tiahtsam”, sest tagab lahenduse tihtsam”, sest sellega tagatakse et on oluline teenuse turvalisuse ja

usaldusviirsuse ja turvalisuse, mis on
spordiklubi puhul

volitamata isikud ei padseks piiratud
ligipadsuga aladele ehk
turvalisus/usaldusvairsus. Olenevalt
ettevottest voib seda pidada

usaldusvairsuse seisukohalt, mille
arvelt ei saa kokku hoida, eriti kui on
tegemist avalikult ligipdédsetava
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tahtsamaks kui biomeetrilise teenusega (pakiautomaatidega).
lahenduse hind/alginvesteering.

Hind Tépsus “Vordselt tahtsad” Tépsus on “Oluliselt tihtsam”, sest | “Vordselt tahtsad” - tipsus tagab
tagab tootajaid tuvastava siisteemi tuvastamisel vaste leidmise, mis
usaldusviirsuse, mis pikemas omakorda mojutab teenuse kvaliteeti,
perspektiivis méangib olulisemat rolli, | seega ei tasuks siin hinda eriti kokku
kui end aja jooksul nagunii dra tasuv | hoida, vaid pigem leida hinna ja
biomeetrilise lahenduse tdpsuse kriteeriumite vahel maistlik
alginvesteering. tasakaal.

Hind Tookindlus “Vordselt tihtsad” Tookindlus on “Oluliselt tihtsam”, | “Vordselt tihtsad” - tookindlus
sest tagab t66tajaid tuvastava tagab tuvastusvigade ja -torgete
stisteemi usaldusvéairsuse, mis vihesuse, mis on oluline hoida
pikemas perspektiivis méangib véiksena, kuna pakiautomaate on
olulisemat rolli, kui end aja jooksul palju ja vigade esinemise korral on ka
nagunii dra tasuv biomeetrilise rahulolematust palju. Seega
lahenduse alginvesteering. tookindluse pealt ei tohiks hinda

kokku hoida, vaid tookindluse ja
hinna vahel tuleb leida mdistlik
tasakaal.

Lihtne kasutada | Unikaalsus Unikaalsus on “Maodukalt tihtsam” | Unikaalsus on “Méadukalt Unikaalsus on “Maodukalt

- klientide eristatavus tagab tipsema
tuvastuse, mis on aluseks viiksemale
tuvastusvigade arvule, samas Kui
kasutamine v3ib spordiklubi
regulaarsel kiilastamisel

tihtsam”, sest biomeetriliik peab
voimaldama todtajaid piisavalt hésti
eristada, samas kui kasutamine voib
aja jooksul muuta lihtsamaks, kuna
tootajad harjuvad dra.

tiahtsam”, sest kliente on palju ja
nende tipne eristamine on oluline
usaldusvéirse teenuse osutamiseks.
Kasutamine voib aga aja jooksul
muutuda lihtsamaks, kui kliendid
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iseenesest lihtsamaks/harjumuspérase
maks muutuda.

lahendusega harjuvad.

Lihtne kasutada

Universaalsus

Universaalsus on “Maodukalt
tahtsam” - kuigi spordiklubi puhul on
dadrmiselt oluline ka biomeetrilise
lahenduse kasutuslihtsus, siis
universaalsus on oluline tldse
spordiklubiga liitumise voimaluse
seisukohalt.

Universaalsus on “Maodukalt
tihtsam”, sest tagab selle, et to6taja
saaks iildse biomeetrilist
tuvastuslahendust kasutada ja talle ei
peaks erandit tegema, samas kui
kasutamine v3ib aja jooksul muuta
lihtsamaks, kuna to6tajad harjuvad
dra.

Universaalsus on “Maodukalt
tahtsam”, sest on oluline, et
postiteenuse paljudel klientidel oleks
koigil vajalik biomeetrialiik olemas ja
postiteenuse kasutamine ei oleks
biomeetrialiigi puudumise tottu
vOimatu.

Lihtne kasutada | Piisivus Lihtne kasutada on “Oluliselt Lihtne kasutada on “Mododukalt Lihtne kasutada on “Moddukalt
tihtsam”, kuna tagab kliendi piisiva tihtsam”, sest plisivust on voimalik | tdhtsam”, sest postiteenuse kliente on
rahulolu, samas kui piisivust saab kompenseerida vajadusel uue palju ja erinevaid, mistottu peab
kompenseerida vajadusel uue biomeetrilise proovi lahendus olema koigile arusaadav ja
biomeetrilise proovi vitmisega. registreerimisega, mida peab pigem kasutatav. Piisivust saab monevorra

harva tegema, aga lihtne kasutatavus | leevendada kliendilt uue biomeetrilise
mangib rolli pidevalt. proovi kiisimisega.

Lihtne kasutada | Kogutavus Lihtne kasutada on “Mdaddukalt “Vordselt tihtsad” - lihtne “Vordselt tihtsad” - omavahel
tihtsam” -, kuna tagab kliendi piisiva | kasutatavus on oluline ka kogutavuse | seotud kriteeriumid, kuna
rahulolu, samas kui kogutavus méngib | puhul. biomeetrialiigi kogutavus mojutab ka
rolli vaid registreerimisprotsessis. edaspidist kasutamise lihtsust ning

kasutamise lihtsus mojutab, kui lihtne
on esmakordne biomeetrialiigi
mddtmine.

Lihtne kasutada | Joudlus “Vordselt tahtsad” Joudlus on “Méodukalt tahtsam”, “Vordselt tahtsad” - postiteenuse
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sest tagab biomeetrialiigil pohineva kliente on palju ja seetdttu peab
stisteemi pideva stabiilsuse ja kiiruse, | lahendus olema koigile arusaadav ka
samas kui kasutamine v3ib aja kasutatav, samas vOib kasutamine aja
jooksul muuta lihtsamaks, kuna jooksul
tootajad harjuvad dra. lihtsamaks/harjumuspérasemaks
muutuda. Jdudlus on oluline aga
lahenduse pideva stabiilsuse ja kiiruse
seisukohalt, mis on paljukasutatava
teenuse puhul oluline arvestada.
Lihtne kasutada | Vastuvdetavus Lihtne kasutada on “Oluliselt Lihtne kasutada on “Maodukalt Lihtne kasutada on “Maddukalt
tihtsam”, sest see vOib olla iiks viis tiahtsam”, sest vOib omakorda tihtsam”, sest vOib omakorda
vastuvoetavuse suurendamiseks - lihtsa | mdjutada vastuvoetavuse hoiakut - mojutada/iimber veenda ka
kasutatavusega toestatakse spordiklubi | kui too6tajale toestatakse lahenduse vastuvoetavust.
liilkmele lahenduse efektiivsust ja lihtsust ja mugavust, voib to6taja
mugavust. oma hoiakut biomeetrialiigi
edastamise suhtes muuta.
Lihtne kasutada | Mo6da- “Vordselt tihtsad” Moodahiilimine on “Maéddukalt Moddahiilimine on “Oluliselt
hiilimine tihtsam”, sest sellega tagatakse et tihtsam”, sest mojutab teenuse
volitamata isikud ei padseks piiratud | usaldusvédirsust ja turvalisust.
ligipddsuga aladele ehk Kasutamine voib aga iseenesest aja
turvalisus/usaldusvéérsus, samas kui | jooksul
kasutamine voib aja jooksul muuta lihtsamaks/harjumuspérasemaks
lihtsamaks, kuna to6tajad harjuvad muutuda.
ara.
Lihtne kasutada | Tapsus “Vordselt tihtsad” Téapsus on “Moodukalt tihtsam”, Téapsus on “Oluliselt tihtsam”, sest
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sest tagab todtajaid tuvastava tagab tuvastamisel dige vaste
stisteemi usaldusvéirsuse, mis leidmise. Kasutamine voib aga
pikemas perspektiivis méngib iseenesest aja jooksul
olulisemat rolli kui kasutuslihtsus, lihtsamaks/harjumusparasemaks
mis pikema aja jooksul vdib muutuda | muutuda.
harjumuspérasemaks.

Lihtne kasutada | Tookindlus “Vordselt tihtsad” Tookindlus on “Oluliselt tihtsam”, | Tookindlus on “Oluliselt tihtsam”,
sest tagab t66tajaid tuvastava sest tagab tuvastusvigade ja -torgete
siisteemi usaldusvéairsuse, mis vihesuse, mis on oluline hoida
pikemas perspektiivis méngib véiksena, kuna pakiautomaate on
olulisemat rolli kui kasutuslihtsus, palju ja vigade esinemise korral on ka
mis pikema aja jooksul vdib muutuda | rahulolematust palju. Kasutamine
harjumuspéarasemaks. vOib aga iseenesest aja jooksul

lihtsamaks/harjumuspéirasemaks
muutuda.

Lihtne kasutada | Hind Lihtne kasutada on “Mdaa6dukalt “Vordselt tihtsad” - biomeetrialiigil | “Vordselt tihtsad” - kuigi

tiahtsam” - kasutuslihtsus on oluline pShinev lahendus peaks olema pakiautomaate on palju ja

kliendi piisiva rahulolu seisukohalt. piisavalt lihtne kasutada kdigile biomeetrilise tuvastamislahenduse
ettevotte tootajatele, samas on rakendamine kdikidele automaatidele
voimalik siinkohal hinda ka kokku on suur investeering, siis peaks
hoida, kui panustada rohkem lahendus olema piisavalt lihtne
tootajate koolitamise ja aja jooksul kasutada, et palju erinevaid kliente
harjumise peale. tuvastamisega hakkama saaks.

Mojutegurid Unikaalsus Unikaalsus on “Oluliselt tihtsam”, Unikaalsus on “Oluliselt tihtsam”, | “Vordselt tihtsad” - oluline on

sest see tagab spordiklubi liikmete

sest tagab to0tajate eristatavuse,

postiteenuse paljusid kliente omavahel
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eristatavuse, samas kui mojutegurid
pole spordiklubi sisetingimustes nii
suur probleem.

samas kui mojutegurid ei pruugi
ettevotte siseruumides iildse rolli
mangida. Kui todtajate tuvastamine
peaks toimuma vélistingimustes (nt
valisukse juures), saab sellises kohas
lihtsate vahenditega keskkonna mdju
véhendada.

eristada, kuid kuna on voimalik, et
pakiautomaadid on paigaldatud
avaliku teenusena valistingimustesse,
siis peab arvestama ka koikvoimalike
eelkdige keskkonnast tingitud
mojuteguritega (niiskus, mustus,
valgus, vandaalitsemine, miira).

Majutegurid Universaalsus Universaalsus on “Oluliselt tihtsam”, | Universaalsus on “Viga oluliselt “Vordselt tahtsad” - postiteenuse
sest see mdjutab, kas klient saab iildse | tihtsam”, sest tagab selle, et tootaja | kasutamine ei tohiks olla
spordiklubiga liituda. saaks {ildse biomeetrilist biomeetrialiigi puudumise tGttu

tuvastuslahendust kasutada ja talle ei | voimatu, kuid arvestama peab ka
peaks erandit tegema, samas kui vilistingimustes esinevate
mojutegurid ei pruugi ettevotte mojuteguritega, mis omakorda voivad
siseruumides tildse rolli méngida. mojutada tdpsust, tookindlust,
Kui tdotajate tuvastamine peaks joudlust.
toimuma vélistingimustes (nt
vélisukse juures), saab sellises kohas
lihtsate vahenditega keskkonna mé&ju
vihendada.

Mojutegurid Piisivus “Vordselt tahtsad” - mdlemad Piisivus on “Méodukalt tihtsam”, Mojutegurid on “Moodukalt

mdjutavad kliendi biomeetrilise
tunnuse eristatavust.

sest mida paremini biomeetrialiik
sdilib/piisib muutumatuna, seda
viahem on vaja tegeleda uute
biomeetriliste proovide votmisega,
samas kui mojutegurid ei pruugi
ettevotte siseruumides iildse rolli

tihtsam” - kuna vilistingimustes
esinevaid mdjutegurid vdivad
mdjutada teenuse kvaliteeti, kui neid
piisavalt arvesse ei voeta. Piisivust
saab aga leevendada vajadusel
kliendilt uue biomeetrilise proovi
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mangida. Kui todtajate tuvastamine vOtmisega.
peaks toimuma vélistingimustes (nt
valisukse juures), saab sellises kohas
lihtsate vahenditega keskkonna mdju
véhendada.

Majutegurid Kogutavus Kogutavus on “Maodukalt tihtsam” | Kogutavus on “Oluliselt tihtsam”, | “Vordselt tdhtsad” - biomeetrilise
- see tagab sujuva spordiklubiga sest see médrab biomeetrilise proovi | proovi vitmine peab olema mugav,
liitumise, samas kui mdjutegurid pole | registreerimisprotsessi mugavuse ja | lihtne ja kiire. Mojutegureid peab aga
spordiklubi sisetingimustes nii suur kiiruse, samas kui mojutegurid ei arvestama tuvastamise ja teenuse
probleem. pruugi ettevotte siseruumides tildse kvaliteedi ja usaldusvéirsuse

rolli mingida. Kui to6tajate séilitamiseks.
tuvastamine peaks toimuma
valistingimustes (nt vilisukse juures),
saab sellises kohas lihtsate
vahenditega keskkonna moju
véhendada.
Mojutegurid Joudlus Joudlus on “Oluliselt tihtsam”, sest Joudlus on “Viga oluliselt “Vordselt tihtsad” - Joudlus on

tagab piisiva rahulolu
tuvastuslahenduse suhtes, samas kui
mojutegurid voivad sisetingimustes
tuvastamisel tekitada torkeid pigem
harva.

tihtsam”, sest tagab biomeetrialiigil
pohineva siisteemi pideva stabiilsuse
ja kiiruse, samas kui mojutegurid ei
pruugi ettevotte siseruumides {ildse
rolli méngida. Kui tootajate
tuvastamine peaks toimuma
vélistingimustes (nt vilisukse juures),
saab sellises kohas lihtsate
vahenditega keskkonna moju

oluline lahenduse pideva stabiilsuse ja
kiiruse seisukohalt, mis on
paljukasutatava teenuse puhul oluline
arvestada. Samas v0ib stabiilsust ja
kiirust mojutada erinevad
mojutegurid, mida on oluline arvesse
votta enne valiku tegemist.
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viahendada.

Mojutegurid Vastuvdetavus Vastuvoetavus on “Mdoddukalt Mojutegurid on “Moodukalt Mgjutegurid on “Méddukalt
tahtsam”, sest see vOib osutuda tahtsam”, sest vastuvoetavus on tahtsam”, sest on voimalik, et
otsustavaks spordiklubiga liitumisel, pigem tOotaja hoiak biomeetrialiigi pakiautomaadid on paigaldatud
samas kui mdjutegurid ei pruugi edastamise suhtes siisteemi, mida avaliku teenusena vilistingimustesse,
sisetingimustes iildse probleemi saab iimber veenda vdi todleasumise | mistdttu peab arvestama ka
tekitada voi tekitavad vaid ajutiselt itheks tingimuseks médrata. Kui aga | koikvoimalike eelkdige keskkonnast
probleeme. esineb mojutegureid, siis need voivad | tingitud mojuteguritega (niiskus,

omakorda biomeetrialiigi tdpsust mustus, valgus, vandaalitsemine,

mojutada ja seega kogu edasise miira). Samas kui vastuvoetavus on

tuvastamisprotsessi kvaliteeti. vaid suhtumise kiisimus ja voib olla
mojutatav.

Mojutegurid Mooda- Moodahiilimine on “Oluliselt Moodahiilimine on “Oluliselt “Vordselt tihtsad” - méodahiilimine

hiilimine tihtsam” - kuna mojutab tihtsam”, sest selle drahoidmisega mojutab tuvastamise usaldusvaarsust
biomeetrialiigi usaldusvéarsust, kui tagatakse, et volitamata isikud ei ja turvalisust, mis tagab postiteenuse
mojutegurid voivad vahel vaid ajutisi | paddseks piiratud ligipddsuga aladele | kvaliteedi, samas ei saa mojutegureid
torkeid pohjustada. ehk turvalisus/usaldusvaérsus, samas | ignoreerida, kui tegemist on
kui mdjutegurid ei pruugi ettevotte vilistingimustesse paigaldatava
siseruumides tildse rolli méngida. pakiautomaadiga, kus esineb palju
Kui tootajate tuvastamine peaks keskkonnast tingitud mdjutegureid.
toimuma vélistingimustes (nt
vélisukse juures), saab sellises kohas
lihtsate vahenditega keskkonna m&ju
véhendada.
Mojutegurid Tépsus “Vordselt tahtsad” - mdjutegurid Téapsus on “Oluliselt tihtsam™, sest | “Vordselt tihtsad” - mojutegurid
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voivad pohjustada tuvastamisel tagab tuvastamisel vaste leidmise, voivad mdjutada tapsust, kuid tdpsus
ebatdpsusi. Tapsus on aga oluline mis on oluline volitatud to6tajale on oluline kliendi tuvastamisel dige
tuvastamise usaldusvéérsuse toole ligipddsu tagamiseks, samas kui | vaste leidmisel.
seisukohalt. mojutegurid ei pruugi ettevotte
siseruumides tildse rolli méngida.
Kui tootajate tuvastamine peaks
toimuma vélistingimustes (nt
vélisukse juures), saab sellises kohas
lihtsate vahenditega keskkonna mdju
véhendada.
Mojutegurid To6okindlus “Vordselt tahtsad” - mdjutegurid Tookindlus on “Oluliselt tahtsam™, | “Vordselt tihtsad” - mojutegurid
voivad pdhjustada tuvastamisvigu. sest tagab tOdtajaid tuvastava voivad mdjutada tuvastusvigade ja -
To6kindlus on aga oluline nii siisteemi usaldusvéirsuse, samas kui | torgete esinemist, kuid tookindlus on
usaldusviirsuse kui kliendi rahulolu mojutegurid ei pruugi ettevotte oluline nende tdrgete ja vigade
seisukohalt. siseruumides iildse rolli méngida. viltimiseks, et teenus oleks nii
Kui tdotajate tuvastamine peaks usaldusvadrne kui kliendisobralik.
toimuma vélistingimustes (nt
vélisukse juures), saab sellises kohas
lihtsate vahenditega keskkonna mdju
véhendada.
Mojutegurid Hind Hind on “Méo6dukalt tihtsam” - Hind on “Oluliselt tdhtsam” - kui “Vordselt tahtsad” - mdjutegurid

spordiklubile oli kulude viahendamine
oluline, kuid mdjutegurid voivad aga
ei pruugi iildse rolli mingida, eriti
sisetingimustes.

koikvoimalikke mojutegureid mitte
arvestada, siis voib selles osas hinnas
monevdrra kokku hoida ja rakendada
vihemvodimekamat kuid ettevotte
vajadustele 1dhtuvat lahendust.

voivad mdjutada tuvastusvigade ja -
torgete esinemist, seega ei tasuks siin
hinda eriti kokku hoida, vaid pigem
leida hinna ja tépsuse kriteeriumite
vahel mdistlik tasakaal.
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Mojutegurid

Lihtne kasutada

Lihtne kasutada on “Oluliselt
tiahtsam” - lihtne kasutatavus tagab
klientide piisiva rahulolu ja mugavuse,
samas kui mdjutegurid ei pruugi
spordiklubi sisetingimustes moju
avaldada.

Lihtne kasutada on “Oluliselt
tihtsam”, sest tootajad peavad igal
toopédeval end tuvastama ehk peavad
voimalikult vihese vaevaga padsema
oma tookohale ligi, kuid mojutegurid
ei pruugi ettevotte siseruumides lildse
rolli mingida.

“Vordselt tahtsad” - mdjutegurid
mdjutavad vilitingimustesse
paigaldatud lahenduse puhul tépsust,
stabiilsust, vaste leidmist ja
tookindlust, kuid kuna kasutajaid on
palju ja erinevaid, siis peaks see
olema arusaadav ja kasutatav koigile.
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Lisa 2 — Tehtud valikud ChoicePlanneri rakenduses

Spordiklubi kriteeriumid

NetEkspert
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