TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond

Tarvi Raun 2028 19IADB

Eesti maarustele vastav
kvaliteedijuhtimissiisteemi
dokumentide heakskiitmine

Bakalaureusetdo

Juhendaja: German Mumma
Magistrikraad
Kaasjuhendaja Marion Lepmets

Doktorikraad

Tallinn 2023



Autorideklaratsioon

Kinnitan, et olen koostanud antud 16putdo iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Koik t66 koostamisel kasutatud teiste autorite t66d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t66s viidatud.
Autor: Tarvi Raun

15.05.2023



Annotatsioon

Kédesoleva bakalaureusetod eesmirgiks on luua pilootprojektina mikroteenuste
arhitektuuril rajanev API-pohine rakendus, mis Eesti kontekstis pakub teenuseid
meditsiiniseadmete tootmisvaldkonna kvaliteedijuhtimissiisteemitele ~dokumentide
toendatud digitaalseks allkirjastamiseks. Loodav API-pdhine rakendus on eeskétt
moeldud integreerimiseks tarkvaraplatvormiga Confluence Cloud, millele lisatava
funktsionaalsuse kaudu lahendatakse eksisteerivate lahenduste puudujidke. Rakendus ei

ole avatud ldhtekoodiga ning tehakse kittesaadavaks ainult vajalikele isikutele.

Arendusprotsessi kédigus luuakse pilootprojektina API-pdhine rakendus, mis voimaldab
kasutajatel leida, muuta ning luua uusi allkirjastatavaid dokumente, moodustada ning
leida allkirjastamiseks konteinereid ning allkirjastada dokumente. Arendus on jagatud
mitmesse ossa, mis késitlevad mikroteenuste arhitektuuri ja liidestamist, tagarakenduse

ligipddsu liiiiside ja teenuste ehitamist ning serverisse paigaldust.

T66 rohk on API-pdhise rakenduse arendamisel, mis vdimaldab testida tarkvara
teostatavust, sobivust ning annab aluse jéitkutegevuste planeerimiseks. Tuleviku
perspektiivis vdoimaldab rakendus koguda tagasisidet, mis annab aluse minimaalse
tootava toode arendamiseks. Muuhulgas katab 10putdd kasutatuid tehnoloogiaid,
arhitektuuri, testimist ning sellega seonduvad pidevat integratsiooni. Arendusprotsessi
tulemuseks on pilootprojektina testitav API-pShine rakendus, mis pohineb mikroteenuste

arhitektuuril.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 75 lehekiiljel, 6 peatiikki, 9 joonist,
16 tabelit, 13 koodinéidet.



Abstract
Compliant Quality Management Document Approvals in

Estonia

The purpose of this bachelor's thesis is to create an API-based application based on
microservices architecture as a pilot project, which in the Estonian context offers services
for quality management systems in the field of medical equipment production for certified
digital signing of documents. The created API-based application is primarily intended for
integration with the Confluence Cloud software platform, to which the shortcomings of
existing solutions are solved through added functionality. The application is not open

sourcecode and is made available only to the necessary persons.

During the development process, an API-based application is created as a pilot project,
which allows users to add, find and create new documents to be signed, create and find
signing containers and sign documents. The development is divided into several parts,
which deal with the architecture and articulation of microservices, the construction of

client application access gateways and services, and installation on the server.

The emphasis of the work is on the development of the service, which allows testing
the suitability of the software and provides a basis for planning follow-up activities. In
the perspective of the future, the application allows collecting feedback, which
provides a basis for the development of a minimum working product. Among other
things, the thesis covers the technologies used, architecture, testing and related
continuous integration. The result of the development process is an API client

application based on a microservices architecture that is being tested as a pilot project.

The thesis is in Estonian and contains 75 pages of text, 6 chapters, 9 figures, 16 tables, 13

code examples.
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1 Sissejuhatus

Meditsiiniseadmete tootmise valdkond on nii Euroopa Liidus kui ka globaalsest
reguleeritud, et neis pakutavad tooted ja teenused oleksid ldppkasutajatele ohutud.
Maiidrustega on kirjeldatud iildised nduded millede saavutamiseks jargitakse
rahvusvahelisi standardeid ning juhiseid. Tootekvaliteedi tagamiseks ja riskide
maandamiseks kasutavad tootjad rahvusvahelisi ISO standardeid, millede nduetele

vastates peetakse meditsiiniseadmete tootjaid ka médrustega vastavuses olevateks.

Tulenevalt  meditsiiniseadmete  tootmise  midrusest peavad  ettevotete
kvaliteedijuhtimissiisteemis dokumendid olema kinnitatud ja kooskdlastatud
allkirjadega. Meditsiiniseadmete tootmisvaldkonna kvaliteedijuhtimissiisteemi
rahvusvahelise standardi nduete puhul piisab dokumendi allkirjastamiseks lihtsast
elektroonilisest allkirjast. Sellisel kujul antud elektrooniline allkiri ei taga allkirja
usaldusvédrsust ja terviklikkust ning ei ole seetdttu juriidiliselt samavéérne Eestis laialt

levinud digitaalse allkirjaga.

Kiesolev 16putdd analiiiisibki meditsiiniseadmete tootmisvaldkonna
kvaliteedijuhtimissiisteemides dokumentide elektroonilise allkirjastamise teemat ning
selle véljakutseid Eesti kontekstis. Loputdd uvurib olemasolevaid tarkvaralisi
kvaliteedi- ja dokumendihaldussiisteeme, mis on kittesaadavad ja sobilikud Eestis
tegutsevatele vidikse ja keskmise suurusega meditsiini- ja tervishoiuseadmete

tootjatele.

Loputéd eesmirgiks on pakkuda vilja lahendus, mille abil on vdimalik
meditsiiniseadmete tootmisvaldkonna kvaliteedijuhtimissiisteemides dokumente
digitaalseid allkirjastada, muutes need dokumendid Eestis juriidiliselt kehtivateks.
Lahendus koosneb pilootprojektina loodavast API-rakendusliidesest, mille abil on
voimalik liidestada Eestis laiemalt levinud kvaliteedijuhtimissiisteeme digitaalse
allkirjastamislahendusega. Loodav pilootprojekt, ehk POC, vdimaldab testida tarkvara

toestatavust ja sobivust ning annab aluse jitkutegevuste planeerimiseks.
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Loputdd autor on todalaselt seotud erinevate reguleeritud valdkondade kvaliteedi- ning
dokumendihaldussiisteemidega pakkudes neid globaalsetele ettevotetele, mis aitavad
neil vastata oma eriala méadrustest tulenevatele nduetele. Autor on veendunud, et antud
probleemi parimaks lahendamiseks Eestis on API-rakendusliidese arendamine, mis

voimaldaks tagada vastavust kdige kasumlikul viisil.

1.1 Ulevaade taustast

Euroopa Liidu regulatsioonid meditsiiniseadmete tootmisvaldkonnas on kirjeldatud
riigi voi valdkonna regulatiivsete asutuse médrustes. Alates 26. mai 2021 kehtib
Euroopa Liidus meditsiiniscadmete tootjate madrus MDR! 2017/745, mille nduetele
peavad vastama koik Euroopa Liidu turul tegutsevad meditsiiniseadmete tootjad [1].
MDR 2017/745 maédrusega on sétestatud turustavale tootele CE-mérgise?
vastavuskohustus, mis kinnitab toote vastavust méddrusega. CE-mirgise nduetes on
kirjeldatud, milliseid rahvusvahelisi ISO standardeid vodivad tootjad rakendada
vastamaks meditsiiniseadmete tootmise regulatiivsetele nduetele
kvaliteedijuhtimissiisteemide valdkonnas. Euroopa Liidus jirgitakse valdavalt
meditsiiniseadmete tootmisvaldkonnas standardi ISO 13485 kirjeldatud ndudeid ja
juhiseid, mis aitab ettevdttel tagada tootekvaliteedi, hinnata ja maandada toote riske

ning jdrgida meditsiiniseadmetarkvara arendamise parimaid tavasid [2].

Meditsiiniseadmete tootmise valdkonnas tuleks kindlasti lisaks dra mainida USAs
FDA? poolt vilja antud miédrused. Globaalselt jirgitakse meditsiiniseadmete
tootmisvaldkonnas standardite ISO 13485, ISO 14971 ja IEC 62304 kirjeldatud
ndudeid ja juhiseid [3]. Uldlevinud standardite nagu ISO 9001 and ISO 14001
jargimine vdimaldab tootmis- ja toostuse ettevotetel taotleda neile vastavaid

sertifikaate [4].

' MDR (Medical Device Regulation) — meditsiiniseadme tootjate regulatsioon
2 CE-miirgis — sertifitseerimistihis, mis kinnitab, et toodet on hinnatud vastavalt digusaktidele [8]

3 FDA (Food and Drug Administration) — USA Toidu- ja Ravimiamet [9]
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Meditsiiniseadmete tootmisvaldkonnas peavad tootja igapdevased tookorraldused ja
protseduurid olema kooskolas ja vastavuses méddratud rahvusvahelise ISO 13485
nduetega, mille tulemusel loetakse neid ka  vastavuses  olevateks
kvaliteedijuhtimissiisteemi puudutavate nduetega miéruses. Enamasti eeldab see
organisatsioonilt  kvaliteedijuhtimissiisteemi, ehk QMS’i ja dokumentide
haldusstiisteemi, ehk DMS’i juurutamist nii organisatsiooni- kui tootmisprotsesside

haldamiseks, dokumenteerimiseks kui ka kooskolastamiseks

1.2 Metoodika

Kédesoleva 10putdd kéigus selgitatakse esmalt lahti eksisteerivat probleemi,
eksisteerivaid lahendusi ja nende puudusi ning pakutakse vélja probleemile sobiv IT
lahendus, mis jédks 1oputdd skoopi, kuid vdimaldaks edasi arendamist tulevikus.
Lisaks késitletakse ka loodud lahenduse vdimalusi enda iileval pidamise kulude

katmiseks.

Lahenduse analiilisi kéigus tuuakse vilja erinevad kasutajagrupid ning neid
puudutavad nduded kasutajaloode kujul, mis on grupeeritud funktsionaalseteks ja
mittefunktsionaalseteks ndueteks. Samuti analiilisitakse erinevaid tehnilisi lahendusi
ning pohjendatakse tagarakenduste ja kliendipoolseid eesrakenduste tehnoloogiate

valikuid kui ka arendus- ning haldusvahendite valikuid.

Lahenduse valmimist on kirjeldatud erinevate osadena, mis késitlevad eesrakenduse
ndudeid kasutajaliidesele, andmebaasi disaini ning serveripoolse lahenduse valmimist.
Lahenduse kéigu 1dpuosas on kirjeldatud ka lahenduse testimist ning edasiseid samme

véljaspool 16putdo skoopi
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2 Ulevaade probleemist

Meditsiiniseadmete tootmisvaldkonna kvaliteedijuhtimissiisteemides on oluline osa
kontrollitud dokumentide haldamine. Standardis tulenevalt on meditsiiniseadmete
tootjad kohustatud enda tootmisprotsessis jdrgima konkreetseid protseduure
dokumentide dokumenteerimise, kinnitamise ja ajakohasena tagamise osas.
Kvaliteedijuhtimissiisteemi oluline osa on seega ettevottesisene dokumentide

allkirjastamine nende kinnitamiseks ja kooskodlastamiseks.

Paberdokumentide allkirjastamisel on juriidiliselt kehtiv omakéeline allkirjastamine.
Niipea kui tootjad loovad paberdokumentide asemel elektroonilisi dokumente, peavad
nad késitsi kirjutatud allkirjad asendama elektrooniliste voi digitaalallkirjadega.
Ténapéeval on elektroonilised dokumendid valdavalt asendanud paberdokumendid
ning sel pohjusel on midruseid ja rahvusvahelisi standardeid aastate jooksul
kaasajastatud ning sinna on lisatud ndudeid dokumentide elektrooniliseks

allkirjastamiseks [5].

Euroopa Liidu meditsiiniseadmete tootjatele suunatud mééruses on lubatud kasutada
elektroonilist allkirjastamist omakéelise allkirjastamise asemel, kuigi mééruses ei ole
dokumendi elektroonilise allkirjastamise ndudeid selgelt reguleeritud ega kirjeldatud.
Seetdttu on kasutuselevoetud erinevaid identifitseerimisevahendeid elektroonilise
allkirjastamise tarbeks, nditeks allkirjastaja poolt PIN-koodi vdi salasdna sisestamist
kui ka TOPT! salavdtme algoritmil pdhinevaid generaatoreid. Sellisel kujul antud
elektroonilised allkirju ei saa kontrollida ega tuvastada ning seetdttu vastavad need
Euroopa Liidus ainult kdige madalamale elektrooniliste allkirjastamise tasemele.
Vastavalt Euroopa Liidus kehtivale e-identimise ja e-tehingute méairusele eIDAS

910/2014 kvalifitseerub selline allkiri kui lihtne elektrooniline allkiri (SES) [6].

' TOPT (Time-based one-time password) — iihekordne parool, mis kehtib ainult

ithe tehingu voi tihe kasutamisseansi kestel [10]

18



Euroopa Liidus kehtivad elektrooniliste allkirjade tasemed vastavalt eIDAS 910/2014
médrusele on tdpsemalt kirjeldatud peatiikis ,,2.2.1 Elektrooniliste allkirjade tasemed

Euroopa Liidus®.

Meditsiiniseadmete tootmise kvaliteedijuhtimissiisteemi rahvusvahelises standardis
ISO 13485 kirjeldatud elektrooniline allkiri vastab Euroopa Liidus ainult tasemele
lihtne elektrooniline allkiri, ehk SES. Selline kujul sooritatud elektrooniline allkiri ei
vasta aga Euroopa Liidus kvalifitseeritud digitaalse allkirja nouetele ning sel pdhjusel
ei ole juriidiliselt vordsustatud omakéelise allkirjaga. Sel wviisil elektrooniliselt
allkirjastatud dokumentidel tekib kiisitavus nende usaldusvéirsuse, autentsuse ja

terviklikkuse garanteerimise osas.

Kuigi meditsiiniseadmete tootjatele on saadaval laias valikus digitaalseid
kvaliteedijuhtimise ja dokumentide haldussiisteemi, mis vdimaldavad dokumentidele
lisada elektroonilist allkirju, siis neis pakutav elektrooniline allkiri ei ole seega
Euroopa Liidus ning Eesti kontekstis juriidiliselt kehtiv. Eestis on digitaalne
allkirjastamine muutunud normiks ning enamik Eesti kodanikke eelistab ténapédeval
juriidiliste toimingute sooritamiseks kasutada pigem elektroonilisi vahendeid. Eesti
kodanikel ja e-residentidel on vdimalus kasutada digitaalallkirja andmiseks mitmeid
viise ning neist neli populaarsemat on: ID-kaart, Digi-ID kaart, Mobiil-ID ning Smart-

ID.

Eestis on meditsiiniseadmete tootjatele probleemiks kvaliteedijuhtimise ja
dokumentide haldussiisteemides kvalifitseeritud digitaalse allkirja vdimaluste
puudumine. Eestis on laialt levinud mitmeid viise dokumentide digitaalseks
allkirjastamiseks, mida aga ei ole vOimalik rakendata kvaliteedijuhtimise ja

dokumentide haldussiisteemides.

Kéesoleva 10putdd eesmérk on luua lahendus, mis voimaldaks Eesti meditsiiniseadmete
tootjatel rakendada digitaalse allkirjastamise vdimalusi oma kvaliteedi- ja
dokumendihaldussiisteemides. Kéesoleva 1oputdos keskendutakse ainult vdiksematele ja

keskmise suurusega meditsiini- ja tervishoiuseadmete tootjatele, kes tegutsevad Eestis.
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2.1 Eksisteerivad lahendused

Saadaval on laias valikus kvaliteedijuhtimise ja dokumentide haldussiisteemi, mis
vastavad rahvusvahelistele ISO standarditele ja meditsiiniseadmete tootmisvaldkonna
maédrustele. Loputdo kontekstis kisitletav valdkond on véga lai ning seetdttu on valikus
saadaval alates lihtsatest lahendustest, mis on eeskitt loodud viikestele ettevotetele kuni
suurte ja keerukate slisteemideni, mis on suunatud suurtele rahvusvahelistele
organisatsioonidele. Kdesolevas 10put6ds keskendutakse ainult véikse ja keskmise

suurusega meditsiini- ja tervishoiuseadmete tootjatele, kes tegutsevad Eestis.

2.1.1 Lahenduste vordluse lihtetingimused

Vordlusse on valitud kvaliteedijuhtimise ja dokumentide haldussiisteemid, mis
voimaldavad dokumente elektrooniliselt allkirjastada. Lahemalt uuritakse, millisele
standardile elektrooniline allkiri vastab ning kas eIDAS (910/2014) méiruse jirgi vastab

allkiri Eesti moistes kvalifitseeritud digiallkirjaks.

Samuti on arvestatud toodete kéttesaadavust, eelkdige 1dhtuvalt toodehinnast. Loput6os
kisitletakse eeskétt Eestis tegutsevad viikse ja keskmise suurusega meditsiiniseadmete
tootjaid ning valdkonnas alustavaid iduettevotteid. Selliste ettevotete eelarved voivad
tihtipeale olla piiratud mistdttu nad ei pruugi kasutada kallimaid ja keerukamaid
dokumendihaldus lahendusi. Vordlusse on ainult valitud ainult pilvepohised SaaS
lahendused ning vélja on jaetud On-Premises! tarkvaratooted, mis eeldavad kallist

riistvaralist voimekust.

2.1.1 Vordlustabel

Jargnevalt on vorreldud eksisteerivaid lahendusi elektroonilise allkirjastamise ja
kéttesaadavuse alusel. Valimise valiti ainult lahendused, mis on Eesti turul olevate
meditsiiniseadmete tootjatele hinnalt kéttesaadav ning Eestis levinud. Vordlustabel

(Tabel 12) on suure mahukuse tottu leitav Lisast 2.

' On-Premises software — tarkvara, mis nduab kiitlemiseks ettevottelt fiiiisilist riistvara
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2.2 Elektrooniline allkirjastamine

Eestis tdhistab moiste ,,digitaalne allkiri* (ehk digiallkiri, digiallkirjastamine) ainult
sellist signeerimisviisi, mis on seaduslikult kehtiv ning juriidiliselt vdrdne omakéelise
allkirjaga. Tuvastatud on, kes allkirja andis, ning kindlustatud, et keegi kolmas ei ole
allkirjastatavat dokumenti peale selle allkirjastamist muutnud. Mdiste ,,elektrooniline
allkiri* (ehk e-allkiri) on aga laiem ja holmab erinevaid allkirjatasemeid — seal hulgas ka
digiallkirju. Jargnevas 18igus on vilja toodud erinevad elektrooniliste allkirjade

tasemeid Euroopa Liidus.

2.2.1 Elektrooniliste allkirjade tasemed Euroopa Liidus

Alates juulist 2016 hakkas kehtima Euroopa Liidu otsekohalduv rakendusakt, mis
jOustas e-identimise ja e-tehingute miiruse, ehk eIDAS 910/2014. [7] Sellest tulenevalt

eristatakse neljal tasemel e-allkirju [8]:

1. tase — QES (Qualified Electronic Signature)
Kvalifitseeritud digitaalse allkirja kdrgeim tase, mis on vordsustatud omakielise
allkirjaga ja mida nimetatakse Eestis ka digiallkirjaks. Allkiri vastab standardites
kehtestatud tehnilistele nduetele. Kontrollitud on nii allkirja omaniku taust kui ka
sertifikaadi viljaandja taust.

2. tase - AdES/QC — Taiustatud (Advanced)
digitaalne allkiri koos kvalifitseeritud sertifikaadiga (Qualified Certificate). Allkiri
vastab standardites kehtestatud tehnilistele nduetele. Kontrollitud on nii allkirja
omaniku taust kui ka sertifikaadi vdljaandja taust.

3. tase — AdES (Advanced Electronic Signature) — Allkiri vastab standardites
kehtestatud tehnilistele nduetele, aga allkirja andmiseks kasutatud sertifikaadi
omaniku taust ja sertifikaadi vdljaandja taust ei pruugi olla teada.

4. tase — Muud elektroonilised allkirjad ehk lihtne elektrooniline allkiri (SES —
Simple Electronic Signature) — igasugused muud elektroonilisel kujul antud

allkirjad, mis ei vasta kehtivatele standarditele.

2.2.2 Elektrooniliste allkirjastamise lahenduste vordlus

Jargnevalt on uuritud ja vorreldud erinevaid allkirjastamise lahendusi, mis voimaldavad

dokumente elektrooniliselt allkirjastada. Taaskord on ldhemalt uuritud vastavust
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Euroopa Liidu madrusega eIDAS 910/2014. Eesti kontekstis 1dhtuvalt on samuti
uuritud, kas vorreldavas lahenduses on Eesti kodanikel voi e-residentidel voimalus
kasutada mugavalt dokumentide digitaalseks allkirjastamiseks ID-kaardi, Digi-ID

kaardi, Mobiil-ID ning Smart-ID toetavaid lahendusi. Valimisse valiti jirgmised

lahendused, mida vorreldi eelnevalt kirjeldatud ldhtetingimuste alustel.

DigiDoc4 klient — kasutaja arvutisse paigaldatav tarkvara, mille abil saab kiiresti,
lihtsalt ja mugavalt Eestis seaduslikult siduvaid dokumente digiallkirjastada ja
digiallkirjade kehtivust kontrollida; faile avada, salvestada ja jagada [9]. Tarkvara
ei ole voimalik liidestada eelnevalt valitud kvaliteedijuhtimise ja dokumentide
haldusstisteemidega. Voimalik kasutada dokumentide allkirjastamisel ID-kaardji,
Digi-ID kaardi, Mobiil-ID’d ning Smart-ID’d

Dokobit — Eestis loodud dokumentide allkirjastamiseks veebipdhine teenus, mis
voimaldab dokumente allkirjastada kvalifitseeritud digiallkirjaga [10]. Vdimalik
on kasutada dokumentide allkirjastamisel ID-kaardi, Digi-ID kaardi, Mobiil-ID’d
ning Smart-ID’d. Teenust on vdimalik integreerida teiste slisteemidega kasutades
kas kohendatud kasutajaliidest, ehk Documents Gateway lahendust voi ainult API
pohiseid lahendusi [11].

Adobe Sign — Adobe poolt loodud pilvepdhine elektroonilise allkirjateenus, mis
vOimaldab kasutajal brauseri vdi mobiilseadme abil allkirjaprotsesse saata,
allkirjastada, jélgida ja hallata [12]. On liks osa Adobe Document Cloud’i teenuste
komplektist. Adobe Sign digitaalne allkirjastamine vastab eIDAS maéaruse alusel
1. taseme kvalifitseeritud digiallkirjaks (QES) ja 2. taseme tdiustatud
digiallkirjaks (AdES/QC). [13] Teenuses ei ole vdimalik kasutada dokumentide
allkirjastamisel ID-kaardi, Digi-ID kaardi, Mobiil-ID v6i Smart-ID lahendusi.

2.3 GDRP ja HIPAA

Meditsiiniseadme tootjad voivad kéidelda organisatsiooni siseses kvaliteedijuhtimise ja

dokumentide haldussiisteemis tundlikke isikuandmeid, nditeks andmeid patsiendi

terviseteabe kohta [14]. Andmeid toGtlev ettevotte vOi organisatsiooni on peamine

andmetdotleja, ehk ,,Vastutav todtleja®, kes vastutab isikuandmete tootlemise eest ning

neile kohaldatakse andmekaitse maérusi [15]. Meditsiiniseadme tootjale pilvepdhiseid

teenust pakkuv ettevote, kes séilitab ja tootleb andmeid ,,Vastutav to6tleja“ volitustel, ehk
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,»Volitatud tootleja“, peab samuti jirgima andmekaitse méidrusi ning tellijaga sdlmitud
kohustusi seoses andmekaitse midrusega. Seetdttu on oluline, et loodav lahendus oleks
vastavuses kohaldavate andmekaitse médrustega ning lahenduse loomisel tuleb
andmekaitse nduetega ka arvestada. Jargnevatel tutvustakse miérusi, mida kohaldatakse

meditsiiniseadmete tootjatele ja nende partneritele.

2.3.1 GDPR

GDPR!, ehk Euroopa Liidu isikuandmete kaitse tildméérus, asendas senise Euroopa
andmekaitsedirektiivi (Data Protection Directive), mis kehtis alates 1995. aastast, kuna
selle loomise ajal ei olnud Internet nii levinud ja antud direktiivis ei ole reguleeritud

praegu kasutatavad andmete kogumisviise [16].

GDPR’i nduete tditmiseks tuleb muuta ettevottesiseseid protseduure ja tehnilisi
lahendusi andmete kéitlemise kohta. Iga tegutsev ettevdte voi asutus kogub fiiiisiliste
isikute kohta andmeid ja seetdttu peab ettevote eristama, millised digused on neil
méiiruse raames seoses andmete tootlemisega ja millised kohustused on andmete
turvalisuse tagamisel. Nouete rikkumisel on maksimaalne trahvisumma 20 miljonit

eurot vOi 4% ettevotte lilemaailmsest kéibest, olenedes sellest, kumb on suurem [17].

Lisaks eristab seadus vastutavat ja volitatud isikuandmete td6tlejat ning ettevote peab
médratlema, kumb osapool ta on. Vastutav to6tleja madrab kindlaks isikuandmete
tootlemise eesmirgid ja selleks kasutatavad vahendid. Volitatud tootleja tootleb
isikuandmeid ainult vastutava todtleja nimel ja tema néol on enamasti tegemist
ettevottevilise kolmanda isikuga. Volitatud todtleja kohustused vastutava tootleja ees
tuleb kindlaks méérata lepinguga voi mdne muu digusakti alusel, sealhulgas tuleb

sdtestada kord, mida tehakse isikuandmetega pirast lepingu 16petamist [18].

2.3.2 HIPAA

HIPAA? on alates aastast 1996 rakendatud USA seadus, mis piirab kaitstud terviseteabe

kasutamist tervishoiuorganisatsioonide poolt [19]. Kdik tervishoiuorganisatsioonid voi

' General Data Protection Regulation

2 Health Insurance Portability and Accountability Act
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nendega seotud éripartnerid on seadusega kohustatud jargima HIPAA-standardit.
Meditsiiniseadme tootja, kes soovivad tegutseda voi siseneda USA turule, peavad end

vastavusse viima HIPAA-standardiga.

HIPAA ja GDPR on juhtivad raamistikud, mis kaitsevad tiksikisikute privaatsust [19].
Loodava tarkvara loomisel on mdistlik véltida isikuandmete ja terviseteabe tootlemine
vOi vajadusel teha seda minimaalselt ning nii véhe kui vdimalik. Kui ole teada, milliseid
andmeid kliendid lahenduses hoidma hakkavad, siis on alati hea eecldada, et ollakse
volitatud tootleja vastavalt GDPR’le. Samuti on oluline jilgida, et loodavas lahenduses
kasutatavad kolmanda osapoole pilveteenused oleksid vastavuses GRPR ja HIPAA

nouetega.

2.4 Uue lahenduse skoop

Eksisteerivate lahenduste puuduseks Eesti kontekstis on vdimaluste puudumine
dokumente digitaalselt allkirjastada juriidiliselt kehtiva kvalifitseeritud digitaalse
allkirjaga. Eesti kodanikel voi e-residenditel on vdimalus kasutada mugavalt
dokumentide digitaalseks allkirjastamiseks ID-kaardi, Digi-ID kaardi, Mobiil-ID ning
Smart-ID toetavaid lahendusi, kuid neid lahendusi ei ole voimalik kasutada eelnevalt

vorreldud tarkvaradel ja platvormidel.

Probleemi lahendamiseks pakub 16put6d autor vilja 2 potentsiaalset lahendust.
Esimeseks voimalikuks viisiks probleemi lahendamiseks on arendata uus
kvaliteedijuhtimise ja dokumentide haldussiisteem, mis vdimaldaks dokumente
allkirjastada Eestis ja Euroopa Liidus kehtiva kvalifitseeritud digitaalse allkirjaga.

Pakutud lahenduse realiseerimisel on kaks puudust:

*  Kulukas arendus — arvestades konkureerivate lahenduste keerukust ja pakutavaid
voimalusi ning rahvusvahelisest standardist ISO 13485 tulevaid ndudeid
arendatavale kvaliteedijuhtimissiisteemile, siis voib eeldata lahenduse arendusele
suurt mahtu ning kulukat investeeringu vajadust.

* Piiratud tulu — Eesti siseturu viiksus seab kindlad piirid potentsiaalsele
sihtgrupile ja tuluteenimisele ning seetdttu on raske luua konkurentsi pakkuvad

tooted.
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Teine voimalik lahendus on laiendada juba eksisteerivat kvaliteedijuhtimise ja
dokumentide haldussiisteemi. Mitmed eksisteerivad lahendused voimaldavad
tarkvaraplatvormile lisada kolmanda osapoole tooteid, ehk plugin’eid!. Lisatava
plugin’i kaudu on vdimalik tuua tarkvaraplatvormile vajalikud funktsionaalsused
dokumentide digitaalseks allkirjastamiseks. Plugin’i arendamine voimaldab ainult
keskenduda funktsionaalsustele, mis on vajalikud dokumentide digiallkirjastamiseks.

Tarkvaraplatvormi valikul tuleks arvestada jargneva kolme teguriga:

* Populaarne — eksisteeriva tarkvaraplatvormi valikul tuleks arvestada, et valitav
peab Eestis kontekstis juba olema piisavalt laialdaselt kasutusel ning eeskétt
meditsiiniseadmete tootjate sihtgrupis.

» Laiendatav — valitav tarkvaraplatvorm peab tehniliselt vdimaldama plugin’ite
lisamist, mille kaudu lisada funktsionaalsust dokumentide allkirjastamiseks.

» Kittesaadavus — valivat tarkvaraplatvorm peab olema sihtgrupis hinnalt
kittesaadav. See hdlmab ka rakenduse kéitlemise kulutusi ning seetdttu eelistavalt
valitav lahendus peab olla pilvepdhine SaasS dritarkvara, mis ei ndua riistvarale ja

kompetentsile lisakulusid.

Vottes arvesse eelnevalt loetletud vdimalikke variante 16putod kontekstis oleva
probleemi lahenduseks ning eksisteerivate lahenduste vordlustabelit, pakub kéesoleva
16putd6o autor vélja, et probleemi lahendamiseks on parim viis kasutada juba
eksisteerivat tarkvaraplatvormi Confluence Cloud ning laiendades tarkvaraplatvormi

vajalikke funktsionaalsustega uue lisatava toote kaudu.

Tarkvaraplatvorm Confluence Cloud on nii globaalselt kui ka Eestis laialdaselt
kasutusel ja kittesaadav kui kvaliteedijuhtimise ja dokumentide haldussiisteem.
Confluence Cloud’il on paindlik hinnastamise mudel 1&htuvalt kasutajate arvust ning
SaasS lahendusena puuduvad kéitlemisel kdrvalkulud. Tarkvaraplatvormile on mugav
arendata kolmanda osapoole tooteid plugin’ite kaudu, mis pakuvad rohkeid vdimalusi

tarkvaraplatvormi laiendamiseks ning integreerimiseks teiste siisteemidega.

! Plugin - lisandprogramm, mis on hdlpsalt installitav ja laiendab ning tdiendab senise programmi
voimalusi
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Confluence Cloud vdimaldab ehitada plugin’ite abil ainult piiratud vOimalustega
programme, mis on eeskétt mdeldud kasutajaliidese laiendamiseks. Keerukamate
funktsionaalsuste lisamiseks tarkvaraplatvormile on vajalik luua eraldiseisev
serveripoolne teenuskiht, ehk tagarakendus (backend), mida on voimalik liidestada

plugin’i kasutajaliidesega, ehk eesrakendusega (frontend).

Kiesoleva 10putdd skoobis lootakse uus API-pdhine tagarakendus, mis pakub
teenuseid dokumentide tdendamiseks digitaalse allkirjastamise kaudu. Loodav API-
pohine tagarakendus on eeskdtt moeldud liidestamiseks tarkvaraplatvormiga
Confluence Cloud plugin’ite kaudu ning millega lisatakse tarkvaraplatvormile

voimalused dokumentide allkirjastamiseks kvalifitseeritud digiallkirjaga.

Loputdd skoobi ei mahu mitmete funktsionaalsuste arendamine nagu allkirjastavate
komplektide loomine, tddvoogude allkirjastamine, tegevuste ajalugu ning teavitused.
Kiesolev arenduses keskendub pdhiliste funktsionaalsuste loomisele dokumentide
kvalifitseeritud digitaalseks allkirjastamiseks. Samuti suure mahukuse tdttu jatab autor
16putdd skoobist vilja tarkvaraplatvormil Confluence Cloud uue plugin’i arendamise,
kuid siiski analiiiisi kédigus tehakse dra vajalik eeltdd ning seadistakse eesrakendus, et
selgitada vilja tagarakendusele esitatavaid eeldusi. Jargmises arendusetapis on

planeeritud liidestada API-pShine rakendus uue loodava Confluence Cloud plugin’iga

Dokumentide allkirjastamiseks kasutatakse Dokobit’i teenust, mis pakub ldbi
integratsioonide mugavat ja turvalist viisi tarkvaraplatvormil Confluence Cloud
dokumentide allkirjastamiseks. Dokobit teenused liidestatakse loodava API-pohise
rakendusega ning jirgmises skoobis voimaldab plugin’iga liidestamine ldppkasutajal

sooritada digitaalset allkirjastamist tarkvaraplatvormi kasutajaliidesest lahkumata.

Tarkvaralatvorm Confluence Cloud on Eestis laialt kasutatav ja kéttesaadav ning on
parim voOimalus jouda sihtgrupini. Arenduses tuleb samuti arvestada pikema
perspektiiviga, et tulevikus voib olla ériliselt vajalik liidestada API-rakendusliides ka

teiste kvaliteedijuhtimise ja dokumentide haldussiisteemidega.
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2.5 Uue lahenduse arilise tasuvuse analiiiis

Laputdd kontekstis loodava toode eesmirk on olla driliselt kasumlik. Arilise tasuvuse
saavutamiseks on minimaalne eesmérk teenida vdhemalt nii palju tulu, et katta
domeeni- ning serverikulusid ning Dokobit’ teenuse kasutamise kulud. Domeeni- ja
serverikulude suurusjirk on minimaalselt 50 eurot kuus arvestades antud 16put6ds
valitud domeeni- ning serveriteenuse pakkujaid, mis on tdpsustatud hilisemates
peatiikkides. Dokobit’i allkirjastamise teenuse minimaalne kuutasu on 50 eurot,

millele lisandub 0,36 igale allkirja kohta.

Loodav rakenduse luuakse mikroteenuste arhitektuuril, mis voimaldab serveris
kédideldavaid teenuseid orkestreerida paindlikult, voimaldades skaleeritavust vastavalt
ndudlusele. Seetdttu saab prognoosida kéitlemise kulude kasvu vastavalt kasutajate
arvu kasvule. API-rakendusliidese arhitektuur on tépsustatud hilisemates peatiikkides.
Samuti soltub Dokobit’i allkirjastamise teenuse kulud vastavalt kasutajate arvust.

Seetdttu on moistlik kasutada hinnastamisel kasutajate arvu pohist mudelit.

Tarkvaraplatvormiga Confluence Cloud kaasneb kolmanda osapoole toodete miiiiki
voimaldav Atlassian Confluence Marketplace, mis on kittesaadav kdigile kasutajatele
[20]. Tulu teenimiseks on parim voimalus lisada 16put6d kontekstis loodav toode

tarkvaraplatvormi rakenduste poodi, mis pakub jargmisi eeliseid:

= Levitamine ja turustamine — Atlassian’i Okoslisteemil on globaalselt suur
kasutajate arv iile 10 miljoni kasutajaga ning 200 000 maksva kliendiga, kellel on
lihtne ja mugav ligipdds loodavale tootele. Rakenduste poes Confluence
Marketplace on 10putd6 kontekstis miiiitavat toodet lihtne levitada ning turundust
on voimalik teha ilma lisakuludeta.

* Lihtne toode proovimine ja ostmise — kliendid saavad rakendusi proovida voi osta
otse rakenduste poest. Kasutajatel on 30-pidevane proovimise periood.

* Hinnastamine — vastavalt Confluence Marketplace rakendute poe hinnastamise
poliitikale tasuvad kliendid rakenduste eest vastavalt kasutajate arvule
tarkvaraplatvormil Confluence Cloud. Viljaandja peab hinnakujundamisel

médrama rakenduse hinna iihe kasutaja pohiselt, mis lihtsustab hinnakujundamist.
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* Tuluteenimine — toote miiligist teenitud brutotulu jagatakse toote viljaandja ja
Atlassian’i vahel vastavalt hinnastamise poliitikale. Atlassian maksab saadud
brutotulust 85 protsendi toote véljaandjale.

* Soodustused — Rakenduste pood vdimaldab hallata sooduskoode ning toote
véljaandjal on vOimalik neid kasutada turunduses. Samuti on vdimalik luua
personaalseid sooduskoode.

* Maksmine — Atlassian pakub toode eest tasumist l1&bi enda maksesiisteemi.
Maksmisega seotud protsesside eest hoolitseb Atlassian ning igakuiselt makstakse
tulu toote vidljaandjale. Vimalik luua iilevaatlikke raporteid.

» Viiksemad omakulud — Atlassian hoolitseb toode levitamise, kiitlemise ja
tasumise protsesside eest, mis vihendab investeeringute vajadust ning see ldbi

aitab vdahendata toode omahinda.

API-pdhine rakenduse minimaalsed domeeni- ning serveriteenuste kulud on 50 eurot
kuus, millele lisandub vdahemalt 50 eurot koos Dokobot’i teenuse kuutasuna. Vorreldes
paljude rakenduste hindu rakenduste poes Confluence Marketplace, siis 10putdo
kontekstis loodava lahenduse eeldavatav hind kasutaja koht on 3 eurot kuus. Vottes
arvesse, et rakenduste pood maksab toote omanikule vilja 85 protsendi brutotulust, siis
on kulude katteks vajalik, et Confluence Marketplace rakenduste poes oleks vahemalt

40 maksvat kasutajat! [20].

Arvestades meditsiiniseadmete tootjate suurt tegevusvaldkonda, siis on 10putdo
kontekstis loodaval tootel potentsiaali olla tulevikus ériliselt kasumlik. Tulevikus on
mdeldud loodavat API-pohist rakendust ka liidestada teiste platvormide ja tarkvaradega,

mis veelgi laiendab tulude teenimise voimalust.

! Arvutuskiik — 40 (kasutajat) * 3 (rakenduse hind kasutaja kohta, eurot) * 0,85 (véljamakstav protsent)
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3 Loodava lahenduse analiits

Kiesolevas peatiikis kirjeldatakse dra loodava lahenduse funktsionaalsused, mis
selgitatakse vélja funktsionaalsete ja mittefunktsionaalsete nduete kaudu. Peatiiki teises
osas kirjeldatakse detailselt eesmidrgi saavutamiseks kasutatavaid tehnoloogiad ning

pohjendatakse vastavate valikute tegemist.

3.1 Nouete maaramine

Nouete analiiiisi eesmérk on selgitada vidlja 16put6d kontekstis loodava lahenduse
esitatavad drinduded ning ldppkasutajate ootused siisteemi funktsionaalsuse osas.
Analiitisi kdigus selguvad noudeid on aluseks kasutajalugude koostamisel, mille pdhjal

kirjeldatakse tulevikus loodava kasutajaliidese

Loputdd kontekstis loodavale lahenduse probleemi analiilisi etapis on selgunud

jargmised ldhtetingimused, millega tuleb arvestada nduete selgitamisel:

» Lahendus peab vastama Euroopa Liidus meditsiiniseadmete tootjatele médrusele
2017/745 MDR.

* Meditsiiniseadmete tootmisvaldkonna kvaliteedijuhtimissiisteemi peab vastama
rahvusvahelise standardile ISO 13485.

» Elektroonilise allkirjastamise nduded ning tasemed on médratud Euroopa Liidu
madruses 910/2014 eIDAS.

* Loodav rakendus peab arvestama GDPR ja HIPAA andmekaitse seadustega ning
seetdttu tuleks viltida isikuandmete ja terviseteabe talletamist voi vajadusel teha
seda minimaalselt ning nii vdhe kui voimalik.

» Tuleks eeldada, et tarkvara arendajana ollakse volitatud todtleja vastavalt
GDPR’le.

» Lahendus realiseeritakse tarkvaraplatvormil Confluence Cloud ning loodav API-

rakendusliides liidestakse plugin’i kaudu.
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» Lahenduse kasutajad on autenditud 'Atlassiani kasutajakontoga? kasutajad ning
tarkvaraplatvormil Confluence Cloud tegevustele kasutajadigused méératakse

autoriseerimise® protsessi kaudu.

Nouete médramisel on kasutatud ldhtetingimustes loetletud mééruste ja standardite

materjale ja dokumentatsioone.

Funktsionaalsete ning mittefunktsionaalsed nduete kaardistamisel ja tarkvaranduete
klassifitseerimisel on kasutatud kahte erinevad analiiiisi mudelit ja metoodikat. Jargnevalt
on 16putdods kirjeldatud MoSCoW ja FURPS nduete analiiiisi meetodeid ning esitatakse

nende pohjal ldbiviidud analiiiisi tulemeid.

Peatiikki 10pus on késitletud ndudeid, mida soovitakse edasi arendada peale praeguse

skoobi valmimist.

3.1.1 MoSCoW meetod

MoSCoW meetod on prioritiseerimistehnika, mille abil saab hinnata nduete olulisust.
MoSCoW analiiiis meetodi jargimine aitab vildita iileliigse arendamisest. MoSCow
meetodi loojaks on Dai Clegg, kes tutvustas seda esmakordselt 1994 aastal oma raamatus
,Case Method Fast-Track: A Rad Approach®.[21] MoSCoW on tuletatud ingliskeelsetest
must ehk peab, should ehk peaks, could ehk vdiks ja won’t ehk ei tee, mis kirjeldab
erinevaid prioritiseerimise klasse. [22] See tehnika aitab mdista, mida tegelikult on vaja,

et vadrtust luua ja mis on kena, kui oleks.

MoSCoW meetodi prioriteetide klassifikatsioon on toodud jargnevas tabelis (Tabel 1):

! Autentimine on protsess, millega tiks kasutaja, siisteem vdi muu olem (objekt) saab kontrollida teise
olemi véidetava identiteedi tdesust, tavaliselt mingit tiilipi identsustdendi alusel.

2 Kasutajakonto on kasutaja ning infoteenuse vahele kehtestatud seos; kasutajakontole kinnistatakse
kasutajanimi ja parool; kasutajakontod voivad olla jaotatud erinevate digustega tasemetesse.

3 Autoriseerimine ehk volitamine on protsess, mis annab (vdi keelab) diguse ligi pidseda ressurssidele.
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Tabel 1. Prioriteetide klassifikatsioon MoSCoW meetodi alusel.

Klassifikatsioon Tiahendus

,Peab olema* ehk | Lisatakse projekti. [lIma nendeta ei ole mdtet projekti
must have realiseerida. Funktsionaalsused, mis julgustavad kasutajat

seda tarkvara kasutama.

,Peaks olema* ehk | Praegune projektiplaan sisaldab. Kuuluvad realiseerimisele.
should have Kui tekib vajadus, siis vdidakse vilja jatta. Funktsionaalsused,
mis teevad tarkvara kasutamist meeldivamaks, kuid neid saab

lisada ka hiljem.

,VOoiks olla®“ ehk | Praegune projektiplaan ei nde ette nende lisamist. Kui olukord
could have nduab, siis  vOidakse  modned  projekti  kaasata.
Funktsionaalsused, mis ei juurde anna mirkimisvaérset drilist

vaartust.

,EBipeaolema”ehk | Ei kaasata realiseeritavasse projekti. Funktsionaalsused

won’t have voivad olla néiteks kunagi tulevikus olulised, kuid hetkel on

iteratsiooni mahust viljas

3.1.2 FURPS mudel

FURPS on tarkvaranoduete klassifitseerimise mudel, mis aitab hinnata tarkvara kvaliteeti.
Mudel on loodud 1987 aastal Robert Grady ja Hewlett-Packardi poolt. [22] IBM Rational
Software laiendas aastal 2000 FURPS mudelit ning uueks nimeks sai FURPS+. Mudeli
jargi  jagunevad kasutaja poolt esitatavad nduded funktsionaalseteks ja

mittefunktsionaalseteks ndueteks. [23]

Funktsionaalsed nduded vastavad kiisimusele, mida tarkvara peab tegema ning

mittefunktsionaalsed, kuidas tarkvara peab vajalikke funktsioone tditma.

FURPSI jargi klassifitseeritakse tarkvara kvaliteediomadused on vélja toodud jérgnevas

tabelis (Tabel 2):
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Tabel 2. FURPS mudeli kvaliteedifaktorid ja kriteeriumid.

Klassifikatsioon Kriteeriumid

Funktsionaalsus Voimalused, suutlikkus, turvalisus

(Functionallity)

Kasutatavus Jarjepidevus, inimfaktor, kasutaja dokumentatsioon,
(Usability) oppematerjalid

Tookindlus Kaéideldavus, vigade tihedus, taastuvus, prognoositavus
(Reliability)

Joudlus Reaktsiooniaeg, korrektsus, labilaskevdime, taasteaeg,
(Performance) ressursside kasutatavus

Toetatavus Adapteeritavus, hooldatavus, konfigureeritavus, testitavus,
(Supportability) ithilduvus, laiendatavus

FURPS+ klassifitseerib nduded lisaks eelnevale veel: [25]

* disainile — tépsustab voi piirab voimalusi siisteemi kavandamisel;

* implementatsioonile — tdpsustab voi piirab siisteemi koodi vdi konstruktsiooni;

= liidestele — tépsustab, milliste viliste elementidega peab silisteem suhtlema, voi
suhtluses kasutatavate vormide vdi tegurite piirangud;

* infrastruktuurile — tépsustab majutuseks moeldud riistvarale esitatud fiiiisilised

piirangud;

3.1.3 Funktsionaalsed nouded

Funktsionaalne ndue on avaldus selle kohta, kuidas siisteem peab kdituma ning
méérab mida siisteem peaks tegema, et vastata kasutaja vajadustele voi ootustele.
Funktsionaalsete nduete méadramisel on ndudeid prioritiseeritud MoSCoW analiiiisi

metoodika abil ning igat nduet on hinnatud vastu kirjeldatud klassifikatsiooni.

Jargnevalt on kirjeldatud funktsionaalsete nduete tulemid koos MoSCoW
prioritiseerimisega. Suure mahukuse tdttu on tulemite tabel (Tabel 13) leitav Lisa 3

alt.
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3.1.4 Mittefunktsionaalsed nouded

Mittefunktsionaalsed nduded defineerivad selle, kuidas siisteem peab vajalikke
funktsioone tditma. Mittefunktsionaalseid ndudeid voib pidada ka piiranguteks voi

kvaliteedindueteks.
Mittefunktsionaalsed nduded jaotati FURPS mudeli jérgi jargnevalt [22]:

» funktsionaalsus (functionality)
= kasutatavus (usability)
= tookindlus (reliability)
» joudlus (performance)

= toetatavus (supportability)

Jargnevalt on kirjeldatud funktsionaalsusega seotud mittefunktsionaalsed nduded, mis
aitavad tagada rakenduse korrektse toimimise turvalises viisil. Mahukuse tdttu on tabel

(Tabel 14) leitav Lisa 4 alt.

Jargnevalt on kirjeldatud kasutatavusega seotud mittefunktsionaalsed nduded, mis
aitavad tagada kasutajaliidese loomise tulemusena saavutataks kodige optimaalsem

kasutajakogemus. Mahukuse tottu on tabel (Tabel 15) leitav Lisa 5 alt.

Jargnevas tabelis (Tabel 3) on kirjeldatud tookindlusega seotud nouded, mis médravad
nduded kidideldavusele, vigade esinemisele, taastuvusele ja  tookindluse

prognoositavusele:

Tabel 3. Tookindluse mittefunktsionaalse nduete kirjeldus.

Kood Tookindluse mittefunktsionaalsete nouete kirjeldus

MF-RELI | Siisteem peab olema kasutajatele kittesaadav 24/7

(RPO) voib olla 24 tunni andmed

MF-REL2 | andmeid tuleb varundada vdhemalt iiks kord pdevas, maksimaalne andmekadu

summeeritult kuus tundi.

MF-REL3 | tihe katkestuse maksimaalne kestvus voib olla kaks tundi, kuu Idikes

MF-REL4 | tehnilise rikke korral peab siisteem olema taastatav {ihe toopdeva

jooksul.

MF-RELS | siisteemi tuleb arenduse faasis pdhjalikult testida
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Jargnevalt on kirjeldatud joudlusega seotud mittefunktsionaalsed nouded, mis
médravad nduded andmete kiirusele siisteemis, reaktsiooniaeg, taasteaeg ning

kdivitamisele kuluv aeg:

Tabel 4. Joudluse mittefunktsionaalsete nduete kirjeldus.

Kood Joudluse mittefunktsionaalsete nouete kirjeldus

MF-PER1 | siisteemi iildiseks reaktsiooniajaks on iliks sekund

MF-PER2 | siisteem peab voimaldama vihemalt 50 kasutaja paralleelset t66d
ilma, et tekiks reaktsiooniajas olulist muutust.

MF-PER3 | mitteaktiivse kasutaja sessioon 1dpetatakse viie minuti parast.

MF-PER4 | siisteem peab taaskdivituma viie minutiga.

MF-RELS5 | siisteemi tuleb arenduse faasis pohjalikult testida

Jargnevalt on kirjeldatud toefatavatega seotud nduded, mis médravad nduded
adapteeritavusele, hooldatavusele, konfigureeritavusele, testitavusele, iihilduvusele ja

laiendatavusele. Mahukuse tottu on tabel (Tabel 16) leitav Lisa 6 alt.

Lisaks FURPS mudeli mittefunktsionaalsed nduete jaotusele lisati veel tdiendav jaotus
FURPS+ klassifikatsiooni alusel. FURPS+ klassifikatsiooni jirgi lisada tdiendavad

nduded implementatsioonile, mida on kirjeldatud jargnevas tabelis (Tabel 5):

Tabel 5. Implementatsiooni mittefunktsionaalsete nduete kirjeldus.

Kood Implementatsiooni mittefunktsionaalsete nouete Kirjeldus

MF-IMP1 | Rakendus peab olema tehniliselt tiikeldatud vastavalt loogilisele jaotusele
ning olema eraldi versiooneeritavad ja paigaldatavad

MF-IMP2 | Koodibaas peab olema mugavalt hallatav tsentraalses repositooriumis.

MF-IMP3 | koodibaas peab olema kirjutatud rahvusvahelises keeles.

MF-IMP4 | Kdik API-otspunktid peavad olema dokumenteeritud OpenAPI 2.0
standardi aluses

MF-IMPS5 | Infosiisteemides on eessilisteemid (front end; presentatsiooni kiht) ja
tagasiisteemid (back end; driloogika kiht) arhitektuuriliselt selgelt lahutatud
ja eraldi paigaldatavad.

MF-IMP6 | Koodibaas peab olema dokumenteetritud kasutades README.md faili
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3.1.5 Kasutajatasemed ja aktorid

Loodav siisteem on moeldud ainult organisatsooni sisemiseks kasutamiseks ning

stisteemile ligipads on vaid lubatud autentinud siisteemi kasutajatele. Sisse loginud!

kasutajale on lubatud tegevuste sooritamine talle volitatud kasutajadiguse taseme piires.

Siisteemis on neli kasutajadiguste taset tulenevalt eelnevalt selgitatud nduetest:

I tase — lubatud ainult dokumentide otsimise, vaatamise ja eksportimise
tegevused,

Il tase — lubatud ainult dokumentide otsimise ja vaatamise, allkirjastamise
tegevused,

1II tase — lubatud dokumentide lisamise, muutmise, avaldamine, allkirjastajate
madramise, allkirjastamise, otsimise, vaatamise, peitmise/nditamise tegevused;
IV tase — lubatud dokumentide lisamise, muutmise, avaldamine, allkirjastajate
méidramise, allkirjastamise, otsimise, vaatamise, eksportimise, peitmise/nditamise

ning kustutamise ja kasutajate halduse tegevused;

Funktsionaalsete nduete pdhjal médrati jargnevad aktorid’, mis jaotati vastavalt

tegevustele ja digustele jargmiselt:

Tavakasutaja — omab esimese taseme kasutajadigusi. Selleks kasutajaks on
nditeks tavatootaja, kellel on ligipdds dokumentide otsimiseks ja vaatamiseks;
Dokumenti kinnitaja — omab teise taseme kasutajadigusi. Dokumenti kinnitaja on
isik, kes kinnitab ning allkirjastab dokumente;

Dokumenti koostaja — omab kolmanda taseme kasutajadigusi. Selleks kasutajaks
on spetsialist, kes koostab dokumente ning valmistab neid vélja ette
allkirjastamiseks;

Admistraator — omab neljanda taseme kasutajadigusi. Kasutaja iilesandeks on
hallata siisteemi lisatud dokumente ja kasutada silisteemi poolt genereeritavaid

viljundeid. Lisaks siisteemis kasutajate haldamine ning ligipddsude andmine;

! Sisselogimine on volitatud kasutajal kasutamisseanssi alustada voimaldav ja volitamatuid tdkestav

identifitseerimise ja autentimise protseduur.

2 Aktor — siisteemi kasutajat esindav roll, mis kirjeldab siisteemis tema poolt libiviidavaid tegevusi
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3.1.6 Kasutajalood

Kasutuslugude kirjeldamine (Use Case) on laialtlevinud praktika, mille abil saab

kirjeldada ldppkasutaja poolt lébiviitavaid tegevusi, mis annavad kasutajale reaalset

vaartust. Kasutuslugude kirjeldamiseks maédratleti esmalt aktorid vastavalt siisteemi

tegevustele ja digustele. Jargnevalt on kirjeldatud iga aktori poolt tehtavad tegevused

kasutajalugudena.

Tavakasutaja pdhised kasutajalood on kirjeldatud jargnevas tabelis (Tabel 6):

Tabel 6. Tavakasutaja pohised kasutajalood.

Kood Tavakasutaja pohine kasutajalugu Noue

UC-T1 | Tavakasutajana soovin sisse logida keskkonda Confluence Cloud. | F3

UC-T2 | Tavakasutajana soovin ndha, kas sisulehest on koostatud | F4, F6, F8
allkirjastatud dokument

UC-T3 | Tavakasutajana soovin ndha, kes on sisulehel dokumenti | F10
allkirjastanud

UC-T4 | Tavakasutajana soovin otsida koiki sisulehti, mis on allkirjastatud | F39
dokumendina

Dokumendi koostaja pdhised kasutajalood on jargnevalt kirjeldatud. Mahukuse tottu on

tabel (Tabel 17) leitav Lisa 7 alt.

Dokumendi kinnitaja pdhised kasutajalood on kirjeldatud jirgnevas tabelis (Tabel 7):

Tabel 7. Dokumendi kinnitaja pShised kasutajalood.

Kood Dokumendi kinnitaja pohine kasutajalugu Noue

UC-R1 | Dokumenti kinnitajana soovin ndha mind on médratud avatud | F22
sisulehel dokumenti allkirjastaks

UC-R2 | Dokumenti kinnitajana soovin sisulehte allkirjastada F24, F25,

F26, F30

UC-R3 | Dokumenti kinnitajana soovin allalaadida allkirjastatud digitaalset | F28
konteinerit

UC-R4 | Dokumenti kinnitajana soovin otsida koiki sisulehti, milles on mind | F40
médratud allkirjastajaks
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Admistraatori pdhised kasutajalood on kirjeldatud jargnevas tabelis (Tabel 8):

Tabel 8. Admistraatori pohised kasutajalood.

Kood Admistraatori pohine kasutajalugu Noue

UC-A1 | Admistraatorina soovin installeerida rakendust Confluence Cloud | F1,

keskkonda MF1

F2,

UC-A2 | Admistraatorina soovin vilistada kasutajaid, kellel puuduvad | F5

digused kasutada installeeritud rakendust.

UC-A3 | Admistraatorina soovin médrada, millises sisuruumis (Space) on | F7

installeeritud rakendus kasutusel.

UC-A4 | Admistraatorina soovin tlihistada pooleni oleva dokumenti | F19

allkirjastamist

UC-AS5 | Admistraatorina soovin luua kasutajagruppe volituste haldamiseks | F43

UC-AS5 | Admistraatorina soovin mdiérata kasutajale Oigust dokumente | F45

allkirjastada

3.1.7 Tulevikus loodavad funktsionaalsused

Selleks, et hoida projekti arendust hallatavana, on moned planeeritavad funktsionaalsused
jdetud viljapoole antud loputdd skoopi. Siia hulka kuuluvad dokumendi komplekti
allkirjastamine, to6voogude allkirjastamine, tegevuste ajalugu, kuna need
funktsionaalsused ei ole vajalikud baasrakenduse loomisel vajalikud, kuid tulevikus
aitavad laiendata rakenduse funktsionaalsust. Samuti kuuluvad siia administraatori jaoks

moeldud funktsionaalsused, kuna need otseselt ei mdjuta tavakasutaja kogemust.

3.2 Tehnoloogia valik

Kédesoleva 10putod skoobis luuakse Restful rakendus, mille eesmérk on pakkuda
tagarakendusena  (backend application) teenuseid dokumentide digitaalseks
allkirjastamiseks tarkvaraplatvormil Confluence Cloud. Sellest ldhtuvalt on 16putéd
skoobis vaatluses tinapdeval levinud arendustehnoloogiaid, mis vodimaldavad luua

kaasaegset API-pohist tagarakendust. Antud peatiikis kirjeldab ja pohjendab 16put6o

37




autor, milliseid tehnoloogiad on kasutatud 15putdds loodavas API-lahenduse

realiseerimisel.

Tehnoloogia valikul on arvestatud, et rakenduse &driloogika asub tagarakendusena API-
pOhises tagarakenduses ning kasutajaliides koos kasutajavaadetega teostatakse
jatkuarendustes eesrakendusena tarkvaraplatvormil Confluence Cloud. Samuti on API-
lildese tehnoloogia valimisel arvesse voetud, et tulevikus on kavas liidestada

tagarakendus ka teiste platvormide ja tarkvaradega.

Ténapédeval on veebitehnoloogias kdige levinum arhitektuuristiil erinevate siisteemide
omavaheliseks liidestamiseks REST! [26]. REST API’d moodustavad iile 70% kdigist
maailma API’dest ning on raske leida lihtegi suuremat veebirakendust, mis ei kasutaks
REST API’d oma lahenduses. REST on lithend terminile Representational State Transfer
[27], mis pakub alternatiivi SOAP’ile (Simple Object Access Protocol) [28]. REST’1 eelis
on selle kergem kasutatavus, paindlikkus andmeformaatide osas ning on enamusel
juhtudel kiirem ja joudlikum. REST ldhenemine vdimaldab tulevikus kergema vaevaga

arendada lahendusi ka teistele platvormidele ning tagab vajalikku tulevikukindluse.

Lahtuvalt REST arhitektuuristiilist on jirgnevalt eraldi analiilisitud tagarakenduse
poolseid ja kliendipoolseid eesrakenduse tehnoloogiaid ja nendega kaasnevaid
raamistikke ning keeli. Valikute tegemisel arvestatakse jdrgnevate teguritega, mis

tulenevad loodavast API-pdhisest tagarakenduses ja tuleviku perspektiivist:

» Kulud ja litsentsid — tehnoloogiate valiku puhul tuleb arvesse votta, kas tegemist
on vabavaraga, taskukohase teenustasuga voi suurematele ettevotetele mdeldud
kallima tehnoloogiaga.

» Paindlikkus — loodavas lahenduses tuleks votta kasutusele ainult tehnoloogiaid,
mis on vOimelised tihilduma ka teiste populaarsete tehnoloogiatega. Oluline on
orienteeritus muutustele ja edasiarenemisele. Muutuvas maailmas on paindlikkus
eelduseks nii tarkvara arenduste edukuse kui ka infosiisteemide jatkusuutlikkuse

aspektist.

! Representational State Transfer — veebiteenusega suhtlemise liidese arhitektuur
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» Konteineriseerimistehnoloogia! — tehnoloogia peab vdimaldama ehitada kergeid
ja ohulisi rakendusi, mida on optimaalne ja efektiivne kdidelda virtualiseeritud
konteinerkeskkondades.

= Skaleeritavus ~ —  tehnoloogia  peaks  kokku  sobima  erinevate
orkestreerimissiisteemidega, mis tagavad skaleeritavuse [28]. Eesmérk on tulla
toime suurenenud (upscale) voi vihenenud (downscale) tookoormusega, et antud
vajadused saaksid voimalikult optimaalselt rahuldatud.

* Infrastruktuur — valitav tehnoloogia peab olema lihtsasti seadistav ja kdideldav
pilveplatvormidel (Cloud computing?) ning ei tohiks nduda spetsiaalset riistvara
koos fiitisilise serveriga (On-premise’). Sellega kaasneksid tiiendavad IT-kulud,
sest riistvara koos tarkvaraga nduavad pidevat hooldust, tuge ning valmisolekut
hiadaolukordadega tegelemiseks ja probleemide lahendamiseks.

» Tugi — Tehnoloogia peab pakkuma pikaajalist tuge (LTS, Long-Term Support?),
mille eesmérk on séilitada toodet voi rakendust pikema aja jooksul. Pikaajaline
tugi sisaldab virskendusi, mis késitlevad tehnilisi probleeme, vigade parandusi
ning turvapaiku. Kui pikaajalist tuge tehnoloogiatele ei pakuta, on neid riskantne
rakenduse ehitamisel kasutada.

= Kiipsus — tehnoloogia peab olema piisavalt kiipsus ning stabiilne, et tagada
toodangu keskkonnas tookindluse ning usaldusvéirsuse.

= Kogemus — 10putdo tegemiseks on piiratud aeg, sellepdrast tuleb tehnoloogiate
valimisel ldhtuda ka autori oskustest ja kogemusest nendega. Uue tehnoloogia
omandamine ning mitte-ennustavate probleemidega tegelemine voib pikendaks
16putdd valmimise aega. Seega on tehnoloogia valimisel oluline silmas pidada
selleks Opitavat aega kui ka autori enda kogemust.

» Turvalisus — loodav rakenduse puhul tuleks eeldada tundlikke isikuandmete

kiitlemist ning seetdttu on oluline arvestada turvalisuse aspektiga. Enamikel

! Konteinerid on operatsioonisiisteemi virtualiseerimise meetodi tulemus, mis vdimaldavad efektiivsemat
fiitisiliste ressursside kasutust host seadmel ning madalamat ajakulu uue guest instantsi loomisel.

2 Pilveandmetootlus on serveri voi rakenduse majutusteenuste pakkumine iile interneti.

* Fitisiline server, mida haldab klient ise. See hdlmab operatsioonisiisteemi paigaldamist, tulemiiiiri
seadistamist, tarkvara uuendamist ning serveri tervise monitooringut.

4 Pikaajalise toega tarkvara versioon. Tavaliselt on perioodi pikkuseks 2 kuni 3 aastat.
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raamistikel on oma lihenemine rakenduse turvalisusele ning nende vdimalustest
peaks teadlik enne otsuse langetamist.

Dokumenteeritus — tehnoloogia valikul on mdistlikum kalduda tehnoloogiate
poole, mis omavad head tuge, dokumentatsiooni ning mille puhul on
probleemidele voimalik vastuseid leida.

Kogukond — valiku langetamisel tuleb veenduda, et tehnoloogial on aktiivne

kogukond ning pidev tehnoloogia arendustsiikkel.

3.2.1 Tagarakendus programmeerimiskeele valik

Ténapédeval on vdimalik valida programmeerimisekeelt paljude valikute seast. Aastal

2021. viis tarkvara arendajatele suunatud keskkond Stack Overflow! 1dbi kiisitlus

arendajate seas, milles osales iile 80 000 arendaja [30]. Kiisitlusest tuli vélja, et kdige

populaarsemad tagarakenduse poolsed programmeerimiskeeled on Java, C#, PHP,

Python ja Node.js. Jargnevalt on toodud vilja nende keelte liihikirjeldused:

PHP — avatud ldhtekoodiga serveripoolne skriptikeel, mida sageli kasutatakse
veebiarenduseks. Uldkasutatav keel, mida saab kasutada paljude arenduste,
sealhulgas graafiliste kasutajaliideste tegemiseks [31]

Java — objekt-orienteeritud keel, mida interpreteerib JVM ehk Java Virtual
Machine ning jookseb mitmetel platvormidel. Tiiibi- ja klassipShine
objektorienteeritud keel, mis kompileeritakse baitkoodi kdsukomplekti ja
binaarvormingusse [32].

C# — objekt-orienteeritud ning tiiiibikindel keel. Vdimaldab ehitada erineva
keerukusega rakendusi ning on korge koormuse taluvusega ning tootavad vaid
platvormidel, mis toetavad .NET keskkonda [33].

Python — avatud ldhtekoodiga tdlgendatud, objektorienteeritud korgetasemeline
programmeerimiskeel, millel on diinaamiline semantika. Selle korgetasemelised
sisseehitatud andmestruktuurid koos diinaamilise tippimise ja sidumisega,
muudavad selle véiga atraktiivseks nii rakenduste kiireks arendamiseks kui ka
kasutamiseks  skripti- v0i liimkeelena olemasolevate = komponentide

ithendamiseks. [34]

!https://stackoverflow.com [30]
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* Nodejs — avatud ldhtekoodiga ja platvormist sdltumatu JavaScripti
kaivituskeskkond. Node.js on ehitatud Google Chrome JavaScripti V8 mootori
peale. Node.js JavaScript’i kdituskeskkond, mis voimaldab arendajatel luua
JavaScripti kasutades serveripoolseid rakendusi [35]. Ténapéeval kasutatakse
laialdaselt Node.js rakenduste loomisel TypeScript’i programmeerimiskeelt,

mis tdiendab JavaScript’i.

Jargnevalt on vilja toodud tagarakenduste poolsete keelte vordlus kasutades
vordluspunktideks ~ 10put6d  autori  kogemust ning  programmeerimiskeele
oppimiskeerukust (Tabel 9). Koik tabelis vélja toodud keeled on hésti dokumenteeritud

ning laialdaselt kasutuses veebirakendustes.

Tabel 9. Programmeerimiskeelte vordlus

Keel IKogemus Oppimiskeerukus
PHP Rahuldav Madal

[Node. Viga hea Keskmine

Java Hea Keskmine

C# Hea Keskmine
Python Kehv Madal

Koik loetletud programmeerimiskeeled on paindlikud, turvalised ja vdga hea
dokumentatsiooniga. Arvestades seda, et uue keele Oppimiseks on 10putdd skoobis
piiratud aeg, siis edaspidi on mdistlik kaaluda neid keeli, millega neist 16put6 autoril on
koige rohkem kogemust. Vottes arvesse autori on senist head kogemust keeltega Node.JS,
Java ja CH#, siis piirdutakse edasiselt ainult nimetatud keeltega, sest teiste keeltega pole

piisavalt kogemust ja juurde dppimine voib votta liialt palju véaértuslikku ajaressurssi.
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Loputdo autori arvamusel on keerukus koigil kolmel keelel keskmine. Loputdo autoril on
seni koige rohkem kogumusi Node.js keelega, millega on autor 8 aastat jooksul loonud
igapdeva t60s mitmeid keerukaid tagarakendusi. Kuigi see ei mojuta suurel mééral tehtud

otsust, sest autoril on kodigi kolme valitud keeltega kogemusi.

Koigil kolmel keelel on mitmeid raamistikke ning tdoriistu, mida tuleb votta arvesse
valiku tegemisel. Arvesse tuleb samuti votta keele valikuga kaasnevad Okostisteemi,
kogukonda ja programmeerijate kéttesaadavust [36]. Loputoo raames vaadeldakse eeskatt
REST API raamistikke, mis on moeldud API-rakendusliideste loomiseks. Node.js
raamistikke on saadaval laias valikus ning on neid loodud erinevalt eesmérkidel [37].
Esile tasuks tdsta NestJS, mis on aastate jooksul saanud tdnu laiale kasutajaskonnale
piisavalt kiipseks. NestJS loomisel ja arhitektuuri disainimisel on inspiratsiooniks vdetud
Java Spring raamistik ja JavaScript’i brauseripoolne raamistik Angular [38]. Nende
kolme raamistikku koos kasutamine vdimaldab kasutada sarnast arhitektuurilist
ldhenemist ning taaskasutada sarnasi valmislahendusi. Nest]JS eeliseks on pohjalik

dokumentatsioon koos hésti kirjeldatud ndidetega.

Microsofti C# keelel on kaks viga levinud ja populaarset raamistikku - aastal 2002 loodud
NET Framework, mille viimane versioon on 4.8 [39] ning .NET Core, mis vdeti
kasutusele aastal 2016 ning millel versioon 7 on hetkel viimane [40], [41]. Aastani 2022
oli veel C# keelel kdige laialdasemalt kasutatud .NET Framework raamistik. Stack
Overflow 2022 arendajate uuringust tuli vélja, et arendajate lemmik raamistikuks C#
maailmas on niitidseks saanud .NET Core [42]. Kuna .NET Core on vorreldes .NET
Framework-iga uuem ja iiha rohkem populaarsust koguv ning .NET Frameworki

edasiarendus, siis valikusse otsustati votta .NET Core.

Java populaarsemateks raamistikeks on Spring, Struts ja Hibernate [43]. Siiski paistab
nende kolme seast enim vilja Springi raamistik, mida nimetatakse raamistike
raamistikuks. Just nagu Java ja C# on siintaksi ja semantika poolest vdga sarnased, on ka
nende suurimad raamistikud sarnased. Nii Spring kui ka .NET Core on mdlemad véga
hea dokumentatsiooni ja laialdase kasutajaskonnaga. Modlemad on paindlikud ja
turvalisuse aspektis vordvéddrsed. Samuti on autoril kogemust mdlema keele ja

raamistikuga.
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Koigil kolmel keeles arendatud vélja tooriistad, mis eeskitt aitavad pakettide haldusega,
projekti ehitusega ning aitavad kerge vaevaga jooksutada teste. Node.js keelel on pdhiselt
kasutasel NPM ja Yarn todriistad [44]. Mdlemad tooriistad on kiipsise saavutanud, on
paindlik ning neid kasutavad iga pdev sajad tuhanded JavaScript’i arendajad. Java’l on
aja jooksul arenenud pdhjalik tugi tooriistade nagu Maven’i ja Gradle’i ndol. Raamistikus
NET on analoogne lahendus NuGet pakettide haldur, kuid iildjuhul peetakse
kiipsemateks tooriistadeks Java variante. Lisaks on paljud Node.js ja Java jaoks loodud

abivahendid avatud ldhtekoodiga ning tasuta kasutatavad.

Arvestades 10putdo teemat ja skoopi, otsustas autor Node.js ja NestJS raamistiku kasuks.
Otsuse tegemisel kaaluti eelnevalt loetletud 16put6ds tehnoloogia ldhtetingimusi ning

NestJS ja TypeScript’iga suuremat kogemust. Méérav tegur oli senine autori kogemus.

3.2.2 Tagarakenduse poolsed raamistikud

Tagarakenduse (backend), voi ka teenusrakenduse, valikul tuleb votta arvesse mitmeid
faktoreid: riistvara, operatsioonisiisteem, raamistik, programmeerimiskeel ja andmebaas.
Andmebaasi valikut kirjeldatakse hilisemas peatiikis. Erinevaid komponente ja nende
tehnoloogiaid on infotehnoloogia tddstuses ajalooliselt késitletud grupeeritult ning tihe

taolise grupi nimetus on fechnology stack ehk tehnoloogia pinu.

Ténapédeval on veebitehnoloogiad joudsalt edasi arenenud ning olulise arenguna on
viimase kiimne aasta jooksul on hakatud joudsamalt eraldama teenuste- ning
kliendipoolset loogikat. Selline l&henime voimaldab iseseisvalt ja lahus arendada
tagarakenduse poolset &riloogikat ning kliendipoolset eesrakendust. Seetottu on

vihenenud pinude kasutamine ning aina kasutatakse erinevaid raamistikke.

Autor on tookogemustes puudunud kokku jargmiste populaarsete tehnoloogia pinudega

[45]:

* LAMP pinu — antud pinu all mdeldakse eelkdige Linuxi opereerimissiisteemi,
Apache HTTP Serverit, MySQL RDBMS’i ning PHP programmeerimiskeelt.
Kogu pinu on vabavara-pdhine ning on iliks kdige esimestest populaarsust
kogunud pinudest. See on samuti vdga paindlik, kiiresti arendatav ning vdimaldab

kasutada ka teisi vabavaralisi tehnoloogiaid. Opereerimissiisteem voib olla ka
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Windows- voi Mac-pdhine, andmebaasina voib kasutada PostgreSQL-i ning keele
asendada Perl’i vdi Python’iga.

* MEAN pinu — sarnaselt LAMP pinule vabavara pdhiline pinu, mida kasutatakse
laialdaselt diinaamiliste veebilehtede ehitamiseks. Traditsioonilise relatsioonilise
andmebaasi asemel on kasutusel NoSQL, mille populaarne ndide on MongoDB.
E, A ja N tdhistavad omakorda Express.js-i, Angular JS-i ja Node.js.-1

= Java pinu — Java’l pohinev tehnoloogia pinu, mille puhul on veebiteenuse poolel
kasutuses Java pohised raamistikud nagu Spring vdi Spring Boot, Grails ja muud.
Serveri poolel on kasutuses lahendused nagu JBoss vdi Apache Tomcat Java pinu

pohjal pole oluline andmebaasi ega kliendipoolse rakenduse tehnoloogiate valik.

Kaasaegsetes veebirakenduses on eraldatud tagarakenduse driloogika ning kliendipoolset
eesrakendus. Seda on vdimaldanud brauserite joudluse kasv, mis voimaldab rohkem
kliendipoolset koodi jooksutada [46]. Selline ldhenemine annab veebirakenduse ja

arendusprotsessile mitmeid eelised, millest moned on jérgnevalt loetletud [47]:

= Skaleeritavus — koodiosa on jaotatid kaheks iseseisvaks osaks ning see voimaldab
koodi paremini optimeerida. Samuti saab eraldi suurendada tagarakendusele ja
esirakendusele jagatavad ressursse. See vOimaldab paremini ressursse
optimeerida ning efektiivsemalt kasutada.

» Lihtsam uuendamine — raamistiku uuendamine voib olla keeruline véljakutse.
Taga- ja esirakenduse lahus hoidmine véhendab riski, et peale uuendamist on
veebirakenduses torkeid. See lihtsustab vea pdhjuse leidmist ning lahendamist.

= Kiirem arendusprotsess — taga- ja esirakendust saab iseseisvalt arendada ning
testida. Vdhenevad olukorras, kus tarkvara arendus peab ootama, millal taga- voi
esirakendust arendus jouab jirgi.

* Modulaarsus — suurt projekti on lihtsam jagada vidiksemateks projektideks, kui

taga- ja esirakendus on lahus ning nende vahel on norgad sdltuvused.

Eelnevalt vilja valitud programmeerimiskeelte Node.js, Java ning C# tuntumad

tagarakenduse poolsed raamistikud on [45]:

= Spring — Javal pdhinev raamistik, mis on avatud ldhtekoodiga ning pakub

viga pohjalikku infrastruktuuri tuge veebiteenuse arenduses. Springi paremaks
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kasutamiseks loodi Spring Boot projekt, mis lubab kerge vaevaga eelnevalt
konfigureeritud Springi raamistikuga rakendust luua.

Micronaut — Java pohine mikroraamistik, mis pakub rohkeid voimalusi vorreldes
mitmete teiste raamistikkega [49]. Hea valik juhul, kui soovitakse rohkem
funktsionaalsusi, kuid ei soovita votta midagi nii pdhjalikku nagu Spring Boot.
NET — .NET pinu hulka kuuluv suletud ldhtekoodiga raamistik, mis omab
pohjalikku dokumentatsiooni, head infrastruktuuri tuge ning voimaldab erinevate
veebirakenduste kiiret arendamist.

NestJS — iiks kiiremini kasvavaid Node.js’i raamistikke tGhusate ja ettevotte
tasemel tagarakenduste loomiseks [50]. Nest.js on loodud kaasaegse Typescript’i
baasil, mis vdimaldab arendajatel luua skaleeritavaid, kergesti hooldatavaid ja
testitavaid rakendusi. Nest]JS kasutab sisemiselt HTTP péringute tootlemiseks
Express.js raamistikku.

Express.js — nduab véga vidhe vaeva ning kujutab endast minimaalset paindlikku
raamistikku, mis kasutab efektiivselt oma ressursse. Sobib keskmiselt

keerukamate veebirakenduste loomiseks. Raamistik jargib MVC! disainimustrit.

Tabel 10. Tagarakenduse poolsete raamistike vordlus

Paindlikkus Kogemus Turvalisus
Spring Viga paindlik Hea kogemus Omab piisavalt lahendusi
NET Viga paindlik Keskmiselt kogemust Omab piisavalt lahendusi
NestJS Viga paindlik Rohkelt kogemust Omab piisavalt lahendusi
[46]
Express.js Keskmiselt Rohkelt kogemust Omab keskmisel
paindlik lahendusi [47]

Vottes aluseks eelnevat

tabelit ning

eelnevas

peatiikis  tehtud  jdreldust

programmeerimiskeele osas, on mdistlik raamistiku valik NestJS. Node.js on tiks 16put66

autori eelistatud programmeerimiskeeltest ning seda toetav NestJS on end tdestanud kui

populaarne ja eelistatud raamistik.

I Model View Controller ehk mudel-vaade-kontroller
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Raamistik NestJS pakub tuge API paringute tegemisel kasutamaks teisi Node.js-pohiseid
HTTP! raamistikke. See annab vdimaluse kasutada teiste raamistikke tugevusi ning

funktsionaalsusi, mis on seotud HTTP péringute to6tlemiseks.

Jargnevalt on omavahel vorreldud moningaid Node.js-pdhised HTTP raamistikke,

millega on vdimalik laiendata NestJS raamistikku:

» Express.js — paindlik ning robustne veebirakenduse raamistik, mis on loodud
REST API mugavaks loomiseks. Raamistik pakub rohkelt funktsioone HTTP
paringute tootlemiseks, suunamisteks ning optimeerimiseks [53].

» Fastify — on iiks kiiremaid Node.js raamistikke, mis pakub HTTP piringute
tootlemisel korget efektiivust. Raamistik keskendub eelkdige joudlusele ning
minimaalsusele ning seetottu on raamistikul vorreldes Express.js’ga vdhem

funktsionaalsusi [54].

Kiesoleva 10put66 arendamisel on vietud kasutusele NestJS, sest on laialdaselt levinud
raamistik, mis vdimaldab kiiret projekti ehitamist ja konfigureerimist mitmete saadaval

olevate pakettidega.

3.2.3 Kliendipoolne eesrakenduse tehnoloogia

Jargmises arendusetappis loodav kliendipoolne eesrakendus luuakse tarkvaraplatvormile
Confluence Cloud ning echitatakse plugin’ina. Sellest ldhtuvalt tuleb eesrakenduse
tehnoloogia valimisel arvestada tarkvaraplatvormi piirangutega ning vodimaldavate

tehnoloogitega.

Atlassian’i pilveplatvormidel on alates aastast 2019 kasutusel tehnoloogia Atlassian
Forge, ehk Forge [55], [56]. Tehnoloogia programmeerimisekeel on JavaScript ning
pohineb populaarsel JavaScript’i React’i paketil [57]. Forge vdimaldab ehitada
tarkvaraplatvormile Confluence Cloud funktsionaalsust laiendatavaid plugin’eid ning
pakub lisaks sissechitatud SaaS eesrakenduse automaatset paigaldamist, mitut

arenduskeskkonda ning Atlassian API tuge koos automaatse autentimise lahendusega.

! Andmevahetusprotokoll - kasutatakse internetis dokumentide vahetamiseks
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Forge pakub rakenduste kasutajaliidese loomiseks ainult kahte vdimalust: kohandatud
kasutajaliides, ehk Custom UI ja kasutajaliidese komplekt, ehk UI kit. Need valikud
erinevad interaktsioonide ja visuaalsete funktsioonide keerukuse poolest. Jargnevalt on

kirjeldatud molemat varianti [58]:

* Custom Ul ehk kohandatud kasutajaliides — vOimaldab Atlassiani toodetes
kuvada rakenduse kohandatud kasutajaliidest kasutades selleks React paketiga
loodud vaateid. Mdeldud eelkdige keerukamate rakenduste loomiseks ning
arendajatele suurema paindlikkuse tarvis. Rakendus t66tab kliendipoolel ning
liidestamine tagarakendusega on kas API-rakendusliideste kaudu voi
integreerides Forge’i tagarakendusega, kutsudes vélja tagarakenduse funktsioone
Forge Bridge kaudu [59]. Custom UI abil saab luua kohandatud vaateid, kasutades
staatilisi ressursse, nagu HTML, CSS, JavaScript, ikoonid ja pildid.

= Ul kit, ehk kasutajaliidese komplekt — mdeldud Forge’i rakenduste jaoks, millel
on lihtsamad kasutusjuhud. Loodavad vaated kéivitakse ja genereeritakse
tagarakenduses ning seejirel saadetakse tagasi brauseripoolele. UI kit to6tab SSR

! pohimottel. Sobilik niiteks rakenduse konfiguratsioonihalduse loomiseks.

Tulenevalt tarkvaraplatvormi Confluence Cloud’i tehnoloogia piirangutest on vajalik
kasutada eesrakenduse loomisel Atlassian Forge’i tehnoloogiat koos React’i paketiga.
Autor omab kogemust nii React’i kui ka Forge’i tehnoloogiatega ning React on samuti

eelistatud eesrakenduse valikuna.

3.2.4 Transpileri valik

Tagarakendus ja eesrakendus kasutavad molemad JavaScript’i programmeerimiskeelt,
mis ei toeta staatilist tiitipimist? ning tehtud vead vdivad alles ilmneda rakenduse runtime
keskkonnas. Selle puuduse pdhjusel loodi Microsoft’i poolt aastal 2002 TypeScript, mis
on avatud ldhtekoodiga JavaScript’il pohinev programmeerimiskeel [60]. TypeScript’i
tehnoloogia vdimaldab JavaScript’ile lisada staatiliste tiilipide definitsioonid ning seelébi

aitab viltida vigade tekkimist ja kiirendab andmete kasutamist arenduse kaigus.

! SSR ehk Server-Side Rendering — veebisaiti sisu luuakse serveris ja saadetakse seejérel
brauserisse.

2 staatiline tiilipimine, mis voimaldab tiiiibivigade avastamist enne programmi kiivitamist.
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TypeScript ei ole loetav veebibrauserite ega Node.js keskkonna poolt, vaid enne tuleb

transpileri! poolt teisendada TypeScript’i koodi JavaScript’iks.

TypeScript voimaldab méérata tiilipe, liiddeseid, loendeid, funktsioonide parameetreid ja
nende tagastusvéirtuse tiilipe ning madrkida millised viljad voi parameetrid on
mittekohustuslikud [61]. TypeScript’i toetav IDE vdib sisestamise ajal pakkuda
voimalikke valikuid, mida antud objekt, funktsioon vdi komponent voib sisaldada. See
kiirendab arendamise protsessi ja aitab arendajatel iiksteise koodist hdlpsasti aru saada.
TypeScript’i programmeerimiskeeles arendamine v3ib votta rohkem aega, kuid tulevikus

on lihtsam rakendust edasi arendada ja tagada koodi kvaliteeti.

TypeScript on JavaScript’i arendamisel vdga populaarne ja tugevalt soovitatud ning
seetdttu tehti valik kasutada nii tagarakenduse ja eesrakenduse arendamisel TypeScripti

[62].

3.3 Andmebaasi valik

Andmebaasid  jagunevad mitmetesse kategooriatesse [63]:  puustruktuuriga,
relatsioonilised, objekt-orienteeritud, dokument-orienteeritud ning  voti-véirtus
andmebaasid. Tagarakendustes kasutatavatest andmebaasidest tehakse valik eelkdige
relatsiooniliste, dokument-orienteeritud ning voti-védrtus andmebaaside vahel. Loputdo
raames on vaatluse alla voetud avatud ldhtekoodiga andmebaasid ning analiiiisitud nende

erinevusi.

Relatsiooniliste andmebaaside puhul on andmete puhul tegemist spetsiifiliste védljadega
tabelites, mis on omavahel seotud defineeritud suhetega. Kasutatakse eelnevalt
struktureeritud andmete puhul. Relatsiooniliste andmebaaside suureks plussiks on
andmetiilipide rangus, mis vihendab vigade esinemist. Relatsiooniliste andmebaasi
iseloomustab korge usaldusvdidrsuse ja terviklikkuse, mille tagab ACID printsiipi

jargimine. ACID tuleneb terminitest [64]:

! Transpiler - programm, mis teisendab {ihe kdrgema taseme keele sisendkood teise kdrgema taseme
keele véljundkoodiks
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* atomaarsus (Atomicity) — iilekanne peab olema jagamatu, saabudes kehtivalt
(juriidiliselt) l1opetatuna ja vastasel korral tiihistatuna, viimane taastab andmete
esialgse seisu, mis loogikaterminites tdhendab koik voi mitte midagi.

= kooskdlalisus (Consistency) — sobivalt valitud andmete uuendamisreeglid peavad
vilistama vigade ja ebakdlade teket eristatavate ja kooskolas olevate andmete
haldamisel.

= eraldatus (Isolation) — iiheaegset juurdepéésu (concurrency) andmetele erinevate
protsesside poolt peab reguleerima, et viltida konflikte ja DBMS'
vadrastumise/rippuma jadmise (deadlock) situatsioonide véltimiseks.

= kestvus (Durability) — andmete juhusikke kaotusi peab véltima voi viima
minimaalseks, lisades viimase kehtiva seisundi, milline siisteemil oli enne

talitlushiiret, ehk taastamisvoimaluse.

Jargnevalt on vilja toodud moned tuntumad relatsioonilised andmebaasid:

= Sqlite — andmebaasi suurus limiteeritud, kuid kerge dppida. Nii kirjutamine kui
ka lugemine toimub kiirelt ning seda saab kasutada mitmete erinevate
arenduskeskkondade ja keeltega [65]. Ei voimalda kasutajate haldust ldbi
ligipadsu diguste [66]. Vorreldes teiste relatsiooniliste andmebaasidega on vdhe
andmetiilipi ning seetdttu ta ei sobi programmeerimiskeeltega, millel ei ole
staatilisele tiilibikontrolli.

= MySQL — sarnaselt Sqlite’ile on kiire ning kerge doppida. Lisaks omab MySQL
turvalisuse aspekte ning on skaleeritav. Kahjuks vajab litsentsi, kui seda kasutab
mitte-vabavaraline kommertslikel pdhjustel loodud aplikatsioon ning on piiratud
funktsionaalsustega [67].

* PostgreSQL — avatud ldhtekoodiga ning suure kasutajate baasiga, mille tottu omab
ka védga suurt tuge. PostgreSQL’l on head omadused andmete terviklikkuse
kaitsmisel tehingu tasemel ning see vihendab haavatavust andmete kahjustamise
suhtes [68]. MySQL’ga vorreldes sisaldab PostgreSQL rohkem funktsioone ja
laiendusi ning seetdttu voib kannatab péringute kiirus. Samuti ei sooritada lihtsaid

operatsioone viga efektiivselt ning jadb selle poolest alla MySQL’ile [66].

! DBMS (Database Management System) ehk andmebaasi haldussiisteem
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Dokument-orienteeritud andmebaaside puhul on tegemist andmetega, mida salvestatakse
JSON!, BSON? vdi XML? kujul. Kasutatakse struktureerimata andmete puhul, kui
andmebaasi vélimus ei ole ette teada. Jargnevalt on mainitud paar tuntumat dokument-

orienteeritud andmebaasi:

* MongoDB — kergelt skaleeritav, vidga paindlik, vdimaldab paremat
protsessimistdhusust ning paindlikke péaringuid, kui neid ei tehta iile mitme
dokumendi. Viimasest omadusest ilmneb ka MongoDB puudus — andmebaas ei
sobi relatsiooniliste andmete jaoks ning ei oma sisemist transaktsioonide haldust.
Struktuurse iilesehituse tottu on andmebaasil kdrge milu kasutus [69].

* Couchbase — wvidga sarnane MondoDB’le, kuid omab kergemaid
konfigureerimisvdimalusi ning ei vaja vilist puhverdamist tinu paremale
joudlusele. Kergemini hallatav 14bi kasutajaliides, kédsurea liidese voi REST API.

Seevastu toetab vihem programmeerimiskeeli kui MongoDB [70].

Voti-vddrtus andmebaasid on koige paindlikumad NoSQL andmebaasid, kus
salvestatavad andmed pole mitte vaid dokumentide kujul, vaid vdivad olla ka numbrid,
sonad, pildid, videod ja palju muud [71]. Andmetele ligipddsemiseks on vaja teada
votmeid, mis neid védrtusi hoiavad. Paringute tegemine on piiratud vdoimalustega, mis ei
voimalda sooritada keerukaid péringuid ega moningaid andmete agregeerimise
funktsionaalsusi. Samuti ei toeta voti-vadrtus andmebaasid ACID kontrolle ning andmete

usaldusvédrsus ja terviklikkus ei ole garanteeritud.

Redis on iiks tuntumaid voti-védrtus andmebaase on, mille tugevuseks on selle kiirus
nagu teistelgi NoSQL andmebaasidel [72]. Redis voimaldab mitmeid lisafunktsionaalsusi
ning on viga korge kdideldavusega ehk kdsitleb moningaid rikkeid ilma inimeste
sekkumiseta. Redis funktsioneerimiseks RAM’i ning on seega tundlik suurte andmete
osas. Samuti on problemaatiline turvalisus, kuna Redis ei toeta kriipteerimist ega

ligipddsu kontrolli.

! Javascript Object Notation - Javascript’il pShinev andmevahetusvorming
2 Binary JSON ehk binaarne JSON - andmevahetusvorming

3 Extensible Markup Language — dokumentide mérgendamiskeel, mis on nii masin- kui ka inimloetav
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Loputdd andmebaasi valikuks sai valitud relatsioonile andmebaas PostgreSQL. Loodavas
andmebaasis on kasutatavad andmed teada ning andmemudelit on vdimalik struktuurida
ning normaliseerida [73]. PostgreSQL vdimaldab samuti kasutada JSONB andmetiiiipi,
mis voimaldab salvestada ning tdddelda struktureerimata andmeid [74]. Loputdd autoril
on rohkem kui iile 15. aasta kogemust PostgreSQL’i andmebaasiga ning 2. aastat
kogemust MongoDB’i andmebaasiga ning senisest kogemusest ldhtuvalt eelistab autor

kasutada PostgreSQL’i andmebaasi.

3.4 Arenduskeskkonna valik

Loputdd kontekstis loodavate rakenduste koodibaasid peavad ldhtuma pikaajalisest
perspektiivist ning vOimaldama toGtada mitmel arendajal samaaegselt sama
koodibaasiga. Seetdttu on oluline, et valitav koodihalduse tehnoloogia baseeruks jagatud
stisteemil, ehk DVCS' siisteemil [75]. Ténapdeval on kdige populaarsem jagatud
versioonikontrolli  siisteemi  tehnoloogia Git vabavaraline tarkvara. Paljud
versioonihalduskeskkonnad on loonud mitmeid oma pakette ja teenuseid laiendamaks
Git’i funktsionaalsust. Kodige laialdasemalt levinud versioonihalduskeskkonnad, mis
pakuvad ka tasuta paketi, on Github, Bitbucket ning Gitlab, kes keskendub peamiselt

DevOps’i tarkvaraarenduse kultuurile omastele teenustele ja toodetele [76], [82].

Kiesolevas 10putdds voeti kasutusele Bitbucket’i versioonihalduskeskkond. Toote
omanik on Atlassian, kelle toodete hulka kuuluvad Confluence Cloud ja Jira — iiks
parimaid arendustdd organiseerimiseks mdeldud tooriistasid [81]. Sel pohjusel on

Bitbucket’il viga hea integratsioon Jira’ga ja Confluence Cloud’ga.

3.5 Tagarakenduse haldus

Loodav tagarakendus peab oma teenuste pakkumiseks olema iile interneti kéttesaadav
ning seetdttu tuleb paigaldada avalikult kittesaadavasse voOrguserverisse. Serveri
lahenduste valimisel tuleb valida kahe variandi vahel. Esimene variant on
traditsioonilisem ning nduab fliisilise serveri olemasolu, mida kas omatakse ise voi

renditakse pakkuja kédest. Fiilisilise serveri puhul radgitakse fiiiisilisest riistvarast, millele

' DVCS - Distributed Version Control System ehk jagatud versioonikontrolli siisteem
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on antud piiratud hulk mélu, kdvakettaruumi ning tilekandekiirust. Rentimise puhul

haldab turvalisust, administreerimist ja muid aspekte serverit rentiv firma [88].

Teise variandi puhul késitletakse pilveteenuseid ehk servereid, mis ei asu kindla fiitisilise
riistvaral, vaid eksisteerivad jagatud virtuaalses keskkonnas, millel puudub kindel
geograafiline asukoht. Pilveteenused on kogunud populaarsust, sest jagatud ruumi tdttu
sadstetakse nende pealt raha ning olenevalt veebirakenduse suurusest ja kiilastatavusest
saab maksta rohkem vdi vihem [88]. Fiiisilise serveri puhul kaasnevad kulud ka siis, kui

tookoormust ei ole. Lisaks on pilveteenustesse veebirakenduse paigaldus kiirem.

Pilveteenused jagunevad kolme kategooriasse: SaaS, PaaS ning laaS [89]. Kui fiitisilise
serveri puhul on vdimalik téielikult kontrollida kdiki serveri aspekte, siis pilveteenuste

puhul on igal kategoorial teatud osa kontrollist voetud teenusepakkuja poolt iile.

TaaS ehk Infrastructure as a Service! pakub tellijale kontrolli infrastruktuuriliste
elementide iile nagu serverid, arvutivork ning andmete hoiustamine. Infrastruktuur asub
teenuspakkuja pilveteenus ning fiilisilise heaolu eest vastutab teenusepakkuja. Teenuse
tellijal on téielik kontroll 14bi kasutajaliidese voi API kaudu. Tuntumate néidete hulka

kuuluvad Amazon Web Service ja DigitalOcean.

PaaS ehk Platform as a Service’ pilveplatvormi teenus, pakub tellijale rakenduste ja
tarkvara loomiseks vajalikku raamistikku, tarkvara ja tooriistu ning mitmeid
abivahendeid  rakenduse  administreerimiseks.  Teenuse  pakkuja  vastutab
operatsioonisiisteemide, vahevara ning rakenduse keskkonnas jooksutamise eest. PaaS
on hea variant siis, kui veebirakenduse arendusel on soov keskenduda vaid &riloogika
kirjutamisele ning hoida rakenduse iiles seadmist vdimalikult lihtsana. Tuntumate niidete

hulka kuuluvad Heroku, Google App Engine ja Red Hat Openshift.

SaaS ehk Software as a Service’ kujutab endast pilvepdhist teenust, mis omab kindlaid

funktsionaalsusi, kasutatakse vaid veebi kaudu ning mille kasutajad ei vastuta ei

! Pilvepdhine teenus, mis haldab infrastruktuurilisi elemente nagu server

2 Pilvepdhine teenus, mis haldab infrastruktuurilisi elemente, operatsioonisiisteeme, vahevara ja muud,

mis ei ole seotud rakenduse ning driloogikaga

3 Pilvepdhine teenus, mille puhul on nii platvorm kui ka funktsionaalsused hallatud teenuse poolt
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riistvaraliste ega tarkvaraliste muudatuste eest. Loputdd konteksti kuuluv Atlassian’i
pilveteenused on heaks niiteks SaaS teenusest, nditeks nende toode Confluence Cloud.

Samuti on Dropbox teenus hea nédide SaasS teenustest.

Kéesolev 10put6ds keskendub autor pikaajalisele projektile, mis eelduste kohaselt vdib
leida laialdast kasutust ning seetdttu voib olla joudluse tagamine pidev véljakutse. Sellest
ldhtuvalt peab olema tagatud loodava tagarakenduse skaleeritavus. Loputdds on autor
valinud mikroteenuste-pdhise arhitektuuri, mida autor kirjeldab jargmises peatiikis. Neid
faktoreid ja ldhtetingimusi arvestades on sobiv valik PaaS, mis vdimaldab mugavalt
juhtida tagarakenduse teenuseid, mis pdhineb mikroteenuste-pohisel arhitektuuril ning

lubab arendajal keskenduda vaid oma rakenduse arendamisele ja selle jélgimisele

3.6 Tagarakenduse arhitektuur

Loputdd skoobis teostatakse ainult tagarakenduse API-rakendusliidese arhitektuur.
Eesrakenduse arhitektuuri koos kdigi protsessidega on kindlaks méératud ning teostatud
Atlassian’i poolt. Kéesolevas alampeatiikis selgitatakse, milliseid valikuid tehti

tagarakenduse arhitektuuri osas.

3.6.1 Hajutatud arhitektuur

Ténapéeval on tagarakenduste arhitektuuris levinud kaks peamist 1ihenemist: monoliitne
ja mikroteenuste-pohine. Kuigi Monoliitne arhitektuur on pikalt olnud tarkvara
arendamises peamine traditsiooniline ldhenemine, siis kaasaegsem mikroteenuste
arhitektuur hakkas leidma laiemat kasutust aastast 2009, millal ettevotte Netflix’i' alustas

mikroteenuste arhitektuuri laialdast juurutamist [90].

Monoliitses arhitektuuris tootatakse rakendus vélja tihtse pakendina. [91] Monoliitse
teenuse voib enamikel juhtudel jagada mottelisteks osadeks ent omaette iikski neist
osadest midravat praktilist védrtust ei oma. Kuigi monoliitsel arhitektuuril on enamasti
loogiliselt kihiline arhitektuur, pakitakse 16plik rakendus kokku iihtsesse monoliitsesse

paketti ja rakendatakse tihtsena.

! Netflix on Ameerika Uhendriikide meelelahutusettevdte, mis osutab voogedastusteenust.
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Mikroteenuste arhitektuur jéargib modulaarset ldhenemisviisi koosnedes véikestest,

sOltumatutest ja autonoomsete teenuste komplektist, mis pakub erinevaid teenuseid. [92]

Uks mikroteenus tdidab {iht spetsiifilist rolli ning on ka praktikas eraldiseisva iiksusena

kisitletav. Mikroteenuste arhitektuuris on rithm véikeseid s6ltumatuid tiksusi, mis ihiselt

tootab tihe rakendusena. Modulaarne iilesehitus vOimaldab uuendada teenuse tiksikuid

komponente ilma tilejddnud teenuse t66d mojutamata. Mikroteenuste arhitektuur tuleneb

SOA! teenusorienteeritud arhitektuurist, kuigi mikroteenuste teenused keskenduvad

detailsemalt drifunktsionaalsuste realiseerimisele. [93]

Jargnevalt on vorreldud peamisi erinevusi traditsioonilise monoliitse ja moodsama

mikroteenuste arhitektuuri vahel [94]:

Skaleeritavus ja paindlikkus — iga mikroteenuse rakendus on {iles ehitatud
iseseisvate teenustena, mis aitab muuta kogu rakenduse skaleerimist lihtsamaks.
Seevastu monoliitses arhitektuuris on skaleeritavuse arendajatele viljakutse, kuna
tegemist on {iihe paketiiiksusega ning moodulite kaupa ei ole vdimalik
skaleeritavust juhtida. Koormuse kasvades on monoliitse teenuse skaleerimine
vordlemisi kulukas, sest puudub vdimalus skaleerida iiksikuid suurima koormuse
all olevaid komponente. Lahendusena tuleks kogu rakendus dubleerida monesse
teise serverisse ning jagada koormust eri serverite vahel koormusjaoturi abil. [95]
Liidestamine ja lihtsus — monoliitse arhitektuuri esmane arendus on
sirgjoonelisem ning lihtsamini hoomatav. Tihe integratsioon eri osade vahel tingib
olukorra, kus ei ole tarvis ehitada igale komponendile standardset liidest teiste
komponentidega suhtlemiseks. Mikroteenuste omavaheline suhtlus kiib {ile
interneti vorgu, mis lisab keerukust ning toob endaga paratamatult kaasa suurema
vorgukoormuse.

Tehnoloogiale piihendumine — mikroteenuste puhul saab kasutusele votta parema
ja uue tehnoloogia uute teenuste echitamisel vOi olemasolevate teenuste
uuendamisel. Monoliitses arhitektuuris on arendajad sunnitud kasutama ainult
tihte tehnoloogiat, olenemata selle piirangutest.

Rikete isoleerimine - torgete korral on hiiritud ainult konkreetse teenuse t66 milles

antud tdrge ilmnes ning see ei pruugi modjutada iilejddnud teenuste to6d. Vastupidi

L'SOA — Service Oriented Architecture — teenustele orienteeritud tarkvara arhitektuur.
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monoliitses arhitektuuris voib mis tahes komponendi véirkditumine tdsiselt
mdjutada kogu rakenduse to66d.

* Koodi haldamine — mikroteenuste koodialused on jagatud mitmeks koodi
tiksuseks, mis teeb selle haldamise ja vérskendamise lihtsaks. Monoliitsete
koodialuste suure suuruse tottu on arendusmeeskondadel véga raske seda digesti
mdista ja juhtida.

" Arengud ja juurutamine on pidev — iihe mikroteenuse mis tahes vérskendused ei
mdjuta muid teenuseid. See toob kaasa pideva arendamise lihtsuse ning keerukate
ja tohutute rakenduste juurutamise. Monoliitsel rakendusel on koodialused suured
ja komponendid on iiksteisest soltuvad, mis pohjustab pideva juurutamise ja
arendamise piiramist, kuna mis tahes komponendi virskendamiseks tuleb tdielik

rakendus timber paigutada.

3.6.2 Andmevahetuse arhitektuur

Veebitehnoloogia maailmas on mitmeid tehnoloogiad API’de omavaheliseks
andmevahetuseks. Pikaaegselt on olnud andmete vahetamisese standardiks Microsofti
poolt algselt arendatud SOAP! protokoll [96]. SOAP on kokkulepitud standard
programmide kéivitamiseks XML’1 abil ile HT TP, mille kaudu saavad teenused vahetada
struktuurseid andmeid. Maailmas on paljusi pdrandvara slisteemi (legacy systems), mis
on liidestatud teiste siisteemiga SOAP’1 kaudu. [97]. Samuti on tehnoloogia véga levinud
finantsteenuste, maksusiisteemide, identiteedihalduse ja telekommunikatsiooniteenuste
API-liidestes, mis oma keerukuse ja suuruse tdttu on aeglase uuendamise kdveraga.

Nendel pohjustel voib eeldata, et SOAP tehnoloogiat kasutatakse veel pikalt.

Alternatiivne lahendus SOAP’ile on REST [98]. REST on kiiresti saavutanud
populaarsust alates 2000. aastast kui Roy Fieldling defineeris ja vottis kasutusele REST
uue terminina. REST API arhitektuuristiili on tdnapdeval veebitehnoloogia maailmas

kdige populaarne suhtlusviis erinevate teenuste liidestamiseks [99].

REST on erinevalt SOAP’st arhitektuursete piirangute kogum, mitte protokoll voi
standard. REST arhitektuuristiilis tehakse erinevat tiilipi paringuid REST-arhitektuuriga

iiles seatud erinevatele URI’dele, mis seejirel vastavad sobiva vastusega. Vastuse

! Simple Object Access Protocol - lihtne objektipdddusprotokoll.
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vorming ei ole kindlaks méératud ja oleneb rakenduse tiiiibist. Levinumad vormingud
on JSON, HTML ja XML. Rakenduselt saadud vastus sisaldab tagastuskoodi, mis
viljendab vastuse tulemust ning olenevalt paringust kiisitavaid resursse. HTTP!
protokolli kasutamisel on peamiselt tehtavad toimingud GET-, POST-, PUT-, DELETE-
ja PATCH-toimingud, tuntud ka kui CRUD-toimingud?. Enamjaolt pShineb REST API

toimingute loogika andmebaasist CRUD péringute realiseerimiseks.

REST’1 arhitektuuristiili jargides ehitatud API rakendusi nimetatakse RESTful API’ks.
REST maéaératleb kuus arhitektuurset piirangut, mille jirgmisel saab rakendust nimetada

RESTful API’ks [100]. Jargnevalt on need piirangud loetletud:

= Uhtne liides (Uniform interface) — erinevate klientide piringud peaksid vilja
nidgema lihesugused, nditeks ei tohi iihel ressursil olla rohkem kui iiks URI.

» Kliendi-server (Client-Server) — klient ja server peaksid tegutsema sdltumatult
ning peaksid liksteisega suhtlema ainult paringute ja vastuste kaudu. Klient ei pea
teadma teenuspoolset driloogikat ja teenuspoolne tagarakendus ei pea teadma
esirakenduse kasutajaliidest.

» Olekuteta (Stateless) — serveripoolseid seansse ei tohiks olla. Iga péring peaks
sisaldama kogu teavet, mida server vajab toimingu sooritamiseks.

» Vahemillu salvestatavad ressursid (Cacheable) — serveri vastused peaksid
sisaldama teavet selle kohta, kas nende saadetud andmed on vahemillu
salvestatavad voi mitte. Vahemallu salvestatavad ressursid peaksid saabuma koos
versiooninumbriga, et klient saaks viltida samade andmete kiisimist rohkem kui
tiks kord.

» Kihiline siisteem (Layered system) — tagarakenduse arhitektuur on enamasti
kihiline ning kliendi ja serveri vahel v3ib olla mitu serverikihti. See ei tohiks
mdjutada piringut ega vastust.

* Noudmisel kood (Code on demand) — Vajadusel voib vastus sisaldada kéivitatavat

koodi, mida klient saab kdivitada. On valikuline ning ei kuulu pohipiirangute alla.

' Hyper Text Transfer Protocol - protokoll teabe edastamiseks arvutivorkudes

2 Create, Read, Update, and Delete — on akroniiiim, mis viitab andmebaasiga siisteemides piisiva
salvestamise neljale pShitoimingule
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Loputdd autor valis realiseeritavaks API-rakenduse arhitektuuriks mikroteenuste-pdhise
arhitektuuri, seda nii eelnevalt loetletud praktilistel pohjustel kui ka 1dhtuvalt tuleviku
perspektiivist. REST API oma tulevikukindluses ja populaarsuses tottu osutus valituks
API-liideste loomiseks. REST printsiipide jdrgimine sobib hidsti mikroteenuste
arhitektuuris kasutamiseks, sest serveriga suhtlemiseks iihtsete ressursi identifikaatorite
kasutamine vdimaldab rakendust mugavalt liidestada ka teiste rakendustega [101].
Mikroteenuste arhitektuuriga sobib hésti REST printsiibi pohimdte, et server ei hoia
olekuid ning sessioone, sest nii on vdimalik luua teenusest mitu instantsi ning kdik

instantsid on vOimelised klienti teenindama.

Autori isiklik eelistus on samuti mikroteenuste arhitektuuri, millega on tal heal tasemel
kogemus. Samuti on autoril mitmeaastane kogemus erinevate Restful rakenduste loomisel

ning seetdttu mojutas valikut ka isiklik eelistus.

3.7 Uldine arhitektuur

Loputdd kontekstis loodava lahenduse iildine arhitektuur koosneb jargnevatest

komponentidest:

= Esirakendus — Atlassian Forge

» Tagarakendus — REST API NestJS raamistikul
* Andmebaas — PostgreSQL

* Versioonihaldus — Git

* Paas — mikroteenuste-pohine arhitektuur

= Vilised teegid — React ning Node.js teekid

Loodava rakenduse juures realiseeritakse iseseisvalt eesrakenduse ja tagarakenduse
arendus. Nii tagarakendusel kui ka eesrakendusel on oma versioonihaldus, vilised teegid,
automaattestimine ja lisaks kohalikule arendusele staging environment ehk
testimiskeskkond ning production environment ehk reaalne keskkond. Tagarakenduses
on igal mikroteenusel oma lokaalne andmebaas ning samuti igas keskkonnas on
andmebaasid eraldatud lokaalsed. Andmebaaside eraldamine keskkonna pohiselt on
vajalik, et hoida lahus testimiskeskkonnas loodavaid testandmeid reaalsetest andmetest,

mis luuakse 16ppkasutajate poolt.
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Ldppkasutaja suhtleb tagarakenduse teenusega kasutades tarkvavaplatvormil Confluence
Cloud installeeritud eesrakendust, mida serveeritakse Atlassian’i pilveserverites, mis
pohineb SaaS arhitektuuril. Eesrakendus on integreeritud eraldiseisva tagarakandusega
ning suhtluseks kasutakse HTTP veebiprotokolli, mis jargib REST API pdhimotteid.

Tagarakenduse hoolitseb andmete ning driloogika rakendamise eest.

3.8 Tulevikus loodav kasutajaliides

Antud 16put66 kontekstis loodaval tootel on kasutajakogemus, ehk UX (user experience),
koige tdhtsam faktor. Kasutajakogemuses koos toote kasutatavusega (usability) on
peamised faktorid, millest aga sdltub toote edukus turul ja ning Idppkasutajate arv [102].

Toote omadusi disainides on seetdttu oluline jirgida jargnevaid tegureid:

» Kasulik — toode pakub kasutaja probleemidele lahendust ning tdidab kasutaja
eesmarki.

= Kasutatav —toode vdimaldab kasutajal voimalikult efektiivselt, kiirelt ja mugavalt
saavutada tema eesmarki.

= Leitav — nii toode ise kui ka selles sisalduv info on kergesti leitav.

= Viirtuslik — toode peab pakkuma védrtust nii ettevottele kui ka kasutajale.

» Usaldusvéddrne — toode ndeb usaldusvdidrne vélja, tdidab lubatud eesmérki, on

tookindel ning pakutav info on tépne.

Koikidele nendele teguritele tuleks tdahelepanu poorata, et 10putod kontekstis loodav
toode oleks turul edukas. Jargnevalt on kirjeldatud toote tegureid, mida tuleks arvestada

toote disainimisel.

3.8.1 Kasutajaliidese (UI) tehnoloogia

Loputdd skoobi jitkuarendustes on planeeritud luua kasutajaliides, mis ehitatakse
tarkvaraplatvormile Confluence Cloud ning kasutades tehnoloogiat Forge ning React
paketi. Alamldigus ,,3.2.3 Kliendipoolne eesrakenduse tehnoloogia“ on kirjeldatud kahte
vOimalust, mida Forge pakub rakenduse kasutajaliidese loomiseks: kohandatud
kasutajaliides, ehk Custom UI ning kasutajaliidese komplekt, ehk UI kit. Antud 15put66
kontekstis on valitud kasutajaliidese lahenduse realiseerimiseks Forge’i kasutajaliidese
komplekt, ehk UI kit. Forge UI kit komplektis on saadaval laias valikus kasutajaliidese

komponente, mida on voimalik teatud mééral kohandada [103].
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3.8.2 Kasutajaliidese (UI) disain

Kasutajaliides, ehk UI, keskendub sellele, kuidas kasutaja veebilehte kasutab ning kuidas
kasutaja veebilehte ndeb. Kasutajaliidese osaks on ka konkreetsed interaktiivsed
elemendid, mille abil saavad kasutajad nii-6elda suhelda veebilehega (nupud, meniiiid,
vormid, lingid). Kasutajaliidese lilesanne on téita kasutajakogemuse eesmérke ning seega

kasutajaliidest vOib vaadata kui vahendit, mis aitab saavutada parimat kasutajakogemust.

Kasutajaliidese disainimisel on oluline arvestada kasutajakogemus (UX), sest sellest
oleneb, kuidas 10ppkasutaja tunnetab toodet. Jakob Nielsen on loetletud 10 printsiibi,

mille jérgimine aitab saavutada paremat Idppkasutaja kasutajakogemust [104]:

Kiesoleva 10put6d skoobis ei looda tdisfunktsionaalset eesrakendust koos disainitud
kasutajaliidesega. Kuna kasutajaliidese loomine kuulub 16putdd konteksti ning on
planeeritud jérgmises skoobis, siis kirjeldatakse jédrgnevalt siiski dra loodav
kasutajaliides. Arendatav toode realiseeritakse tarkvaraplatvormil Confluence Cloud
toodetele plugin’i lahenduste Forge Byline Item ning Forge Macros arendamise kaudu.
Ehitatavad plugin’id kuvatakse 10ppkasutajale Confluence Cloud veebirakenduses ning

ithe veebilehe osana neile eraldatud plokkis.

Seetdttu on oluline arvestada kogu {ilejadnud Confluence Cloud kasutajaliidesega.
Forge’i kasutajaliidese komplektis, ehk UI kit’s, on loodud suurel hulgal komponente,
mis jargib Atlassian’i toodete iilest disainisiisteemi [105]. Atlassian’i kasutusmugavuse
spetsialistide ja disainerite poolt on arendajatele vélja arendatud abistav disainisiisteem,
mis jirgib UX parimaid praktikaid ning mis tagab Atlassian’i platvormidele loodavate

toodete lihtse kasutajaliidese teiste iilejddinud Atlassian’i tootelehega.

Kéesoleva 16putdo konteksti loodava toote loomisel kasutatakse kasutajaliidese Forge Ul
kit komplektis pakutavaid komponente, mis on disainitud Atlassian’i disainisiisteemi
jargides. Valitud lahendus aitab 1dppkasutajal tagada hea kasutajakogemuse ning
voimaldab kasutajal mugavalt kasutada lisatavad tooted. Samuti aitab valitud lahendus
hoida kokku aega disaini arvelt, sest Forge UI kit komplektis on koik vajalikud

komponendid olemas, mida loodavas rakendus autor soovib kasutatakse.
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3.9 Andmebaasi disain

Lahtuvalt kasutajalugudest koostati andmebaasi struktuurist ning olemitest. UML
modelleerimiskeelt jargides on loodud loogiline olemi-suhte diagramm, ehk ERD!, mis
on joonise (Joonis 9) mahukuse tdttu on tdiskujul leitav Lisa 8 alt. Joonisel 1 on kujutad
kontseptuaalse olemi-suhte diagramm, kus roheline kujutab primaarseid, kollane

sekundaarseid ning sinine siduvaid ja tehnilisi olemeid.

~—o< Document_Object *_Loé Container_Signing_Document Container_Signing_User )

| . |

Container_Documents Container_Signing Signing

i

Role_Privilege >o—— Privilege

e

Joonis 1. Andmebaasi kontseptuaalse olemi-suhte diagramm

Organization

3.10 Analiiiisi kokkuvote

Nouete midramisel on arvesse vottu, et on meditsiiniseadmete tootjate probleemi
kisitletakse eelkdige Eesti kontekstis ning API-pohine tagarakendus peab olema édriliselt
piisavalt tulus, et vahemalt katta jooksvad kulutused. Analiiiisi etapis kisitleti erinevaid

kasutajagruppe ning nendega funktsionaalseid ja mittefunktsionaalseid ndudeid.

Tehnoloogia poole pealt ilmnes analiiiisi tulemusena, et tagarakendus ja selle driloogika
peaks eksisteerima veebiteenuse kujul, mis kasutab REST API pohimotteid.
Eraldiseisvalt eksisteerib veel kasutajapoolne klientliides, mis suhtleb teenusega lébi
REST API péringute. Valitud lahenemine vdimaldab tulevikus lihtsama vaevaga ehitada

uusi liideseid ka teistele platvormidele, vajadusel vahetada vilja nii kliendi- kui ka

! Entity Relationship Diagram — olemi-suhte diagramm, metoodika andmemudelite koostamiseks ja
kirjelduse esitamiseks
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serveripoolset raamistikku teineteist mojutamata ning hoida andmeid lahus

klientrakendusest.

Serveripoolsetest keeltest osutus valituks Node.js, millega on 16putdd autoril eelnevalt
juba rohkelt kogemust ning millel on pdhjalik tugi arendusvahendite,
kompileerimistooriistade ja raamistike ndol. Tagarakenduse raamistikuks wvaliti
populaarne NestJS, mis on loodud Node.js tehnoloogiale. Tulevikus loodava
kliendipoolse eesrakenduse ehitamisel kasutatakse Forge’i ja React’i tehnoloogiad, sest
Atlassian’i tarkvaraplatvormile loodava plugin’i ehitamine on piiratud nimetatud
tehnoloogiatega. Nii Tagarakenduse kui ka eesrakenduse koodi kirjutamisel kasutatakse

TypeScript programmeerimiskeelt.

Serverilahenduseks on valitud PaaS ldhenemine, kus serveripoolne haldus on jietud

teenusepakkuja hooleks ning mis vdimaldab luua skaleeritavat tagarakendust.

Lahenduse koodibaasi arendatakse Intelli] WebStrorm programmis ning andmebaasi
lahenduseks on valitud avatud ldhtekoodiga PostgreSQL. Koodi versioonikontrolli
platvormiks on valitud Bitbucket, kuna autor omab tarkvara arendamisel varasemat

kogemust Atlassiani tooriistadega, nditeks Confluence ning Jira.
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4 Realisatsioon

Loputdd kontekstis loodava lahenduse realisatsioon ja arendus on jaotatud nelja
suuremasse peatiikki: veebiteenus, klientrakendus, testimine ning pidev integratsioon.
Tehnoloogilised iiksikasjad ja aspektid, mis puudutavad nii teenusepoolset tagarakendust

kui klientrakendust, on kisitletud molemad eraldi peatiikkides.

4.1 Tagarakenduse lahendus

Tagarakenduse ehk backend on teenus, mis hoolitseb driloogika ning andmete ligipddsu
eest. Tagarakendus on ehitatud mikroteenuste arhitektuuri peale, mis koosneb
iseseisvatest teenustest. Iga teenus on omakorda ehitatud NestJS raamistiku peale ning
omab andmebaasi, kus on talletatud koik driloogikaga seonduv info. Teenused on
internetis kittesaadavad REST API-liidese kaudu iile HTTPS protokolli. REST API
paringute vastuvOtmise ja teenustesse suunamiste eest kannab hoolt sissepddsuliitisi
teenus ehk API-gateway ning teenuste omavaheliseks suhtlemiseks kasutatakse gRPC
ltranspordikihti. Jirgnevates peatiikkides on l1dhemalt kirjeldatud tagarakenduse arenduse

erinevaid aspekte ning tehnoloogilisi lahendusi.

4.1.1 Mikroteenuste arhitektuur

Tagarakendus on ehitatud mikroteenuste arhitektuuril, mis seob omavahel kokku kogumi
teenustest iiheks rakenduseks. Teenused suhtlevad omavahel iile vorgu, kasutades
tehnoloogiliselt agnostilisi?> protokolle nagu HTTP ja gRPC [106]. Mikroteenuste
arhitektuuri loomisel on arvestatud jargmiste iihe tunduma mikroteenuste arhitektuuri

eestvedaja Martin Fowler’i aastal 2014. avaldatud pohimdtetega [107]:

! Google Remote Procedure Call — Google poolt laiendus RPC kaugprotseduurikutse protokollile,

mis voimaldab klientarvutil asuval programmil tdita serverarvutil asuvat programmi

2 Agnostiline — IT kontekstis viitab vdimele, kui siisteem saab toimida teise siisteemi keskkonnas ilma, et
see teaks vOi nduaks midagi teise siisteemi liksikasjadest. Saavutatakse tavaliselt kokkulepitud standardite

jérgmise kaudu.
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» [ddvalt sidestatud (Loosely decoupled) — teenused on eraldiseisvad ning on
sidestatud omavahel API liideste kaudu. Teenus ei pea teadma teise teenuse
detaile ning tihes teenuses tehtav muudatus ei tohiks mojutada teist teenust.

= Uhe vastutuse printsiip (Single responsibility principle) — iga teenus keskendub
ainult selgele drifunktsionaalsuse tditmisele ning jérgib pohimdtet "Tee {ihte asja,
aga tee seda histi."

=  Korge sidusus (High cohesion) — teenuste sisemiste moodulite ja komponentide
kood on loogiliselt organiseeritud ja kokku grupeeritud ning tditavad konkreetseid

tlesandeid.

Mikroteenuste arhitektuuri koostamisel on 1dhtutud driloogikast —iga teenus on piiritletud
kindlate drifunktsionaalsuste realiseerimisega. Arhitektuuriliselt on teenused tiikeldatud

vastutusala alusel jargmisteks loogilisteks teenusteks:

= Sissepadsuliitis ehk 4PI-gateway — API-rakendusliidese vorgupunkt, mille kaudu
toimub sissepdds teistesse rakenduse teenustesse. Sisse tulnud REST API
paringud suunatakse edasi marsruutimise teel sobivasse teenusesse. Rakenduses
on ainus teenus, mis on kéttesaadav iile HTTP vorguprotokolli.

* Autentimine teenus, ehk auth-service — kasutaja autentsuse (identiteedi)
kontrollimise ja tdestamise. Vastutab kasutajate ligipadsu JWT token’ite! loomise,
dekodeerimise ja virskendamise eest. Kdik tehtavad vorgupiringud peavad olema
autenditud ning sooritatud sisse loginud kasutajale mairatud diguste piires.

» Kasutajate teenus ehk user-service — vastutab kasutajakontode ning neile
médratud rollide eest. Kirjete haldamine toimub CRUD-toimingude kaudu.

= Kasutajarollide ja privileegide teenus ehk role-service — kasutajarollide haldamise
teenus. Kirjete haldamine toimub CRUD-toimingude kaudu.

= Allkirjastamise teenus ehk signing-service — digitaalse allkirja sooritamise teenus.
Teenus on liidestatud Dokobit API-liidesega. Teenuses valmistatakse ette
dokumendid allkirjastamiseks ning hallatakse allkirjastajaid.

* Dokumentide teenus ehk document-service — vastutab dokumentide haldamise
eest. Teenus on liidestatud Confluence Cloud API-liiddesega. Kirjete haldamine

toimub CRUD-toimingude kaudu.

! Token — kasutaja autentimisel genereeritud turvamirk, mis manustatakse piringutele kaasa.
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=  Dokumentide konteinerite teenus ehk container-service — vastutab dokumentide

konteinerite haldamise eest. Kirjete haldamine toimub CRUD-toimingude kaudu.

Jargneval joonisel (Joonis 2) on kujutatud tagarakenduste teenuste vahelist arhitektuuri.

Client REST protocol
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Joonis 2. Rakenduse mikroteenuste arhitektuur
4.1.2 Konteinerite Kiht

Loodavavaid mikroteenuseid kiitatakse konteinerites. Konteiner on standardne
tarkvarapakett, mis sisaldab ja pakendab koik vajaliku {ihe mikroteenuse kdivitamiseks,
nditeks programmikoodi, teeke, sdltuvusi, ja muid abivahendeid, millele vastav
mikroteenus toetub. Standardsete konteinerite kasutamine vdimaldab automatiseerida
mikroteenuste  kdivitamist ja jooksutamist sOltumata aluseks oleva serveri
operatsioonisiisteemist. Samuti on tinu konteineritele vdimalik ndudluse kasvades

mikroteenuste skaleerimist automatiseerida.

Konteinerite kasutamiseks on kasutuselevdetud Docker’i lahendus. Docker on Solomon
Hykes’1i poolt aastal 2013 arvutiprogramm, mis voimaldab operatsioonisiisteemi tasemel
virtualiseerimist '[108]. Docker teeb mugavaks ja vdimalikult lihtsaks tarkvara

arendamise ja serverisse paigutamise protsess, sest loodav tarkvara kditub sarnaselt

! Virtualiseerimine — operatsioonisiisteemikiht, mis voimaldab fiiiisilises arvutis kasutada erinevatel
operatsioonisiisteemidel {iksteisest isoleeritult iihiseid riistvararessursse.
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erinevatel platvormidel. Docker’i avaliku tdmmiste register Docker Hub! pakub suurel
hulgal eelkonfigureeritud konteinerite tdmmiseid?, millede abil saab ehitada erinevaid
rakendusi. Dockeri konteinerid sobivad hésti loodava mikroteenuste arhitektuuriga,
voimaldades kasutada jirgnevaid eeliseid tarkvara arendamisel ja serveris kiitlemisel

[109]:

= Automatiseerimise kiirendamine — arendamise elutsiiklis on vdimalik kdiki
konteinerit eraldi serveris késitelda ja konteinerite serverisse paigaldamiseks on
saadaval mitmeid abivahendeid. Kogu protsess on tehtav skriptide abiga.

= Jseseisvuse suurendamine — konteinerid on eraldiseisvad iiksused, mis
voimaldavad siisteemi eri osasid arendada erinevates programmeerimiskeeltes ja
erinevate tehnoloogiate abiga.

= Porditavus — Docker pakib konteinerisse kaasa koik vajalikud sdltuvused, mis on
saadaval igas keskkonnas kus konteinerit kiivitada soovitakse.

= Vihene ressursside kasutus — Docker’i konteinerid sisaldavad endas ideaaljuhul

vaid rakendust ning rakenduse soltuvusi.

Joonisel 3 on visualiseeritud, kuidas Docker’1 konteinerid kasutavad iihiseid ressursse.

2
2

Host Operating System

Infrastructure

Joonis 3. Docker’i konteinerite iihiste ressursside kasutamine

Konteiner pohiste rakenduste loomiseks kasutatakse Docker’i tehnoloogiat ning

tommisfaili (image) ehitamise juhis koos konteineris kéivitamise késkudega on

! https://hub.docker.com

2 Toémmis on fail, milles on salvestatud meediumi sisu tiielik koopia koos struktuuriandmetega.
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kirjeldatud failis Dockerfile. Mitmest konteinerist koosnevate tagarakenduse kiitlemise
mugandamise eesmargil on kasutusele voetud Docker’i tooriist Docker Compose ning
loodud docker-compose.yml konfiguratsioonifail, mis kasutab YAML! failiformaati.
Docker Compose’i kidivitamisel kasutatakse docker-compose.yml konfiguratsioonifaili
ning selle alusel luuakse ja kéivitatakse koik kirjeldatud konteinerid. Rakenduses
kasutatav Dockerfile i koodindide (Koodindite 6) on leitav Lisa 9 alt ning osaline docker-

compose.yml konfiguratsioonifaili koodindide (Koodiniite 7) on leitav Lisa 10 alt.

4.1.3 Transpordi kiht

Loodaval RESTful rakendus on iile interneti kittesaadav iile turvalise HTTPS protokolli.
Rakenduse sisemised teenused on vélisvorgule suletud ldbi portide sulgemise. Ligipdés

sisemistele teenustele toimub lébi sissepadsuliiiisi teenuse ehk 4 PI-gateway kaudu [110].

Sisemised teenused on iiksteise suhtes ndhtavad ning koik teenused saavad sooritada API
paringuid teiste sisemiste teenuste poole. Tagarakenduse &driloogika on dra jaotatud
erinevate omavahel seotud teenuste vahel ning iga eesrakendusest tehtud paringu
teenindamiseks kdivitatakse mitmeid teenuste vahelisi interaktsioone. See tdstab oluliselt
vorgukoormust ning edastavaid andmemahte, mistottu tavapédrane vorguprotokoll HTTP

ei ole koige sobivam lahendus.

API-rakendusliidese on viimati mainitud pohjusel kasutusele vdetud teenuste vaheliseks
transpordikihiks gRPC [111]. gRPC on keele- ja platvormineutraalne tehnoloogia, mis
loodi 2015 tehnoloogia ettevotte Google initsiatiivil ning on vabavaraline laiendus
1970ndatel loodud RPC kaugprotseduurikutse protokollile. gRPC pakub pikalt kasutatud
RPC protokollile virskendust, muutes selle koostalitlusvoimeliseks (interoperability),
kaasaegseks ja tohusaks, kasutades selliseid tehnoloogiaid nagu Protocol Buffers ja
HTTP/2. K&ik see muudab andmete edastamise kiiremaks, vdiksemaks ja lihtsamaks ning

seetottu skaleerub hdsti loodava mikroteenuste arhitektuuriga [112].

Teenuste vaheliste andmete serialiseerimiseks? kasutakse Protocol Buffers (lithendina

kasutatakse = Protobuf) mehhanismi [113]. Protocol Buffers on keele- ja

'YAML Ain’t Markup Language — inimsobralik andmete serialiseerimise standard [137]

2 Serialiseerimine - andmete teisendamine selliseks, et need oleks esitatavad jérjest.
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platvormineutraalne liidese méiératluskeel, ehk IDL', mille kaudu defineeritakse
andmestruktuuriskeemid ja programmeerimisliidesed. Struktureeritud liideste pdhjal
serialiseeritakse andmed enne edastamist klientteenusest masinloetavale binaarkujule
ning vastuvdtvas serverteenuses deserialiseeritakse? andmed tagasi algsele inimloetavale
struktureeritud kujule. Vorreldes JSON ja XML andmeformaatidega on Protobuf
viiksema mahulisem ning andmete serialiseerimine on efektiivsem, sest andmeid

edastatakse bitijadana ning andmete edastamine voib olla kuni 10 korda kiirem [114].

Protocol Buffers’i kasutamiseks on vajalik rakendusse paigaldada teekidena Protobuf
definitsioonifailide kompilaatori, ehk protoc ning gRPC klientteenuse ja serverteenuse.
Jargnvas koodindites (Koodindide 1) on rakenduse pdhimooduli faili main.ts, milles on

seadistatud gRPC server koos etteantud Protobuf definitsioonifailidega.

const path = join(__dirname, ’document-service', 'document.proto'),
const app = await NestFactory
.createMicroservice<MicroserviceOptions>(AppModule, {
transport: Transport.GRPC,
options: {
package: 'document'’,
protoPath: path,
})
})s

Koodiniide 1. gRPC seadistamine néide failis main.ts
Koodindites 2 on leitav ndide, kuidas mikroteenuses signign-service asuvas gRPC
kontrollerfailis seotakse omavahel dra gRPC protseduur ning allkirjastamise teenuse

meetod, kasutades selleks loodud abifunktsioone annotatsioonide kujul.

@GrpcMethod (EGrpcService.SIGNING, 'PrepareSigning')
async prepareSigning(
@Payload() data: CreateSigningRequestDto,
@GrpcUser() authorizedUser: IAuthorizedUser
): Promise<SigningResponseDto> {
const signingData = await this.signinService.prepareSigning(data,
authorizedUser)
return new SigningResponseDto(signingData);
}

Koodindide 2. ndide gRPC protseduuri ja teenuse sidumiseks

VDL - Interface Definition Language

2 Deserialiseerimine - andmete taastamine serialiseerimise eelseks seisundisse.
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4.1.4 NestJS rakenduse arhitektuur

NestJS raamistik on sobilik keerukate tagarakenduste arendamiseks, kus on eemaldatud
suur osa konfiguratsiooni ja selle asemel kasutatakse konventsioone annotatsioonide abil.
NestJS raamistikuga kaasneb Express.js veebiserver, mis voimaldab ehitada REST API-
liiddest. Raamistikku on samuti loodud pakett mikroteenuste arhitektuuri ehitamiseks ning
sissechitatud tugi erinevate tarkvaraliste transpondrite! kasutamiseks, mis hoolitsevad

sonumite edastamise eest erinevate mikroteenuste instantside vahel.

Tagarakenduse teenused pohinevad kolmekihilisel arhitektuuril (3-tier architecture), kus
erinevad arhitektuurised kihid on omavahel isoleeritud. NestJS raamistiku kihid on

jargnevalt jaotatud [115], [116]:

1. Kontrollerid (Controllers) — kihi eesmérk on vastu votta eesrakenduse péringud ja
madrata REST API marsruudid (route)

2. Teenuste kiht (Service Layer) — sisaldab ainult rakenduse ériloogikat. Juhitakse kdiki
CRUD-i toimingud ja meetodeid andmete to6tlemiseks

3. Andmejuurdepéddsu kiht (Data Access Layer) — see kiht midrab andmetele ligi

padsemise ja andmebaasis tehtavate toimingute viisid

Kihtide jaotamine kirjeldatud viisil vdimaldab jagada rakendust paremini hallatavateks
iiksusteks vastutusala alusel. Kihtide iiksteisest eraldamine lihtsustab muudatuste
tegemist ning muudatusi saab teha iihe kihi piires voi kaasata ainult 1dhimat kihti, ilma
kogu programmi mojutamata. NestJS raamistikus on 3-kihiline arhitektuur omakorda
jaotatud veel vidiksemateks loogilisteks kihtideks. Jargmisel joonisel (Joonisel 4) on
visuaalselt esitatud Nest]JS raamistikkus kasutatavad kihid rakendamise jérjekorras.
Tuvastatud vea voi esinenud tdrkede korral jdetakse vahele jargnevad kihid ning

saadetakse paring kohaselt edasi erandite haldamisse kihti, ehk Expection filters.

! Transponder (transporter) — tehnoloogiakiht, mis vastutavad sdnumite edastamise eest erinevate
slisteemide vahel.
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NestJS pakub samuti suurel hulgal erinevaid CLI kdskudega kéivitatavaid tooriistu, mis
teevad projekti ehitamise, arendamise ja teekide haldamise mugavaks. [109]. Joonisel 5
on vélja toodud vdimalikud NestJS raamistikku késurealt kdivitatavad kisud rakenduse

ehitamiseks voi laiendamiseks:

Commands

Business logic and

DB actions

Middlewares

Guards

Interceptors

Pipes

Controller

Service

Repository

Interceptors

Response

Excep. filters

Joonis 4. NestJS 3-kihiline arhitektuur

new|n [options] [name]
build [options] [app]
start [options] [app]

info|i

add [options] <library>
generate|g [options] <schematic> [name] [path]
Schematics available on @nestjs/schematics collection:

Generate Nest application.
Build Nest application.

Run Nest application.

Display Nest project details.

Adds support for an external library to your project.

Generate a Nest element.

name
application
class
configuration
controller
decorator
filter
gateway

guard
interceptor
interface
middleware
module

pipe

provider
resolver
service
library
sub-app
resource

alias
application

description

Generate a new application workspace
Generate a new class

Generate a CLI configuration file
Generate a controller declaration
Generate a custom decorator

Generate a filter declaration
Generate a gateway declaration
Generate a guard declaration
Generate an interceptor declaration

Generate
Generate
Generate
Generate
Generate
Generate
Generate
Generate
Generate
Generate

an interface

a

a
a
a
a
a
a
a
a

middleware declaration

module declaration

pipe declaration

provider declaration

GraphQL resolver declaration
service declaration

new library within a monorepo

new application within a monorepo
new CRUD resource

Kiesoleva projekti ehitamise ja teekide haldamise tooriistaks valiti paketihaldur NPM

versiooniga 8.12, JavaScript’i transpileriks' valiti TypeScript versiooniga 4.9.4 ning

Joonis 5. NestJS késurealt kdivatavad kidsud rakenduse ehitamiseks

! Transpiler - programm, mis teisendab {ihe kdrgema taseme keele sisendkood teise kdrgema taseme

keele véljundkoodiks
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installeeriti lisateegid. Teekide valik on antud eelkdige mugavuse tottu, kuna teeke on

voimalik kergelt projekti lisada ka peale projekti loomist.

Loodud baasprojekt (boilerplate) sisaldab vaikimisi vaid baasklasse ja teeke rakenduse
kaitlemiseks ning arendamiseks. Samuti sisaldab projekti metadata’ faili nest-cli.json ja
paketihalduri konfiguratsioonifaili package.json, kus on loetletud projekti teegid,

kidivitavad kdsurea skriptid ning paketi metadata.

Projekti loodavate klasside haldamiseks on arendatavas rakenduses jaotatud failid
jargnevatesse loogilistesse kaustadesse, millele eraldiseisvalt lisanduvad rakenduse
tuumiku failid app.module.ts ja main.ts, projekti metadata fail nest-cli.json, paketihalduri

konfiguratsioonifail package.json ning Typescript’i konfiguratsioonifail tsconfig.json:

* constants — sisaldab kodiki muutumatuid vidirtusi ja nimetusi, mida kasutatakse
esmaste andmete genereerimiseks ja edasiseks tootlemiseks teenustes.

= services - sisaldab loodavaid teenuseid, mis loovad teenuste kihi. Teenuste, ehk
providers, kdivitamine ja haldamine toimub rakenduse Soltuvuste siistimise?
(Dependency Injection) halduri kaudu.

= controllers — REST API kontrollerid.

» entities — sisaldab ORM andmebaasi olemite mudeleid, mis voimaldavad teistel
klassidel loetaval viisil péarida infot andmebaasist.

= filters — sisaldab kasutatavaid vahevaraseid erandite ja torgete kinni pilitidmiseks

»  middlewares — sisaldab kasutatavaid vahevaraseid, mis asetsevad teenustes
sissetuleva péringu ning kontrollerite vahel.

" dtos — sisaldab sissetulevate piringute andmete valideerimisel kasutavaid
andmeedastusobjekte, ehk DTO’d?. Samuti médérarakse véljaminevate andmete
struktuur. Klassid, mis viljendavad domeeniobjekte driloogika perspektiivist.

= jnterfaces — rakenduses kasutatavad liidesed.

* enums —kasutatavad andmetiiiibid, mis sisaldab kindlat konstantide komplekti

! Metaandmed. Andmed, mis kirjeldavad teisi andmeid

2 Séltuvuste siistimise haldur on rakenduse arhitektuuriline disainimuster, mis néeb ette objektide loomise
eraldamist programmi kéitumisest. Antud ldhenemisel ei loo klassid mitte ise vajalikke objekte, vaid need
antakse ette véljastpoolt.

3 DTO ehk Data Transfer Object
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» interceptors —  Aspektorienteeritud  programmeerimisest'  inspireeritud
korduvkasutavad klassid, mis hdlbustavad podhirakenduse loogika ja tavaliste
korratavate ilesannete eraldamist. Kasutatakse sisendi valideerimisel,
autentimisel, turvalisuse loogikaga lisamisel, vigade kasitlemise ja logimisel.

* decorators — annotatsiooni klassid, millega on vdimalik rakendada kontrolli
meetoditele tdiendavad funktsionaalsust.

= yutils — sisaldab abifunktsioone, mida kasutatakse erinevates teenustes.

Eelnevalt loetletud kaustadesse jaotatud klasse on NestJS raamistikkus mugav kasutada,
sest raamistikku on sisse ehitatud kihiline elutsiikkel (/ifecycle) ning Soltuvuste siistimise
haldur (Dependency Injection), mis vdimaldab kihtide vahele lisada tdiendatavat

funktsionaalsust ja andmetodtlust.

4.1.5 Andmebaasi kiht

Node.js keelele on loodud rohkelt abitehnoloogiad, mis vdimaldavad paindlikult
rakendusi integreerida soovitud andmebaasi tehnoloogiatega [118]. NestJS raamistikku
jaoks on veel loodud tdiendavaid pakette, mis vdimaldavad mugavalt andmebaasi
integratsiooni hallata Soltuvuste siistimise (Dependency Injection) halduri kaudu. [111]
NestJS on andmebaasi agnostiline, mis voimaldab hdlpsasti integreerida suurema osaga

relatsiooniliste voi mitte- relatsioonilise andmebaasiga, kaasa arvatud PostgreSQL.

PostgreSQL on relatsioonilise andmebaasi, mille puhul NestJS raamistik soovitab
kasutada populaarset TypeORM paketi. TypeORM on ORM (object-relational mapping)
lahendus, mis pakub klasse ja meetodeid andmebaasiga suhtlemiseks ning voimaldab
objekt-orienteeritud domeenimudelite {ihendamist andmebaasiga. PostgreSQL’i
andmebaasiga lihildumiseks tuleb installeerida PostgreSQL’i draiveri ning TypeORM
vajalikud teegid.

Andmebaasiga tihenduse seadistamiseks pakub TypeORM mitmeid erinevaid vdimalusi.
Staatilise konfiguratsiooni lisamiseks ja dialekti médramiseks on vdimalik lisada

rakenduse pohimooduli faili app.module.ts vastavad andmebaasi parameetrid voi luua

! Aspektorienteeritud programmeerimine — programmeerise paradigma, kus eraldatakse pShirakenduse
loogika ja tavaliselt korratavad iilesanded
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rakenduse juurkataloogi uus konfigiratsioonifail ormconfig.json, kus struktureeritult on
kirjeldatud parameetrid andmebaasiga iihendamiseks. Modlemad l&henemised on
problemaatilised, sest kood koos andmebaasi iithendamise parameetritega jouavad
versioonikontrolli. Samuti ei ole voimalik seadistada parameetrid rakenduse kdivitamise
keskkonna pdohiselt. Parem lahendus on kasutada keskkonnamuutujaid andmebaasi
parameetrite madramiseks. TypeORM paketis on etteantud suurel hulgal

keskkonnamuutujate votmeid, mida on vdimalik kasutada parameetrite médramiseks.

TypeORM pakub vdimalust siinkroniseerida andmebaasi automaatselt domeeniobjektide
alusel. Omadus on kasulik, et kiiresti testida loodud olemeid ning luua teste
funktsionaalsusi katsetamisteks. Reaalses rakenduses keskkonnas (production
environment) on automaatne andmebaasi siinkroniseerime ohtlik, kuna automaatsed
andmebaasimuudatused on viga tdendolised ning mitmes erinevas keskkonnas jooksva
rakenduse andmebaase on ilma loogilise korrata raske hallata. TypeORM pakub sel
pOhjusel sisse ehitatud andmebaasi versioonihaldust 1dbi migratsioonide [120].
To0pohimdte on teha andmebaasi migratsioonid dra enne rakenduse kdivitamist projekti

lisatud migratsioonifaile abil, mida TypeORM failide asukoha ning nimede alusel.

TypeORM migratsioone ei oska kasutada teised Nodejs ORM’d ning ORM
abitehnoloogia vahetamisel on migratsioonid vaja uuesti luua. Viimasel pohjusel on
rakenduses migratsioonide loomiseks kasutatud eraldiseisvat Knex.js andmebaasi
ithildamise abitehnoloogia. Knex.js’i migratsioonide todriist pakub andmebaasi
versioonihalduste lahendust, mis ei sdltu NestJS rakenduses tehtud ORM valikust ning

mille to6pShimdtte ja kaustastruktuur on sarnane TypeORM migratsioonidega [121].

Lisa 11 all on esitatud ndide (Koodindide 8) migratsioonifailist rolli teenuse
andmebaasist, mille kaudu luuakse rollide olemite tabelid. Migratsioonide mugavamaks
kdivitamiseks on kirjeldatud failis package.json tdiendavad késurealt kiivitavad
abiskriptid. Jiargnevas tabelis (Tabel 11) on vilja toodud tdiendavad migratsiooni

abiskriptid.
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Tabel 11. Andmebaasi migratsioonide haldamise abiskriptid

Kiisurealt abiskripti kask Abiskripti kirjeldus

npm run db:migrate:make Genereeritakse maidratud teenuses
\ --service={teenus} uus migratsiooni fail etteantud
\ --migration_name={faili nimetus} nimetusega. Faili nimesse lisatakse

sufiksina (suffix) ajatempel.

andmebaasi muudatused

npm run db:migrate:latest --service={teenus} Maératud teenuses leitakse veel

kdivitamata failid ja migreeritakse

muudatuste tagasi tombamine.

npm run db:migrate:rollback --service={teenus} Maératud  teenuses  viimaste

andmete kiilvamise fail

npm run db:seed:make --service={teenus} Maidratud teenuses genereeritakse

leitud andmete kiillvamise failid

npm run db:seed:latest --service={teenus} Maiiratud teenuses kiivitakse koik

Lahtuvalt mikroteenuste arhitektuurist on igal teenusel eraldiseisev andmebaas ning
seetdttu Lisas 8. kujutletud UML modelleerimiskeele baasil loodud andmebaas loogilise
olemi-suhte diagrammi jaotatakse veel mitmeks vidiksemaks eraldiseisvaks
andmebaasiks. Sel pdhjusel ei ole vdimalik realiseerida koiki seoseid 1dbi vélisvotme

(Foreign key"), sest kdigi tabelite vahel ei pruugi olla fiiiisilist ithendust.

Tagarakenduse andmebaasides on primaatvotmete (Primary key?) talletamiseks
kasutatutud UUID? andmetiiiipi, mille vdértus genereeritakse automaatselt andmebaasi
poolt kasutades PostgreSQL  funktsiooni uuid generate v4() [122], [123].
Primaatvotmetel UUID’e (versioon 4.) védrtuste kasutamine garanteerib praktikas

unikaalsed primaarvotme viértused iile kdigi teenuste andmetabelite [124]. Samuti ei ole

!'Vilisvoti (Foreign key) — relatsioonilises andmebaasis olev andmeveerg, mille kaudu seostatakse
olemite omavahelist seost [140]

2 Primaarvoti (Primary key) — andmeveerg, mis on valitud kirjet unikaalselt identifitseerima [140]

3 UUID (Universally Unique Identifier) — universaalselt ainulaadne identifikaator

73



voimalik UUID podhjal tuletada ariliselt tundlikku informatsiooni, nditeks kui palju kirjeid

on andmetabelisse loodud.

Rakenduse arenduse esimeseks sammuks on migratsiooni failide loomine ning vastavate
abiskriptide kdivitamine késurealt. Teise sammuna jargneb domeeniobjektide loomine
eelnevalt disainitud olem-suhte diagrammi alusel ning loodud klasside registreerime
app.module.ts pdhimooduli failis. Annotatsiooni @Entity ja @Column lisamine on
vajalik domeeniobjektide klassides, et TypeORM oleks teadlik tdlgendatavatest
objektidest.

4.1.6 REST API

Loodud REST API teekondade disainimisel on aluseks voetud kasutajalood ning 16putd6
kontekstis loodav kasutajaliides. Rakenduses on REST API ressursside kirjeldamisel
jargitud tldlevinud tava ning URL-d algavad /api sufiksiga, millele jargneb kéesoleva
ressursi versioon [125]. Rakendus tagastab iga pdringuga vastava tagastuskoodi (status
code) vastavalt kokkulepitud tavale, mis véljendavad piringu vdimalikke tulemusi.
Kéesolevas rakenduses koige sageli esinevad tagastuskoodid on 200, 201, 203, 400, 401,
403, 404, 412 ning 500 [126].

Péringud on jaotatud kontrollerite pdhjal erinevatesse sektsioonidesse, kus on tépsustud
paringu kirjeldus, tiitip (GET, POST, PUT voi DELETE) ning ressurss. Iga péringu ette
tuleb lisada ka /api/vi, mis tdhistab, et tegemist on API ressursiga, mille versioon on iiks.
Péringuga voib kaasneda lisainfot voi andmeid, mida on vdimalik edastada kas paringu
parameetrina (query params), mis asuvad paringu URL-ile lisatuna voi JSON objektina,

mis asub péringu Bod)y’s.

Kontrollerfailides on kirjeldatud iga péringu kohta andmed annotatsioonide abil.
Kirjelduste pdhjal genereeritakse automaatselt OpenAPI struktuurile vastav REST API
OAS2! spetsifikatsioonifail [127]. Loodud OAS2 spetsifikatsioonifaili kasutab REST
API esitlemise tooriist Swagger, et luua rakendusele interaktiivne REST API elav-

dokumentatsioon (/ive documentation) HTML lehekujul [128]. Joonisel 6 on nihtav

' OAS2 (OpenAPI Specification) — OpenAPI spetsifikatsioon versiooniga 2
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osaline ndide Swagger’i poolt genereeritud API kirjeldus juurteekonnale

api/vl/signing/dokobit.

Signing - Dokobit N~
/v1l/signing/dokobit/prepare Enduser can prepare a document for signing in their own organization %
/vl/signing/dokobit/{signingId} Enduser can update signing details of their own organization v

/vl/signing/dokobit/{signingId}/status Enduser can request Dokobit status for updating status of their own organization \/

/vl/signing/dokobit/{signingId}/signers Enduser can create a signing assignee for a signing in their own organizaton ~ \/

Enduser can request signing assignee details of their own

ET /vl/signing/dokobit/{signingId}/signer/{signerId} T oEr el

'

‘ m /vl/signing/dokobit/{signingId}/signer/{signerId} Enduser can remove signer of signing of their own organization \/

Joonis 6. Swagger'i dokumentatsioonist osaline ndide juurteekonnale api/vI/signing/dokobit.

Lisas 12 leitavas koodindites (Koodindide 9) on esitatud osa REST API kontrollerfailist
document-confluence.controller.ts, milles on API-teekonnale (API-endpoint) POST
api/vl/documents/confluence/{documentld}/objects  lisatud kirjeldused = OpenAPI

dokumenteerimiseks annotatsioonide kaudu.

Rakenduses on loodud mitmeid REST API-teekondi, mis kirjeldavad teenuse
funktsionaalsusi. Lisas 18 on leitav juhend rakenduse API dokumentatsiooni avamiseks.

Vilja on jéetud paringud, mis ei kuulu praegusesse skoopi.

4.1.7 Dokobit liidestus

Dokumentide digitaalseks allkirjastamiseks on kasutatud Dokobit’i kolmanda osapoole
teenust. [129] Dokobit pakub mitmeid robustseid lahendusi dokumentide
allkirjastamiseks, mis vdimaldavad tarkvaraplatvormil Confluence Cloud sooritada
dokumentide digitaalset allkirjastamist. Loputods loodavas lahenduses luuakse
dokumentide allkirjastamiseks eraldiseisev teenus, mis liidestakse Dokobit’i teenusega

Documents Gateway'.

Dokumentide allkirjastamine protsess holmab endast mitmeid tagarakenduste vahelisi

tegevusi kui ka kasutajaliideses tehtavaid toiminguid, mida sooritab 1dppkasutaja.

! Dokobit Gateway API dokumentatsioon - https://gateway-sandbox.dokobit.com/api/doc
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Tagarakenduses sooritakse allkirjastatud dokumenti ettevalmistamiseks mitmeid

tegevusi. Mitmeosaline protsess on jargnevalt kirjeldatakse:

» Faili ettevalmistamine — esmalt lactakse allkirjastatav Confluence Cloud sisuleht
tagarakendus puhvrisse kasutades Confluence Cloud API teenust sisulehe
eksportimiseks. Sisuleht eksporditakse PDF failiformaati.

» Faili iileslaadimine — Dokobit’i silisteemi lisatakse allkirjastav dokument.
Dokobit’i API’sse iileslaetav fail peavad olema kodeeritud Base64!
kodeerimismeetodiga.

= Allkirjastajate lisamine — Kasutajaliidese kaudu lisatud allkirjastajad lisatakse
Dokobit’i siisteemi kui dokumenti allkirjastajad. Tagarakenduses ei salvestada
kasutajate isikukoodi ega muid kontaktandmeid ning seetdttu peab dokumenti
ettevalmistav 10ppkasutaja need védrtused manuaalselt tditma.

= Allkirjastamine — allkirjastamiseks kasutatakse Dokobit Gateway kasutajaliidest,
mis kuvatakse Confluence Cloud sisulehel dialoogakna sees.

= Allkirjastatud dokumenti allalaadimine — peale kdigi osapoolte edukat dokumenti
allkirjastamisest lisatakse allkirjastatud dokument Confluence Cloud sisulehe

manuscss.

Dokumenti allkirjastamiseks ettevalmistamise protsessist parema iilevaade andmiseks on
Lisa 17 alt leitav jargnevusdiagramm (Joonis 10), mis kujutab kuidas informatsioon

tapselt liigub ning milliseid stindmusi siisteemis sooritatakse.

4.1.8 API-rakendusliidese turvalisus

Autentimine on iga rakenduse iiks olulisemaid aspekte. See parandab rakenduse
turvalisust, kontrollides kasutajaid enne juurdepddsu andmist rakenduse eri osadele.
Autentimine on kasutaja vOi seadme kontrollimise protsess enne siisteemile voi

ressurssidele juurdepddsu voimaldamist. [130].

NestJS pakub nii sisse ehitatud kui ka véliseid teeke, mis mitmeid turvalisust tagavaid
kihte ja strateegiad. NestJS turvalisuse kiht kujutab endas filtrit, mis asetseb teenuses

sissetuleva pdringu ning kontrollerite vahel. Filtreid v3ib olla mitu ning nendel on

! Base64 - kodeerimismeetod, mis teisendab binaarandmeid ASCII tekstiks ja vastupidi.
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omavahel hierarhia. Kui péring ei pdédse lédbi esimese filtri, ei saadeta seda enam

jargnevatele filtritele.

Turvalisuse eesmérgil on tagarakenduses kasutusele voetud levinud JSON Web Token,
ehk JWT, standard, mis avatud standardi numbriga RFC 7519 [131]. JWT méératleb
kompaktse ja iseseisva viisi osapooltevahelise teabe turvaliseks edastamiseks JSON
formaadis objektina. Edastatud teavet saab kontrollida ja usaldada, kuna see on
digitaalselt signeeritud. JWT luuakse ja tagastatakse tagarakenduses poolt peale kasutaja
autentimist ning edastatakse kaasa kdigi jirgnevate paringutega, mis nduavad autenditud

kasutajat.

JWT koosneb kolmest komponendist: header ehk piis, payload ehk kasutaja kohta kdiv
informatsioon ning signature ehk allkiri. Pdis méérab &dra token’i ehk sdne tiiiibi ning sisu
kaitsmiseks kasutatavad  kriiptoalgoritmi.  Payload’is sisaldab  kontrollitavaid

turbeavaldusi, nagu kasutaja identiteet ja neile lubatud digused.

NestJS tagarakenduses kasutatakse on SHA-265 kasutusel kriiptoalgoritmina. Liihiajalise
JWT (Access token) kehtivusajaks on médratud 15 minutit ning pikaajalise JWT (Refresh
token) kehtivusajaks on méératud 1 tund. Turvalisuse tagamiseks tuleb JWT’d saata iile
turvalise kanali nagu HTTPS. Jargneval joonisel (Joonis 7) on visualiseeritud protsess,

kuidas toimub JWT token’ite omandamine:

<-(B)----------- Access Token -------------

& Refresh Token
--(C)---- Access Token ---->
<-(D)- Protected Resource --
--(E)---- Access Token ---->

<-(F)- Invalid Token Error -

<-(H)----------- Access Token -------------
& Optional Refresh Token

Joonis 7. JWT token'ite omandamise protsess
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Koigil rakenduses defineeritud API péringutel on oma kasutajadiguste tasand, mis
méiiratakse kontrollerites kasutades annotatsiooni klassi Permission guard. Rakenduses
kasutatavad kasutajadiguste tasemed on selgitatud eelmisel analiiiisi peatiikis. Valvur
(guard) vdimaldab tagada, et koik kasutaja tegevused sooritatakse vastavalt nende

ligipddsu tasandile.

4.1.9 Konfiguratsioon

Loodav rakendus to6tab erinevates keskkondades ning seetdttu tuleb kasutada keskkonna
pohiseid konfiguratsioonisitteid. Iga keskkonna jaoks on oma maédratud komplekt
konfiguratsioonisitteid. Kuna konfiguratsioonisidttede vaédrtused muutuvad igas
keskkonnas, siis parimaks tavaks konfiguratsioonimuutujate salvestamiseks on keskkond

ise [132].

NestJS voimaldab seadistada keskkonnamuutujate kasutamist 1dbi sisse ehitatud
konfiguratsiooniteenuse. = Rakendus  oskab  leida  keskkonnast  etteantud
keskkonnamuutujad ning teisendab need vajadusel sobivale kujule. Samuti otsib NestJS
rakenduse juurkataloogist konfiguratsioonifaili nimetusega .env ning faili leidmisel loeb
rakendus midratud véidrtused méllu. Rakenduse arendamiseks ja testimiseks luuakse
lokaalne .env.local fail, mis sisaldab koiki kasutavaid keskkonnamuutujaid.
Konfiguratsiooniteenuse registreerimine pdhimooduli failis app.module.ts on kujutatud
jargneval koodindites (Koodiniide 3):
ConfigModule.forRoot ({

isGlobal: true,
load: [Configuration],

})s

Koodindide 3. Konfiguratsiooniteenuse registreerimine pdhimoodulis.
Mugavamaks keskkonnamuutujate kasutamiseks rakenduses on loodud tdiendav abistav
konfiguratsioonifail. Tdiendavas konfiguratsioonifailis on madratud vaikevairtused ning
votmepaarid, mille kaudu tehakse keskkonnamuutujad rakenduses kattesaadavaks.
Abistava konfiguratsioonifaili configuration.ts koodindide (Koodindite X) on esitatud

Lisas 13.
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Konfiguratsioonifailis on tépsustatud nii production, staging kui ka arenduskeskkonna
sitted. Samuti sitted andmebaasiga iihendamiseks, CORS' seadistused ning

pordinumber, mille kaudu on rakendus keskkonnas ligipddsetav.

4.1.10 Valideerimine

Hea tava on kontrollida ning valideerida eesrakendusest saadetud andmete korrektsust.
Sissetulevate paringute automaatseks valideerimiseks pakub NestJS raamistik mitmeid
kaasatulnud voOimalusi. Valideerimise eest hoolitseb rakenduses eraldi kiht, ehk
ValidationPipe. Andmete automaatseks valideerimiseks tuleb midrada API-teekonnale
valideerimisklass [133]. Valideerimisklass defineeritakse kui andmeedastusobjekti, ehk
DTO klassina. DTO klassis kasutatakse andmereeglite ja struktuuri defineerimisel
annotatsioone, mis tulenevad Typescript’i teeki class-validator spetsifikatsioonist. Lisas
14 on leitav koodindide (Koodiniite X), mis esitleb valideerimisklassi ndidet create-

document-request.dto.ts pohjal.

4.1.11 Muud kasutatud tehnoloogiad

Jargnevalt on kirjeldatud teenusepoolseid tehnoloogiaid, mida eelnevad peatiikid ei

katnud:

= Webpack — laialt levinud Javascript’i teek, mis lubab mugavalt ldhtekoodi
mooduleid komplekteerida.

* Eslint — laialt levinud koodi valideerimise todriist 1dhtekoodile.

= Prettier — laialt levinud koodivormindaja.

= Abiskriptid — rakenduse tools kaustas asuvad Bash’i abiskriptid andmebaasi ning
rakenduse ehitamise mugavamaks kasutamiseks arenduses.

* Postman — todriist, mille kaudu kéivitada ja testida API kutseid.

4.2 Klientrakendusepoolne lahendus

Kéesoleva 10putdd skoobis ei looda tédisfunktsionaalset eesrakendust koos disainitud
kasutajaliidesega. Kuna kasutajaliidese loomine kuulub 16putdédé konteksti ning on

planeeritud jirgmises skoobis, siis kirjeldatakse jirgnevalt &ra tulevikus loodava

! Cross-origin resource sharing - mehhanism, mis lubab domeenivilist infovahetust [136]
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eesrakenduse lahendus. Eesrakenduse varajane installeerimine ja eelseadistamine

voimaldab varakult valideerida ja tdpsustada ndudeid eesrakendusele.

Eesrakendus ehk kliendipoolne rakendus on eraldiseisev tagarakendusest ning vastavalt
analiiiisile kasutatakse Atlassian Forge raamistikku, mis vdimaldab Confluence Cloud’i
toode instantsidele lisada tdiendavat funktsionaalsust. Atlassian Forge on ehitatud React

raamistikku peale, mis kujutab endas JavaScript’i pakettide kogumit.

Tulevikus arendatav toode realiseeritakse tarkvaraplatvormil Confluence Cloud
plugin’ite kujul ning arendamisel kasutatakse vdimalikke lisandmooduleid Forge Byline
Item ning Forge Macros. Confluence Cloud’i veebirakenduses kéivitatakse installeeritud
plugin’id ning kasutajaliideses kuvatakse neid {ihe osana selleks eraldatud lehe plokkis.
Sel pohjusel ei ole 16putdd konteksti loodavat eesrakendust vajalik ehitada kui
taisfunktsionaalset eesrakendust. Confluence Cloud eesrakendusega kaasnevad juba kdik

eesrakenduse funktsionaalsused ning samuti komplekt kasutajaliidese komponente.

Tulevikus kasutatakse loodava eesrakenduse loomisel Forge UI kit komplektis
kasutavaid komponente, mis on kujundatud Atlassian’i disainisiisteemi jargides. Forge
UI kit komplektis on olemas koik vajalikud kasutajaliidesekomponendid, mida loodavas
eesrakenduses autor plaanib kasutada. Eesrakenduses on kavas veel tdiendavaid ehitada
uusi korduvkasutatavaid ja kergesti hallatavaid komponente, mis kasutavad juba

olemasolevaid Forge Ul kit komplektis pakutavaid komponente.

Loputdos skoobis kisitletav projekt ehitatakse Forge CLI kédsurea komplekti kaudu, mis
on Atlassian’i poolt pakutav viis luua Forge baasprojekti. Projekti loomiseks on vaja
paketihaldurit NPM’i ehk Node Package Manageri, mille abil hallatakse teeke ning

abiskripte projekti arendamiseks.

4.2.1 Forge projekti loomine

Forge projekti loomiseks tuleb esmalt luua uus Confluence Cloud rakendus ehk Forge
App. Loodava Forge App’i projekti kaudu arendatakse koik toode jaoks vajalikud

kasutajaliidese lisandmoodulid ning hallatakse paigaldamise seadeid.

Forge App projekti loomiseks on vaja kasutada Forge CLI kdsurea komplekti ning
kdivitada kdsurea kdsk forge create. Kidsu kéivitades avaneb graafiline kdsurea

kasutajaliides, milles tuleb teha valikud soovitud projekti ehitamiseks.
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Peale valikute tegemist ehitatakse projekti jaoks uus baasrakendus ning luuakse projekti
failid koos kaustastruktuuriga. Samuti registreeritakse uus rakendus Atlassian’i siisteemis
ning chitatakse Atlassian’i infrastruktuuris rakenduse jaoks 3 uut keskkonda rakenduse

arendamiseks, testimiseks ning toode avaldamiseks.

Projekti konfiguratsioon médratakse manifest.yml failis, mis kasutab YAML!
failiformaati. YAML on levinud markup keel, mida kasutatakse sageli
konfiguratsioonifailide loomiseks, kuna on kergesti loetavad ning iihilduvad enamiku
programmeerimiskeeltega. Loodud konfiguratsioonifail on vilja toodud jdrgnevas

koodindites (Koodindide 4).

modules:
confluence:contentBylineItem:
- key: document-signing-confluence-app-hello-world
function: main
title: Document-signing-confluence-app
tooltip: Hello tooltip
description: Displays Hello world!
function:
- key: main
handler: index.run

app:
id: ’<application id>’

Koodindide 4. Forge rakenduse konfiguratsioonifail manifest.yml
4.2.2 Forge Page Byline

Tarkvaraplatvormi Confluence Cloud’i plugin Forge Byline Item vdimaldab sisulehtede
tegevuste ribale lisada tdiendavad funktsionaalsust ning elemente. Samuti vdoimaldab

plugin luua avatavaid dialoogkaste, mis vdimaldab mugavalt kuvada mahukamat sisu.

Tulevikus loodavas eesrakenduses kasutatakse Forge Byline Item plugin’it, et sooritada
allkirjastamisega seotud toiminguid ning avada dialoogkastis Dokobit’ allkirjastamise
kuva. Lisaks vdimaldab plugin kuvada sisulehe allkirjastamise olekut. Forge Byline Item
lisandmoodul on liidestatud tagarakendusega ning vajalikku andmete kuvamisega tuleb

sooritada erinevad REST API paringuid tagarakenduse poole.

'YAML Ain’t Markup Language — inimsdbralik andmete serialiseerimise standard [137]
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4.2.3 Forge Macros

Tarkvaraplatvormi Confluence Cloud plugin Forge Macros vdimaldab sisulehtede
sisuosa vahel kdivitada pistikprogramme, mis vdimaldab lisada tdiendavad

funktsionaalsust ning elemente.

Loputdd konteksti kasutatava Forge Macros plugin’i funktsionaalsus on kuvada sisulehe
sisuosa vahele allkirjastamine staatus ning kdiki allkirjastajate andmed nimekirjana.
Forge Macros plugin on liidestatud tagarakendusega ning vajalikku andmete kuvamisega

sooritatakse erinevad REST API péringuid tagarakenduse poole.

4.2.4 Suhtlus tagarakendusega

Loodavas eesrakenduses kasutatakse tagarakendusega suhtlemiseks Tanstack Query teeki
[134]. Tanstack Query, ehk React Query, on populaarne teek andme péringute tegemiseks
React’i programmides. React Query lihtsustab veebirakendustes andmete périmist,
vahemadllu salvestamise ja vérskendamise protsessi. Tdiendavalt on veel kasutusele
voetud Fetch API’d, mis kujutab endas brauserisse sisse ehitatud Javascript’i liidest
andmete parimiseks ning vastu votmiseks [135]. Fetch API erineb tavapirastest AJAX!
paringutest selle tottu, et paringuid ei liikkata tagasi negatiivse tagastuskoodi kétte saamisel

ning ei vahenda kiipsiseid [136].

Tagarakenduse API arendusest on juba teada, et eesrakendus peab tegema mitmeid
erinevaid péringuid. Selle tottu on mdistlik luua abiklass, milles on &ra kirjeldatud vajalik
loogika JSON péringute tegemiseks. Erinevad piringud on jaotatud loogilisteks
meetoditeks, mida on vdimalik inimloetaval kujul Javascript koodis vilja lugeda.
Abistava meetodi useFetch.ts koodindide (Koodiniite X) on esitatud Lisas 15, milles API

paringu teeb useFetch() meetod API-teekonnale GET /api/vi/documents.

4.2.5 Turvalisus eesrakenduses

Eesrakenduse  autentimise  vOimaldamiseks on  kasutusele vdetud JWT.
Autentimispdringu saatmisel peab eesrakendus JWT’d talletama ning seda jérgnevate

paringutega kaasa lisama.

U Asynchronous Javascript and XML — tehnoloogiate kogum, mis vdimaldab asiinkroonseid piringuid
[146].
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Salvestamaks JWT token’eid (Access token ja Refresh token) on eesrakenduses kasutusele
voetud brauserisse sisse ehitatud window.localStorage omadus, mis lubab ligipddsu
dokumendi Storage objektile (Koodindide 5). JWT konfiguratsioon ja kehtivuste eest
hoolitseb tagarakenduse. Eesrakendus peab péringutega kaasa panema JWT token’i
(Access token) ning péringute autentimise ebadnnestumisel suunatakse kasutaja JWT
token’it uuendama 1dbi uuendamise token’i (Refresh token). Kui JWT token’i
uuendamine ebadnnestub, siis suunatakse kasutaja sisse logimise lehele. Autoriseerimise
labikukkumise puhul kuvatakse kliendile ekraanil inimloetav veatekst

const saveUserAuthDetails = (value: IJwtTokens) => {
localStorage.setItem(EStorageKey.AUTH, JSON.stringify(value));

}s

const getUserAuthDetails = (): IJwtTokens => {
const value: any = localStorage.getItem(EStorageKey.AUTH);
return JSON.parse(value);

}s

Koodindide 5. JWT talletamine klientrakenduses

4.3 Testimine

Kéesolevas 10putdos ei tdhenda testimine mitte manuaalset testimist, vaid automaatteste,
mis on kirjatud tagarakenduse jaoks. Automaatteste peetakse tarkvaraarenduse oluliseks
osaks, sest sellega kaasnevad mitmed head eelised. Automatiseerimine muudab tiksikute
testide vai testkomplektide kiire ja hdlpsa kordamise arenduse ajal lihtsaks ning annab
arendajale kohest tagasisidet. See aitab tagada, et védljalasked vastavad kvaliteedi- ja
toimivusnduetele ja veenduda, et kood tdidab oma otstarvet. Automatiseerimine
suurendab nii lksikute arendajate tootlikkust kui ka tagab, et teste kditatakse
arendustegevuse elutsiikli kriitilistes punktides, nagu lahtekoodi kontrolli registreerimine,

funktsioonide integreerimine ja versiooni véljalase.

Tagarakenduses on automaattestide osakaal suur ning koik kontrolleri meetodid on
kaetud integratsiooni testidega ja nende poolt sisemiselt kdivitatud teenuste meetodid on
kaetud tihikutestidega (unit test). Jirgnevalt on kirjeldatud testide kirjutamiseks kasutatud

ldhenemist ning tehnoloogiad.
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4.3.1 Testipohine arendamine

Rakenduste arendamisel on kasutatud testipohist tarkvaraarenduse lihenemisviisi, ehk
TDD!. Tarkvaraarenduses hakkas lihenemisviisi levima aastal 2003, kui Kent Beck’i
poolt tutvustati uudset tarkvaraarenduse praktikat, mis keskendub funktsionaalsuste
testjuhtumite loomisele enne tarkvara koodi tdielikku véljatéotamist [136]. See on
iteratiivne tarkvara arendusprotsess, mis ihendab programmeerimise, lihikutestide (unit
test) loomise ja limbertodtamise. Protsessi jdlgitakse pidevalt kogu tarkvaraarenduse
viltel, testides tarkvara korduvalt kdigi testjuhtumite suhtes. See on vastupidine esmalt
arendatavale tarkvarale ja hiljem loodud testjuhtumitele. Lihtsamalt 6eldes luuakse ja
testitakse esmalt iga funktsionaalsuse testjuhtumid ning kui test ebadnnestub, siis

kirjutatakse uus kood, et testi ldbida ja kood oleks lihtne ja veavaba.

4.3.2 Tagarakenduse automaattestid

NestJS raamistikuga tuleb kaasa automaattestide raamistik, mis vdimaldab mugavalt
luual 16ppkasutusteste (E2E?), tihikuteste (unit test) ning integratsiooni teste. NestJS on
vaikimisi integreeritud levinud ning vdimeka Javascript testraamistikuga Jest, mis on
hésti dokumenteeritud, lihtne konfigureerida ja seda saab vajadustele vastavaks
laiendada. Jest vdimaldab kasutada pdhilisi testimisfunktsionaalsusi nagu mocking’,

stubbing? ja spying’, mis muudavad testide kirjutamise kui ka lugemise véga lihtsaks.

Automaattestide sooritamisel tehakse reaalseid andmebaasi péringuid, mis véimaldavad
tapselt imiteerida funktsioonide kditumist koos andmebaasi kihiga. Automaattestide
puhul on andmebaasi kihina vdetud kasutusele In-memory® andmebaas, mis vdimaldab
jooksvalt ehitada isoleerituid andmebaase ning tagada kiiremat to6tlusaega vdorreldes
kovaketal olevate andmebaasidega. [128] Iga automaattesti iteratsiooni ajal ehitatakse uus
andmebaas olemi-andmeobjektide pdhjal ning sooritakse vajalikud andmetdotlused.

Peale testi l0petamisest hédvitatakse andmebaas maélust. Lisas 16 on leitav Jest’i pohised

! Test Drive Development — testipdhine tarkvaraarenduses kasutatav lihenemisviis

2 End-to-End tests

* Automaattestimise termin, mis téhendab reaalsete objektide ning nende kditumise imiteerimist
4 Automaattestimise termin, mis tihendab reaalsete objektide imiteerimist

5 Automaattestimise termin, mis tihendab reaalsete funktsioonide jélgimist

¢ Milusisesed andmebaasid, mis tuginevad andmete salvestamiseks peamiselt mélule
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automaattestide koodindite (Koodindide 13), mis kontrollib erandite tagastamist

dokumentide detailandmete parimisel ning dokumenti detailandmete tagastusviartust.

4.3.3 Eesrakenduse automaattestid

Kliendipoolsed automaattestid on React rakenduse spetsiifilised. Levinud on kasutada
React testimiseks Jest testimise raamistikku, mis hoolitseb koodi jooksutamise ning
testide valideerimise eest. Kéesoleva 1oputdd skoobis ei keskenduda kliendipoolse

eesrakenduse loomisele ning sel pohjusel ei looda ka vastavaid automaatteste.

4.4 Pidev integratsioon

Pideva integratsioon ehk teisisonu Continuous Integration (CI) on praktika, kus {ihe
koodibaasiga tootavad arendajad teevad pidevalt koodibaasi muudatusi. CI pdhiline
eesmdrk on voimalikult holpsalt jagada kliendibaasile uuendatud rakendust. Selle jaoks
kasutatakse tihtipeale automaatteste, et veenduda rakenduse pohifunktsionaalsustes, aga
ka automaatseid rakenduse ehitamisvahendeid, mis vdivad ehitada ja iiles laadida uue

keskkonna. Populaarsemad tooriistad on Bamboo, Jenkins ja CircleCI.

4.4.1 Bitbucket Pipeline

Kiesolevas arendusprotsessis on kasutatud Bitbucket’i pakutud CI todriista, mis
voimaldab nii automaattestide jooksutamist kui ka automaatset rakenduse paigaldust
testserverisse. Selleks pakub Bitbucket pipeline’i iihendust, kus saab tipsustada oma
testserverit, reaalset serverit ning luua ithenduse Bitbucket’i repositoorimiga. Muudatuste
lisamisel pdhikoodibaasi ehitatakse teenusele uus Docker’i tdommisfail (image), mis
seejirel lactakse {ilese avaliku tommiste registrisse Docker Hub ning [dpuks

paigaldatakse ja taaskdivitakse kogu tagarakendus testserveris.

4.4.2 Tagarakenduse serveerimine

Projektis on kasutatud tagarakenduse testserveri majutamiseks ja ning domeenikirjete
haldamiseks DigitalOcean’i teenuspakkujat. Domeeninimi farviraun.eu on registreeritud

Eesti DNS! teenuspakkuja Zone.eu juures ning domeenikirjete mugavaks haldamiseks on

! Domain Name System — detsentraliseeritud nimetussiisteem seadetele, mis on ithendatud internetiga
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suunatud nimeserver DigitalOcean’sse. Tagarakenduse kittesaadavaks tegemiseks
veebiaadressil api.tarviraun.eu/api on seadistatud domeeni IP-pdhine A-kirje ning
domeeninimede vahelise liikluse seadistamiseks on méératud vastav CNAME-kirje!.

Tagarakendus on kdesolevas skoobis seadistatud testserveris /aasS pilvelahendusena.

! Canonical Name Record — DNS’i ressurss, mis tépsustab iihte domeeni teise aliasena.
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S Hinnang loodud Restful-API rakendusele

Kiesolevas peatiikis antakse tilevaade 10putdo praktilises osas valminud mikroteenustena
arendatud Restful-API rakendusele. Loodud API-rakendusliidesest saab kdige paremini
hinnata selle funktsionaalsuste alusel. Samuti saab hinnangut anda analiilisides testide
kattuvust, tdidetud nodudeid, edasiarendatavust ning kasutatud tehnoloogiate

jatkusuutlikkust.

5.1 Saavutatud tulemused

Saadud tulemuste valideerimiseks hinnati loodud rakenduse vastavust analiiiisi kdigus
pustitatud ~ funktsionaalsetele ~ ja  mittefunktsionaalsetele =~ nduetele.  Koik
mittefunktsionaalsed ning enamus funktsionaalseid ndudeid said projekti arendamise
jooksul valmis. Lahenduse arendamisel oli viga oluline osa rakenduse liidestamisel
Dokobit Gateway API’ga ning Confluence Cloud API’ga. Viljakutseks osutus dokumenti
failide to6tlemine ning nende edastamine erinevate siisteemide vahel. Teine viljakutse oli
rakenduse kasutajakontode loomine ja haldamine ilma kasutajapoolse registreerimiseta.
Kéesolevas rakenduses luuakse ning tuvastatakse kasutajakontod automaatselt kasutades

selleks Atlassian ID kasutajakontot.

Loputdo skoop ei sisaldanud kliendipoolse eesrakenduse loomist, mis kiill kuulub 16put66
konteksti aga on planeeritud jirgmisse arendusetappi. Tulevikus loodava Forge’i
kliendipoolse eesrakenduse vajaduste ja nduete véljaselgitamiseks installeeriti
Confluence Cloud tarkvaraplatvormil Forge rakendus ning juurutati osaliselt ka API
tagarakendus tulevikus kasutavate lisandmoodulitega. Kliendipoolse eesrakenduse
osalisel liidestamisel oli esmaseks eesmargiks arvestada arendamisel varakult REST API
kutsete ja vastuste disainimisel Forge eripidrade ja vajadustega. Teine eesmérk oli
valideerida ja tépsustada analiiiisi etapis kirjeldatud kasutajaliidesega seotud nduete ja

kasutajalugude realiseeritavus.

Loputdds kujunes ajamahukaks disainitud mikroteenuste arhitektuurile vastava
rakenduse loomine koos gRPC transpordikihiga. Arendavale lahendusele sai piistitud
tuleviku perspektiiviga ndudvaid mittefunktsionaalseid ndudeid ning seetdttu on loodud
Restful API rakendus olemuselt keerukas. Tédidetud said koik piistitatud nduded ja

eeldused skaleeritavuse, paindlikkuse ja kohaldamise osas. Samuti on vdimalik loodud
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rakendust mugavalt laiendada ning luua liideseid teiste dokumendihaldussiisteemide ning

allkirjastamise teenustega integreerimiseks.

5.2 Koodi valideerimine

Rakenduse tookindluse tagamiseks ning jatkuarendusel kvaliteedi pidevaks hoidmiseks
on suur osa koodist kaetud iihik— ning integratsioonitestidega. Automaattestid on samuti
hea viis koodi dokumenteerimiseks, kuna need kirjeldavad histi, mida testitav
funktsionaalsus koodis peaks tegema ning milline on ootuspérane kditumine. Rakenduste

arendamisel on kasutatud testipohist tarkvaraarenduse ldhenemisviisi, ehk TDD’d.

Loputdd arendamisel osutus automaattestide kirjutamine ja kirjeldamine ajakulukaks
tegevuseks. Keerukaks osutus gRPC protseduurkutse klient-serveri ning in-memory

andmebaasi ehitamine iga integratsioonitesti iteratsiooni jaoks.

5.3 Kasutatud tehnoloogiate uudsus

Loputdd lahenduse arendamisel sai teadlikult tehtud otsus, et kasutatakse vaid laialt
kasutatud standardeid ning tehnoloogiaid. Kaasaegsed ning populaarsed tehnoloogiad,
mida kasutati kdesoleva 10putdds, arenevad pidevalt edasi ning arendajana on oluline

hoida ennast kursis kdige virskemate trendidega.

5.4 Voimalikud edasiarendused

Jargmise arendusetapi skoobis on tdhtsaim prioriteed kliendipoolse kasutajaliidese
loomine Forge eesrakendusena ning implementeerimine loodud Restful API’ga.
Kliendipoolsed funktsionaalsused on analiilisi etapis kirjeldatud kasutajalugudena.
Kliendipoolse kasutajaliidese arenduse skoop on planeeritud realiseerida kahe erineva
etapina. Esimeses etapis arendatakse funktsionaalsused, mis on seotud allkirjastavate
dokumentide loomisega, allkirjastamisega ning haldamisega. Teises etapis arendatakse
juurde uued vaated administreerimistdoriistade tarvis, mis voimaldavad hallata kasutajaid

ning neile méératud tegevuste digusi rollide kaudu.

Ariliselt on kasumlik teenuste portfelli laiendada ning luua integratsioone ka teiste
dokumendihaldussiisteemidega lisaks juba loodud liidesele Confluence Cloud’iga.

Jargmised dokumendihaldussiisteemid, millele luua liidesed integreerimiseks, oleksid
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esialgses jdrjekorras Google Drive, Dropbox ning Microsoft SharePoint. Tdpsema
tasuvuse kaardistamiseks ja arendamise prioriteetide vélja selgitamiseks on vajalik 1dbi

viia tdiendav analuis.

Tulevikku jitkutegevustes on planeeritud mitmeid DevOps’ga seotud tehnoloogilisi
uuendusi. Suureneva koormusega toimetulekuks on plaanis viia Idpuni varem kirjeldatud
tagarakenduse halduse iileminek PaaS teenusekesksele arhitektuurile. Skaleeritavuse
tagamiseks on plaanitud pilveorkestraatorinal kasutusele votta Kubernetes’e
tehnoloogia, mis vdimaldab automaatset teenuste koordineerimist ja haldamist [130].
Infrastruktuurilise konfiguratsiooni haldamiseks ning teenuspakkujale varustamiseks on
tulevikus plaanis kasutada vabavaralist [aC? to6riista Terraform’i, mis vdimaldab koodina

deklaratiivselt kirjeldada vajalikke seadistusi teenuste automaatseks haldamiseks [131].

! Pilveorkestraator (cloud orchestrator) - tarkvara, mis haldab iihendusi ja interaktsioone pilvepdhiste ja
kohalike talitlusiiksuste, protsesside ja toovoogude vahel.

2 1aC (Infrastructure as Code) — kdrgetasemeline kodeerimiskeelt, mis vdimaldab IT-infrastruktuuri
konfiguratsiooni varustada deklaratiivse koodina [148].
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6 Kokkuvotte

Loputdd eesmirgiks oli luua lahendus, mis aitaks rakendata digiallkirjastamist Eestis
kasutavates meditsiiniseadmete tootjate kvaliteedijuhtimissiisteemides. Analiiiisi kdigus
uuriti pdhjalikult meditsiiniseadmete tootmisvaldkonda puututavaid regulatsioone nii
kvaliteedijuhtimissiisteemide kui allkirjastamise kohta. Analiilisi tulemusel otsustati
lahendus ehitada tarkvaraplatvormil Confluence Cloud’l lisades sellele vajalikud
funktsionaalsused, mis vdimaldaks rakendada Eestis juriidiliselt kehtivaid digitaalselt
allkirjastatud dokumente. Kiesoleva 10putdd skoobiks oli seega Restful API
tagarakenduse loomine, mis pakub teenuseid tulevikus arendavale Confluence Cloud
eesrakendusele. Too kdigus loodi ka vajalikud eeldused jérgmises etapis arendatavale

kasutajaliidesele.

Kéesolevas 16putdo ililesande piistitusest andis hea tilevaate analiiiisi peatiikk, mis esmalt
kaardistas dra lahtetingimused tehtavale toole. Planeeritavad funktsionaalsused selgitati
vilja MoSCoW meetodi ldbi funktsionaalsete nduete prioritiseerimise abil ning
mittefunktsionaalseid ndudeid kirjeldati FURPS+ mudeli kaudu. Samuti kirjeldati
kasutuslugude kaudu dra tulevikus loodava eesrakenduse funktsionaalsused. Analiiiisi
peatiiki teises osas kirjeldati detailselt eesmérgi saavutamiseks kasutatavaid tehnoloogiad
ning pdhjendati vastavate valikute tegemist. Loputdd arenduskdiku kirjeldav peatiikk
andis tlilevaate nii tagarakenduse arhitektuurist, teenuste kihtidest, turvalisusest ning

loodavast lahendustest.

Loputdd projekti tulemusena valmis mikroteenuste arhitektuuril pohinev Restful API
tagarakendus, mis vastab koigile tagarakendusele piistitatud nduetele. Tagarakendus
chitati raamistikule NestJS, mis kirjutati TypeScript’i programmeerimiskeeles. Loodud
tagarakendus jargib REST API pohimdtteid ning on dokumenteeritud OpenAPI standardi
alusel. Jargmisena arendatava eesrakenduse sujuvamaks jatkuarenduseks loodi
kasutajaliidese funktsionaalsusi kirjeldavad kasutajalood, analiilisiti kasutatavaid

tehnoloogiad ning seadistati eesrakendus mittefunktsionaalsete nduete alusel.

Tagarakenduse loomisel arvestati tuleviku perspektiiviga ning edasiarendamise ja
laiendamise lihtsustamiseks oli mikroteenustel pdhinev arhitektuur eelnevalt pohjalikult
labimdeldud ning saavutamiseks piistitati vajalikud mittefunktsionaalsed nduded. Suur

osa koodist kaeti tihik— ning integratsioonitestidega, mis aitavad tagada jiatkuarendustel
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rakenduse tookindlust ja kvaliteeti ning on heaks viisiks olemasoleva koodi

dokumenteerimiseks ja ootuspérase kditumise kirjeldamiseks.

Projekti voib lugeda dnnestunuks, kuna tagarakenduses realiseeriti analiilisis plstitatud
nduded ning tagarakendust on vodimalik liidestada tarkvaraplatvormiga Confluence
Cloud. Samuti on 18puni viidud vajalikud eelt6dd jargmise arendusetapis realiseeritava
eesrakenduse loomiseks. Kuigi eesrakenduse funktsionaalsused ei valminud
arendusprotsessi kdigus tdnu t66 mahukusele, on pandud tugev alus tagarakenduse
edasisele arendusele ning eesrakenduse loomisele. Antud 16putdd raames Oppis autor
palju uusi tehnoloogiaid ja sai eelnevalt omandatud teadmisi proovile panna. Pikemas
perspektiivis oli eesmérk omandada kogemusi reguleeritud valdkondades tarkvaratoodete

loomiseks ja arendamiseks.
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Confluence | Confluence Cloud on | Puudus: Tarkvaral | Alates 5 eurot
Cloud dokumentide puudub sisse ehitatud | kasutaja kohta
haldusstisteem voimekus dokumentide | kuus.
informatsiooni loomiseks, | elektrooniliseks
hoiustamiseks, jagamiseks | allkirjastamiseks. Kuni 10
ja koostooks. kasutajaga
instants on
Platvorm on laiendatav tasuta.
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Toode Liihikirjeldus Digiallkirjastamine Hinnastamine
MediCompl | Tarkvara lahendus, mille | Puudus: elektrooniline | Puudub selge
1[129] eesmdrk on  abistada | allkiri ei vasta eIDAS | hinnastamine

meditsiiniseadmete (910/2014) alusel | ning tasuta

ettevotetel kvalifitseeritud prooviperiood.

automatiseerida oma | digiallkirjaks ning

vastavushaldust ja tuua | vastab ainult /liktne

oma meditsiiniseadmed | elektrooniline allkirja

kiiremini turule. (SES) tasemele.

Tarkvara on installeeritav

ning seadistatav

platvormil ~ Confluence

Cloud ning laiendab

platvormi kasututus

voimalusi ja

funktsionaalsust.

Comala Tarkvara voimaldab | Puudus: elektrooniline | Hind  soltub

Document | meditsiiniseadmete allkiri ei vasta eIDAS | kasutajate

Managemen | ettevdtetel hallata | (910/2014) alusel | arvust.

t[130] taielikult kontrollitud | kvalifitseeritud Keskmine
toovooge  dokumentide | digiallkirjaks ning | hind on 1,5
kinnitamisteks ja | vastab ainult [lihtne | eurot kasutaja
kooskodlastamiseks. elektrooniline  allkirja | kohta.

Tarkvara on installeeritav

ning seadistatav
platvormil ~ Confluence
Cloud ning laiendab
platvormi kasututus
voimalusi ja
funktsionaalsust.

(SES) tasemele.

Lisanduv
juurde  wveel
Confluence

Cloud tasu.
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Lisa 3 - Funktsionaalsete nouete tulemid koos MoSCoW

prioritiseerimisega

Prioritiseeritud nduded on tabelis mérgistatud jirgnevate tihistega:
= M -,,Peab olema* ehk must have
= S -, ,Peaks” ehk should have
= C-,Voiks“ ehk could have
= W -, Eitee” ehk won’t have

Tabel 13. Funktsionaalsete nouete tulemid koos MoSCoW prioritiseerimisega

Kood | Funktsionaalse néude kirjeldus MoSCoW

F1 Atlasssian ID kasutajakontoga sisse loginud kasutaja, kellel on | M
admistraatori Oigused, saab Confluence Cloud toote-instantsi
(Confluence instance) installeerida toote rakendust l1&bi rakenduste

poe Atlasssian Marketplace.

F2 Rakenduse installeerimisel lisatakse Confluence Cloud keskkonda | M

kaks uut plugin’it - Forge Macros ning Forge Page Byline.

F3 Atlasssian ID kasutajakontoga saan kasutada Confluence Cloud

platvormil toote-instantsi (Confluence instance)

Atlasssian ID kasutajakontoga sisse loginud kasutaja ei pea | M

F3 installeeritud plugin’ite kasutamiseks eraldi sisse logima.

F4 Atlasssian ID kasutajakontoga sisse loginud kasutaja saab koheselt

kasutada installeeritud rakendusi

Voimalik on médrada kasutajaid, kellel ei tohi olla volitusi | W

F5 installeeritud lisandmoodulite kasutamiseks.

F6 Koigil sisulehtede tegevuste ribal (Content byline) on leitav | M
installeeritud plugin (Forge Page Byline).

Voimalus médrata sisuruume (Space), milles installeeritud | C

F7 lisandmoodulid on kasutatavad

F8 Sisulehe tegevuste ribal on kuvatud, kas sisulehel on koostatutud | M
allkirjastatud dokument, allkirjastamine on pooleni vdi kes ei ole

allkirjastatud
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Kood | Funktsionaalse noude kirjeldus MoSCoW

F9 Sisulehe tegevuste ribal saavad sisulehe pooleni oleva | S
allkirjastamise andmeid ainult ndha sisulehe omanik ning
allkirjastajaks méératud kasutajad

F10 | Sisulehe tegevuste ribal on kuvatud dokumenti allkirjastajad

F11 | Sisulehe tegevuste ribal on vdimalus koheselt sisulehest koostada | M
allkirjastada tiksikdokument

F12 | Sisuleht peab olema staatuses, mis lubab allkirjastamist C

F13 | Vastava O0Oigusega kasutaja lisab dokumenti allkirjastamiseks | S
kinnitajaid, kes peavad dokumenti samuti allkirjastama

F14 | Peale edukat allkirjastamisest mérgitakse sisuleht allkirjastatuks M

F15 | Peale edukat allkirjastamisest kdigi kinnitajate poolt mérgitakse | S
sisuleht allkirjastatuks

F16 | Kasutajate allkirjastajaks lisamiseks peab lisataval kasutajal olema | S
volitused dokumentide allkirjastamiseks

F17 | Sisulehe omanik saab ainult alustada allkirjastamist M

F18 | Sisulehe omaniku on voimalik muuta C

F19 | Ainultsisulehe omanik ning volitatud kasutaja saavad allkirjastamist | S
tithistada

F20 | Allkirjastajate hilisem juurde lisamine W

F21 Sisulehe tegevuste ribal on voimalus ndha sisulehe allkirjastajaid | S
ning allkirja staatust

F22 | Sisulehel kuvatakse kasutajale selgelt ndhtav sdnum kui sisulehe | S
avab kasutaja, kes on méératud sisulehe kinnitajaks ja allkirjastajaks

F23 | Kasutaja saab emaili kaudu teavituse, kui ta méaératakse kinnitajaks | W

F24 | Kasutaja ei suunata allkirjastamisel Confluence keskkonnast vilja | M

F25 | Sisulehe allkirjastamiseks avatakse kasutajale dialoogaken, kus on | M
voimalik dokument digitaalselt allkirjastada

F26 | Vahetult enne allkirjastamist eksporditakse sisuleht PDF-formaadi | M
ning valmistakse ette digitaalne allkirjastamise konteiner.

F27 | Digitaalse allkirjastamise konteinerisse lisatakse samuti sisulehe | C

manused
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Kood | Funktsionaalse noude kirjeldus MoSCoW

F28 | Edukalt digitaalselt allkirjastatud konteiner lisatakse sisulehe | M
manuste nimekirja

F29 | Edukalt digitaalselt allkirjastatud konteineri edastamine emaili | C
kaudu labi siisteemi

F30 | Peale edukat allkirjastamisest lisatakse sisulehele uus versiooni | S
number

F31 | Allkirjastatud sisulehele muutmisel luuakse sisulehest uus mustand | S

F32 | Sisulehest uue mustandi loomisel peavad sidilima eelnevalt | S
allkirjastatud dokumendid

F33 | Allkirjastatud sisuleht lukustatakse muutmiseks W

F34 | Sisulehel rakenduste nimekirjast on sisulehele voimalik lisada | S
installeeritud plugin’it

F35 | Sisulehele lisatud plugin’i (Macro) kuvas kuvatakse vélja digitaalse | M
allkirjastamise aeg ja staatus

F36 | Sisulehele lisatud plugin’i (Macro) kuvas kuvatakse vilja | M
allkirjastajate nimekiri ning allkirja staatus

F37 | Sisulehele lisatud plugin’i (Macro) kuvas kuvatakse vilja nimekiri
koik sisulehest koostatud allkirjastatud dokumendid

F38 | Sisulehte eksportimisel PDF-formaadi lisatakse failile plugin’i | S
(Macro) kuvatav sisu

F39 | Kasutajad saavad otsida sisulehti (Content page), mis on | S
allkirjastatud dokumendina

F40 | Kasutajad saavad otsida sisulehti, kus neid on méératud allkirjastaks

F41 | Kasutajad saavad otsida sisulehti, kus allkirjastajad on maéiratud, | C
kuid kdik ei ole veel allkirjastanud

F42 | Kasutajad saavad otsida sisulehti allkirjastaja alusel C

F43 | Admistraator saab anda kasutajatele allkirjastamise digust S

F44 | Admistraator saab anda kasutajate digust allkirjastate lisamiseks S

F45 | Admistraator saab lisada kasutajate gruppe diguste madramiseks S
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Lisa 4 - Funktsionaalsuse mittefunktsionaalsed nouded

Tabel 14. Funktsionaalsuse mittefunktsionaalsete nduete kirjeldus

Kood Funktsionaalsuse mittefunktsionaalsete nouete kirjeldus

MF-FUNI1 | Rakendust on vdimalik kasutada platvormil Confluence Cloud

MF- FUN2 | Lisandmoodulid ei tohi salvestada kasutajate isiklikke andmeid viljaspool
Confluence siisteemi

MF- FUN3 | Andmebaasi SQL-péringud peavad olema kaitstud SQL-siisti (SQL-injection)
riindevektorite vastu.

MF- FUN4 | Koik API piringud peavad olema todtama iile HTTPS protokolli ning olema
turvatud.

MF- FUNS | Kdik API péringud peavad olema valideeritud vastavalt sisendireeglitele.

MF- FUN6 | Andmete edastus peab olema kaitstud kasutades kriipteeritud ja vajadusel
autenditud kanalit.

MF- FUN7 | API péringud peavad auteriseerimiseks kasutama JWT (JSON Web Token)
turvaliseks andmeedastuseks

MF- FUNS8 | Kriiptoalgoritmite ja rdsifunktsioonide kasutamisel tuleb kasutada turvalisi
algoritme ja votmepikkuseid.

MF- FUN9 | Kdik andmed, andmebaasid, SQL skriptid, 1dhtekood ja rakendus peavad

kasutama UTF-8 kodeeringut.
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Lisa 5 - Kasutatavuse mittefunktsionaalsed nouded

Tabel 15. Kasutatavuse mittefunktsionaalsete nduete kirjeldus

Kood Kasutatavuse mittefunktsionaalsete nouete kirjeldus

MF-USEI | veebipdhine kasutajaliides peab iihilduma veebilehitsejate Google Chrome,
Apple Safari, Mozilla Firefox ning Microsoft Edge viimaste versioonidega
ning peab olema kasutatav erinevatelt seadmetelt ja platvormidelt.

MF-USE2 | kasutajaliidese disainis tuleb jirgida jirjepidevust. Uhesuguse
funktsiooniga elemendid peavad erinevates moodulites olema visuaalselt
identsed ning toimima sama loogikaga.

MF-USE3 | kasutajaliideses kasutatav stiil, kirja font ja vérvid peavad olema ldbivalt
ithesugused.

MF-USE4 | siisteem peab andma teavitusi andmete salvestamisel, kustutamisel ja vigade
korral.

MF-USES | igale kasutajale kuvatakse meniiili vastavalt tema kasutajadigustele.

MF-USE6 | siisteemi poolt saadetavad teavitussdnumid peavad olema selged,
lihikesed ja informatiivsed.

MF-USE7 | kohustuslike véljade v3i mittevastava andmetiiiibi salvestamisel
peab siisteem andma veateate ning mérkima andmevilja punaseks

MF-USES8 | Veebipdhine kasutajaliides peab tihilduma tiielikult standarditega HTML 5
ja CSS 3.

MF-USE9 | Lisandmoodulid peavad toetama mobiiliseadmete veebilehitsejaid
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Lisa 6 - Toetavuse mittefunktsionaalsed nouded

Tabel 16. Toetavuse mittefunktsionaalsete nduete kirjeldus

Kood Toetavuse mittefunktsionaalsete nouete Kkirjeldus

MF-SUP1 Rakenduse, andmebaasi ja kolmanda osapoole komponendid peavad
olema sellised, mille eluea 16pp pole teadaolevalt vihem kui 2 aasta
parast.

MF-SUP2 Rakendust on voimalik liidestada Confluence Cloud API’ga

MF-SUP3 Rakendust on vdimalik liidestada Dokobit Gateway API’ga

MF-SUP4 | Koodibaasis on unittestidega kaetud 90% funktsionaalsusesest

MEF-SUPS5 Koodibaasis on integratsioonitestidega kaetud 90% kontrollereid

MF-SUP6 | Keskkonnapohised muutujad peavad olema konfiguratsioonifailist
seadistatavad.

MEF-SUP7 Rakenduse driloogika tuleb realiseerida andmebaasist eraldi sdltumatus
rakenduskihis

MF-SUPS Rakenduse uuendustega kaasnevad andmebaasi muudatused tuleb
automatiseerida

MEF-SUP9 Rakendust peab saama ilma iimberprogrammeerimata liigutada
erinevate domeenide ja domeeni saitide vahe

MF-SUP10 | Rakendusserveri failisiisteemi ei tohi salvestada midagi piisivaks
kasutamiseks.

MF-SUP11 | Rakendusserver peab vdoimaldama todtamist andmebaasiserverist eraldi
serveril.

MF-SUP12 | Rakendusserver peab olema vajadusel klasterdatav aktiivklastris.

MF-SUP13 | Sidusinfosiisteemide mitte kittesaadavus ei tohi segada rakenduse
tootamist. Sidusinfosiisteemidega andmevahetamisel tekkinud vead
logitakse ja kasutajat hoiatatakse

MF-SUP14 | Veebiteenuseid (REST, SOAP) pakkuv rakendus peab olema iiles

chitatud nii, et see toetaks teenuste versioneerimist URL-i ja/voi skeemi

tasemel.
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Lisa 7 - Dokumendi koostaja pohised kasutajalood

Tabel 17. Dokumendi koostaja pohised kasutajalood

Kood Dokumendi koostaja pohine kasutajalugu Noue

UC-K1 | Dokumenti koostajana soovin koheselt sisulehest koostada | F11, F14,
allkirjastatud dokumenti F24, F25,

F26, F30

UC-K2 | Dokumenti koostajana soovin sisulehe méiérada staatust kui | F12
valmis allkirjastamiseks

UC-K3 | Dokumenti koostajana soovin lisada dokumenti allkirjastamiseks | F13, F15,
kinnitajaid, kes peavad samuti dokumenti allkirjastama F17

UC-K4 | Dokumenti koostajana soovin tiihistada pooleni oleva dokumenti | F19
allkirjastamist

UC-K5 | Dokumenti koostajana soovin néha pooleni oleva allkirjastamise | F21
allkirjastajate staatust

UC-K6 | Dokumenti koostajana soovin allalaadida allkirjastatud digitaalset | F28
konteinerit

UC-K7 | Dokumenti koostajana soovin juba allkirjastatud sisulehest teha | F31, F32
uue mustandi

UC-K8 | Dokumenti koostajana soovin lisada nimekirja viimase dokumenti | F35, F36,
allkirjastajatest F38

UC-K9 | Dokumenti koostajana soovin lisada sisulehel nimekirja koikist | F37, F38
sisulehest koostatud allkirjastatud dokumenditest
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Lisa 8 — Andmebaasi loogiline andmemudel

Container_Signing_User

Container_Signing_Document

PK | id UUID NOT NULL
PK  id UUID NOT NULL

— Container_Signing FK1 | container_signing_id UUID NOT NULL
FK1 | container_signing_id int NOT NULL
PK | id UUID NOT NULL FK2| signing_id UUID NOT NULL
O FK2  document_object UUID NOT NULL

N FK1 container_id UUID NOT NULL ———O0< FK3 | user_id UUID NOT NULL
‘dokobit_item_id UUID NOT NULL
dokobit_signing_id UUID NOT NULL dokobit_user_id UUID NOT NULL
status enum (PENDING, SIGNED, ...) -slgning.
. status enum (PENDING, SIGNED, ...) signed_at datetime
signed_at datetime
signed_at datetime status enum (PENDING, SIGNED, ...)

rejected_at datetime

rejected_at datetime

Document_Object

Signing
PK | id UUID NOT NULL

—o0< FK1 | document_id UUID NOT NULL ( PK 1D NOT NULL FK1 | container_role_user_id UUID NOT NULI
FK2 | owner_id UUID NOT NULL I: FK1 | parent_id UUID NOT NULL FK3 | container_id UUID NOT NULL
PK | id UUID NOT NULL ‘_Loé
FK3 | container UUID NOT NULL FK3 | owner_id UUID NOT NULL S S FK2 | user_id UUID NOT NULL
xternal_id UUID NOT NI
confluence jsonb NOT NULL FK2| organization id UUDNOTNULL  po— exdemel_jd UUID NOT ULL signed_at datetime
id (ATLASSIAN, GOOGLE)
version_nr int NOT NULL name varchar provider enum ) status enum (PENDING, SIGNED, ...)
) status enum (ACTIVE, INACTIVE, ...)
description text method_type enum (TOPT)

status enum (DRAFT, APPROVED, ...

published_at datetime
Container_Documents

PK | id UUID NOT NULL
FK1 | document_object_id UUID NOTNULL >0

approved_at datetime

released_at datetime

aborted_at datetime User_Role I PK__14UUID NOT NULL
FK2 | container_id UUID NOT NULL po—/ - =
Jinks jsonb PK | 1d UUID NOT NULL FK1 | organization_id UUID NOT NULL
FK3 | document_id UUID NOT NULL Po— S —
name varchar NOT NULL
sortint attachments jsonb N FK1 | user_id UUID NOT NULL

description text

FK3 | organization_id UUID NOT NULL

origin enum (STANDARD, CUSTQ
FK2 | role_id UUID NOT NULL rigin.type ¢

status enum (DRAFT, ACTIVE, ...)

object_status enum (CURRENT, DELET

\__| PK | idintNOT NULL h— pubished.atdatetime
71| organasion 4 UUD NOT NULL -
FK2 | owner_id UUID NOT NULL PK | 4 UUID NOTNULL — s
name string NOT NULL name varchar PK | id UUID NOT NULL Privilege
status enum (DRAFT, ACTIVE, INACTI description text FK1 | role_id uid NOT NULL po— PK | id UUID NOT NULL
description text extemal_ld UUID FK1 | privilege_id UUID NOT NULL M—f_r FK1 | key enum NOT NULL
rovider enuem (ATLASSIAN, GOOGLE) provider enum (ATLASSIAN, CUSTOM) status enum (CURRENT, DELETED, ... e varchar
ype enum (DOGUMENT, SOP, GAPA) status enum (CURRENT, DELETED, allowed_actions jsonb doscripton toxt
close_reason varchar status enum (CURRENT, DELETED, ...)
close_reason_type enum

Joonis 8. Andmebaasi olemi-suhte loogiline andmemudel
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Lisa 9 — Tagarakenduses kasutatav Dockerfile

FROM node:14-alpine As development
ARG service

WORKDIR /usr/src/app

COPY package*.json ./

RUN apk add gcc g++ make python3
RUN npm install --only=development
COPY .

RUN npm run build

FROM node:14-alpine As production

RUN apk add gcc g++ make python3\
& & rm -rf /var/cache/apk/*

ARG NODE_ENV=production
ENV NODE_ENV=${NODE_ENV}

WORKDIR /usr/src/app

COPY package*.json ./

RUN npm install --only=production

COPY .

COPY --from=development /usr/src/app/dist ./dist

ENTRYPOINT [ "/bin/sh" ]

Koodinidide 6. Tagarakenduse kasutatav Dockerfile

113



Lisa 10 — Mikroteenuse api-gateway seadistus docker-

compose.yml failis

api-gateway:
container_name: api-gateway
build:
context:
dockerfile: Dockerfile.dev
args:
service: api-gateway
command: -c "npm run build -- common && npm run start:dev -- api-gateway"
ports:
- "3000:3000"
- "80:3000"
environment:
NODE_ENV: development
PORT: 3000
GRPC_AUTH_HOST_URL: "auth-service:50000"
GRPC_USER_HOST_URL: "user-service:50000"
GRPC_CONTAINER_HOST_URL: "container-service:50000"
GRPC_WORKFLOW_HOST_URL: "workflow-service:50000"
GRPC_ORGANIZATION_HOST_URL: "organization-service:50000"
GRPC_FIELD HOST _URL: "field-service:50000"
GRPC_DOCUMENT_HOST_URL: "document-service:50000"
GRPC_TASK_HOST_URL: "task-service:50000"
GRPC_ROLE_HOST_URL: "role-service:50000"
networks:
- thesis-network
depends_on:
- user-service
- auth-service
- container-service
- workflow-service
- organization-service
- field-service
- document-service
- task-service
- role-service

volumes:
thesis-postgres-db-data:
driver: local
networks:
thesis-network:
driver: bridge

Koodindide 7. Mikroteenuse api-gateway seadistus docker-compose.yml failis
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Lisa 11 — Andmebaasi migratsioonifaili naide faili

20230414144456_added_role_tables.ts pohjal

export async function up(knex: Knex): Promise<void> {
await knex.schema
.raw('CREATE EXTENSION IF NOT EXISTS "uuid-ossp"')
.createTable(DATABASE_TABLE_NAME.ROLE, (table) => {
table.uuid('id').primary().defaultTo(generateUuidV4(knex));
table.uuid('organization_id"');

table.string('name', 255).notNullable();
table.text('description');
table.timestamp('published_at', { useTz: true });

// Enumeration fields

table.enum('status', Object.keys(EBusinessStatus)).notNullable().defaultTo(EBusinessStatus.DRAFT);
table.enum('origin_type', Object.keys(EOriginType)).notNullable();
table.enum('module_content_type', Object.keys(EModuleContentType));

// base meta fields
addMetaFieldsToMigration(table, knex);

1)

.createTable(DATABASE_TABLE_NAME.PERMISSION, (table) => {
table.uuid('id').primary().defaultTo(generateUuidV4(knex));
table.string('name', 255).notNullable();
table.text('description');
table.enum('permission_key', Object.keys(EPermissionKey)).notNullable();

// base meta fields
addMetaFieldsToMigration(table, knex);

1)

.createTable(DATABASE_TABLE_NAME.ROLE_PERMISSION, (table) => {
table.uuid('id').primary().defaultTo(generateUuidV4(knex));
table.uuid('role_id').references('id"').inTable(DATABASE_TABLE_NAME.ROLE).notNullable().onDelete('CASCADE');
table

.uuid('permission_id")

.references('id")

.inTable(DATABASE_TABLE_NAME.PERMISSION)

.notNullable()

.onDelete('CASCADE');
table.jsonb('allowed_actions').notNullable().defaultTo(JSON.stringify(defaultPermissionActions));

s

export async function down(knex: Knex): Promise<void> {
await knex.schema.dropTableIfExists(DATABASE_TABLE_NAME.ROLE_PERMISSION) ;
await knex.schema.dropTableIfExists(DATABASE_TABLE_NAME.PERMISSION);
await knex.schema.dropTableIfExists(DATABASE_TABLE_NAME.ROLE);

}

Koodindide 8. Andmebaasi migratsioonifaili ndide faili 20230414144456 added role tables.ts pdhjal
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Lisa 12 — OpenApi dokumenteerimine kontrollerfailis

@Post(':documentId/objects")
@ApiOperation({
summary: 'Enduser can add new object to document on behalf of their
organization',
description: 'Current enduser is provided by token payload',
D)
@ApiParam({
type: String,
name: 'documentId',
description: 'Document UUID where to attach object of document'
})
@ApiCreatedResponse({ type: DocumentObjectConfluenceResponseDto })
@ApiBadRequestResponse({
description: 'Could not find organization by Uuid {organizationId}'
})
@ApiInternalServerErrorResponse({ description: 'Something went wrong' })
@ApiForbiddenResponse({
description: 'Access denied to document {documentId}’
})
@ApiBody({ type: CreateDocumentObjectConfluenceRequestDto })
async createConfluenceDocumentObject(
@Param( 'documentId', ParseUUIDPipe) documentId: Uuid,
@Body() body: CreateDocumentObjectConfluenceRequestDto,
@Token() token: string
): Promise<DocumentObjectConfluenceResponseDto> {

Koodindide 9. OpenApi kirjelduste médramine kontrollerfailis document-confluence.controller.ts
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Lisa 13 — Taiendav konfiguratsioonifail configuration.ts

export default () => ({
environment: process.env.NODE_ENV,
port: parseInt(process.env.PORT, 10) || 3000,
database: {
psql: {
host: process.env.POSTGRES_HOST,
port: parseInt(process.env.POSTGRES PORT, 10) || 5432,
database: process.env.POSTGRES_NAME,
username: process.env.POSTGRES_USERNAME,
password: process.env.POSTGRES_PASSWORD,
}J
¥
jwt: {
appName: process.env.TWO_FACTOR_AUTHENTICATION_APP_NAME,
regular: {
accessTokenSecret: process.env.ACCESS_TOKEN_SECRET,
refreshTokenSecret: process.env.REFRESH_TOKEN_SECRET,

}J
system: {
accessTokenSecret: process.env.ACCESS_TOKEN_SECRET_SYSTEM,
refreshTokenSecret: process.env.REFRESH_TOKEN_ SECRET_SYSTEM,
}J

accessTokenExpiresIn: process.env.ACCESS_TOKEN_EXPIRES_IN,
refreshTokenExpiresIn: process.env.REFRESH_TOKEN_ EXPIRES_IN,
¥
dokobit: {
baseUrl: process.env.DOKOBIT_BASE_URL,
accessToken: process.env.DOKOBIT_ACCESS TOKEN,
¥
cors: {
origin: process.env.CORS_ORIGIN,
¥
})s

Koodindide 10. Taiendav konfiguratsioonifail configuration.ts
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Lisa 14 — Valideerimisklassis create-document-request.dto.ts

export class CreateDocumentConfluenceRequestDto {

}

@ApiProperty({ required: true, type: 'string', format: 'uuid' })
@IsNotEmpty()

@IsUUID()

organizationId: Uuid;

@ApiProperty({ required: true })
@IsNotEmpty()

@IsString()

@MinLength(2)

@MaxLength(100)

title: string;

@ApiPropertyOptional()
@IsString()
@IsOptional()
@MaxLength(1000)
description?: string;

@ApiProperty({ required: true, enum: EDocumentType })
@IsNotEmpty()

@IsEnum(EDocumentType)

documentType: EDocumentType;

@ApiProperty({ required: true, type: 'number' })
@IsNotEmpty()

@IsInt()

@Min(1)

startVersioningAt: number;

@ApiProperty({ type: ConfluenceAttributesDto })
@IsObject()

@validateNested()

@Type(() => ConfluenceAttributesDto)
confluenceAttributes: ConfluenceAttributesDto;

Koodindide 11. Valideerimisklassi néide faili create-document-request.dto.ts pdhjal
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Lisa 15 — Eesrakenduses kasutatavad abimeetodid API’ga

suhtlemiseks

// useFetch.ts
export const useFetch = ({
key, url,
method = EMethod.GET,
keepPreviousData = false
}: IQueryParams) => {
const { data: env } = useViewEnv();
const { data, ...rest } = useQuery({
queryKey: key,
queryFn: async () => {
if (env?.backendHost) {
const tokenResponse = await getToken(env.backendHost);
const jtwData: IJwt = tokenResponse.bodyResponse;
return await externalApiCall({
url: env.backendHost + http.BACKEND_VERSION_PATH + url,
token: jtwData.accessToken,
method: method,

i
}
throw new Error('Env data not retrieved');
}l
keepPreviousData: keepPreviousData,
};

return { data, ...rest };

};

// documentList.ts

const { data: documents } = useFetch({
key: [EDocumentQueryKeys.DOCUMENT_KEY, EBusinessStatus.ACTIVE],
url: " ${http.DOCUMENT_CONFLUENCE_API_PATH}?${buildQuery()}",
method: EMethod.GET,

});

Koodindide 12. Eesrakenduses kasutatavad abimeetodid API’ga suhtlemiseks
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Lisa 16 — Automaattesti faili document-service.spec.ts

describe('Create new document object (confluence)', () => {

beforeEach(async () => {
await repositoryDocument.save(mockDocumentList);

});

it('should throw CustomNotFoundRPCException if owner is not found', async () => {
const creationData = { ...mockRequest, ownerId: randomId };

await expect(
service.createConfluenceDocumentObject(mockDoc.id, creationData, authorizedUser, metadata)

).rejects.toThrowError(
new CustomNotFoundRPCException( Could not find active user by Uuid ${creationData.ownerId})
);
3

it('should throw CustomNotFoundRPCException if document to attach is not found', async () => {

await expect(
service.createConfluenceDocumentObject(randomId, mockRequest, authorizedUser, metadata)

).rejects.toThrowError(
new CustomNotFoundRPCException( Could not find document with UUID ${randomId}")
);
s

it('should create and save new document object', async () => {

const documentId = mockDocumentConfluence.id;

const documentObject = await service.createConfluenceDocumentObject(
documentId,
mockDocumentObjectConfluenceRequest,
authorizedUser,
metadata

);

expect(documentObject).toBeObject();
expect(documentObject).toContainAllKeys(Object.keys(mockDocumentObjectResponse));

expect(documentObject).toMatchObject ({
.. .mockDocumentObjectResponse,
id: documentObject.id,
1)
});

it('should call AbstractDocumentService method "checkDocumentAccess"', async () => {
const documentId = mockDocumentConfluence.id;
const checkDocumentAccessFn = jest.spyOn(service, 'checkDocumentAccess');

await service.createConfluenceDocumentObject(
documentId,
mockDocumentObjectConfluenceRequest,
authorizedUser,
metadata

);

expect(checkDocumentAccessFn).toHaveBeenCalledTimes(1);
expect(checkDocumentAccessFn).toHaveBeenCalledWith(mockDocumentConfluence, authorizedUser);

});
)i

Koodiniide 13. automaattest faili pohjal document-service.spec.ts, mis kontrollib teenuse vdimekust visata
erandeid oodatud viisil ning tagastusvéartusi
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Lisa 17 — Jargnevusdiagramm kasutajalugu UC-K3 p6hjal
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Lisa 18 — REST API dokumentatsioon

API dokumentatsioon — http://api.tarviraun.eu/api
Postman’i veebiplatvormil ettevalmistatud API-teekonnad —

https://www.postman.com/interstellar-escape-679558/workspace/final-
thesis/documentation/7055743-e7895a86-31f7-4951-ac9a-73tb962f7830
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