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Annotatsioon

Alates 2022. aasta veebruarist on kuberrinnakute arv kogu maailmas kasvanud. Kui
vorrelda 2022. aasta kolmandat kvartalit 2021. aasta sama perioodiga, siis rinnakute arv
kasvas 28%. Statistika kohaselt oli riindaja enne avastamist ohvri vdrgus tle 180 péeva.
Kaésitsi, ilma stisteemi sindmuste automaatse anal(iusita, on nakkust varajases staadiumis

véga raske tuvastada.

Autor on Uks neist, kes igapéevaselt ettevottes kuberturvalisuse probleeme lahendab.

Sellest tulenevalt on autori jaoks automatiseerimine ja Kiire reageerimine véga oluline.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 67 lehekdljel, 7 peatlikki, 18
joonist, 2 tabelit.



Abstract
Security Information and Event Management based on open-

source tools

Since February 2022, the number of cyber attacks worldwide has increased. Compared to
the same period in 2021, the number of attacks grew by 28% in the third quarter of 2022.
[1] Statistics show that attackers were present on the victim's network for over 180 days
before being discovered. It is very difficult to detect infections in the early stages without

automated event analysis.

The author is one of those who deals with cybersecurity issues on a daily basis. Therefore,

automation and rapid response are essential for the author.

The thesis is in Estonian language and contains 67 pages of text, 7 chapters, 20 figures, 2

tables.



Liihendite ja moistete sonastik

SIEM Security information and event management, turvateabe ja
stindmuste haldamise susteem

SOAR Security Orchestration, Automation and Response,
Turvakorraldus, automatiseerimine ja reageerimine

CIS Center for Internet Security

JVM Java Virtual Machine

XDR Extended Detection and Response

EDR Endpoint Detection and Response

NIST National Institute of Standards and Technology,

Riiklik Standardi- ja Tehnikainstituut
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1 Sissejuhatus

Kiber rinnakute arv on alates 2022. aasta veebruarist kogu maailmas suurenenud.
Vorreldes 2021. aasta sama perioodiga on riinnakute arv 2022. aasta kolmandas kvartalis
kasvanud 28%[1]. Statistika kohaselt vBivad kurjategijad olla ohvri vdrgus pikka aega
enne avastamist. See vOib tavaliselt votta mitu kuud kuni mitu aastat. See on seotud
sellega, et kurjategijad kasutavad erinevaid tehnikaid oma tegevuse varjamiseks ja
avastamise Vvéltimiseks. Selline ajaperiood vodimaldab kurjategijatel juurdepaasu
konfidentsiaalsele teabele ning tekitada ettevdttele vBi organisatsioonile tésist kahju.
Seet6ttu on oluline vdrgu regulaarne jalgimine ja kaasaegsete kaitsevahendite kasutamine
kiberkuritegevuse vastu. Siiski on ilma slsteemisundmuste automaatse analiiusita

varajases staadiumis nakatumise avastamine véga keeruline.

Autor on Uks neist, kes igapéevaselt ettevottes kuberturvalisuse probleeme lahendab.

Sellest tulenevalt on autori jaoks automatiseerimine ja Kiire reageerimine véga oluline.

Enamikus kaasaegsetes era- ja riigiettevotetes on installeeritud viirusetdrjed, tulemuurid
ja muud infokaitsevahendid, kuid Ghest pilti infrastruktuuris toimuvast pole. Koik
kaitseelemendid on individuaalselt seadistatud ja to6tavad korrektselt, kuid nende vahel
puudub Uhine seos. Sel p6hjusel langeb kaitsevahendite komplekti kasutamise efektiivsus
markimisvéarselt ning puudub v@imalus nakkust voi riinnakut Kiiresti tuvastada ja
ennetusmeetmeid rakendada. Stindmuste logi analtitis on aluseks kiiberturbe toimingute
planeerimisel. Kaasaegsed turvateabe ja sundmuste haldamise (SIEM) susteemid[2]
pakuvad lihtsat lahenemist kiberriinnakute tuvastamiseks ja ennetamiseks, kogudes ja
analulsides seotud stindmusi tsentraalselt. SIEM on suunatud intsidentide jalgimisele,
avastamisele ja neile kiirele reageerimisele ning selle tulemusena véimalike intsidendi

tagajargede vahendamisele.
Selle t66 tlesanne on:

. Luua avatud lahtekoodiga slsteem erinevatest allikatest parit logide

tsentraalseks kogumiseks.
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. Seadistada avatud l&dhtekoodiga SIEM-slisteem koos siindmuste sidumisega
MITER ATTACK maatriksiga. Paigaldada Uhendatud seadmetesse

haavatavuste skanner.

. Luua SIEM-iga thendatud seadmete haavatavuste jalgimise ja analliisimise

stisteem CIS-i standardite alusel (Center for Internet Security).
. Luua aruannete ja teadete slisteem
Vastata jargmistele uurimuskisimustele:

. Kuidas rakendada avatud lahtekoodiga lahendusi turvaelementide

tsentraliseeritud haldamiseks?
. Kuidas tuvastada SIEM-i abil sissetungijate riinnakuid?
. Kuidas automatiseerida siisteemisiindmuste anal{itisi?

Andmeallikana kasutab  autor ~ Windowsi, Linuxi  susteemide, sissetungi
ennetussisteemide (IPS) ja viirusetdrje sindmuste logisid. Logianaliius on arvuti loodud
sindmuste logide vaatamine, et ennetavalt tuvastada vigu, turvariske voi muid riske.
Logifailide arvu ja suuruse kasvades muutub logifailide sGelumine iha keerulisemaks.
On aarmiselt oluline, et analutik jargiks tugevat logianallilisi metoodikat, mida toetab
voimas platvorm, et edukalt toodelda logifaile ja otsida vaartuslikke ,,artefakte* tipsete

tulemuste saamiseks.

Andmete analliisi metoodika jargimine: Wazuhi[3] kasutatakse logide kogumiseks,
indekseerimiseks ja tsentraliseeritud hoidmiseks. Graylog[4] vastutab seadmetega
uhenduse loomise, korrelatsiooni ja logide edasise ettevalmistamise eest nendel
seadmetel, kuhu Wazuh-agendi ei saa installida. Automaatseks juhtimiseks ja intsidentide
uurimiseks logide analulsi pohjal tuleb seadistada integratsioon Wazuh ja
spetsialiseeritud digitaalsete kuritegude analtilisi ja uurimise téoriista TheHive vahel, mis
tagab kiire ja tapse digitaalsete andmete analtsi, kdigi leitud andmete kogumise ja
hoidmise Uhes kohas. Selle tulemusena saadakse andmemudel, kus kahjuliku faili voi
kahjuliku lingi avastamisel suunatakse sindmus turvaintsidentidele reageerimise
platvormile TheHive. TheHive'i kasutades saab SOC meeskond kaasaegse

probleemihaldusststeemi, kus saab prioriteete seada, lahendajaid maarata ja tlesannete
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olekut jalgida. Sisseehitatud aruandlussiisteem aitab tuvastada t06tajate KPI-sid. Kogu
t00 tulemusena kuvatakse turvaintsidentide stindmused thel todlaual TheHive'is, kus on
vOimalik vaadata digitaalsete jalgede analliisi aruandeid, graafilisi diagramme ja muid
andmete visualiseerimise vorme, mis vOivad aidata haavatavuste analliisis ja
avastamises. See lahendus kontrollib Linuxi ja Windowsi siisteeme automaatselt tuntud
haavatavuste suhtes, kasutades CIS-i turvalisuse kontrollnimekirju. Need on
rahvusvaheliselt tunnustatud ja konsensuslikult parimad tavad, mille on vélja té6tanud
Turvalisuse Internetikeskus (CIS)[5], et aidata turvainseneridel oma kiberturvalisust
tdhustada ja hallata. Loodud stisteemi toimimise valideerimiseks teostatakse katsed
kaivitada mitmesugused pahatahtlikke koode ning teostatakse susteemidesse sissetungi
katsed. See t60 on kasulik infoturbekeskustele, andmekeskustele, riigi- ja eraettevotetele.
Kuna kasutatakse tasuta ja avatud ladhtekoodiga tarkvara, saab organisatsioon saasta
litsentside ostult. Litsentside hind pohineb tavaliselt seadmete arvul, millest sindmuste
logisid kogutakse. Analulsiprotsesside automatiseerimine aitab séasta to6joudu.

Selles 16putdds on teemad jaotatud jargmiselt:

Peatiikk 2 annab Glevaate 16putodga seotud toost.
. Peatlikk 3 sisaldab logianaltitisi metoodika tapsemat kirjeldust.

. Peatilkk 4 sisaldab Wazuhi logide Kirjeldust, konfigureerimist, keskset

kogumist ja indekseerimist.

. Peatiikk 5 kirjeldab stindmuste jalgimist ja automaatset anallisi reeglite ja
MITER ATT&CK maatriksi alusel. Automatiseerimisplatvormi sindmuste
edastamiseks Wazuhist TheHive'i, skaleeritavale turvaintsidentidele
reageerimise platvormile. Rési- ja dns-kirjete automaatne analliiis MISP-i ja

Cortexi abil.

. Peatiikk 6 annab Ulevaate testidest ja I0pliku soovituse aruannete koostamisel.
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2 Seotud tood

Enne projekti elluviimist vaadati 1abi mitmed paberid ja uuringud, et samm-sammult
Oppida, milliseid samme uuringu kéigus jargida. Nendest allikatest saadud teave oleks
pidanud andma rohkem teavet selle kohta, kuidas kdige paremini kasutada stisteemiloge
ohutuvastusvahendina, ja muid vBimalikke katseid, mis aitaksid kaasa automatiseeritud
logianaltlsi uurimisele. Lisaks on kogutud erinevaid pabereid sindmustega
manipuleerimise riinnakute &rahoidmise meetoditest ja sellest, kuidas need meetodid

antud olukordades suuremat turvalisust pakuvad.

Selles artiklis[6],[7] kirjeldatakse NIST Security Framework dokumendi uue versiooni
uurimist, SOC ja SIEM turbetehnoloogiate ja -lahenduste suundumusi ning tutvustatakse
ka avatud ldhtekoodiga tooriista suurandmete reaalajas kaitsmiseks.

Artikli[8] autorid on td6s pakutud uue visuaalse lahenemisviisi intuitiivsele ohu
jalgimisele ja kahtlaste IP-aadresside tuvastamisele, mis on tdsine probleem
klberturvalisuse jalgimisel, et lahendada analiiiitiku téokoormuse probleemi. Selline
ldhenemisviis vOimaldab kahtlaseid IP-aadresse statistiliselt tuvastada, jalgida ja
analliusida reaalajas. See lahenemisviis vBimaldab teil tuvastada, jalgida ja analliusida
kahtlasi IP-aadresse statistiliselt reaalajas. Selle tulemusena rakendatakse pakutud
meetodiga rakendatud slisteemi asjakohaselt ja kasutatakse reaalses keskkonnas. Lisaks
kinnitab ldhenemise kasutatavust erinevate riinde IP-aadresside edukas tuvastamine ja

anallis.

ELK Stacki avatud lahtekoodiga tehnoloogia kasutamine suurandmete, naiteks
infoturbesusteemis, terminalis ja serveris esinevate struktureerimata andmete
analliusimiseks. Teadlased Jeong-Hoon Hyun ja Hyoung-Joong Kim[9] suutsid luua
infoturbe juhtimissiisteemi, mis on optimeeritud &rikeskkonna jaoks oma personali ja
tehnoloogiaga. Lootmata Kkallitele kommertslahendustele, leidsime vdimaluse
kiberrinnakute vastu kaitseks tehnoloogiaid akumuleerida, juurutades otse omal joul

tasuta kaitsehaldussuisteemi.
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Korea Institute of Information Security & Cryptology teadluses oma artiklis[10]
kéasitletakse paljude haavatavuste olemasolu, mis on tingitud
toostusjuhtimissiisteemidesse jadnud vananenud stisteemide suurest hulgast. Kui neid
haavatavaid sisteeme ei looda uuesti vastavalt turvasisteemile, on vaja neile
haavatavatele susteemidele reageerida ning seetOttu testiti ja pakuti Vvélja
kaideldavuspdhine turvalahendus. Sysmoni ja ELK-i kasutades suudavad

turvalahendused tuvastada kiiberohte, mida on struktureerimata ICS-is raske tuvastada.

Kuna ettevdtetel on muutunud vajalikuks luua turvalahendusi kliendi teabe kaitsmiseks.
Selles artiklis[11] pakuti vélja automatiseeritud stisteem, mis kogub logisid suurandmete
abil ja analtiusib kogutud logisid Mahouti abil. Sest késitsi anallius, mille kaigus
administraator jalgib logisid, loob piiranguid kogunenud logide analiitisile v6i suure

hulga logide loomisele.

Lee, Sang-Yun ja Yoon, Hong-Joo oma artikkel[12] uurivad tulevase e-valitsuse
soovitavat vormi intelligentsete valitsuse uuringute osas vastuseks uutele intelligentsetele
klberturbeteenustele neljandas tdostusrevolutsioonis. Samuti on tulevase e-riigi
strateegilist planeerimist vaadeldud tsentraliseerimise ja intellektualiseerimise aspektist,
mis on neljanda t60stusrevolutsiooni olulised tunnused. To60s soovitatakse uut
stisteemikonstruktsiooni, mida rakendatakse turvaanaliilisi tehnoloogiaga, kasutades
taiustatud suhteanalliisi kaudu suurandmeid. Artiklis soovitatakse luua susteem, nagu
SIEM (Security Information & Event Management), mis ennetavalt tuvastab turvaohu,
kasutades logiteavet suurandmete analtitisi kaudu. Kui soovitatud siisteem teoks saab, on
vOimalik laiendada suurandmeobjekti, vdimaldada tsentraliseerimist e-valitsuse
turvalisuse osas neljandas tdostusrevolutsioonis, suurendada andmetdotlust, kiirust ja

jarelvastust, mis v@imaldab siisteemil ennetavalt toimida.

Fernando Bauza Sainz de Baranda puitiab oma magistritdos [13] analtisida logikogujate
kaitumist Microsofti vorkudes, uurides nendest riinnakutest jaetud jalgi ja olukorda,
milles manipuleeritud sindmused aset leiavad. Selleks viidi 1&bi uuring, kus kasutati
rinnakuid sundmustevoo erinevatele turvaaukudele: andmeallikale, transiidile ja
logikogujatele endile, kasutades Winlogbeati ja Filebeati logikogujaid sisevorgus, mis
simuleerib véaikeettevotet. Selle tulemusena saime demonstratsiooni voimalusest muuta
andmeallika sindmusi ja logikogujale suunatud riinnakuid. Sellest l&htuvalt peaksite

kriiptimise pérast muretsema nii logide edastamisel kui ka enda logimisel. Seda meetodit
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kasitleb oma magistritods Maarja-Liisa Tammepdld[14]. Artiklis ké&sitletakse ka vaga
olulist punkti analtdtikute turvalisel autentimisel keskse andmekogumisteenusega

Uihenduse loomisel.

Logifailide arvu ja suuruse kasvades muutub logifailide selumine iha keerulisemaks.
On darmiselt oluline, et analultik jargiks tugevat logianallitisi metoodikat, mida toetab
vOimas platvorm, et edukalt toodelda logifaile ja otsida vaartuslikke artefakte t&psete
tulemuste saamiseks. Edukas logifaili analuls eeldab, et analitik jargib logianaltdsi
metoodikat. Andmete kogumise ja analliisimise metoodika koostamiseks uuriti t06s
lisamaterjali[15], mis vdimaldas koostada stisteemi logide analiitisi etappide diagrammi

(vt Joonis 1).

Stage 1 Stage 2 Stage 3 Stage 4
: =
@
= i
Collection Preparation Modeling Report/Presentation

Joonis 1. Logide analulsi etappide diagramm
Paljude ké&esoleva I16put66 teemaga seotud dokumentide hindamine ja otsimine naitab, et
kesksete siindmuste logihoidlate loomine on kuum teema. Phimdtteliselt on artiklites
hoidlad keskendunud (hele logide kogumise slsteemile, need on kas Linuxi v0i
Windowsi sindmuste logid. VVaga harva kaalutakse meetodeid, mis vdimaldavad thes
aknas kombineerida erinevatest andmeallikatest périt sundmusi. Kuna erinevad
riistvaratootjad mojutavad logide vormingut ja sellest tulenevalt kulub logide
standardiseerimiseks rohkem aega. Kéesoleva magistritd6 eesmark on tdita link, andes

ulevaate mitmesuguste sindmuste logi allikatega toimetuleva susteemi ehitamisest.

3 Logianaliiiisi metoodika
Sulsteemi logide analtitisi metoodika eesméark on stistemaatiline ja efektiivne l&henemine

logide analliusile, et avastada ja analiilisida turvaintsidente, vigu ja joudlusprobleeme

ning tuvastada turvapoliitika rikkumisi ja vastavust regulatiivsetele nduetele[16].
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Logianalliisi metoodika hdlmab logifailidest andmete kogumist, indekseerimist,
tsentraliseeritud salvestamist, andmete analtlsi ja tdlgendamist ning soovituste ja

meetmete pakkumist slisteemi turvalisuse ja joudluse parandamiseks[17].

Eesmarkide ja analtlsitulesannete méaératlemine on samuti logide analtitisi metodoloogias
sisaldatud ning see maarab vajaduse valiku jarele, milliseid vahendeid ja tehnoloogiaid
kasutada logide kogumiseks ja tOotlemiseks, analulsikriteeriumide ja lavivaartuste
madratlemise ning protseduuride ja kohustuste madratlemise juhuks, kui avastatakse
turvaaugud ja turvaintsidentid. See on seotud sellega, et traditsioonilised andmeanalusi
vahendid ei suuda tagada t6husat to6tlust kiiresti kasvava mahuga ja mitmekesisusega
masinlogide puhul. [18].

Logianalliisi metoodika eesmarkide hulka kuulub ka tBhusa ja slstemaatilise
ldhenemisviisi tagamine logide analtilsile, mis vdimaldab reaalajas vdi minevikus

tuvastada ja reageerida turvariskidele ja muudele stisteemiprobleemidele[19].

Samuti tagab see infoturbe slisteemi turvalisuse, avastades ja ennetades runnakuid,
kasutajate ebanormaalset kaitumist ja muid potentsiaalselt ohtlikke sindmusi. Seda saab
kasutada ka stusteemi joudluse jalgimiseks ja probleemide tuvastamiseks, mis vdivad

pdhjustada torkeid.

Susteemi logide analiilisi jaoks voib teabeallikateks olla erinevad logid ja ajakirjad, mis
on kogutud erinevatelt seadmetelt ja rakendustelt infoturbe slisteemis. Need vdivad olla
operatsioonisiisteemi, andmebaasi, Vveebiserveri, rakenduste ja teiste susteemi
komponentide logid. Samuti vdivad kasutada andmeid vorguliikluse ja turvariskide
kohta, mida erinevad vorgu perimeetri kaitse seadmed avastavad[20].

3.1 Logianalus

Logianalliis on protsess, kus slisteemi vOi vorgu logifailidest kogutakse, téodeldakse ja
analulsitakse andmeid, et tuvastada turvaintsidente, toimivusprobleeme ja muid olulisi
sundmusi. Logid on kirjalikud salvestised, kus fikseeritakse stisteemi toimimist puudutav
informatsioon, nagu sisse- ja valjalogimised, juurdepaasukatsed, vigu, hoiatusi ja muud
siindmused. Logianaliils aitab parandada stisteemi turvalisust, jdudlust ja usaldusvéarsust
ning vdimaldab tuvastada probleeme varajases staadiumis, enne kui need kasvavad

tosisteks ohuks.
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3.2 Logide analtiUsi protsess

Logianallius véimaldab koguda ja analtiiisida logifaile, mis sisaldavad teavet erinevate
sindmuste kohta, mis toimuvad slsteemis vdi rakenduses. Logifaile saab koguda
erinevatest allikatest, sealhulgas serveritest, vorguseadmetest ja rakendustest.

Logianallius to6tab jargmiselt:

e Kogumine: Logifaile kogutakse erinevatest allikatest, tavaliselt kasutades
spetsiaalseid tarkvaralahendusi, mis suudavad logifailide andmeid korralikult

koguda ja salvestada.

e Agregatsioon: Kogutud logifailide andmeid totdeldakse ja koondatakse Uhte
kohta, et hélbustada nende edasist analulsi. Selles etapis on oluline mdista,

millised sindmused on kriitilised ja millised voivad olla véhem olulised.

o Korrelatsioon: Logianalliiis tdhendab ka erinevate logisindmuste seostamist ja
korrelatsiooni uurimist, et saada aru, millised stiindmused v6ivad olla seotud voi

millised siindmused vdivad olla pdhjustanud muid sindmusi.

e Analiis: See etapp hdlmab logisiindmuste p8hjalikku uurimist ja anallisi, et
tuvastada vdimalikke ohutusprobleeme, vigu, j6udluskisimusi ja muid

probleeme.

e Hoiatused ja teavitused: Kui tuvastatakse moni tdsine probleem, saadetakse
vastavad hoiatused ja teavitused, et rakendada Kiiret reageerimist ja kdrvaldada

probleemid.

3.3 Logi analtisi meetodid

Tanapdeva digimaailmas genereeritud andmemahu tottu ei saa IT-spetsialistid suures IT-
infrastruktuuris logisid késitsi jélgida ja analtitisida. Selle tulemusena vajasid nad
keerukat logihaldusslisteemi ja strateegiaid, mis automatiseerivad votmeandmete

kogumist, vormindamist ja analtdsi. [20]

o Reeglitel pdhinev analliiis: See meetod pdhineb reeglite seadmisel, et tuvastada

teatud tulpi stindmusi logides. Reeglites vdib olla maaratud sindmuse kirjeldus,
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mis vastab konkreetsele tingimusele. Kui logisse kirjutatakse sindmus, mis vastab

reegli tingimustele, kaivitatakse vastav toiming.

e Masindppe meetodid: Masindppe meetodid véimaldavad luua ennustusmudeleid,
mis analliusivad logi andmeid ja tuvastavad tavapérasest erinevaid stindmusi. See

meetod on eriti kasulik avastamaks uusi riinde- ja pahavara tidpe.

o Kaorrelatsioonianalliis: See meetod kasutab mitmeid logifailide andmeid, et leida
seoseid sundmuste vahel. See voib aidata tuvastada riinnakute algsindmusi, mis

voivad olla peidus erinevates susteemides.

¢ Visuaalne analits: Visuaalse analuitisi meetod hélmab graafiliste esituste loomist
logiandmetest. Selline l&henemine aitab tuvastada seoseid andmete vahel ja annab
parema ulevaate sindmustest, mis aitavad kaasa otsustusprotsessidele.

Kokkuvotvalt on logianalliis meetod, mis v@imaldab koguda, salvestada ja analliisida
sindmusi stisteemides, et tuvastada tavapérastest erinevaid kaitumisi, riinnakuid véi muid
probleeme. Erinevad meetodid vdivad olla kasulikud erinevates olukordades ja s6ltuvalt

analtlisi eesmérgist.

3.4 Logianaltusi eelised

Logianaltiusi eelised voivad hdlmata[20]:

e Turvalisus: Logianaliiuis vOimaldab avastada varakult potentsiaalseid
turvarikkumisi ja reageerida neile Kkiiresti. See vOib aidata véltida suuri

andmekaotusi, vargusi voi riindeid.

e Joudlus: Logianalliis vBib aidata parandada susteemi joudlust, identifitseerides

protsessides ja rakendustes aeglaseid vOi ebakorrapéraseid kditumismustreid.

e Torkeotsing: Logianalliis vdib aidata IT-spetsialistidel tuvastada slsteemis

esinevaid probleeme ja aidata térkeotsingul.

e Jalgimine: Logianalliis vdimaldab jalgida susteemi toimimist ja t66d, aidates

ettevotetel paremini mdista, kuidas nende 1T-keskkond toimib.
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e Reguleerimisnduete téitmine: Modned todstusharud, nagu finantsteenused ja
tervishoid, nduavad logide sdilitamist ja analUlsimist vastavalt méaarustele ja

standarditele. Logianaliits vOib aidata ettevotetel taita neid ndudeid.

Vastavalt reeglitele peavad enamik ettevotteid salvestama ja anallitisima ajaloo- ehk
logifaile. Slsteemsete logifailide regulaarne jalgimine ja analliis vdimaldab avastada
vigu, anomaaliaid vGi kahtlaseid tegevusi, mis jdévad tavapérase tegevuse raamidest
valja. Logifailide analtisi abil saab taastada siindmuste jarjestuse, mis viis probleemi
tekkeni ning seda t6husalt lahendada.

Lisaks sellele, kuigi logide analtitis v8ib tunduda puudutavat ainult organisatsiooni IT-
komponenti, tegelikult hdlmab see kdiki teie aritegevuse aspekte, sealhulgas juriidilisi,
finants-, mdidgi- ja turundusaspekte, personalijuhtimist, turvalisust ja tegevusi.
Logifailide analliis vdimaldab probleeme avastada ennetavalt vGi nende tekkimise ajal,

séastes aega, valtides tarbetuid viivitusi ja lisakulusid.

Logianalliis vBimaldab ettevdtetel paremini mdista nende IT-keskkonda, parandada

turvalisust ja joudlust ning tdita reguleerimisndudeid.

4 Keskkonna seadistamine

Wazuh on avatud lahtekoodiga tasuta turvalisuse platvorm, mis tihendab XDR-i ja SIEM-
i vOimalused. See kaitseb todkoormusi kohalikes, virtualiseeritud, konteiner- ja
pilvekeskkondades. Wazuh aitab organisatsioonidel ja eraisikutel kaitsta oma
andmevarasid  turvariskide eest. See on laialdaselt kasutusel tuhandetes
organisatsioonides tile maailma, alates vaikestest ettevotetest kuni suurettevoteteni[21].

Wazuhi meeskond ehitas oma toote OpenSearchi tarkvaraprojekti koodibaasi abil, mis
omakorda pdhines projekti Elasticsearch versioonil 7.10.2. Wazuh on tasuta ja avatud
lahtekoodiga ettevOtte turvaseire lahendus ohtude tuvastamiseks, terviklikkuse
jalgimiseks, intsidentidele reageerimiseks ja nduetele vastavuseks. Lahendus koosneb
Uhest universaalsest agendist ja kolmest kesksest komponendist: Wazuh Server, Wazuh
Indexer ja Wazuh Dashboard[22].
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4.1 Wazuh Indexer — SIEM-i tagastisteem seadistamine

K®digi turvalogide salvestamiseks on vaja tagastisteemi. See vdimaldab turvaanallutikutel
soovitud aegadel turvasiindmusi otsida. Selleks on vaja kiiret ja usaldusvéarset lahendust,
mida saab holpsasti skaleerida, et kasitleda erinevatest allikatest kogutud palkide

koormust.

Wazuh Indexer on SIEM-i tagaststeem, mis kogub, indekseerib ja salvestab logifailid,
mida kogub Wazuh agent, et véimaldada nende logide kiiret ja lihtsat otsimist ja analtiusi.
SIEM-i tagasusteemi seadistamine hdlmab Wazuh Indexeri paigaldamist, vajalike
konfiguratsioonide madramist ja seadistamist vastavalt teie organisatsiooni vajadustele.
Lisaks tuleb seadistada Wazuh Indexeri tulemidr ja vdrgupoliitikad, et tagada andmete
turvalisus. Lopuks on oluline ka jélgida Wazuh Indexeri jdudlust, et tagada selle térgeteta

t00.

Wazuhi indekseerimisklaster on tihe vdi mitme sdlme kogum, mis suhtlevad lksteisega

indeksi lugemise ja kirjutamise toimingute tegemiseks (vt Joonis 2).

Véikesi Wazuhi juurutusi, mille toéotlemiseks ei ole vaja suuri andmemahtusid, saab
holpsasti hallata tihe sdlmeklastri abil. Mitme sdlmega klastreid soovitatakse kasutada,
kui jélgitavaid 16pp-punkte on palju, kui oodatakse suurt hulka andmeid voi kui on vaja

suurt kaideldavust.

1 s6lme 3 s6lme
klaster klaster Wazuh-Indexer
A
Wazuh-Indexer Wazuh-Indexer
(Master Node) (Master Node)
Y

Wazuh-Indexer

Joonis 2. 1 s6lme ja 3 s6lme klaster.
Tootmiskeskkondade jaoks on soovitatav juurutada Wazuh Server, Wazuh Indexer ja
Wazuh Dashboard erinevatele hostidele.
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Wazuh Server, Wazuh Indexer ja Wazuh Dashboard saab erinevatel hostidel turvalisuse
tagamiseks kaitsta TLS-kriipteeringuga. TLS-sertifikaadi saab iga hosti jaoks genereerida
ise allkirjastatult, et seda TLS-sertifikaadina kasutada. Tootmises soovitatakse kindlasti
kasutada ametlikult valja antud sertifikaate. Wazuh Server, Wazuh Indexer ja Wazuh
Dashboard tuleb seadistada TLS-i kasutamiseks ning veenduda, et kdik tUhendused
hostide vahel kulgevad labi kriipteeritud TLS-kanali. See aitab tagada Wazuh Serveri,
Wazuh Indexeri ja Wazuh Dashboardi turvalisuse erinevatel hostidel TLS-krlpteeringuga

ning kdik sdnumid hostide vahel edastatakse kripteeritud kujul.

Minimaalne Soovitav
Component RAM (GB) CPU (cores) | RAM (GB) CPU (cores)
Wazuh-Indexer 4 2 16 8

Tabel 1. Riistvara soovitused iga sGlme jaoks
Andmemaht soltub genereeritud hoiatustest sekundis (APS). See tabel kirjeldab
hinnangulist kettaruumi, mis on vaja agenti kohta, et salvestada Wazuhi indekseerija

serverisse 90 paeva hoiatusi, olenevalt jalgitavate 16pp-punktide tudbist.
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. . Salvestus Wazuhi indekseerijas
Monitored endpoints APS )
(GB/90 paeva)
Servers 0.25 3.7
Workstations 0.1 15
Network devices 0.5 7.4

Tabel 2. Kettaruumi nduded
Arendajad toovad néite, et keskkonnas, kus on 80 té6jaama, 10 serverit ja 10 vorguseadet,
on Wazuhi indekseerija serveris 90 paeva hoiatuste jaoks vajalik salvestusruum 230
GBJ[23].

Praeguses konfiguratsioonis on wazuh-indexer installitud the s6lmega, mille baasOS on
Debian 11. Teiste toetatud operatsioonististeemide hulka kuuluvad Ubuntu 16.x-22.x,
Centos 7-8, Red Hat 7-9, Amazon Linux 2.

Wazuh keskkomponentide vahelise suhtluse kruptimiseks ja turvaliseks muutmiseks
tuleb alla laadida skript wazuh-certs-tool.sh ja konfiguratsioonifail config.yml. Soovi
korral on vbimalik kasutada enda sisemist PKI-d. Wazuh pakub hdélpsasti kasutatavat
bash-skripti, mida kasutatakse teie enda sisemiste sertifikaatide genereerimiseks, et
krupteerida wazuh-indexerile saadetud logisid. Ohutuse p&himdtteid on kirjeldatud
varasemates uuringutes [13],[14]. Nende uuringute tulemuste pohjal on naha, et logi

kripteerimine ja kaitse on véaga aktualnee teema.

Vaja on redigeerida config.yml faili ja asendada hostide nimed ja IP-aadresside vaartused
vastavate nimede ja IP-aadressidega. See tuleb teha Wazuh skanneri, Wazuhi
jalgimispaneeli sdlmede ja kdigi serverite jaoks, mis saadavad skannerile Wazuh logisid,

naiteks Graylog.
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nodes:

# Wazuh indexer nodes
indexer:

- name: node-1

ip: <indexer-node-ip>

- name: node-2

ip: <indexer—-node—ip>
- name: node-3

ip: <indexer—-node-ip>

3= 3= 3x 3k

# Wazuh server nodes

i

# Use node_type only with more than one Wazuh manager
server:

- name: wazuh-1
ip: <wazuh-manager-1ip>
# node_type: master
# - name: wazuh-2
- ip: <wazuh-manager-ip>
# node_type: worker

# Wazuh dashboard node
dashboard:
- name: dashboard
ip: <dashboard-node-ip>

Joonis 3. Aadress ja s6lme konfigureerimine
Parast installimise 16petamist peate redigeerima faili /etc/wazuh-indexer/opensearch.yml

ja asendama véaartused:

e network.host: méarab selle s6lme aadressi nii HTTP- kui ka transpordiliikluse
jaoks. SBIm seostub selle aadressiga ja kasutab seda ka oma avaldamisaadressina.
Aktsepteerib IP-aadressi v6i hostinime. Kasutage SSL-sertifikaatide loomiseks

sama sOlme aadressi, mis on maératud failis config.yml.

e Node.name: Wazuhi indekseerimissdlme nimi, mis on maaratletud failis

config.yml. Nditeks node-1.

e cluster.initial_master_nodes: p6hi-kdlblike sélmede nimede loend. Need nimed
on maéératletud failis config.yml. Tlhjendage ridade node 2 ja node 3
kommentaarid, muutke nimesid vdi lisage rohkem ridu vastavalt oma config.yml

definitsioonidele.
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e discovery.seed_hosts: hosti aadresside loend, mis vdivad olla pdhiaadressid. Iga
element voib olla kas IP-aadress vOi hostinimi. Kui konfigureerite Wazuhi
indekseerija Ghe sdlmena, voite selle satte kommenteerimata jatta. Mitme sdlmega
konfiguratsioonide puhul tuhistage see suvand ja mé&arake nende sGlmede

aadressid, mis vdivad olla juhtsdlmed.

e plugins.security.nodes_dn: kdigi Wazuhi indekseerimisklastri sélmede
sertifikaatide eristavate nimede loend. Tiihjendage node-2 ja node-3 read ning
muutke Gldnimetusi (CN) ja vééartusi, et need vastaksid teie seadetele ja
config.yml definitsioonidele. Sertide CN-i vaatamiseks kéivitage késk

Wazuh-indekser ei toota korralikult, kui suisteem vahetab mélu. S8lme tervise seisukohalt
on dlioluline, et tUkski JVM ei lehitseks kunagi kettale. Jargmised sammud néitavad,
kuidas mé&arata bootstrap.memory_lock vaartuseks true, et wazuh-indexer lukustaks
protsessi aadressiruumi RAM-is. See takistab wazuh-indexermélu mahalaadimist. JV M-
I kuhi piirangud aitavad piirata malukasutust ja seda olukorda véltida. Wazuh-indekseri

kuhi suuruse méaramisel tuleb jargida kahte reeglit:
e Kasutage mitte rohkem kui 50% saadaolevast RAM-ist.

e Kasutage mitte rohkem kui 32 GB.

4.2 Graylog seadistamine

Kuna stisteemi logid kogutakse erinevatest stisteemidest, on vajalik paigaldada logide
tsentraliseeritud haldamise slisteem (LMS), naiteks Graylog, mis v6imaldab koguda,
slistematiseerida ja anallitsida kdiki neid andmeid. Graylog on oluline komponent, mis
taiendab Wazuh funktsionaalsust ja tagab laiema valiku v@imalusi stisteemi turvalisuse ja

jalgimise jaoks.

Andmete normaliseerimine on kohustuslik. Tuleb pakkuda Ghist vastet logide Uhistele
andmevéljadele (s6ltumata allikast), et oleks vBimalik luua infopaneele ja standardeid,
mis kehtivad koigi logitliupide suhtes. Naiteks tulemauri logi kirjutab Ghenduse algataja
algse IP-aadressi source_ip_ipv4 ja Sysmon-i sindmused, mis on kogutud
I6ppseadmetest, kirjutavad algse IP-aadressi véljale data_win_eventdata_sourcelp. Kuna

need véljad sisaldavad samu metaandmeid (allika IP-aadress), on kasulik salvestada need
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vadrtused standardvaljale, nagu src_ip. Niid saab SOC meeskond (ihe paringuga kiiresti
leida algse IP-aadressi, mitte kahega.

Logide kogumise ja analliisi automatiseerimine on turvaseire susteemi oluline osa.
Graylogi kasutamine andmete edastamiseks Wazuhile vGimaldab erinevatest allikatest
parinevaid andmeid kombineerida, normaliseerida ja analtlsida vdimalike ohtude
tuvastamiseks. Uhendus teiste teenustega, nagu MISP ja Virustotal, vBimaldab avastada
teadaolevaid kahjulikke IP-aadresse, domeene ja faile, mis aitab t6husamalt véidelda

kliberohtudega.

& e
Lépp punktid agentiga v

6 Wazuh-Manager J

Wazuh-Indexer

Syslog edastusprogramm

Joonis 4. Loogikogumine slisteem.
Graylogs 5.0 installimiseks on vaja eraldi Debian 11 serverit. Graylog kasutab
MongoDB-d konfiguratsiooniandmete, mitte logiandmete salvestamiseks. Salvestatakse
ainult metaandmed, nditeks kasutajateave vdi voo konfiguratsioonid. Selle saab installida

spetsiaalsesse serverisse voi Graylogiga samasse hosti.

Graylog on vdimas ja paindlik tooriist logide tootlemiseks, mis sisaldab mitmeid
sisseehitatud funktsioone andmete anallilisimiseks ja tdiendamiseks. Tanu nendele
funktsioonidele saame lisada intelligentsed funktsioonid IGplikesse logidesse, enne kui

need salvestatakse meie serveri hoidlasse, mis on oluline ehitusplokk edukaks SIEM-iks.

4.3 Wazuh Manager seadistamine

Wazuh Manager on Wazuh slsteemi komponent, mis vastutab reaalajas arvutites ja

serverites turvalisuse andmete kogumise, analliisi ja salvestamise eest. Wazuh Manager
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saab toodelda andmeid erinevatest allikatest, sealhulgas ststeemi logifailidest,
viirusetorje logidest, sise- ja vélislogidest jne. Ta saab analulsida andmeid voimalike
ohtude osas ja teavitada kahtlasest tegevusest. Wazuh Managerit kasutatakse tavaliselt
koos teiste Wazuh komponentidega, nagu Wazuh API ja Wazuh Agent, keskse turvaseire

siisteemi loomiseks.

EDR-lahendus peab tagama pideva ja igakiilgse ulevaate 106pp-punktides toimuvast

reaalajas.
EDR-id koosnevad tavaliselt kahest pdhiosast:
e Endpoint Agent — kogub I6pp-punktidest logisid.

e Collection Manager — hangib 16pp-punktidest logisid ja analulsib pahatahtlikku

tegevust.

Wazuh agent logs

Wazuh-Manager
- -

lﬁ,’ Lépp punktid agentiga

Joonis 5. Wazuh agenti t60
Pdhjalik kaitse on tdnapaeva kuberkliimas kohustuslik. AV on loodud arvutis pahavara
tuvastamiseks, kuid kiiberohtude osalised muutuvad iha keerukamaks. Lisaks kasutavad
pahavara arendajad erinevaid meetodeid, nditeks failivaba pahavara, et véltida
viirusetdrjelahenduste tuvastamist. EDR vOimaldab kergitada loori 16pp-punktidelt ja
jalgida koiki sisteemis toimuvaid toiminguid. Analliitikud peavad mdistma 18pp-
punktides toimuvat tegevust, et pahatahtlikku tegevust tapselt tuvastada. Kogudes moned

alltoodud allikatest, aitavad need leida varjatud ohu, mida viirusetdrje ei paku:

e Vorgulihendused
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e DNS-pdringud
e Kaisud kéivita
o Kasutajate sisselogimised

e Powershell Spawns

Protsessi kudesid

Wazuh on autori sdnul praegu parim avatud lahtekoodiga EDR. Wazuh pakub platvormi,
mis vBimaldab teil jalgida I6pp-punkte, integreerida kolmandate osapoolte rakendustega
ja jargida vastavusstandardeid. Wazuh toetab kdige levinumaid operatsioonisisteeme.

Vaikimisi on Wazuhis eelinstallitud jargmised komponendid:
e Logiandmete analliis
o Failide terviklikkuse jalgimine
e Haavatavuse tuvastamine
e CIS Benchmark hindamine
e Vastavus eeskirjadele
e Konteinerite turvalisus

Wazuh vdimaldab teil luua ka oma tuvastamisreegleid, integratsioone ja

konfiguratsioone, mis sobivad iga kasutusjuhtumiga.

Parem on installida Wazuh Manager eraldi serverisse, kuid Uhte serverisse on vBimalik
installida ka Indexer, Dashboard ja Manager, kuid autor soovitab eraldada iga teenuse

jaoks eraldi server.

Ldpp-agendid peavad enne logide saatmist registreeruma Wazuh Manageris. Vaikimisi
saab iga Wazuhi agent registreeruda halduri juures. Muudame seda nii, et meie halduriga

saaksid Uhendust votta ainult meie kontrolli all olevad agendid.
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e Lubage parooli autentimise suvand, lisades allpool esiletdstetud konfiguratsiooni

halduri konfiguratsioonifaili /var/ossec/etc/ossec.conf jaotisesse <auth>.

e Enda parooli mairamine. Seda tehakse, luues oma parooliga halduris faili
Ivar/ossec/etc/authd.pass.

e Muutke faili authd.pass 6igusi ja omandidigust.

See annab vOimaluse tdiendavalt turvata logide tlekandmist, et véltida sissetungijate
rindamist stisteemilogidesse, nagu t00s kirjeldatud[14].

Jargmine samm on v@imaldada haavatavuste otsimise vdimalus I6ppseadmetes, kuhu

agendid installitakse..

Wazuh vdimaldab ka tsentraalselt hallata agentide konfiguratsiooni I6ppseadmetes.

4.4 Wazuh Agent Install — [6pp-punkti jalgimine

Wazuh Agent - see turvaaagent, mis installitakse sihtseadmetele (arvutid, serverid jne)
turvalisuse andmete kogumiseks ja saatmiseks Wazuh Managerile. Agent saab koguda
andmeid erinevatest allikatest, sealhulgas susteemiloggidest, viirusetorje logidest,
vOrgupakettidest jne. See vdib samuti avastada turvariske ja saata reaalajas hoiatusi
Wazuh Managerile. Wazuh Agent toetab erinevaid operatsioonisusteeme, sealhulgas
Windows, Linux, macOS ja Solaris. See pakub laia valikut konfigureerimis- ja
juhtimisfunktsioone, nagu turvaseaded, joudluse jalgimine jne[25].

Wazuhi agendi installimine on lihtne, kuid kdigepealt peate mdistma mdningaid

pohitddesid selle kohta, kuidas Wazuhi agent halduriga suhtleb.

Manager ja agent kriipteerivad omavahelist suhtlust. Selleks peab manageril ja agendil
olema Ghine kliendivoti. See simmeetriline voti kriipteerib logid, mille agent dispetSerile
edastab. Kui Wazuh-Agent esimest korda kaivitub, kiisib see dispetserilt kliendivotit
(TCP 1515). Kui on vaja autentimist, parooli autentimist v0i sertifikaadi autentimist,
kinnitab manager agendi ja heakskiitmise korral genereerib kliendivotme, mille see
agendile tagasi saadab. Wazuhi agent edastab logid niiid Wazuhi haldurile. See liiklus
liigub agendilt haldurile TCP-pordis 1514. Enne massinstalli juurutamist veenduge, et nii

logimise kui ka logi edastamise jaoks on maaratud sobivad tulemditrireeglid. Wazuh on
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kokku pannud laheda téoriista, mida saab Wazuhi veebirakenduse kaudu kasutada
uherealise installikdskluse loomiseks. See installib agendi 18pp-punkti ja néitab dige

manager, mida kasutada (V1. Lisa 3).

Deploy a new agent

o Choose the Operating system
e Choose the architecture

o Wazuh server address

his is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain

name (FQDN

o Assign the agent to a group
Select one or more existing groups

Linux X IV

e Install and enroll the agent

an use this command to install and enroll the Wazuh agent in one or more hosts

Joonis 6. Wazuh agenti automaatne konfigureerimine
Windowsi agendi installimiseks peate avada PowerShelli ja kédivitama automatselt loodud

installikaskluse:

g ; msiex
WAZUH_REGISTRATION_SERVER="5.161.79.11

©&  show password

Joonis 7. PowerShelli loodud installikésk
Vaikimisi Wazuh agendi kogub ainult Windowsi logisid ja ststeemilogisid, mis ei anna
taielikku pilti sellest, mis toimub |8ppseadmel. Vaarteoaktiivsuse tapsemaks

avastamiseks on vaja koguda téiendavaid andmeid, nagu vérgutihendused, protsessivood
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jakésuridade taitmine. Selleks saab kasutada muid teenuseid, nagu Sysmon ja Packetbeat,
mida saab koos Wazuh agendiga laiendada selle jalgimisvdimalusi.

4.5 Sysmon seadastamine

Sysmon - see sisteemi jalgimisvahend Windowsi operatsioonisiisteemidele, mille on
valja to6tanud Microsoft. See on mdeldud slsteemi protsesside ja siindmuste info
kogumiseks, mis voivad viidata stisteemi ohustamisele vdi muudele turvaprobleemidele.
Sysmon vdimaldab saada Uksikasjalikku teavet kéivitatud protsesside, vérguiihenduste,
failioperatsioonide, registri muudatuste ja muude sindmuste kohta, mida saab kasutada
turvaintsidentide tuvastamiseks ja uurimiseks. Sysmoni saab integreerida teiste
turvavahendite ja jalgimissisteemidega, nagu Wazuh, et tuvastada ja reageerida

turvaohtudele tdhusamalt.[24]

Sysmoni installimisel méngib olulist rolli konfiguratsioonifail sysmonconfig.xml[26].
Praegu failis on ronkem kui 2500 read.

Joonis 8. Sysmoni konfiguratsionifail

Aluseks voeti avalikust hoidlast konfiguratsioonifail, kuid nagu autor ise kirjutab, on see
vaid lahtepunkt ning Valepositiivsete (False Positive) siindmuste filtreerimiseks on

soovitav edaspidi satteid tdiendada voi eemaldada.(Vt. Lisa 4)
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4.6 Wazuh-Dahboard — SIEM-i eessusteem seadistamine

Wazuhi juhtpaneel on paindlik ja intuitiivne kasutajaliides, mis v@imaldab Wazuhi
platvormi kogutud turvandmete ja hoiatuste andmeid analliusida, kokku votta ja
visualiseerida. Seda kasutatakse ka Wazuhi platvormi jalgimiseks ja haldamiseks.
Wazuhi juhtpaneelil on rollipdhine juurdepaasu haldamise (RBAC) ja Uhekordse
sisselogimise (SSO) funktsionaalsus, mis v@imaldab organisatsioonidel kontrollida

juurdepadsu ja Wazuhi platvormi kasutamist.

Lisaks pakub Wazuhi juhtpaneel veebiliidest Wazuhi indekseerimisddnaste suhtlemiseks,
mis hdlbustab turvandmetega té6tamist ja nende analutisimist. Wazuhi juhtpaneelil on lai
valik funktsioone, sealhulgas reaalajas kuvamine, sundmuste filtreerimine ja otsing,
kohandatavate armatuurlaudade ja teadete loomine. Samuti on sellel graafilised ja

anallutilised vdimalused turvandmetega to6tamise hdlbustamiseks.

IS Benchmark for DeblanLinux ¢ | RSN

Joonis 9. Wazuh Dashboard
Wazuh-koondpaneelide teenus peab suhtlema meie varem juurutatud wazuh-indekseri
klastriga. Selle saab installida s6lme, kus juba t66tab wazuh-indexer, vOi juurutada eraldi

serverisse.
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5 Turvaintsidentidele reageerimise platvorm

Kuberintsidentide haldamise platvorm on slsteem, mis on loodud kiberintsidentide
avastamise ja neile reageerimise tegevuste koordineerimiseks ja haldamiseks. See
sisaldab tooriistade ja protseduuride komplekti, mis aitavad turbemeeskondadel

klberintsidente tuvastada, analtiiisida ja lahendada.
Sellistel platvormidel on tavaliselt jargmised pdhifunktsioonid:

e Intsidentide tuvastamine: kiberohtude automaatne tuvastamine erinevate

andmeallikate pohjal, nagu ststeemilogid, vorguliiklus, ohuseireststeemid jne.

e Intsidentide haldamine: kiiberintsidentide jalgimise ja haldamise sisteem, mis
vOimaldab  turvameeskondadel tO6tada intsidentidega tsentraliseeritud
keskkonnas, koordineerida tegevusi ja jalgida probleemide lahendamise

edenemist.

e Probleemide anallius ja lahendamine: probleemide analiilisi- ja lahendussiisteem,
mis vBimaldab turvameeskondadel andmeid analiilisida, tuvastada probleemide

juuri, to6tada valja strateegiaid haavatavuste kdrvaldamiseks ja parandada neid.

e Koostf6: mitme meeskonnaliikme vdimalus to6tada samaaegselt probleemide

lahendamiseks, teabe jagamiseks ja juhtumi oleku varskendamiseks.

e Aruandlus: vb6ime luua aruandeid toimunud vahejuhtumite, nende analliisi,

probleemide lahendamiseks voetud meetmete ja nende tulemuste kohta.

e Kiberintsidentide haldamise platvorme saab arendada avatud lahtekoodiga,
vbimaldades kogukonnal luua oma versioone, vdi neid saab esitada erineva toe ja

funktsionaalsusega kommertstarkvarana.

Kavandatud konfiguratsioonis kasutatakse TheHive: Community Edition. See on avatud
ldhtekoodiga turbeintsidentidele reageerimise platvorm, mis pakub turvaanalidtikutele,
ohukdittidele ja intsidentidele reageerijatele otspunktlahendust turvaintsidentide t6husaks
ja tbhusaks koosttoks, uurimiseks ja parandamiseks. Platvorm on loodud intsidentidele
reageerimise protsessi automatiseerimiseks ja korraldamiseks, reageerimisaja

vahendamiseks ja turvalisuse suurendamiseks[27].
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5.1 TheHive Ulevaade

TheHive on avatud platvorm kiberriinnete ja turvaintsidentide kohta teabe kogumiseks
ja analutsimiseks. See voimaldab teil kiiresti ja tohusalt koguda intsidentide teavet,
hallata uurimisilesandeid ja tegevusi ning suhelda kolleegidega reaalajas. TheHive'i

eeliste hulgas on:

e KasutajasObralik kasutajaliides: TheHive'il on intuitiivne ja hdlpsasti kasutatav

liides, mis muudab sellega to6tamise tdhusamaks.

e Lai valik integratsioone: TheHive'il on palju integratsioone erinevate
turvatoriistadega, mis v@imaldab teil automatiseerida paljusid Ulesandeid ja

muuta andmetega té6tamise lihtsaks.

e Avatud l&dhtekoodiga: TheHive on avatud lahtekoodiga projekt, mis voimaldab

arendajate kogukonnal platvormi funktsionaalsust parandada ja laiendada.

e Hajutatud toovGime: TheHive vdimaldab teil jagada ulesandeid
meeskonnaliikmete vahel, vBimaldades teil intsidentidele kiiremini reageerida ja
t00 efektiivsust parandada.

e Kohandamise paindlikkus: TheHive v@imaldab teil kohandada reegleid ja

protsesse vastavalt oma meeskonna nduetele ja teie individuaalsetele vajadustele.

e Vdimalus konfigureerida kaheastmelist autentimist.

TheHive'is on aga funktsionaalsuse piirangud, mis voeti kasutusele versioonis 3.0.0, mis
ilmus 2018. aasta veebruaris. TheHive'i arendajad p&hjendasid seda otsust asjaoluga, et
platvormi kaubandusliku elujdulisuse séilitamiseks ning toe ja tootearenduse jatkamiseks
oli vaja eristada tasuta ja tasulisi versioone. Praegu on kaks versiooni: TheHive
Community Edition ja Enterprise Edition.
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Joonis 10. TheHive Case Management

TheHive'i tasuta versioonis, tuntud ka kui "Community Edition”, on saadaval palju

funktsioone, kuid on ka méned piirangud. Siin on peamised funktsioonid, mis pole tasuta

versioonis saadaval:

Késurea tugi: kasurea tugi on saadaval TheHive'i kommertsversioonis, mis

vOimaldab kasutajatel hallata intsidente ja tlesandeid konsooli kaudu.

Integratsioon Jira ja Microsoft Teamsiga: Integratsioon Jira ja Microsoft
Teamsiga on saadaval TheHive'i kommertsversioonis, mis véimaldab kasutajatel

integreerida TheHive'i oma olemasolevatesse infrastruktuuridesse.

LDAP / AD tugi: LDAP / AD tugi on saadaval TheHive'i kommertsversioonis,
mis vOimaldab kasutajatel integreerida TheHive'i oma olemasolevatesse

turvainfrastruktuuridesse.

Reeglite seadistamine automaat-tegumite loomiseks: TheHive'i
kommertsversioonis saate seadistada reeglid automaatsete ilesannete loomiseks,

vBimaldades kasutajatel intsidentide késitlemise protsessi automatiseerida.

Uldiselt on TheHive vGimas tooriist intsidentide haldamiseks ja neile reageerimiseks,

kuid selle platvormi rakendamist tuleb hinnata organisatsiooni konkreetsete vajaduste ja

nduete kontekstis.
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‘m: Alert preview

@ id ~184373448

key

Do

ed by analytic [ Created at 30,0423 08:29:58

val

timestamp 2023-04-30T08:28:07.986+0300

key

rule.level

rule.description

rule.id

rule.mitre.id

rule.mitre.tactic

rule.mitre.technique

rule.firedtimes

rule.mail

rule.groups

rule.gdpr

rule.gpgl3

rule.hipaa

rule.nist_B00_53

rule.pci_dss

rule.tsc

10

Remote desktop users group changed.

60179

[T14847

[Defense Evasion’, 'Privilege Escalation']

[Domain Policy Medification']

2

False

[windows!, 'windows_security’, 'group_changed', 'win_group_changed’]

[V_322,'IV_357d]

[7.107

[164.312a21'164312a2l,'16431207]

[AC.2% 'ACT, "AU14" IA 4]

[10.2.5 '8.1.2

[CCE.8! 'CC7.2", 'CC7.5]

ed at 30.04.2% 08:20:58

Joonis 11. TheHive alert naide
Platvormiga to6tamise thususe parandamiseks saab seda integreerida Cortexi ja MISP-
ga. See on tooriist, mis peab olema kohandatud SOC meeskonna konkreetsetele
vajadustele. Parimate tavade jargimine aitab luua koéige tdhusama ja kasulikuma
armatuurlaua. Selleks tasub kindlaks mééarata, milliseid m6ddikuid tuleb pidevalt jalgida
ja milliseid eesmérke tuleb saavutada. Selleks on TheHive'is saadaval erinevat tlupi
graafikud ja tabelid, nditeks Kuvati ainult vajalik teave. Nditeks saate kuvada ainult
avatud juhtumeid, millel on kdrge prioriteet. Loomulikult peate armatuurlauda pidevalt
analulsima ja taiustama. Analttsides armatuurlaua téhusust ja tehes muudatusi selle
parandamiseks ning kasulikumaks ja informatiivsemaks muutmiseks. Pop-diagrammid,

sektordiagrammid, tabelid jne[27].
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Joonis 12. TheHive armatuurlaud naide

5.2 Cortex Ulevaade

TheHive Cortex on integratsiooniplatvorm infoturbe lesannete automatiseerimiseks ja
korraldamiseks. See platvorm vdimaldab teil seadistada ja kéivitada automatiseeritud
andmeanallisaatoreid, mis aitavad turvasindmuste ja muude andmete tootlemisel ja

klassifitseerimisel.
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Jobs History (104)

Data Types (14)

Job Type (2) Analyzers (4) Observable

Status

Job details

[url] hxxps://nvd[.Inist[.lgov/vuln/detail /CVE-2021-42382',

Analyzer: VirusTotal_Scan_3_1 Date: 18 days ago

[url] hxxps://nvd[.]nist[.]gov/vuln/detail /CVE-2021-38185',

Analyzer: VirusTotal Scan 3 1 Date: 18 days ago

[url] hxxps://github[.]Jcom/konstruktoid/hardening/blob/master/config/aidecheck].]service,hxxps://github[.Jcom/konstruktoid/hardening /blob/master/i

Analyzer: VirusTotal_Scan_3 1 Date: 18 days ago

[url] hxxps://cve[.]mitre[.]org/cgi-bin/cvenamel.]cgi?name=CVE-2021-42378']

Analyzer: VirusTotal_Scan_3 1 Date: 18 days ago

[url] hxxps://github[.]Jcom/vim/vim/commit/652dee448618589de5528a9e9a36995803f5557a",

Analyzer: VirusTotal_Scan_3 1 Date: 18 days ago

[url] hxxps://github[.]Jcom/vim/vim/commit/806d03767 1e133bd28a7864248763f643967973a',

Analyzer: VirusTotal_Scan_3 1 Date: 18 days ago

[url] hxxps://github[.]Jcom/me-and/Cygwin-Git/blob/main/check-backslash-safety[.]patch’,

Analyzer: VirusTotal_Scan 3 1 Date: 18 days ago

[url] hxxps://github[.Jcom/systemd/systemd/issues/23928',

Analyzer: VirusTotal_Scan_3_1 Date: 18 days ago

Joonis 13. Cortex t60 ajalugu

TheHive Cortex vBimaldab kasutajatel turbelilesannete automatiseerimiseks integreerida

mitmesuguseid tooriistu ja teenuseid. See vdib olla kasulik erinevatest allikatest parit

andmete tootlemiseks ja analliisimiseks, néiteks turvalogid, turvaseiresiisteemid ja

teised.

TheHive Cortex pakub ulatuslikku anallisaatorite raamatukogu, mida saab kasutada

andmetdotluseks. Lisaks vBimaldab platvorm kasutajatel luua kohandatud skriptide ja

tooriistade pohjal oma analiisaatorid.
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Organization:

& Users £ Analyzers Config & Analyzers £ Responders Config W Responders

Available analyzers (217)

Q | Filter available analyzers

Analyzer

AbuselPDB_1_0
Verston: 1.0 Author: Matteo Lodi  License: AGPLv3  Type: Docker

Determine whether an IP was reported or not as malicious by AbuselPDB

Abuse_Finder_3_0
Version: 3.0 Author: CERT-BDF License: AGPLV3 Type: Docker

Find abuse contacts assodated with domain names, URL, IPs and email addresses.

AnyRun_Sandbox_Analysis_1 0
Verston: 1.0 Author: Andrea Garavagiia, Davide Arcurt, LDO-CERT License: AGPLY3  Type: Docker

Any.Run Sandbox file analysis

Autofocus_GetSampleAnalysis_1_0
Version: 1.0 Author: ANSSI License: AGPL-V3  Type: Docker

Get full analysis from a sample based on its hash

Autofocus_SearchlQC_1_0
Version: 1.0 Author: ANSSI  License: AGPL-V3  Type: Docker

Search samples in Autofocus based on a single 10C

Autofocus_SearchJSON_1_0
Version: 1.0 Author: ANSS|  License: AGPL-V3  Type: Docker

Search samples in Autofocus with a full search query in JSON

BackscatterlO_Enrichment_1_0
Verslon: 1.0 Author: brandon@backscatter.io Licemse: APLv2 Type: Docker

Enrich values using Backscatter.io data.

Joonis 14. Cortex analsaatorite kollektsioon
TheHive Cortex integreerub ka TheHive'i intsidentide haldamise platvormiga,
vOimaldades kasutajatel t66deldud andmete pdohjal turvaintsidente tdhusalt hallata ja

jalgida.
TheHive Cortexi pdhijooned:

e Kohandatavad anallsaatorid: Platvorm pakub ulatuslikku analisaatorite

raamatukogu, mida saab konfigureerida ja kasutada andmete to6tlemiseks.

e Kohandatud anallsaatorid: kasutajad saavad luua kohandatud anallisaatoreid, mis
pbhinevad kohandatud skriptidel ja tooriistadel. Lisas on toodud ndide TheHive
Cortexi kohandatud skriptist, mis teostab domeeninime valideerimist tdoriista

Whois abil ja tagastab domeeni kohta teavet.

e TheHive'i integratsioon: Platvorm integreerub TheHive'i intsidentide haldamise
platvormiga, vGimaldades kasutajatel to0deldud andmete p6éhjal turvaintsidente

téhusalt hallata ja jalgida.
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e Integreerimine teiste turvatooriistadega: TheHive Cortex integreerub
mitmesuguste  turvattoriistadega,  vOimaldades  kasutajatel  kasutada
mitmesuguseid to0riistu turvallesannete automatiseerimiseks ja

orkestreerimiseks.

TheHive Cortex on vbimas ja paindlik platvorm turvaiillesannete automatiseerimiseks ja
korraldamiseks. Selle kohandatavad analiisaatorid ja v6ime luua oma analiisaatoreid
vOimaldavad kasutajatel tdhusalt toodelda ja klassifitseerida erinevatest allikatest périt
turvaandmeid ning integreerimine teiste turvatdoriistadega tagab wveelgi suurema

paindlikkuse ja funktsionaalsuse infoturbe valdkonnas.

5.3 MISP ulevaade

MISP (Malware Information Sharing Platform) on tasuta ja avatud turbeteabe jagamise

platvorm, mis on mdeldud organisatsioonide koostdoks kiuberturvalisuse valdkonnas.

MISP pakub vOimalust vahetada erinevat tilpi andmeid, nagu ohud, intsidendid,
haavatavused, rinnakud ja muud turbeandmed. Selle platvormi abil saate luua ja jagada

erinevaid andmebaase, mis véimaldab teil parandada anallsi kvaliteeti ja kilberohtudele

reageerimise Kiirust[29].

28 Apr 23 11:37:14 +0000

Events
8 10 " 1 1 1 1 16 1 18 1 0 1 Xt
Events m
3 Creator org Owner org 0 Clusters #Attr.  #Corr. Creator user Date Info
ORGNAME ORGNAME ? 4088 22348 2044 admin@admintest 2023-03-11 threatfox indicators of compromise feed
ORGNAME ORGNAME ? 4086 55406 695 admin@admin.test 2023-03-11 Telnet Bruteforce IPs feed
ORGNAME ORGNAME ? 4084 13695 54 admin@admin.test 2023-03-11 URL Seen in honeypots feed
ORGNAME ORGNAME ? 1995 19393 3932 admin@admintest 2023-03-10  Malware Bazaar feed
ORGNAME ORGNAME ? 1625 4138 76 admin@admin.test 2023-03-10  IPsum (aggregation of all feeds) - level 6 - no false positives feed
ORGNAME ORGNAME ?1626 1260 45 admin@admin.test 2023-03-10  IPsum (aggregation of all feeds) - level 7 - no false positives feed
ORGNAME ORGNAME ?1627 495 38 admin@admin.test 2023-03-10  IPsum (aggregation of all feeds) - level 8 - no false positives feed
ORGNAME ORGNAME ?1624 11904 168 admin@admin.test 2023-03-10  IPsum (aggregation of all feeds) - level 5 - ultra false posi feed
ORGNAME ORGNAME ?1623 25555 364 admin@admin.test 2023-03-10  IPsum (aggregation of all feeds) - level 4 - very low false positives feed
ORGNAME ORGNAME ?1622 58961 747 admin@admin.test 2023-03-10  IPsum (aggregation of all feeds) - level 3 - low false positives feed
ORGNAME ORGNAME ?1621 int:source-type="block-or-filterlist" 161545 1377 admin@admin.test 2023-03-10 IPsum (aggregation of all feeds) - level 2 - medium false positives feed
ORGNAME ORGNAME ? 1620 P i TSR ML L I Rl 663816 2240  admin@admintest 2023-03-10  IPsum (aggregation of all feeds) - level 1 - ot of false positives feed
ORGNAME ORGNAME ? 1619 38407 464 admin@admin.test 2023-03-10  Panels Tracker feed
ORGNAME ORGNAME 7?1618 31088 2822 admin@admintest 2023-03-10  malshare.com - current all fee
ORGNAME ORGNAME ? 1614 13931 61 admin@admin.test 2023-03-10
ORGNAME ORGNAME 2?1610 36746 147 admin@admin.test 2023-03-10

Joonis 15. MISP
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MISP on vaga kohandatav, mis voimaldab kasutajal kohandada platvormi vastavalt oma
konkreetsetele turvavajadustele. MISP toetab integreerimist teiste turvatdoriistadega, mis

vOimaldab vastuvfetud andmeid ja teateid kiiresti edastada teistele turvasusteemidele.

Platvormil on kaasaegne kasutajaliides ja seda on lihtne hallata, v8imaldades kasutajatel
kiiresti leida vajalikku teavet. MISP pakub ka vdimalust luua ja jagada automatiseeritud

aruandeid, mis lihtsustab oluliselt andmete analtitisimise ja to6tlemise protsessi.

MISP on (ks populaarsemaid ja laialdasemalt kasutatavaid too6riistu turbeteabe
jagamiseks kuberturvalisuse kogukonnas. Seda arendab ja toetab aktiivselt arendajate

kogukond, mis tagab selle edasise arengu ja paranemise tulevikus.

Uldiselt on MISP tugev ja tShus turbeteabe jagamise platvorm, mis aitab kiiberturvalisuse
organisatsioonidel ja kogukondadel koost6dd teha ja suurendada oma kaitsetaset

kiberohtude eest.

5.4 TheHive'i, Cortexi, MISP installimine ja konfigureerimine

Installime ja kaivitame rakendusi Dockeris[30] - kuna see on tbhus ja mugav viis
rakenduste ja nende sdltuvuste haldamiseks, mis tagab suure kaasaskantavuse,
paindlikkuse, skaleeritavuse ja haldamise lihtsuse. Docker vdimaldab teil isoleerida
rakendusi ja nende sdltuvusi hostististeemist, mis valdib konflikte erinevate rakenduste
vahel ja tagab nende stabiilsema toimimise. See pakub ka turvalisust, kuna rakendused
tootavad isoleeritud konteinerites. Dockeri rakendusi saab kéivitada mis tahes
hostislisteemis, mis toetab Dockerit, muutes rakenduste juurutamise ja migreerimise
lintsaks. Samuti pakub see vOimalust kéivitada sama rakendust erinevates arendus-,
testimis- ja tootmiskeskkondades. VV@imaldab konteinereid kiiresti luua, kaivitada ja
peatada, muutes rakenduste arendamise ja testimise protsessi paindlikumaks ja
tdhusamaks. Samuti pakub see v@imalust rakendusi teie vajaduste pdhjal kiiresti

skaleerida.

TheHive, Cortex ja MISP installimiseks Dockeri konteinerite abil kasutage tooriista
Docker Compose ja kasutage konfiguratsiooni. YAML juurutusparameetrite

madratlemiseks. Naidiskonfiguratsioon on lisas (Vt. Lisa 5)[31],[32].
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5.5 TheHive'i, Cortexi, MISP integreerimine.

TheHive'i, Cortexi ja MISP-i integreerimise kohandamine vd@ib oluliselt parandada
ohtude kasitlemise protsessi ja kiirendada intsidentidele reageerimise aega. Selleks

toimige jargmiselt[33].

e Konfigureerige MISP integreerimine Cortexiga. Selleks peate MISP-is looma
kohandatud API-vo6tme ja lisama selle Cortexi. Samuti peate Cortexis looma

kohandatud API-vdtme ja lisama selle MISP-i.

e Seadistage Cortexi integratsioon TheHive'iga. Selleks peate TheHive'is looma
kohandatud API-v6tme ja lisama selle Cortexi. Samuti peate TheHive'ile

juurdepaasemiseks lisama Cortexile mandaadid.

o Konfigureerige MISP integratsioon TheHive'iga. Selleks peate TheHive'is looma
kohandatud API-vdtme ja lisama selle MISP-i. Samuti peate oma MISP-i lisama

mandaadid, et padseda juurde TheHive'ile.

Kui kdik integratsioonid on seadistatud, saate selle siisteemiga t00d alustada. Naiteks kui
ilmub uus juhtum, saab seda kiiresti ja tbhusalt kasitseda, kasutades kdiki MISP-i
saadaolevaid andmeid, Cortexi anallisaatoreid ja TheHive'i intsidentide haldamise

siisteemi.

Lisaks vOimaldab see integratsioon automatiseerida paljusid protsesse, naiteks
ohukasitlust ja intsidentide teatisi, mis lihtsustab administraatorite t66d ja suurendab

ohtude kasitlemise tGhusust.

Uldiselt pakub TheHive'i, Cortexi ja MISP-i integreerimine vGimsat ohtude kasitlemise
ja intsidentide haldamise tooriista, mis vOib dramaatiliselt kiirendada intsidentidele

reageerimise aega ja parandada ohtude t6husust.

5.6 Wazuhi integreerimine TheHive'iga.

Wazuhi integratsioon TheHive'iga pakub vGimsat turvasiindmuste tootlemise tooriista,
mis vdib parandada turvaanalldtikute tbhusust ja vdhendada ohtudele reageerimise aega.
Kuid enne selle kasutamise alustamist peate integratsiooni hoolikalt konfigureerima ja

kasutajaid koolitama, et sellest maksimumi votta. Jargides blogis kirjeldatud samm-
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sammult dokumentatsiooni "Wazuh ja  TheHive'i kasutamine ohukaitseks ja
intsidentidele reageerimiseks"[34] ja projekti "croud1011"[35] kirjeldus Integratsioon on
konfigureeritud. Integratsiooni seadistamisel peaksite arvestama, et Wazuhi projekt on
varem sundmused Klassifitseerinud. Reeglid liigitatakse mitmeks tasandiks, alates
madalaimast (0) kuni maksimumini (15). Moned tasemed ei ole praegu kasutusel.
Jargmises tabelis Kirjeldatakse neid kdiki, mis vdivad olla kasulikud iga kéivitatud

hoiatuse tdsiduse mdistmiseks vdi kohandatud reeglite loomiseks.

Tulevikus on vOimalik iseseisvalt méairata konkreetse ohu tase vastavalt failis

Ivar/ossec/etc/rules/local_rules.xml olevatele reeglitele.

Kui Wazuh-TheHive'i integratsioon on konfigureeritud, loovad Wazuhi tuvastatud ja
toddeldud sundmused TheHive'is automaatselt Ulesandeid, lihtsustades turvalisuse
analliisimise ja haavatavustega tegelemise protsessi[36]. Klassifitseerimistabeli leiab

Wazuhi ametlikult dokumendivaramust veebilehel[36].

5.7 TheHive'i kasutava to6taja igapaevatoo.

Tdotaja igapaevatdo voib sisaldada jargmisi etappe:

e Looge TheHive'is uus juhtum, kui see mérkab kahtlast tegevust voi tuvastab

juhtumi, mida tuleb uurida.

e Juhtumi kirjeldus, mérge selle prioriteedi ja klassifikatsiooni kohta ning vastutava

ametniku maaramine.

e Analiisige toorandmeid ja hankige juhtumiga seotud lisateavet, vajadusel
kaivitage Cortexi analtsaatorid voi otsige sarnaseid juhtumeid MISP abil.

e Tehke koostddd teiste osakondade (nt infoturbemeeskonna) inimestega, et koguda
taiendavaid andmeid ja méé&ratleda intsidentidele reageerimise strateegia.

e Tegevuskava kavandamine ja tegevuskava valjatéotamine probleemi

lahendamiseks.
o Taéitke tegevuskava llesanded ja varskendage juhtumiteavet TheHive'is.

e Meetmete rakendamise kontroll ja probleemi kérvaldamine.
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e Kogu probleemi lahendamise protsessi dokumenteerimine ja juhtumi sulgemine
TheHive'is.

e Anallusige tooprotsessi ja leidke viise, kuidas tulevaste juhtumite jaoks paremaks

muuta.

Tavaliselt seisneb TheHive kasutava t06taja roll juhtumite to6tlemises, tlesannete
haldamises ja suhtlemises teiste tootajatega probleemi lahendamiseks. See katavad
taielikult elutstikli reageerimist intsidentidele, mis on kirjeldatud NIST SP 800-61[37]
standardis, mis kirjeldab infoturbe intsidentide haldamise protsesse (Vt. Joonis 16).

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Joonis 16. juhtumi lahendamise elutsiikkel[18].

Seega tagab TheHive t6husa ja struktureeritud meeskonnatto vastavalt NIST
standardile infoturbe intsidentide ja tGlesannete haldamiseks jargmiselt:

Identifitseerimine ja kaitse: TheHive vib aidata infoturbe intsidentide ja lilesannete
avastamisel ja identifitseerimisel ning sBnastada kaitseplaane potentsiaalsete ohtude
vastu.

Avastamine ja vastus: TheHive v8ib kasutada automatiseeritud andmete kogumise,
analliusi ja juhtimise jaoks infoturbe intsidentide puhul, et aidata reageerida ohtudele
Kiiresti ja vOtta igeaegselt meetmeid.

Reageerimine ja taastamine: TheHive vdimaldab automatiseerida infoturbe intsidentide
ja Ulesannete reageerimisprotsessi, maaratledes 6iged sammud jalgimiseks, juhtimiseks
ja ohtude kontrollimiseks ning siisteemi taastamiseks parast intsidenti.

Teabe ja dokumentatsiooni haldus: TheHive v6imaldab koguda, séilitada ja analtiiisida

teavet intsidentide kohta ning esitada dokumentatsiooni infoturbe intsidentide ja
ulesannete reageerimisprotsessi juhtimiseks.
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Seega voib TheHive'i kasutamine vastavalt NIST standardile aidata organisatsioonidel
tbhusalt juhtida infoturbe intsidente ja Glesandeid ning tagada andmete turvalisus ja
kaitse.
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6 Testimine ja platvormi toovoime analiiiis

Selles peatikis kirjeldatakse Wazuh, TheHive, Cortexi ja MISP keskkonna to6vGime

testimist. Jargmised testid viiakse l&bi:
e Uue agendi thendamine
o Susteemi konfiguratsiooni kontroll vastavalt CIS Benchmarkile[38]
e Haavatavuste kontroll

e Exploidi kéivitamine ja Wazuh TheHive Cortexi MISP automatiseerimise

kontrollimine
e Vordlemine pilveantiviirusega.

Infrastruktuur on vélja ehitatud VMware vSphere 6.7 testiklastri peal ESXi 6.0-l. Autor
161 3 Debian 11.5 virtuaalset masinat, millel on 200 GB kdvaketast, 32 GB RAM-i ja 12
protsessorit. Testimise objektiks on virtuaalne masin, millel on paigaldatud Windows 10

Pro 22H2. Kdik masinad on varustatud viimaste kriitiliste varskendustega.
Virtuaalsed masinad:

e Wazuh Indexer

e Wazuh Dashboard

e TheHive Cortex Misp Docker

e Virtuaalne masin testide kaivitamiseks

e Avrikasutuseks mdeldud pilvepShine AV+EDR (antiviirus ja Endpoint Detection

and Response) lahendus

Parast uue Wazuh agendi Uhendamist lulitati automaatselt sisse CIS benchmark, mis
vordleb praegust konfiguratsiooni turvalisuse ekspertide poolt kontrollitud ja t6husaks
osutunud turvalise konfiguratsiooniga. Testimistulemused laaditi automaatselt
TheHive'isse ja koondati eraldi juhtumisse (Case). Rohkem teavet saab vaadata Wazuhi

halduris CIS benchmarki jaotises ning alla laadida CSV-faili soovitustega.
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< cis Benchmark for Windows 10 Enterprise (Release 21H2)

Passea

Failea P Seore o
126 265 4 32% Mar 23, 2023 @ 11:07:06.000
Checks (395) C Refresh ¢y Export formatted

£ % 8 & &

Joonis 17. CIS Benchmark aruanne

Virtuaalseadmesse testimiseks installiti aegunud tarkvara Mozzila Firefox 73 (dokumendi
kirjutamise ajal oli praegune versioon 102). Parast paigaldamist kaivitus turvalisuse
skanner, mis tuvastas haavatavused ja saatis tulemused TheHive'i. Haavatavused méaarati

CVE-de jérgi, millele on vastuvétlik antud versioon Mozilla Firefoxist.

‘m- Alert preview

Type Reference
azuh 57bd4b
Source Oceurred dat
h 210323 164208
Title
CWE- 1 T m-com
Tags
| ru o | 01 | wazuh | w h | & 0
Descriptior
imest
key wval
timestamp 2023-03-21T16:41:30.603+0200
Rule
key val
rule.level 7

rule.description

rule.id

rule.firedtimes

CVE-2023-1175 affects vim-commean

23504

1la

rule.mail False
rule.groups [vulnerability-detector]
rule.gdpr [IV_35.7d1]

rule.pci_dss

rule.tsc

[1121,'1123]

[CC7.1,C0721

Joonis 18. Sisseehitatud skanneri abil leiti haavatavus
PowerShell exploit vdeti GitHubi ressursilt PowerShellMafia[39], et proovida nakatada
testimiseks kasutatavat virtuaalset masinat. Pérast Wazuh-agenti kdivitamist edastati
teave juhisele. Wazuh koostas Mittre maatriksi pdhjal ohumudeli, néidates, millised

tehnikad selles nakatumises kasutati. Wazuh Dashboardi avamisel saab tutvuda mudeli ja
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infograafikutega. Wazuh tuvastas selle potentsiaalse ohu automaatselt ja edastas andmed
TheHive'ile. TheHive loodi Case ja kaivitati automaatsed analiisaatorid Cortex ja Misp.
Cortexi analusaatorid kéivitasid hashsummi vordlemise VirusTotali andmetega ja

koostasid aruande. Misp leidis kdik avatud juhtumid, kus kasutati neid tehnikaid, ja néitas

suurt seotud graafi.

3 Sysmon - Event 1: Powershell and Data Transfer detected
@ ® General  i= Tasks(2) @ Observables(S) 8 TTPs(0) B Attachments @ Timeline [ Pages
- 2
0 + aefaur
484
FLAGS DATATYPE = VALUE/FILENAME
. @
hopsfawllg Jcormy/ s [PowerSploitimas == =rUp{]psTi}
Assignee @ Nane
b D 2 B MISP-Search="0 evems"
- 172(17}1500121
Status. Impa: .
© None
® TruePasitive ves
Q e e ® B Noreponis) available
hxps:firawlla Jeom/Powers IPowerspioitimas es erupIpsT)
© None
& B

rawf]githubusercantent] jcom
© None

o D

Contributors | 101101119041 [1546
@ Nene

[l MisPSearch="0 everis”

Joonis 19. VirusTotal ja MISP aruanne TheHive's
Wazuh Manageri aruandes margiti ka, et PowerShell exploit kaivitamise tulemusel

avastati stisteemi turvalisusele ohtliku kasu kaivitamise katse.

749837002241 09, SHAZS6=0F214D42706F E215501044ACDB5AI2DS8AAEF 141 SDA04F DDFASDIBABF E6CCDOF IMPHASH=TCESSADABCT47

Joonis 20. Logianalliiis Wazuhiga
Wazuh Manageri aruandes margiti ka seda, et PowerShelli eksponeerimise kaigus
avastati kasu taitmise katse, mis kujutab endast suisteemi turvalisuse ohtu. Logide analiiis

néitas, et ké&sk kaivitati MS Edge'i alamprotsessina.

Kui vorrelda informatsiooni Kiirust, mis saadakse Wazuh-agentilt ja tasulise viirusetorje
programmist seadmes toimuvatest stiindmustest, siis tasuline pilvepdhine lahendus andis

monikord teavet viivitusega kuni 5 minutit. Tasuline lahendus ei jad&nud tasuta
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lahendusele alla ohu tuvastamise ja avastamise o0sas, kuid teatas oma tegevustest ja

slisteemis toimuvatest siindmustest viivitusega.

Seega naitas selles olukorras Wazuh agent v6imalike ohtude ja susteemis toimuvate
sindmuste suhtes kiiremat reageerimist kui tasuline viirusetdrje. Lisaks pakkus Wazuh
agent uksikasjalikumat teavet siindmuste ja ohtude kohta, mis vdimaldas neile kiiremini
ja tbhusamalt reageerida.

Siiski ei tohiks unustada, et Wazuh agenti efektiivsus sdltub suuresti siisteemi seadetest
ja konfiguratsioonist, kuhu see on installitud. Seetttu on maksimaalse efektiivsuse ja
vOimalike ohtude eest kaitsmise tagamiseks vaja slsteemi ja turvakomponente
regulaarselt konfigureerida ja uuendada ning Wazuh agenti andmebaase ja seadeid

regulaarselt ajakohastada.

Sellest lahtuvalt voib Gelda, et Wazuh agenti kasutamine vdib olla heaks lisandiks

viirusetorjele.

7 Kokkuvote

Antud [8putdos uuriti t60riistu Wazuh, TheHive, Cortex ja MISP, mis vdivad olla
kasutatud OpenSource SIEM sisteemina organisatsioonide infosiisteemides esinevate

intsidentide avastamiseks ja anallitisimiseks.

Uks peamisi eeliseid Wazuh, TheHive, Cortex ja MISP kasutamisel on vdime koguda ja
analutsida suuri andmemahte erinevatest allikatest, mis véimaldab kiiresti ja tapselt
avastada ohte ja rinnakuid infosusteemis. Lisaks on neil todriistadel avatud lahtekood,
mis vOimaldab sisteemi vastavalt organisatsiooni vajadustele konfigureerida ja koodi

muudatusi teha, kui see on vajalik.
Vastused esitatud kiisimustele on antud:

e OpenSource SIEM-lahenduste edukaks rakendamiseks valiti vastavad tooriistad
ja nende t60d seadistati. Samuti tagati ststeemi turvalisus ja konfigureeriti

vajalikud komponendid.
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e Ohtude avastamiseks SIEM-i abil seadistati stisteem, mis kogub ja analulsib
andmeid erinevatest allikatest, sealhulgas stndmustest logisiisteemidest ja

vorgulihenduste ja -liikluse jalgimisest.

e Sisteemsete siUndmuste anallilsi automatiseerimine saavutati erinevate
tooriistade, nagu TheHive, MISP ja Cortex, integratsiooni abil, mis vGimaldas

luua ja seadistada automaatseid ohu- ja rliinnakuavastamise reegleid.

Siiski on OpenSource SIEM siisteemide kasutamisel ka mdningaid puudusi. Naiteks
erinevalt kaubanduslikest lahendustest, nagu Splunk[40] vO0i QRadar[41], ei pruugi
OpenSource susteemidel olla ametlikku tootjatuge ja kasutajad vdivad probleemide
korral j&ada abita. Lisaks v@ib avatud lahtekoodi kasutamine viia slsteemi

haavatavusteni, kui koodi ja stisteemi seadeid ei kaitsta piisavalt.

Siiski nditavad ké&esoleva 10put6d tulemused, et Wazuh, TheHive, Cortex ja MISP
kasutamine v0ib olla paljudele organisatsioonidele tShus lahendus, eriti neile, kes ei saa
kasutada kaubanduslikke lahendusi. See slsteem vdimaldab oluliselt parandada
infoslisteemi turvalisust ja avastada intsidente, mis on oluline tegur andmete kaitsmiseks

ja organisatsiooni maine séilitamiseks.
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Lisa 1 — Lihtlitsents 16putoo reprodutseerimiseks ja 16putoo

iildsusele kittesaadavaks tegemiseks®

Mina, Maksim Dmitrijev

1. Annan Tallinna Tehnikadlikoolile tasuta loa (lihtlitsentsi) enda loodud teose

“Turvateabe ja- sundmuste haldus avatud lahtikoodiga tooristadele baasil“, mille

juhendaja on Oleg Svets

1.1. reprodutseerimiseks 18putdo sdilitamise ja elektroonse avaldamise eesmaérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse téhtaja I6ppemisent;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatlikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

Olen teadlik, et k&esoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

30.04.2023

1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesméargil. Kui 16put6d on loonud kaks v&i enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.

53



Lisa 2 — Wazuh haavatussiisteemi aktiveerimine

Seda tehakse konfiguratsioonifailis /var/ossec/etc/ossec.conf. Nagu ndete, on
kdoik konfiguratsioonifailid saadaval ja aktiveerida saab ainult neid
sisteeme, kuhu agendid installitakse[25].

<vulnerability-detector>
<enabled>yes</enabled>
<interval>5m</interval>
<min_full scan_interval>6h</min_full scan_interval>
<run_on_start>yes</run_on_start>
<!-- Ubuntu OS vulnerabilities -->
<provider name="canonical">
<enabled>yes</enabled>
<os>trusty</os>
<os>xenial</os>
<os>bionic</os>
<os>focal</os>
<os>jammy</os>
<update_interval>1lh</update_interval>
</provider>
<!-- Debian 0OS vulnerabilities -->
<provider name="debian">
<enabled>yes</enabled>
<os>stretch</os>
<os>buster</os>
<os>bullseye</os>
<update_interval>1lh</update_interval>
</provider>
<!-- RedHat 0OS vulnerabilities -->
<provider name="redhat">
<enabled>yes</enabled>
<0s>5</0s>
<0s>6</0s>
<0s>7</0s>
<0s>8</0s>
<0s>9</0s>
<update_interval>lh</update_interval>
</provider>
<!-- Amazon Linux OS vulnerabilities -->
<provider name="alas">
<enabled>yes</enabled>
<os>amazon-linux</os>
<os>amazon-linux-2</os>
<update_interval>1lh</update_interval>
</provider>
<!-- Arch 0S vulnerabilities -->
<provider name="arch">
<enabled>yes</enabled>
<update_interval>1lh</update_interval>
</provider>

54



<!-- Windows OS vulnerabilities -->

<provider name="msu">
<enabled>yes</enabled>
<update_interval>lh</update_interval>

</provider>

<!-- Aggregate vulnerabilities -->

<provider name="nvd">
<enabled>yes</enabled>
<update_from_year>2010</update_from_year>
<update_interval>lh</update_interval>

</provider>

</vulnerability-detector>

Lisa 3 — Wazuhi agentide tsentraliseeritud

konfiguratsioonihaldus 1oppseadmetes

Autor jagas kahte riihma Linux Group ja Windows Group[25].
Linux Group:
<agent_config>
<client_buffer>
<!-- Agent buffer options -->
<disabled>no</disabled>
<queue_size>5000</queue_size>
<events_per_second>500</events_per_second>
</client_buffer>

<!-- Policy monitoring -->
<rootcheck>
<disabled>no</disabled>
<!-- Frequency that rootcheck is executed - every 12 hours -->

<frequency>43200</frequency>
<rootkit_files>/var/ossec/etc/shared/rootkit_files.txt</rootkit_files>
<rootkit_trojans>/var/ossec/etc/shared/rootkit_trojans.txt</rootkit_trojans>
<system_audit>/var/ossec/etc/shared/system_audit_rcl.txt</system_audit>
<system_audit>/var/ossec/etc/shared/system_audit_ssh.txt</system_audit>
<system_audit>/var/ossec/etc/shared/cis_debian_linux_rcl.txt</system_audit>
<skip_nfs>yes</skip_nfs>
</rootcheck>
<wodle name="open-scap">
<disabled>yes</disabled>
<timeout>1800</timeout>
<interval>ld</interval>
<scan-on-start>yes</scan-on-start>
<content type="xccdf" path="ssg-debian-8-ds.xml">
<profile>xccdf_org.ssgproject.content_profile_common</profile>
</content>
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<content type="oval" path="cve-debian-oval.xml"/>

</wodle>
<!-- File integrity monitoring -->
<syscheck>
<disabled>no</disabled>
<!-- Frequency that syscheck is executed default every 12 hours -->

<frequency>43200</frequency>
<scan_on_start>yes</scan_on_start>
<!-- Directories to check (perform all possible verifications) -->
<directories>/etc,/usr/bin, /usr/sbin</directories>
<directories>/bin,/sbin, /boot</directories>
<!-- Files/directories to ignore -->
<ignore>/etc/mtab</ignore>
<ignore>/etc/hosts.deny</ignore>
<ignore>/etc/mail/statistics</ignore>
<ignore>/etc/random-seed</ignore>
<ignore>/etc/random.seed</ignore>
<ignore>/etc/adjtime</ignore>
<ignore>/etc/httpd/logs</ignore>
<ignore>/etc/utmpx</ignore>
<ignore>/etc/wtmpx</ignore>
<ignore>/etc/cups/certs</ignore>
<ignore>/etc/dumpdates</ignore>
<ignore>/etc/svc/volatile</ignore>
<ignore>/sys/kernel/security</ignore>
<ignore>/sys/kernel/debug</ignore>
<!-- File types to ignore -->
<ignore type="sregex">.log$|.swp$</ignore>
<!-- Check the file, but never compute the diff -->
<nodiff>/etc/ssl/private.key</nodiff>
<skip_nfs>yes</skip_nfs>
<skip_dev>yes</skip_dev>
<skip_proc>yes</skip_proc>
<skip_sys>yes</skip_sys>
<!-- Nice value for Syscheck process -->
<process_priority>10</process_priority>
<!-- Maximum output throughput -->
<max_eps>100</max_eps>
<!-- Database synchronization settings -->
<synchronization>
<enabled>yes</enabled>
<interval>5m</interval>
<response_timeout>30</response_timeout>
<queue_size>16384</queue_size>
<max_eps>10</max_eps>

</synchronization>
</syscheck>
<!-- Log analysis -->
<localfile>

<log_format>syslog</log_format>
<location>/var/ossec/logs/active-responses.log</location>
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</localfile>
<localfile>
<log_format>syslog</log format>
<location>/var/log/messages</location>
</localfile>
<localfile>
<log_format>syslog</log format>
<location>/var/log/auth.log</location>
</localfile>
<localfile>
<log_format>syslog</log format>
<location>/var/log/syslog</location>
</localfile>
<localfile>
<log_format>command</log_ format>
<command>df -P</command>
<frequency>360</frequency>
</localfile>
<localfile>
<log_format>full_command</log_format>

<command>netstat -tan |grep LISTEN |grep -v 127.0.0.1 |
sort</command>

<frequency>360</frequency>

</localfile>

<localfile>
<log_ format>full_command</log_format>
<command>last -n 5</command>
<frequency>360</frequency>

</localfile>

<wodle name="osquery">
<disabled>yes</disabled>
<run_daemon>yes</run_daemon>
<log _path>/var/log/osquery/osqueryd.results.log</log_path>
<config path>/etc/osquery/osquery.conf</config _path>
<add_labels>yes</add_labels>

</wodle>

<wodle name="syscollector">
<disabled>no</disabled>
<interval>24h</interval>
<scan_on_start>yes</scan_on_start>
<packages>yes</packages>
<os>yes</os>
<hotfixes>yes</hotfixes>
<ports all="no">yes</ports>
<processes>yes</processes>

</wodle>

</agent_config>

Windows Group:

<agent_config>
<client_buffer>
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<!-- Agent buffer options -->
<disabled>no</disabled>
<queue_size>5000</queue_size>
<events_per_second>500</events_per_second>
</client_buffer>
<!-- Policy monitoring -->
<rootcheck>
<disabled>no</disabled>
<windows_apps>./shared/win_applications_rcl.txt</windows_apps>
<windows_malware>./shared/win_malware_rcl.txt</windows_malware>
</rootcheck>
<sca>
<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval>12h</interval>
<skip_nfs>yes</skip_nfs>

</sca>
<!-- File integrity monitoring -->
<syscheck>
<disabled>no</disabled>
<!-- Frequency that syscheck is executed default every 12 hours -->
<frequency>43200</frequency>

<!-- Default files to be monitored. -->
<directories recursion_level="0"
restrict="regedit.exe$|system.ini$|win.ini$">%¥WINDIR%</directories>
<directories recursion_level="0"
restrict="at.exe$|attrib.exe$|cacls.exe$|cmd.exe$|eventcreate.exe$|ftp.exe$|1
sass.exe$|net.exe$|netl.exe$|netsh.exe$|reg.exe$|regedt32.exe|regsvri2.exe|ru
nas.exe|sc.exe|schtasks.exe|sethc.exe|subst.exe$" >%HWINDIR%\SysNative</directo
ries>
<directories recursion_level="0">%WINDIR%\SysNative\drivers\etc</directories>
<directories recursion_level="0"
restrict="WMIC.exe$" >%WINDIR%\SysNative\wbem</directories>
<directories recursion_level="0"
restrict="powershell.exe$" >%WINDIR%\SysNative\WindowsPowerShell\vl.0</directo
ries>
<directories recursion_level="0"
restrict="winrm.vbs$">%WINDIR%\SysNative</directories>
<!-- 32-bit programs. -->
<directories recursion_level="0"
restrict="at.exe$|attrib.exe$|cacls.exe$|cmd.exe$|eventcreate.exe$|ftp.exe$|1
sass.exe$|net.exe$|netl.exe$|netsh.exe$|reg.exe$|regedit.exe$|regedt32.exe$|r
egsvr32.exe$|runas.exe$|sc.exe$|schtasks.exe$|sethc.exe$|subst.exe$" >BWINDIR%
\System32</directories>
<directories recursion_level="0">%WINDIR%\System32\drivers\etc</directories>
<directories recursion_level="0"
restrict="WMIC.exe$" >%WINDIR%\System32\wbem</directories>
<directories recursion_level="0"
restrict="powershell.exe$" >%WINDIR%\System32\WindowsPowerShell\v1.0</director
ies>
<directories recursion_level="0"
restrict="winrm.vbs$">%WINDIR%\System32</directories>
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<directories realtime="yes" >%PROGRAMDATA%\Microsoft\Windows\Start
Menu\Programs\Startup</directories>
<ignore>%PROGRAMDATA%\Microsoft\Windows\Start
Menu\Programs\Startup\desktop.ini</ignore>
<ignore type="sregex">.log$|.htm$|.jpg$|.png$|.chm$|.pnf$|.evtx$</ignore>
<!-- Windows registry entries to monitor. -->
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\batfile</windows_regist
ry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\cmdfile</windows_regist
ry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\comfile</windows_regist
ry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\exefile</windows_regist
ry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\piffile</windows_regist
ry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\AllFilesystemObjects</w
indows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\Directory</windows_regi
stry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\Folder</windows_registr
y>
<windows_registry
arch="both">HKEY_LOCAL_MACHINE\Software\Classes\Protocols</windows_registry>
<windows_registry
arch="both">HKEY_LOCAL_MACHINE\Software\Policies</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Security</windows_registry>
<windows_registry arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Internet
Explorer</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services</windo
ws_registry>
<windows_registry>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Session
Manager\KnownDLLs</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SecureP
ipeServers\winreg</windows_registry>
<windows_registry
arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run<
/windows_registry>
<windows_registry
arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunO
nce</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Curren
tVersion\RunOnceEx</windows_registry>
<windows_registry
arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\URL<
/windows_registry>
<windows_registry
arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Poli
cies</windows_registry>
<windows_registry arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Windows</windows_registry>
<windows_registry arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon</windows_registry>
<windows_registry arch="both">HKEY_LOCAL_MACHINE\Software\Microsoft\Active
Setup\Installed Components</windows_registry>
<!-- Windows registry entries to ignore. -->
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<registry_ignore>HKEY_LOCAL_MACHINE\Security\Policy\Secrets</registry_
ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\Security\SAM\Domains\Account\Users
</registry_ignore>

<registry ignore type="sregex">\Enum$</registry ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MpsSvc\Parameters\AppCs</registry_ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MpsSvc\Parameters\PortKeywords\DHCP</registry ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MpsSvc\Parameters\PortKeywords\IPTLSIn</registry ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MpsSvc\Parameters\PortKeywords\IPTLSOut</registry_ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MpsSvc\Parameters\PortKeywords\RPC-EPMap</registry_ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
MpsSvc\Parameters\PortkKeywords\Teredo</registry_ ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
PolicyAgent\Parameters\Cache</registry_ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Current
Version\RunOnceEx</registry_ignore>

<registry_ignore>HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\
ADOVMPPackage\Final</registry_ignore>

<!-- Frequency for ACL checking (seconds) -->
<windows_audit_interval>60</windows_audit_interval>
<!-- Nice value for Syscheck module -->
<process_priority>10</process_priority>
<!-- Maximum output throughput -->
<max_eps>100</max_eps>
<!-- Database synchronization settings -->
<synchronization>
<enabled>yes</enabled>
<interval>5m</interval>
<max_interval>1lh</max_interval>
<max_eps>10</max_eps>

</synchronization>
</syscheck>
<!-- System inventory -->

<wodle name="syscollector">
<disabled>no</disabled>
<interval>lh</interval>
<scan_on_start>yes</scan_on_start>
<hardware>yes</hardware>
<os>yes</os>
<network>yes</network>
<packages>yes</packages>
<ports all="no">yes</ports>
<processes>yes</processes>
<!-- Database synchronization settings -->
<synchronization>

<max_eps>10</max_eps>

</synchronization>

</wodle>
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<!-- CIS policies evaluation -->

<wodle name="cis-cat">
<disabled>yes</disabled>
<timeout>1800</timeout>
<interval>1ld</interval>
<scan-on-start>yes</scan-on-start>
<java_path>\\server\jre\bin\java.exe</java_path>
<ciscat_path>C:\cis-cat</ciscat_path>

</wodle>

<!-- Osquery integration -->

<wodle name="osquery">
<disabled>yes</disabled>
<run_daemon>yes</run_daemon>
<bin_path>C:\Program Files\osquery\osqueryd</bin_path>

<log _path>C:\Program
Files\osquery\log\osqueryd.results.log</log path>

<config path>C:\Program Files\osquery\osquery.conf</config_path>
<add_labels>yes</add_labels>

</wodle>

<!-- Active response -->

<active-response>
<disabled>no</disabled>
<ca_store>wpk_root.pem</ca_store>
<ca_verification»>yes</ca_verification>

</active-response>

<!-- Log analysis -->

<localfile>
<location>Microsoft-Windows-Sysmon/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

<localfile>
<location>Windows PowerShell</location>
<log_format>eventchannel</log_ format>

</localfile>

<localfile>
<location>Microsoft-Windows-CodeIntegrity/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

<localfile>
<location>Microsoft-Windows-TaskScheduler/Operational</location>
<log format>eventchannel</log format>

</localfile>

<localfile>
<location>Microsoft-Windows-PowerShell/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

<localfile>

<location>Microsoft-Windows-Windows Firewall With Advanced
Security/Firewall</location>

<log_format>eventchannel</log_format>
</localfile>
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<localfile>

<location>Microsoft-Windows-Windows
Defender/Operational</location>

<log_format>eventchannel</log format>
</localfile>
</agent_config>

Lisa 4 — Sysmon konfigorutsioni faili seadastamine

Massinstallimiseks sama domeeni klientidele saate luua GPO (grupipoliitika)
PowerShelli skripti lhe kdivitamisega.

$sysinternals_repo = 'download.sysinternals.com'

$sysinternals_downloadlink =
"https://download.sysinternals.com/files/SysinternalsSuite.zip"

$sysinternals_folder = 'C:\Program Files\sysinternals'
$sysinternals_zip = 'SysinternalsSuite.zip'
$sysmonconfig_file = 'sysmonconfig-export.xml'

[Net.ServicePointManager]: :SecurityProtocol =
[Net.SecurityProtocolType]::T1ls12

if (Test-Path -Path $sysinternals_folder) {
write-host ('Sysinternals folder already exists')
} else {
$0utPath = $env:TMP
$output = $sysinternals_zip
New-Item -Path "C:\Program Files" -Name "sysinternals" -ItemType
"directory”
$X = 0
do {
Write-Output "Waiting for network"
Start-Sleep -s 5
$X += 1
} until(($connectreult = Test-NetConnection $sysinternals_repo -Port 443 |
? { $_.TcpTestSucceeded }) -or $X -eq 3)
if ($connectreult.TcpTestSucceeded -eq $true){
Try
{

write-host ('Downloading and copying Sysinternals Tools to C:\Program
Files\sysinternals...")

Invoke-WebRequest -Uri $sysinternals_downloadlink -OutFile
$0outPath\$output

Expand-Archive -path $0OutPath\$output -destinationpath
$sysinternals_folder

Start-Sleep -s 10

Invoke-WebRequest -Uri $sysmonconfig_downloadlink -OutFile
$0utPath\$sysmonconfig file

$serviceName = 'Sysmoné64'’
If (Get-Service $serviceName -ErrorAction SilentlyContinue) {
write-host ('Sysmon Is Already Installed')
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} else {

Invoke-Command {reg.exe ADD HKCU\Software\Sysinternals /v EulaAccepted /t
REG_DWORD /d 1 /f}

Invoke-Command {reg.exe ADD HKU\.DEFAULT\Software\Sysinternals /v
EulaAccepted /t REG_DWORD /d 1 /f}

Start-Process -FilePath $sysinternals_folder\Sysmon64.exe -Argumentlist
@("-i", "$outPath\$sysmonconfig file")

}
}
Catch
{
$ErrorMessage = $_.Exception.Message
$FailedItem = $_ .Exception.ItemName
Write-Error -Message "$ErrorMessage $FailedItem"
exit 1
}
Finally
{
Remove-Item -Path $0utPath\$output
¥
} else {
Write-Output "Unable to connect to Sysinternals Repo"
}
}

Sysmon kirjutab niiid sundmusi rakenduste ja teenuste logidesse Microsoft-
Windows-Sysmon/Operational.
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Lisa 5 — Docker konfigorutsioni faili seadastamine

Konfiguratsioonifail on koostatud TheHive'i, Cortexi ja MISP ametlike
dokumentatsioonide pohjal[28],[29],[30],[31],[32].

version: "3.7"
services:
thehive:

image: strangebee/thehive:latest
restart: unless-stopped
depends_on:

- cassandra

- elasticsearch

- minio

- cortex.local
ports:

- "0.0.0.0:9000:9000"
environment:

- JVM_OPTS="-Xms1024M -Xmx1024M"
command:

- --secret

- "lab123456789"

- "--cql-hostnames"”

- "cassandra"

- "--index-backend"

- "elasticsearch”

- "--es-hostnames"

- "elasticsearch"

- "--s3-endpoint”

- "http://minio:9002"

- "--s3-access-key"

- "minioadmin"

- "--s3-secret-key"

- "minioadmin"

- "--s3-use-path-access-style”
volumes:

- thehivedata:/etc/thehive/application.conf
networks:

- SOC_NET

cassandra:

image: 'cassandra:4'
restart: unless-stopped
ports:

- "0.0.0.0:9042:9042"
environment:

- CASSANDRA_CLUSTER_NAME=TheHive
volumes:

- cassandradata:/var/lib/cassandra
networks:

- SOC_NET
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elasticsearch:
image: docker.elastic.co/elasticsearch/elasticsearch:7.17.4
restart: unless-stopped

ports:
- "9.0.0.0:9200:9200"
environment:

discovery.type=single-node
xpack.security.enabled=false
cluster.name=hive
http.host=0.0.0.0

"ES_JAVA OPTS=-Xms256m -Xmx256m"

volumes:

elasticsearchdata:/usr/share/elasticsearch/data

networks:

minio:

SOC_NET

image: quay.io/minio/minio
restart: unless-stopped

command: ["minio", "server", "/data",

--console-address", ":9002"]

environment:

MINIO_ROOT_USER=
MINIO_ROOT_PASSWORD=

ports:
- "0.0.0.0:9002:9002"
volumes:

"miniodata:/data"

networks:

SOC_NET

cortex.local:
image: thehiveproject/cortex:latest
restart: unless-stopped
environment:

job_directory=/tmp/cortex-jobs
docker_job_directory=/tmp/cortex-jobs

volumes:

/var/run/docker.sock:/var/run/docker.sock
/tmp/cortex-jobs:/tmp/cortex-jobs
./cortex/logs:/var/log/cortex
./cortex/application.conf:/cortex/application.conf

depends_on:

elasticsearch

ports:
- "0.0.0.0:9001:9001"
networks:

SOC_NET

misp.local:
image: coolacid/misp-docker:core-latest
restart: unless-stopped
depends_on:
- misp_mysql
ports:
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- "0.0.0.0:80:80"
- "0.0.0.0:443:443"
volumes:
- "./server-configs/:/var/www/MISP/app/Config/"
- "./logs/:/var/www/MISP/app/tmp/logs/"
- "./files/:/var/www/MISP/app/files"
- "./ssl/:/etc/nginx/certs"”
environment:
- MYSQL_HOST=misp_mysql
- MYSQL_DATABASE=misp_db
- MYSQL_USER=misp_user
- MYSQL_PASSWORD=misp_pass
- MISP_ADMIN_EMAIL=mispadmin@Test.local
- MISP_ADMIN_PASSPHRASE=misp_admin
- MISP_BASEURL=localhost
- TIMEZONE=Europe/Riga
- "INIT=true"
- "CRON_USER_ID=1"
- "REDIS_FQDN=redis"
- "HOSTNAME= "
networks:

- SOC_NET

misp_mysql:
image: mysql/mysql-server:5.7
restart: unless-stopped
volumes:
- mispsqldata:/var/lib/mysql
environment:
MYSQL_DATABASE=misp_db
MYSQL_USER=misp_user
MYSQL_PASSWORD=misp_pass
MYSQL_ROOT_PASSWORD=misp_pass
networks:
- SOC_NET
redis:
image: redis:5.0.6
networks:
- SOC_NET
misp-modules:
image: coolacid/misp-docker:modules-latest
environment:
- "REDIS_BACKEND=redis"
depends_on:
- redis

- misp_mysql
networks:
- SOC_NET
volumes:
miniodata:
cassandradata:
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elasticsearchdata:
thehivedata:
mispsqldata:

networks:
SOC_NET:
driver: bridge
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