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Annotatsioon

Kéesoleva bakalaureusetoé eesmargiks on pakkuda vélja uus arhitektuur ning arendada
selle pohjal vélja ithe mooduli funktsionaalsus AS Smart Kindlustusmaakleri
veebirakenduse jaoks, mis vdimaldaks jérk-jargult asendada olemasoleva rakenduse.
Sellega peab kaasnema ka tarneprotsess muudatuste automaatseks serverisse

paigaldamiseks.

Eesmairkide saavutamiseks on tods vaadeldud olemasolevat rakendust, analiiiisitud
erinevaid vOimalusi arhitektuuri valiku juures ning kirjeldatud tehtud otsuseid. Selle
tulemusena on loodud uus rakendus koos tarneprotsessiga ning implementeeritud selles

klientide mooduli funktsionaalsus.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 41 lehekiiljel, 6 peatiikki, 10

joonist.



Abstract

Architecture and prototype development of the new web

application for AS Smart Kindlustusmaakler

Web applications are becoming increasingly important for more and more companies to
support and enable their business practices. AS Smart Kindlustusmaakler is no different
in this regard, but their current application has multiple problems and it’s becoming
difficult to find people that would develop the application further. For these reasons

they have decided to replace their existing application with a new one.

The goal of this thesis is to choose a new architecture for the new application and
develop the functionality of one module in this application. The solution should allow to
move gradually, module-by-module to the new architecture. An important part of this is
to also provide a deployment process that would enable automatic deployment of

changes to the server.

To achieve these goals the author looks at the old application, analyses the different
possibilities when choosing the new architecture and describes the decisions made. As a
result of these decisions a prototype for the new application is developed along with the
deployment process. The functionality of the clients module is also implemented in the

new application.

The thesis is in Estonian and contains 41 pages of text, 6 chapters, 10 figures.



Liihendite ja moistete sonastik

Apache Avatud ldhtekoodiga veebiserver

API Application programming interface, rakendusliides
Bash Bourne Again SHell, kdsureaprotsessor UNIX-"ile
HTML Hypertext Markup Language, hiipertekst-margistuskeel
HTTP Hypertext Transfer Protocol, hiiperteksti edastusprotokoll
Javascript Skriptimiskeel

JSON JavaScript Object Notation, andmevahetus formaat
MVC Model-view-controller, Mudel-vaade-kontroller
MySQL Avatud ldhtekoodiga relatsiooniline andmebaasisiisteem
PHP Avatud ldhtekoodiga skriptimiskeel

SPA Single page application, iiheleherakendus

SSH Secure socket shell, protokoll, mis voimaldab turvalist

sisselogimist kaugarvutisse

Tomcat Avatud ldhtekoodiga veebiserver Java rakenduste jaoks
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1 Sissejuhatus

AS Smart Kindlustusmaakler on ettevote, mis tegeleb peamiselt kasko- ja
litkluskindlustuse vahendamisega klientidele. Nende igapédevatods on kriitilise
tahtsusega veebirakendus, mis neid protsesse toetab ja vOimaldab. Olemasolev
rakendus koosneb avalikust veebilehest, kust kliendid saavad pakkumisi kiisida, ning
sisemiseks kasutuseks moeldud administreerimisliidesest, mis voimaldab kliente,

pakkumisi, poliise, arveid jms hallata.

Olemasolev rakendus on vilja kujunenud aastate jooksul erinevate programmeerijate
poolt arendatuna ning puudub tépsem dokumentatsioon, mis rakenduse funktsionaalsust
kirjeldaks. Samuti puuduvad automatiseeritud testid, mis funktsionaalsust kataks, ning
tdpsem protsess rakenduse serverisse paigaldamiseks ja muudatuste tarnimiseks. Sellest
tulenevalt on muutunud keerulisemaks ka rakenduse haldamine, muudatuste tegemine
ning selleks sobilike inimeste leidmine. Nende probleemide lahendamiseks ongi
otsustatud votta ette rakenduse puhtamalt {imber kirjutamine populaarsemate

tehnoloogiate peale.

Kédesoleva bakalaureusetod eesmirgiks on pakkuda vilja sobivad tehnoloogiad ja
arhitektuur uue rakenduse jaoks ning arendada vilja iihe mooduli funktsionaalsus, et
demonstreerida nende valikute sobivust. Kuna kogu rakenduse uuesti kirjutamine on
pikk ja aegandudev protsess, siis peavad uus ja vana rakendus selleks ajaks korvuti toole
jddma. Samuti kuulub bakalaureusetdd skoopi tarneprotsessi paika panemine, nii et

muudatuste serverisse saatmine ja testide kdivitamine oleks automatiseeritud.

Teises peatiikis antakse lithike iilevaade olemasolevast rakendusest. Kolmandas
peatiikis analiilisitakse arhitektuuri valikut ning kirjeldatakse kasutatud tehnoloogiaid.
Neljas peatiikk peatub teemadel, mis uue rakenduse arenduse ja tarneprotsessiga
kaasnesid. Viimaks vaadeldakse viiendas peatiikis tehtud t66 tulemust ning jagatakse

soovitusi edaspidiseks rakenduse arendamiseks.



2 Olemasolev rakendus

Olemasolev rakendus on saanud alguse mitmeid aastaid tagasi ning on arenenud jérk-
jargult vastavalt vajadustele. Rakendus on kirjutatud PHP-s ning on aja jooksul viidud
tile ka thelt raamistikult teisele. Ténasel pédeval pdhineb rakendus Codelgniter!

raamistikul, kuid kasutab sellest juba {ipris vana versiooni, mis lasti vélja aastal 2012.

Serveris tootab rakendus Apache veebiserveri peal ning andmebaasisiisteemina on
kasutusel MySQL. Lisaks pohiserverile on olemas ka testserver, milles saab muudatusi
enne pohiserverisse panemist katsetada. Testserver on oluline ka kdesoleva t66 jaoks,
sest voimaldab seal kohe tarneprotsessi nii liles seada, et rakenduse viimane seis oleks
pidevalt ndha. See annab ka kliendile parema iilevaate t60 kdigust ning vOimaluse

jagada kiiremini tagasisidet, kui midagi vajab muutmist voi parandamist.

Jattes védlja raamistiku enda ning muud vilised teegid, on vana rakenduse
programmikood jaotatud 350 PHP faili vahel, mis sisaldavad kokku umbes 70 000 rida.
Lisaks avalikule osale, kus kliendid saavad kindlustuspakkumisi kiisida, on rakenduses
ka oma todtajatele ning koostoopartneritele suunatud pool, mis on turvatud
kasutajanime ja parooliga. Peamiste moodulitena voib selles osas eristada klientide,
pakkumiste, poliiside ning arvete moodulit. Samuti on administraatori digustega
kasutajal ligipdds administreerimismoodulile, mis voimaldab seadistada paljusid

erinevaid aspekte, mis rakenduse t66d mojutavad.

Kuna rakendus on vordlemisi mahukas ning kogu funktsionaalsuse uuel tehnoloogial
implementeerimine on pikk protsess, siis voetakse kdesoleva to60 raames kisile vaid iiks
moodul, mille pohjal uue rakenduse prototiiiipi arendada. Selleks mooduliks valiti
klientide moodul, mis kasutab kiill andmeid ka arvete, poliiside ning pakkumiste
juurest, voimaldades nii pdgusalt tutvuda ka nende moodulitega, kuid on samas piisavalt

eraldiseisev, et seda saaks sobiva tiikina uues rakenduses arendada.

' https://www.codeigniter.com/
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2.1 Andmemudel

Andmebaasis on andmed jagatud 146 tabeli vahel. Pohiliste olemitena saab eristada
kliente, pakkumisi, poliise, arveid ning kindlustusobjekte ehk sdidukeid. Olulisemate

klientide moodulis kasutatud olemite andmebaasiskeemi kirjeldab Joonis 1.

Klientide andmed on dubleeritud kahes tabelis. Esmase pakkumise koostamisel
sisestatakse andmed client tabelisse ning pakkumisest poliisi ja arve vormistamisel
kopeeritakse andmed customer tabelisse. Klientide moodul kasutab andmeid just

customer tabelist.

Kuigi hetkel saab rakenduses hallata vaid sdidukitega seotud kindlustusi, siis
andmebaasis on struktuur paindlikum ning voimaldab salvestada ka muud liiki
kindlustusobjektide kohta kéivaid kindlustusi. Selleks on andmebaasis kasutusel
insurance_object tabel, milles saab méidrata insurance_object_type viljal
kindlustusobjekti tiilibi. Sellele tabelile viidatakse nii policy tabelist kui ka vehicle
tabelist.

Kuna uus rakendus kasutab sama andmebaasi ning vanas rakenduses ei ole enam
suuremaid muudatusi teha plaanitud, siis antud bakalaureuset6d raames andmebaasi
struktuuris suuremaid muudatusi ei tehta, vaid modelleeritakse uus rakendus vastavalt

olemasolevale andmebaasi struktuurile.
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2.2 Klientide moodul

Klientide moodulis saab eristada 3 erinevat vaadet — nimekiri, detailne vaade ja

muutmisvaade.

2.2.1 Klientide nimekiri

Klientide nimekirjas (Joonis 2) on kuvatud koik kliendid, kelle staatus pole kustutatud.
Samuti on vodimalik nimekirja filtreerida halduri, staazi, aktiivsete kasko- voi
liikkluskindlustuspoliiside jérgi ning nime vai koodi jérgi otsides. Nimekiri on jagatud

lehekiilgedeks 50 kliendi kaupa.

Todlaud Pakkumised Poliisid Arved Kalkulaator Pank Admin A4 Uus ~

Otsi  Filtrid

Haldur StaaZ (kuid) Aktiivsed (liiklus)
v Aktiivsed (kaska)

50 v

Uuenda tabelit Reset

Klient L K Kood Aadress E-post Telefon Haldur

TESTKLIENT 4 0 38001010123  Harjumaa, Tallinn, Testi 1-2, 12345 lest@testee 50123456 Test Haldur

B

Joonis 2: Klientide nimekirja vaade

2.2.2 Kliendi detailne vaade

Kliendi detailses vaates (Joonis 3) on kuvatud koik kliendi andmed. Lisaks on seal vélja
toodud koik kliendiga seotud sdidukid ning nende all sdidukiga seotud poliisid,
pakkumised, arved ja turuvddrtuse muutus aastate 10ikes. Kuna iga poliisi kohta on
andmebaasis erinev sdiduk (uued read vehicle ning insurance_object tabelites),
siis leitakse sdidukiga seotud poliisid registrinumbri jargi. Pakkumised ja arved leitakse
soiduki alla omakorda poliisi kaudu. Samuti saab kliendi detailses vaates muuta kliendi
kommentaari ning seotud sdidukite e-posti aadressi ja automaatsete pakkumiste

tegemise tingimust.
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Téolaud Pakkumised Poliisid Arved Kalkulaator Pank Admin & Uus ~ Le
TEST KLIENT Muuda andmeid
Andmed Aadress Ajalugu Kommentaarid
38001010123 Harjumaa Kaskopoliise: (E3) Muuda

Tallinn Liikiuspoliise: (€
50123456 .
P Testi 1-2 Staa (kuid) [ 31 kuua ]
- 12345 Volas paevi

Kontaktpersoon
Haldur: Test Haldur
TOYOTA COROLLA (123ABC) ‘Vaata andmeid Uus pakkumine

Ara tee autom. pakkumist

Salvesta
Poliisid Pakkumised Arved Turuvaartus
Kasko (_), BTA, 20.09 2016 - 28.09.2017 {CTaP Kasko 15151515 (EELR) 2016 -14921 EUR
Liikdus (), INGES, 30.09.2016 - 29.03.2017 (0D Lilklus 151 201517 690 EUR

Liiklus 1234567, Salva, 30.03.2016 - 20.09.2016 (0D
Kasko EE00-AG-0000001-1, BTA, 20.00.2015 - 28.00.2016

Lilklus 151615

Kasko 15171517 (Y
Liiklus 15121515 (&P

Liiklus 2345671, Salva, 29.09.2015 - 28.03.2016

Joonis 3: Kliendi detailne vaade

2.2.3 Kliendi muutmisvaade

Kliendi muutmisvaates (Joonis 4) saab méirata koiki kliendi pdhiandmeid ning muuta
kliendi staatust ja haldurit. Samuti on siin kuvatud kliendi andmete ja aadresside
ajalugu. Ajalugu salvestatakse automaatselt andmebaasis trigeriga, kui muutub nimi,

kood, telefon, e-post voi moni aadressi véljadest.
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Toolaud Pakkumised Poliisid Arved Kalkulaator Pank Admin & Uus = Leia

Kliendiandmete muutmine

Andmed Kommentaarid Ajalugu

Nimi Lae @riregistrist

TEST KLIENT

Aadressi ajalugu

Isikukood
38001010123 Staatus

E-post Tavaline v

esi@test.ee () Ara tee autom_ pakkumist
[ Kasuta figuposti

Haldur

Telefon

50123456 | Test Haldur v

Kontaktpersoon

Maakond
Harjumaa

Linnivald
Tallinn

Killajalevik

Tanav, maja, korter
Testi 1-2

Sihtnumber Post

12345

-

Joonis 4: Kliendi muutmisvaade
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3 Uus arhitektuur

Veebirakenduste arendamiseks on palju erinevaid vdimalusi ning valikuid, kuidas
rakenduse arhitektuuri iiles ehitada. Jargnevalt on dra toodud peamised voimalused,

mida kaaluti, ning tehtud valikud koos pdhjendustega.

3.1 Mikroteenused voi monoliitne arhitektuur

Arhitektuuri valikul oli laiem kiisimus, kas arendada rakendus mikroteenustena voi

monoliitse rakendusena.

3.1.1 Mikroteenused

Mikroteenuste arhitektuur on variant teenusorienteeritud arhitektuurist (service-oriented
architecture), kus kogu siisteem koosneb mitmetest véikestest teenustest, mis todtavad
eraldi rakendustena ning suhtlevad omavahel kasutades lihtsaid protokolle (enamasti
HTTP protokolli). Iga teenus implementeerib kindlat selgelt piiritletud osa kogu
ariloogikast [1] .

3.1.2 Monoliitne arhitektuur

Monoliitse arhitektuuri all peetakse silmas mikroteenustele vastanduvat arhitektuuri,
kus kogu siisteem on iiles ehitatud lihe rakendusena, iihes koodibaasis, mis todtab
serveris ithe protsessina. Sisemiselt v0ib programmikood olla jagatud selgeteks

komponentideks ja kihtideks, kuid 10pptulemusena kompileeritakse see liheks tervikuks

[2].

3.1.3 Vordlus

Mikroteenustel on monoliitse arhitektuuriga vorreldes mitmeid eeliseid [3] :
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= Jga teenus on teistest eraldatud — see vOimaldab rakenduse erinevaid
komponente soltumatult arendada, testida ning muudatusi serveris rakendada.
Ténu sellele saab rakendust arendavad inimesed jagada paremini viikesteks
meeskondadeks, kes tegelevad vaid neile méératud teenustega. Samuti muudab

see lihtsamaks teenuse skaleerimise vastavalt koormuse kasvule.

= Jga teenus on suhteliselt védike — tdnu sellele on muudatuste tegemine lihtsam ja
kiirem, sest teenus kdivitub kiiremini ning kogu funktsionaalsus on arendajatele

paremini moistetav.

= Jga teenus vOib kasutada tdiesti erinevaid tehnoloogiaid vastavalt oma

spetsiifilistele vajadustele.
Samas on mikroteenustel ka mitmeid puuduseid [3] :

*  Suurem keerukus — kuna kogu rakenduse andmed on jagatud &ra erinevate
teenuste vahel, siis on oluliselt keerulisem implementeerida kasutusjuhte, mis
parivad vdi muudavaid andmeid mitmes teenuses. Samuti ei saa selle tottu
tagada andmete konsistentsust andmebaasi tasandil (néiteks seose viljade viliste

votmete abil), vaid seda tuleb lahendada rakenduse tasemel.

=  Keerulisem kéivitamine — kuna uhe rakenduse asemel tuleb serveris kaivitada

iga teenus eraldi, siis nduab see keerulisemat lahendust.

*  Suurem ressursindudlikkus — kuna iga teenus tdotab tdiesti eraldi protsessina,
siis kaasneb sellega ka vastavalt teenuste arvule mitmekordne lisa ressursikulu

vorreldes monoliitse arhitektuuriga, kus kogu rakendus todtab iihe protsessina.

3.1.4 Valik

Mikroteenuste eelised tulevad vilja eelkdige suuremate siisteemide juures, kus {iks
monoliitne rakendus muutuks nii suureks, et seda on raske muuta ning skaleerida [4] .
Analiitisides olemasolevat rakendust ja tulevikuplaane, ei ole ette ndha, et uus rakendus
kasvaks nii suureks, et need eelised oleksid antud juhul olulised. Kiill aga kaasneks selle
valikuga kdik eelnevas peatiikis loetletud puudused. Sellest tulenevalt otsustati uus

rakendus ehitada monoliitse arhitektuuriga.
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3.2 MVC voi SPA

Kui monoliitne arhitektuur annab vastuse laiemale kiisimusele, kui eraldatud peaksid
erinevaid rakenduse komponendid olema, siis ei miira see tdpsemalt dra, kuidas peaks
neid komponente arendama ning omakorda kihtideks jagama. Kuigi vdimalusi selleks
on palju, siis on aegade jooksul vélja kujunenud moned kindlad ja populaarsed mustrid,

kuidas veebirakendusi iiles ehitada.

Antud rakenduse puhul oli kaalumisel kaks varianti — MVC vdi SPA.

3.21MVC

MVC (model-view-controller) on arhitektuuri muster, mis jagab rakenduse kolmeks
pohiliseks kihiks — mudel, vaade ja kontroller [5] . Mudelid tegelevad rakenduse
andmete pdrimise, salvestamise ning seotud driloogikaga. Vaated tegelevad
kasutajaliidese kuvamisega, kasutades selleks enamasti mudeli andmeid. Kontrollerid
votavad vastu kasutaja sisendit, haldavad selle pohjal mudeleid ning tagastavad

kasutajale viljundit, milleks on enamasti vaate pohjal genereeritud kasutajaliides.

MVC arhitektuur pakuti vdlja juba aastal 1979 [6] , aastaid enne ténase veebi kasutusele
vottu. Sellegipoolest hakkas selline ldhenemine kiirelt populaarsust koguma ka
veebirakenduste arendamisel ning on selleks laialdaselt kasutusel tidnapdevani.
Veebirakenduste puhul tdhendab tavapidrase MVC kasutamine seda, et nii kogu
driloogika kui ka kasutajaliidese kokku panemine toimub serveris. Kuigi kasutusel voib
olla ka Javascripti, mis lehe sisu diinaamiliselt muudab, siis pdhiliselt lactakse kasutaja

tegevuste tulemusel ikkagi kogu lehe sisu serverist.

3.2.2 SPA

Viimastel aastatel on itha enam populaarsust kogunud SPA (single page application)
muster veebirakenduste arendamiseks. Sellise ldhenemise puhul lactakse esmase
poordumisega serverist koik vajalik rakenduse kasutajaliidese kuvamiseks (HTML,
Javascript, CSS) ning edaspidi vahetatakse kasutaja tegevuste peale serveriga vaid
andmeid, mille pdhjal muudetakse lehe sisu diinaamiliselt, mitte ei laeta kogu lehte

serverist uuesti.
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Uldjuhul on selleks kasutatud kasutajaliidese arendamisel monda Javascripti

raamistikku ning serveris asub teenus, mis pakub kindlat API-t (application

programming interface) rakenduse andmete parimiseks ning muutmiseks.

3.2.3 Vordlus

SPA mustri eelistena voib vélja tuua:

Lehel navigeerimine on kiirem ja serveri koormus viiksem — kuna peale esmast
laadimist laetakse serverist vaid andmeid, siis ei pea lehel navigeerides serveris

kogu lehte uuesti genereerima ning selle taga ootama.

Kasutajaliides ning serveripoolne &riloogika on selgelt eraldatud — see
voimaldab nende osade arendamist paremini erinevate meeskondade vahel dra
jagada. Tuleb vaid kokku leppida API-s, mida need komponendid omavahel

suhtlemiseks kasutavad.

Rakendust on lihtsam teiste siisteemide vOi kasutajaliidestega (nditeks

mobiilirakendus) iihendada — andmete vahetamiseks saab serveris kasutada sama

API-t.

Kiill aga voib leida ka mdningaid puuduseid:

Esmane lehe laadimine on aeglasem — kuna esmase laadimisega laetakse koik

vajalik kasutajaliidese jaoks, siis vOtab see kauem aega.

Rakenduse kditumine ei pruugi olla ootuspdrane vOi vajab tavapdraste
olukordade lahendamiseks eraldi lahendusi — brauserid on loodud ennekdike
toetama tavapérast navigeerimist, kus lehtede vahel liikudes laetakse kogu leht
serverist. Seega vajavad SPA puhul eraldi tdhelepanu asjad, mis muidu toimivad
automaatselt brauseri poolt — edasi-tagasi navigeerimine, lehe laadimise
indikaator, lehe laadimise katkestamine, lehelt lahkumise kohta kinnituse

kiisimine [7] .
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* Kogu rakenduse arendamiseks on vaja rohkem teadmisi ja oskusi — kuna
kasutajaliides ja serveri pool voivad kasutada tdiesti erinevaid tehnoloogiaid, siis

peab kogu rakenduse arendamiseks olema kursis nende kdigiga.

3.2.4 Valik

Antud rakenduse puhul osutus valituks tavaline MVC pdhine arhitektuur. Peamise
pohjusena saab vilja tuua just seda, et see voimaldab kogu rakenduse arendada iihe
raamistiku peale, mis muudab arendamise lihtsamaks. Kuna puudub suur
arendusmeeskond, kes sellega tegeleks, siis on oluline, et {iks programmeerija suudaks
tegeleda koikide aspektidega arendusprotsessis. Mida rohkem erinevaid tehnoloogiaid
oleks kasutusel, seda keerulisemaks muutuks ka tulevikus rakenduse arendamiseks

sobilike inimeste leidmine.

Samuti pole tulevikus ndha nii suurt koormuse kasvu, et vdike joudluse vahe oleks
antud juhul médrava tédhtsusega. Ka sellise API jdrele, mis tdpselt samal kujul andmete
parimist vOi muutmist vOimaldaks, ei paista ldhiajal vajadust olevat, kuid selle
tekkimisel saab ka MVC arhitektuuri puhul véhese vaevaga selle tekitada. Kiill aga
muudab serveripoolne lehtede genereerimine lihtsamaks ka sessiooni jagamise

perioodil, kui vana ning uus rakendus korvuti téotavad.

3.3 Kasutatud tehnoloogiad

Uue rakenduse juures kasutatud tehnoloogiate valikul l&htuti ennekdike sellest, et
tegemist oleks voimalikult populaarsete, ent samas ka pikema ajalooga tehnoloogiatega,
mis oleks joudnud juba stabiliseeruda ning ennast tdestada. See muudab probleemidele
ja kiisimustele vastuste leidmise lihtsamaks. Samuti on tulevikus nii kergem leida uusi

inimesi, kes rakenduse arendamisega tegeleda saaks.

3.3.1 Java

Programmeerimiskeelena valiti uue rakenduse arendamiseks Java. Java on
objektorienteeritud programmeerimiskeel, mille esimene versioon avaldati 1995. aastal

[8] . Java on viga laialt levinud ning on leidnud kasutust vdga paljudes erinevates
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valdkondades, muuhulgas ka veebirakenduste arenduses. Vaadates statistikat [9] , mis
on kokku pandud GitHub! keskkonnas projektidele esitatud koodimuudatuste (pull
request) ja Stack Overflow? keskkonnas esitatud kiisimuste pdhjal, saavutas Java
populaarsuse osas teise koha. Seega on Java endiselt viga populaarne ja laialdaselt
kasutusel olev programmeerimiskeel. Sama kinnitab ka Indeed® keskkonna
toopakkumiste pohjal kogutud statistika [10] , kus Java oli 62 000 todpakkumisega
iilekaalukalt esikohal edastades populaarsuselt jairgmist programmeerimiskeelt 16 000

pakkumisega.

3.3.2 Spring

Uus rakendus on arendatud Spring raamistiku peale. Tdpsemalt on kasutusel Spring
Boot, mis pakub Spring raamistiku vaikimisi seadistusi populaarsemate kasutusjuhtude
jaoks, sisseehitatud veebiserverit jms, et muuta veelgi lihtsamaks eraldiseisvate
rakenduste arendamine [11] . Spring raamistikust on rakenduse arendamiseks kasutatud
peamiselt Spring MVC ja Spring Security komponente, andmete relatsioonilise
andmebaasi ja Java objektide vahel kaardistamiseks on kasutusel Hibernate* raamistik

ning vaadete genereerimiseks kasutatakse Thymeleaf® mallimootorit (femplate engine).

Ka Spring raamistik on tdnaseks juba vordlemisi pika ajalooga olles esmase versiooniga
vilja tulnud 2004. aastal [12] . Samuti on see avalike andmete pealt kogutud statistika

[13] pdhjal olnud pikalt populaarseim raamistik Javas veebirakenduste arendamiseks.

3.3.3 Apache Maven

Programmikoodist tootava rakenduse ehitamiseks on kasutusel Apache Maven. Maven
on tooriist Java projektide haldamiseks ja ehitamiseks, mis voimaldab kirjeldada ka
sOltuvusi teistest projektidest ning neid soltuvusi automaatselt projektile juurde laadida.
Luues uue Spring Boot projekti genereeritakse ka projekti kirjeldav pom.xml fail
Maveni jaoks, mis kasutab projekti ehitamiseks Spring Boot Maven pistikprogrammi.

Selle tulemusel on voimalik iihe kdsuga kiivitada ehitusprotsess, mis kompileerib Java

https://github.com/
https://stackoverflow.com/
https://www.indeed.com/
https://hibernate.org/
https://www.thymeleaf.org/

wm A W N =
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koodi, kdivitab automaattestid ning pakendab kogu rakenduse iiheks kiivitatavaks jar

failiks.

3.3.4 Git

Versioonihaldustarkvarana on uue rakenduse jaoks kasutatud Giti. Git on 2005. aastal
Linuxi kerneli arendamiseks loodud versioonihaldustarkvara, mille eesmérkideks on
kiirus, lihtne disain, hea tugi paljudes paralleelsetes harudes arendamiseks, hajutatus
ning hea tugi suurtele projektidele [14] . Ilmselt just tinu nendele omadustele on Git
saavutanud tohutu populaarsuse ning tdnapdeval voib seda pidada standardiks
versioonihaldustarkvarade hulgas. Naiteks sel aastal Stack Overflow poolt ldbi viidud

kiisitluses [15] kasutas 74 298 vastaja seast versioonihalduseks 87,2% just Giti.

3.3.5 Jenkins

Tarneprotsessi automatiseerimiseks otsustati kasutada Jenkinsit. Jenkins on avatud
lahtekoodiga paindlik automatiseerimisserver (automation server), mis aitab
automatiseerida kogu protsessi, mis puudutab tarkvaras tehtud muudatuste serverisse

saatmist, voimaldades nii tagada pidevat integratsiooni (continuous integration).

Jenkins nime all tuli esimene versioon vélja 2011. aastal [16] , kui otsustati luua uus
haru (fork) Hudson nimelisest tarkvarast, mis oli sel hetkel Oracle’i! kontrolli all [17] .

Hudsonit oli selleks hetkeks arendatud juba 2004. aastast alates [18] .

3.3.6 Docker

Viltimaks otseseid soltuvusi serveri operatsioonisiisteemist ja paigaldatud tarkvaradest
ning standardiseerimaks tarneprotsessi, on uue rakenduse kéituskeskkonna tekitamiseks
kasutusel Docker. Docker voimaldab rakendusi kdivitada isoleeritud konteinerites, mis
pakuvad rakendusele virtualiseeritud keskkonda koos koige kiivitamiseks vajalikuga.
Erinevalt virtuaalmasinatest ei ole konteinerite jaoks emuleeritud kogu riistvara, vaid
jagatakse operatsioonisiisteemi kernelit ja ressursse, mis muudab need oluliselt

efektiivsemaks.

' https://www.oracle.com/
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4 Uus rakendus

Uue rakenduse arendamise kéigus ehitati vélja vajalik struktuur, millel kogu rakendus
poOhineb, ning implementeeriti klientide mooduli funktsionaalsus. Selleks kirjutati

kokku 6266 rida Java programmikoodi 98 failis.

Kuna olemasoleva rakenduse puhul puudub tipsem dokumentatsioon voi nduded, mis
funktsionaalsust kirjeldaks, siis ldhtuti uue rakenduse arendamisel eelkdige olemasoleva
rakenduse kditumisest ja programmikoodist. Lisaks sellele voeti arvesse ka AS Smart
Kindlustusmaakler soove tdienduste ja muudatuste osas, mida voiks juba uues

rakenduses teha.

Samuti holmas arendus ka uue rakenduse jaoks tarneprotsessi paika panemist. Selle alla
voib lugeda nii Gitis versioonihalduse iiles seadmist, serveris Jenkinsi paigaldamist ja

seadistamist kui ka rakenduse Dockeris kdivitamise voimaldamist.

Kodige selle juures oli oluline jdlgida, et uus ja vana rakendus saaksid

iileminekuperioodil to6tada segamatult kdrvuti.

4.1 Olemasoleva rakendusega korvuti tootamine

Noudel, et olemasolev ja uus rakendus korvuti to6taksid, on mitmeid pdhjuseid. See
voimaldab vorrelda uues rakenduses implementeeritud funktsionaalsust olemasolevaga
ja anda kiiremat tagasisidet. Samuti voimaldab see ihe mooduli valmimisel juba jark-
jérgult uut rakendust kasutusele votta, ilma et peaks ootama kdige valmimist ning siis

korraga uuele rakendusele iile minema.

Ulemineku ajal kasutavad nii olemasolev kui ka uus rakendus sama andmebaasi, mis
seab piirangud sellele, kui palju saab muuta andmemudelit ja andmebaasi struktuuri.
Soovitud on viltida muudatusi, mis voiks tekitada olemasolevas rakenduses vigasid

ning vajaks seega ka seal suuremaid muudatusi.
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4.1.1 Kasutajaliides

Uue rakenduse kasutajaliidest on piiiitud hoida voimalikult sarnasena olemasoleva
rakendusega, mistdttu on kasutajaliidese loomiseks kasutatud ka uues rakenduses
Bootstrap! raamistikku. Kiill aga on olemasolevas rakenduses kasutusel versioon 2
Bootstrapist, mis on uues rakenduses asendatud 4. versiooniga. Sellest tulenevalt on ka
uue rakenduse kasutajaliideses visuaalselt véikseid erinevusi vérvide, suuruste ning

vahede osas, kuid iildiselt on kasutajaliides piisavalt sarnane vanale, nagu on ndha

Joonisel 5.
Tédlaud Pakkumised Poliisid Arved Kalkulaator Pank Admin & Uus~  Leia.
Otsi  Filtrid

Haldur StaaZ (kuid) Aktiivsed (liiklus)
Aktiivsed (kasko)

Aadress 50 v

(VCNLERELEE  Reset

Klient L K Kood Aadress E-post Telefon Haldur

TESTKLIENT 4 0 38001010123 HARJUMAA, TALLINN, TESTI1-2, 12345 tesi@testee 50123456 Test Haldur

Joonis 5: Klientide nimekirja vaade uues rakenduses

Kasutajaliidese jaoks on oluline, et serveris uue rakenduse kiivitamisel oleks
seadistusfailis ~ méaératud ee.smartkindlustus.old-app-url parameetri
vadrtuseks olemasoleva rakenduse aadress. Selle pdhjal koostatakse uues rakenduses

hiiperlingid nende moodulite jaoks, mida pole veel uues rakenduses implementeeritud.

4.1.2 Sessiooni jagamine

Et uue ja vana rakenduse korvuti kasutamine oleks mugavam, on oluline ka see, et
rakendused jagaksid sessiooni, st iihes rakenduses autentides oleks kasutaja autenditud
ka teises rakenduses. Selle saavutamiseks oli oluline esmalt maéista, kuidas toimub

autentimine ja sessioonihaldus olemasolevas rakenduses.

I https://getbootstrap.com/
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Lahemal uurimisel selgus, et olemasolevas rakenduses kasutusel olev Codelgniter
raamistik ei kasuta PHP-sse sisse echitatud sessioonide tuge, vaid on ise
implementeerinud sessioonihalduse!, mis kirjutab sessiooni andmed andmebaasi. Tanu

sellele oli ka lihtsam saavutada sessiooni jagamist.

Sessiooni identifikaatori edastamiseks kasutab Codelgniter ci_session kiipsist
(Joonis 6). Sinna salvestatakse PHP serialize funktsiooniga serialiseeritult
assotsiatiivne massiiv véljadega session_id, ip_address, user_agent ja
last_activity. Lisaks liidetakse kiipsise védrtusele juurde MDS5 rési, mis on
genereeritud sama serialiseeritud stringi ja Codelgniteri seadistusfailis maédratud
kriipteerimisvotme pdhjal. Koos kiipsise vddrtuse brauserisse saatmisega salvestatakse
sessiooni andmed ka andmebaasi user_session tabelisse. Ka selles tabelis on eelpool
mainitud neli vidlja ning lisaks vidli user_data, kuhu salvestatakse samuti
serialiseeritud kujul sessiooni andmed. Sisse logimisel lisatakse just sinna vili

user_id, mille vdirtuseks on sisse logitud kasutaja identifikaator.

a:4:
{s:10:"session_id";s:32:"2280a26cd1a76949753ce069614c1c72";s:10:"ip_address";
$:9:"127.0.0.1";s:10:"user_agent";s:68:"Mozilla/5.0 (X11; Linux x86_64;
rv:59.0) Gecko/20100101

Firefox/59.0";s:13:"last_activity";i:1524755168; }cbd67ff7b60885bf9f7d53da56d2
1714

Joonis 6: Kiipsise ci_session néidisvaértus

Seega tuleb uues rakenduses kasutaja tuvastamiseks kontrollida péaringuga saadetavaid
kiipsiseid ning piiiida leida selle pohjal andmebaasist vastav sessioon ja seotud kasutaja.
Selline kiipsiste jagamine on vOimalik ténu sellele, et uus ja vana rakendus todtavad
samal aadressil, kuid erinevatel portidel. Kasutaja autentimise eest vastutavad uues
rakenduses kaks klassi. PhpSessionPreAuthenticatedProcessingFilter klass
seadistatakse Spring Security filtrina, mis otsib HTTP pédringust ci_session kiipsist,
deserialiseerib selle vdirtuse ning otsib tulemusest session_id véirtust. Lisaks on
Spring Security seadistuses madratud kasutaja andmete otsimise teenuseks

PhpSessionPreAuthenticatedUserDetailsService  klass. Selle klassi

' https://github.com/beit-ci/Codelgniter/blob/e35658b5af498f3634ca49ae83¢006502b9b47d/system/
libraries/Session.php
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loadUserDetails meetodile antakse sisendiks eelnevas filtris leitud session_id
vadrtus, mille pohjal otsitakse andmebaasist user_session tabelist sessiooni, sealt
omakorda user_data viljast user_id viirtust ning viimaks selle pdhjal kasutajat
user tabelist. Kui selle tulemusel kasutajat ei leita ning lehekiilg, kuhu pdorduti, ei ole

avalikult kattesaadav, suunatakse kasutaja vana rakenduse sisse logimise lehele.

4.2 Taiendused vorreldes olemasoleva rakendusega

Vorreldes olemasoleva rakendusega on uues rakenduses klientide moodulis tehtud ka
moningaid muudatusi ja tdiendusi, milleks AS Smart Kindlustusmaakler jooksvalt

soove avaldas:
* Klientide aadressid salvestatakse uues rakenduses suurtdhtedega.

* Klientide nimekirjas on voOimalik kliente otsida ka maakonna, linna/valla,

kiila/aleviku ning tdnava jérgi.
* Kliente saab méadrata aktiivseks voi passiivseks.
* Klientidele saab miérata suhtluskeele eesti, vene ja inglise keele hulgast.

Kuigi viimased kaks tidiendust nduavad muudatusi ka andmebaasi struktuuris, et oleks
olemas viljad, kuhu see info kliendi kohta salvestada, ei ole see takistuseks, sest nende

lisandumine olemasoleva rakenduse t66d ei sega.

4.3 Tarneprotsesss

Tarneprotsessi jaoks on esmane oluline samm, et rakenduse programmikood oleks
versioonihaldustarkvaras. Uue rakenduse arendamiseks on kasutusel Git, kus lisaks
master harule on ka 1ive nimeline haru. P6hiline arendustoo tehakse master harus,
live harusse mestitakse muudatused siis, kui need on valmis serveris kadivitamiseks.
Lisaks on rakenduse jaoks loodud ka privaatne projekt GitLab! keskkonnas, mis toimib

keskse repositooriumina programmikoodi hoidmiseks.

I https://gitlab.com
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Kdige tdhtsam osa tarneprotsessis on Jenkinsil. Sarnaselt rakendusele otsustati Jenkins
paigalda serveris Dockeri konteinerisse, mis aitab standardiseerida paigaldust ning
kaivitamist. Selleks loodi fail Dockerfile-jenkins (Lisa 1), mis votab aluseks ametliku
Jenkinsi Dockeri kujutise (image) ning paigaldab sinna lisaks Maveni ja Dockeri.
Lisaks luuakse konteineris uus kasutajagrupp, mille identifikaatoriks madratakse
Dockeri kujutise loomise hetkel argumendina kaasa antud docker_gid véirtus.
Kasutaja jenkins lisatakse loodud gruppi, mis annab kasutajale piisavad digused, et luua

ning kiivitada tarnitav rakendus omakorda eraldi Dockeri konteineris.

Jenkinsi paigaldamise ja kdivitamise lihtsustamiseks loodi ka bash skript (Lisa 2), mis
kdivitab selleks koik vajalikud kdsud. Esmalt peatatakse ja eemaldatakse vana Dockeri
konteiner, seejérel leitakse docker kasutajagrupi identifikaator ning edastatakse see
jargmise kédsuga Dockeri kujutise loomisel argumendina Dockerile. Viimaks
kiivitatakse uus Dockeri konteiner. Uhtlasi mératakse selle kiisuga, et Dockeri sokkel
(socket) konteineris viitab Dockeri sokkelile host operatsioonisiisteemis. Téanu sellele
mdjutavad konteineris kdivitatud Dockeri kdsud host operatsioonisiisteemis tdotavat
Dockeri mootorit. See ongi viimane vajalik osa selleks, et vdimaldada konteineris

tootaval Jenkinsil kontrollida teisi temaga paralleelselt todtavaid Dockeri konteinereid.

Paraku vajab siiski Jenkinsi iiles seadmine ka mitmeid késitsi seadistusi, mida
automatiseerida ei Onnestu. Samuti on vaja teha seadistusi GitLab keskkonnas, et
Jenkinsil oleks ligipdds seal asuvale programmikoodile ning muudatuste puhul
saadetaks Jenkinsile teavitusi. Tdpsemad juhised nende seadistuste tegemiseks on &ra

toodud lisas Lisa 3.

Kiill aga saab automatiseerida rakenduse ehitamist ja kdvitamist, kirjeldades selleks
vajalikud sammud é&ra failis Jenkinsfile (Lisa 4). Esmalt kédivitatakse selleks Maveni
késk, mis kompileerib Java programmikoodi ning pakendab tulemuse kokku
kdivitatavaks jar failiks. Spring Boot raamistik lisab sinna faili ka Tomcat veebiserveri,
mistottu on vdimalik kogu rakendust lihtsalt {ihe failina kéivitada. Serveris peab selleks
olema paigaldatud ainult Java kaituskeskkond. Sellegipoolest ei kiivitata rakendust
serveris otse, vaid luuakse faili Dockerfile (Lisa 5) pohjal Dockeri konteiner, milles on
vajalik Java kéituskeskkond olemas. Loodud jar fail ning serveripohiste parameetrite

seadistusfail kopeeritakse sinna konteinerisse ning konteiner kéivitatakse.
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4.4 Testimine

Iga rakenduse juures on oluliseks komponendiks ka automatiseeritud testid. Paraku on
see iiks aspektidest, millele pole olemasoleva rakenduse juures rdhku pandud, mistottu
puuduvad pea tdielikult testid, mis rakenduse funktsionaalsust kataks. Seega on see
samuti liks osa, mis uue rakenduse puhul peab saama paremini lahendatud. Selleks on
uue rakenduse jaoks kirjutatud nii iihikteste kui ka integratsiooniteste, mis katavad 39%

meetoditest ja 49% ridadest.

Testide kirjutamise juures on suureks abiks ka Spring raamistik, mis vdimaldab
MockMvc klassi abil vdga lihtsalt simuleerida rakenduse poole péringute tegemist
tapselt nii, nagu see toimub brauseri kaudu rakendust kasutades. Samuti on voimalik
lihtsa seadistusega kasutada testide kéivitamisel hoopis teist andmebaasisiisteemi, kui
muidu rakenduses kasutatakse. Uue rakenduse puhul ongi testides kasutusel hoopis H2
andmebaasisiisteem!, mis on tdielikult mélus paiknev Java andmebaas. Ténu sellele ei
vaja see mingit eraldi paigaldust ja on seega védga sobiv just testides andmebaasina

kasutamiseks.

Testide kéivitamine on ka iiheks osaks tarneprotsessist. Testid kdivituvad automaatselt,
kui Jenkinsis hakatakse Maveniga rakendust ehitama. Juhul, kui mones testis tekib viga,

jadb tarneprotsess pooleli ning uut rakendust koos muudatustega serveris ei kéivitata.

4.5 Monitoorimine

Serveris todtava rakenduse puhul on oluline jooksvalt ndha erinevat infot, mis

rakenduse t66d puudutab. Eelkdige on seda vaja kahel pdhjusel:

1. Vigade tuvastamine — kui programmi t00s tekivad vead, on nende
parandamiseks &ddrmiselt oluline saada voimalikult palju infot, kus ja mis
pohjusel viga tekkis. Samuti voib rakenduse seadistada nii, et vigade korral
saadetaks automaatne teavitus, mille peale saaks vea vdimalikult kiirelt

parandada.

' http://www.h2database.com/
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2. Joudluse jdlgimine — meeldiva kasutuskogemuse pakkumiseks peab rakendus
toimima voimalikult kiirelt. Monitoorimine aitab tuvastada kohti, kus lehe
laadimine on aeglane, niiteks mone aeglase andmebaasipéringu tottu. Samuti
vOiks monitoorimine anda iilevaate serveri joudlusest, et oleks vodimalik
reageerida olukorrale, kus koormuse kasvu tottu hakkab serveri ressurss

ammenduma.

Uue rakenduse puhul on monitoorimise vdimaluste lisamiseks kasutatud peamiselt
Spring Boot raamistikuga kaasa tulevat funtksionaalsust. Selleks on rakendusele lisatud
Spring Boot Actuator komponent, mis annab vOimaluse périda suurt hulka erinevat
infot, nditeks {ildist staatust, erinevaid moddikuid, viimaseid HTTP poordumisi,
aktiivseid sessioone jne. Kiill aga ananb rakendus seda infot lihtsalt JSON formaadis
andmetena, mistottu paremaks visualiseerimiseks tuleks kasutusele votta ka moni muu

lahendus, mis selleks otstarbeks loodud on.

Lisaks on rakenduse seadistuses logging.file parameetri abil maaratud fail, kuhu
kirjutatakse jooksvalt logi rakenduse tegevuse ja vigade kohta. Kuna sama logi
saadetakse ka standardvéljundisse (stdout), siis on seda vdimalik serveris kuvada ka

késuga docker logs smartkindlustus.

Joudluse jdlgimiseks kuvatakse ka iga lehe jaluses aega, kui palju selle lehe

genereerimiseks serveril kulus, mis aitab leida kitsaskohti ning neid optimeerida.
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S Tulemus ja soovitused

Kéesoleva bakalaureusetod raames loodu on sobivaks aluseks, mille pohjal jitkata uue
rakenduse arendamist. Kiill aga on valminud klientide moodul vaid vdike osa kogu
rakenduse funktsionaalsusest, mistottu vajab iilejiinud moodulite implementeerimine
veel palju t66d. Kuigi loodud funktsionaalsust on osaliselt kaetud ka testidega, vajaks

rakendus siiski veel ka rohkemate testide kirjutamist, et kaetavust tosta.

Edaspidist arendustddod oleks soovituslik jétkata sarnaselt moodulite kaupa, vottes
aluseks olemasoleva rakenduse toimimise ning arvestades ka ettevitte soovidega
muudatuste osas. Kui moni moodul on valmis arendatud ja kdikide huvitatud osapoolte
poolt testserveris iile vaadatud, v4ib nii jark-jargult asendada vana rakenduse mooduleid
uue rakendusega. Selleks tuleks vaid vanas rakenduses hiiperlingid vastavale moodulile
dra muuta, kuid arvestada tuleks kindlasti sellega, et kogu moodul oleks enne

terviklikult implementeeritud ja testitud.

Kiill aga on ka mitmeid muudatusi, mida saab teha alles siis, kui kogu funktsionaalsus
on uues rakenduses implementeeritud ning vana rakendus ei ole enam kasutusel. Nii
nditeks tuleb dra kaotada praegune sessiooni jagamiseks kasutusel olev vana rakenduse
kiipsisega autentimine ning asendada see tavalise vormiga sisse logimisega. Samuti ei
saa ette vOtta suuremaid muudatusi andmebaasi struktuuris seni, kuni olemasolev

rakendus on kasutusel.

Andmebaasi struktuuri muudatuste osas on antud to0 skoobis tekkinud ka mitmeid

muudatusettepanekuid:

* Klientide andmete dubleerimine client ja customer tabelites ei tundu vajalik.
Kui neid on vaja selliselt eristada, siis vOiks selleks kasutada eraldi tulpa

customer tabelis.

* Iga pakkumisega luuakse hetkel uus kindlustusobjekt ja sdiduk. Kliendi detailses

vaates grupeeritakse seetottu andmeid sdiduki alla registrinumbri jargi. Kuna
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registrinumber voib aga ka litkuda tihelt soidukilt teisele, samuti voivad lihtsalt
erinevatel sama soiduki kohta kéivatel ridadel olla vastuolulised andmed, siis ei
tundu see korrektne kiitumine. Uhe sdiduki jaoks vdiks jisida vehicle tabelisse
iiks rida. Kui moned sdiduki kiiljest tulevad andmed peavad séilitama ka oma

ajaloolise viirtuse, tuleks need andmed salvestada mujale.

* Erinevate tiiiibi, staatuse jms viljade voimalike vairtuste jaoks on kasutusel
seosetabelid véljadega id ja name. Kuna aga vaid vidga vihestel juhtudel on
voimalik neid vidartusi rakendusest seadistada, siis ei paista vajadust eraldi
tabeliteks, vaid piisaks andmebaasis enum tiilipi véljadest. See aitaks vihendada
tabelite arvu andmebaasis ning muudaks ka uues rakenduses nende véértuste

kaardistuse lihtsamaks.

Siiski ei tuleks neid votta rangete soovitustena, mida tuleb kindlasti jirgida, sest
kdesoleva t60 raames ei ole nii pohjalikult siilivitud iilejaddnud moodulite toimimisse.
Kiill aga voiks need olla punktid, mida tulevikus voetakse kaalumisele ning

analiiiisitakse pohjalikumalt.
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6 Kokkuvote

Kéesoleva bakalaureusetod eesmérkideks oli vélja pakkuda arhitektuur ja tehnoloogiad
AS Smart Kindlustusmaakler oleamasoleva veebirakenduse asendamiseks uue
rakendusega. See holmas endas ka prototiiiibi arendamist klientide mooduli pdhjal ning

tarneprotsessi paika panemist muudatuste serverisse saatmiseks.

Eesmaérkide tditmiseks tutvuti esmalt olemasoleva rakenduse funktsionaalsuse ja
iilesehitusega, seejdrel analiiiisiti erinevaid vodimalusi, kuidas saaks uue rakenduse
arhitektuuri disainida, ning valiti vélja sobivaimad lédhtuvalt rakenduse ning ettevotte
vajadustest ning vdimalustest. Tehtud otsuste pdhjal valiti vdlja tehnoloogiad, mille abil
uus rakendus realiseerida, ning arendati vidlja klientide moodul uues rakenduses.
Seejuures jiid olemasolev ja uus rakendus serveris korvuti toole ning uues rakenduses
arendati vélja ka voimalus olemasoleva rakendusega sessiooni jagada, et kasutajad ei
peaks ennast eraldi modlemas rakenduses autentima. Viimaks seadistati serveris
automaatne tarneprotsess, mis voOtaks muudatused versioonihaldustarkvarast ning

kaivitaks testide edukal ldbimisel serveris uue rakenduse koos nende muudatustega.

Seega voib piistitatud eesmérgid lugeda tdidetuks. Loodud on sobiv alus, mille pdhjal
uue rakenduse arendusega jitkata. Kiill aga vajab kogu iilejadnud funktsionaalsuse uues

rakenduses implementeerimine edaspidi veel palju t66d.
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Lisa 1 — Dockerfile Jenkinsi paigaldamiseks

FROM jenkins/jenkins:lts
ARG docker_gid

USER root

# Install maven
RUN apt-get update && apt-get install -y maven

# Install docker

RUN apt-get -y install apt-transport-https ca-certificates curl gnupg2
software-properties-common && \

curl -fsSL https://download.docker.com/linux/$(. /etc/os-release; echo
"$ID")/gpg > /tmp/dkey; apt-key add /tmp/dkey && \

add-apt-repository \

"deb [arch=amd64] https://download.docker.com/linux/$(. /etc/os-release;
echo "$ID") \

$(1sb_release -cs) \
stable" && \

apt-get update && \

apt-get -y install docker-ce

# Add jenkins user to docker group - allows running docker commands
RUN groupadd -g $docker gid docker-host && usermod -aG docker-host jenkins

USER jenkins

Joonis 7: Dockerfile Jenkinsi paigaldamiseks
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Lisa 2 — Bash skript Jenkinsi paigaldamiseks ja kdivitamiseks

#!/bin/bash

# Remove previous container
docker stop jenkins-smartkindlustus || true

docker rm jenkins-smartkindlustus || true
docker_gid="stat -c "%g" /var/run/docker.sock’

# Build and run new container

# docker.sock is linked to container to enable managing other docker
containers from Jenkins

docker build \
-t jenkins-smartkindlustus \
-f Dockerfile-jenkins \
--build-arg docker gid=$docker_gid \
. && \
docker run \
-d \
-p 8083:8080 \
--name jenkins-smartkindlustus \
-v jenkins_home:/var/jenkins_home \
-v /var/run/docker.sock:/var/run/docker.sock \
jenkins-smartkindlustus

Joonis 8: Bash skript Jenkinsi paigaldamiseks ja kdivitamiseks

36



Lisa 3 — Jenkinsi seadistamise juhend

1. Kopeeri Dockerfile-jenkins (Lisa 1) ja jenkins.sh (Lisa 2) serverisse. Kéivita skript, et

paigaldada ja kidivitada Jenkins:
$ chmod u+x jenkins.sh
$ ./jenkins.sh
2. Ava kisurida kéivitatud konteineris:
$ docker exec -it jenkins-smartkindlustus bash

3. Kopeeri Jenkinsi poolt genereeritud parool

/var/jenkins_home/secrets/initial AdminPassword:
$ cat /var/jenkins_home/secrets/initialAdminPassword
4. Loo SSH votmed jenkins kasutajale (konteineris):
$ ssh-keygen
5. Kopeeri loodud avalik véti hilisemaks kasutamiseks:
$ cat /var/jenkins_home/.ssh/id _rsa.pub
5. Ava brauseris Jenkinsi aadress (http://server:8083).
6. Sisesta sammus 3 kopeeritud parool.
7. Vajuta "Install suggested plugins"
8. Loo admin kasutaja

9. Seadista loodud SSH voti Jenkinsis:

37

failist



Credentials > System > Global credentials > Add credentials
Kind: SSH Username with private key
Username: jenkins

Private key: From the Jenkins master ~/.ssh

10. Lisa GitLabis sammus 5 kopeeritud avalik voti kasutaja seadete alla:
Settings > SSH keys
11. Loo Jenkinsis uus projekt:
New item > Pipeline
Vali ,,Poll SCM”
Definition: Pipeline script from SCM
SCM: Git
Repository URL: GitLabi repositooriumi aadress
Credentials: jenkins
Branches to build: live/master vastavalt serverile
12. Paigalda ,,Config File Provider” pistikprogramm:
Manage Jenkins > Manage Plugins > Available > Install

13. Lisa Jenkinsisse seadistusfail rakenduse serveripdhiste seadituste jaoks (andmebaasi

ligipddsud, port jne):
Projekti vaade > Config files > Add a new Config > Custom file

ID: application.properties
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Failis peaks méddrama viirtused jargnevatele seadistustele:
spring.datasource.url (andmebaasi aadress),
spring.datasource.username (andmebaasi kasutajanimi),
spring.datasource.password (andmebaasi parool),

muud vajalikud seadistused (server.port, ee.smartkindlustus.old-app-url

jne)
14. Lisa GitLabis webhook, mis teavitaks Jenkinsit muudatustest
Settings > Integrations > Add webhook

URL: http://server:8083/git/notifyCommit?

url=gitlabi repositooriumi_aadress

Trigger: Push events
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Lisa 4 — Jenkinsfile rakenduse ehitamiseks ja kiivitamiseks

pipeline {
agent any
triggers {
pollscM('")
}
stages {
stage('Build & Test') {
steps {
sh 'mvn clean package'
}
post {
success {
junit 'target/surefire-reports/**/*.xml'
}
}
}

stage('Deploy') {
steps {

configFileProvider([configFile(fileld:
"application.properties', variable: 'properties')]) {

sh 'cp $properties server.properties'

sh 'docker stop smartkindlustus || true'
sh 'docker rm smartkindlustus || true'
sh 'docker rmi smartkindlustus || true'

sh 'docker build -t smartkindlustus .'

sh 'docker run -d --name smartkindlustus --net=host
smartkindlustus'

}

Joonis 9: Jenkinsfile rakenduse ehitamiseks ja kdivitamiseks
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Lisa S — Dockerfile rakenduse paigaldamiseks

FROM openjdk:8-jdk-alpine
VOLUME /tmp
COPY target/smartkindlustus.jar app.jar

#File for server specific properties (database credentials, port etc) -
should be created in Jenkins

COPY server.properties application.properties

ENV JAVA_OPTS=""

ENTRYPOINT exec java $JAVA_OPTS -Djava.security.egd=file:/dev/./urandom -
jar /app.jar

Joonis 10: Dockerfile rakenduse paigaldamiseks
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