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Annotatsioon

Klahvivajutuste jargi on vdimalik ennustada arvutikasutaja isikuomadusi nagu naiteks

tema vanust, sugu, haridustaset voi ka emakeelt.

Kéesoleva magistritd6 eesmargiks on masindppe algoritmide abil ennustada
klaviatuurikasutuse isedrasuste jargi arvutikasutajate rahvust, peamiselt lda-Virumaal
elavate eesti ja vene emakeelt kdnelejate nditel. Lisaks pidtakse valja selgitada kui suure
tdpsusega on vastavalt masindppe algoritmidele parimal juhul ennustamine vdimalik ja
missuguseid klaviatuuri kasutusdiinaamikal pdhinevaid omaparasid leidub eesti ja vene

rahvusest inimeste seas.

Andmete kogumiseks loodi viieosaline veebirakendus, mis salvestab trukkimisel
klaviatuuri klahvivajutusi ja nende aegu. Vormist saadud andmeid eeltdodeldi, analudsiti
ja nende pdhjal loodi masindppe algoritmide jargi ennustusmudelid, millega tuvastati
arvutikasutajate rahvust. Ennustamiseks kasutati Weka programmi, kus loodi kuue

masindppe algoritmi mudelid.

Magistritod parima ennustustulemustega meetoditeks olid Support Vector Machine
(SVM(SMO)) ja Multilayer Perceptron (MLP), mille kiimnekordse ristvalideerimise
kaalutud keskmine F1-skoorid olid 0.957. Head tulemused saadi ka Random Forest-i ja
Simple Logistic-u masindppe algoritmide treenimisel (0.929 ja 0.953). Antud
magistritdost saab jareldada, et klaviatuurikasutuse jargi on vdimalik ennustada, kas

inimene on eesti vOi vene rahvusest.

LOput6o on kirjutatud eesti keeles ning sisaldab teksti 36 lehekiljel, 7 peatukki, 14
joonist, 15 tabelit.



Abstract

Predicting the nationality of computer users by keyboard usage

specifics using machine learning methods

It is possible to predict the personal characteristics of a computer user, such as their age,

gender, education level or even their mother tongue, based on their keystrokes.

The aim of this master’s thesis is to use machine learning algorithms to predict the
nationality of computer users, mainly Estonian and Russian native speakers living in Ida-
Virumaa. In addition, the aim is to find out with what accuracy the best case prediction is
possible according to the machine learning algorithms and what kind of differences based

on keystroke dynamics are found among people of Estonian and Russian nationality.

To collect the data, a five-part web application was created, which records keyboard
keystrokes and their timings when typing. The data from the form was pre-processed,
analysed and based on these predictive models using machine learning algorithms were
created to identify the nationality of computer users. The Weka program was used for the

prediction, wherein models of six machine learning algorithms were created.

The method with the best prediction performance in the master’s thesis were the Support
Vector Machine (SVM(SMO)) and Multilayer Perceptron (MLP) with a weighted
average F1-score of ten-fold cross-validation 0.957. Good results were also obtained by
Random Forest and Simple Logistic machine learning algorithms’ training (0.929 ja
0.953). It can be concluded from this master’s thesis that it is possible to predict whether

a person is of Estonian or Russian nationality by keyboard usage.

The thesis is in Estonian and contains 36 pages of text, 7 chapters, 14 figures, 15 tables.
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1 Sissejuhatus

Iga inimene, kes arvutit voi muud nutiseadet kasutab jatab veebis enda tegevustega maha
digitaalse jalajélje. Naiteks kirjutatakse otsingu termineid, kirju voi muid tekste,
laaditakse ules fotosid, videosid, sotsiaalmeedia postitusi jne [1]. Arvuti
sisendseadmetega nagu hiir ja klaviatuur tehakse arvutis peamisi tegevusi, millede

kasutusega saab kasutajate kohta erinevaid andmeid koguda.

Klahvivajutuse dunaamika voi teisisonu ka klahvirtitm kuulub biomeetriliste tegurite alla,
mis tdhendab et andmed ehk nditajate kogum on mdddetavad tema kéitumise kaudu [2].
Biomeetriline omadus ehk biomeetrik on ,.isiku bioloogiline ja kditumuslik karakteristik,
mida saab avastada ja millest saab vélja eraldada eristatavad korratavad biomeetrilised
erisused isikute automaatseks tuvastuseks, nditeks sorme papillaarkurru struktuur, néo
topograafia, ndonaha tekstuur, kde topograafia, sérme topograafia, iirise struktuur, kée

veenistruktuur, peopesa kurrustiku struktuur, reetina muster jt* [3].

Masindpe (ing k Machine Learning) on Sonaveebi (2022) definitsiooni jargi ,.arvuti
treenimine etteantud andmete, reeglite péhjal otsuseid ja ennustusi tegema, vastavate
algoritmide koostamine (nt tehislike narvivorkude, klasterdamise meetodil)* [4].
Uhendades klaviatuurivajutuse diinaamika ja masindppe algoritmide kasutuse on
vOimalik ennustada arvutikasutaja isikuomadusi nagu néiteks tema vanust, sugu,

haridustaset vdi ka emakeelt.

1.1 Taust ja probleem

Biomeetriliste omaduste valja selgitamine on oluline kiberturvalisuse valdkonnas,
digusorganitele voi ametiasutustele, kes uurivad ja koguvad andmeid kurjategijate voi ka
kannatanute kohta ning tuvastavad isikuid. Riigi Infostusteemiameti (RIA)
klberturvalisuse teenistuse juhi Gert Auvéart toi vélja RIA kiberturvalisuse
aastaraaamatu 2022 [5] artiklis, et ,,Kiiberkuritegevus on maailmas iiks tulutoovamatest
ning seeldbi ka kdige suurema kasvu teinud kuriteoliikidest.“ Klaviatuuri klahvivajutuse

dunaamika uurimine on aktuaalne kuberkuritegevus véahendamise v@i ennetamise
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seisukohalt, millega on v@imalik inimesi vOi inimgruppe identifitseerida voi isikuid

profileerida.

Vordluses kasutaja sisestatud isikuandmeid ja klaviatuurkasutust analtitisides voib nende
eristudes kahtlustada nditeks valeandmete esitamist, petuskeeme Vvdi ka
identiteedivargust, mille tulemusel pliutakse esitada ennast kellegina, kes ei olda. Lisaks
vOib rahvuse ennustamise jargi voimalik teada saada, kust vdib kiiberkurjategijate poolt
suunatud rinnak aset leida. Vi teisest kiljest vdib kannatanute klaviatuurikasutuse jargi
ennustada, kellele rinnakud on suunatud. Ariline kasu vdibolla Eesti Riigi
Infosusteemiameti ennetustegevuses voi kuberturvalisust pakkuvatele ettevotetele, kes
saavad klaviatuurikasutuse kaudu ennustades uurida juhtumeid voi pakkuda sellist

tarkvara, mis anallsib, kontrollib kasutajate klaviatuurikasutuse pdhjal autentimist.

Veebikasutajate tegevusi jalgides on v@imalik soovitada teatud arvutikasutajate
gruppidele kindlat sisu. Naiteks kui pangapettused on aktuaalsed vene rahvusest voi
venekeelt kdnelevate inimeste seas siis saab neile ohutusteavet saata. Veel saavad naiteks
e-poed teada, kes on nende suuremad kliendigrupid ning luua neile emakeelse sisuga

reklaame vOi veebilehti.

Klaviatuuri klahvikasutuse ennustustulemusi saab kasutada rahvuste ja keelte pdhiste
gruppide klassifitseerimisel néiteks keeleGppes vOi keeletestide kontrollimisel.
Olumpiaadidel, tasemettddel vdi muudel sarnastel testidel saab tuvastada voi
klassifitseerida sooritajat rahvuse vdi kaudu. Naiteks vene emakeelega 6pilane sooritab
arvutis venekeele olumpiaadi, mis on mdeldud ainult eesti keel emakeelt kdnelejatele, siis

vOib petturi sooritust mitte arvestada vdi eemaldada.

1.2 Eesmark

Kéesoleva magistrito6 eesmargiks on masindppe meetodite abil ennustada
klaviatuurikasutuse isedrasuste jargi arvutikasutajate rahvust, peamiselt lda-Virumaal
elavate eesti ja vene emakeelt kdnelejate néitel. Lisaks piutakse peamisele eesmérgile
toetudes leida ka eesti ja vene rahvusest inimeste klaviatuurikasutusel enim eristuvaid
klahvivajutusi voi tdhekombinatsioone. Eeldati, et inimesed on harjunud kasutama enda
kdnekeelele vastavaid klaviatuure rohkem ja tihed td&hekombinatsioonid on klaviatuuril

trikkides iseloomulikumad thele rahvusele kui teisele.
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Magistritods on pustitatud kolm uurimisteema kusimust:

1. Mis on Kklaviatuuri klahvivajutuse diinaamika jargi kasutajate rahvus?

2. Kui suure tdpsusega on vdimalik ennustada klahvivajutuse diunaamika jargi

kasutajate rahvust?

3. Kas eri rahvustel esineb iseloomulikke klaviatuurikasutuse tdhekombinatsioone,

kui jah siis missuguseid klaviatuurikasutuse téhekombinatsioone esineb?

Klaviatuurikasutuse andmete kogumiseks tehakse veebirakendusena vorm, millega
kogutakse klahvivajutustest saadud informatsiooni. Vormist saadud andmeid
analliusitakse ja nende pdhjal luuakse masindppe algoritmide jargi ennustusmudelid,
millega tuvastada arvutikasutajate rahvust ja neile iseloomulikke klaviatuurikasutuse

klahvi- voi tahekombinatsioone.

Magistritodga leitakse masindppe abil parima ennustustapsusega meetod, millega
tuvastada veebirakenduse vormi téitjate rahvust. Eesmérgist tulenevalt loodetakse
oodatavaks ennustustdpsuseks saada véhemalt 80% ja parimal juhul 90% lahedased

ennustustulemused.

1.3 Ulevaade toost

Magistritdd on jaotatud viide peamisesse etappi. Esiteks antakse Ulevaade eelnevatest
uuringutest, kus ennustatakse klaviatuurikasutusest tulenevalt arvutikasutajate
isikuomadusi. Teiseks kirjeldatakse andmeid, nende kogumist, eelto6tlust ja
analutsimist. Kolmandaks tutvustatakse masindpet ja t00s kasutatavaid masinppe
meetodeid. Neljandaks keskendutakse masindppe algoritmide kaudu genereeritud
tulemustele vormiosade kaupa. Viiendas ehk viimases osas esitatakse parimate ja

olulisemate ennustustulemuste kokkuvote, arutelu ja jarelduste tlevaade.
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2 Varasemad uuringud

Selles peatiikis tutvustatakse klaviatuuri diinaamika uurimise kujunemist, uuringu teema
kasvutrendi algust, varasemate uuringute aktuaalsust, vajalikkust ja leitud

ennustustulemusi.

1860. aastal mdistsid telegraafi-operaatorid, et klahvirtitmi jargi on inimesi on vdimalik
ara tunda. Vordlusena toodi Vélja, et tippimine on sarnaselt kdnekeelele hasti &ratuntav.
Teise maailmasdja ajal kasutas s6javaeluure morsekoodi saatja tuvastamiseks punktide ja
kriipsude unikaalseid vajutamisviise. Asjatundlikel operaatoritel vdimaldas s6numi
edastuskiiruse ja stiili kaudu jareldada, kas teises asukohas olev sGnumisaatja on oma vdi

vaenlane [6].

Alates eelmise sajandi I6pust on Kklaviatuurivajutuse diinaamikat kasitletud juba tle 40
aasta [7, 8, 9, 10, 11, 12]. Kui inimene triikib, saab jarjestikuste klahvivajutuste vaheliste
viivituste, klahvivajutuste kestuse, sérmede paigutuse ja klahvidele avaldatava surve
pohjal konstrueerida unikaalse profiili. Korrapdraselt trikitud simbolite, tahtede voi
sOnade puhul voivad kaekirja tunnused olla isikupédrased just konkreetsele inimesele.
Klahvivajutuse diinaamika on protsess, mille kdigus analliisitakse kuidas kasutaja triikib,
jalgides klahvivajutusi, klaviatuuri sisestusi nditeks tuhandeid kordi sekundis ja pitdes

isikut tuvastada harjumuspérase ritmi alusel ning mustrite jargi. [13].

Sellel sajandil on teema vastu jarjest enam huvituma hakatud. Paulo Henrique Pisani ja
Ana Carolina Lorena 2013. aastal avaldatud uuringus ,,A systematic review on keystroke
dynamics® kasitleti valjaandeid klaviatuurikasutuse dinaamikast, mille abil plutakse
kasutajaid tuvastada nende trikirttmi jargi. Uuringu tulemused naitavad, et 2005. aastast
2012. aastani on igal aastal klaviatuurikasutust kasitlevate véljaannete arv olnud 15-st
kuni 25 artiklini, mis viitab valdkonna kasvutrendile [14].

Klahvivajutuse diinaamika ttupiline uuring koosneb trikkimise andmete kogumisest voi
eelnevalt kogutud andmetest, millest tavalised on klahvivajutuste ajad nagu klahvide

otsimis- ja hoidmisajad. Need on arvutatud vajutus- ja vabastamisaegadest [15].
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Uuringutes rakendatakse peamiselt klassifitseerimisalgoritme voi vahemal méaéaral ka
regressioonanalliiisi. Leitakse parima ennustustdpsusega klassifikaatoreid ning
selgitatakse ~ valja  ennustustulemusi.  Tépsustulemusi  véljendatakse  lisaks
ennustustulemustele protsentides vGi osa kaalule sageli ka vigade ja eksimuste méérana.
Vigade maar on digusparase kasutaja andmete protsent, mida peetakse ekslikult mitte-
eeldatava Kklassi kuuluva isiku vastuseks. Eksimusmé&ar on teiste Kkirjutaja
Kirjutusproovide protsent, mida peetakse ekslikult diguspérase kasutaja vastuseks. Igas
uuringus tuleb arvestada, et klaviatuuril kogutud andmete ennustamisel vdib esineda

veamaéarasid [12].

Varasemalt on klaviatuuri- ja arvutihiirekasutuse isedrasusi uuritud konkreetsemalt
autentimise tehnoloogiate valja to6tamiseks, peamiselt soo vdi vanuse ennustamiseks aga
emakeele vdi rahvuse tuvastamiseks pigem véhem. Jargnevate tutvustavate uuringute
labiviimisega on pldtud vélja selgitada valeandmetega kasutajate identifitseerimist.
Sotsiaalmeedia kontode loomisega valetatavad inimesed end vastupidiselt meestest
naisteks ja vanuselt nooremaks, et nditeks pedofiilina suhelda teismeliste tiitarlastega. Vi
noored margivad enda vanuse vanemaks, et saada ligipadsu tdiskasvanutele méeldud
veebikeskkondade sisule. Mdlema eelnevalt kirjeldatud néite ohtude véltimiseks on

oluline valeandmete esitamist teadvustada, uurida ja analulsida.

2012. aasta alguses avaldatud teadusartiklis ,,4 New Soft Biometric Approach For
Keystroke Dynamics Based On Gender Recognition”, mille autorid Giot ja Rosenberger,
pludsid valja selgitada, et uue pehme biomeetriline l&henemisega klahvivajutuse
dunaamika jaoks on voimalik &ra tunda inimese sugu. Uuringu ennustustapsus
katsesooritajate soo méaramisel jaid tulemused 87% ja 92% (0.87 ja 0.92) vahele, mis
néitab, et vaga edukalt on klaviatuuri trikkimise kaudu vdimalik teada saada, kas isik on

mees vOi naine [16].

Eestis on Avar Pentel enda kahes t66s, mis koostati 2017 aastal — ,,Predicting Age and
Gender by Keystroke Dynamics and Mouse Patterns® teadusartiklis ja 2019 aastal —
»Predicting User Age by Keystroke Dynamics* teadusartiklis, ennustanud klahvivajutuse
dunaamika jargi kasutajate vanust ja sugu. Esimeses Penteli artiklis olid kdik
ennustustulemused Ule baastaseme ehk tle 0.5 ning parimaks ennustustidpsuseks saadi
kuni 73% ehk 0.73. Teise artikli parimad ennustustépsused olid juba paremad 0.88, 0.9 ja
0.92 [17, 18].
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Tallinna Ulikooli Henri Vajaku (2019) bakalaureuse t6ds “Pdlvkondade interaktsioonide
erinevused arvutite sisendseadmete kasutamisel”, kus on kasutatud nii klaviatuuri
klahvivajutusi kui ka arvutihiire koordinaatide andmeid, on teada saadud parim

ennustustépsus erinevatel vanusegruppide kuuluvusest kuni 0.88-ni. [19].

Eelnevad uuringud néitavad, et klaviatuuri dinaamika kaudu isikugruppide ennustamine
on aktuaalne ja tulemused ulatuvad ka tle 90% t&psuseni. Antud magistritdos pudtakse
klaviatuurikasutuse kaudu ennustada just rahvust aga keelte voi rahvusega késitlevaid
uuringuid Klaviatuuri dinaamikaga on loodud ja labiviidud vahem kui soo vdi
vanusegruppidega. Jargmised teadustddd on sellised, kus on Kklaviatuurikasutuse
ennustamisel vélja toodud erinevad tekstilised, keelelised voi isikute paritolu aspektid.

Gunetti, Picardi ja Ruffo 2005. aasta septembris ilmunud teadusartiklis, kus viidi labi
erinevate keelte klahvivajutuste eksperiment ja analtls juhtumiuuringuna, nimetusega
., Keystroke Analysis of Different Languages: A Case Study” on leitud, et eri keeltes vabas
vormis teksti kirjutusdiinaamika kaudu saab kasutajaid tuvastada. Aga tuuakse valja, et
nende tulemuste pohjal saadakse paremaid ennustustdpsusi pikemate vabas vormis

tekstide kui luhemate analtdisist [20].

2012. aasta Bergsma, Post ja Yarowsky tehtud teadusartiklite siilimeetria v0i stilomeetria
anallusis (,,Stylometric Analysis of Scientific Articles®) on ennustatud teadusartikli
autorite sugu, kas autor on inglise keelt emakeelena kdneleja voi mitte ja kas artikkel on
avaldatud konverentsi v@i seminari materjalina. Uuringus leiti, et inglise keelt

emakeelena kdnelejate ennustustapsus F1-skoori tulemus oli 91,6% [21].

Teadusartiklis keeleliselt taiustatud klahvivajutuse diinaamika kasutamine, et ennustada
masinakirjutaja kognitiivseid ja demograafilisi naitajaid (,, Utilizing linguistically
enhanced keystroke dynamics to predict typist cognition and demographics”’) on sarnaselt
eelmisele artiklile ennustatud inglise keelt emakeelena voi mitte emakeelena kdnelejaid.
Antud artiklis toodi valja, et inglise keelt mitte emakeelt kdnelejatel oli aeglasem
trukkimiskiirus, simbolite ja sdnade vahel pikemad pausid ning rohkem

parandusklahvide kasutust [22].

Keelest soltuva véljakutsepbhise klahvivajutuse dinaamika (, Language dependent
challenge-based keystroke dynamics”) uuringus viidi 1abi katse 60 osalejaga, kuue

erineva rahvusest inimese seas. Nad pidid kirjutama sdnu inglise keeles, prantsuse keeles,
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mis ei olnud Uhegi osaleja emakeel ning ka enda emakeeles ja keelegrupi kaudu olevas
suguluskeeles. Selles eksperimendis ei kasutatud juhuslikult kirjutatud sdnades
keelespetsiifilisi tathemarke. Leiti, et emakeelseid sonu trikiti kiiremini kui vodrkeelseid.
Vorreldes prantsuse keelega kirjutati ka emakeele suguluskeelseid sénu kiiremini ning
kohati inglise keelsete ja emakeelsete sdnade triikkimisel ei erinetud oluliselt. Jareldati,

et rahvuste eristamine on véimalik [23].

Klaviatuuri dinaamika keelelisi ja dpilaste paritolu aspekte on kajastatud veel 2020. aasta
artiklis ~ klahvivajutuse andmete uurimine kahes kontekstis: Kirjakeele ja
programmeerimiskeele mdjutavus dpivéljundite ennustatavuses teadusartiklis (,, 4 Study
of Keystroke Data in Two Contexts: Written Language and Programming Language
Influence Predictability of Learning Outcomes”). Uuringus vorreldi Ameerika ja Soome
programmeerimise  kursuste  Opilaste  klaviatuurivajutusi  Java ja  Pythoni
programmeerimiskeeltes. To0s leiti Opilaste kirjakeeles ja eelnevalt mainitud
programmeerimiskeeltes esinevad olulised eristuvad simbolid ja tdhekombinatsioonid.
Analidsitud on Ameerika ja Soome @pilaste trikkimiskiirusi, digammide esinemisi,
latentsusi ning vorreldud neid kursuse I6pptulemusega. Parim ennustustulemus saadi
juhusliku metsa klassifikaatori kaudu, mille Pythoni programmeerimiskeele puhul oli
62% ja Javal 72% [24]. Kuigi eelnev uuring ei uuri otseselt kdnelejate rahvuse ennustust
siis néitab see, et nii kirjakeele kui ka programeerimiskeeltele on klaviatuuritrikkimisel
omapérased tahekombinatsioonid, antud kontekstis siis digraafid ja nende

esinemissagedused.

Tallinna Ulikoolis on Aleksandr Rd&bakov (2022) enda bakalaureuse t66s
»Arvutikasutajate emakeele médramine tema klaviatuuri kasutusdiinaamika jéargi‘
plidnud vélja selgitada emakeele ennustust klaviatuurikasutuse jargi. Autor analtisis
eesti ja vene keele réékijate klaviatuurikasutuse harjumusi. Kokkuvdttena on kirjutatud,
et tulemuste pdhjal on vdimalik kasutajaid keeleliselt grupeerida. Parimad ennustus
tdpsused juhusliku metsa algoritmi kasutades suudeti klassifitseerides saada tle 80%.
T60s toodi valja ka eesti ja vene keele kdnelejatel esinevad tdéhekombinatsioonid n-
grammidena nagu a n_d, n_d, space_b, a space t jt, millest esimesed kaks on
keeleklassidel eristavad tunnused. Aga selles t60s esines ka puudusi, millest mdjuvam oli

vahene osalejate arv ning veel keelegruppide suuruste ja vanuselised erinevused [25].
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Viimane t66 on peamine, mille rakendamist on soovitud k&esoleva magistritddga edasi
arendada. Rahvuse ennustamiseks eesti ja vene keelt konelevate inimeste klaviatuuri
kasutusdiinaamikat kasutades on eesmargiks kaasata suuremat hulka osalejaid, kus on
valimis vordsemalt eesti ja vene keelt kdnelejad. Demograafiliste andmetena on
eesmargiks kusida lisaks soole ja vanusele ka rahvust. Kuigi sugu, vanus ja rahvus jaavad
anoniumsuse ja rahvus otsese seose tottu antud t60s peamisest ja algsest analtiisist vélja
siis nende teadasaamine on hiljem kasulik kasutada dppematerjalina. Naiteks ennustades
klaviatuurikasutuse andmete jargi sooritajate sugu, vanust v8i vanusegruppi ja rahvust.
Rahvuse kiisimisega saab kontrollida, kas klaviatuurikasutuse jargsed ennustustulemused
vastaksid kasutaja enda poolt méaratud rahvusele.

Lisaks soovitakse koguda etteantud tekstide kui ka vabatekstide trikkimisest saadud
klahvivajutuste andmeid. Fikseeritud tekstidel tuleks arvestada selliseid bi- ja trigramme
ehk jarjestikuseid tdhekombinatsioone, kus esineb kaks ja kolm téhte, mis on keeleliselt
sama kuju ja kdlaga aga erikeelelistel klaviatuuridel asuvad teistes kohtades, naiteks a, o,

t, k voi selliseid téhti, mis on kdlalt erinevad, aga kujult samad, naiteks c, p.
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3 Andmed

Antud peatiikis antakse ulevaade andmeanaltsi protsessist, kirjeldatakse lahendust, mis
loodi andmete kogumiseks ja klahvivajutuste andmete logide loomist. Teiseks tuuakse
valja valim ning missugused andmed jéid edaspidiseks meetodite rakendamiseks ehk

missuguseks kujunes 18plik valim. Kolmandaks tutvustakse andmete eeltd6tlust.

Andmeanaliisi protsessi on etapiti ndha joonisel 1. Etappide tdpsemad kirjeldused ja
selgitused on vélja toodud 3.1 - 4.3 alapeatiikkides.

Andmete kogumine vormiga
airika.midasminer.eu

v

Logide salvestamine

v

Atribuutide konstrueerimine

v

Esmase arff faili genereerimine

v

Weka-s

Eeltootlus

v

Treenimine

Y
Mudeli loomine

Y
Tulemuste valideerimine

Joonis 1. Andmeanalilisi protsess
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3.1 Andmete kogumine

Magistritooks vajalike andmete kogumiseks loodi veebirakendusena viieosaline vorm,

mille taitmisel salvestatakse kasutaja trikitud sisestused.

Vorm on kattesaadav veebilehena aadressil airika.midasminer.eu. Veebirakenduse

koostamisel on arvestatud varasemates klahvivajutuse dinaamikaga seotud t6ddes
kasutatavaid testide vOi katsete lahendusi, kus on kisitud demograafilisi andmeid,

etteantud tekstide kui ka vabas vormis tekstide sisestusi.

Veebilahenduse tagarakendus (ingl k backend vdi back-end) ehk serveripoolne osa on
loodud PHP (ingl k Hypertext Processor) skriptimiskeeles. Eesrakendus (ingl k fontend
vOi front-end) ehk kliendipoolne osa on loodud kasutades HTML (ingl k Hyper Text
Markup Language) markeerimiskeelt, CSS (ingl k Cascading Style Sheets)
stiilikujunduskeelt ja  JavaScript-i, mis on veebiarenduses interpreteeritav

objektorienteeritud programmeerimiskeel.

Vormi esimeses osas (Joonis 2.) peab kasutaja enda kohta dra markima vastavalt sisestuse
jarjekorrale jargnevad andmed:
1. sugu,
. vanus,
rahvus,

2

3

4. eesti keeles arvutis Kirjutamise oskuse hindamine 1-9 punktiskaalal,

5. inglise keeles arvutis kirjutamise oskuse hindamine 1-9 punktiskaalal,
6

. vene keeles arvutis kirjutamise oskuse hindamine 1-9 punktiskaalal.
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Palun tdida enda kohta jargnevad viljad.

Sugu: Vanus: Rahvus:
O Mees O Eestlane
O Naine O Venelane

O Muu

Hinda enda arvutis kirjutamise oskust eesti keeles?
ildse ei oskq —t) suurepdraselt oskan

Hinda enda arvutis kirjutamise oskust inglise keeles?
lildse ei oskq — suurepdraselt oskan

Hinda enda arvutis kirjutamise oskust vene keeles?
lildse ei oskq S—t suurepdraselt oskan

Edenemisriba
-

Edasi

Joonis 2. Soo, vanuse, rahvuse madramine ja arvutis kirjutamiste oskuste hindamine
eesti, inglise ja vene keeles 1-9 punktiskaalal
Vormi teises osas (Joonis 3.) tuleb kasutajal maha kirjutada etteantud eesti keelne tekst.
Eesti keelne tekst koosneb 31 sBnast, mille pikkus on tiihikutega 183 siimbolit ja ilma
tihikuteta 153 sumbolit.

Tere! Kuidas Teil I1aheb? Loodan, et ikka hasti.
Unista suurelt. Tee seda, mida armastad.
Usu endasse. Naerata, naudi, ole dnnelik.
Mul on vdga hea meel, et sa mind aitad.

Aitah sulle!

Palun triiki etteantud tekst siia:

Edenemisriba
a——

Edasi

Joonis 3. Etteantud eesti keelse teksti mahakirjutamine
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Vormi kolmandas osas (Joonis 4.) tuleb kasutajal maha kirjutada samuti etteantud tekst,
mis on inglise keeles. Inglise keelne tekst koosneb 19 sGnast, mille pikkus on tihikutega

101 stimbolit ja ilma tuhikuteta 83 sumbolit.

Thanks a lot for your help! Follow your dreams.
Focus on your goals. Give your best. Enjoy your life.

Palun triiki etteantud tekst siia:

Edenemisriba
. |

Edasi

Joonis 4. Etteantud inglise keelse teksti mahakirjutamine

Eelviimases ehk vormi neljandas osas (Joonis 5.) kirjutab kasutaja vabas vormis teksti,
milles kirjeldab etteantud pildil toimuvat tegevust.

Palun kirjelda, mis pildil toimub.

Edenemisriba
|

Edasi

Joonis 5. Vabas vormis etteantud pildil toimuva tegevuse kirjeldamine
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Viimases ehk viiendas vormiosas (Joonis 6.) tuleb vastajal vabas vormis kirjeldada
esimeseks enda perekonda ning teiseks enda praegust tegevusala, ametit voi tookohta.

Madlema kirjelduse vastuseks oodatakse kahte kuni kolme lauset.

Edenemisriba
. ]

Edasi

Joonis 6. Vabas vormis enda perekonna ja praeguse tegevusala, ameti v6i tookoha kirjeldamine

Kui test on téidetud ja kdigi viie osa sisestused salvestatud ning dra saadetud, tdnatakse

I6petuseks vormi taitjat (Joonis 7. ).

Tanan vastamast :)

Joonis 7. LOppvaade vormi taitnule

Kokku sisaldab vorm (hteteistkimmet andmesisestusvélja. Esimene ja kolmas on
etteantud valikuvariant, milles saab valida ainult Uhe eelnevalt madratletud ksteist
valistavate valikute hulgast. Teiseks on numbrilise sisestuse vali, mille minimaalseks
vaértuseks on viis ja maksimaalseks vaértuseks sada. Neljandast kuuenda sisestusena on
1-9 hinnanguskaalariba. Seitsmendas ja kaheksandas valjas tuleb tekstilahtrisse trikkida
etteantud tekst. Viimastesse Uheksandast kuni tGheteistkiimnendasse tekstilahtritesse tuleb

kirjutada kahe- kuni kolmelauselised vabas vormis tekstid.

Vormi taitmise ajavahemiku arvestamisel on lahtutud eeldatavast kasutajate erinevatest
trikkimiskiirustest ja -oskustest. Kogu vormi lugemiseks ja lahtrite sisestuste tegemiseks

kulub vastajal umbes 5-10 minutit.
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3.2 Logi

Iga kasutaja trikkimise andmetest salvestatati klahvivajutuste logi (Joonis 8.), mis
koosneb vajutatud ja lahtilastud klaviatuuri klahvide koodidest, téhistest, suunast (alla
kup on vajutamine ja ules kdn on vabastamine) ja ajast.

69,e,kdn, 1681302481333

69,e,kup, 1681302481420

32, ,kdn,1681302482101

32, ,kup,1681302482248

76,1,kdn, 1681302482815

76,1,kup, 1681302482906

65,a,kdn, 1681302482924

65,a,kup, 1681302483011

80,p,kdn, 1681302483082
80,p,kup,1681302483157

Joonis 8. Klaviatuurivajutuse logi nédide osaliste andmetega

Iga vormiosa klahvivajutuste logi salvestati kasutaja kohta eraldi, sellepérast et eelnevalt
eeldati kui kasutaja ei tdida kogu vormi téielikult siis on analtiusiks vahemalt osaliselt
taidetud vormi andmed. Kdigi vormiosade klahvivajutuste logidest moodustati iga

vormitéitja kohta klahvivajutuste objekt.

3.3 Valim

Veebirakenduse aadressi jagati poordumise ja e-kirjana (Lisa 2.) Ida-Virumaa
gimnaasiumite Oppejuhtidele, TalTech Virumaa kolledzi to6tajatele, TalTech
Noustamiskeskuse (ingl k TalTech Student Counselling Office) Facebooki lehel, autori
enda Facebooki lehel ja personaalselt tuttavate seas ajavahemikul 17.03-25.04.2023.
Tapsustavalt oli poordumises eelnevalt palutud vormi sisestus labi viia arvutiga, kuna
paremaks analliisiks sobivad just klaviatuuril sisestatud andmed. Mobiilseadmetega
tehtud katsed ei sobi edasiseks analusiks ja neid ei arvestatud. Veel paluti kirjutatavaid
tekste mitte kopeerida (copy) ja kleepida (paste), vaid klaviatuuril trikkida.

Kirjutamine lda-Virumaa koolidele seisnes soovis saada vastajaid nii eesti kui ka vene
keelt kdnelevate inimeste seast voimalikult vordselt ehk rahvused voi keelegrupid oleksid
vOimalikult tasakaalus. Tasakaalustamine on oluline masindppes, sellepérast et méned
algoritmid vd@ivad vahemusosi ignoreerida ning Klassifitseerivad koéik juhtumid

enamusklassi ja seelébi saadakse korgem klassifitseerimise tapsus [26].
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Kokku koguti 544 vastaja sisestatud andmed. Paraku kdik vastajad tapsustavat kirja ei
Osad vastanutest kirjutasid suvalisi vastuseid. Lisaks oli muust rahvustest vastajaid ainult
10. Mobiilseadme voi tahvelarvutiga tdidetud andmeid, muust rahvusest ja suvaliselt
taidetud vormi vastajaid oli kokku 208. Need vastused jaeti edaspidisest meetodite

rakendamisest valja.

Edasist analliisi hakati teostama 336 vastaja andmetest. Eesti rahvusest oli 175 vastanut,
kellest mehi 51, naisi 124 ja nende keskmine vanus oli 29,8 eluaastat. Vene rahvusest oli
161 vastanut, kellest mehi 54, naisi 107 ja nende keskmine vanus oli 23,2 eluaastat.
Noorim vastanu oli 8 aastane ja vanimad kaks 68 aastased. Eesti ja vene rahvustest

vastanute keskmine vanus oli 27 eluaastat.

Eestlased hindasid vene keeles arvutis kirjutamise oskust keskmiselt 2,8 punktilise
hinnanguga, mis néitab et eestlased pigem ei ole kokku puutunud vene klaviatuuril
trukkimisega ja ei oska vene keeles arvutis kirjutada. Venelased hindasid eesti keeles
arvutis kirjutamise oskust keskmiselt 5,9 punktilise hinnanguga, mis néitab et Eestis

elavad vene rahvusest inimesed kirjutavad ka eesti keelsel klaviatuuril.

Vormiosade kohta valiti erisuurused vastanute andmed, sest moned vastanud vastasid
ainult osadele vormiosadele voi lahtrisse oodatud mdnelauselise vastuse asemel kirjutati
Uks vOi kaks sdna. Taheldati ka, et vormiosadele, kus oli oodatud kirjeldusi vastati inglise

keeles. Jargevalt on selgitatud, kuidas vorm osade andmed valiti ja kui palju neid jéi.

1) 1 osa ehk demograafiliste andmete ja arvutil kirjutamise keeleoskuste hinnangute
sisestamine jaeti suurema osana analtsist valja, kuna edasi oli vaja anoniiiimseid
vastuseid. Ainult eesti ja vene keeleoskuste hinnangutest loodi uus atribuut,

millest tdpsem kirjeldus on jargnevas 3.3 peatukis. Uue atribuudi andmeid oli 336.

2) 1l osa ehk eesti keelse etteantud teksti trikkimiselt valiti vastused, kus oli ronkem

kui 150 klahvivajutust. 11 osa analtiusiks sobisid kdigi 336 vastanu andmed.

3) 1l osa ehk inglise keelse etteantud teksti trikkimiselt valiti vastused, kus oli

rohkem kui 90 klahvivajutust. 111 osa analliusiks jai 331 vastanu andmed.

4) 1V osa ehk vabas vormis pildil toimuva tegevuse kirjeldamisel valiti vastused, kus

oli ronkem kui 50 klahvivajutust. IV osa analusiks jai 310 vastanu andmed.
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5) V osas ehk vabas vormis enda pere ja praegust tegevusala, ametit v6i tookoha
kirjeldamisel valiti vastused, kus oli rohkem kui 50 klahvivajutust. V osa

analliusiks jai 310 vastanu andmed.

3.4 Andmete eeltootlus

Andmeanalidsiks vajalike andmete eeltdotlusega alustati veebirakenduse koodis, kus
kasutati klaviatuuri klahvivajutuste ja -vabastamiste aegu ning nendega arvutati edaspidi
kirjeldatud keskmiste aegade atribuudid. Joonisel 9. on esitatud visuaalselt, kuidas
klahvivajutuste ja -vabastamise aegadest arvutatakse trukkimisest saadud atribuudid nagu
klahvi allhoidmisaeg, klahvide vaheline aeg, kahe klahvi vajutuse aeg ehk latentsus [17].

Vajutamine Vabastamine

L T

A B A B

T T2 T3 T4

B otsimine - T2-T3
Hoidmine - (A) T3-T1 & (B) T4-T2

A-B latentsus - T4-T1

Joonis 9. Esmaste klahvivajutuse atribuutide arvutamine

Klahvivajutuste logidest konstrueeriti ja arvutati vélja erinevate klahvide otsimise ja
allhoidmise ning n-grammide keskmised ajad. Naiteks kui tekstis esines mitu korda taht
,,a*, mille klahvikood on 65, siis tdhe a otsimiseks kulunud keskmine aeg on 65_seek ja
allhoidmiseks kulunud keskmine aeg 65_hold. N-gramm on mitme jarjestikuse klahvi,
téhe vdi simboli vajutamiseks kulunud keskmist aega. Antud t60s kasutatakse bigramme,
mis on kahe klahviline n-gramm ja trigramme, mis on kolme klahviline n-gramm.
Bigramm a_n on néiteks jarjestikuste tahtede a ja n vajutamiseks kulunud keskmine aeg,
klahvikoodidena 65 78 ja trigramm a_e_r on nditeks tahtede a, e ja r vajutamiseks
kulunud keskmine aeg, klahvikoodidena 65_69 82 (Joonis 10.).

86: 65_hold 87: 65_seek 101:65_78 98: 65 69_82
@attribute 65_hold numeric Numeric Numeric Numeric Numeric
@attribute 65_seek numeric 115.25 125.45 520.0 816.0
@attribute 65_78 numeric 108.5 11.428571428571 585.0 333.0
@attribute 65_69_82 numeric 0503571428571 67.0 134.0 354.0

Joonis 10. Klahvivajutuste logidest konstrueeritud atribuutide naited
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Veel jagati klaviatuur osadeks horisontaalselt tilemised, keskmised, alumised ja kdige
alumised klahvid (Joonis 11.) ning vertikaalselt vasakud, keskmised ja paremad klahvid
(Joonis 12.). Jagatud osade kohta arvutati klahvivajutusteks kulunud keskmised ajad

maaratletud klahvide asukohti arvestades.

~ ! " # e % & / ( ) = ? ’ <+
- 1 2 @3 £(4 $/5 €6 7 {|8 [|9 1|0 }|+ \ ‘ Backspace
—Q W [E [R [T ‘Y u |[I ‘o P [U ‘() e—
Tab € § <_|
Caps Lock D hkesk
alum
kalum

Joonis 11. Klaviatuuri osad horisontaalselt

~ ! " # -] % |& / ( ) = ? <+
. 1 2 @3 £|4 $|5€|6 7 {|8 1'9 110 }+ \ Backspace
—|Q |W E R T Y U l (o] P U 6 Enter
wmwe A [S [D |[F |G |H 'J |[K [L [0 [A |*
L & A
Shift = Z X C Vv B N M ; _ Shift
L <] z , S
cirl va;'; Alt Alt Gr m: Menu | Cirl
vasak

Joonis 12. Klaviatuuri osad vertikaalselt

Parandusklahvide nagu backspace (klahvikood 8), delete (klahvikood 46) ja ka
nootleklahvide kohta arvutati nende esinemise suhteline sagedus testitéitja kohta.
Sonavahelised ajad ehk pausid leiti arvutades keskmised ajad nende n-grammide kohta,

mis sisaldasid tihiku klahvivajutusi klahvikoodiga 32.

Lisaks on iga vormitditja kohta standardiseeritud tema vormiosade atribuutide andmed.
See tdhendab, et Uhe vormiosa erinevate atribuutide keskmisest ajast arvutati
standardhélve ning seejérel lahutati iga tksiku atribuudi véartusest keskmine ja jagati
tulemus standardhé&lbega. Standardiseerimine on vajalik selleks, et tuua esile suhtelised

erinevused erinevate klahvikombinatsioonide sisestamiste kiirustes.

Pohilises andmeanallitsis kasutati teise kuni viienda vormiosi. Vormi esimeses osas pidi

kasutaja sisestama demograafilised andmed ehk enda kohta soo, vanuse ja rahvuse. Need
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atribuudid eemaldati. Lisaks tuli inimesel hinnata 1-9 punktiskaalal enda arvutis
kirjutamise oskus eesti, inglise ja vene keeles. Eesti ja vene keeleoskuste hinnangutest
genereeriti pideva tunnuse ennustamiseks atribuut ,,uus klass*: eesti keele oskuse hinnang
- vene keele oskuse hinnang, mille véartused jaid vahemikku -8 kuni 8 (17 vaartust).
Seejdrel eemaldati ka keelehinnangute atribuudid. Esimese vormiosa atribuudid on
eemaldamise tottu tabelis 1. méarkimata jaetud. Atribuuti “uus klass” klassifitseerimisel ei

kasutatud.

Iga vormiosa kohta loodi arff (Attribute-Relation File Format) fail, mis sisaldasid
atribuute, klasse ja csv (comma-separated values) formaadis andmeid (Joonis 13.).
@attribute 219 hold numeric
@attribute 219 seek numeric
@attribute 219 78 numeric

@attribute 219 78 78 numeric
@attribute class {ee,ru}

@data

511.392857,727.154762,60.21121,0.438753,0.263446,
7,0.570418,0.44344,-1.64984,0.20536,0.656335,0.1
-08.337775,-0.23333,0.509833,1.356268,0.165588, 1.
.866227,0.05624,1.028224,0.283036,1.25502,0.1216
631,0.813577,0.853376,-0.267754,0.995824, -0.0409

Joonis 13. 1l vormiosa arff faili naide.

Magistritod andmete eeltodtluse filtreerimisel ja hiljem ka andmeanalidisi labiviimiseks
kasutati Weka-t [27], mis on avatud ldhtekoodiga tarkvara. Weka-s avati vormiosade arff
failid ja eemaldati RemoveUseless filtriga need atribuudid, mis ei varieerunud uldse voi
varieerusid liiga palju. Filter kustutab kdik labivalt konstantsed atribuudid automaatselt
ja ka need, mis uletavad maksimaalset maksimaalset variatsiooniparameetrit.
Maksimaalse dispersiooni analulsi kasutatakse ainult nominaalsete atribuutide puhul
[28]. Seejérel asendati EMImputation filtriga puuduvad arvvéartused Expectation
Maximization (EM) algoritmi abil [29]. EM on latentse muutuja mudel, mida kasutatakse
maksimaalse tOendosusliku meetodi leidmiseks [30]. Normalize ehk atribuutide
normaliseerimist viidi ka l&bi aga see dldisi ennustustulemusi ei mdjutanud kuid
vBimaldas paremini hinnata iga Uksiku atribuudi mdju klasside ennustamisele. Kuna eesti
klass oli suurem ja vene klass vdiksem siis tehti eesti klassile undersampling

tasaklaalustamine, jattes valja need instantsid, milles oli liiga palju puuduvaid vaartusi.
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Tasakaalustatud klassides oli vordselt nii eesti kui vene andmeid esimeses kahes testiosas

161 ja kahes viimases 155.

Kokkuvétlikult on andmete eeltodtluses arvutatud ja alles jd&nud klahvivajutuste

atribuudid valja toodud tabelis 1. Tapsemalt on juurde lisatud atribuutide kirjeldused ja

arvud vormiosade kaupa.

Tabel 1. Klahvivajutuste atribuutide nimetused, kirjeldused ja arvud vormiosade kaupa

Atribuudi
nimetus

Vormiosad

Atribuudi tdahendus

otsimine (seek)

hoidmine
(hold)

n-grammi
latentsus
(n-gram
latency)

0sa otsimine

osa hoidmine

parandused
(backspace,
delete)

paus

(space2,
space3)

KOKKU

klahvi vabastamise keskmine aeg,
eelmise klahvi vabastamisest kuni 24 26
uue klahvi vajutamiseni

klahvi allhoidmise keskmine aeg,

. . . 24 2
klahvi vajutamisest vabastamiseni 6
kahe, kolme (t&he/stimboli)
jarjestikuse klahvivajutuse keskmine

277 148
aeg
klaviatuuri teatud piirkonna klahvide 9 9
leidmisele kulunud keskmine aeg
Klaviatuuri teatud piirkonna klahvide 9 9
allhoidmisele kulunud keskmine aeg
parandavate klahvide esinemise
suhteline sagedus 1 1
sBna viimase tahe klahvi vabastamise,
tihiku allavajutamise, vabastamise

. o 2 2

keskmine aeg kuni vajutatakse alla
uue sbna esimene téht

346 211
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15 15
15 15
69 69
9 9
9 9
1 1
2 2
120 120



4 Meetodid

Ké&esolevas peatikis selgitatakse uldiselt masindpet, t60s kasutatavaid masindppe
algoritme ja andmeanalliusi meetodeid, millega ennustati I6plikusse valimisse jaanud

sooritajate rahvust klaviatuurikasutuse isedrasuste jargi.

4.1 Masindpe

Sissejuhatuses vélja toodud masindppe definitsioonile lisades on masindpe (ingl k
machine learning, ML) andmep6hine tehnoloogia, mis kasutab eelnevalt kogutud
andmete pBhjal erinevaid algoritme matemaatiliste mudelite koostamiseks ja prognooside
tegemiseks. Prognoositava valjundi tdpsus s6ltub andmemahust. Suurem andmehulk
aitab luua paremaid mudeleid, mille ennustus on tdpsem. MOdiste masindpe Vvattis
esmakordselt kasutusele Arthur Samuel 1959. aastal. Masindpet peetakse tehisintellekti
(ingl k artificial intelligence, Al) alamhulgaks, mis on seotud algoritmide arendamisega.
Masindppe algoritmid vOimaldavad arvutil andmetest ja varasematest meetodite
rakendamistest iseseisvalt Oppida. Ténapdeval kasutatakse masindpet naiteks pildi- voi
kdnetuvastuse, emaili filtreerimise, Facebooki ja Instagrami sildistamise, sisusoovituse
slisteemides ning isesditvate autodes, virtuaalsete assistentides vdi tehisintellektide

veebirakendustes [30].

Masindppes eristatakse pohiliselt kahte tltpi tunnuseid: diskreetsed (ingl k discrete), mis
on tekstilised ja kuuluvad 18plikku hulka ja pidevad (ingl k continuous), mis on arvulised.
Tunnuseid saab vaadelda ka binaarsetena, kas need on esidatud voi mitte, néiteks dige voi

vale (0 vGi 1), kuulub klassi voi mitte [31].

Masindppe mudelid jagunevad peamiselt kolmeks: juhendatud dpe (ingl k supervised
learning), juhendamata 6pe (ingl k unsupervised learning) ja pooleldijuhendatud dpe
(ingl k semi-supervised learning) [32]. Veel arvestatakse masindppe liigina ka

stiimuldpet (ingl k reinforcement learning) [30, 33].

Juhendatud masindpe on etteantud ehk néidisandmete pohjal soovitava tulemuse

ennustamine, nditeks rédmpsposti liigitamine epostis eraldi kausta, muugitulu
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prognoosimine andmete pdhjal voi objektide tuvastamine piltide kaudu. Juhendatud
masindpet kasutatakse klassifitseerimisel (ingl k classification) ja regressioonanaliiiisis
(ingl k regression, regression analysis), millede meetodid on nditeks Naive Bayes,

lineaarne ja logistiline regressioon, juhuslik mets, tugivektormasinad jt [30, 32].

Juhendamata masinGpe on etteantud andmete pdhjal mudeli iseseisvalt mustrite leidmine.
Andmestik ei ole eelnevalt klassifitseeritud ega kategoriseeritud ning algoritm peab ilma
juhendamiseta ise leidma sarnaseid mustreid vdi grupeeringuid. Juhendamata masindpet
kasutatakse klasterdamiseks (ingl k clustering) ja seoste leidmiseks (ingl k association),
mille peamisteks meetodideks on peakomponentanaliitis (ingl k principal component
analysis, PCA) ja Uksikvéértuste eraldamine (ingl k singular value decomposition, SVD).
Veel kuuluvad juhendamata masindppe alla narvivérkude mudelite ehk neuronvérgustike
(ingl k neural networks), k-keskmise (ingl k k-means) ja tGendosuslike (ingl k
probabilistic) klasterdamise meetodid. Naiteks on juhendamata masindppe uuriva
andmeanaliiusi tegevusteks klientide andmete pdohjal klientide segmenteerimine,

muugistrateegiate leidmine vdi pildi ja mustrite tuvastamine [30, 32, 33].

Pooleldijuhendatud masindpe on ks osa juhendatud ja teine osa juhendamata masindppe
algoritmide kasutamist, millega leitakse sarnasusi kui ka ennustustulemusi. Kasutatav
meetod on otstarbekas siis kui analiilisiks ei ole suurt hulka andmeid, mida on vaja
juhendatud masindppes ja kui andmete grupeerimine on liiga aegandudev voi

todmahukas, mis on eelduseks junendamata masindppes [32].

Lisaks on stiimulGpe, mis leiab mudeli tegevusplaani ning viib soovitava tulemuseni.
Mudel sarnaneb juhendatud masindppega ainult sellepoolest, et algoritmi ei treenita
néidisandmete abil. Stiimuldpe toimib labi katse-eksitus meetodi, mille digete tegevuste

ja vigade eest saadakse tagasisidet ning labi selle dpitakse [30, 32, 33].

Antud to6 liigitub edasise praktilises osas labiviidud meetodite poolest pohiliselt
juhendatud masindppe alla, milles kasutatakse klassifitseerimisalgoritme ja vahesel
maaral viiakse l&bi regresioonanaliitis. Mdlemaid algoritme kasutatakse masindppes
ennustamiseks ja need tOotavad sildistatud andmekogumitega. Peamine erinevus
regressiooni- ja klassifikatsioonialgoritmide vahel on see, et regressioonalgoritme
kasutatakse pidevate vaartuste, nditeks hinna, palga, vanuse jne, ennustamiseks ja

klassifikatsioonialgoritme kasutatakse diskreetsete vaartuste, naiteks mehe voi naise, toe
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vOi vale, rampsposti voi mitte rampsposti jne, ennustamiseks voi Kklassifitseerimiseks
[30].

Klassifitseerimine on protsess, mille kaigus leitakse funktsioon, mis aitab jagada
andmekogumi erinevatel parameetritel pdhinevatesse Klassidesse. Klassifitseerimise
puhul treenitakse arvutiprogrammi treeningandmestikul ja selle pdhjal liigitatakse
andmed erinevatesse klassidesse. Regressioon on statistiline meetod, mille abil
modelleeritakse sdltuvate (siht-) ja sBltumatute (ennustavate) muutujate vahelist seost Uihe

vOi mitme sdltumatu muutuja abil [30].

4.2 Kasutatud masindppe algoritmid

Jargnevalt on tutvustatud neid masindppe algoritme, mida antud t66 analtiisiks kasutati.
Algoritmide valik p6hineb varasemate uuringute statistilise ennustuse meetodite valikust,
autori Opi- ja katsetuskogemusest ning eelnevalt ldbiviidud anallisi parimatest

ennustustulemustest.

Magistritod andmeanaltiisi labiviimiseks kasutati Weka-t [27]. Programm sisaldab
masindppe algoritmide kogumikku, mis on valja t66tatud andmekaevandamise tegevuste
jaoks [34]. Wekas kéivitati klassifitseerimiseks juhusliku metsa, tugivektormasina, C4.5
otsutuspuu, lihtsa logistilise regresiooni, AdaBoost ja mitmekihilise tunnetuse algoritme
ning eesti keelse etteantud teksti regresioonanaliitisiks rakendati juhusliku metsa,

tugivektormasina ja lineaar regressiooni algoritme.

Random Forest (RF) on eesti keeles juhuslik mets ja see on masindppe algoritm, mis
Uhendab mitme otsustuspuu véljundit, et jéuda ihe tulemuseni. Juhusliku metsa algoritm
koosneb otsustuspuude kogumikust ja iga puu koosneb treeningkogumist voetud
asendusvalimist, mida nimetatakse algvalimiks. Sellest treeningvalimist ks kolmandik
on testandmed. Juhusliku funktsiooni tegevusega lisatakse andmekogumisse rohkem
mitmekesisust ja vahendatakse otsustuspuude vahelist korrelatsiooni. Séltuvalt probleemi
tlubist varieerub ennustuse madramine. Juhuslikku metsa kasutatakse nii
klassifitseerimis- kui ka regressiooniprobleemide lahendamisel. Klassifitseerimise puhul
saadakse ennustatud klass enamushddletuse, mis tdhendab kdige sagedasema

kategoorilise muutuja alusel. Juhusliku metsa eelisteks on Gledppimise (ingl k overfitting)
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ohu véhendamine, paindlikkus ja funktsiooni olulisuse lihtsasti m&aramine. Puuduseks

on aegandudev protsess, see vajab suuremaid andmekogusid ja on keeruline [32].

Tugivektormasinad, ing k. Support Vector Machines (SVM) on masinBppe algoritm,
mida kasutatakse nii klassifitseerimise kui ka regressiooniprobleemide lahendamiseks.
Tugivektormasina algoritmi eesmérk on luua parim joon vGi otsustuspiir, mis suudab
andmestiku klassideks eraldada, et hiljem saaks holpsasti uue andmepunkti Gigesse
kategooriasse paigutada. Seda parimat otsustuspiiri nimetatakse hupertasandiks ja see on
klasse eraldav sirgjoon. Tugivektormasin valib &&rmuslikud punktid/vektorid, mis aitavad
hlpertasandit luua. Neid &armuslikke juhtumeid nimetatakse tugivektoriteks ja seetdttu
nimetatakse algoritmi tugivektormasinateks. Tugivektormasinate tugevusteks on hea
arvutus- vOi ennustusvoime, kui klasside vahel on selge eralduvus ja see on ka suhteliselt
malusaastlik. SVM ei sobi suurte andmetega to6tamiseks ja kui on ebaméarased andmed
siis on joudlus aeglasem ja Klassifitseerimisel vdivad esineda vead [30].
Tugivektormasinate treenimiseks on jarjestikuse minimaalse optimeerimise algoritm
Sequential Minimal Optimization (SMO), mida kasutatakse ruutprogrammeerimise (ingl
k quadratic programming (QP)) probleemi lahendamiseks klassifitseerimisel. Algoritm
jaotab andmed osadeks ja optimeerib iga osa eraldi. See asendab puuduvad véartused,
muudab nominaalsed atribuudid binaarseteks ja vaikimisi normaliseerib atribuudid.
Vorreldes tavalise tugivektormasinate algoritmiga on jarjestikuse minimaalse
optimeerimise algoritm Kiirem ja to6tab paremini ebamaaraste andmete jaoks [35].
Teisipidi aga regressioonil kasutatakse jérjestikuse minimaalse optimeerimise
regressiooni algoritm Sequential Minimal Optimization regression (SMOreg), mis loob

regressioonimudeli, kasutades vaikimisi RegOptimizer optimeerimisalgoritmi [36].

C4.5 decesion tree ehk J48 on otsustuspuul pdhinev meetod, mida kasutatakse statistilise
klassifikaatorina. Otsustuspuu on puustruktuurne klassifikaator, mille sisemised s6lmed
esindavad andmekogumi tunnuseid, harud esindavad otsustusreegleid ja iga leht esindab
tulemust. Otsustuspuu on visuaalselt lihtsasti arusaadav ja mdistetav [30]. VVOrreldes teiste
otsustuspuudega kasutab C4.5 algoritm thekordset karpimise protsessi (ingl k Single
Pass Pruning Process), millega ennetatakse Ulepaigutust. Veel on C4.5 algoritmil
voimalik tootada nii diskreetsete kui ka pidevate andmetega ning see on kasulik osaliselt

puudulike andmete analttsimisel [37].
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Logistiline regressioon ehk Logistic Regression ennustab kategoorilise sdltuva muutuja
valjundit. Seetdttu peab tulemus olema kategooriline vdi diskreetne véartus. See voib olla
kas jah vdi ei, 0 vOi 1, tdene voi vaar jne, kuid selle asemel, et anda tépset vaartust 0 ja 1,
annab see tdendosuslikud vaartused, mis jaédvad O ja 1 vahele. Muutujal ei tohiks olla
multikollineaarsust. Logistiline regresioon on populaarne aga seda kasutatakse erinevalt
lineaarsest regressioonist eelkdige klassifitseerimisel [27]. Lihtsat logistilist regresiooni,
ingl k Simple Logistic (SL), kasutatakse tihe binaarse muutuja ennustamiseks uhe teise
muutuja abil ning ka kahe sellise muutuja vahelise arvulise seose maaramiseks. Simple

Logistic on kergesti tdlgendatav mudel [38].

AdaBoost (AB) ehk adaptiivse voimenduse nominaalklassifikaator on algoritm, mida
kasutatakse ansamblimeetodina. Kdige tavalisem AdaBoost-iga kasutatav hindaja on the
tasemega otsustuspuud, mis tdhendab ainult 1 jaotusega otsustuspuud. Neid puid
nimetatakse ka otsustuskandudeks. AdaBoost loob mudeli ja annab andmeridadele
vOrdsema mdjutuskaalu. Vdimendamise p6himdte seisneb selles, et kdigepealt
koostatakse treeningandmete p&hjal mudel ja seejarel teine mudel, et parandada esimeses
mudelis esinevad vead [39].

Lineaarne regresioon ehk Linear Regression néitab lineaarset seost s6ltuva ja tihe voi
mitme sGltumatu muutuja vahel. Lineaarset regressiooni saab jagada kahte tulpi
algoritmideks: lihtsaks lineaarseks regressiooniks (ingl k Simple Linear regression), mis
on numbrilise s6ltuva muutuja vaartuse ennustamine kasutades (ihte s6ltumatut muutujat;
mitmeks lineaarseks regressiooniks (ingl k Multiple Linear regression), mis on arvuliselt
sOltuva muutuja ennustamine rohkem kui Uhe s6ltumatu muutujaga. Lineaarne
regressioon on masindppes Uks lihtsamaid ja populaarsemaid algoritme, mida kasutatakse

regressioonanalutsis [30].

Mitmekihiline tunnetus ehk Multilayer Perceptron (MLP) on neuronvérgustik voi
néarvivorgu mudel, milles soovitud mudel ehitatakse eksperimentaalsete sisend- ja
valjundpaaride korrelatsiooni abil. Algoritm pdhineb Gppimisprotsessidel, on
universaalne ja vaga paindlik funktsioonide thtlustamisel. MLP-d kasutatakse peamiselt

klassifitseerimisel ja ennustamisel [40].
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4.3 Tulemuste valideerimine

Mudelite headuse hindamiseks kasutati 10-kordset ristvalideerimist, mis jagab andmed
juhuslikult kiimne vdrdse suurusega osadeks. Uks osa on valideerimiseks ja iiheksa osa
treeningandmeteks. Tegevust korratakse kimmekorda, mille valideerimistulemustest

leitakse keskmised vaartused.

Klassifitseerimise hindamiseks arvutatakse erinevaid m&ddikuid nagu tépsus (ingl k
precision), saagis (ingl k recall) ja f-skoor. Tdpsus (1) on tegelik osakaal kdigist
positiivsetest ennustustest. Saagis (2) on Oigesti tuvastatud osakaal tegelikest Gige
positiivsetest ennustustest. F-skoor (3) v6i f-mdddik voi f-véartus (ingl k f-score or f-
measure), tapsemalt ka F1l-skoor on veamdddik, mis mdéddab mudeli tulemuslikkust.
F1-skoor on tdpsuse ja saagise harmooniline keskmine. F-skoori arvutamisel arvestatakse
oOigeid positiivseid (TP) kordi kui positiivne tulemus ennustati 6igeks, vale positiivseid
(FP) kordi kui positiivne tulemus ennustati valeks ja vale negatiivseid (FN) kordi kui

negatiivne tulemus ennustati valeks [41].

Precision = ——— (1) Tapsus - Precision

TP+FP

Saagis - Recall
TP

Recall = o (2) TP - dige positiivne, true positive

Precesion+Recall 2TP FP - vale positiivne, false positive
F-score=2 * - = €)] - _

Precesion+Recall  2TP+FP+EN FN — vale negatiivne, false negative

F-skoor — F-score (F1-skoor)

Mdddikute pohjal luuakse uldiselt klassifitseerimisel kasutatav eksimismaatriks (ingl k

confusion matrix), mis on digete ja valede ennustustulemuste kokkuvdte (Tabel 2.).

Tabel 2. Eksimismaatriks

Tegelik klass
Positiivne Negatiivne

Positiivne
Ennustatud klass

Negatiivne
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5 Tulemused masinoppe meetodite rakendamisest

Siin peatukis antakse llevaade klaviatuurikasutuse isearasuste ennustusttulemustest, mis
on esitatud iga vormiosa kaupa eraldi. Tulemused on saadud kogutud andmete pdhjal ja

eelmises meetodite peatiikis kirjeldatud masindppe algoritmide rakendamiste abil.

5.1 Ennustamise tapsused

Kasutatud masindppe algoritmid, mis on edasiste tabelite Uleval lahtrites, on esitatud
jargnevate lihenditena:

e RF - Random Forest

e SVM (SMO)- Support Vector Machine (Sequential Minimal Optimization)

e (C4.5 - C4.5 decesion tree voi J48

e SL - Simple Logistic

e AB - AdaBoostM1

e LR -Linear Regression

e SVM (SMOreg) - Support Vector Machine (Sequential Minimal Optimization

regression)

e MLP - Multilayer Perceptron

Keeleklassi kuuluvuse ehk klassifitseerimiste ennustustulemused, mis on rakendatud
loetelus viie esimese ja viimase masindppe algoritmiga, on tabelites esitatud F1-
skooridena ja nende kaalutud keskmistena. Eksimismaatriksitel (ingl k confusion matrix)
on keeleklassidena eesti = EE ja vene = RU ning arvudena digesti ja valesti ennustatud
instantside jaotus keeleklasside vahel. Eksimismaatriks nditab klassifitseerimismudeli

ennustusvoimet.

Lisaks on esitatud klaviatuurikasutuse jargi klassi maaramisel enim eristumist mojutavat
atribuuti, mis on leitud Simple Logistic mudeli jargi ja jarjestatud suuremast vaiksemani
koefitsiendi jargi. Mida suurem on koefitsent seda kauem aega votab nende klahvide

otsimine ja vajutamine.
Ainult teise vormiosa ehk etteantud eestikeelse teksi kohta tehti regresioonanal(ius.
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5.1.1 Etteantud eesti keelse teksti tulemused

Etteantud eesti keelse teksti ehk teise vormiosa Klassifitseerimise ennustustulemused,
ennustusvBime eksimismaatriks ja parima eristusvdimega atribuudid on valja toodud
tabelites 3-6 .

Teise vormiosa parimateks klassifitseerimise ennustusmudeliteks osutusid Support
Vector Machine (SVM(SMO)) ja Multilayer Perceptron (MLP), mille kaalutud
keskmised F1-skoorid saadi 0.957 ehk 95,7%. Ule 90%-lised ennustustulemused

saavutati ka juhusliku metsa (RF) ja lihtsa logistilise regressiooni (SL) algoritmidega.

Tabel 3. 1l vormiosa klassifitseerimise ennustustulemused F1-skoori jargi

. SVM
Keeleklassid RF (SMO) C4.5 SL AB MLP
Eesti 0.929 0.957 0.896 0.953 0.824 0.957
Vene 0.928 0.956 0.892 0.954 0.828 0.957
Kaalutud 0.929 0.957 0.894 0.953 0.826 0.957
keskmine

Tabel 4. 1l vormiosa eksimismaatriks (confusion matrix) ennustustulemustest

Keele- | RF (g\l\%) C4.5 SL AB MLP

klassid

EE RU|EE RU|EE RU|EE RU|EE RU|EE RU
Eesti | 151 10 |155 6 |147 14 |153 8 |131 30 |154 7
Vene | 13 148 | 8 153 | 20 141} 7 154| 26 135| 7 154

Eestlaste kolm enim eristumist mdjutanud atribuuti olid N_A_U, U_hold ja O seek.
Jargnesid K_U_I, R_M_A ja N_I. Venelaste kolm enim eristumist mdjutanud atribuuti

olid M_I_D, Space2 ja VV_hold. Jargnesid Space_seek, U_D ja K_seek.

Tabel 5. 1l vormiosa parima eristusvdimega atribuudid Simple Logistic mudeli jargi

Eesti Vene
1. NAU 6. N_I 1 MID . K_seek
2. U _hold 7. UsSu 2. Space2 7. TE.I
3. O _seek 8. M U L 3. V. hold 8  T_A space
4. K U 9. D I 4. Space seek 9. UUR
5. RMA 10. Corrective* | 5. UubD 10. oD

Corrective* - on kogum erinevaid klahve - delete, backspace ja neli nooleklahvi, mille eristumise
mdoju erinevalt teistest atribuutidest tuleneb vajutatud korda arvust.
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Teise vormiosa regressioonanalusil leiti Support Vector Machine (SVM(SMOreg))
algortimiga kdige suurem korrelatsioonikoefitsent 0.97. Korrelatsioonikoefitsent ehk -
kordaja néitab lineaarset korrellatsiooni ennustatud vaartuse ja tegeliku véartuse vahel.
Vaikseimad vead leiti samuti tugivektormasinate mudelil - keskmine absoluut viga 0.89

ja ruutkeskmise viga 1.24.

Tabel 6. Il vormiosa regressioonanaliilisi tulemused

RF SVM (SMOreg) LR
Korrelatsioonikoefitsient 0.86 0.97 0.95
Keskmine absoluut viga 2.32 0.89 1.26

Ruutkeskmise viga 2.85 1.24 1.76

5.1.2 Etteantud inglise keelse teksti tulemused

Etteantud inglise keelse teksti ehk kolmanda vormiosa Klassifitseerimise
ennustustulemused, ennustusvdime eksimismaatriks ja parima eristusvdimega atribuudid

on vélja toodud tabelites 7-9.

Kolmanda vormiosa parimateks klassifitseerimise ennustusmudeliteks osutusid samuti
Support Vector Machine (SVM(SMO)) ja Multilayer Perceptron (MLP), mille kaalutud
keskmised F1-skoorid saadi 0.953 ehk 95,3%. Ule 90%-lised ennustustulemused
saavutati ka juhusliku metsa (RF) ja lihtsa logistilise regressiooni (SL) algoritmidega.

Tabel 7. 11l vormiosa klassifitseerimise ennustustulemused F1-skoori jargi

. SVM
Keeleklassid RF (SMO) C4.5 SL AB MLP
Eesti 0908 0953 0846 0944 0725  0.953
Vene 0912 0954 0844 0944 0728  0.954
Kaalutud | 910 953 0845 0944 0727 0953
keskmine

Tabel 8. Il vormiosa eksimismaatriks (confusion matrix) ennustustulemustest

Keele- | RF (g\l\%) C4.5 sL AB MLP

klassid

EE RU|EE RU|EE RU|EE RU|EE RU|EE RU
Eesti | 143 18 | 151 10 | 137 24 | 151 10 |116 45 |153 8
Vene | 11 150| 5 156| 26 135| 8 153 |43 118 | 7 154
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Eestlaste kolm enim eristumist mojutanud atribuuti olid S_T, A L ja A_space_ L.
Jargnesid Y_O, R_E jaR_E_A. Venelaste kolm enim eristumist mgjutanud atribuuti olid
M_seek, O_N ja B_hold. Jargnesid L_seek, N_seek jaE_S.

Tabel 9. Il vormiosa parima eristusvdimega atribuudid Simple Logistic mudeli jargi

Eesti Vene
1. ST 6. R EA 1. M_seek 6. ES
2. AL 7. Us 2. O_N 7. N_K_ S
3. A_space L 8. C US 3. B_hold 8. K_S_space
4, Y O 9. JOY 4, L_seek 9. Space B E
5. R E 10. R _space G |5. N_seek 10.  Space H

5.1.3 Vabas vormis pildil toimuva tegevuse kirjeldamise tulemused

Vabas vormis pildil

klassifitseerimise ennustustulemused,

toimuva tegevuse Kkirjeldamise ehk neljanda vormiosa

eristusvdimega atribuudid on vélja toodud tabelites 10-12.

ennustusvoime eksimismaatriks ja parima

Neljanda vormiosa parimaks klassifitseerimise ennustusmudeliks osutus Random Forest
(RF), mille kaalutud keskmine F1-skoor saadi 0.796 ehk 79,6%.

Tabel 10. IV vormiosa klassifitseerimise ennustustulemused F1-skoori jargi

. SVM
Keeleklassid RF (SMO) C4.5 SL AB MLP
Eesti 0.805 0.737 0.665 0.703 0.707  0.762
Vene 0.788 0.734 0.623 0.703 0.693  0.754
Kaalutud 0.796 0.735 0.644 0.703 0.700 0.758
keskmine

Tabel 11. IV vormiosa eksimismaatriks (confusion matrix) ennustustulemustest

Keele- RF (g\l\ﬁlh(g) C4.5 SL AB MLP
klassid
EE RU|EE RU|EE RU|EE RU|EE RU| EE RU
Eesti | 130 25 | 115 40 | 109 46 | 109 46 | 112 43 |120 35
Vene | 38 117 | 42 113 | 64 91 | 46 109 | 50 105| 40 115
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Eestlaste kolm enim eristumist mojutanud atribuuti olid K_K_I, A_hold ja O_seek.
Jargnesid V_seek, A D ja |I_L. Venelaste kolm eristuvat atribuuti olid Space S A,

M_seek ja L_seek.

Tabel 12. IV vormiosa parima eristusvdimega atribuudid Simple Logistic mudeli jérgi

Eesti Vene
1. K_K I 6. I L 1. Space_ S A
2. A _hold 7. Backspace_seek 2. M_seek
3. O seek 8.  Alum_seek 3. L_seek
4. 'V _seek 9 Space3
5. A D

5.1.4 Vabas vormis enda pere ja praeguse tegevusala, ameti vdi tédkoha

kirjeldamise tulemused

Vabas vormis enda pere ja praeguse tegevusala, ameti vOi tookoha kirjeldamise ehk
viienda vormiosa klassifitseerimise ennustustulemused, ennustusvdime eksimismaatriks

ja parima eristusvfimega atribuudid on valja toodud tabelites 13-15.

Viienda vormiosa parimaks klassifitseerimise ennustusmudeliks osutus samuti Random

Forest (RF), mille kaalutud keskmine F1-skoor saadi 0.793 ehk 79,3%.

Tabel 13. V vormiosa klassifitseerimise ennustustulemused F1-skoori jérgi

. SVM
Keeleklassid RF (SMO) C4.5 SL AB MLP
Eesti 0.800 0748 0671  0.699 0656  0.770
Vene 0787 0756 0644  0.695 0660  0.759
Kaalutud | 293 759 0.658  0.697 0.658  0.764
keskmine

Tabel 14. V vormiosa eksimismaatriks (confusion matrix) ennustustulemustest

Keele- RF (g\“;“g) C45 SL AB MLP
klassid
EE RU|EE RU|EE RU|EE RU|EE RU|EE RU
Eesti | 128 27 | 114 41 | 108 47 |109 46 |101 54 |122 33
Vene | 37 118| 36 119| 59 96 | 48 107 | 52 103 | 40 115
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Eestlaste kolm enim eristumist mdjutanud atribuuti olid 1_hold, A _hold ja
Backspace_hold. Jargnesid S_O O, O _seek ja V_A. Venelaste kolm enim eristumist
mdjutanud atribuuti olid A_L_O, M_seek ja O backspace. Jargnesid L_O_K, I_N ja
O_O_backspace.

Tabel 15. IV vormiosa parima eristusv8imega atribuudid Simple Logistic mudeli jargi

Eesti Vene
1 |_hold 6 V_A 1 ALO 6. 0O O backspace
2 A_hold 7. Space S O |2 M seek 7. Backspace O O
3. Backspace hold 8. N_I 3. O _backspace 8. Space_seek
4 s00 9. N_space | |4 LOK o S A
5 O _seek 10.  V_seek 5 I N 10. O N
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6 Olulisemate tulemuste analiiiis ja jareldused

Viimases sisupeatikis tuuakse vélja parimad ja olulisemad ennustustulemused.
Kokkuvdtlikult esitletakse masindppe algoritmide klassifitseerimise ennustustépsused.
Tehakse tulemuste pdhjal jareldused, mis annavad vastused sissejuhatuses pustitatud

uurimisteema kisimustele.

Klaviatuuri klahvivajutuse diunaamika jargi on vdimalik ennustada lisaks varasemalt
uuritud arvutikasutaja isikuomadustele nagu vanus, sugu, haridustase, emakeel ka
rahvust. Kéesolev magistritod kinnitab, et rahvust saab ennustada. Andmed p&hinevad
Eestis elavate eesti ja vene keelt kdnelejate vormitditmise trikkimiselt saadud
klahvivajutustest, mille andmeanaliitisi tulemusena selgusid, kas vormitaitja oli rahvuselt
eestlane voi venelane. Kuigi eeldati, et inimesed on harjunud kasutama enda kdnekeelele
vastavaid klaviatuure rohkem siis rahvus, kdnekeel ja klaviatuuril kirjutamise keel ei ole
tingimata omavahel seotud. Naiteks kui Eestis sindinud, kogu elu Eestis elanud ja Eesti
koolis dppinud vene kodukeelt kdnelev noor, kes peab ennast rahvuselt venelaseks, ei ole
kokku puutunud vene klaviatuuril trikkimisega siis ei tea ta vene klaviatuuril olevate
tdhtede asukohti ja ei pruugi osata vene keeles arvutil trikkida. Sellisel juhul vdib
klassifitseerimisel teda eestlaseks pidada. VVGi néiteks Eestis elavad poolvene-pooleesti
rahvusest inimesed (poluvernikud) vOisid markida rahvuseks eestlase aga
klaviatuurikasutuse jargi Klassifitseeriti ta venelaseks, kuna tema trilkkimise muster oli
rohkem vene klassile sarnane. Seesugused eeldused selles t60s analliusis kinnitust ei
saanud. Oli 17 neid vastanuid, kes identifitseerisid ennast eestlasena aga kelle vene keeles
arvutis Kirjutamise oskuse hinnang oli parem kui eesti keeles ja neid oli 14, kes
identifitseerisid ennast venelasena aga kelle eesti keeles arvutis Kirjutamise oskuse

hinnang oli parem kui vene keeles.

Parimad ennustustdpsused, mis antud tods leiti, olid teise ja kolmanda vormiosade
klassifitseerimise tulemused F1-skooride jargi ulatudes 95,7%-ni. Joonisel 14. on
graafiliselt esitatud kuue wvalitud masinGppe algoritmi nelja erineva vormiosa

klassifitseerimiste F1-skooride kaalutud keskmiste tulemused.
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Il vormiosa ja 11 vormiosa olid etteantud eesti ja inglise keelsete tekstide kirjutamine. IV
vormiosa ja V vormiosa olid vabas vormis pildi, perekonna ja tegevusala voi té6koha
kirjeldamine. Kuna etteantud teksti triikiti paremini kui vabas vormis oodatud vastuseid
siis joonisel 14. on ndha ka ennustustulemuste erinevus. Etteantud tekstide tulemused
jadvad 72,7 - 95,7% vahele ja vabavormi tekstide omad 64,4 - 79,6% vahele. Vabas
vormis oodati kahe- kuni kolmelauselisi vastuseid aga sisestatud vastused olid lihemad
kui etteantud tekstidel ning vastajate omavahelises vordluses olid vabatekstide vastused
pikkuste pooles erinevad. Mdni vastas kirjelduste osades tksikute sGnadega v6i mone
sOnaga aga teised kirjutasid pikemaid vastuseid, mis koosnesid paarist kuni kolmest
lihtlausest. Kuna vabavormide vastuste erinevuse tottu on klahvivajutuste (hisosa
enamike vormitaitjate suhtes véike ja esines ka puuduvaid vaartusi siis nendest
vormiosadest sai andmeanalliusiks kasutada vaiksemat hulka atribuute. Antud juhul vdib
jareldada, et madalam ennustustulemus vabatekstide puhul on seotud vahesemate

andmetega ja madalama andmete kvaliteediga.

1.00
0.95 = = .
0.90 -A'% 95.3%
. 0,
91.0% 94.4%
5 085 .
S
S 84.5%
S 0.80
¢
b
0.75 72.7%
[ ]
0.70
0.65
0.60
RF SVM (SMO) ca.5 SL AB MLP
Vormiosad: || el || 1% Vv

Joonis 14. Vormiosade klassifitseerimiste F1-skooride kaalutud keskmiste tulemused

Veel eeldati, et tihed tdhekombinatsioonid on klaviatuuril trikkides iseloomulikumad
uhele rahvusele kui teisele, mis osutus Gigeks. Naiteks eesti rahvusest vastajad kirjutasid
klaviatuuril aeglasemalt bigrammenaguS_T,A L,Y O,R_E,A D,N_ILD_I,U S, I L,
V_Ajatrigramme N A U K U LR M A KK IS O OUSUMULREA,
C _U_S,J O_Y. Vene rahvusest vastajad kirjutasid kauem U_D, O N, I_ N, O D, E_S,
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S_A bigramme ja M_I D, AL O, LOK, TEI UUR, NKS trigramme.
Eestlastel vottis rohkem aega ka U, A, | ja A tihtede ning parandusklahvide vajutamine
ning O ja V tihtede, tagasivétu, alumise klaviatuuri osa klahvide otsimine. Venelastel
vottis rohkem aega sdnede vahelised pausid, V ja B tahtede vajutamine ning tihiku
klahvi, M, L, N, K tahtede otsimine.

Kui vaadelda lisaks eesti ja vene klaviatuuridel erinevate asukohtadega tahti nagu A, E,
K, M, L, N, O, T siis on naha, et venelased otsisid M, L, N, K klahve kauem ja triikkisid
kauem ka M_I_D, tihik_ S A, A L O, T E_I, E_S, tihik B E, S A, O D, O_N,
N_K_S, K S tuhik, L_ O _K, I_N klahvi- vdi tdhekombinatsioone, mis sisaldasid
eelnevalt valjatoodud erineva asukohaga tahti. Sellest saab jareldada, et klahvidele, mis
asuvad erikeelelistel klaviatuuridel teistes kohtades kulub leidmisele ja trikkimiseks

rohkem aega.

Arvati ka, et eestikeelsete tapitdhtede otsimine on vene rahvusest inimestel keerulisem
leida, aga eristava tunnusena ei tulnud venelastel naiteks A taht valja, mis vai olla tingitud
ka sellest, et méned vastanud kirjutatid A tahe A tahena. O ja O tihed esinesid oluliste
atribuutidena vene rahvusest inimeste trilkkkimisel O _O_tagasivétu ja tagasivotu O O
klahvikombinatsioonidena. A tiht esines eestlaste ameti vGi tegevusala vormiosa
kirjeldamises teise tahtsuselt eristava atribuudina. Eestlastel oli ka O tahe vajutamine
oluline eristatav atribuut S_O_0O, tilhiku_S_O klahvikombinatsioonide trikkimisel ja O
tdhe otsimisel. Taielikult ei saa jareldada, et venelastel vottis kdigi eesti tapitadhtede
trikkimine kauem aega aga O ja O trigrammide esinemine néitab, et nende kirjutamine

oli aeglasem.

Kuigi rahvuse ennustustulemused saadi etteantud tekstide puhul vdga head siis
vabatekstide uuringuosa vOiks paremaks muuta. VVabavormi tekstilahtritele vdiks maarata
néiteks stimbolite v6i sdnade arvulise piirangu, et vastajad ei jataks vastamata voi ei
kirjutaks ainult tksiksonalisi vastuseid. Sel juhul oleks ka andmete sisestused eeldatavasti

korrektsemad.

Uldiselt saab magistritoo tulemustega rahule jaada, aga teemat v@iks pdhjalikumalt ka
edasi uurida ja teisi masindppe algoritme rakendada.
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7 Kokkuvote

Kéesoleva magistritod eesmargiks oli masindppe meetodite abil ennustada
klaviatuurikasutuse isedrasuste jargi arvutikasutajate rahvust, peamiselt lda-Virumaal
elavate eesti ja vene emakeelt kdnelejate naitel. Klaviatuuri klahvivajutuse diinaamika
uurimine on aktuaalne kiberkuritegevuse vahendamise vdi ennetamise seisukohalt.
Néiteks identifitseerides ja profileerides isikuid v&i inimgruppe on vdimalik ennustada,
mis keelt vGivad kurjategijad kdneleda ja kus nad vGivad tegutseda. Kannatanute rahvuste
kohta teades saab neile saata ennetatavat, hoiatavat voi instruktiivset informatsiooni

nende emakeeles.

T60 jaoks vajalike andmete kogumiseks loodi veebirakendusena viieosaline vorm, mis

asub aadressil airika.midasminer.eu. Vorm salvestab trikkimisel klaviatuuri

klahvivajutusi ja nende aegu. Kokku taitis vormi 544 inimest, millest I6ppvalimisse jéi
336 sooritaja andmed. Masindppe ja andmeanalliusi programmi Weka-t kasutati andmete
eeltodtluses filtreerimiseks ja andmeanaltdsi labiviimiseks. Pohiliselt kuue valitud
masindppe algortimiga, milleks olid Random Forest, Support Vector Machine (SMO),
C4.5, Simple Logistic, AdaBoost ja Multilayer Perceptron leiti mudelite

ennustustapsused.

Magistritod eesmark sai téidetud. L&biviidud andmeanaliiusi ennustustulemused jaid
etteantud tekstidel 72,7% - 95,7% vahele ja vabavormi tekstidel 64,4% - 79,6% vahele.
Parimad ennustustulemused olid 95,7%, mis leiti Support Vector Machine (SVM(SMO))
ja Multilayer Perceptron (MLP) masindppe algoritme kasutades. Veel leiti, et
klaviatuurikasutusele ~ olulisema  eristumisvdimega  rahvusele  iseloomulikud
tdhekombinatsioonid olid N_A_U, S_T, K_K_I eesti rahvusele ja M_I_D, tihik_S_A,
A _L_O vene rahvusele .

T60 tulemustest saab jareldada, et eri rahvustest inimesed kirjutavad klaviatuuril erinevalt
ja neil on rahvusele omaseid klaviatuurikasutuse tédhekombinatsioone. Antud t60
ennustustulemusi letas 64% piiri ja tldiselt vdib nendega rahule jaada. Teisest kiiljest

on klahvivajutuse kaudu rahvuse ennustamisel veel uurimis- ja arenguvéimalusi.
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https://airika.midasminer.eu/

Paremate tulemuste saamiseks voiks uurida veel Venemaal elavate venelaste klaviatuuri
klahvivajutuste diinaamikat. VVOiks kaasata ka viie vdi enam erineva rahvusega inimesi.
Lisaks di- ja trigrammidele oleks huvitav teada saada nelja vdi rohkema n-grammi

esinemisi eri rahvustel.

Magistritdo tulemusi saab rakendada automaatsetes kontroll-, soovitussusteemides voi
klberturvalisuses, kus anontimsete isikuomaduste valjaselgitamine on oluline. Néiteks
elektrooniliste keeletestide kontollimiseks, e-poodides rahvusele vastava keeleliste
reklaamide vO@i sisulehtede loomiseks, kuberjuhtumite uurimisteks voi analliusi- ja

autentimistarkvara vélja tootamiseks.

Antud magistritddga kogutud andmeid saab kasutada dppet66 raames, nditeks masindppe

vOi andmekaeve loengutes ja praktikumides.
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Summary

The aim of this master's thesis was to use machine learning methods to predict the
nationality of computer users based on the characteristics of keyboard usage, mainly using
Estonian and Russian native speakers living in Ida-Virumaa. The study of keyboard’s
keystroke dynamics is topical from the point of view of cybercrime reduction or
prevention. For example, by identifying and profiling individuals or groups of people, it
is possible to predict what language criminals might speak and where they might operate.
Knowing the nationalities of the victims, preventive, deterrent or instructive information

can be sent to them in their mother tongue.

To collect the data needed for the thesis, a five-part form was created as a web application,
available at airika.midasminer.eu. The form records keyboard keystrokes and their
timings as they are typed. A total of 544 people filled in the form, of which 336
respondents were in the final sample. Weka, a machine learning and data analysis
program, was used to pre-process the data for filtering and data analysis. The prediction
accuracies of the models were found using mainly six selected machine learning
algorithm, which were Random Forest, Support Vector Machine (SMO), C4.5, Simple
Logistic, AdaBoost and Multilayer Perceptron.

The objective of the master's thesis was met. The prediction results of the data analysis
conducted ranged from 72.7% to 95.7% for the pre-written texts and from 64.4% to 79.6%
for the free-form texts. The best prediction results were 95.7%, which were found using
Support Vector Machine (SVM(SMO)) and Multilayer Perceptron (MLP) machine
learning algorithms. Furthermore, it was found that the letter combinations with the most
significant differentiation power for keyboard usage were N A U, S T, K K I for the
Estonian nationality and M_1 D, space S A, A L O for the Russian nationality.

From the results of the study, it can be concluded that people of different nationalities
type differently on the keyboard and have nationality-specific keyboard letter
combinations. The majority of the prediction results of this work exceeded the the 64%
limit and one can generally be satisfied. On the other hand, there is still room for further

research and development in the prediction of nationality through keystrokes. The
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dynamics of keyboard keystrokes of Russians living in Russia could be further
investigated for better results. Five or more different nationalities could also be included.
In addition to di- and trigrams, it would be interesting to find out the occurrences of four

or more n-grams in different nationalities.

The results of this thesis can be applied to automated verification, recommendation
systems or cyber security, where the identification of anonymous personal characteristics
is important. For example, for controlling electronic language tests, for creating
nationality-appropriate linguistic advertisements or content pages in e-shops, for

investigating cyber incidents, or for developing analysis and authentication software.

The data collected in this master's thesis can be used for learning purposes, for example

in lectures and practical courses on machine learning or data mining.
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iildsusele kiittesaadavaks tegemiseks’
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1. Annan Tallinna Tehnikallikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,Arvutikasutajate rahvuse ennustamine kKklaviatuurikasutuse isedrasuste jargi
masindppe meetodite abil*, mille juhendaja on Avar Pentel
1.1. reprodutseerimiseks 16put60 séilitamise ja elektroonse avaldamise eesmérgil, sh

Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

2. Olen teadlik, et kaesoleva lihtlitsentsi punktis 1 nimetatud Gigused jaavad alles ka
autorile.

3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.
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1 Lihtlitsents ei kehti juurdepaésupiirangu kehtivuse ajal vastavalt ulidpilase taotlusele 16put6dle juurdepaasupiirangu kehtestamiseks, mis on allkirjastatud
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Tere!
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ariinfotehnoloogia eriala magistrant ning kirjutan magistritééd teemal ,,Arvutikasutajate
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