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Annotatsioon

Ké&esoleva [0puto0 eesmdrk on parendada arenduses KPI néitajad susteemi t66
efektiivsuse tdstmise kaudu. Selleks, et saavutada pustitatud eesmérki on vaja on
analliisida praegust pidevintegratsiooni (ingl k Continuous Integration, lihend CI),
pidevvalmiduse (ingl k Continuous Delivery, lihend CD), pidevjuurutuse (ingl k
Continuous Deployment, luhend CD) ning pidevmonitooringu (ingl k Continuous
Monitoring, ltihend CM) protsesse Telia mikroteenuse arhitektuuril Reservation
rakenduse naitel. Tuvastada nendes protsessides puudujadgid, seejarel projekteerida ning

realiseerida tdiendatud ja optimaalsemaid protsesse.

Praegused pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu protsessid ei ole
asjakohased, kuna hetkel puuduvad kasutajaliidese automaattestid. Riskantsete
arendustédde puhul puudub vBimalus neid teha kattesaadavaks IGppkasutajale jark-
jargult, mis tahendab, et ainult osa kasutajatest ndevad rakenduse uut versiooni.
Reservation rakenduses praegu ei eksisteeri relevantset monitoorimise ja alarmide

siisteemi.

Antud [6put6d raames autor realiseerib Reservation rakenduses kasutajaliidese
automaattestid, kanaarvaljalaske strateegia (ingl k canary release), lisab paindlikumat ja
kindlamat monitooringut. Lisaks antud t60s autor loob vGimalust teostada automaatset
tagasikeeramist rakenduse eelmisele versioonile juhul kui monitooringu vigade tase (ingl
k error rate) on Kriitiliselt k6rgem kui lubatud rakenduse SLO vigade eelarve (ingl k error
budget).

Rakenduse pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu praegust ja
taiendatud protsessi, antud I0putdds, hindab autor rakenduse arendusprotsessi

prognoositavate votmenaitajate (ingl k KP1) abil Reservation rakenduse IGikes.

LOput6d on kirjutatud eesti keeles ning sisaldab teksti 59 lehekiljel, 4 peatiikki, 20

joonist, 7 tabelit.



Abstract
Implementing Continuous Deployment process by means of
automated control and rollback in the example of Telia Eesti
AS

The purpose of this thesis is to improve KPIs by increasing work effectiveness of the
system. In order to achieve this purpose the author should analyze the current Continuous
Integration (Cl), Continuous Delivery (CD), Continuous Deployment (CD) and
Continuous Monitoring (CM) processes in the Reservation application based on
microservice architecture, to identify shortcomings in these processes and to design and

implement an improved and optimal ones.

The current Cl, CD, CM processes are not complete, as there are no user interface
automatic tests. In the case of risky feature development, it is not possible now to release
them step-by-step in such a way when feature is available only to a certain number of
users. Also, the author sees a need to supplement monitoring and alarm system in this

application to make decisions based on more accurate data.

As a result of this thesis, author updates the Reservation application with user interface
automatic tests, adds capability to release application by means of canary release strategy.
In addition, the author integrated advanced monitoring and designed a functionality that
can perform an automatic rollback to the application version if the monitoring error rate

is much higher than allowed within the application SLO error budget.

In this thesis the success of improved Cl, CD and CM processes were evaluated by means
of potential changes in Key Performance Indicators (KPI) of the Reservation application

development process.

The thesis is in Estonian and contains 59 pages of text, 4 chapters, 20 figures, 7 tables.
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1  Sissejuhatus

Antud 10putd6 teema on ,Automatiseeritud kvaliteedikontrolli ja tagasipdoorde
vOBimalusega pidevjuurutuse protsessi loomine Telia Eesti AS nditel”. Autor analiilisib
pidevintegratsiooni (ingl k. Continuous Integration, lihend CI), pidevvalmiduse (ingl k.
Continuous Delivery, liihend CD), pidevjuurutuse (ingl k. Continuous Deployment,
Iihend CD) ja pidevmonitooringu (ingl k. Continuous Monitoring, lihend CM) protsesse,
otsib mustrit efektiivsete protsesside jaoks ning rakendab neid Reservation rakenduse
naitel. LOputdos vaadeldud teemad olid uuritud, projekteeritud ning realiseeritud autorina

olles Quality Manager rollis.

1.1 Taust ja problemaatika

Telia Eesti AS on suur telekommunikatsiooni ettevdte, mis kuulub rahvusvahelisse
ettevottesse - Telia Company AB. Praegu Telia Eesti AS ettevottes tootab rohkem kui
1600 inimest. Ettevote kasutab nii valiste, kui ka siseklientide otstarbeks suurt hulka
rakendusi. Olles lks telekommunikatsiooni teenuste turu liidritest, teeb ettevote parimat,
et tema teenuste kvaliteet ja kasutajakogemus oleksid kdrgtasemel. Seega s6ltub véga
palju IT teenuste arendusprotsessi efektiivsusest. Kuigi praegune arendusprotsess Telias
on juba véga arenenud ja rakendab palju maailma parimaid praktikaid, eksisteerivad
kohad testimises, rakenduste versioonide véljalaskmises ning monitooringus, mida saab
muuta veel efektiivsemaks. Seega antud I6put6d eesmérk on muuta arenduse KPI
vaartused paremaks (he rakenduse alusel nimega Reservation. Arenduse KPI vaartused
on oluline osa arendusvaldkonna aasta hindamiseks, seega nende paremaks muutmine on
védga aktuaalne. Pistitatud hiipotees seisnes selles, et antud eesmérki v@ib saavutada
pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsesside tdiendamise
kaudu. Reservation rakendus oli tleantud CRM valdkonna arendustiimile, kus tootab
antud 16putdo autor. Antud rakenduse kaudu Telia Eesti kliendid ja teenindajad klientide
nimelt saavad tellida tagasihelistamisi ja reserveerida visiidi aega Telia esindustesse,
toodelda reserveeringuid ning muuta informatsiooni Telia esinduste kohta. Antud
funktsionaalsus muutus olulisemaks Covid-19 ajal, kui inimesed tahtsid véhem kokku

puutuda omavahel ning kdnede osakaal kasvas. Reservation rakenduses puudusid teatud
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aspektid pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsessidest.
Lisaks, rakendusele oli vaja mééarata teenusetaseme eesmarke (ingl k SLO, Service-level
Objectives) ning teenusetaseme indikaatoreid (ingl k SLI, Service-level Indicators)

selleks, et nende alusel tagada kontroll kvaliteedis [1].

Puudused Reservation rakenduse praeguses implementatsioonis:

puuduvad kasutajaliidese integratsiooni automaattestid;

rakenduse versiooni valjalaske protsessis puudub vOimalus teostada

kanaarjuurutust;

monitooringu protsessis jadb suur hulk véimalikke meetrikaid tdhelepanuta;

toovalisel ajal kriitilised vead jadvad markamata;

puudub automaatse rakenduse versiooni tagasikeeramise v@imalus juhul kui

vigade tase on palju kérgem kui kriitiline maar.

1.2 To66 ulesanded

Antud I6putdos planeerin:

anallisida pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu

praktikate teoreetilist materjali;

labi viia kusitluse ning selle alusel luua protsesside mustrit, mis sobib Telia CRM

valdkonna rakendustele;

teostada analulls Reservation rakenduse praeguste pidevintegratsiooni, -
valmiduse, -juurutuse ja -monitooringu  protsesside kohta ning pustitada

taiendavad ndudmised uuendatud protsessidele;

vorrelda praeguseid ja uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ja -

monitooringu protsesse

= realiseerida uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ja -

monitooringu lahendust;

13



= esitada jareldusi KPI (Key Performace Indicators) potentsiaalsete tulemuste

alusel,
= esitada ettepanekuid edasiste tegevuste kohta.

Antud 16putd6 uuring ja realisatsioon on kooskdlastatud autori otsese juhiga ja tema poolt
heaks kiidetud.

1.3 Metoodika

Autor on arutanud koos Telia Eesti erinevate valdkondade arhitektidega, arendajatega,
administraatoritega ja &ritellijatega, mis oleksid arendusprotsessi edasised arengukohad.
Lisaks autor viis labi kuisitluse pidevintegratsiooni, -valmiduse, -juurutuse ning -
monitooringu kohta, mille tulemustest valis véalja aspektid edasiseks realisatsiooniks. Osa
edasise realisatsiooni toodest on planeeritud jatkutdddena. Selleks, et kirjeldada praegust
arenduse ja monitooringu protsessi olid loodud BPMN diagrammid, ehk protsessi
diagrammid. Koik diagrammid olid teostatud Draw.io programmi abil.

Realisatsioon oli loodud, kasutades programmeerimiskeeli: Testcafe, TypeScript, bash,
CURL, Java. Teostuse kaigus olid loodud Kubernetes objektide ja Nginx-i
konfiguratsioonid, kirjutatud kasutajaliidese autotestid, loodud bash skriptid ning Javas
konfigureeritud Prometheus meetrikad. Realisatsioon on seletatud vastavates peattikkides
koodindidete ja jooniste abil. Plokist ,,Lisad* v3ib leida antud realisatsiooni detailsemad

I6igud. Realisatsiooni failid on lisatud antud t66 manuses (toofailid).

Jéareldused olid tehtud realisatsiooni tulemuste ning KPI vadrtuste alusel (tulevane

potentsiaalne muudatus).

1.4 T060 ulesehitus

T60 on jaotatud neljaks loogiliseks osaks.

Esimeses osas autor Kkirjeldab erinevaid praktikaid kuidas ehitatakse Gles

pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsesse.

Lisaks autor viib 1&bi kusitluse oma kolleegide seas, kuhu kuuluvad arendajad, arhitektid,

administraatorid ja valdkonna juhataja. Nditab kuidas néevad valja praegused protsessid
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ning nende uuendatud variant. Peatuki I6pus autor toob valja vana ja uuendatud

protsesside erinevused.

Teises peatiikis autor kirjeldab uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ja
-monitooringu protsesside realisatsiooni, tuues valja ka alternatiivseid tehnilisi lahendusi.
Sinna kuuluvad sellised alamosad nagu automaattestimine, kanaarjuurutus, monitooring

ning automaatne tagasiptore rakenduse eelmisele versioonile.
Kolmandas peatiikis kirjeldab autor jareldusi tehtud t66 pdhjal.

Neljandas peatiikis autor kirjeldab edasisi plaane.
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2 Pidevintegratsiooni, -valmiduse, -juurutuse ning -

monitooringu protsessid

Antud peatiki eesmark on tutvustada teoreetilist materjali pidevintegratsiooni, -
valmiduse, -juurutuse ning -monitooringu protsesside teemadel, kirjeldada praeguseid
protsesse, vélja selgitada nende protsesside probleemsed kohad ning vélja kujundada

ndudmised uutele protsessidele.

2.1 Pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu

praktikad

Pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsessid kujutavad
endast kombineeritud praktikaid, mis kohustavad kasutama automatiseerimist rakenduse

paki ehituse, testimise, juurutamise ning monitooringu faasidel [2].

Pidevintegratsiooni (ingl k. Continues Integration) pohifookuseks on automaattestide
kaivitamine pdérast igat koodimuudatuse merge operatsiooni master haruga. Tihti
automaatteste kaivitatakse ka vastu feature haru. Pidevintegratsiooni automaattestide alla
vBivad kuuluda nii rakenduse thikutestid (Unit tests) [3] kui ka kasutajaliidese autotestid
(Acceptance and Regression tests) [4][5]. Selline praktika tagab Kkiiremat tagasiside
tsuklit uue koodimuudatuse sobivuse kohta. Lisaks, see annab vdimalust védhendada
testijate osakonna koormust ja suunata nende téhelepanu, nditeks, uurimistestimisele
(Exploratory testing)® vdi imber kvalifitseerida manuaaltestijad analiiiisi, arendamise ja

administreerimise poole, rakendades T-shape skills mudelit [6].

Pidevintegratsiooni protsessi v@ivad kuuluda erinevad koodi kontrollid ja testide liigid.
Juhul kui tegu on Java ja JavaScripti rakendusega, siis tegevuste ja tehnoloogiate

nimekiri voib vélja ndha jargmiselt:

! https://ieeexplore.ieee.org/abstract/document/1541817
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koodi staatiline analiiiis, kasutades vahendeid nagu ESLint!, Prettier? ja teisi;

mockitud Uhiktestid rakenduse frontend ja backend osades koos kaetuse

analliisiga nagu JUnit® + Mockito®, Jest®, istanbul® ja Jacoco’;
integratsioon backend testid (Service integration tests), kasutades sama JUnit;

tap-comparison testid (testid dubleerivad toodangu keskkonna péringuid ja
kontrollivad rakenduse uues versioonis, mis on juurutatud, kuid mitte veel
reliisitud) [7];

kasutajaliidese integratsiooni testid (Acceptance tests), kasutades Testcafe®,
Cypress?®, Selenium?®, Watir!! ja teisi. Kasutajaliidese integratsiooni testid vdivad

olla ka pidevvalmiduse ja -juurutuse protsesside 0sa;

kasutajaliidese regressiooni integratsiooni testid (Regression tests), kasutades
Testcafe, Cypress, Selenium, Watir Splash ja teisi. Kasutajaliidese regressiooni

integratsiooni testid vdivad olla ka pidevvalmiduse ja -juurutuse protsesside 0sa;

koormustestid (Performance tests) [8]. Antud testid vdivad olla ka

pidevvalmiduse ja -juurutuse protsesside 0sa;

rakenduse turvalisuse testid (Penetration tests) [9]. Antud testid vdivad olla ka

pidevvalmiduse ja -juurutuse protsesside osa.

! https://eslint.org/

2 https://prettier.io/docs/en/index.html

3 https://junit.org/

4 https://site.mockito.org/

5 https://jestjs.io/

® https://istanbul.js.org/

" https://www.eclemma.org/jacoco/

8 https://testcafe.io/

® https://www.cypress.io/

10 https://www.selenium.dev/

1 http://watir.com/
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Parast seda kui koodimuudatus l&heb feature vOi master harudesse koodihoidlas,
pidevintegratsiooni server kaivitab osa voi kdike nendest kontrollidest. Juhul kui mingi
protsess IGpetab veaga, pidevintegratsiooni server ei saa lles ehitada rakenduse artifact-

e jargmisteks faasideks ning antud haru koodimuudatuse autorid saavad sellest teadet.

Pidevvalmidus (ingl k Continuous Delivery) on pidevintegratsiooni protsessi laiend.
Antud protsess, kasutades artifact-e, mis olid saadud pidevintegratsiooni protsessi kaigus,
teeb juurutust (ingl k deploy) jargmistesse keskkondadesse: arendus -ja testkeskkonnad
(Dev ja Stage). Seega pidevintegratsiooni protsess jatkub, valmidusega jargmise
sammuna teostada automaatne véljalase (ingl k release). Pidevvalmiduse protsessi suhtes
on vaja poorata tdhelepanu sellele, et see ei tee automaatset juurutust toodangu keskkonda
(Production), vaid ootab inimese sekkumist kas v8i minimaalselt Ghe nupu vajutamise

vormis.

Antud etapil tihti kasutatakse jargmisi tegevusi:
= kasutajaliidese regressiooni integratsiooni teste (Regression tests);
= koormuse teste (Performace tests);
= rakenduse turvalisuse teste (Penetration tests).

Juhul, kui need testimise liigid 16petasid oma t66 ilma vigadeta, rakenduse versioonide
véljalaske konveieri (ingl k Pipeline) triger voib liigutada véljalaske kandidaati
jargmisele etapile, nimelt — toodangu keskkonnaks valmis (Ready for production). Parast
seda kui koodimuudatusega pakk pannakse Ules toodangu keskkonda, vdivad kéivituda
ka kasutajaliidese integratsiooni testid, mis hdlmavad kdige Kkriitilisemat
arifunktsionaalsust (Production Smoke tests) [10].

Pidevjuurutus (ingl k Continuous Deployment) astub Uhe sammu edasi, vOrreldes
pidevvalmiduse protsessiga. See loob sellist protsessi, kus testimise ja rakenduse
versioonide véljalaskmise konveieril (ingl k Pipeline) ei j4& enam kohta manuaalseteks
tegevusteks nagu véidavad oma raamatus J. Humble ja D. Farley [12]. See tdhendab, et
juhul kui kéik automaatsed kontrollid igal faasil lahevad l&bi, uus versioon rakenduse

koodist laheb automaatselt klientidele.
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Samamoodi nagu pidevvalmiduse puhul, pdarast seda kui koodimuudatusega pakk

pannakse ules toodangu keskkonda, vdivad kéivituda ka kasutajaliidese integratsiooni

testid, mis h6lmavad kdige kriitilisemat arifunktsionaalsust (Production Smoke tests).

Visuaalselt pidevintegratsiooni, -valmiduse ja -juurutuse protsesse vdib kuvada jargmise

skeemina [Joonis 1]

. AUTOMATIC

MANUAL

Continuous integration

ACCEPTANCE DEPLOY TO

Continuous delivery

e » ACCEPTANCE DEPLOY TO DEPLOY TO
TEST STAGING PRODUCTION

Continuous deployment

Joonis 1. Pidevintegratsiooni, -valmiduse, -juurutuse skeem [11].

Pidevjuurutuse raames autor késitleks ka valjalaskmise strateegiaid. Praegu kdige

pohilisemad nendest on [13]:

katkestusega rakenduse uue versiooni véljalaskmine;

katkestuseta rakenduse uue versiooni valjalaskmine sinirohelise véljalaske

strateegia abil (ingl k blue-green strategy);

rakenduse uue versiooni véljalaskmine kanaarjuurutamise strateegiaga (ingl k

canary release );
tume kéivitamine (ingl k Dark Launch)

rakenduse uue versiooni valjalaskmine kasutades lippe (ingl k flag, A/B testing).

Katkestusega valjalaskmise raames, rakenduse uue versiooni paigaldamises toimub

luhiajaline rakenduse t66 katkestus. Sellisel juhul tavaliselt tehakse paigaldusi Oisel ajal.
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Katkestuseta rakenduse uue versiooni valjalaskmine eeldab, et vorguliiklust saab Gmber
suunata  kui tulevad pusti rakenduse eksemplarid koos uue versiooniga.
Kanaarvéljalaskmise strateegia eeldab, et rakenduse teatud hulk eksemplare uueneb ning
sinna suunatakse eelnevalt maaratud hulk vorguliiklusest. Rakenduse versioonide
véljalaskmine kasutades lippe vOib toimida koos nii sinirohelise kui ka
kanaarvaljalaskmise strateegiaga ja eeldab, et rakenduse konkreetset koodi n&eb ainult
teatud osa klientidest. Kanaarjuurutuse ja lippude strateegiate eesmark on tagada turvalist
testimist toodangu keskkonnas ning minimiseerida riske, mis v@ivad ilmuda rakenduse
uue versiooni kasutusele votmisel. Tume kéivitamine toimib sarnaselt kanaarjuurutusega,

aga selle erinevusega, et uue koodi versiooni vastused ei joua Klientideni.

Allolev joonisel [Joonis 2] néitab vBrdluseks kuidas teostatakse rakenduse versioonide

sinirohelise ja kanaarvéljalaske strateegiaid:

Blue/Green:

Before During After

D w =
¥ ¥ 9 w W

DO DO Doa mOon EEn

Canary:

Before During After

v W W W

w L N -

ZN ”, % // \\ \ /

/ N o \ / \. / \
ﬂéﬂ ﬂéﬂﬂgﬂ mmQ o

Joonis 2. Siniroheline valjalase vs kanaarjuurutuse strateegia [14].

5

N\
m

Pidevmonitooring (ingl k Continuous Monitoring) mdiste ei ole nii levinud, vorreldes
pidevintegratsiooni, -valmiduse, -juurutuse moistetega, kuid see kéib véga tihedalt paaris
koos pidevjuurutusega, tagades viimasele tookindlamat protsessi. Pidevmonitooringut

vOib kasitleda ka pidevjuurutuse protsessi lahutamatuks osaks.
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Alloleval joonisel [Joonis 3] on ndha kus asub pidevmonitooringu plokk pidevjuurutuse
protsessis:

@ &

Continuous
Deployment

’

Deploy

Joonis 3. Pidevmonitooring pidevjuurutuse protsessis [15].

Pidevmonitooring koosneb enamasti jargmistest tegevustest [16]:

logide korjamine ja jalgimine masinal, kus jélgitav rakendus tootab;

= sPltuvate rakenduste logide agregeerimine ihes monitooringu slsteemis ja seal

nende vaheliste sdltuvuste jalgimine (ingl k Tracing) [17];
» |ogide abil rakenduse meetrikate korjamine
= meetrikate pdhjal raportite visualiseerimine

= monitooringu slisteemides infoteadete ja veateadete satestamine;

monitooringu slsteemides rakenduste enesediagnostika ja eneseparandamine.

R. Ewaschuk Google SRE raamatus [18] toob valja neli kuldset signaali, mida hea

monitooringu visualiseerimiskiht peab rakenduses jalgima . Need signaalid on jargmised:
= Vead (ingl k Errors)
= VOrguliiklus (ingl k Traffic) — kui palju HTTP péaringuid on mingil ajahetkel

= Latentsus (ingl k Latency) — viivitus vastuste to6tlemises
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» Killastus/killastumine (ingl k Saturation) — kui palju ressursse oma maksimumist

kasutab rakendus praegu. Killastumise alusel voib teha ennetusi.

Need on pdhiaspektid, mida on vaja tagada rakenduse monitooringu siisteemis ja mis
aitaksid hoida rakenduse seisu kontrolli all. Lisaks, nendele neljale signaalile, on olemas
ka arifunktsionaalsuse meetrikad, mille alusel vdib teha statistikat rakenduse kasutatavuse
kohta.

Pidevjuurutuse protsessist tingitud tihedam rakenduse muutmine vajab veel
intensiivsemat monitooringu protsessi, mis ei saa enam olla manuaalne. Manuaalne
monitooring on (ks ndrkadest lulidest, mis vdib aeglustada pidevjuurutuse protsessi.
Seega on véga oluline, et monitooring oleks piisavalt paindlik selleks, et diinaamiliselt
kohaneda funktsionaalsuse kasvuga ja erinevatel tasemetel reageerida rakenduse

probleemidele.

Pidevmonitooringu protsessiga on tihedalt seotud sellised mdisted nagu SLA (Service-
level Agreement), SLO (Service-level Objectives) ja SLI (Service-level Indicator) ja
vigade eelarve (ingl k error budget) millest detailselt radgivad C. Jones, J. Wilkes, N.

Murphy ja C. Smith Google SRE raamatu neljas peatukis [19].

SLA — teenusetaseme kokkulepe teenuseosutaja ja kliendi vahel mdddetavate nditajate
kohta, nagu nditeks, reageerimisaeg ja administraatori kéttesaadavus. Selle kokkulepe

mitte taitmine tavaliselt toob kaasa rahalisi karistusi.

SLO — kokkulepe teenusetaseme eesmarkidest teenuseosutaja ja valis — vOi sisekliendi
vahel, kus on pandud kirja konkreetsed tehnilised ootused rakendusele, nagu nditeks,
rakenduse t60 kestvus (ingl k uptime) ja reageerimisaeg (ingl k response time) kvartalis.

Antud kokkulepe kindlasti koosk6lastatakse IT osakonnaga.

SLI - teenusetaseme indikaatorid, konkreetsed mdddikud, mida hakatakse jalgima,

selleks, et olla kursis kas lubatud SLO ja SLA nditajad on tagatud voi mitte.

Vigade eelarve — vigade arv protsentides, mida rakendus voib lubada teatud ajaperioodil.
Seda v0ib arvutada antud valemi jargi 100% - SLO%.

Pidevintegratsioon, -valmidus ja -juurutus voivad hdlmata palju tegevusi ning autori

arvamusel koige olulisemad neist olid kirjeldatud antud peatiikis. Selleks, et paremini aru
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saada missugused kirjeldatud praktikatest tunduvad perspektiivsetena ja efektiivsetena
Telia IT osakonna kollektiivile, otsustas autor Iabi viia kusitluse pidevintegratsiooni, -
valmiduse, -juurutamise ning -monitooringu erinevate tegevuste kohta. Kdusitlusest

detailsemalt réagib jargmine 2.2 peattkk.

Selleks, et teha kokkuvotet teoreetilisest materialist, mis on puhendatud
pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsessidele, autor
pakub podrata tdhelepanu sellele, et kdikide nende protsesside eesmark seisneb selles, et

tagada kiiret arendus -ja tagasisidetstklit, mille raames:

= uued arendused jouavad voimalikult kiiresti I6ppkasutajateni (KPI: Arenduse aeg
(Dev time)\/, KPI: Aeg uue funktsionaalsuse valjalaskmiseni (Time to market)\),

= tagatakse maksimaalset vimalikku kvaliteeti (KPI: Kriitiliste ja oluliste vigade
arv toodangu keskkonnas (Critical and Major Live Bugs Count)\¥, KPI:
Toodangu keskkonna vigade keskmine lahendamise aeg (Live bugs resolution
average time)\).

On vaja leida selliseid protsesse ja tegevusi, mis toetavad maksimaalselt antud eesmarki.

2.2 Pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu

protsesside kusitlus

Autor on teostanud kusitluse, kus ta uurib mida arendajad, arhitektid, administraatorid ja
juhid peavad pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsessides

vajalikuks ning millistest tegevustest oleks mdistlik loobuda.

Kusitluse voib jagada neljaks osaks:

Arendus ja testimine
= Rakenduse versiooni véljalase
= Monitooring

= Ettepanekud olemasolevate pidevintegratsiooni, -valmiduse, -juurutuse ning -

monitooringu protsesside kohta
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Kokku kisimusi oli 31. Vastuste variandid méaéravad vastaja ndusolekut kisimuse
vditega. Selle jaoks, et mééarata tendentse, oli valja arvutatud vastuste kaalutud keskmine.
Iga vastuse variandile on omistatud punktide arv 5 punkti slsteemi jargi. Vastuste

variandid olid jargmised:
= Eiole ldse ndus / Ei tea midagi — 1 punkt
= Pigem ei ole nus / Pigem ei tea — 2 punkti
= Eioska delda/ Ei oska 6elda — 3 punkti
= Pigem ndustun / Pigem tean — 4 punkti

= Olen taiesti ndus / Tean — 5 punkti

2.3  Kusitluse tulemused

Kdsitluses oli saadud 12’1t vastajalt vastused. Nende hulgas oli 5 arendajat, 5 arhitekti, 1

administraator, 1 osakonna juhataja.

Esimesed kiisimused olid puhendatud sellele, kas inimesed tunnevad pidevintegratsiooni,
-valmiduse, -juurutuse ning -monitooringu teemasid. Hiljem sama kisimus oli esitatud
kanaarjuurutuse kohta. Allolev tabel [Tabel 1] naitab kuidas protsentuaalselt jaotusid

vastused:

Tabel 1. Pidevintegratsiooni, -valmiduse, -juurutuse, -monitooringu ja kanaarjuurutuse mdistete tundmine.

Kusimus KK

1.Kas te teate, mida tdhendab pidevintegratsioon (CI)? 4,42
2.Kas te teate, mida tdhendab pidevvalmidus (CD)? 4,25
3.Kas te teate, mida tdhendab pidevjuurutus (CD)? 4,42
4.Kas te teate, mida tdhendab pidevmonitooring (CM)? 3,83
5.Kas te teate, mida tdhendab kanaarjuurutus? 4,08

Cl — pidevintegratsioon, CD — pidevvalmidus/-juurutus, CM — pidevmonitooring, KK — kaalutud keskmine

Saadud tulemustest vdib jareldada, et enamik vastajatest teavad mida tahendab

pidevintegratsioon, -valmidus, -juurutus, -monitooring ning kanaarjuurutus. Kuigi
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paistab silma, et mdiste pidevmonitooring ei ole nii levinud ja tbe poolest seda tihti
kéasitletakse pidevjuurutuse osana. Aga antud t00s autor pakub kasitleda antud protsessi
eraldi, kuna pidevjuurutuse strateegiat voib realiseerida ka ilma pidevmonitooringu
protsessita. Lisaks, kusitluse tulemused néitasid, et vahest on raske eristada

pidevvalmidust ja pidevjuurutust.

Jargmised kisimused antud 18put66 kisitluses puudutasid vastajate ndusolekut pakutud

vaidete kohta ning ,,Arendus ja testimine* ploki vastustega voib tutvuda allolevas tabelis
[Tabel 2]:

Tabel 2. Arendus ja testimine.

Kusimus KK

6.Koodi staatiline analtils tdstab koodi ja rakenduse kvaliteeti ning on 3,92
seetdttu vaart kuluvat aega

7.Uhik- ja integratsiooni testid tGstavad CI protsessis rakenduse kvaliteeti 4,75
ning on seetdttu vaart kuluvat aega

8.Tap-comparison testid CI/CD protsessis (testid dubleerivad toodangu 3,67
péringuid ja kontrollivad uues versioonis, mis on juurutatud, kuid mitte
veel véljalastud) tdstavad rakenduse kvaliteeti ning on seetdttu vaart
kuluvat aega

9.Mock-itud kasutajaliidese testid Cl protsessis t@stavad rakenduse 4,08
kvaliteeti ning on seetdttu vaart kuluvat aega

10.Kasutajaliidese integratsiooni testid rakenduse CI protsessis tdstavad 4,42
rakenduse testimise kvaliteeti ning on seetdttu vaart kuluvat aega

11.Manuaalse testimise faas feature haru arendusprotsessis tagab paremat 4,33
rakenduse kvaliteeti ning on seetdttu vaart kuluvat aega

12.Turvalisuse testid (teenuste ligipaasu (has_permission) volituste 4,17
testimine) tagavad rakenduse paremat kvaliteeti ning on seetfttu vaart
kuluvat aega

13.Sdltuvate rakenduste lokaalne arendus/automaatne testimine Uhes 2,83
komplektis (néiteks: TWEB, CI-FRONT, Reservation, CAPI) tagaks
paremat testimist ja mugavat arendust ning seet6ttu selle v8imaluse
realisatsioon on vaart kuluvat aega

14.Automaattestide (Uihiktestid, integratsiooni testid, kasutajaliidese 4,67
integratsiooni autotestid) kaivitamine igas harus aitab avastada rakenduse
vigu varasemal faasil

15.Kasutajaliidese autotestid (Production Smoke tests) toodangu 3,58
keskkonnas tdstaksid rakenduse testimise veel paremale tasemele ning on
seetOttu vaart kuluvat aega.
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16.Rakenduse koormustestid testkeskkonnas (Stage) tdstaksid rakenduse 3,83
testimise veel paremale tasemele ning on seetdttu vaart kuluvat aega.

Cl — pidevintegratsioon, CD — pidevvalmidus/juurutus, KK — kaalutud keskmine

Saadud vastustest on naha, et vastajad kdige rohkem toetavad (ihik -ja integratsiooni teste
(backend) ja on ndus nendesse investeerima oma aega, sest arvavad, et see tagab
rakenduse paremat kvaliteeti (kaalutud keskmine - 4,75 ja 4,67). Natuke véhema aga
ikkagi péris korge hinnangu said kasutajaliidese integratsiooni autotestid (kaalutud
keskmine - 4,43). Vastused nditasid, et vastajad on arvamusel, et feature harude
manuaalne testimine parandab rakenduse kvaliteeti ning on kuluvat aega vaart (kaalutud
keskmine — 4,33). Autor vdib sellest jareldada, et manuaalse testimise faas peab jadma
pidevintegratsiooni protsessi. K&rge hinnangu said ka rakenduse tasemel automaatsed
turvatestid ning mock-itud kasutajaliidese autotestid (kaalutud keskmine — 4,17 ja 4,08).
Need autotestide liigid on praegu aktiivselt kasutusel ka olemasolevates rakendustes.
Jargmised autotestide liigid ei ole praegu kasutusel, kuid l&htudes kisitluse tulemustest
nende kontseptsioon meeldib vastajatele:

= automaatsed koormustestid (kaalutud keskmine — 3,83);
= tap-comparison autotestid (kaalutud keskmine — 3,67);

= automaatsed testid toodangu keskkonnas (Production Smoke tests) (kaalutud
keskmine — 3,58).

Koodi staatiline analliis sai ka péris kdrge hinnangu (kaalutud keskmine — 3,92). Antud
praktika on aktiivselt kasutusel paljudel rakendustel. Tasub mérkida, et see hinnang on
madalam kui rakenduste olemasolevatel autotestide liikidel. Autor voib jareldada, et

antud praktika kasutamisega on osadel vastajatel seotud pigem negatiivsem kogemus.

Ootamatu tulemuse andsid kiisimused mikroteenuste autotestimisest ning arendusest ihes
komplektis (kaalutud keskmine — 2,83). VGib-olla andis mdju ideoloogiline arusaam
sellest, et mikroteenused olid loodud selleks, et neid oleks v6imalik arendada ja testida

eraldi. Igal juhul kusitlusest saadud hinnang vajab arutelu ja lahemat uurimist.
Ploki prioriteedid on jargmised:

= Uhik-ja integratsiooni autotestid backend jaoks
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= Kasutajaliidese integratsiooni autotestid
= Mock-itud autotestid frontend jaoks

» Automaatsed turvatestid

» Koodi staatiline analtitis

= Automaatsed koormustestid

= Tap-comparison testid

Automaatsed testid toodangu keskkonnas (Production Smoke tests)

Jargmine tabel [Tabel 3] illustreerib vastuseid, mis oli saadud plokis ,,Rakenduse

versiooni viljalase®:

Tabel 3. Rakenduse versiooni véljalase.

Kisimus KK

17.Mergetud kood v@iks kohe minna testkeskkonda (Stage) ja hiljem 4,50
toodangu keskkonda(Production) juhul, kui kdikide automaattestide
tulemused on rohelised

18.Automaatsed infoteated, mis sisaldavad rakenduse véljalaske 4,00
koosseisu, annavad parema (levaate véljalaskest huvitatud osapooltele
ning on seetdttu vaart kuluvat aega.

19.Automaatse suisteemi poolt juhitud véljalaske graafik aitab tagada 3,17
rakenduse paremat kvaliteeti

21.Kanaarjuurutuse v8imalus (esialgu teha rakenduse uue versiooni 4,33
kattesaadavaks ainult teatud % kasutajatest) CD pipeline-s aitaks
vahendada potentsiaalsete vigade arvu ning on seetdttu vaart kuluvat aega.

CD — pidevvalmidus/-juurutus, KK — kaalutud keskmine
Saadud tulemustest vOib jareldada, et enamik vastajatest toetavad véljalaskmise
automaatiseerimise praktikat, nagu pidevjuurutus, autotestide roheliste tulemuste puhul
(kaalutud keskmine — 4,5). Ksitlus néitas, et kanaarjuurutuse véimalus sai péaris korge
hinnangu (kaalutud keskmine — 4,33). Positiivse hinnangu said automaatseid infoteateid
valjalaske koosseisu kohta (kaalutud keskmine - 4,0) ning valjalaske automaatne

juhtimine sétestatud graafiku alusel (kaalutud keskmine — 3,1).

Ploki prioriteedid on jargmised:
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= Merge-tud kood vdib minna toodangusse juhul kui kdik automaatsed kontrollid

on labitud
= Kanaarjuurutus
= Automaatsed infoteated valjalaske kohta
= Automaatne véljalaske graafik

Allolev tabel [Tabel 4] illustreerib kiisitluse vastajate arvamust plokis ,,Monitooring*:

Tabel 4. Monitooring.

Kisimus KK
22.Paindlikumalt konfigureeritavad monitooringu susteemid aitaksid jélgida 4,42
rohkem meetrikaid, mis on adopteeritud just meie rakenduste jaoks

23.Mitme erineva CI,CD,CM vahendi kasutamine tagab parima lahenduse 3,17
arendusprotsessi jaoks

24.Monitooringu pidev jalgimine arendustiimi poolt to6ajal, tdstab 4,25
rakenduse kvaliteeti ning on seetdttu vaart kuluvat aega.

25.Monitooringu siisteemid peavad ise informeerima probleemidest (push 4,83
alerts)

26.Monitooringu stisteem peab kohe andma maksimaalselt informatsiooni 3,67

probleemi olemusest

27.Monitooringu siisteemide Killustatus/paljusus aeglustab probleemi 3,67
uurimist
28.Toovélisel ajal peab monitooring rakenduse vigade kdrge taseme (vigade 3,67

tase >= 3%) korral informeerima administraatoreid

29.Vigade kdrge taseme (vigade tase >= 2%) esinemisel, peab CI/CD server 4,25
oskama teha versiooni automaatse tagasikeeramise (ingl k rollback)

30.Monitooringu siisteemid voiksid osata teha enesediagnostikat ja 3,58
vBimalusel ka eneseparandamist

Cl — pidevintegratsioon, CD — pidevvalmidus/-juurutus, CM — pidevmonitooring, KK — kaalutud keskmine
Saadud tulemuste alusel on naha, et kbige rohkem toetati monitooringu slsteemide
automaatset infoteadet (kaalutud keskmine — 4,83). Jargmisena kbrge hinnangu said
paindlik monitooringu siisteem, mida on vdimalik konfigureerida oma rakenduse
vajaduste jargi (kaalutud keskmine — 4,42). Palju vastajaid vastasid, et kdrge vigade
taseme korral voib valja kutsuda automaatset tagasipdoret eelmisele versioonile (kaalutud

keskmine 4,25). Monitooringu pidev jélgimine oli ka korgelt hinnatud (kaalutud
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keskmine — 4,25). Jargi tulevad sellised ettepanekud nagu maksimaalne informatsioon,
mida edastab monitooring ja rakenduse alarmid toovalisel ajal (mdlemal kaalutud
keskmine — 3,67). Kusitlus néitas, et paljud vastajad arvavad, et monitooring voib
teostada enesediagnostikat ja eneseparandamist (kaalutud keskmine 3,58). Samuti
enamus vastajatest vastasid, et monitooringu ststeemide paljusus vdib aeglustada

probleemi uurimist (kaalutud keskmine 3,67)

Ploki prioriteedid on jargmised:

Monitooringu automaatsed infoteated (ingl k push-arerts)

= Paindlik, konfigureeritav monitooring

= Automaatsed tagasipdorded eelmisele versioonile

= Monitooringu pidev jalgimine

= Maksimaalselt informatiivsed monitooringu infoteated

= Véga kriitilise vigade taseme korral alarmid toovélisel ajal

= VOimalusel minimiseerida monitooringu stisteemide arvu

= Rakenduste enesediagnostika ja eneseparandamine monitooringu abil

Ksitluse viimases plokis oli pakutud kaks kiisimust, millele oli vdimalik vastata vabas

Vormis:

= Mida, teie arvates, pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu

protsess vOiks veel votta kasutusele?

= Millest, teie arvates, pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu

protsess voiks loobuda?

Autor tegi kokkuvdtte saadud vastustest ning esimesele kisimusele vastused olid

jargmised:

= (lesehitus ja juurutus peavad olema konfigureeritavad koodist, mitte

pidevintegratsiooni ja -juurutuse sisteemi kasutajaliidesest;
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= mahukate arenduste jaoks oleks kanaarjuurutust kindlasti abiks;

= pidevintegratsiooni ja -juurutuse server voiks osata teha automaatset tagasipdoret

eelmisele versioonile;

= manuaalse monitooringu osa peab olema minimaalne. Selle asemel peavad olema

vdga usaldusvaarsed automaatsed monitooringu infoteated (ingl k push-alerts).
Teisele kisimuse vastuste kokkuvdte naeb jargmiselt vélja:

» minimiseerida inimfaktorit monitooringus;

loobuda monitooringu susteemide paljususest;

vahendada staatilise analutsi kdrged ndudmised;

vahendada vOi tldse loobuda mock-itud backend testidest.

Kusitlusest saadud informatsiooni pdhjal sai autor teada tendentsidest ja planeeris
nimekirja toodest, mida ta analliisib ja realiseerib antud I6putd6 raames. Lisaks autor 15i

nimekirja jatkutoodest, millega ta néeb vajadust jatkata.

2.4 Tanased pidevintegratsiooni, -valmiduse, -juurutuse ning -

monitooringu protsessid Reservation rakenduse baasil

Reservation on rakendus, mis on loodud mikroteenuste arhitektuuri pdhjal. Rakendus
tegeleb tagasihelistamise ning esindusse aja broneerimisega, mida v@ivad teostada nii
Telia kliendid, kui ka teenindajad Kklientide nimelt. Lisaks sellele rakenduse
administreerimise osa laseb teenindajal tuhistada tehtud broneeringuid, markida, et klient
on kohal, muuta informatsiooni esinduste kohta ja lahtioleku aja kohta. Rakendusel
eksisteerib frontend osa, mis on kattesaadav nii Vélis, kui ka siseklientidele nimega
Customer Interaction Frontend. Backend osa koos adminliidesega kannab nime
Reservation. Rakendus on Stateless, mis tdhendab, et kdik vajalik informatsioon sessiooni

kohta antakse kaasa iga poddrdumisega.

Allolev tabel [Tabel 5] nditab autori poolt teostatud Reservation rakenduse praeguse seisu

analulsi eelmises peatiikis saadud kriteeriumite alusel:
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Tabel 5. Praeguse pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu protsesside seis.

Kriteerium Praegune seis M@oju

Soltuvate mikroteenuste lokaalselt | Praegu ei ole Reservation miktoteenust

arendamine Uhes komplektis arendatakse integratsioonis
sOltuvate rakenduste
ebastabiilsete harudega

Koodi staatiline analiilis koos Praegu ei ole Koodi stintaks ei ole thtne

paranduse ettepanekutega

Koodi testidega kaetuse anallius

On olemas. Java
poolt teeb staatilist
analtlisi Jacoco

Koodi kaetus testidega paraneb

Mock-itud Uhiktestid frontend ja On olemas Teostavad regressiooni
backend jaoks funktsioonide tasemel
Integratsiooni testid teenuste On olemas Teostavad regressiooni
tasemel moodulite vahel
Vastuvdtmise integratsiooni Ei ole olemas Keegi arendustiimist peab
kasutajaliidese autotestid teostada manuaaltestimist
Regressiooni kasutajaliidese Ei ole olemas Kasutajaliidese regressiooni
autotestid testimist on vaja teostada
manuaalselt
Vdimalus testida kasutajaliidese Ei ole olemas Testid piirduvad ainult oma
autotestidega s6ltuvaid mikroteenuse piiridesse, kuigi
mikroteenuseid ihes komplektis funktsionaalne jada vGib olla
laiem
Koormustestid (Performance tests) | Ei ole olemas Raske on méérata teenuse
vastuste viivitust (ingl k latency)
ja teenuste optimaalset kiirust
ilma koormustestideta
Vordluse (ingl k Tap-comparison) | Ei ole olemas Ei anna vBimalust testida
testid toodangu keskkonna reaalse info
analoogi alusel
Konfiguratsiooni testid On olemas Selleks on Test keskkonna
(Stage) paigalduse katse
Rakenduse turvalisuse autotestid ja | On olemas Annavad informatsiooni
skannerid (Penetration tests) globaalsel ja rakenduse turvandrkuste kohta

lokaalsel tasemel.

(ligipa&sude testid)

Kanaarvéljalaske strateegia Ei ole olemas Ei ole vBimalus uut versiooni
turvaliselt vélja lasta
Lippudega valjalaske strateegia Ei ole olemas Ei ole vBimalust turvaliselt teha

lahti ega panna kinni uusi
arendusi toodangus
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eneseparandamine

Ootuste konfigureerimine (SLA, Ei ole olemas Ilma selleta on raske pustitada
SLO, SLI) monitooringu p&hinditajaid nagu
vigade tase, teenuse vastuste
viivitus, tootlikus (ingl k error
rate, latency, throughput)
Tehniliste vigade logimine (ingl k | On olemas Vigased olukorrad jadvad
Exception tracking) méarkamata
Automaatsed testid toodangu Ei ole olemas Rakendust ei saa testida
keskkonnas (Production Smoke toodangu konfiguratsiooniga
tests)

Profileerimine (ingl k Profiling) On olemas Raske on uurida mitte
ilmselgete probleemide
pdhjuseid

Paringute jalitus logides (ingl k On olemas Saab jalgida paringuid

Tracing) sOltuvates stisteemides

Ldppkasutajate kéditumise On olemas Saab korjata statistikat reaalsete

jalgimine kasutajate kaitumismustrite
alusel Google analytics abil

Rakenduse tehniline tugi On olemas Arendustiim saab pakkuda tuge
oma Idppklientidele ning teada
saab teada kasutusjuhtumitest

Monitooringu meetrikate Ei ole olemas Meetrikad vajavad rohkem

madramine/konfigureerimine selgust

Alerdid to6ajal On olemas Arendustiim saab kohe teada
rakenduse uutest vigadest ja
vigade tasemest

Alarmid téovélisel ajal Ei ole olemas Toovalisel ajal probleemidega
keegi ei tegele

Automaatne tagasipdore eelmisele | Ei ole olemas Rakenduse probleemne versioon

versioonile vOBib olla liiga kaua
IGppkasutajatele kattesaadav

Susteemi enesediagnostika ja Ei ole olemas Monitoring nduab liiga palju

inimeste aega

Allolev diagramm [Joonis 4] illustreerib praeguseid pidevintegratsiooni, -valmiduse, -

juurutuse ja -monitooringu protsesse:
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Praegused pidevintegratsiooni,-valmiduse,-juurutuse ning -monitooringu protsessid
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Joonis 4. Tanased pidevintegratsiooni, -valmiduse, -juurutuse ning monitooringu protsessid tihe arendustf6
naitel.
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Antud skeemil [Joonis 4] on ndha, et pérast seda, kui uue arenduse Jira tellimuse raames
arendaja teeb koodimuudatust ja antud muudatus jouab koodihoidlasse, kaivituvad
pidevintegratsiooni ja -juurutuse serveril hik-ja integratsioonitestid. Parast autotestide
edukat labimist arendaja loob pull-request’i ja lisab arendustddle Ulevaatajaid. Juhul kui
koodimuudatus labib koodillevaatuse faasi, seda suunatakse testijale manuaalseks
testimiseks. Selles faasis teostatakse uue arenduse muudatuste ja regressiooni teste.

Regressiooni testid tavaliselt votavad aega umbes kaks tundi.

Kui arendustod labib manuaalse testimise etappi, testija paneb Jira tellimusse staatuse
,oystem Test Done®. Pérast seda arendaja teeb antud koodi muudatusele merge master
haruga. Antud etapil master harus kaivituvad (hik-ja integratsiooni testid. Automaatseid
regressiooni kasutajaliidese teste selles etapis ei tehta. Juhul kui Uhik -ja integratsiooni
testide jooksutamine laheb labi ilma vigadeta, pidevintegratsiooni ja -juurutuse server
loob Docker konteineri. Docker konteineri ulesehitus kutsub valja juurutust
testkeskkonda (Stage) , mis omakorda eduka juurutuse korral kdivitab juurutust toodangu
keskkonda (Production). Selleks, et uued arendused ei laheks toodangu keskkonda
todvalisel ajal, pidevjuurutuse protsessi on integreeritud programm, mis juhib juurutuse

graafikut — Advanced Deploy Schedule.

Allolev joonis [Joonis 5] illustreerib seda kuidas naeb valja pidevjuurutuse ststeemi lisa
— Advanced Deploy Schedule, mis oli arendatud Telia Eesti AS arendajate poolt

Hackathon? Urituse raames:

! Hackathon — (ritus, mille raames arendajad, disainerid, arendusjuhid ja teised lahendavad koos mingi
probleemi piiratud ajavahemikul
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Advanced Deploy Schedule™

©® Configuration
Plugin enabled ®
Rescheduling enabled @

© Scheduled future deployments (0)

When a deploy has been stopped by Advanced Deploy Schedule™ plugin in accordance to defined schedule and excluded days, the
deploy is automatically rescheduled to the next available time

Currently there are no scheduled deployments for this environment.

Weekly schedule

Define a weekly schedule when deploys are allowed for this environment. For example Monday and Tuesday, 09:00 - 17:00.

Day of Week ® Time ® Edit D Messages

MONDAY 09:00 - 16:00 m

TUESDAY 09:00 - 16:00

WEDNESDAY 09:00 - 16:00

THURSDAY 09:00 - 16:00 m
s

Excluded dates

Define specific dates when deploys are not allowed for this environment. For example 24.12, which is Christmas Eve.

Joonis 5. Bamboo Advanced Deploy Schedule.

Antud programm aitab vahendada riske, mis on seotud automaatse monitooringu

puudumisega.

Parast seda kui rakenduse uus versioon jouab toodangu keskkonda on arendajal vaja
jalgida rakenduse seisu monitooringu susteemis, mis agregeerib logisid - Graylog. Lisaks
valveisik, kelleks on arendustiimi roteeruv liige, koguaeg jalgib Slack Messengeri

monitooringu kanalit.

Monitooringu susteemides antud hetkel aktiivselt kasutusel on kaks susteemi: Graylog,
mis on logide agregaator, ja Plumbr, mis on funktsionaalse monitooringu valmistoode,
kus saab konfigureerida alerte. Graylog monitooringus saab vaadata seoseid erinevate
paringute vahel X-Request-id jargi juhul kui nad olid tehtud sama sessiooni raames.
Plumbr monitooring pakub vea korral vaadata logide jalitamist (ingl k Tracing), mis

tdhendab, et saab teada mis toimub enne ja pérast vigast olukorda.

35



Valveisik jalgib Slack Messengeri kanalit ning monitooringu slisteeme — Graylog ja
Plumbr, t60péaeviti kella Giheksast kuni viieni. Toovalisel ajal rakenduse seisu ei jalgita.

2.4.1 Plumbr konfiguratsioon praegustes protsessides Reservation rakenduse
baasil

Plumbr on monitooringu slsteem, mida kasutatakse Reservation rakenduse
funktsionaalseks monitooringuks. Hetkel Plumbr stisteemi voib pidada monitooringu

pdhisiisteemiks Reservation rakenduse jaoks.

Plumbr monitooringu stisteemi Reservation rakendusele oli méaératud SLO ja selle alusel

olid imber konfigureeritud meetrikate vaartuste piirid.
Meetrikad, mis olid defineeritud:

= vigade tase (ingl k error rate);

= latentsus (ingl k latency);

= tootlikus (ingl k throughput).

Oli otsustatud, et ldhtudes Reservation rakenduse kriitilisusest ning tarbijate arvust,

vastavad meetrikate piirvaartused vdivad olla:

Reservation rakenduse SLO — mitte madalam kui 99,9% ;

= vigade tase — mitte kdrgem kui 0,1%;

= vigade eelarve (ingl k error budget) 30 paeva jooksul ei saa uletada 0,1%;
= |atentsuse mediaan — mitte kdrgem kui 1000ms;

= 99, protsentiil — mitte kdrgem 1000ms

tootlikus — mitte kdrgem kui 1000 teenuse valjakutsumist 10 minuti jooksul

Juhul Kkui reaalsed SLI-d uletasid piire, monitooringu stisteem Plumbr saadab push
infoteadet (ingl k alert) Slack Messenger arendustiimi monitooringu kanalisse. Antud
kanal on jalgitav valveisiku poolt, kelleks on arendustiimi liige. Infoteate alusel

otsustatakse kas tegu on kriitilise probleemiga v6i mitte.
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Pdhjus, miks vigade tase oli pandud tasemele 0,1%, seisneb selles , et erinevalt frontend
rakendusest, backend rakendus peab olema maksimaalselt k&ttesaadav ja vastama SLO-
le 99,9%.

2.5

monitooringu protsessid Reservation rakenduse baasil

Uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ning -

Lahtudes pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsesside
maailma 1T praktikatest, kusitlusest saadud vastustest ning Reservation rakenduse
teostatud revisjonist planeerisin nende protsesside parandamiseks teha ettepanekud, mis

on véljatoodud allolevas tabelis [Tabel 6]:

Tabel 6. Tulevaste pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu protsesside mdju ja

teostuse aeg.

Kriteerium

Mdéju

Skoop

Voimalus lokaalselt arendada
soltuvaid mikroteenuseid thes
komplektis

Arendada ja testida saab
Kiiremini integratsioonis
Oigete harudega sGltuvates
rakendustes

Ootab arutelu kuna veel ei ole
saanud tuge. Potentsiaalne
jatkutoo

Vastuvdtmise kasutajaliidese
integratsiooni autotestid

Tulevikus voib loobuda
manuaalsest testimisest

Ootab arutelu kuna veel ei ole
saanud tuge. Potentsiaalne
jatkutdo

Regressiooni kasutajaliidese
autotestid

Suuri koodimuudatusi saab
teostada kindlamalt

Antud 18putd6 skoop

Vdimalus automaattestidega
testida s6ltuvaid
mikroteenuseid ihes
komplektis

Testida saab funktsionaalsust
terves jadas

Ootab arutelu, potentsiaalne
jatkutoo

Koormustestid (Load tests)

Saab tdpsemini maarata
teenuste vastuste viivitust ja
teenuste vastuste aega

Jatkut6o

Kanaarjuurutus

Rakenduse uut versiooni
saab juurutada jark-jargult ja
turvaliselt

Antud 18putd6 skoop

Testid toodangu keskkonnas
(Production Smoke tests)

Toodangu keskkonnas saab
kindluse jaoks teostada
kontrolltestid

Jatkutoo

Monitooringu meetrikate
maéramine/konfigureerimine

Meetrikad on loodud
susteemi vajaduste jargi

Antud 18putd6 skoop
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Alarm-id toovélisel ajal Kdrge vigade tase ei jaé Antud 16putd6 skoop
maéarkamatuks toovalisel ajal

Automaatne tagasiptore Véhem kliente saavad olla | Antud I6puttd skoop

eelmisele versioonile mdjutatud probleemse
versiooni tdttu

Allolev diagramm [Joonis 6] illustreerib uuendatud pidevintegratsiooni, -valmiduse, -

juurutuse ning -monitooringu protsesse, roosa varviga on madratud protsesside osad,

mida autor realiseerib antud t66 raames:
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Joonis 6. Uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu

arendustdo naitel.
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Antud skeemil [Joonis 6] on n&ha, et erinevalt vanast protsessist, pérast seda kui
koodimuudatus jouab koodihoidlasse, pidevintegratsiooni ja -juurutuse serveril
kaivituvad regressiooni kasutajaliidese autotestid. See ldhenemine annab vdimaluse
loobuda manuaalsest regressiooni testimisest ning annab arendajale kiiremat tagasisidet
juba enne kooditlevaatust. Juhul kui koodililevaatest ja manuaalsest testimisest ei tule
vajadust koodi parandada, arendaja teeb koodimuudatusele merge master haruga.
Pidevintegratsiooni ja -juurutuse serveril jalle kéivituvad regressiooni kasutajaliidese

autotestid.

Juhul kui kéik automaattestid master harus laksid labi ilma vigadeta, pidevjuurutuse
server automaatselt alustab selle juurutuse paki paigaldust testkeskkonda (Stage). Juhul
kui testkeskkonda paigaldus on edukas, sama juurutuse pakk laheb kanaarkeskkonda
(Canary). See tahendab, et toodangu keskkonda luuakse rakenduse eksemplarid koos uue
versiooniga, samal ajal rakenduse eksemplarid koos vana versiooniga jaavad alles.
Koormusejaotur suunab umbes kakskiimmend protsenti vorguliiklusest uuele versioonile
ja kaheksakimmend protsenti vanale. Parast kanaarjuurutust pidevintegratsiooni ja -
juurutuse serveril kaivitud skript, mis korjab informatsiooni Plumbr monitooringu
stisteemist vigade taseme kohta projektis ,,reservation-canary*. Antud etapp kestab kaks
tundi ja juhul kui selle etapi jooksul vigade tase tduseb kuni kahe protsentini, skript kutsub
valja pidevintegratsiooni ja -juurutuse stisteemi tegema Reservation rakenduse versiooni
tagasipdoret eelmisele versioonile. Juhul kui vigade tase kahe tunni jooksul ei téusnud
kdrgemale kui kaks protsenti, pidevintegratsiooni ja -juurutuse server kutsub valja skripti,
mis paigaldab kanaarversiooni koikidele rakenduse eksemplaridele ja antud versioon

muutub primaarseks.

Parast primaarse versiooni juurutust pidevintegratsiooni ja -juurutuse serveril kaivitub
skript, mis korjab informatsiooni Plumbr monitooringu susteemist vigade taseme kohta
projektis ,,reservation”. Antud etapp kestab kaks tundi ja juhul kui selle etapi jooksul
vigade tase tGuseb kuni kahe protsentini, skript kutsub vélja pidevintegratsiooni ja -

juurutuse sisteemi Reservation rakenduse versiooni tagasipooret eelmisele versioonile.

Samamoodi nagu ka vanas protsessis, jadb uuendatud protsessi Slack Messengeri
monitooringu kanali jélgimine, kuhu saadab alerte monitooringu slsteem Plumbr,

to0péeviti kella tiheksast kuni viieni. Toovalisel ajal rakenduse seisu valveisik ei jélgi.
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Lisaks skeemil [Joonis 6] on ndha, et Reservation rakendusele autor loob integratsiooni
Prometheus monitooringu  susteemiga, mis annab vOimalust paindlikumalt
konfigureerida meetrikaid ja luua nende alusel hiljem informatiivseid graafikuid
analoogselt Plumbr monitooringu susteemile. Prometheus kasutuselevott annaks

vOimalust tulevikus loobuda Plumbr monitooringust vajaduse korral.

Skeemil [Joonis 6] on ka n&ha, et tekib integratsioon Zabbix monitooringu stisteemiga,
mis hakkab jalgima vigade taset Plumbr monitooringus. Juhul kui vigade tase on kérgem
kui kolm protsenti luuakse alarm Juhtimiskeskusesse. Juhtimiskeskus omakorda helistab
Reservation rakenduse administraatorile, kes hakkab uurima probleemi ja otsustab mida
saab ette votta.

Tuleviku perspektiivis see toob KPI (ingl k Key Performance Indicators) muudatusi,

nimelt:

= Arenduse aeg (ingl k Development Time) (Arenduse votmise hetkest kuni
valjalaskeni koos tunnikestva monitooringuga) vaheneb tanu lisatud

kasutajaliidese integratsiooni testidele.

= Aeg uue arenduse valjalaskmiseni (ingl k Time to Market) langeb ténu lisatud
kasutajaliidese integratsiooni testidele ja Kiire tagasiside tstklile kanaarjuurutuse

ja monitooringu kaudu

= Toodangu vigade arv (ingl k Critical and Major Live Bugs Count) CRM
valdkonna  rakendustes langeb  tdnu  kasutajaliidese  integratsiooni

automaattestidele ja kanaarjuurutamisele

= Kiriitiliste vigade keskmine lahendamise aeg (ingl k Critical Bugs Average
resolution Time) langeb ténu taiendatud monitooringule Plumbri, Prometheus ja
Zabbix n&ol. Lisaks kriitiliste vigade vahendamist toetab ka versiooni automaatne

tagasikeeramise voimalus.
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2.5.1 Uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu

protsesside puudujaagid

Kuigi uuendatud pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu
protsessid laiendavad arendusprotsessi vdimalusi, kdik selle Illid ei ole praegu kdige

optimaalsemad kuna reaalne asjaolu piirab tehnoloogiate.

Kasutajaliidese autotestide puudujddgina voib valja tuua seda, et nad suurendavad paki
ulesehitamise aega ning neid on vaja aeg-ajalt tdiendada ja parandada. Aga lisavéartus
mida kasutajaliidese autotestid annavad regressiooni kontrollile on kindlasti suurem.
Lisaks kasutajaliidese autotestid on elav dokumentatsioon, mis ajaga muutub aina
aktuaalsemaks agiilsete arenduste projektides, kus tavaliselt dokumentatsiooni eraldi ei
looda. Lisaks praktika nditab, et kui automatiseerimise tehnoloogia oli valitud digesti, siis

testide haldus ei vGta palju aega.

Kanaarjuurutuse strateegia puudujddgina voib vélja tuua seda, et juhul Kkui
kanaarversiooniga ilmuvad probleemid, siis tuleb eemaldada terve kanaarjuurutus.
Alternatiivina vdib valja tuua lippude strateegiat (ingl k feature flags). See annab
vBimalust avada v6i sulgeda uute arenduste kattesaadavust lipu praeguse véartuse alusel.
Antud tehnika véimaldab kontrollida véljalaset otse koodist, kuna arendajal on vaja lisada
if-else lauseid selleks, et defineerida koodil6iku, mis peab olema juhitav lipuga. Lisaks
lipu vaartust peab kuskil hoidma. Seda v@ib teha mitmel viisil: stisteemiga, mis hoiab
lippude vaartuseid, andmebaasis, konfiguratsiooni failis ja nii edasi. Autori arendustiimis
kasutatakse ka praegu aeg-ajalt antud tehnikat, andes Ule lippude vééartusi koos rakenduse
konfiguratsiooni failiga. Autori arvamusel, lippude tehnikal on teistsugune t66pohimdte
vorreldes kanaarjuurutusega: lippude tehnika kontrollib kas uus funktsionaalsus oli
Oigesti projekteeritud ja programmeeritud, kuid kanaari tehnika kontrollib kas uus
rakenduse versioon ei riku olemasolevat rakendust. Mdlemad tehnikad on head ja

teenivad oma eesmarke.

G. Schermann, J. Cito ja P. Leitner [20] tegid uuringu, mis nditas, et arendustiimide
arvamusel, koige efektiivsem on kasutada eksperimentides nii kanaarjuurutust kui ka
lippude strateegiat, kus kanaarjuurutus toetaks regressiooni eksperimente ja lippude
strateegia — arieksperimente. Kanaarjuurutuse analliisi puudujaakidena autorid toovad
CPU ressursside ja labilaskvuse (ingl k throughput) kasvu kuna kanaarjuurutus loob

rakenduse lisa eksemplare. Lisaks autorid podravad tdhelepanu sellele, et organisatsiooni
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infrastruktuur ja arendustiimid peavad olema valmis selleks, et implementeerida antud
lahendusi ja teostada statistilist analliisi monitooringust saadud andmete alusel. Lisaks

neid eksperimente peavad toetama organisatsiooni &ri esindajad.

Prometheus meetrikate logimine v@ib olla mingil maéral dubleeritud Plumbr sisteemi
poolt ja sellisel juhul osaliselt dubleeritavate sisteemide uleval hoidmine ei tundu
moistlik. Aga juhul kui arendustiim valib Prometheuse, siis alustada tles ehitada teist

monitooringu ststeemi on maistlik juba praegu.

2.6 Tanaste ja uute pidevintegratsiooni, -valmiduse, -juurutuse ja -

monitooringu protsesside erinevused

Parast uuendatud protsessi kasutusele votmist Reservation rakenduses ilmuvad
kasutajaliidese integratsiooni testid, mis hakkavad kaivituma pidevintegratsiooni ja-
juurutuse serveril rakenduse koodi iga Ulesehituse protsessiga, igas harus. Antud uuendus
toob kaasa toodangu keskkonnas vigade arvu langust (KPI: Kriitiliste ja oluliste vigade
arv toodangu keskkonnas), arenduse aja vahenemist (KPI: Arenduse aeg) ning vahendab
aega uue funktsionaalsuse valjalaskmiseni (KPI: Aeg uue funktsionaalsuse

valjalaskmiseni).

Uuendatud protsessis ilmub vdimalus teostada kanaarjuurutust, mille kdigus ainult teatud
protsent kasutajatest saab ligi rakenduse uuele versioonile. See strateegia minimiseeriks
potentsiaalsetest vigadest mdjutatud kasutajate arvu, mis omakorda toob kaasa selliste
KPI-de vahendamist nagu Kriitiliste ja oluliste vigade arv toodangu keskkonnas,

Arenduse aeg.

Lisaks uuendatud protsessis ilmub integratsioon uue monitooringu susteemiga —
Prometheus, mis hakkab korjama lisa meetrikaid Kubernetes Pod-idest ja hiljem looma
nende alusel konfigureeritavaid graafikuid. Prometheus on véga térkekindel susteem, mis
oskab t60delda kolossaalset meetrikate mahtu. Antud integratsioon annab vdimalust ka
tulevikus kasutada ainult Prometheus monitooringut koos tema integratsioonidega. Antud
uuendused toovad kaasa toodangu keskkonnas vigade arvu langust (KPI: Kiriitiliste ja
oluliste vigade arv toodangu keskkonnas) tdnu rakenduse tapsemale analtitsile. Lisaks

tanu relevantsele monitooringule langeb kriitiliste vigade lahendamise aeg.

43



Juhul kui vigade tase tbuseb liiga kdrgele tasemele (>=2%), uuendatud protsessis on
olemas vdimalus teostada automaatset tagasipOoret rakenduse eelmisele versioonile.
Antud tehnikat voib kasutada nii kanaari kui ka primaarse valjalaskmisega. Antud
muudatus vahendab toodangu vigade arvu (KPI: Kriitiliste ja oluliste vigade arv toodangu

keskkonnas ).

Uuendatud protsessis, monitooringu siisteem Zabbix, jalgib 24/7 Reservation rakenduse
vigade taset ja vdga korge vigade taseme korral (>=3%) loob Kriitilise alarmi
Juhtimiskeskusele, kes omakorda helistab rakenduse administraatoritele. Antud muudatus
toob kaasa toodangu keskkonnas vigade arvu langust (KPI: Kriitiliste ja oluliste vigade
arv toodangu keskkonnas). Lisaks langeb kriitiliste vigade lahendamise keskmine aeg

(KPI: Toodangu keskkonda vigade keskmine lahendamise aeg).
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3 Uus realisatsioon

Ké&esoleva peatiiki eesmark on Kirjeldada uuendatud pidevintegratsiooni, -valmiduse, -
juurutuse ning -monitooringu protsesside realisatsiooni. Tuua argumente miks olid
valitud just need tehnoloogiad ning kuidas voib realiseerida samu Ulesandeid teisiti.

Lisaks autor toob vélja jatkutéode nimekirja, mida oleks vaja realiseerida tulevikus.

3.1 Automaattestimine

Reservation rakenduses on juba realiseeritud Uhiktestid frontend ja backend plokkide
jaoks. Autori arvamusel teema, mis vajab praegu tahelepanu on kasutajaliidese

regressiooni automaattestid.

3.1.1 Kasutajaliidese automaattestid

Selleks, et Reservation rakendus vastaks efektiivsele protsessile oli vaja realiseerida
rakenduse frontend-is kasutajaliidese regressiooni automaattestid koéikide Kriitiliste
kasutusjuhtumite jaoks. Eelnevalt autor analliusis ja kooskdlastas automaattestide
nimekirja Reservation rakenduse Product Owneriga ning Product Manageriga.

Nimekiri sai jargmine:

teenindaja saab vaadata ja tuhistada tehtud tagasihelistamise broneeringuid;

» teenindaja saab vaadata ja tlhistada tehtud esindusse visiidi aja broneeringuid;
» teenindaja saab hallata esinduse lahtioleku regulaarseid aegu;

= teenindaja saab hallata esinduse lahtiolekuaegu plhade ajal;

= teenindaja saab muuta informatsiooni esinduse kohta.

Kasutajaliidese regressiooni automaattestide tehnoloogiaks autor valis Testcafe ning

programmeerimiskeeleks TypeScript.

Lahenduse algoritm sai olema jargmine:
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1. luuakse testide skriptid;

2. luuakse testide Helper klassid,;

3. salajased konfiguratsioonid on krupteeritud kujul,

4. testi kéigus Rest-api valjakutse abil genereeritakse testandmeid (reserveeringuid);

5. pidevaintegratsiooni serveril master ja feature harudes, Node+Testcafe Docker

image sees kaivituvad:
i) Reservation rakendusel kaivitub backend ja frontend osad;

i) Chrome headless ja paralleelses reziimis kdivituvad Testcafe kasutajaliidese

testid;
6. raportit genereeritakse XML ja HTML formaadis, infoteatega emailile.

Jargmine joonis [Joonis 7] nditab kataloogide ja failide struktuuri:

&8 Main/resources
application-default.properties
= test/resources
B application-int.properties
== frontend
= testcafe
& conf
credentials.properties
process-env.js
testcafe-local.env
& regression-tests
dealer_can_manage_reservation.ts
dealer_can_manage_working_hours_for_the_
s utils
ReservationTestHelper.ts
TestDataHelper.ts
B3 testcafe.sh
build.gradle

Joonis 7. Testcafe kasutajaliidese testide struktuur.
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Automaattestides kasutatakse Page Object Pattern [21], kus lehe tehnilised detailid nagu
CSS selectorid! ja DOM? elementide kirjeldused asuvad Helper klassides ning test ise

naeb vélja nagu nimekiri kasutaja tegevustest.

Koodinaited asuvad antud 16putd6 plokis Lisad - Lisa 1, nimega ,,Testcafe kasutajaliidese

testid*

3.1.2 Alternatiivsed lahendused testimisega seoses

Sama Ulesande lahendamiseks sobib ka teine automaatestimise raamistik — Cypress.
Sarnaselt Testcafe raamistikuga Cypress ka kéivitub osaliselt brauseris ja osaliselt
Node.JS-s [22]. Mdlemad raamistikud on vaga tookindlad ja oskavad teostada testi
kontrolle (ingl k assertions) mitu korda, mis vahendad testide ebastabiilsust. Kuid
Testcafe raamistikul on brauserite tugi. Teste vdib kaivitada kdikides brauserites seal
hulgas ka integratsioonis BrowserStack ja SaurcelLabs platvormidega. Aga I6pliku valiku
Testcafe kasuks aitas teha ikkagi see, et hetkel see on kasutusel ka teistes rakendustes
autori arendustiimis. Testcafe raamistik sobis antud automaattestide komplekti
realisatsiooni jaoks, kuid autor naeb jatkutodde vajadust. Jatkutoona siinkohal voib vélja
tuua realisatsiooni sb6ltuvate rakenduste kooskaivitamist, muutes selle jaoks
pidevintegratsiooni siisteemi konfiguratsiooni, niimoodi, et sOltuvate susteemide koodi
hoidlad ja Docker imaged oleksid tihes build plaanis. See konstruktsioon tagaks koige

digemat sdltuvate rakenduste versioonide komplekti.

Lisaks autor ndeb vajadust realiseerida autotestid toodangu keskkonnas (Smoke tests), mis
hdlmaksid ainult &rikriitilist loogikat. Antud testid kasutaksid toodangu keskkonna
olemasolevaid era ja &ritestkliente.

Koormustestid on testide liik, millest tihti mdeldakse, aga harva realiseeritakse, kuna
nende realiseerimise kulu on Usna kdrge. Kuigi nende testide kasutamine toodangu
keskkonnas tooks suure kasu stisteemi vBimaluste tundmise aspektis. Seega antud testide

liik sai ka jatkutoode nimekirja.

1 Elemendid, mis otsivad ja stiliseerivad HTML elemente

2 Elemendi objekt, mis esindab HTML objekti
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3.1.3 Jareldused testimisega seoses

Regressiooni autotestide kontekstis antud tehnoloogia ja arhitektuuriline lahendus on
sobilikud, sest TypeScriptil on tisna mugav siintaks, Testcafe raamistikul on olemas kdik
enamlevinud funktsionaalsused, mis vdivad olla vajalikud rakenduse kasutajaliidese
testimises nagu autentifikatsioon modaalakende kaudu. Testandmete genereerimine ka

toimub just sellel minimaalsel tasemel, mis on vajalik testide teostamiseks.

Autori arvamusel, realiseeritud kasutajaliidese integratsiooni testid lahendavad
regressiooni testimise probleemi ja arendustiim ei pea enam eraldi eraldama aega
manuaalse regressiooni testimise jaoks Reservation koodi suurte muudatuste puhul.
Automaatsete regressiooni testide olemasolu omakorda vahendab arenduse aega (KPI:
Arenduse aeg), vahendab vigade arvu toodangu keskkonnas (KPI: Kriitiliste ja oluliste
vigade arv toodangu keskkonnas), véhendab aega valjalaskmiseni (KPIl: Aeg

véljalaskmiseni) ning tdstab arendustiimi tldist kindlust rakenduse kvaliteedis.

3.2 Rakenduse uue versiooni kanaarvaljalase

Kanaarvéljalaske (ingl k Canary release) strateegiat vdib teostada mitmel viisil ja siin
sOltub palju infrastruktuuri tehnilistest vdimalustest ning rakenduse vajadustest, nimelt,
kas rakenduse jaoks on oluline, et oleks sailitatud konkreetne seis nagu sessioon voi

rakendus on téiesti vaba sellest ndudmisest.

Reservation rakendus hoiab informatsiooni sessiooni kohta koos iga péringuga ja seega
ei vaja eraldi loogikat sessioonide hoidmise jaoks. Rakendus tG6tab Docker konteineris,
mis omakorda t06tab konteinerite haldamise platvormil — Kubernetes. Allolev joonis
[Joonis 8] nditab Kubernetes arhitektuuri, mis on analoogne sellele, kus tdotab

Reservation rakendus:
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Joonis 8. Kubernetes arhitektuur.

Kubernetes infrastruktuuris eksisteerib mitu master sdlme ja mitu worker sdlme.
Vorguliiklus jduab master s6lmedeni koormusejaoturi kaudu (ingl k Load Balancer), kust
edasi master sdlmed suhtlevad Kube-api kaudu worker sdélmedega Kubelet objekti abil.
Kubelet omakorda juba juhib Deployment protsesse Pod-idel, kus jooksevad Docker
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konteinerid rakenduste versioonidega. lgast Pod-ist on olemas (ks kuni mitu
replikatsiooni. Sama loogika jargi to6tab ka Reservation rakenduse juurutamise loogika.

Antud 16putd6 Glesanne on luua véimalus, kus Kubernetes platvormis jatkab téotama X
arv replikatsioone rakenduse vana versiooniga ja ilmub Y arv replikatsioone rakenduse

uue versiooniga — kanaari.

Selles t66s autor realiseerib kanaarvaljalaset, taiendades Kubernetes Deployment ja

Service objekte ja lisades Nginx serverit vorguliikluse juhtimiseks.

3.2.1 Kubernetes Deployment ja Service objektide tdiendus ning Nginx loomine

Reservation rakenduse praegune Kubernetes kataloogi tilesehitus on jargmine:

k8s_configmap.yaml

k8s_deployment.yaml

k8s_secret.yaml

k8s_service.yaml

Kus ConfigMap on Kubernetes API objekt, mille kaudu vdib konfigureerida Pod

konteinerit, andes ule keskkonna muutujaid nagu on naidatud joonisel [Joonis 9]:

data:
spring.profiles.active: {SPRING PROFILE}
application.ci: {APPLICATION CI}
plumbr.appname: {PLUMBR APPNAME}
plumbr.appname.canary: {PLUMBR APPNAME CANARY}

Joonis 9. Kubernetes ConfigMap.

Secret on Kubernetes API objekt, mille kaudu vGib Kubernetes Pod-ile Uile anda salajaseid

informatsiooni nagu, néiteks, Reservation rakenduse seadistusi.

Deployment on Kubernetes API objekt, mille kaudu Kubernetes kontrollib Reservation

rakenduse seisu Pod-ides.
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Service on Kubernetes APl object, mille kaudu Kubernetes vOib representeerida
Reservation rakenduse Pod-e ihe abstraktsiooni all, thendades neid sama selectori alla.

Kanaarvéljalaske strateegia lahenduse algoritm sai olema jargmine:

1. lisada Deployment objekt koos canary labeliga ja replikatsioonide arvuga kanaari

jaoks;
2. lisada Service objekt kanaari jaoks (vajalik vorguliikluse suunamiseks);

3. lisada bash skript kubectl kdskudega kanaari Deployment ja Service objektide

jaoks.
Detailides seda v0ib kirjeldada jargmiselt:

Kanaari lahenduse realisatsioonis on vaja luua lisa Deployment kontroller, mis lisaksid
Reservation Kubernetes Pod-ele selectori labeliga ,,canary“ nagu seda pakub M. Luksa

[23] ning konfiguratsioon naeb valja jargmiselt [Joonis 10].

selector:
matchLabels:
app: reservation-spring
track: canary

Joonis 10. Kanaarjuurutuse label.

Pod-ide replikatsiooni spetsifikatsioon saab endale 1 eksemplari nagu on néidatud

joonisel [Joonis 11]:

spec:
replicas: 1
Joonis 11. Kanaarjuurutuse replikatsioonid.

Lisaks Kubernetes Deployment kontrollerist saab ka viidet Plumbr kanaari projektile.
Reservation Canary Service objekt on identne primaarse Reservation Service objektiga,

erinedes viimasest ainult nimega.
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Selleks, et tagada vorguliikluse jaotus, mis on vajalik kanaarjuurutamiseks, oli otsustatud
luua veel (ks konteiner — Nginx [24]. Nginx rakendusel on paris palju kasutamise
vOimalusi. Antud t66s autor kasutab seda koormusejaotur (ingl k Load Balancer)

lahenduseks.

Nginx konteineri loomine sai endale Reservation rakendusega sarnase komplekti, mis
koosneb Deployment, ConfigMap ning Service Kubernetes objektidest. Lisaks Nginx
vajab ka konfigureerimise faili, kuhu koormusejaoturi Ulesande téitmiseks laksid

jargmised read mida kajastab joonis [Joonis 12]:

log_format main_uuid 'Sremote addr - Sremote user [Stime local] $http x request_id '
'"Srequest"” Sstatus Sbytes_sent '
'"Shttp referer" "Shttp user agent"';

upstream reservation {

server reservation-spring max fails=0 weight=5;

server reservation-spring-canary max_fails=0 fail timeout=600
weight=1;

keepalive 32;

Joonis 12. Nginx konfiguratsioon.

Nginx konfiguratsioon annab kaalu (ingl k weight) nii kanaari serveritele kui ka

serveritele millel on rakenduse primaarne versioon: 5 ja 1 praegusel juhul.

Allolev joonis [Joonis 13] nditab kuidas naeb viélja Reservation rakenduse t60

kanaarjuurutuse ja -valjalaske raames:
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Valine klient
a) CI'CD sidsteem b) Kasutaja

// Knomuz eotie \

master sélm master salm
Kube AFI server Kube AFl server
worker s8Im worker s M
) }< el
senice: reservation-sprin
senvice: resenvation-sprin Kubelet  |[& | Kubelet ot
reservation S e S = : reservation
senicereservation seniceresenvation
Vi Wi
weight. 5 NGINX NGINX weight 5
weight 1)/ v weluhw\‘

senice: resenation-spring
senice: resenation-spring-canary enice: resenation-spring-canary |

senice: resenation-spring

A
reservation eI R reservation
Vi 2 2 w1

Joonis 13. Rakenduse uue versiooni kanaarjuurutus ja -véljalase Kuberneteses.

Kataloogide struktuur sai jargmiseks [Joonis 14]:

= deploy
&= bamboo
E3 deploy_canary.sh
E3 nginx_deploy17.sh
& ext_conf/nginx
nginx.conf
s k8s
- live
k8s.properties
& Nginx
kubernetes_nginx_configmap.yml
E3 kubernetes_nginx_deployment.yml
@ kubernetes_nginx_service.yml
k8s_configmap.yml
E3 k8s_deployment_canary.yml
k8s_deployment.yml
B k8s_service_canary.yml

k8s_service.yml

Joonis 14. Kanaarjuurutuse failide muudatused.
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Selleks, et teostada kanaarjuurutuse versiooneerimise strateegiat oli loodud deploymenti
uus bash skript, mis kutsub valja Kubernetes kontrollerit ,,reservation-spring-canary*.
Antud skripti on vaja valja kutsuda pidevintegratsiooni ja -juurutuse slisteemist. Allolev

joonis [Joonis 15] néitab kuidas Bamboo serveril néeb vélja kaanarjuurutuse etapp:

Related deployments

Deployment project Environment

reservation dev 1
test 2
live a
canary 3

Joonis 15. Bamboo rakenduse versiooni juurutuse etapid.

Joonisel [Joonis 15] on néidatud 4 sammu rakenduse versiooni véljalaske protsessist:
dev — arenduskeskkond (Development);

test — testkeskkond (Stage)

canary — kanaarjuurutuse keskkond (Canary) (vaikimisi keskkond on sisse lilitatud);
live — toodangu keskkond (Production).

Samm ,,canary* kutsub vilja deploy canary.sh skripti, mis omakorda kutsub vélja
Kubernetes Deployment just kanaarjuurutuse jaoks.

3.2.2 Alternatiivsed lahendused

Maailmas eksisteerivad véga efektiivsed ja labimdeldud valmislahendused
kanaarlabilaske teostamiseks nagu Gitlab CI [25], Argo Rollouts [26], Istio [28] koos
Flagger [27] sUisteemiga. Ise Kubernetes pakub kasutada vorguliikluse suunamiseks Gloo
[29]. Praegu neid rakendada ei olnud vGimalik, kuna see nduaks terve Kubernetes klastri

konfiguratsiooni muutmist, millest sdltuvad ka paljud teised rakenduste paigaldused ning
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t60. Tulevikus kanaarl&bilaske populaarsuse kasvuga, voib-olla saab seda realiseerida
juba globaalselt Kubernetes klastri tasemel.

Juhul kui rakendus on Stateful ehk tema jaoks on oluline sessiooni pusivus ja ta hoiab
seda masinal, kus praegu rakendus t6otab, siis kanaarvéljalaskmise jaoks vib kasutada
Kubernetes teist kontrollerit - StatefulSet. Sellel juhul Nginx koormusejaoturi lahendus ei
ole vajalik. Antud variant vdib-olla kiirem, kuigi Deployment ja StatefulSet kontrollerid
ei ole tdiesti identsete vGimalustega. Lisaks sellest, et tagada sessiooni pusivust on
vOimalik kasutada Nginx konfiguratsiooni ip_hash, mis peab garanteerima seda, et samast
IP aadressist paringud jouavad samale rakenduse eksemplarile. Aga CRM valdkonna
rakendused on kdik Stateless ehk kdik paringud hoiavad sessiooni info endas ning sellised

konfiguratsioonid ei ole vajalikud.

Alternatiivse tdiendava lahendusena voib vaadelda kontseptsiooni, mida pakuvad D.
Ernst, A. Becker ja S. Tai oma artiklis [30], kus nad podravad tahelepanu sellisele
probleemile nagu ressursside kasutus kanaarjuurutuse raames. Artikli autorid vaidavad,
et kanaarjuurutus koormab infrastruktuuri ning kanaarjuurutust on raske monitoorida
kuna kanaari ja stabiilse rakenduse versioonid saavad erinevat vorguliikluse koormust.
Nende vaitega vOib ndustuda, kuna tde poolest kanaarjuurutus loob rakenduse lisa
eksemplare ning tingimused infrastruktuuris, kuhu on paigaldatud kanaarversioon, ei ole
identsed vdrreldes infrastruuriga, kuhu on paigaldatud ainult stabiilne versioon. Artikli
autorid pakuvad juurutada kanaari ja stabiilset versiooni samadesse tingimustesse ning
kasutada selle jaoks lisa koormusejaoturit, mis jaotaks ressursse vordselt ja monitooriks
kdikide paringute infot. Lisaks artiklis pakutakse monitoorida ka hoiatuste tasemel (ingl
k warning). LOputdd autor vBib ndustuda antud artiklis pustitatud probleemidega ja

arvestab pakutud lahendustega tulevastes jatkutoddes.

3.2.3 Jareldused seoses kanaarvaljalaskega

Kanaarvaljalaske realisatsioon annab head v8imalust hakata praktiseerima paindlikumaid
véljalaske strateegiaid olukordades kus see tundub vajalikuna. Antud strateegia véhendab
vigade arvu toodangu keskkonnas (KPI: Live Critical Error Count), ning aitab hoida
arendustiimi kindlust rakenduse kvaliteedis. Kanaarvaljalaske puhul selline KPI nagu
arenduse aeg (Dev time) muidugi vdib minna Ulesse, kuid mitte vaga palju, kuna uus
versioon oleks kanaari staatuses ainult kaks tundi ning kanaari aeg vdib minna toodangu

testimise alla.
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Autor teeb kanaarvaljalaske staadiumi pidevjuurutamise protsessi plsivaks osaks koos
automaatse tagasikeeramise voimalusega, millest kéib jutt peatiikis 3.4 ,,Plumbr-i vigade

taseme alusel versiooni automaatse tagasipoorde teostamine Bamboo platvormil*

3.3  Monitooring

Monitooringu téiendamine seisneb selles, et Reservation rakendus oli tdiendatud
Prometheus meetrikatega. Zabbix platvormil Reservation hostile oli lisatud integratsioon
Plumbr Reservation monitooringuga ning lisatud triger, mille Glesanne on panna pusti
alarm Juhtimiskeskusele juhul kui Reservation vigade tase on kdrgem kui 3% miinimum

3 korda, kusides seda iga 10 minuti tagant.

3.3.1 Prometheus monitooringu lisamine

Prometheus on monitooringu susteem koos malusisese dimensioonilise aegridade
andmebaasiga. Antud stisteem laseb korjata vdga suure hulga meetrikaid, kasutab neid
graafikute genereerimiseks ning saadab alerte juhul kui meetrikad Uletavad mé&aratud
limiite. Prometheus kasutab PromQL (Prometheus Query Language) selleks, et parida ja
agregeerida andmeid aegridade formaadis reaalajas. Prometheus stisteemis eksisteerib
oma visualiseerimise liides graafikute loomiseks, kuid tihedamini kasutatakse selleks teisi
slisteeme, nagu Grafana [32]. Integratsioon Prometheus monitooringuga annab

vBimalust jélgida ka arifunktsionaalsuse meetrikaid.
Lahenduse algoritm sai olema jargmine:

= Spring Boot 2.2 versiooni sisseehitatud Spring Boot Actuator [31] ja Micrometer
[33] korjavad Kubernetes Pod-idest meetrikaid ja vorguliiklust;

» saadud meetrikaid saab vaadata Prometheuse kasutajaliideses ja kasutada

integreeritud slisteemides.

Selleks, et hiljem luua graafikuid lisa meetrikate alusel ja tagada llemineku véimalust
Prometheus monitooringule autor méadras &ra meetrikad, mida ta peab oluliseks

Reservation rakenduse jaoks.
Need meetrikad koos paringutega on kajastatud alloleval koodildigul:

= Reservation rakenduse ldine vigade tase;
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= Reservation rakenduse HTTP 500, 404, 403, 400 vigade agregatsioon iga 10

minuti jooksul,

= teenuse put /reservation/{reservation id}/cancel ,,Cancel reservation* — teenuse

vastuse kiirus ja valjakutsumiste arv;

= teenuse post /reservation/branches/{branch id} ,,Create reservation to branch®, —

teenuse vastuse kiirus ja véljakutsumiste arv;

= teenuse get /reservation/available/branches/{branch id} ,,Get available times by

branch* — teenuse vastuse Kiirus ja valjakutsumiste arv;

= teenuse get /branches ,,Get all branches with type STORE and TECH_STORE* —

teenuse vastuse Kiirus ja véljakutsumiste arv;

= teenuse get /availbale-slots-by-branches ,,Find available slots by branches with

type STORE or TECH_STORE* — teenuse vastuse kiirus ja véljakutsumiste arv;
= Q9. protsentiil;
= Tootlikust (ingl k Throughtput).

Allolev koodilBik [Joonis 16] nditab kuidas kasutades PromQL’i ja olemasolevaid

Prometheus néitajatest vdib saada eelnevalt defineeritud meetrikaid:

#Reservation rakenduse HTTP 500, 404, 403, 400 vigade agregatsioon iga 1 minuti jooksul:;
sum (rate (http_responses_total{code="XXX"}[1m])) / sum(rate (http_responses_total([lm]))

#Reservation rakenduse HTTP 500, 404, 403, 400 vigade agregatsioon nadala 1d&ikes:;
sum (http_ responses_total{code="XXX"} offset 1lw)

#teenuse put /reservation/{reservation_ id}/cancel ,Cancel reservation" — teenuse
vastuse kiirus ja valjakutsumiste arv;

Counter:

http_requests_total{container="reservation-spring"”, handler= ~".*/cancel"

} [1m]

Timer:

rate (http_response_time sum{container="reservation-spring",handler=~".*/cancel"”, status="200"}[1m])

/

rate (http_ response_time count{container="reservation-spring",handler=~".*/cancel”, status="200"}[1m])

Joonis 16. Prometheus PromQL.

PromQL paringut tervikuna voib leida plokis Lisa 2 ,,Prometheus PromQL*
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Lisaks lahtudes neljast kuldsest signaalist [18], kus iga monitooringu raames on vaja
kindlasti jalgida vigade taset, vorguliiklust, latentsust ja killastumist (ingl k Saturation)

autor lisas ka neid meetrikad Reservation rakenduse monitooringusse.
= Vorguliiklus
= Latentsus
= Kullastumine (ingl k Saturation)

Joonis [Joonis 17] nditab tehtud péaringuid lahtudes monitooringu neljast kuldsest

signaalist:

#Reservation rakenduse tildine vigade tase;
errors_total[lm] - Integratsioonis grok exporter-iga

#Vérguliiklus
sum(rate (http requests total[lm]))

#Latentsus

sum(rate (http request duration seconds bucket{le="0.4"}[1m]))
/ sum(rate (http request duration seconds count([1lm]))
#Ktillastumine (ingl k Saturation)

avg_over time(cpul[lm])
avg over time (node disk io time seconds total[lm])

Joonis 17. Prometheus meetrikad ja neli kuldset signaali.

Kaanarjuurutuse kontekstis on vaja filtreerida container parameetri alusel, mis

kanaarjuurutuse puhul on ,, reservation-spring-canary “.

Lisaks selleks, et saaks jalgida detailsemaid meetrikaid teenuste tasemel autor tegi
integratsiooni Micrometer raamistikuga, see annab vdimalust kontrollida mis hetkel
modtmine algab ja 16peb. Allolev koodilbik [Joonis 18] néitab kuidas oli teostatud

teenuse /branches vastuse kiiruse kontroll:
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private final CollectorRegistry collectorRegistry:s
Histogram getBranchDuration;
Counter fetchFail:s

@PostConstruct public void init () {

getBranchDuration = Histogram.build()

-name ("get_branch_duration™)

-help ("Time elapsed for get branch duration") .register (collectorRegistry):
fetchFail = Counter.build()

-name ("close_reservation_admin")

.help ("Fail counter - closing reservations from admin")

.register (collectorRegistry) 7

}

public List getExistingByBranchInDateRange (Integer branchId, LocalDateTime from,
LocalDateTime to) {

Histogram.Timer getTimer = getBranchDuration.startTimer () ;

List branchIds = branchAdminService.findBranchAndChildBranchIds (branchId) :

List dateReservations = reservationRepository.findUpcomingByBranchIds (branchIds,
from.toLocalDate (), to.toLocalDate())

.stream()

.filter (reservation —> RESERVED.equals (reservation.getStateCode())) .collect (tolList()):
double getElapsed = getTimer.observeDuration(); // Writes to actuator <—-—- Time elapsed

return filterReservationsFor (dateReservations, from, to):

}

Joonis 18. Detailne meetrika.

Uldine vigade tase ning konkreetsete vigade kasv ja latentsus on need meetrikad, mis
madravad dra kas kanaarivaljalase vastab kvaliteetide ndudmistele. VVigade arv, latentsus,
vorguliiklus ja killastumine on pdhiindikaatorid, mis nditavad 24/7 rakenduse

seisukorda.

3.3.2 Reservation rakenduse vigade taseme alusel kriitiliste alertide loomine
Zabbixi platformil

Zabbix on platform,mis teostab monitooringut vdrgu, serverite, teenuste, pilveressursside
ning arindidete tasemel. Reservation rakenduse kontekstis kasutatakse praegu Zabbix
stisteemi infrastruktuuri seisu jalgimiseks. Antud t60s realiseeritakse integratsioon
Zabbix ja Plumbr siisteemide vahel.

Lahenduse algoritm sai jargmine:

= lisada Reservation hostile integratsioon Plumbr slisteemiga, mis pariks viimase

kaest vigade taset iga 10 minuti tagant;

= lisada triger, mis vaataks kas kolme viimase tulemuse vaartus oli vordne voi

suurem kui 3 %:;

= juhul kui vigade tase oli kdrgem kui 3%, siis Zabbix loob kriitilise alarm-i, mida

jalgib Juhtimiskeskus:
= Juhtimiskeskus helistab rakenduse administraatoritele;

= juhul kui vigade tase on madalam kui 3% jatkata meetrika jalgimist.
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Allolev joonis [Joonis 19] néitab kuidas ndeb valja Zabbix kriitilise alarmi
konfigureerimine, kasutades trigerit:

Trigger Tags Dependencies

*Name | Plumbr error rate {ITEM.LASTVALUE1}

Operational data | {ITEM.LASTVALUE1}

Severity = Not classified Information Warning

* Expression | {RESERVATION- Add
LIVE:custom.ss.plumbr.pylapi error rate,10m,reservation]_min (
#3) 1>3

Expression constructor

OK event generation Recovery expression None

PROBLEM event generation mode m Multiple

OK event closes [WAIRIGLIELERE  All problems if tag values match

Joonis 19. Zabbix alarmi konfiguratsioon.

Lisainformatsioon asub antud 16put66 plokis Lisa 3 ,,.Zabbix alarmi konfigureerimine*

3.3.3 Monitooringu alternatiivsed lahendused

Alternatiivse lahenemisena voib valja tuua Plumbr sisteemi taiendamist, tellides sealt

uusi funktsionaalsusi: alarmid Juhtimiskeskusele, lisa graafikuid.

Lisaks v6ib uurida kas Zabbix stisteemis on olemas hea visualiseerimise kiht. Kuigi see

igal juhul eeldab Prometheuse kasutamist vahekihina.

Kuna Plumbr I6petab oma iseseisvat t60d ja Gihineb teise monitooringu tootega — Splunk
vOib uurida vBimalust taiesti Ule viia meetrikad (mida praegu jalgitakse Plumbr poolt)
Prometheus monitooringu andmebaasi ja sealt edasi luua kdiki vajalikke graafikuid
Grafanas. ldeaalis koik vajalik informatsioon v6iks olla konsolideeritud (ihes

monitooringu slsteemis, mis teostab kdiki vajalikke tegevusi ja sobib organisatsioonile.
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3.3.4 Jéareldused seoses monitooringuga

Monitooringu protsessi tdiendamises oli tehtud integratsioon Prometheuse monitooringu
andmebaasiga, pustitatud ndudmised jélgitavate meetrikate suhtes ning konfigureeritud

kriitilised alarmid Zabbix siisteemis.

Allolev joonis [Joonis 20] naitab uuendatud monitooringu protsessi:

Plumbr:
error rate

actuator

Kubemetes -
Pod Prometheus
Konteiner
Flumbr agent

=<error rate ==2%

Slack push alert
Bamboo (CHCD)

Jah

W

Trigerda tagasipodre
Jah—={ Kriitiline alarm

Joonis 20. Pidevmonitooring.

Antud uuendus tagab pidevat jalgimist ja reageerimist Reservation rakenduse
monitooringus ning sellest vdib saada monitooringu protsessi muster, mida edaspidi voib

taiendada lahtudes vajadustest.

3.4 Reservation rakenduse vigade taseme alusel versiooni automaatse

tagasip6orde teostamine Bamboo platvormil

Antud realisatsioon oli tehtud selleks, et kasutada koos nii kanaari kui ka stabiilse

versioonide véljalaskmisega.

Realisatsioon seisneb selles, et pidevintegratsiooni ja pidevvalmiduse slsteemi lisada

Reservation rakenduse Deployment projekti bash skript, kasutades CURL siintaksit.
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Autor 161 kaks lahenduse algoritmi: esimene teeb versioonile tagasipdtret kohe pérast

esimest vigade taseme tdusmist, teine — 3 viimaste vaartuse alusel.
Esimene lahenduse algoritm on jargmine:
1. Skript alustab t66d 10 minuti pérast uue versiooni juurutust

2. skript teeb autentimise tehnilise kasutajaga Plumbr REST API! pihta GET
meetodiga, mis annab tagasi vigade taset viimase 10 minuti jooksul;

3. juhul vigade tase on suurem kui 2%, kutsub vélja pidevintegratsiooni ja -juurutuse
slisteemi trigeri [35] mis périb viimaste versioonide véljalaske nimekirja ja kutsub

vélja juurutuse protsessi eelviimase versiooni valjalaske ID-ga
Teine lahenduse algoritm on jargmine:
1. Skript alustab t66d 10 minuti pérast uue versiooni juurutust

2. skript teeb autentimise tehnilise kasutajaga Plumbr REST API pihta GET
meetodiga, mis annab tagasi vigade taset viimase 10 minuti jooksul;

4. salvestab saadud tulemuse massiivi ERROR_RATE;

5. ootab 10 minutit, kasutades pidevintegratsiooni ja pidevvalmiduse slsteemi
Scheduler [36]

6. kordab sammud 1-3 veel kaks korda (salvestades kokku 3 véartust)

7. itereerib massiivi ERROR_RATE, juhul kui kdik 3 vé&artust massiivis
ERROR_RATE on suuremad kui 2%, kutsub vélja pidevintegratsiooni ja -
juurutuse susteemi trigeri [35], mis pdrib viimaste versioonide véljalaske

nimekirja ja kutsub valja juurutuse protsessi eelviimase versiooni valjalaske ID-

ga

8. ERROR_RATE massiivi tiihjendamine

Y Integratsiooni arhitektuuriline stiil komponentide vahel hajutatud stisteemis
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Lisainformatsioon skripti kohta asub plokis ,,Lisa 4 — Automaatne tagasipoore eelmisele
versioonile (1 véirtus)*“ ja Lisa 5 — ,,Automaatne tagasipoore eelmisele versioonile (3

vadrtust).

3.4.1 Versioonide tagasiptdrde alternatiivsed lahendused

Versioonide tagasipoorde alternatiivseteks lahendusteks vGib nimetada selliseid
pidevintegratsiooni, -valmiduse, -juurutuse slsteeme, kus eksisteerivad vdimalused
teostada kanaarjuurutust koos monitooringu stisteemi integratsiooniga ja probleemide
korral teha automaatset tagasipdotret. Nende siisteemide hulgas on Gitlab CI [25],
Spinnaker+Consul [37] vdi Spinnaker+Istio [28], kus on juba integreeritud tugi
automaatse kanaarjuurutuse jaoks. Juurutuse konveieril saab kanaari véljalase esialgu,
naiteks, 5% vorguliiklusest. Juhul kui Prometheus ei fikseeri probleeme, lahtudes
meetrikate néaitajatest, kasvab vorguliiklus 50%-le. Juhul kui ka péarast seda Prometheus
ei leia probleeme, muutub kanaarversioon primaarseks versiooniks. Juhul kui
kanaarvéaljalaskega esinesid probleemid teeb Spinnaker tagasipotret eelmisele
versioonile. Vorguliikluse suurendamise etappe vdib veel lisada ka 10% vo6i 20%
sammuga: 10% -> 30% -> 50%-> 70%.

Muidugi on palju mugavam, kui kdik vajalikud vahendid on kohe olemas samas
stisteemis ja perioodiliselt IT osakonnad peavad uuendama oma tehniliste vahendite
komplekti. Autori arvamusel, ajal kui paljud firmad juba rakendavad pidevjuurutuse
protsessi, tasub loobuda vahenditest, mis kunagi olid méeldud p&himdtteliselt ainult

pidevjuurutuse jaoks.

3.4.2 Jareldused versioonide tagasikeeramisest

TagasipOorete kontseptsioon on Usna levinud praktika, mida kasutatakse enamasti
kanaarjuurutusega. Kuigi autori arvamusel seda voib rakendada ka pérast primaarse

versiooni juurutust kahetunnise perioodi jooksul.
Antud kontseptsiooni realiseerimises tekkisid ka kiisimused:

= Kas eelmine versioon garanteerib probleemse olukorra eemaldamist?
Lahendusena siin v@ib praegu viélja tuua seda, et versiooni vahetusi tehakse
esmaspadevast kuni neljapdevani kellavahemikus 9.00-16.00 ja probleemsest

olukorrast kindlasti saab teada ka valveisik
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= Kas tagasikeeramise protsess voib minna tsuklisse, kus hakatakse vahetama kaks
viimast versiooni? Lahendusena vdib pakkuda veel hoida tagasikeeratud

versioonide nimekirja.

Autori arvamusel automaatne tagasipoore eelmisele versioonile probleemse

kanaarjuurutuse raames on dige lahenemine, mida kasutamise ajal saab alati redakteerida.

Edasine l&henemine siin voib seisneda ka selles, et rakendada automaatseid versioonide
tagasikeeramisi koos enesediagnostika stisteemiga, mis oskaks vdrrelda sama jalgitava
teenuse vastuseid ja néitajaid eelmistes versioonides. Valjalaskmiseks valiks selle

versiooni, kus vastused ja néitajad olid diged.
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4 Jareldused

Teoreetilise materjali analtts ning labiviidud Kkisitlus nditasid, et olemasolevad

pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu protsessid vajasid
taiendamist selleks, et tagada veelgi paremat kvaliteedi kontrolli Reservation rakenduses
ning parendada arenduse KPI véértused. Protsesside tdienduse ettepanekud olid
formuleeritud l&biviidud kuisitluse tulemuste alusel, kust oli néha tegevusi testimisest,
versioonide valjalaskest ja monitooringust. Respondentide arvamusel need omavad kdige
rohkem mdtet ja on kulutatud aega vaart. Vanad ja uuendatud protsessid olid vérreldud
ning olid valja toodud nende erinevused. Protsessi tdienduse realisatsiooni voib kasutada
ka teistes Telia CRM rakendustes. Perspektiivis rakenduse versioonide juurutamise ning
tagasipoorde koodi voib vélja viia eraldi koodihoidlasse, kust seda saavad lihtsalt
taaskasutada teised projektid. Antud lahenemine aitaks paremini Uhtlustada projektide
pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringuprotsesse. Mdju mida

uuendatud protsessid toovad endaga kaasa vdib illustreerida alloleva tabeliga [Tabel 7]:

Tabel 7. Vana ja uue protsesside vdrdlus ning mdju KPI peale.

Protsessi aspekt

Téanane

Uus

M&ju (KPI)

Rakenduse regressiooni
seis

Kasutajaliidese
integratsiooni
automaattestid
puuduvad

Kasutajaliidese
integratsiooni testid
kaivituvad
pidevintegratsiooni
serveril iga build
protsessiga ja igas
harus

Toodangu vigade
arv langeb

Arenduse aeg
vaheneb

Aeg uue
arenduse
valjalaskmiseniv

Rakenduse uue
versiooni jarkjarguline
véljalase

Téanases protsessis
puudub vGimalus teha
rakenduse uus
versioon
kéattesaadavaks ainult
osalisele protsendile
klientidest, selleks et
minimiseerida
potentsiaalsetest
vigadest mdjutatud
kasutajate arvu.

Uues protsessis ilmub
vOimalus teostada
kanaarjuurutust, mille
kaigus ainult teatud
protsent kasutajatest
saab ligi rakenduse
uuele versioonile

Toodangu vigade
arv langeb ¥

Arenduse aeg
vaheneb

Aeg uue
arenduse
valjalaskmiseniv
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Rakenduse lisa
meetrikate korjamine

Tdanases rakenduses
puudub v6imalus
korjata Kubernetes
Pod-idest
paindlikumaid
meetrikaid

Uues protsessis
Prometheus
funktsionaalsus hakkab
korjama lisa meetrikad
Kubernetes Pod-idest ja
looma nende alusel
informatiivseid
graafikuid

Toodangu vigade
arv langeb
rakenduse
tdpsema analliusi
kauduv/
Kriitiliste vigade
lahendamise
keskmine aeg
langeb

Aeg uue
arenduse
valjalaskmiseniv

Rakenduse infoteated
vigade taseme
tdusemisest kriitilisele
tasemele toovalisel ajal
(plihad, dhtune aeg ja
nadalavahetused)

Praegu infoteated
tulevad ainult
arendustiimi Slack
kanalisse, mida valvel
olev arendustiimi liige
jalgib ainult tédajal

Uues protsessis
monitooringu stisteem
Zabbix hakkab parima
rakenduse vigade taset
ja selle alusel teeb
jareldusi ning vajaduse
korral loob alarmi
Juhtimiskeskusele

Toodangu vigade
vahendamine
Kriitiliste vigade
lahendamise
keskmine aeg
langeb

Rakenduse versiooni
automaatne
tagasipoore

Praegu rakenduse
versioonide
tagasipOore vajab alati
inimese sekkumist
isegi kui vigade tottu
seis on kriitiline

Uues protsessis ilmub
vOimalus rakenduse
kdrge vigade taseme
juhul teostada
automaatne tagasipdore
CI/CD stisteemi poolt

Toodangu vigade
vahendamine

ClI — pidevintegratsioon, CD — pidevvalmidus/-juurutus

Eraldi peatiikis 5. on véljatoodud edasised plaanid, mis tekkisid 16put6ds tehtud analudsi

ja realisatsiooni raames.

Numbrites KPI vaartuste planeeritud muudatused on jargmised:

arenduse aeg (ingl k Story development time): 9,3 pdeva -> 8,5 péeva;

= aeg véljalaskmiseni (ingl k Time To Market): 44,7 péeva -> 40,0 paeva

= toodangu keskkonna kriitliste ja oluliste vigade keskmine lahendamise aeg (ingl

k Critical and Major Live bugs resolution average time): 0,07 pdeva (1 tund 41

minutit ) -> 0,05 pédeva (1 tund 12 minutit);

» toodangu keskkonna vigade arv Sprindis (ingl k Live bugs count): 8 tk ->5 tk.
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Arenduse aja néitaja véheneb juba tanu sellele, et mahukate muudatuste jarel on testimise
etapp nadd kiirem. llma regressiooni automaattestideta manuaalne regressioon oli vétnud

kaks tundi aega, niiiid seda teostatakse automaatselt 15 minutiga.
Teiste KPI néitajate muudatus votab aega, aga moodustub vahemalt poole kuu pérast.

Kdik ulesanded, mis oli plstitatud peatukis 1.2 on tdidetud ning eesmérk on saavutatud.
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5 Edasised plaanid

Analids ja labiviidud kusitlus néitasid, et protsesse oleks mdistlik tdiendada veel teistega
automaattestide liikidega nagu koormuse (ingl k Performance tests), turva (ingl k
Penetration tests), vordluse (ingl k Tap-comparison tests) ja toodangu testid (ingl k
Smoke tests). Lisaks kusitlusele vastajad toetasid automaatsete infoteadete saatmist
versiooni véljalaske kohta, mis annaks kéikidele huvitatud osapooltele paremat tilevaadet
toodangu seisu kohta. Positiivse hinnangu said ka ideed paindlikuma monitooringu kohta,
mida pakub praegu Prometheus integratsioonis Grafana. Vdimalik, et tulevikus
olemasolevad monitooringu sisteemid vOiksid (le vdtta monitooringut teistest
slisteemidest, mis toetaks kuisitlusest saadud seisukohta, et Uks ainus monitooringu
stisteem Kiirendaks probleemi uurimist. Monitooringu ststeemide enesediagnostika ja
eneseparandus néeb kindlasti valja perspektiivsena ja on uurimist vaart. Enesediagnostika
jaeneseparandamise printsiipi vdib kasutada nii stisteemides kui ka konkreetsete skriptide
ja teenuste tasemel. Saadud tagasisidest autor loob jatkutodd, mida tema ja tema
arendustiim saavad analliisida ja realiseerida innovatsiooni Sprindi kéigus [38]. Vaja
eraldi mainida, et rakenduste versioonide véljalaske, monitooringu ning versioonide
tagasipdorde funktsionaalsuste realiseerimine vdib minna hoopis teisele tasemele, juhul
kui kasutusel on platvormid, mis juba kohe alguses omavad ldbimdeldud tuge antud
funktsionaalsustele. Uute platvormide juurutamine kindlasti ei ole lihtne ega odav t60.
Paremini argumenteerida vajadust uutes platvormides, saab selliste realisatsioonide

juurutamise néitel nagu olid tehtud antud I6putdos.
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6 Kokkuvote

LOputod eesmargiks oli parendada Reservation rakenduse arenduse KPI vadrtused.
Arenduse KPI vaartused on oluline osa arendusvaldkonna aasta hindamiseks, seega nende
paremaks muutmine on vaga aktuaalne. Pustitatud hlpotees seisnes selles, et antud
eesmarki vBib saavutada pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu
protsesside tdiendamise kaudu. Tegevused seas, mis olid vajalikud selle jaoks, oli 1&bi
analliisida praegust pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu
protsesse, maéarates nendest tegevusi, mis tagavad efektiivsust ja kvaliteeti ja neid, mis
vajavad taiendamist. Arendustiimile the hiljuti Gleantud rakenduse alusel autor mééras
ara missugused osad protsessidest peavad olema lisatud , seletades mida tagab iga

nendest muudatusest.

Antud 16putéd raames autor ka viis labi kisitluse selleks, et teada saada arendajate,
arhitektide, administraatorite ning juhtide arvamust efektiivse pidevintegratsiooni, -
valmiduse, -juurutuse ning -monitooringu protsesside kohta. Kisitluse vastuste pdhjal oli
tehtud planeeritud to6ode prioriseerimine.

Lahtudes tehtud analliusist, I6putd6 raames autor teostas éra ka realisatsiooni, mis hdlmab
jargmisi pidevintegratsiooni, -valmiduse, -juurutuse ning -monitooringu plokke nagu
automaattestimine, valjalaske strateegia, monitooringu konfiguratsioon ja tagasipoore

eelmisele versioonile.

Testimises autor realiseeris komplekti kasutajaliidese integratsiooni teste rakenduse
regressiooni  otstarbeks. Valjalaske strateegia plokis 161 v@imaluse teostada
kanaarjuurutamist. Monitooringu konfiguratsiooni plokis olid satestatud meetrikad
rakenduse tdpsemaks monitooringuks. Lisaks autor lisas monitooringu téovalisel ajal ja
uue monitooringu ststeemi kasutamise, mis annab paremat levaadet rakenduse seisust
ning mille kaudu voib konfigureerida paindlikumaid graafikuid ning tulevikus ka info -ja
veateadete valjasaatmist. Loogilises komplektis kanaarjuurutamisega ja monitooringuga
oli realiseeritud vOimalus teostada automaatseid tagasipdordeid rakenduse eelmisele

versioonile.
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Tehtud analliis ja realisatsioon omab praktilist vaartust Telia Eesti AS jaoks.
Realisatsioon on rakendatud Reservation rakendusse ning anallttiline tulemus aitab
optimeerida pidevintegratsiooni, -valmiduse, -juurutuse ja -monitooringu protsesse
tulevikus.

Realisatsioonist saadud mustreid vdib edaspidi rakendada ka muudes rakendustes, kus
kohe ei olnud v@imalust teostada eksperimente nende rakenduste vaga suurte hulga
tarbijate tottu.
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Lisa 1 — Testcafe kasutajaliidese testid

import '../conf/process-env.js';
import ReservationTestHelper from '../utils/ReservationTestHelper';

fixture “Changing working hours for the STORE"
.page (process.env.UI_TEST_ENV_URL + '#/branches’)
.httpAuth({
username: process.env.DEALER_USERNAME,
password: process.env.DEALER_PASSWORD,
domain: "ET.EE'
)
.afterEach(async (t) => {
const { error } = await t.getBrowserConsoleMessages();
console.log(error);

})s

test ('Dealer can change working hours for regular time', async () => {
await new ReservationTestHelper()
.selectBranch('Tallinn - Mitte-Ulemiste Keskus', '1'")
.addWorkingHours('Esmaspdev', 'Laupdev')
.addWorkingHoursRecord()
.removelWorkingHoursRecord()
.getPromise();

1)

test ('Dealer can change working hours for holidays', async () => {
await new ReservationTestHelper()

.selectBranch('Tallinn - Mitte-Ulemiste Keskus', '1')
.addHolidayDay()
.addWorkingHoursForHoliday()
.addWorkingHoursForHolidayRecord()
.removeWorkingHoursForHolidayRecord()
.getPromise()

1)

test ('Dealer can change store information', async () => {
await new ReservationTestHelper()
.selectBranch('Gagarin', '666"')

.addGoogleMapsToStore('https://www.google.com/maps/d/embed?mid=1BRRUC_gMfg3Ja
3Y1zMzBF9dzNYc"')

.addCityToStore('Viimsi', 'string:Viimsi')

.addStoreAddress('Lauteri tanav 7, A korpus', 'ynuua NlayTepu 7, Kopnyc
A', '7 Lauteri Street, corpus A'")

.addStoreAddressExtraInformation('Ulemiste hotelli kdrval', 'psgom c
oTenem Wnemucrte', 'near Hotel "Ulemiste"')

.addStoreExtraInformation('Garantii esindus', 'lapaHTuiiHOe
npeacTaBuTenbCcTBO', 'Guarantee store')

.getPromise()

1)
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Allolev koodi I6ik néitab kuidas ndevad valja meetodid Helper Kklassis:

import { Selector, t } from 'testcafe';
import '../conf/process-env.js';

class ReservationTestHelper {
private user: TestControllerPromise;

constructor() {
this.user = t.setTestSpeed(1).maximizeWindow();

}

public static async new() {
return new ReservationTestHelper();
}

public selectBranch(branch: string, branchId: string):
ReservationTestHelper {
const branchSelect = Selector('#selectBranch');
const branchOption = branchSelect.find('option');

this.user = this.user
.click(branchSelect)
.click(branchOption.withText(branch))
.expect(branchSelect.value).eql(branchId)
return this;

}

public addWorkingHours(startDate: string, endDate): ReservationTestHelper {
const newStartDaySelect = Selector('#selectNewStartDay');
const newStartDayOption = newStartDaySelect.find('option');
const newEndDaySelect = Selector('#selectNewEndDay');
const newEndDayOption = newEndDaySelect.find('option');

this.user = this.user
.click(Selector('a').withText('Esindusaja haldus'))
.click(newStartDaySelect)
.click(newStartDayOption.withText(startDate))
.click(newEndDaySelect)
.click(newEndDayOption.withText(endDate))

return this;
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Lisa 2 — Prometheus PromQL

#Reservation rakenduse lldine vigade tase;
errors_total[1lm] - Integratsioonis grok_exporter-iga

#Reservation rakenduse HTTP 500, 404, 403, 400 vigade agregatsioon iga 1
minuti jooksul;

sum(rate(http_responses_total{code="500"}[1m])) /
sum(rate(http_responses_total[1lm]))

sum(rate(http_responses_total{code="404"}[1m])) /
sum(rate(http_responses_total[1lm]))

sum(rate(http_responses_total{code="403"}[1m])) /
sum(rate(http_responses_total[1lm]))

sum(rate(http_responses_total{code="400"}[1m])) /
sum(rate(http_responses_total[1lm]))

#Reservation rakenduse HTTP 500, 404, 403, 400 vigade agregatsioon nddala
16ikes;

sum(http_responses_total{code="500"} offset 1w)
sum(http_responses_total{code="404"} offset 1w)
sum(http_responses_total{code="403"} offset 1w)
sum(http_responses_total{code="400"} offset 1w)

#teenuse put /reservation/{reservation_id}/cancel ,,Cancel reservation® -
teenuse vastuse kiirus ja vdljakutsumiste arv;

Counter:

http_requests_total{container="reservation-spring", handler= ~
}m]

Timer:

rate(http_response_time_sum{container="reservation-
spring"”,handler=~".*/cancel", status="200"}[1m])

/

rate(http_response_time_count{container="reservation-
spring"”,handler=~".*/cancel", status="200"}[1m])

.*/cancel™

#teenuse post /reservation/branches/{branch_id} ,,Create reservation to
branch®“, - teenuse vastuse kiirus ja valjakutsumiste arv;

Counter:

http_requests_total{container="reservation-spring"”, method="POST", handler=
~"/reservation/branches/.*"}[1m]

Timer:

rate(http_response_time_sum{container="reservation-
spring",handler=~"/reservation/branches/.*", status="200"}[1m])

/

rate(http_response_time_count{container="reservation-
spring"”,handler=~"/reservation/branches/.*", status="200"}[1m])
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#iteenuse get /reservation/available/branches/{branch_id} ,,Get available times
by branch® - teenuse vastuse kiirus ja valjakutsumiste arv;

Counter:

http_requests_total{container="reservation-spring", method="GET", handler=
~"/reservation/available/branches/.*"}[1m]

Timer:

rate(http_response time_sum{container="reservation-
spring"”,handler=~"/reservation/available/branches/.*", status="200"}[1m])

/

rate(http_response time_count{container="reservation-
spring"”,handler=~"/reservation/available/branches/.*", status="200"}[1m])

#tteenuse get /branches ,Get all branches with type STORE and TECH_STORE® -
teenuse vastuse kiirus ja vdljakutsumiste arv;

Counter:

http_requests_total{container="reservation-spring", method="GET", handler=
"/branches"}[1m]

Timer:
rate(http_response_time_sum{container="reservation-
spring"”,handler="/branches", status="200"}[1m])

/

rate(http_response_time_count{container="reservation-
spring",handler="/branches", status="200"}[1m])

#teenuse get /availbale-slots-by-branches ,,Find available slots by branches
with type STORE or TECH_STORE®“ - teenuse vastuse kiirus ja valjakutsumiste
arv;

Counter:

http_requests_total{job="reservation-spring"”, method="GET", handler=
"/available-slots-by-branches"}[1m]

Timer:

rate(http_response_time_sum{container="reservation-
spring",handler="/available-slots-by-branches", status="200"}[1m])
/

rate(http_response_time_count{container="reservation-
spring",handler="/available-slots-by-branches", status="200"}[1m])

#99. protsentiil;

histogram_quantile(0.99, sum by (container, le)
(rate(http_request_duration_seconds_bucket[1m])))

histogram_quantile(0.99, sum(rate(http_request_duration_seconds_bucket[1m]))
by (le))

Lisaks lahtudes neljast kuldsest signaalist, kus iga monitooringu raames on
vaja kindlasti jalgida vigade taset, vorguliiklust, latentsust ja
killastumist (ingl k Saturation) autor lisas ka neid meetrikad Reservation
rakenduse monitooringusse.
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#Vorguliiklus
sum(rate(http_requests_total[1m]))
sum(increase(http_request_total[1im]))

#Latentsus

sum(rate(http_request_duration_seconds_bucket{le="0.4"}[1m])) /
sum(rate(http_request_duration_seconds_count[1m]))

#Kiillastumine (ingl k Saturation)

avg_over_time(cpu[1m])
avg_over_time (node_disk_io_time_seconds_total[1m])
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Lisa 3 — Zabbix alarmi konfigureerimine

Zabbix platvormil on olemas kdik live ststeemide hostid juba olemas. Seega

konfiguratsioon Kriitilise alerdi jalgimiseks naeb vélja jargmiselt:
Reservation rakenduse hosti all luuakse uus ,,Item*, kus ,,Key* on kujul

custom.ss.plumbr.py[<query_ type>,<time_range>,<application_name>]

qguery_type — péritava véértuse tiiiip. Voib olla ,,app_error_rate* (kasutatakse frontend
rakenduste vea tbendosuse jaoks) voi ,,api_error rate” (kasutatakse teenuste vea
tdendosuse jaoks)

time_range — aja periood mille tagant péritakse error rate véaarust. Vaib olla 5, 10
minutit v6i 1 tund ja nii edasi.

application_name — frontend voi backend rakenduse nimi, kirjutatud tdpselt niimoodi
nagu see on defineeritud Plumbris

Valmis kujul ,,Key* néeb vilja niimoodi:

custom.ss.plumbr.py[api_error_rate,10m,reservation]

Tagastatav vaartus on Numeric (float)

,Item* hakkab ainult pdrima Reservation error rate andmeid iga 10 minuti tagant.
Selleks, et nende paritud andmete alusel hakkaks midagi toimuma on vaja lisada reegli

»Lrigger* plokki. ,,Expression, mis 1dheb trigeri reeglisse néeb vilja niimoodi:

{HOST:item_key.min(#3)}>3

HOST - rakenduse nimetus (CI) konfiguratsiooni juhtimise andmebaasis
(Configuration management database, CMDB)

item_key — see on ,,Key*, mis oli defineeritud ,,Item* plokis ehk
custom.ss.plumbr.py[api_error_rate,10m,reservation]

min(#3) — miinimum 3 korda
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>3 — rohkem kui 3

Loplik ,,Expression nédeb vélja niimoodi:

{HOST:custom.ss.plumbr.py[api_error_rate,10m,reservation].min(#3)}>3
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https://moni.estpak.ee/items.php?form=update&itemid=5245353

Lisa 4 — Automaatne tagasipo0re eelmisele versioonile (1

vaartus)

#!/bin/bash

set -e
#autentification and retrive data

for (5 5 ))
do
echo "Start to request Plumbr"

DEPLOYMENT_PROJECT="$1"
ENVIRONMENT_ID="$2"
PLUMBR_APPLICATION="$3"

start=$(date +"%Y-%m-%dT%H:%M - 10 minutes")
echo $start

end=$(date +"%Y-%m-%dT%H:%M")

echo $end

errorRate=&(curl -v -u test:psw
"http://test.ee:1080/api/errors/recent?startDate={$start}&endDate={$end}&filt
er=applicationName%3D{$PLUMBR_APPLICATION}")

echo $errorRate

#if error rate is more th%

# ask for the name of current deploy version
# ask for the list of last releases

# do deploy for the previous deployed version

# resources: bamboo api https://docs.atlassian.com/atlassian-
bamboo/REST/6.1.1/

# https://developer.atlassian.com/server/bamboo/bamboo-rest-resources/

if [ "$errorrate" -gt 2 ];
then

#if we need to do rollback in live environment, we should find out
previous release

previousPrimaryRelease="$(curl
"https://test.net/rest/api/latest/deploy/project/${DEPLOYMENT_PROJECT}/versio
ns" -u test_login:${bamboo.ad.user.password} -H "Accepts: application/json"
jq '.versions[1] | {id: .id}")"
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currentPrimaryRelease="$(curl
"https://test.net/rest/api/latest/deploy/project/${DEPLOYMENT_PROJECT}/versio

ns" -u test login:${bamboo.ad.user.password} -H "Accepts: application/json"
jq '.versions[@] | {id: .id}")"

if [ "$ENVIRONMENT ID" == "canary" ]
then
#if it is canary release

revertToPreviousPrimaryVersion="$(curl -X POST
"https://test.net/rest/api/latest/queue/deployment/?environmentId=${ENVIRONME
NT_ID}&versionId=${currentPrimaryRelease}" -u
test_login:${bamboo.ad.user.password} -H "Accepts: application/json" | jq
'.deployments[@] | .deploymentResultId ')"

checkVersionReversion="$(curl
"https://test.net/rest/api/latest/deploy/result/${revertToPreviousPrimaryVers
ion}" -u test _login:${bamboo.ad.user.password}-H "Accepts: application/json"

| a0

elif [ "$ENVIRONMENT_ID" == "primary" ]
then
#if it is live release

revertLiveToPreviousLiveVersion="$(curl -X POST
"https://test.net/rest/api/latest/queue/deployment/?environmentId=${ENVIRONME
NT_ID}&versionId=${previousPrimaryRelease}" -u
test_login:${bamboo.ad.user.password} -H "Accepts: application/json" | jq
'.deployments[@] | .deploymentResultId ')"

checkLiveVersionReversion="$(curl
"https://test.net/rest/api/latest/deploy/result/${revertLiveToPreviousLiveVer
sion}" -u test_login:${bamboo.ad.user.password}-H "Accepts: application/json"

a0
fi

rollbackMessage="WARNING: version ${currentPrimaryRelease} was changed to
${previousPrimaryRelease} due to high error rate"

echo "$rollbackMessage"
fi

done
sleep 10m

done
echo "Done."
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Lisa 5 — Automaatne tagasip00re eelmisele versioonile (3

vaartust)

#!/bin/bash

set -e
#autentification and retrive data

for (( 5 5 ))
do
echo "Start to request Plumbr"

start=$(date +"%Y-%m-%dT%H:%M - 10 minutes")
echo $start

end=$(date +"%Y-%m-%dT%H:%M")

echo $end

DEPLOYMENT_PROJECT="$1"
ENVIRONMENT_ID="$2"
PLUMBR_APPLICATION="$3"

for a in {1..3}; do
lastErrorRates=()

errorRate=&(curl -v -u test:psw
"http://test.ee:1080/api/errors/recent?startDate={$start}&endDate={$end}&filt
er=applicationName%3D{$PLUMBR_APPLICATION}")

echo $errorRate
lastErrorRates+=("$errorRate")
# average = sum of numbers / array size

IFS="+"' sumOfLastErrorRates=$(echo
"scale=1;(${lastErrorRates[*]})/${#lastErrorRates[@]}"|bc)

echo $sumOfLastErrorRates

#if error rate is more than 2% for 3 times

# ask for the name of current deploy version
# ask for the list of last releases

# do deploy for the previous deployed version

# resources: bamboo api https://docs.atlassian.com/atlassian-
bamboo/REST/6.1.1/
# https://developer.atlassian.com/server/bamboo/bamboo-rest-resources/
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if [ "${#lastErrorRates[@]}" == 3 ] && [ "$sumOfLastErrorRates" -gt 2 ];
then
#if we need to do rollback in live environment, we should find out
previous release

previousPrimaryRelease="$(curl
"https://test.net/rest/api/latest/deploy/project/${DEPLOYMENT PROJECT}/versio

ns" -u test login:${bamboo.ad.user.password} -H "Accepts: application/json"
jq '.versions[1] | {id: .id}")"

currentPrimaryRelease="$(curl
"https://test.net/rest/api/latest/deploy/project/${DEPLOYMENT_PROJECT}/versio

ns" -u test_login:${bamboo.ad.user.password} -H "Accepts: application/json"
jq '.versions[@] | {id: .id}")"

if [ "$ENVIRONMENT_ID" == "canary" ]
then
#if it is canary release

revertToPreviousPrimaryVersion="$(curl -X POST
"https://test.net/rest/api/latest/queue/deployment/?environmentId=${ENVIRONME
NT_ID}&versionId=${currentPrimaryRelease}" -u
test_login:${bamboo.ad.user.password} -H "Accepts: application/json" | jq
'.deployments[@] | .deploymentResultId ')"

checkVersionReversion="$(curl
"https://test.net/rest/api/latest/deploy/result/${revertToPreviousPrimaryVers
ion}" -u test_login:${bamboo.ad.user.password}-H "Accepts: application/json"

| 3a )"

elif [ "$ENVIRONMENT_ID" == "primary" ]
then
#if it is live release

revertLiveToPreviousLiveVersion="$(curl -X POST
"https://test.net/rest/api/latest/queue/deployment/?environmentId=${ENVIRONME
NT_ID}&versionId=${previousPrimaryRelease}" -u
test_login:${bamboo.ad.user.password} -H "Accepts: application/json" | jq
'.deployments[@] | .deploymentResultId ')"

checkLiveVersionReversion="$(curl
"https://test.net/rest/api/latest/deploy/result/${revertLiveToPreviousLiveVver
sion}" -u test_login:${bamboo.ad.user.password}-H "Accepts: application/json"

| 3a ")
fi

rollbackMessage="WARNING: version ${currentPrimaryRelease} was changed to
${previousPrimaryRelease} due to high error rate"

echo "$rollbackMessage"
fi

done
sleep 10m

done
echo "Done."
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