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Annotatsioon

Diplomitd6 eesmirk on kirjeldada parimad praktikad ning pidepunktid, millest ldhtudes
oleks tdidetud eelkdige andmete terviklus ja kdideldavus Advokaadibiiroo Sorainen AS
vaates uue platvormi evitamisel. Uue platvormi valis autor vilja ettevottele
bakalaureuset6o raames. Diplomitd0s kirjeldatakse parandsiisteemi moderniseerimist uue
platvormi juurutamise néol nii, et andmete terviklus ja kdideldavus oleks tagatud. T66
kéigus kirjeldas autor olemasolevat arhitektuuri ning selle moderniseerimisega seotud
véljakutseid keskendudes olemasolevate liidestuste iileviimisele ning vaadates ldhemalt
pérandsiisteemi ja uue platvormi vahelise infovahetust. Diplomit66 tulemusena kirjeldas
autor andmete migreerimise strateegia ja integratsioonide migratsiooniplaani. Uhtlasi
analiiiisis autor andmete kdideldavuse ja tervikluse tagamise voimalust ning arendas vilja
ettevotte jaoks vajaliku automaattesti prototiiiibi millega saab kontrollida kas andmed on
kadudeta iile ja millised on erinevused. Prototiitip voimaldab ka andmeid automaatselt

parandada.

Loputdod on kirjutatud eesti keeles ning sisaldab teksti 51 lehekiiljel, 4 peatiikki, 33

joonist, 7 tabelit.



Abstract

Modernizing legacy system for Law Firm Sorainen

The purpose of this diploma thesis is to explain the best practices and point to fulfil the
data integrity and availability for Law Firm Sorainen during the implantation of internal
platform. New platform was selected as a part of authors’ bachelor's theses. Current theses
describes the solutions how to maintain data integrity and availability while modernizing
of the legacy platform. Author gave an overview of the current architecture and the
challenges that are related to migration of the data and integrations of the legacy system.
As aresult of the theses author developed as automated test to validate if data in the legacy

system matches the data of the new system.

Author found out that one needs to firstly know what exactly is going to be migrated —
know your data. In practice it meant that author created a table to describe the current
database structure and then evaluated its content with the team — what is the part of that
that needs to be migrated. Author found out that only third of the database tables are worth
to keep, but from the other hand 60% of the connections and fields are needed. Last but
not least, 76% of the data is needed to be transferred. It means that most relevant tables

contains many times more data than others.

To maintain data integrity author found out that regional settings needs to match in source
and target database as well as specific data formats need to be converted before they can
be transmitted to the target database. It means that for instance if there is no date recorded
in legacy system it looks as empty string but in Microsoft SQL it is “1900-01-01

00:00:00.000”. The same applies to comparing Boolean values.

Situation was even more complicated as the source database is proprietary but target
database is relational. It means that source and target database entries cannot be directly
compared so author created an algorithm to convert both database entries to JSON string
and the compare the hash codes of both string. If the hashes do not match then then

algorithm allows to fix source target database entries automatically.

Author concludes that developed automated tests are efficient to find and fix data integrity
flaws. The outcome of the thesis was only a prototype of the automated test and it takes
additional time to set it up for all the categories, fields and connection. Author will start



using that by creating new tests for most critical categories where business risk is higher.
In retrospect author agrees that such a validation procedure and algorithm should have

been on the table in the earlier stage of the project.

The thesis is in Estonian and contains 51 pages of text, 4 chapters, 33 figures, 7 tables.



Liihendite ja moistete sonastik

Commence
Olemasolev kliendihaldustarkvara, paksu-kliendi
arhitektuuriga (fat client arhitekture) Windowsi té6jaama
Klient-server rakendus

Outsystems

Bakalaureuse t66 kédigus autori poolt vilja valitud low-code

arendusplatvorm

Project ,,Rachel*
Migratsiooniprojekt mis hdlmab Commence’1

funktsionaalsuse ning andmete iileviimist OutSystems

platvormile

VBS
Visual Basic for Script — Visual Basic skriptikeel Skriptikeel,

mille todtas vidlja Microsoft oma veebibrauserile Internet
Explorer. PGhineb programmikeelel Visual Basic, kuid on
palju lihtsam 4dra Oppida. Sarnaneb mitmes mottes
JavaScript’ile, voimaldades veebiautoritel lisada
veebilehtedele selliseid interaktiivseid juhtimiskdske nagu

nupud ja kerimisribad. [7]

VBA
Visual Basic for Application — Microsoft Office

programmeerimiskeel (makrod)

PHP
Hypertext Preprocessor, on platvormist sdltumatu skriptikeel

ja kujutab endast alternatiivi Microsoft’i ASP (Active Server
Pages) keelele, mis tootab ainult Microsoft Windows NT

serveritel. [7]



API

XML

Scrum

Low-code

JavaScript

Application Programming Interface, rakendustevahelise
suhtluse liidestuse raamistik. Reeglid ja vahendid, mida
rakendusprogramm kasutab suhtluseks
operatsioonisiisteemiga, andmebaasihalduse silisteemiga voi
muu juhtprogrammiga, samuti sideprotokolliga; miérab
suhtlusvormingud ja sisaldab mitmesuguseid mooduliteeke.
[13]

Extensible Markup Language, laiendatav margistuskeel XML
on suvaliste andmete  struktureerimiseks = moeldud
mairgistuskeel, mis loodi eemérgiga votta see veebis kasutusele
HTML’i asemel. Nimelt osutus HTML oma fikseeritud
elementide ja atribuutidega paljude llesannete jaoks liialt

piiratuks. [7]

tarkvaraarenduse metoodika, mis pohineb iteratiivsusel,
sagedasel  kontrollimisel ~ ja  korrigeerimisel  ning
inkrementsaadustel, kusjuures nduded ja lahendused kujundab
koostod mitmekiilgsetes riihmades ja pidev tagasiside

huvipooltelt [8]

OutSystems ise kirjeldab seda kui vdimekust disainida ja
arendada tarkvara rakendusi Kiiresti ja minimaalsel koodi
Kirjutamisega. See vdimaldab oskustega arendajal véirtuse
tekitamist kiiremini ja tookindlamalt. Kasutades visuaalselt
modelleerimist graafilise kasutajaliidesega, et Kirjeldada

ariloogikat, kokku panna ja seadistada rakendust. [9]

Netscape’i poolt vilja tootatud skriptikeel, mis voimaldab

veebiautoritel luua interaktiivseid veebisaite. JavaSctipt



CSS

Valisvoti

sQL

CSv

Microsoft Graph API

PowerShell

suudab suhelda HTML-keeles kirjutatud ldhtekoodiga ja

voimaldab muuta veebilehed diinaamiliseks. [7]

Cascading Style Sheets — , kaskaadlaadistik*. Margistuskeelse
(dokumendi sisse paigutatavate vormingusiltide silisteem -
sildid méaravad sisu struktuuri ja esitusviisi. Nt HTML, XLM

[17]) dokumendi vilisilme kirjeldamise formaalkeel [10]

foreign key, relatsioonandmebaasis iihe tabeli vili (veerg) voi
véljariihm, mis tiheselt méaarab mingi rea teises tabelis, luues

sideme nende kahe tabeli vahel [11]

Structured Query Language - enimkasutatav paringukeel,
mida toetavad koik klient-server keskkonnale projekteeritud

relatsioonandmebaasid. [7]

Comma Separate Value - komaeraldusega vaartused porditav
failivorming, kus andmebaasikirjed on {iksteisest eraldatud
komadega. Selles vormingus on iga rida iiks kirje, mille viljad
on lksteisest komadega eraldatud. Komade jirel voib olla
suvaline arv tithikuid ja/vai tabeldusmairke (tab character), sest
neid ignoreeritakse. Kui vili ise sisaldab koma, siis peab kogu

véli olema timbritsetud jutumarkidega. [7]

Restful veebi APl mis vdimaldab ligipddsu Microsofti

pilveteenustele [12]

PowerShell on automatiseerimismootor, mis vodimaldab
kaugligipdédsu erinevatele arvutitele, aslinkroonset

protsessimist ning tdnu WMI (Windows Management



Autentsus

Salgamatus

JSON

ITIL

Instrumentation), COM- ja .NET komponentidele lihtsale

kasutusvdimalusele on see vdga hdlpsasti

laiendatav. [14]

Olemi voi ressursi pdritolu ehtsus, sealhulgas autorluse
vaieldamatus, andmete omadus olla périt vdidetavast allikast,

voltsimatus [18]

Toendatav eitamatus, mis pohineb siisteemi, teenuse voi isiku
vOimel tdendada - védidetava siindmuse vOi toimingu
asetleidmist - seda tekitanud olemite osalust - sdonumi saatmise
vOi saamise salgamist - lausungi, dokumendi voi lepingu

kehtivuse eitamist [19]

Lihtne andmevahetusvorming mis pohineb JavaScripti

alamhulgal ning on holbus inimlugemiseks ja -kirjutuseks [20]

Infotehnoloogia taristu teek mis on IT-teenusehalduse
populaarne karkass ja metoodika. ITIL on protsessikeskne,
organisatsiooni strateegiaga integreeriv. ITIL sisaldab haid

tavasid, meelespeasid, iilesandeid, protseduure [25]
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Sissejuhatus

Soraineni (edaspidi ettevote) tihedat koostodod tegevad Baltikumi ja Valgevene
regionaalsed toorithmad, tihtne tegevus- ja kvaliteedijuhtimissiisteem ning oskusteabe
andmebaas on ainulaadsed. Tédnu nelja kontori teadmiste ja kogemuste tdielikule
integreeritusele ja ressursside kombineerimisele saab biiroo pakkuda klientidele kiiret,
sujuvat ja usaldusvéairset digusabiteenust nii kohalikes kui ka piiriiilestes tehingutes. Just
nendel pohjustel on Sorainen tavaliselt esimene valik mitte ainult keeruliste kohalike
tehingute, vaid ka regionaalsete projektide puhul ning klientide jaoks, kes tegutsevad

mitmes Balti riigis voi Valgevenes.[1]

2013. aastal kirjutas autor Eesti Infotehnoloogia Kolledzis bakalaureuset6o teemal ,,Uue
arendusplatvormi valimine kliendihalduse infosiisteemi jaoks“. Toona tegi autor t66
tulemusena ettevote juhtkonnale ettepaneku valida uueks kliendihalduse infosiisteemi
arendamise platvormiks Outsystems ning tellida infostisteemi migreerimine tootja kdest
sisse. Autor leidis, et kuigi visuaalne programmeerimine polnud veel IT arendajate seas
suurt populaarsust kogunud, siis antud ettevotte vajadusi arvestades oli see viga dige ja
innovaatiline lahendus. Seda just tingituna asjaolust, et tegemist ei ole IT ettevdttega, vaid
advokaadibiirooga ning sisemiselt on peamine vajadus realiseerida dripoole ndudmistele
vastavalt uusi iteratsioone voimalikult kiiresti ja paindlikult, vdikse ressursikuluga ja nii,

et tulemus rahuldaks mdlemaid osapooli.

Juhtkond kaalus erinevaid valikuid veel mitme aasta jooksul kui 2017. aasta suvel
otsustatigi OutSystem’i kasuks. Tosi, tootja kéest ettevote migratsiooni sisse ei ostnud
vaid vottis endale appi vilised arendajad, projektijuhi ja arendusjuhi. Eesmark oli 2019

16puks olemasolev funktsionaalsus uuele platvormile iile viia ning veidi lisaarendusi teha.

Kéesolev diplomitod késitleb &driloogika, andmemudeli ning andmete {leviimist
keskendudes andmemudelile ning andmete tervikluse tagamisele. Diplomit66 eesmérk on
paika panna migratsiooni strateegia ning leida moodus kinnitamaks, et parandsiisteemi
(Commence) andmed on muutmata kujul iile viidud. Autori vastutus kogu projekti
juures ongi Commence’i ja OutSystem’i vahelise integratsiooni realiseerimine ning

Commence’i viliste integratsiooni iilleviimine OutSystem’i platvormile.
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Arhitektuuri ja andmete lileviimise teeb keeruliseks asjaolu, et Commence ei pohine
relatsioonilisel andmebaasil, OutSystems aga kiill (Microsoft SQL). Uhtlasi kasutab
Commence viliste stisteemidega suhtlemiseks vaid CSV eksportimist, OutSystem’s on

integratsioonid realiseeritud aga ka REST API vahendusel.

Commence ja OutSystem’i vahelisele integratsioonile lisab keerukust asjaolu, et
Commence on paksu kliendi arhitektuuriga tarkvara, kus enam kui 300 lokaalset
andmebaasi oma muutusi pidevalt tsentraalse serveri poole saadavad. Osa
funktsionaalsust on plaanis iihe korraga iile viia, ilejadnud jddb aga teatud ajaks
paralleelselt kasutavaks. See aga teeb andmevahetuse eriti Kriitiliseks. Seega ei ole
tegemist andmete iihekordse tilekandmisega (Ingl ,,big bang “) vaid aasta-kahe jooksul
andmete molemas suunas siinkroniseerimisega, ehk ka andmete kvaliteedi tagamine on

pidev protsess, mis lisab veelgi keerukust.

Projekti puhul tuleb kasuks, et ettevottel on tellija pool ka majasisene kompetents olemas
(sertifitseeritud arendaja (autor) ja sertifitseeritud ,,toote omanik® (IT juht) kes vastutab,
et dripoole sisend jouaks arendajateni. Lisaks on kaasatud arendajad koos arendustiimi

juhiga ning eraldi projektijuht.

Diplomitd6 keskne osa ongi dige arhitektuuri protsessi paika panek ning Commence ja
OutSystem’i vahelise integratsiooni tagamine. Eesmirk on Kirjeldad strateegia millest
lahtuvalt saaks koostada dokumendi kinnitamaks, et andmed pole migratsiooni kaigus

kaduma ldinud, neid pole muudetud ega tdiendatud.

To6 koosneb viiest osast. Esimeses peatiikis kirjeldab autor ettevdtet iildiselt ning 1T
tugiteenuseid. Uhtlasi tutvustab autor migratsiooni projekti, valitud platvormi, oma rolli
ettevOttes ja migratsiooni projektis. Teises peatiikis kirjeldab autor migratsiooni
strateegiat. Kolmandas peatiikis vaatab autor ldhemalt Commence-i pool eksisteerinud
véliseid integratsioone ning nende juurutamist OutSystem’i ning iihtlasi Commence-i ja
OutSystemi vahelist integratsiooni. Neljandas peatiikis votab autor luubi alla andmete
turvalisuse késitledes eelkdige kéideldavuse ja tervikluse tagamist nii Commence-is kui
OutSystem-is ning nende kahe siisteemi vahelises suhtluses. Uhtlasi vaatab autor eriti
tapselt tervikluse probleemi andmete iilekandmisel iihest siisteemist teise piilides leida
voimaluse saada kinnitust, et andmete terviklus pole migratsiooni kdigus kannatada

saanud.
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1 Ettevottest

Sorainen on juhtiv regionaalne &ridigusele spetsialiseerunud advokaadibiiroo, mille
kontorid asuvad Eestis, Létis, Leedus ja Valgevenes. Alates biiroo asutamisest 1995.
aastal on Sorainen ndustanud rahvusvahelisi ja kohalikke kliente kdigis Baltikumi ja

Valgevene éridigust ja maksundust puudutavates kiisimustes. [1]

1.1 IT tugiteenused

Nii nagu ettevote teenindab kliente neljas riigis on ka tugiteenused regionaalsed ning
erinevatesse kontorisse on koondunud kompetentsikeskused. IT osakonda kuulub tdna 4
inimest Tallinna kontoris, 2 nii Riia kui Vilniuse kontoris. IT iildine kompetentsikeskus
paikneb Tallinnas ning kogu grupi IT juhtumine toimub Tallinnas. See on osalt kujunenud
nii ajalooliselt (Tallinnas avati esimene biiroo), teisalt on Tallinnas ka kdige staazikamad
spetsialistid. Enamus IT infrastruktuuri on Tallinna kontoris - suurem osa siisteemide
haldusest, administreerimisest ning arendusest toimub just siin. Teiste kontorite IT

spetsialistide pdhitlilesanne on kasutajatoe pakkumine ning teatud iiksikute teenuste
haldus.

Selleks, et aru saada kuidas on IT ressurss ettevotte sees jagatud loetleb autor kdigepealt
IT tugiteenused:

1) Esimese taseme kasutajatugi

2) Teise taseme kasutajatugi

3) Teenuste haldus

4) Rakenduste haldus

5) Serverite haldus

6) Windows to6jaamade haldus

7) Rakenduste arendus

8) Suhtlus viliste koostédparteritega

9) Sise- ja valisvorgu haldus

10) IT strateegia véljatootamine ja juurutamine
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11) Loppkasutaja IT koolituste ldbiviimine
12) Loppkasutaja IT alase teabematerjali koostamine (Wiki) ning koolitamine
13) IT turvahiigieeni tagamine serverites ja tdojaamades

14) Rakenduste diguste haldus

Seega on IT kompetents asutuse iisna laia spektriga ning see ulatub nii kasutajatoest kuni
rakenduste halduse ja arenduseni vélja, hdlmates ka koolitusmaterjalide koostamist ning

strateegi véljatootamist.

1.2 Rakenduste arendus

Ettevotte sees on arenduskompetents enamuses sisemiselt kasutavate tarkvarade jaoks
(k.a. Commence ja OutSystems) mis teeb muudatuste tegemise paindlikuks ja Kiireks.
Seni on arendus pigem ad-hock tasemel olnud, ehk tellitud funktsionaalsust arendatakse

siis kui selleks on vaba ressurssi.
1.2.1 Muudatuste halduse protsess.

Selleks, et uue platvormi juurutamise kéigus saadud tagaside ja ettepanekud 14bi vaata ja
vajadusel diges jarjekorras to0sse votta kirjeldati ITIL ist 1dhtuvalt muudatuste halduse

protsessi (Joonis 1 - Muudatuste halduse protsess, autori joonis).

1. Koik tootajad saavad teha muudatusettepanekuid nii kasutajatoe e-maili teel Kui
OutSystem’isse integreeritud tagasiside mikroteenuse kaudu.

2. Koik muudatuste ettepanekud registreeritakse automaatselt Trello to6laual

3. Muudatuste haldur (kes iihtib ka OutSystem’i scrum projekti tooteomaniku rolliga)
vaatab registreeritud ettepanekud jooksvalt iile, tema puudumisel teeb seda
vanemarendaja (autor)

4. Muudatuste halduse komitee koguneb iile nddala (voi erandkorras kriitilise muutuse
jaoks) kas fiitisilise voi virtuaalse koosoleku vormis.

5. Koosolekul vaatavad komitee liikmed (kuhu autor vanemarendajana kuulub)
kogunenud tagasiside iile. Tehakse 10plik otsus mis ldheb arendusse ning milline on
prioriteet. Uhtlasi pannakse kirja ettepanekud mis jisvad ootele voi liikatakse tagasi

6. Teatud ettepanckud vodivad minna teisele ringile — siis Kkutsutakse

muudatusettepaneku tegija jargmisele koosolekule oma ettepanekut kaitsma.
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7. Koosoleku jérgselt saadab muudatuste haldur kokkuvotte otsustest ettepanekutega

seotud isikutele

Muudatuste halduss protsess
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Joonis 1 - Muudatuste halduse protsess, autori joonis
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1.3 Autori vastutusalad

Autor on ettevottes tootanud aastast 2008 ja kui alguses oli autor esimese taseme tugi siis
tdna toetab vajadusel teise taseme kasutajatoega. Autori igapdevatod pdhirdhk on
kliendihaldustarkvara rakenduste arendusel (Commence (VBS) ja OutSystem) aga ka
Microsoft SharePointil baseeruva siseveebi (.Net) jt veebiteenuste (PHP, WordPress
baseeruvad) arendus ja haldus. Regionaalselt on kasutusel Microsoft Windows 10
operatsioonisiisteem ning selleks, et tagada iihtlane tarkvarade seis monitoorib autor seda

VBS’iga kirjutatud kliendirakendusega (PHP front-end rakendus).

Kontoritarkvarana on ettevottes kasutusel Micorosft Office 365 ning selle mugavamaks
kasutamiseks on autor aastate jooksul Kirjutanud erinevaid laiendusi VBAga. Sinna alla
kuuluvad néiteks erinevate funktsioonidega kohandatud nupud Wordis, Outlookis ja

PowerPointis.

Viimase paari aasta jooksul on autor ennast tdiendanud just OutSystem’i
arendusplatvormi kasutamise osas ning tdna on autori primaarne projekt just Commence
funktsionaalsuse ja andmete {leviimine OutSystem’i platvormile. Autor vastutab
projektis integratsioonide (eelkdige kahe siisteemi omavahelise infovahetuse) eest ning

tegelen ka front-end ja back-end arendusega.

OutSystem’iga on autor kokku puutunud igapdevasel viimased 2 aastat. Autor on ldbinud
nddalase arendajate koolituse ning erinevaid tdiendoppe mooduleid. 2018 detsembris
sooritas autor edukalt esimese astme spetsialisti eksami ja sai Associate Web Developer
sertifikaadi mis on &ra toodud Lisa 1 - Associate Web Developer sertifikaat.

1.4 Projekt “Rachael”

Koodnime “Rachael” alla kéib koik alates Commence’i olemasoleva funktsionaalsuse
ning driloogika kaardistamisest kuni uue lahenduse loomisega OutSystem platvormil
koos olemasolevate andmete, driloogika ning integratsioonide migratsiooniga. Projekt

saab 14bi kui kogu olemasolev funktsionaalsus on uuele platvormile iile viidud.

Projekti t66 kiib Scrum metoodikaid jargides ning sinna kuulub peale vanemarendajast
autori veel ettevotte poolt nooremarendaja ja toote omanik (autori otsene tilemus).

Arendusettevottest oleme kaasatud 3 arendajat, arendustiimi juhi ja projektijuhi.
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Lepiti kokku, et vajadusel on ka koik vilised arendajad meie juures kohal, et oleks
operatiivsem omavahel ja dripoolega suhelda. Sprindid on kokkulepitult kahe néadala
pikkused, algavad planeerimisega ning loppevad kokkuvotte ja tagasivaatega. Mitu korda
néddalas tehakse piistijala koosolekuid (stand-up meeting) kus arutatakse kiesolevat t66d

ja voimalikke probleeme.

Projekti plaan sai tehtud ambitsioonikas kuid selles on vdiksemate moondustega siiani

kinni peetud. Plaaniga saab ldhemalt tutvuda Lisa 2- Projekti plaan.

Kogu projekt on jagatud erinevatakse t66deks ning t6dde haldus kidib Trello to6laual.
To6laud on jagatud erinevateks veergudeks (planeeritud t66d, hetkel t60s, lilevaatamisel,
valmis jne). Iga sprindi alguses valivad arendajad endale planeeritud t66de seast vastavalt
koormusele sobiva koguse iilesandeid (kaarte) ning hindavad kui palju selle kaardi
tegemiseks aega ldheb. Kaardid liigutakse ,,sprindi“ veergu. Kui tddga alustakse
liigutakse see tulpa ,.tegemisel“.Iga kaardiga peale kulunud tegeliku acga moddetakse
Toggl abiga (Toggl ja Trello to6laud on omavahel liidestatud) — sprindi 10ppedes
vorreldakse kas prognoositud ja tegelik aeg klappisid. Kui t66 saab valmis siis liigutakse
see ,,lilevaatamisel tulpa ning lisatakse iilevaataja kes saab siis t60 vastu votta voi tagasi

lukata.

Lisaks nédost-ndkku suhtlusele kasutakse erinevaid kommunikatsioonivahendeid

(Microsoft Teams, e-maili listid).

Too kéigust kirjutatud kood hoitakse BitBucket’i repositooriumis. Iga kaardi kohta
tehakse eraldi haru ning enne haru sulgemist peab teine arendaja tehtud muutused iile
vaatama ning kinnitama. Arendatud koodi hoitakse nii arendus, kvaliteedikontrolli- kui

live-keskkonnas.

1.5 Outsystems

Bakalaureuse t60 kiigus autori poolt vilja valitud Outsystems® on Portugali
iduettevottega kes dsja sai ka Unicorn liigasse (liletas miljardi euro vaartuse). Tegemist

on visuaalse programmeerimise arendusplatvormiga.

L https://www.outsystems.com/
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Siisteemi ehitatakse moodulite kaupa nii, et teatud funktsionaalsus on samm-sammult
kétte saadav ka uues platvormis kuid seni kuni kogu funktsionaalsus pole iile toodud
peavad nii vana kui uus siisteem ka omavahel vdga tihedalt integreeritud olema. Antud
valik tehti seetdttu, et sooviti anda véimalus kasutaja teatud funktsionaalsust paralleelselt
nii Commence’is kui OutSystem’i kasutades é&dra nditeks OutSystem’i mobiilsust

(vdimalus kirja panna oma tehtud t66 ka nutitelefonist) ning seega rohkem tulu teenida.

Andmed, mis olid seni vanas siisteemis tuleb teisendada relatsioonilise andmebaasi jaoks.
Andmete lisandumine / muutmine Commence’is peab kajastuma ka OutSystem’is ja
vastupidi. Antud protsessi teeb keeruliseks tihelt poolt see, et Commence’i andmebaas ei
ole relatsiooniline ning teisalt asjaolu, et optimaalse tulemuse saamiseks on uue

andmebaasi arhitektuur olemasolevast erinev.

Commence’is on palju integratsioone ning koik need tuleb sujuvalt iile tosta — See on ka
autori peamine {ilesanne. Tdna on projekti meeskond uut siisteemi ehitanud iile pooleteise
aasta. Teatud integratsioon e-posti siisteemide (automaatsed teated, kalendrikirjed)
tootavad vaid OutSystem’i platvormil ning vanas siisteemis seda funktsionaalsust enam
tildse kasutada ei saa (seda infot ei saadetagi {ildse Commence’isse tagasi ning

integratsioon on peatud).

OutSystemi puhul on tegemist low-code arenduskeskkonnaga kus enamus arendust saab
teha nii, et koodi kirjutama ei pea. Kui seda tehakse siis kas keerulisemate andmebaasi
péaringute (Microsoft SQL), veebi automaatika (JavaScript) vai stiilide (CSS) jaoks.
Lisaks on vdimalik kirjutada oma laiendusi .Net’is. Uhtlasi saab kasutaja ka teiste

OutSystemi arendajate loodud laiendusi.

1.6 Ettevotte kokkuvote

Autor leidis, et ettevottes on piisavalt kompetentsi, et sellises mahus arenduses osaleda
kaasates vilised partnerid. Autori hinnangul oli mastaapse projekti jaoks kriitiline vilja
tootada muudatuste halduse protsess mis voimaldab efektiivselt analiilisida kasutajate

soove ning neid siis prioritiseerides todsse votta.
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2 Andmete migreerimise strateegia

Autor soovib kindlaks teha, kas Commence’isse algsel kujul lisatud andmed joudsid
integratsioonikihis tapselt samal kujul OutSystems’i andmebaasi ning kas OutSystemsis

sisestatud andmed joudsid muutmata kujul Commence’isse.

Ivan Soto on IVT Network artiklis kirjeldanud moned andmete migreerimise strateegia

véljakutsed [2]
e Selge arusaam mis andmeid soovitakse iile kanda
e Selge arusaam andmete riski mojust
¢ Andmete tervikluse tagamine migratsiooni kdigus
e Adekvaatse andmete migratsiooni strateegia defineerimine

e Adekvaatse andmete migratsiooni verifitseerimise strateegia defineerimine

2.1 Selge arusaam mis andmeid soovitakse iile kanda

Andmete kaardistamisega alustati projekti algusfaasis ning esimese hooga Kirjeldati
autori eestvedamisel pédrandsiisteemi struktuuri jargi uue siisteemi AS-IS struktuur.
Siinkohal on viga kasulik asjaolu, et sellel hetkel oli nii iiks arendaja kui projekti omanik

ettevotte sisesed.

Selles etapis koostas autor tabeli ning kirjeldas detailselt dra olemasoleva andmebaasi
struktuuri. Kirja sai pandud koik kategooriad ning nende vahelised seosed.
Iga kategooria kohta tegi autor eraldi vahelehe, kus kirjeldas just selle kategooria véljad,
vélisvotmed ning seosed teiste tabelitega. Tabel 1 - Kategooria "Banktransfer” veerud
toob vilja iihe nédidiskategooria veerud ning andmetiiiibid. Kui teksti ja numbri tiitipidega
on SQL andmebaasis lihtne opereerida, siis valik, mis on oma olemuselt iiks-mitmele-

seos vajab SQL’is vahetabelit ning viidet vélisvotmele.
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Tabel 1 - Kategooria "Banktransfer" veerud, autori tabel

Staatiline tabel Kohustuslik ~ Téhemairke
1  TransactionlD Nimi Jah 50
2 Amount Number  Ei 80
BankTransfer_
3 AmountMatchWith AmountMatchWith ~ Valik Ei 0
4  Bank Tekst Ei 80
5 Date Kuupdev Ei 80
6  Description Tekst Ei 30000
7 Invoice marked paid Jah/Ei Ei 0
8 N/Ato any invoice Jah/Ei Ei 0
9 Notes Tekst Ei 30000
10 Partial Payment Jah/Ei Ei 0
11 Transfer from Tekst Ei 80

Lisaks kirjeldas autor vilisvotmed (iiks mitmele) ning mitu-mitmesed vahetabelid mis on

nditena dra toodud Tabel 2 - Kategooria "Banktransfer" seosed.

Tabel 2 - Kategooria "Banktransfer” seosed, autori tabel

Seos Kategoriasse Uks-mitmele Mitu-mitmele

has currency BankTransfer > Currency Identifier

has Entities Entity_hasBankTransfer
has invoice Invoice_hasBankTransfer
has office BankTransfer > Office Identifier

Kui AS-1S andmemudel oli tdielikult kirjeldatud vaatas autor koos toote omanikuga
andmestruktuuri iile ja mirkis dra need tabeli, veerud ja seosed mida kindlasti iile kanda
vaja pole. Néiteks oli pdrandsiisteemis arendatud raamatute register mis on ténaseks
migreeritud siseveebi ja mille kasutajaliides oli 16ppkasutaja jaoks kiilmutatud, samas

olid aegunud andmed endiselt alles.

Sellise vilistusmeetodiga sai kdorvaldatud kohe 66% andmetabelitest mis aga ei
tdhendanud, et vaid 33% andmetest iile tuleks iile kanda, tegelikud numbrid on ikka
suuremad nagu ilmestab Tabel 3 - Uletoomist vajavate tabelite, seoste, viljade ning
Kirjete koondraport See on pdhitabelitest on lihtsalt kordades rohkem andmeid kui

nendes, mida iile tuua vaja pole.
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Tabel 3 - Uletoomist vajavate tabelite, seoste, viljade ning kirjete koondraport. Autori tabel

B2 Piirandsiis te e mis Vaja iile tuua |~ B

Tabelid 116 9 | 3362%
Seosed 722 435 I 60.05%
Vaated 804 612
Viljad 1269 723 56|97%
Kirjed 1320 245 1 006 872

Kui oli teada milliseid andmeid on vaja kasutada siis ehitas autor integratsioonikihi mis

a) Sisestab olemasolevad andmed iihekordselt pohi ja vahetabelitesse

b) Lisab Commence’i klientide poolt tehtud muudatused jérjekorda (Ingl. queue)

ning lisab, muudab voi kustutud andmeid OutSystems’is

c) Lisab OutSystems’is tehtud muudatused jarjekorda ning lisab, muudab voi

kustutud andmeid Commence’ist.

Loomulikult ei olnud selline ehitus tthekordne ettevotmine vaid selle tadiendamine kiib

pidevalt edasi nii autori kui teiste arendajate poolt.

2.2 Selge arusaam andmete riski mojust

Selles etapis arutas autor koos tiimiga millised andmed on ettevottele kriitilisemad ning
milliste osade kaupa funktsionaalsus iile viia. See tdhendab, et teatud osad sai iihe korraga
migreeritud ning neid enam Commence’is kasutada ei saagi, teine osa on aga paralleelselt
kasutatav molemas siisteemis. Naiiteks tehtud toode registri (tunnikaart) tugi jai
kattesaadavaks ka vanas silisteemis kuna seal oli ka klientide ja projektide aga ka kogu
arvelduse osa. Selleks, et arvet vormistada voib endiselt vaja minna monda arverida
(tehtud t66d) muuta ning seda on kiirem teha kui vastav funktsionaalsus on endiselt

avatud. Samas tekitab see igapdevaselt rohkem andmete slinkroniseerimist.

Ettevotte kontekstis on andmete risk seotud eelkdige tervikluse ja kdideldavusega, ehk

siis:

1. Tervikluse risk on migratsiooni kdigus see, kui

a) Commence sisestatud andmed ei joua muutmata kujul OutSystemsisse

b) OutSystemsis sisestatud andmed ei joua muutmata kujul Commenceisse
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¢) Andmed on Commence ja/vdi OutSystemsi kéttesaadavad selleks volitamata
isikutele

2. Kaiideldavuse risk on migratsiooni kdigus see, kui

a) Commence sisestatud andmed ei joua piisavalt kiiresti OutSystemsisse

b) OutSystemis sisestatud andmed ei joua piisavalt kiiresti Commence’isse

Kui vaata projekti (Lisa 2 - Projekti plaan) veidi tipsemalt siis voib siinkohal vélja tuua

moned ajaliselt verstapostid:
1) Aprill 2018
a. Tunnikaartide lisamine ni Commence’is kui OutSystems’is
2) Juuni 2018
a. Persoonide haldus nii Commence’is kui OutSystems’is
3) August 2018

a. Tootaja profiili haldus, koolituste ja kontorist véljasoleku teadete register

— seni vaid Commence’is, edaspidi ainult OutSystem’is
4) Mirts 2019
a. Klientite ja projektide haldus nii Commence’is kui OutSystems’is

Selleks, et riske maandada jdtsime klienditdoga seotud funktsionaalsuse lahti ka
Commence’is. Ivan Soto leiab, et kriitilised andmed on need millel on otsene mdju
kriitilistele protsessi parameetritele ja kriitilistele kvaliteedi atribuutidele [2]. Ettevotte
jaoks on selleks tunnikaart ehk arve rida. Kui see info on vale voi tuleb viitega on ka arve
vale ja seda ei saa lubada. Loomulikult on kriitilised ka kliendi ja projekti infoga seotud

andmed kuna ilma nendeta ei saa t66d teha, tunde kirja panna ega arvet esitada.

2.3 Arhitektuuri loomine

Lisaks andmetabelite nimekirja valideerimisele on Ivan Soto arvates sama téhtis

maédratleta andmete iseloom ja struktuur [2]
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e Pirandsiisteemi andmete vorming

e Uue siisteemi andmete vorming

e Pérandsiisteemi andmete maht

e Pirandsiisteemi regulatiivsed piirangud

e Pirandsiisteemi andmete séilitamise periood

Selles etapis kasutas autor eelnevalt kaardistatud olemasolevat andmemudelit ja tegi pohi

-ja abitabelid digete tiilipidega OutSystem platvormil.

Kui Commence’i kategooriates saab OutSystemsi (SQL’is) teha lihtsalt tabelid ning
Commence teksti/numbri viljad on ka Outsystemsis lihtsalt veerud, siis niiteks
valikvastuste (radio button) realiseerimiseks on vaja juba abitabelit (static entity) ja
vélisvotit — selle lahenduse realiseerimist illustreerib Joonis 2 - Raadionupu

realiseerimine Commence'is ja Outsystemsis.

| — 4 22 BankTransfer
Category Mame: |BankTransfer 5 |y

Fields Add. $ £ Transactionld

£ Amount
Add...

bl AmountMatchWith
Edit Field pd

Edi...

Field Label: G
Display selections as...

[Bsrnawntd atckiwith

" ComboBox 4 222 BankTransfer_AmountMatch\With
Field Type:
e yp.e + Radio Buttons 4 e cnuE
Calculation 222 invoiceMo
Check Box . ]
[rata File hasEntity
Diate Preview =22 issued4Entity
E-Mail Address 8 p
Excel Cel ® feaeete ® ey 222 jssueddCaseEntity
Image ™ izzued4E ntity " izsueddCazeEntity 555 oMatch
Internet Address (URL) &+ nobatch (zlizli

Hurnber £ 1d

Define Selections... |

Joonis 2 - Raadionupu realiseerimine Commence'is ja Outsystemsis, autori joonis

Lisaks raadionupu lisatabelile tuleb ka kdik mitu-mitmesed tabelid eraldi SQL tabeliteks
luua. Joonis 3 - "Banktransfer" tabeliga seotud olemisuhtediagramm niitel on mitu-
mitmesteks tabeliteks Invoice_hasBanktransfer ja Entity_hasBankTransfer. See
tahendab, et {ihel iilekandel (Ingl. Banktransfer) voib olla seotud mitu arvet ning tihel
arvel voib olla seos mitme arvega. Teisalt voib iihel kliendil olla seos mitme iilekandega

ning iiks tilekanne voib olla seotud mitme kliendiga. Commence’i poole peal tdidab need
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seosed dra autori Kirjutatud VBS import-kood mis to6tleb pangaviljavotte XML
dokumenti. Sarnane integratsioon tuleb projekti hilisemas faasis luua ka Outsystem’i

poolele voi siis vahetada see vilja REST API’ga.

Invoice_haszBankTransfer

£ Office
Id

Invoiceld

-

BankTransferld

——

-

£22 BankTransfer
Id

Label
Order

Id
Transactionld
Amount
AmountMatchWith [>——""
Bank

Date

Description
InvoiceMarkedPaid
NAToAnylnvoice
Motes
PartialPayment
TransferFrom
hasCurrency B <
hasOffice

lz_Active

-

£E2 Entity_hasBankTransfer

Id
Entitiesld
& BankTransferld

L IR
-

e
e

"~
!

-

Joonis 3 - "Banktransfer" tabeliga seotud olemisuhtediagramm, autori joonis

Andmete sdilitamisele pole seni hetkel kitsendusi pandud, seni on ainuke piirang olnud
Commence’i andmebaasi vOimekus salvestada vaid kuni 500°000 kirjet. Kuna iihes
kategoorias hoitakse kdikide tehtud t6ode kirjeid siis see piir on ammu iiletatud.
Lahenduseks on seni olnud paar korda aastas vanade kirjete arhiveerimine teksti faili nii,
et drianaltiiisitarkvara arhiivifaili kasutada saaks. OutSystem’is (Microsoft SQL) sellist
piirangut pole ning seal pole ka vajadust neid kirjeid arhiveerida. Andmete arhiveerimine
Commence pool oli selge piirang kuna aeg-ajalt oli vaja viljavotteid ka arhiveeritud
kirjetest ning see eeldas, et autor pidi kasutaja jaoks arhiivist véljavotte tegema ja selle

loetavale kujule (nt Excel) teisendama.

Regulatiivselt on ette ndhtud, et Eestis tuleb arveid séilitada 10 aastat. See on tdidetud,
sest koik arved hoitakse alles ning seda ka mitmes erinevas versioon - metaandmetena nii
Commence’is kui raamatupidamistarkvaras, koos saadetud kirjaga

dokumendihaldussiisteemis ning paberivaba arvearhiivi veebiteenuses.
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2.3.1 Kihiline arhitektuur

OutSystem’i platvormi kodige optimaalsem arhitektuur OutSystem’i enda hinnangul 4

kihiline. Tanu selle saab teenusest orienteeritud arhitektuuri disainimise teha lihtsaks. See

tagab taaskasutavate mikroteenuste hea isolatsiooni ning voimaluse rakenduse erinevaid

kihte korraga arendada. Uhtlasi vdimaldab see veaparandusi paigata viikeste tiikkide

haaval nii, et ei pea kogu rakendus arendus keskkonnast live’i saatma. [23]

Iga kiht koondab endas erinevaid funktsionaalsusi mida kujutab Tabel 4 - OutSystems

kihilise arhitektuuri tabel [23], autori tdlge.

Tabel 4 - OutSystems kihilise arhitektuuri tabel [23], autori tdlge

1. Juhtimiskiht

Rakenduste iilene

juhtimine

Protsessid, todlauad ja portaali esilehed,
erinevatel  rakendustel  kokku  pandud

informatsioon mis pakub kasutajakogemust.

2. Loppkasutaja

Kasutajaliidesed ja protsessid, baas- ja

kiht teegiteenuste taaskasutamine, et

. kasutajalugusid realiseerida

Kasutaja

protsessid

3. Baaskiht Arikontseptide iimber koondatud teenused,
of
h .* taaskasutatavate tabelite eksport, drireeglid ja
LSS, Pohilised . .

o arikomponendid.
» ariteenused
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4, Teegikiht Ari  mittetunnetuslikud  teenused  mis

laiendavad raamistiku enim taaskasutavate
Mittedrilised . - .
komponentiga, kasutajaliides mustrid,

teenused . e .
liidestused viliste siisteemidega

Arendatud moodulid tuleb paigutada digesse kihti jargides kolme pohireeglit: [24] mida

iseloomustab Joonis 4 - Kihilise arhitektuuri pohireeglid

Juhtimiskiht

<

Juhtimis- ja |dppkasutaja kihis
Ulevalt ei tohi olla kiilgviiteid

alla ei tohi

Baaskiht viidata
Ei tohi olla ringviiteid

Loppkasutaja kiht

Teegikiht

Joonis 4 - Kihilise arhitektuuri pohireeglid , OutSystems joonis [23], autori tdlge
3. Ulevalt alla ei tohi viidata
Kui selle reegli vastu eksida voib tekkida olukord, kus suvalised kaks moodulit on
otseselt vdi kaudselt ringsdltuvuses. Joonis 5 - Ulevalt alla viitamise niide illustreerib
olukorda kus teek E tarbib 10ppkasutaja kihist moodulit A — iga elementide paar
konealuses kobaras on ringsdltuvuses. Néiteks C ja D: C > E > A > D ja vastupidi D
> E > A > C. Teine soovimatu tulem on asjaolu, et l1dppkasutaja moodul B tarbib

oOigustatult baaskihi moodulit D ning muutub seega sdltuvaks kogu kobarast [23].
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Joonis 5 - Ulevalt alla viitamise ndide, OutSystems joonis [23]
4. Juhtimis- ja 1oppkasutaja kihis ei tohi olla kiilgviiteid

Loppkasutaja- ega juhtimiskiht ei tohiks pakkuda taaskasutavaid teenuseid. See tagab,
et need on korrektselt isoleeritud ning neile on lubatud erinevad elutsiiklid — erinevad
versioonid tingituna asjaolust, et nende arendusega vodivad tegelevad erinevad

inimesed v&i need on seotud erinevate toodega[23].

Isolatsioon on kriitiline kuna konealused kihid asuvad arhitektuuri tipus. Selline viide

voib tuua esile suure koguse kaudseid soltuvusi madalamates kihtides [23].

Joonis 6 - Kiilgviite ndide juhtimis- ja 10ppkasutajakihis iseloomustab olukorda kus
16ppkasutaja kihis olev moodul A tarbib mikroteenust samas moodulis olevast
moodulist B (kasvoi minimaalne stiilimise funktsioon). Mitte ainult ei sattunud see
niitid paari mooduliga B, vaid sai ta kaasavaraks ka ebavajalikud seosed moodulitega
D, E ja G [23].
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Joonis 6 - Kiilgviite ndide juhtimis- ja 16ppkasutajakihis [23]

5. Baas- ja teegikihis ei tohi olla ringviiteid
Kolmas reegel, mida iseloomustab Joonis 7 - Baas- ja teegikihi kiilgviite ndide
tahendab seda, et kui moodul A viitab moodulile B siis moodul B ei tohi viidata tagasi
moodulile A — vastasel juhul ei saavuta kunagi olukorda, kus kd&ik viited on

ajakohased. Ehk siis kui A tarbib mikroteenust mida pakub B siis B laiendab A’d [23].

Joonis 7 - Baas- ja teegikihi kiilgviite ndide [23]

Projektis ,,Rachael® tdnaseks valminud komponentide neljakihilise arhitektuuriga saab

tutvuda Lisa 1 - Commence'i poolt andemete muutmise t66voog.

2.4 Migreerimise strateegia kokkuvote

Autor leiab, et andmete migratsiooni strateegia on véga tihtis ning sellega alustati projekti
alguses kohe diges suunas, st andmete kaardistamisest ning mahu hinnangust. Hinnates
andmeid mida on vaja iile tuua leidis autor, et vaid kolmandik andmetabelitest on endiselt

relevantsed samas kui andmetabeli Kirjetest on vaja iile tuua kolmveerand. Andmete riski
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mdju hindamisel leidis autor, et teatud andmetabelid on kdrgema riskiga millega kaasneb

ka nende andmete tipsem monitooring ning tervikluse valideerimine.
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3 Integratsioonid

Selles peatiikis vaatab autor tdpsemalt Commence’i ja Outsystem’i vahelist integratsiooni
ning kirjeldab Commence’i olemasolevate integratsioonide iileviimist OutSystem’i
platvormile. Lahtuvalt asjaolust, et paris pikalt on kaks siisteemi paralleelselt kasutuses

on téhtis, et nende vaheline integratsioon oleks histi 1dbi moeldud ja todkindel.

3.1 Integratsioonide iildpilt

Commence’i ja OutSystemi pool realiseeritud integratsioonid v3ib kokku votta Joonis 8
- Commence ja OutSystems'i integratsioonid, kus on néha jargmised ahelad:
1) Kollased integratsioonid, kus Commence klient-andmebaas saadab infot vilja
a. Outlook klient (kalender, kirjad)
b. Commence server
c. Vilisveeb
d. OutSystems
e. Arianaliiiisi tarkvara
f. Dokumendihaldussiisteem
g. Microsoft Exchange

2) Punased integratsioonid, kus Commence’i server saadab infot Commence’i

Klientidele
a. 300+ Ioppkasutaja andmebaasi
b. Statistika andmebaas
c. Integratsiooni-andmebaas (OutSystems)
3) Rohelised integratsioonid, kus OutSystem saadab infot véilja
a. Office Online
b. Dokumendihaldusiisteem

c. Integratsiooni andmebaas (Commence)
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d. Vilisveeb
e. Arianaliiiisitarkvara
f. Microsoft Exchange

4) Sinised integratsioonid mis saadavad infot omavahel vdi Commence’ile /

Outsystemile
a. Outlook klient <> Dokumendihaldussiiteem
b. Outlook klient < > Microsoft Exchange

c. Dokumendihaldussiisteem <> Outsystems

S
ﬁ E
_ Dokumendihaldus-

Outlook slsteem Ofﬂce Online
klient ‘\ \T
I\/Ilcrosoft
Exchange .\_/ OutSystems

relatsiooniline

E —) andmebaas
(— 3

Commence Commence server
klient Commence
integratsiooni
andmebaas
.
S

Vallsveeb

Commence Arianalldsi
statistika tarkvara
andmebaas

Joonis 8 - Commence ja OutSystems'i integratsioonid, autori joonis

3.2 Commence ja OutSystems integratsioon

Commence on paksu kliendi arhitektuuriga (fat client arhitecture) andmebaas. See

tdhendab praktikas, et neljas kontoris on iile 300 lokaalse andmebaasi. Kui muudatus teha
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kliendi poolel siis see andmebaas saadab info serverisse iile FTP protokolli ja teised

andmebaasid laadivad selle info alla.

Selleks, et Commence’is tehtud muudatused jouaksid OutSystems’isse tegi autor iga
kategooria kohta no jarjekorra kategooria kus on seos originaal-kategooriasse, ajatempel
millal info integratsiooni andmebaasi joudis ning ajatempel millal info sealt edasi
OutSystem’isse saadeti. Seda iseloomustab Joonis 9 - Commence - OutSystems
jarjekorrakategooria kus on ndha Commence’i sisene identifikaator ning nit Commence’1
kui OutSystem’i ajatempel, samuti seos originaalkategoorias (arve). Vormil on kasutatud

nime ,,Jarvis® mis on OutSystem’is loodud toote nimetus 1dppkasutaja jaoks.

7 Item Detal (Jarvis: Invoice Was) — O x

HE X &L & € % %

Invoice THID
|'I BR1430623267 I

Jarviz Export Date -

e

Jarviz Export Time
I i

Sync In Date

I'I4.EIS.2EI1EI

Sync In Time

|1E:23

has invoice i
[0774/19EE - 14.03.2013 =3

Joonis 9 - Commence - OutSystems jérjekorrakategooria, autori joonis

Integratsiooni jaoks vottis autor kasutusele veel iihe Commence’i andmebaasi kust kdik

olemasolevad- ning jooksvad lisatud/muudetud andmed VBS keeles OutSystem’i

andmebaasi sisestas. Andmete muutmise Commence’is voib integratsiooni poole pealt

kokku votta jargmise toovooga (Lisa 3 - Commence'i poolt andemete muutmise to6voog):
1. Andmete algne lisamine:

2. lga kategooria kohta

a. Kiisi Commence’ist kdik tihe kategooria kirjed ja lisa SQL’1
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b. Kiisi Commence’ist selle kategooria seosed ja lisa SQL’1
3. Andmed jouavad integratsiooni andmebaasi (Commence)
a. Lisa andmed sellele kategooriale vastavasse abitabelisse
b. Lisa viide originaalile
c. Kontrolli kas andmed on SQL andmebaasis
a) Kui on, siis uuenda andmed ning iiks-mitmesed ja mitu-mitmesed
viited
b) Kui ei ole, siis lisa andmed ning {iks-mitmesed ja mitu-mitmesed
viited
d. Kontrolli, kas andmete lisamine / muutmine dnnestus

a) Kui andmete lisamine / muutmine dnnestus (andmebaasi
stinkroniseerimise ajatempel on uuenenud) tdida Commence'i
abitabelis stinkroniseerimise vili ajatempliga - antud Kirje peidetakse
jarjekorrast

b) Kui ei dnnestunud, teavita arendajat, dra tdida Commence'i ajatemplit

(jaab jarjekorda).
Andmete muutmise OutSystemsis vOib integratsiooni poole pealt kokku votta jargmise
toovooga (Lisa 4 — OutSystemi poolt andmete muutmise t66voog):
1. Taida andmete lisamine / muutmise lahter ajatempliga

2. Integratsiooni VBS kood kontrollib iga kategooria kohta kas on andmeid mis on

muudetud pérast viimast siinkroniseerimise ajatemplit, kui on siis
3. Kontrolli kas andmed on Commence andmebaasis
a) Kui on, siis uuenda andmed ning iiks-mitmesed ja mitu-mitmesed viited
b) Kui ei ole, siis lisa andmed ning iiks-mitmesed ja mitu-mitmesed viited
4. Kontrolli, kas andmete lisamine / muutmine dnnestus

a) Kui andmete lisamine / muutmine dnnestus (VBS kood ei tagastanud

veateated) tdida Outsystemsis vastava kirje siinkroniseerimise ajatempel
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b) Kui ei onnestunud, teavita arendajat, dra tdida OutSystemis vastava kirje

stinkroniseerimise ajatempel (jadb jarjekorda).

Ulalkirjeldatud toovood tagavad, et esimesel korral on antud seisuga kdik andmed iile
kantud Commence’is Jarvisesse ja edaspidi toddeldakse kas Commence’i voi

OutSystem’i poolt jarjekorda lisatud kirjeid.

3.3 Integratsioon édrianaliiiisi tarkvaraga (QlikView)

QlikView on éarianaliiiisi tarkvara mis analiiiisib erinevate allikate andmeid. Pohiline
andmeallikas on Commence aga info tuleb ka raamatupidamistarkvarast,
dokumendihaldussiisteemist, vilisveebist ja Exceli failidest. Analiiiisitud andmete pdhjal
koostab algoritm kas kord paevas vai ad-hock aruandeid erinevates vormingutes (HTML,
PDF, Excel). Uhtlasi saab QlikView Kklienti kasutada kisitsi andmeanaliiiisiks uute
raportite tegemiseks.

Selles etapis kaardistas autor olemasoleva integratsiooni (CSV formaadis tekstifailide
ithesuunaline eksport) ning ehitas sarnase lahenduse (ajatatud t66) OutSystems’i poolel.
Tabel 5 - Commence - QlikView integratsioon niitab, et Commence’is poolt toimub
eksport 21 erinevas etapis ning juba kaardistamise hetkel selgus, et kdiki neid pole vaja.
Sellisel kujul andmete eksport on ajamahukas ja kestab kokku ligi 5 tundi. Selleks, et
tagada QlikViews diged andmed tuleb luua sama véljundfail OutSystem’i pool ning seda

siis Commence’i failiga vorrelda — kui see fail kattub on andmete terviklus tagatud.

J

1. Kaasus Jah
2. Klient Jah
3. Valuuta Jah
4. Tootaja Jah
5. Arve Jah
6. Tiim Jah
7. Tunnikaart Jah
8. Isik Jah
9. Tunnihind Jah
10. Kliendigrupp Jah
11.  Valdkond Jah
12. Publikatsioonid Ei
13. Treeningsiindmused Jah
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14. Kliendilepingud Jah

15. Kontaktid Ei
16.  Treeningud Jah
17. Maksed Jah
18. Kohtumised Ei
19. Kliendi toomine Ei
20. Kaasuse toomine Ei
21. Projektid Jah

Tabel 5 - Commence - QlikView integratsioon, autori tabel

CSV formaadis eksport sai kunagi valitud kuna Commence’i puhul pole tegemist
relatsioonilise andmebaasiga ning drianaliiiisi tarkvara ei saa muud moodi andmeid otse
Commence’ist lugeda. Arianaliiiisi tarkvara saab tegelikult infot lugeda ka otse
andmebaasist (eraldi vaadetega) voi iile REST API ning nii on plaanis see ka Outsystem’i
jaoks tulevikus realiseerida. See vdimaldaks andemete lugemise teha kiiremaks ja
tookindlamaks. Uhtlasi voimaldaks see lahendus saata edasi vaid muutusi, mitte kdiki

andmeid.

Esimeses etapis realiseeris autor OutSystemsi poolt CSV formaadis eksportimise nii, et
QlikView poolt toimuks andmete import sama moodi edasi. Esimene moodul mis viidi
taielikult OutSystem’isse iile ning pandi Commence’i pool lukku oli treeningud. Selleks,
et saada Commence’i eksportfailiga sama tulemust tegi autor treeningute nditel

alljargneva ajatatud t66 OutSystem poolel:
Kiisi andmebaasist koik treeningud. Iga treeningu kohta

a) Kiisi koik seotud treeningsiindmused

b) Kiisi koik seotud treeningutiiiibid

Tulemuseks on iga treeningu kohta iiks rida CSV failis, kus veerud eraldatakse
semikooloniga ning kui mitme seoses korral eraldatakse seosed jutumadrkide sees
reavahetusega. OutSystemsi pool realiseeritud eksporti illustreerib Joonis 10 -
Outsystems - QlikView integratsioon (treeningud). Nii saab vorrelda, kas OutSystems’ist
ja Commence’ist ekspordid andmepakett kattub. Seda eksporti saigi edaspidi kasutatud
kuna muutusi enam Commence’isse tagasi ei saadetud ning antud moodul oli

16ppkasutaja jaoks iildse kiilmutatud.
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GetTrainings FileContent FileContent

o oy
. .
m (L]
Training FileContent FileContent GetTrainingEvents TraingEvent  FileContent  GetTrainingTitle  TrainingTitle
o=@ @ =® O e ® O
=== ——
=== ===
File_WriteText FileContent
J outcome example: E
o e e o tinuied edUCatONT, ™, 07, e

End

O

Joonis 10 - Outsystems - QlikView integratsioon (treeningud) , autori joonis

3.4 Integratsioon Microsoft Exchange’iga.

Selles etapis realiseeris autor OutSystems integratsiooni Microsoft Exchange’iga ja
Office 365°ga. Paralleelselt Commence’i migreerimisega Outsystem’i platvormile
migreeris autor koos kolleegidega e-posti serveri Microsoft Exchange -ettevotte
serveripargist Exchange Online’i peale. Seega vdimaldas autoril implementeerida juba

uue pdlvkonna andmevahetus (Graph API), mis asendas vana VBS koodi.

Selleks, et OutSystems saaks suhelda Office 365’iga on vaja kasutaja koigepealt
tuvastada. See kujutab endast POST meetodiga login.microsoftonline.com poole

poordumist Joonis 11 — Kliendi autoriseerimine Microsoft Graph API kaudu
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GetTokenFromAzure

@ Method URL What's this?

POST = || https://legin.microsoftonline.com/{tenant}/cauth2/v2.0/teken

URL accepts parameters in braces, e.g. https://api.twitter.com/1.1/search/tweets.json?q={query}

Body | Headers / Auth | & Test ‘

URL parameter values

=+ |tenant

Header values

=+ Content-Type application/x-www-form-urlencoded

Body Content
=+ Request

Request Response ﬂ

COPY TO RESPONSE BODY

“ C al_l:ZEl

Joonis 11 — Kliendi autoriseerimine Microsoft Graph API kaudu, autori joonis

To6voog on selline:

1. Personaliosakond saab taotluse, et todtaja soovib kontorist eemal olla (nt. puhkus).
2. Taotlus lisatakse siisteemi

3. Commence’i korral (Joonis 2 - Commence - Exchange integratsioon)
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Al

0% e

Outlook Microsoft Exchange

T T Automaatne
Terve paeva vastus
siindmuse g (autoreply)
lisamine kirjadele
VBS Outlooki Powershell

|
- - @

Commence server

kontorist
ElES lga paev
16:00

Commence
kasutaja

Joonis 2 - Commence - Exchange integratsioon, autori joonis

a. VBS kood lisab kohe kalendrisiindmuse Outlooki. Kui teade lisatakse
korraga mitmele inimesele (riiklikud piihad) siis korratakse protsessi iga
inimese kohta.

b. Kirje slinkroniseeritakse serverisse

4. OutSystemsi korral (Joonis 12 — Outsystems — Exchange integratsioon)

s

Office Online Microsoft Exchange

Powershell

? Terve paeva Automaatne
sindmuse g vastus
ﬁ lisamine (autoreply)

) Outlooki
Téotaja ii
g q on q i‘ q @

Qutsystems kontorist E |
i s ga paev
kasutaja véljas OutSystems server 16:00

Joonis 12 — Outsystems — Exchange integratsioon, autori joonis

a. Graph API abil lisatakse kohe kalendrisiindmuse postkastile (Joonis 13 —
Kalendrikirje loomine Microsoft Graph API kaudu, autori joonis). Kui
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teade lisatakse korraga mitmele inimesele (riiklikud piihad) siis korratakse
protsessi iga inimese kohta. Selleks otsitakse koigepealt e-maili jargi vilja

kasutaja ID ning selle alusel luuakse kalendrikirje.

CreateFventinAzure (|

@ Methed URL What's this?
POST = || httpsy//graph.microseft.com/v1.0/users/{UserlD}/calendar/events

URL accepts parameters in braces, e.g. https://apitwitter.com/1.1/search/tweets.json?q={query}

Body Headers / Auth | [ Test |
'EIPJ‘:qLIEEt
1
"subject": "Let's go for lunch”,
"body": {
"contentType™: "HTML",
"content”: "Does late morning work for you?"
s
"start": {
"dateTime": "2818-87-85T14:80:60.0000000",
"timeZone": "FLE Standard Time"
T
"end": {

Joonis 13 — Kalendrikirje loomine Microsoft Graph API kaudu, autori joonis

5. Mbolemal siisteemi korral - kui taotluse alguskuupdev on kidesolev pidev siis
ekspordikase vastav info (CSV) kohe Exchange’i (enne lokaalne Exhange, niiiid
Exchange Online) jaoks tekstifaili ning antakse siisteemile korraldus PowerShell’i
abil kontorist vdljasoleku teade aktiveerida.

6. Modlemal siisteemi korral - iga pdev kell 16 kontrollitakse kes jargmisel toopaeval
kontorist eemal on. Need kirjed eksporditakse ning automaatika kontrollib, kas
kontorist eemaloleku teade on juba rakendatud (oli ka eile nimekirjas). Kui mitte, siis
aktiveeritakse kontorist eemaloleku teade. Uhtlasi kontrollitakse neid, kellel on juba
teade aktiveeritud — kas nad on ka uues nimekirjas. Kui ei ole, vietakse nende teade

maha. Kogus see PowerShell kood on autori looming.

3.5 Integratsioon vilisveebiga (www.sorainen.com)

Selles etapis arutas autor veebilehe arendajatega kuidas realiseerida detailselt to6tajate
info saatmist vélisveebi ning seadistas OutSystem’i ja vilisveebi vahel reaalajas REST

liidestuse.

Biiroo veebileht sai seni enamuse infost Commence’i todtaja profiili kaudu. Kord paevas

eksporditi see Commence’ist CSV formaadis vélja ning server importis ajatatud t66
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raames (cron job) andmed MySQL andmebaasi. Importimisega tegeles PHP kood mis
tihtlasi valideeris ka CSV faili sisu on korrektne ning kdik vajalikud veerud on tiidetud.
Kui kohustuslik vili oli puudu jattis import oma t66 katki ning saatis autorile teate koos

kirjeldusega — millised andmed on vigased.

ol s

Outlook Microsoft Exchange

By

T T Automaatne
Terve paeva vastus
sQndmuse E (autoreply)
lisamine kirjadele
Outlooki Powershell

|:| Tootaja _) ;:

g

8—)

f—— el S
kontorist
Commence i Commence server | i
kasutaja vajas ga pacv

16:00

Joonis 14 — Commence — vilisveeb integratsioon, autori joonis

Sellist liidestust OutSystems’i jaoks enam vaja pole, sest paralleelselt juurutati uus
vilisveebi platvormi, mis voimaldab andmed tarbida REST API kaudu. OutSystem pakub
neid andmeid teenusena. Kui vana vilise veebi server asub ettevotte serveripargis siis uus
platvorm on majutatud vélise teenusepakkuja juures. See omakorda tahendab, et andmete
vahetus tuleb tagada kriipteeritud kujul turvatunneli kaudu. Tdsi, veebis ndhtavad andmed
on avalikud, aga me ei taha, et keegi kolmas osapool sinna vahele saaks ning meie eest

andmeid veebiserverile esitleks.

Realiseeritud integratsiooni kujutab Joonis 15 - OutSystems integratsioon uue
veebilehega ning selle kohaselt toimub kohe peale to6taja profiili muutmist muudatused
saatmine REST API kaudu vilisveebi. Plaanis on luua ka eraldi jarjekord, et kontrollida
andmete saatmise edukat 10petamist — kui andmeid ei Onnestu saata (server ei tagasta
Kinnitust) siis muudatus jarjekorrast dra ei kao. Hetkel jérjekorda pole ning kui viga

tagastatakse siis saadetakse automaatne teade IT kasutajatoele.
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~

WWwWw.sorainen.com

T Eksport

L g —O REST
e & AP
OutSystems
voli\t/atud Tootaja OutSystems server
kasutaja profiili

salvestamisel

Joonis 15 - OutSystems integratsioon uue veebilehega, autori joonis

3.6 Integratsioonide testimine

Kui integratsioonid on realiseeritud on hédavajalik teha ka integratsiooni testid (Ingl.
Integration tests). Kombineerides integratsioonitesti visuaalse testiga saab kontrollida,

kas andmete terviklus on tagatud [21].

Vilisveebi integratsiooni saab kontrollida vaadates kas OutSystem’is to6taja profiili all
olnud andmed on samad mis REST API’ga vilisveebi saadetud profiilil kuvatakse.
Microsoft Exchange’iga integratsiooni saab kontrollida proovides lisada kalendrikirjet
iseendale ning siis seda oma Outlookist otsides. Selle testimiseks tegi autori lihtsa
lehekiilje (Joonis 16 - Graph API testimise leht, autori joonis), mis otsib Graph AP kaudu
e-mail jdrgi inimese, nditab tema profiilli ning voOimaldab lisada erinevaid

kalendrisiindmusi.
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Jarvis
& Mart Potter | S (O

Add full day appointment (show as 'out of office’)
Add full day appointment (show as 'free’)
Add appoinment 13:00 - 14:00 (show as 'busy”)

mart.potter@sorainen.cq Ok

DisplayName: Mart Potter | Sorainen
UserPrincipalName: Mart.Potter@sorainen.com
JobTitle: Senior Developer

Joonis 16 - Graph API testimise leht, autori joonis

3.7 Integratsioonide kokkuvote

Integratsioonide osas kaardistas autor olemasolevad Commence’i integratsioonis ja
realiseerisid osad neid ka OutSystem’i platvormil. Kui teatud integratsioonid, nt
drianaliiisi tarkvaraga, jatkuvad endiselt CSV failide tasemel siis pédris mitmed
integratsioonid sai autor OutSystem’i pool realiseerida mikroteenuste arhitektuurist
lahtuvalt REST API't kasutades. Autor leidis, et REST API voimaldab teha integratsiooni
andmevahetuse intervalli oluliselt tihedamaks (kord paevas asemel siis, kui olem lisatakse
vO1 muudetakse). Samas leidis autor, et integratsioonid todkindluse tdstmiseks peaks
realiseerima tulevikus muudatuste jarjekorra mida toddeldes saaks tdsta veakindlust. Ehk
siis kui API iihendus ei ole edukas (nt teise osapoole teenuses on tdrge) siis ei jad kirjed
edastamata vaid proovitakse hiljem uuesti. Autoril on plaanis selline jérjekorrasiisteemi

realiseerida kui migratsiooniprojekt on 14bi.
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4 Andmete turvalisuse tagamine tagamine

Kolmik konfidentsiaalsus — kdideldavus - terviklus on moodustavad né CIA kolmnurga
(ClA triad). Selleks, et mitte segamini ajada seda moistet Luure Keskagentuuri lithendiga
siis kutsukse antud kolmikut ka teises jarjekorras AIC triad (Joonis 17 - CIA (AIC) triad)..

Antud kolm elementi on turvalisuse kdige kriitilisemad komponendid. [28]

D
il o
3 73
O
O

Availability

Joonis 17 - CIA (AIC) triad [28]

4.1 Kaideldavus

Kiideldavus on 1iiks kolmest teabe turvalisuse tuumelemendist (teised kaks on
konfidentsiaalsus ja terviklus); iseloomustab teabe, IT-siisteemide, inimeste ja protsesside
teovoimet ja kittesaadavust sel ajal, mil organisatsioon neid vajab; sdltuvalt kontekstist

on tdhendus kvalitatiivne ("on/ei ole kdideldav") voi kvantitatiivne ("mil méédral on

kaideldav'") [24].
4.1.1 Kaideldavus Commence’is

Commence’is vois kdideldavus hea omadusena esile tuua seda, et paksu kliendi
arhitektuurist  tingituna on kasutajal koik andmed teatud seisuga olemas

internetitthendusest olenemata.
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Samas kasutaja tehtud muudatused jouavad teiste kasutajateni parimal juhul poole
tunniga aga erinevate asjaolude kokkulangemisel voib infovahetus aega votta paevi voi
nddalaid. Seega aga tdhendab, et kui iiks osapool on arveldaja ning teine osapool peab
sisse kandma oma t66tunnid voib tulemuseks olla poolik arve kuna koik to6tunnid pole
tthest Commence’ist teise digeks ajaks joudnud. Vimalikud stsenaariumid on, et pérast
oma t00 kirjapanekut pannakse Commence’i rakendus kinni, tehaksegi t6od ilma

internetithenduseta voi ilma VPN’1 tiihendus loomata.

Selleks, et Commence’i kéideldavuse riski maandada on autori loonud
monitooringusiisteemi mis jilgib Commence’i poolset serveri seisu ning teeb siis
tulemusest visuaalse tabeli kus ndidakse dra kasutajad kelle Commence’i andmebaas pole
juba monda aega serveriga suhelnud. Sellest tingituna voib kohati olla ka suur
kdideldavuskadu — nt kui tuleb kontrollida, kas antud kliendi t66d v6ib vastu votta voi

mitte ning kdik andmed ei ole Commence’isse jdoudnud voib vale otsuse vastu votta.

Joonis 18 - Commence monitooringu nédide illusteerib, et iiks andmebaas pole serveriga
iihendust saanud alates veebruaris ning osadel kasutajatel on viiga palju infot puudu. Uhe
siinkroniseerimise sessiooniga saadetakse umbes 15’000 {ihikut infot, seega andmebaas

millel on 1°000°000 tihikut puudu on lootusetult maha jainud ja tuleb uuesti teha.

before last w-day most behind
# user date  time # behind user date active.log
1. vaiva.v 15.02 18:39 1. 1592121 katrina.b 14.0517:34 14.05.2019 18:00
2. jane.e 14.02 15:51 2. 1201681 waiva.w 15.02 18:39 15.02.2019 19:00
3. kadi.l 14.02 16:46 3. 938765 irina.s  11.04 12:04 14.05.2019 18:00

Joonis 18 - Commence monitooringu ndide, autori joonis

Uks osa kiideldavusest on ka andmete taasteplaan. Commence’i puhul tehakse iiks kord
pdevas lihes Commence’i andmebaasist koopia eraldi faili mida on vajadusel voimalik
taastada. Commence’ist on vdimalik ka andmeid valja eksportida sellises formaadis, et
sama seadistust kasutades on voimalik andmed teise Commence’i andmebaasi importida.
Samas on see viide siiski liiga suur (kuni 24h) ning sedagi vaid juhul kui kasutaja muutus

on koopia tegemise ajaks serverisse joudnud.
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4.1.2 Kiideldavus OutSystem’is

OutSystems on reaalaja stisteem ehk kui iiks osapool on oma sisendi andud OutSystem’is
siis teine ndeb seda OutSystem’is kohe. Seni kuni kogu funktsionaalsus pole aga
Commence’is iile toodud on endiselt viide nii arveldamises kui ka néiteks
andmeanaliiiisis. Enamus andmeid eksporditakse analiiiisi tarbeks endiselt Commence’ist
kuna master-data on just seal. OutSystem’i pool annab kéideldavust juurde ka asjaolu, et
osadele andmetele (nt oma tddaja kirjapanek) saab ligi ka nutiseadme abil (VPN
turvatunnelit kasutades). OutSystem’ist sisestatud / muudetud andmed jouavad kasutajast
olenemata arveldajani, st kui seal on viide, siis see pole kasutajast tingitud. Lisaks on iihe
kasutaja muudatuste kohe teistele sama platvormi kasutajatele kittesaadavad — st nii kui
isik A loob uue projekti saab isik B hakata sinna oma aega registreerima — Commece’i

puhul oli see mina poole tunnise viitega, tdendoliselt aga rohkem.

Taasteplaanina on OutSystem’i puhul kasutatud Microsoft SQL’i vdoimekust teha kogu
andmebaasist varukoopia kord pédevaks. Sellele lisaks tehakse iga kiimne mitu tagant
varukoopia vaid muudatustest, ehk kui leiti mingi viga siis on vdimalik teatud tabelisse
taastada andmed mis olid seal 10 minutit tagasi. Selleks, et votta andmed varukoopiast
tuleb koigepealt luua uus tithi andmebaas ning siis taastada sinna LIVE andmebaasi

varukoopia soovitud seis.

Selleks, et votta andmed varukoopiast tuleb kdigepealt luua uus tiihi andmebaas ning siis
taastada sinna LIVE andmebaasi varukoopia soovitud seis. Leitud varukoopiate valikus
tuleb leida endale sobiv nii nagu on nidha Joonis 19 -Microsoft SQL varukoopia valik,

autori joonis
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{4 Restore Database - prod-osys - [m] x

/1, AtaiHog backup of the source database will be taken. View this setting on the Options page

Select a page £J Script - | € Help
K General
# Fies c
A Options ource
@) Database: recovered-prod-osys >
) Device
Database:
Destination
Database: |Dru\:|-osys -
Restore to: |The last backup taken feisipaev, 14. mai 2019 22:00:02) Timeline..
Restare plan

Backup sets to restore:
Rest Date Finish Date Size User Name Expiration »
5.201919:50:02  14.05.2019 19:50:02 175104 SORAINEN-INTRANDB-PROD-OSYSS

52019200002 14052019 20.00:02 175104 SORAINEN-NTRANDE-PROD-OSYSS
52019201003 140520192010:03 175104 SORAINEN-NTRANDB-PROD-OSYSS
52019202002 14052019202002 175104 SORAINEN-INTRANDB-PROD-OSYSS
52019203002 14052019 2030:02 175104 SORAINEN-NTRANDB-PROD-OSYSS
52019204001 14052019 2040:01 175104 SORAINEN-NTRANDB-PROD-OSYSS
52019205002 14052019 205002 175104 SORAINEN-NTRANDB-PROD-OSYSS
52019210002 14052019210002 175104 SORAINEN-NTRANDB-PROD-OSYSS
LITEER 52019211002 1405201921.10.02 175104 SORAINEN-INTRANDB-PRODOSYSS
v doprod-osys sal 52019212002 140520192120:02 175104 SORAINEN-NTRANDB-PROD-OSYSS
52019213001 14052019 213001 175104 SORAINEN-NTRANDB-PROD-OSYSS
52019214001 14052019 214001 175104 SORAINEN-INTRA'DB-PROD-OSYSS
52019215001 140520192156001 175104 SORAINEN-INTRANDB-PROD-OSYSS
View connection propeties 5.2019 22 | 14052019 220002 175104 SORAINEN-INTRANDB-PROD-OSYSS
Ready < >

Vrify Backup Media

Cancel Help

Joonis 19 -Microsoft SQL varukoopia valik, autori joonis

Enne kui taastama hakata peaks kindlasti ,,Options* alt valima, et Tail log backup-i
taastada pole vaja nii nagu on ndidatud Joonis 20 - Microsoft SQL varukoopia logi
vélistamine, autori joonis

“4¢ Restore Database - prod-osys — O *
':ti' Ready

Select a page LT Script - QHeI

K General

: g::tisons Restore options
[] Overwrite the existing database (WITH REPLACE)
[] Preserve the replication settings (WITH KEEP_REPLICATION)
[] Restrict access to the restored database (WITH RESTRICTED_USER)

Recovery state: RESTORE WITH RECOVERY ~
Standby file: E:*\Program Files"Microsoft SQL Server\MS5QL13. MSSQLSERVERYMSSQL

Leave the database ready to use by roling back uncommitted transactions. Additional transaction logs cannet be restored.

Tail-Log backup -
[ Take taiHog backup before restore

Joonis 20 - Microsoft SQL varukoopia logi vélistamine, autori joonis

Kui varukoopia on uude andmebaasi taastatud saab juba SQL kdskudega andmed iihest
andmebaasist teise tosta. Naiteks kui sooviks taastada andmebaasis [prod-osys]

kustutatud arve CMCID alusel siis saaks seda teha jargmise SQL koodiga (autori kood)
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INSERT INTO [prod-osys].dbo.OSUSR_EW4 _INVOICE (InvoiceNo, PaidOn, EURunpaid,
ToEntity, CREATEDAT,CMCID) SELECT InvoiceNo, PaidOn, EURunpaid, ToEntity,
CREATEDAT FROM [prod-osys-recovered] WHERE CMCID '13:8004E501:FFFEC937');

4.1.3 Kéideldavus migratsiooni kiigus

Tingituna asjaolust, et lisna pikalt on molemad siisteemid paralleelselt kasutuses siis peab
autor tagama, et andmed liiguksid piisavalt kiiresti ja tdorgeteta Commence’ist
OutSystem’isse ja vastupidi. Naiteks seni, kui klienti ja projekte sai luua vaid
Commence’is tuli oodata, et loodud klient / projekt jouaks OutSystem’isse, et siis
projektile tunnikaarte (tehtud t66aega) registreerima saaks hakata. Teisalt aga seni, kuni
arvete tegemine on endiselt Commence’is tuleb tagada, et needsamad tehtud tunnikaardid
jouaksid oigeks ajaks OutSystems’ist tagasi Commence’isse, et nende pohjal siis arveid
teha.

Uhelt poolt on tihtis, et andmeid liigutakse iihest siisteemist teise diges jirjekorras
(koigepealt klient, siis projekt), teisalt see, et kui tekib ka mingi viga siis saab keegi sellest
kohe teada. Vigu voib olla erinevaid, alates andmete formaadi mittesobivuses (oodatakse
sisendiks numbrit aga tuleb tekst) voi kogu protsessi teenindava virtuaalmasina joudlusest
(mélu iilekasutus).

Pika seisakuaja risk (ingl. Extended Downtime Risk) ilmneb kui andmete migreerimise
protsess votab ettendhtust rohkem aega [22]. Selleks, et antud probleemidele piisavalt
Kiiresti reageerida on autor seadistanud erinevaid moddikuid ning liidestanud need
ettevotte PRTG monitooringusiisteemiga.

Moddikud vaib laias laastus jagada kaheks — virtuaalmasina iildine tervis ja teatud failide
muutmise aja monitooring. Koikide moddikute iilevaadet saab ndha Joonis 21 -

OutSystems integratsiooni mdodikute lilevaade, autori joonis.
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Pos = Sensor Status Message Graph Priority =

ER PING Up 0K Ping Time Omisec *h kT &

+2 CPU up 0K Total 5% ddeRTrr £
&3 Memory Up 0K Percent Avail 4% AR R 4
+ 4 Free Disk Space Up 0K Free Bytes E: E 07T MEyte ARk (4
&5 commence Up oK R e (1 $B% ARRTT @
o+ 6. syncmon.log Up 0K ke T [E4
&7 Jarvis-sync active.log Up oK AR e
+8. Monitorintegration.txt log Up OK Last madifiec 25 ddeddk =

Two8of8

Joonis 21 - OutSystems integratsiooni mdodikute tilevaade, autori joonis

Virtuaalmasinas kohta kogub autor jirgmisi andmeid:
1. PING - kas virtuaalmasin on iile vorgu pidevalt kittesaadav
2. CPU — protsessori koormus
3. Memory — milukasutus
4. Free Disk Space — vaba kettaruumi olemasolu
Integratsiooniga seoses kogu autor PRTG jaoks jargmisi andmeid
5. Commence — kas Commence’i protsess kiib
6. Synclog.mon — kas Commence klient on Commence’i serveriga andmeid
vahetanud
7. Jarvis-sync active.log — kas Commence klient on erinevaid operatsioone teinud
(voi kokku jooksnud)
8. Monitormigration.txt log — kas Commence ja Jarvis on infot vahetanud vdi on see
mingi vea tottu seisma jadnud.
Igal mdodikul on teatud veapiirid paika pandud — mis on lubatud ja millal tuleb autorit
alarmeerida. Niiteks kui kettaruumi on vdhem kui 2GB voi kui Monitormigration.txt
failis pole pool tundi mingeid muutusi olnud. Edasi on autor defineerinud, et olenevalt
probleemi tdsidusest annab PRTG teada kas e-maili v6i sms’i teel, et kdnealune sensor
annab hiiret. Riski maandamiseks antakse hiiret mitmele inimesele. Uhtlasi annab PRTG
ka teada kui sensor on taas lubatud piirides (seis stabiliseerub).
Lisa 6— PRTG sensori Monitorintegration.txt log graafik naitab ilmekalt dra, et viimase
24 tunni jooksul on sensor alarmi andud ning t66 seisma jadnud. Kuna antud juhul tekkis
viga laupdeva hommikul siis ilma sellise monitooringute pole keegi viga enne jargmist

toopdeva marganud ning kogu integratsioon oleks seisnud.
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4.2 Terviklus

Léhtudes teadmisest, et parandsiisteemi (Commence) ning uue siisteemi (OutSystems)
andmebaasi arhitektuur on erinev tekib vajadus viia andmed tihelt kujult teisele nii, et

andmete terviklus sailiks. Selleks on vaja vilja tootata dige strateegia.

AKI [15] selgitab ,et terviklus pole infoturbes oluliselt erineva tdhenduse tdttu sama mis

terviklikkus. Tervikluse olemus:
1. ISO/IEC 27000: digsus ja tdielikkus:
e infovara lubamatute muudatuste puudumine
e holmab ka autentsust ja salgamatust
e {iks teabe turvalisuse kolmest pdhikomponendist levinuimas turvamudelis
2. ISO/TR 13569: varade digsuse ja téielikkuse kaitstus
4.2.1 Terviklus Commence’is

Antud projekti kontekstis el saa me paraku eeldada, et Commence’is oleks andmed seotud
selle looja ja/voi loomise ajaga kuna andmebaas sellist infot eraldi ei talletanud. Teatud
juhtudel kirjutati selline logi eraldi teksti kasti aga selle peale lootma jddda ei saa
(modnikord on see logi segamini muu informatiivse tekstiga ning teksti on voimalik muuta,

s.h. logi eemaldada). Sellise logmise nédide on néha Joonis 22 - Commence logimise niide.

History (for logging purposes)

16.04.2019 [Mart Patter]:E rntity M arme change fram from M
'Commence Test' to ‘CommenceT raining'.

Joonis 22 - Commence logimise néide, autori joonis

Loomulikult on suur kdideldavuskadu siis, kui kasutaja pole oma Commence’i klienti

kaivitanud nii, et samal ajal on loodud {ihendus ka ettevotte vorguga.

Viimaks, isegi kui kasutaja on piitidlikult oma Commence’it t66s hoidnud ei saa alati ka
kindel olla, et ta ndeb sama infot nagu teised. See tdhendab, et andmebaas on katki ning
ei saa serverist enam uut infot kitte voi ei saada uut infot vélja — kui selline

kaideldavuskadu tekib, tuleb see andmebaas dra kustutada ning uus genereerida. Kui
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kasutaja on teinud teatud uuendusi mida teised ei née on suhteliselt lihtsate vahenditega

voimalik see info vilja eksportida ning to6tavasse andmebaasi importida.
4.2.2 Terviklus OutSystem’is

Kuna OutSystemsi puhul on tegemist reaalaja infosiisteemiga siis on koik kasutajad
kdideldavuse osas vordsed ehk pole tdhtis kui tihti kasutaja OutSystem’i rakendust

kiilastab — alati on tema kasutuses kdige varskem info.

Looja ning loomisaeg registreeritud OutSystems pool. Samamoodi pannakse Kirja kes ja
millal mingi kirje muutusi. Peale loomise ja muutmise ajatempli on arendatud ka
muudatuste auditeerimise moodul mis niditab kdikide kasutajate iga kirje vOi seose

muutmise ajalugu vastavalt volitusele nagu on ndha Joonis 23 - OutSystems audit logi

ndide.
Created by Import script' on 01-01-1900
Updated by Auii Angelstok on 24-04-2019
Audit log
CHANGES MADE BY USER (DATE) TABLE FIELD OLD VALUE NEW VALUE
Auli Angelstok (24-04-2019 11:51) Employee Work Title IT Engineer
Auli Angelsiok (24-04-2019 11:51) Employee Date of work litle change
Auli Angelstok (24-04-2019 11:51) Employee Updated at
Auli Angelstok (24-04-2019 11:51) Employee ‘Work Title EE IT insener Vanemarendaja

Joonis 23 - OutSystems audit logi ndide, autori joonis

4.2.3 Terviklus migratsiooni kiigus

Andmete migratsiooni kdigus vdib ette tulete andmekao risk (Ingl. Data Loss Risk). Kui
andmeid migreeritakse uude siisteemi vOi osa andmetest jddda iile kandmata. Seda riski

saab viltida kui viia andmete migratsiooni testimine [22].

Selleks, et vorrelda Commence’i ja OutSystem’i iga kategooria andmeid Kirjutas autor

automaattesti prototiiiibi taandades molema andmebaasi tabeli kirjed sarnasele kujule.

Ajatatud t66 kontrollib kdigepealt kas jérjekorda on lisatud midagi (kirje millel puudub
OutSystem’i ajatempel) ning lisab / muudab / kustutab andmed OutSystem’i
andmebaasist ning wuuendab kirje siinkroniseerimise ajatemplit Outsystems’i

andmebaasis.
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Outsystemsi ajatempli uuendamine ei toimu aga igal juhul vaid ainult siis, kui tehakse
kindlaks, et SQL lisamise / muutmise ajatempel on olemas. Selleks kasutas autor SQL
kuupdevaveergi CREATEDAT ja UPDATEDAT mis on oma olemusel DATETIME tiitipi.
Uue Kkirje lisamisel omistati kirje CREATEDAT = GETDATE(), olemasoleva kirje
muutmisel omistati UPDATEDAT = GETDATE().

Tallinna Tehnikatilikooli nditel ndeks uue arve lisamine vélja nii:

INSERT INTO OSUSR_EW4_INVOICE (InvoiceNo, PaidOn, EURunpaid, ToEntity,
CREATEDAT,CMCID) VALUES (N'0774/19EE', '2019-03-14', '1000', N'Tallinna
Tehnikaulikool', GETDATE(), '13:8004E501:FFFEC937');

CMCID on Commence unikaalne ID (antud juhul '13:8004E501:FFFEC937"). Selle jérgi
saab OutSystems Commence’isse kirjed tagasi saates teada, kas Commence’i kirjed peab
uuendama (CMCID on olemas) voi lisama. Lisamisel kiisitakse loodud kirje CMCID ning

uuendatakse see kohe ka kirjet OutSystemsis.

Kui niitid Commence’is maérgiti Arve 0774/19EE makstuks ja see arve on juba
OutSystemsis olemas tuleb arve uuesti jdrjekorda ning OutSystem’i poole saadetakse
UPDATE kask. Selleks, et aga teada mida uuendada, otsitakse iiles arve mille CMCID on
meil teada.

SELECT ID FROM OSUSR_EW4_INVOICE WHERE CMCID="'13:8004E501:FFFEC937";

Niitid on teada, millist ID peab uuendama ning peale uue info arve kohta lisatakse ka
uuendamise ajatempel.

UPDATE OSUSR_EW4_INVOICE SET PaidOn = '2019-03-19', EURUNPAID ='0',
UPDATEDAT = GETDATE() WHERE ID='289542';

Kui SQL késud on edukalt kiivitatud siis saab peaksid vastava kirje CREATEDAT voi
UPDATEDAT olema muutunud.

Edasi kontrollib autor juba, kas ajatempli erinevus on piisavalt vdike vorreldes

hetkeajaga:
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SELECT top 1 DATEDIFF (millisecond, CREATEDAT, GETDATE()) FROM
OSUSR_EW4_INVOICE with (nolock) WHERE cmcid="13:8004E501:FFFEC937";
SELECT top 1 DATEDIFF (millisecond, UPDATEDAT, GETDATE()) FROM
OSUSR_EW4_INVOICE with (nolock) WHERE cmcid="13:8004E501:FFFEC937",

Tulemuseks on ajavahe millisekundites mida saab siis vorrelda soovitud numbriga. Kui
vahe on piisavalt viike siis tdidetakse Commence’i dra OutSystems ajatempel hetke

kuupéeva ja kellajaga.

Microsoft SQL dokumentatsiooni jargi [3] peaks saama iga insert / update késku jargi

kontrollida kas rea lisamine / muutmine dnnestus vOi mitte. Selleks peaks kohe pérast

INSERT / SELECT késku saatma SQL’i jirgmise rea:

@@ROWCOUNT

Praktika niitab aga, et isegi kui rea lisamine vdi uuendamine oli edukas siis ei tagasta
antud péring alati 1 vaid tihti on tulemuseks siis 0 (vdimalik, et liialt vdike viide), seega

selle peale lootma jdida ei saa.

Teine voimalus on SQL vead kinni piitida VBS koodi sees. SQL’iga suhtlemiseks kirjutati
ExecSQL funktsiooni kasutades dra VBS veahaldust (Lisa 7 — ExecuteSQL VBS
funktsioon), Kui kasutada On Error Resume Next iiksi siis ei jad vihemalt kood seisma
kui on viga, samas ei saa keegi ka teada, et viga oli. Kui aga kontrollida vea koodi
(Err.Number) saab teada, kas VBS suutis edukalt SQL kdsu edastada. Antud juhul saab
siis teada, kas kirjutatud SQL koodis olid siintaksi vead (nt puuduv sulg) aga mitte seda,
kas tegelikult andmed lisati voi uuendati. Nt kui andmetiiiip ei klapi (interger vs double,

date vs text) siis saab kiisida Err.Description’it

Kui VBS’is jitta iildse On Error Resume Next dra ning koodis on viga, siis jadbki kogu
kood seisma. Kui aga keegi seda ei mérka siis voib iihe vea tdttu korrektsed andmed ka

tootlemata jatta ning jarjekord kasvab liiga suureks.

Orkestreerimisriski (Ingl. Orchestration Risk) véltimiseks on mdlemas suunas andmete
stinkroniseerimisel tdhtis kategooriate jarjekord arvestades siinkroniseerimisel saadetud
seoste olemasolu [22]. Naiteks tuleb kdigepealt saata kliendi ning siis projekti info kuna

projekti on alati seotud tépselt tihe kliendiga.
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4.2.4 Tervikluse valideerimine

Selleks, et valideerida, kas andmed on edukalt {iletoodud saab erinevaid teste. ICEDQ
inside on andmete migratsiooni testimise tehnikaid uurides leidnud, et alustama peaks
taielikkuse testimiseks (Completeness Tests) kontrollimaks kas koik andmed on iile
toodud [21]. Seega enne kui hakata vordlema andmete sisu teeb autor kindaks, et andmeid

on sama palju. Commence’i puhul tdhendab see tootajate tabeli nditel jargmist késku:
Dim category : Set category=cmcdb.GetCursor(0,“Employees of SLO*,256)
category.RowCount()

Muutuja category on siinkohal Commence’i kategooria ning RowCount tagastab koikide
kirjete arvu juhul kui ei ole iihtegi filtrit lisatud. Microsoft SQL puhul loeb read kokku
kask count() [5]

Vastavalt juhendile loen iile kdik kirjed todtajate tabelis:

select count(*) from OSUSR_KF2_EMPLOYEE

Esimesel katsel need numbrid ei klappinud seega Kirjutas autor automaattesti prototiiiibi,
mis kiis labi kdik todtajad Commence’is ning kontrollis ka sellise Commence’i ID’le
(CMCID) kirje on OutSystemis olemas ning nimi klapib. Seejérel kdis kood 1dbi kodik
kirjed OutSystem’is ning otsis kas CMCID’le vastav kirje on Commence’is olemas ning
nimi klapib. Tulemuseks oli {iks vigane kirje Commence’i poole peal mis ei pidanudki

OutSystemis olema. Parast selle kirje eemaldamist numbrid klappisid.

ICEDQ inside leiab, et kui andmete hulk on sama, tasuks tegeleda ka visuaalse testimisega
(Appearance Tests) vaadates késitsi iile kirjed nii vanas kui uues siisteemis tegemaks

kindlaks, kas andmed ndevad ka vilja sellised nagu nad vilja ndgema peaks [21].

Edasi tuleb tagada, et nii molema siisteemi regionaalsed seaded on samad. Néiteks kui
SQL serveri seades on kasutatud UK inglise keelt (A..Z) siis peab todjaamas kus
eksporditakse parandsiisteemi infot olema kasutatud sama keelt. Kui kasutada nt
eestikeelset seadistust siis on tdhestiku jérjekord erinev ning sorteeritud andmed pole

vorreldav.
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Seejdrel tuleb pédrida mdlemast andmebaasist kategooria kirjed nii, et sorteeritud oleks
sama veeru jargi. Kui lihtsalt andmeid parida ilma sorteerimata, siis nt Commence
sorteerib vaikimisi vélja jargi (ei pruugi olla nimi) tdhestiku jarjekorras, SQL aga kirjete
loomise jérjekorras (kuna aga kirjeid on loodud ka pérast esmast andmete importimist siis

see ei katu tihestiku jirjekorraga).
Commence’i sorteerimine nimi jargi:

category.SetSort " "0

Microsoft’i dokumentatsiooni jargi kédib SQL kaskude sorteerimine order by klauslit ning

seejdrel tapsustus kas kasvalt (A..Z, 0..9) voi kahanevalt [6].

Ehk siis kui soovin otsida SQL serverist kdik tootajad ning sorteerida tulemus nime lahtri

jargi siis teen jirgmise paringu:
--OSUSR_KF2 EMPLOYEE on todtajate tabel SQL andmebaasis

select name, cmcid from OSUSR_KF2_EMPLOYEE order by name asc

Selleks et andmeid vorrelda leidis autor, et kdige mdistlikum on nii Commence’ist kui

OutSystemsis kiisitud andmed taandada JSON kujule. Néide autori profiili alusel:

[{"cmcid":"F:80011A01:9574D406","name":"Mart Potter"}]

Iga kirje kohta nii Commence’is kui OutSystemsis loeb autor andmed millu ning
Kirjutakse JSON’i formaadis tiles CMCID ja nimi. Commence’is nime ja ID kiisimise

kood on dra toodud Lisa 8 — Commence’is to6taja andmete kiisimise VBS kood.

OutSystem’is (koodnimi ,,Jarvis*) samu andmeid kiisides tuleb kéivitada kood mis on édra

toodud Lisa 9 - OutSystemsis td6taja andmete kiisimise néide.

Tulemuseks on kahest erinevast allikast loetud kirjete Commence ID ja nime lahtri

védrtuste jada JSON formaadis. Edasi vOi vorrelda neid json’i kirjeid omavahel:
if (commence_json <> jarvis_json) then

Vordlus annab tulemuseks kirjed mis puuduvad voi on vigased. Kood voimaldab ka
vajadusel teha mingid lisategevused, nt administraatori teavitamise voi automaatne

andmete parandus. Sellise automaattesti voib kéivitada koheselt peale esmast andmete

58



migratsiooni vdi nt mingi intervalliga, nt kord pédevas. Selle kontrolli eeldus on,
Commence’i pole antud kategooriast midagi ootel, mida OutSystemisse saata ja

vastupidi, OutSystemis pole midagi ootel mida Commence’isse saata.

Kui nime ja id lahtri kiisimine on lihtne, nt kuupdevadega on olukord veidi teistsugune.
Commence rakenduse jaoks on maérgitakse kuupdeva puudumine andmebaasis kui
tithisone (,,*), samas kui MSSQL salvestab selle kui ,,1900-01-01 00:00:00.000%. Kui
originaalkujul andmeid vorrelda siis need pole vordsed. Jarelikult tuleb OutSystems
(SQL) kuupédevi importides asendad ,,1900-01-01 00:00:00.000* tiihisonega. Naiteks
stinnipdeva parimisel tuleb paranda andmed nii, et isikud kelle siinnipideva pole margitud

saaks vasteks tiihisone.
Dateofbirth = FixDate(Employee_Recordset(" ")

Kus Employee_Recordset(*Dateofbirth™) on SQL vili ja FixDate on eraldiseisev

funktsioon mille autor Kirjutas:

Function FixDate(OldDate)
If (OldDate =" ") then
FixDate = ""
Else
FixDate = OldDate
End if

End Function

Ka jah/ei véirtuseid (boolean) totlevad Commence ja OutSystems erinevalt. Selleks, et

neid vorrelda tuleb need taandada binaarsele kujule:

If (Employee_Recordset("Isactive")) then
Isactive = 1

else
Isactive =0

end if
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Tingituna asjaolust, et Commence ei toeta Unicode’i siis on iiks osa tervikluse tagamisest
ka venekeelse teksti relatsioonilisele andmebaasile arusaadavaks tegemisele. Selleks
defineeris autor &dra véljad mis Commence’is sisaldavad (kas alati voi teatud tingimustel)
venekeelset teksti. Kui need tingimused oli tdidetud siis kasutati jdrgmist VBS
funktsioone mille alguparast varianti kirjeldati MoreTechTips veebilehel juba 2008 aastal
[16]

temp=AlterCharset(temp, , )

Kus AlterCharset on eraldi funktsioon mis on dra toodud Lisa 10 - AlterCharset VBS

funktsioon.

4.3 Konfidentsiaalsus

Konfidentsiaalsus hdlmab sisuliselt salastatust, omandteavet ja/v0i privaatsust ja selle
tahendus on soltuvalt kontekstist kvalitatiivne ("on/ei ole konfidentsiaalne") voi
kvantitatiivne ("mil maéral on/peab olema konfidentsiaalne") [27]. Ettevotte jaoks on
ildjuhul kdik andmed koigile kasutajatele avalikud ning viljaspool ettevotet neid jagada
ei tohi — ehk siis drisaladus on konfidentsiaalne. Erandina on vélja toodud kodulehel
avalikustavad andmed mis tulevad Commence’is ja / vdi Jarvisest. Uhelt poolt edastakse
kodulehele info tootajate kohta, teisalt ka juba l&bi saanud projektide kohta mida klient
on lubanud avalikustada.

4.3.1 Konfidentsiaalsus Commence’is

Uldjuhul on kdik info avalik v.a. juhul kui see on piiratud. Ka piiramisega on mitu
erinevat turvataset — osa infot piiratakse konkreetselt vormil (teatud vilja on ndhtavad
teatud rollile), osa vorme saab avada vaid juhul kui kasutajale on antud sellele ligipaas
(nt piiratud ligipddsuga projekt). Kui ligipddsus pole, siis saab kasutaja sellest teada nii

nagu on néha Joonis 24 - Konfidentsiaalse ndide Commence'is.
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Bccess Denied -

@W% This is confidential case and you cannot access it as you are
| ! not responsible person, handled by or supervised by.

Case supervised by: Mart Potter

*Work phone: +372 6400 921

* Mobile phone: +372 58 049413

Joonis 24 - Konfidentsiaalse ndide Commence'is, autori joonis

Selleks, et Commence saaks aru kellele mingit ligipddsu anda seotakse Commence’i
andmebaasis kasutaja iihe olemiga tootajate tabelis. To6taja olemi kiiljes on omakorda
viide tema rollidele (seotud nt arveldusega). Vormi avamisel kontorollitakse automaatselt
kes on kasutaja ja mis on tema rolli. Nditeks projekti vormi avamisel kontrollitakse kas
projekt on konfidentsiaalne ja kui on siis kas kasutajal on projektile ligipdds. Kui projekt
muudetakse konfidentsiaalseks voi projekt on juba konfidentsiaalne siis teavitaks IT
kasutajatuge kes maidrab projektiga seotud failidele samad piirangud ka
dokumendihaldussiisteemis. Samas kéib see kasutaja valik andmebaasi pool ning seda
saab vahetada ilma tdiendava volituseta — tegemist on tdsise turvandrkusega aga dnneks

enamus kasutajaid ei tea sellest midagi.

4.3.1 Konfidentsiaalsus OutSystems’is

Nii nagu Commence on ka OutSystem’is teatud andmed piiratud kasutajatega — seda aga
oluliselt paremini — nimelt saab ainult IT osakonna to6taja siduda kasutajakonto tootaja
profiiliga ning lisada to6tajaid teatud rolligruppidesse. Kasutaja saab kuuluda mitmesse
gruppi (Joonis 25 - OutSystems kasutajaga soetud gruppide néide) ning iga grupi kiiljes
on mingi roll (Tabel 6 - OutSystem'is kasutajale antud rollide ndide), seega kasutaja saab

teatud rolli 14bi mingi diguste grupi.
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Account & role management Web data

Belongs to user groups ]

IT Team %

Human Resources X
GDPR %

Basic Access X

BOM x

Developer %
Confidential case view %
Monitoring Tool »
Invoicing

Joonis 25 - OutSystems kasutajaga soetud gruppide ndide, autori joonis

Tabel 6 - OutSystem'is kasutajale antud rollide néide, autori tabel
NAME DESCRIPTION

Timecard_BilledTime_Write (from group 'I'T Can view billed time on timecard form

Team")
Employee_SecNotes_Write (from group 'IT Can modify secure notes on employee
Team’) form

Employee_PersonalData_Write (from group 'IT

Team) Can modify employee personal data

Position_IT (from group 'IT Team’) Position_IT

Edasi saab juba teatud elementidele méérata, et kui kasutajal on (ldbi grupi) mingi roll,
siis talle on see osa kéttesaadav (ndhtav, muudetav). Joonis 26 - OutSystems rollipdhine
info kuvamine illusteerib, kuidas teatud vormi osa on ndhtav vaid IT rollile. Pannes selle

info kokku Tabeliga kuus on ndha, et autor sai rolli ,,Position IT* l&bi grupi ,,IT Team*®.

T
L JCheckPosition_|TRole(GetU...
. Filters
- F
Marme
Condition CheckPosition_|TRole(GetUserld()) -

Joonis 26 - OutSystems rollipdhine info kuvamine, autori joonis
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4.3.2 Konfidentsiaaluse testimine

Nii Commence’is kui Outsystem’is saab kasutada impersoneerimist. Vahe on aga selles,
et kui Commence’is saab teha seda igailiks kes selle funktsionaalsuse iiles leiab, siis
Outsystem’is on see seotud rangelt vaid arendaja rolliga isik (nt isegi kasutajatugi seda
teha ei saa). Volitatud isikule tekib tootaja nime korvale link ,,Imp* nii nagu on néha

Joonis 27 - impersoneerimise ndide OutSystemsis, autori joonis.

Our People

MAME =

@® Aku Sorainen
M Senior Partner, EE Office

Joonis 27 - impersoneerimise ndide OutSystemsis, autori joonis.

Kui Commence’i ei jdd antud tegevusest ka mingid jélge, siis OuySystemsi pool tehakse
automaatselt andmebaasi logikirjed. Logikirjete ndide on dra toodud Tabel 7 -

OutSystemsi impersoneerimise tabeli néidis.

Tabel 7 - OutSystemsi impersoneerimise tabeli ndidis, autori tabel

ID PREVIOUSUSERID  IMPERSIONATEDUSERID LOGINDATETIME
534 333 11 14.05.2019 21:07
533 11 333 14.05.2019 20:49
532 12 99 14.05.2019 12:16
531 36 17 14.05.2019 11:34

See on juba hea algus, aga autor leiab, et arenguruumi veel on — nimelt kuna see tabel
pole kriipteeritud siis nt andmebaasi haldajad kirjeid muuta ja ka kustutata. Selleks on
moistlik tulevikus &ra kasutada siduda juba toiminud siindmused pdhjusliku ehk
kausaalse seose abil. Tulemuseks on lingitud tembeldamine ehk Tabel 7 néitel arvutakse
kirje 534 rési nii, et see soltub kirje 533 résist, mis omakorda soltub 532 résist jne. Seega
ei saaks peale kirjet 534 tekitada kirjet mis oleks ajaliselt enne kirjet 533. Lingitud
tembeldamist kajastab autor ka oma ettekandes ,,Ajatempel* aine Kiiberturbe arhitektuur

raames [68].
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4.4 Andmete turvalisuse kokkuvote

Autor leidis, et konfidentsiaalsust saab tdnapédevaste veebitehnoloogiatega oluliselt
paremini realiseerida kui Commence, seda siis eelkdige ldbipaistava rollide haldusega.
Autor hinnangul saab ka kaideldavust OutSystemis tagada oluliselt paremini kui
Commence’is eelkdige sellega, et andmed saab siduda selle looja ja muutjaga. Andmete
tervikluse tagamine on autori hinnangul kogu projekti votmekiisimus ning selle
lahendamiseks realiseeris autor automaattesti prototiiiibid mida on praktikas kas juba

korduvalt kasutanud kuid mida peab kindaslti edasi arendama.
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5 Kokkuvote

Diplomitd6 eesmirk oli kirjeldada parimad praktikad ning pidepunktid millest ldhtudes
oleks tdidetud eelkdige andmete terviklus ja kédideldavus Advokaadibiiroo Sorainen AS
vaates uue platvormi evitamisel. T60 kdigus kirjeldas autor olemasolevat arhitektuuri
ning selle moderniseerimisega seotud viljakutseid keskendudes olemasolevate liidestuste
iileviimisele ning vaadates ldhemalt pérandsiisteemi ja uue platvormi vahelise

infovahetust.

Diplomit66 tulemusena arendas autor vilja ettevotte jaoks vajalikud automaattesti
prototiiiibid millega saab kontrollida kas andmed on kadudeta iile ja millised on
erinevused ning vajadusel pérandsiisteemi aluseks vottes andmeid automaatselt

korrigeerida.

Autor leiab, et loodud algoritmid on véga head vigade leidmiseks ning korvaldamiseks.
Antud diplomit66 raames kirjutas autor vaid automaattestide prototiilibid ning selleks, et
andmete terviklust koikide kategooriate, veergude ning viljade tasemel kontrollida tuleb
veel palju aega kulutada. Autor votab need testid kasutusel esialgu koige kriitilisemat
olemite jaoks Tagantjargi tark olles oleks pidanud sellise valideerimisprotsessi ja

algoritmi loomisega tegelema projekti varasem jargus.

Edaspidi on plaanis 2019 aasta 16puks koik Commence’i andmed OutSystemisse iile viia
ning andmete eelkdige andmete iilekandmisel veel rohkem rohku panna tervikluse
tagamisele. Autor on kindel, et mida kiiremini saab Commence’is funktsionaaluse kinni
keerata seda tShusamalt saab kogu siisteemi turvalisust (nii kéideldavust,

konfidentsiaalsust kui turvalisust) juba OutSystem’i pool tagada.
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27 Konfidentsiaalsus - Andmekaitse ja infoturbe leksikon
https://akit.cyber.ee/term/416-konfidentsiaalsus, 28.04.2019
(artikkel veebis)

28 CIlA triad - TechTarget
https://whatis.techtarget.com/definition/Confidentiality-integrity-and-
availability-CIA, 04.05.2019

29 Ajatempel — autori ettekanne aine Kiiberturbe arhitektuur raames
https://docs.google.com/presentation/d/1rc5hsWTvUgi3k1Q6zyu4Mmn7RoBya
e-uD8zGt70doK8/edit?usp=sharing, 14.05.2019
(ettekanne)
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https://success.outsystems.com/Support/Enterprise_Customers/Maintenance_and_Operations/Designing_the_architecture_of_your_OutSystems_applications/03_Validating_your_application_architecture
https://akit.cyber.ee/term/3243-itil
https://akit.cyber.ee/term/29-kaideldavus
https://akit.cyber.ee/term/416-konfidentsiaalsus
https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
https://docs.google.com/presentation/d/1rc5hsWTvUgi3k1Q6zyu4Mmn7RoByae-uD8zGt7OdoK8/edit?usp=sharing
https://docs.google.com/presentation/d/1rc5hsWTvUgi3k1Q6zyu4Mmn7RoByae-uD8zGt7OdoK8/edit?usp=sharing

7 Lisad

Lisal Associate Web Developer sertifikaat

QutSystems Community <community@outsystems.com> Mart Potter | Sorainen 04.12.2013

Congratulations! You earned this new badge!

ﬂ If there are problems with how this message is displayed, click here to view it in a web browser,

[v]

© outsystems

Amazing, Mart! You have earned 'Associate Web Developer' and are now a "Web Developer' for
OutSystems '10'.

You eamed this cool badge that will be included in your profile on the Community website.

G

Certification Attained

Joonis 28 - Associate Web Developer sertifikaat
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Verstapost 2:
GDPR, to6tajad, persoonid,
turundus

Verstapost 1:
Uue tunnikaardi lisamine

Verstapost 3:
Kliendid ja kaasused

Verstapost 4:
Projekti 18pp

70

- Projekti plaan

Lisa 2

Etapi

Vétmetegevused

2017 2018 E

esimene arendus

11 12 1

Platvormi ja funktsioo

e arendus

Ul test +

tleandmine

Funktsionaalsuse
arendus

Ul test +
tleandmine

Funktsionaalsuse arendus

Ul test +
tleandmine

Ul test +
ileandmine

L3ppkasutaj
= Treeningud = Arenduse algus = T&dtajad AD integratsioon = GDPR t&0riist = Projektid = Arveldus _AMM__ﬁ_..ﬁMM: aja
= Keskkonna = Andmebaasi = Persoonid Dokumendi = Todtajad = Kliendi = Krediidikontroll

. e ) Andmete
mmm.n_i_mT struktuur = Kliendid pthjad = Persoonid = Kasutajalidese = Integratsioon migratsioon
amine * Kasutajaliidese = projektid Logimine = Turundus parendused raportisiisteemiga Projekti I3pp

kavand = Tunnikaart Integratsioonid = Uue skoobi = :

Jareltugi

= Esileht arendus

, autori tdlge

is joonis

Joonis 29 - Projektiplaan, projektijuh



- Commence'i poolt andemete muutmise toovoog

Lisa 3

Kirje on Lisatakse
muudetud/lisatud kirje

Kas kirje
Toodeldakse on Jarvises
kirjete olemas?

jarjekorda.

Iga kirje
kohta

Otsitakse

Jarvise kirje

D

Kirje lisamise

Lisa Jarvise

Lopp
SQL kaskluse
koostamine

A ir)e

muutmise Sl i jarjekorras

kasn SQL sy on veel

koostamine teavita téotlemata
vieast Kirjeid?

SQL kasu
taitmine

Kirje

muutmise
SQL kisu
taitmine

Joonis 30 - Commence'i poolt andemete muutmise t66voog, autori joonis
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— OutSystemi poolt andmete muutmise to66voog

muutmise

ajatempel

Kasutaja lisab / muudab
kirje

Lisa 4

Kirje lisamine

Commence’isse

Uuenda
siinkoniseerimise

Kas
muutmine
&nnestus?

Joonis 31 - OutSystemi poolt andmete muutmise to6voog, autori joonis
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— Neljakihilise arhitektuuri hetkeseis

Lisa 5

Orchestration Modules

End-user modules for global navigation and dashboards. Mash up of End-user module elements, optimizing UX for each role

O Homepages with dashbosrds

@ cross application workflows and task list

ra
Jarvis

End User Modules
Business interfaces, process and logic that provides the features available to end users

© FRole based Ul to support use cases

© can have its owr extending or comrelating Core Entities

O Business cannot be isolated for common reuse

c. 10 SUpport use cases 1

© process workd

r
¢ use cases EmployeeManagement

CaseManagement

r3
r3

TranactionExpManage

-
Invoice Management

Core Business Modules
isolate components around business concepts, shared by different end user modules

@ core Entities (master and associated details)
@ Change operations

© Business logs

© Backoffice Ut

© Assynchronous data processing

-
Employee_CS

-
CaseMangement_CS

-
- :
InvoiceManagement_CS RIS

Library Modules
Highly reusable compenents that may encapsulate services and protocols from extemal providers split by functional groups

© wrap extemnal libraries -

Active Directory

3
ExtemnalSystem

@ wrap entities from an external D8

Spelling_IS

DublinTheme

-
Jarvis_Theme?

Doc_PDF_IS

-
Exchange_IS

3
Bank_IS

Qlikview_IS

-
HansaFinance_IS

..
DMS_Autonomy_IS

i joonis

Joonis 32 - Neljakihilise arhitektuuri hetkeseis, autor
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0K

— PRTG sensori MonitorIntegration.txt log graafik

Lisa 6

+ Sensor MonitorIntegration.txt log

 Overview

Last Scan:
26s

1h 56m
1h 48m
1h 40m
1h 31mA
1h 23m
1h 15m

1h 6|
0h 58m
0h 50m
0h 41m|
0h 33|
0h 25m
0h 16m

Oh 8m|

0Oh Om

30 days 365 days

Uptime: Downtime:
96,2970% 3,7030%

bt

£ Settings

Dependency:

Parent

Uil

A Notifications

every30s

FIf s m

© Comments

#3098

Min:

1s

PRTG Network Monitor 18.1,38,11958

& Downtime

6:00
18:00
2.05
20:00
2.05
22:00
3.05
0:00

=]
=3
I3

3.05
4.00

0
==
m

6:00
3.05
8:00

8 Last modified

3.05 =

3.05
10:00|
3.05
3.05
3.05 ||
16:00
18:00
3.05
20:00
3.05
22:00

®
@ 12:00
®
@ 14:00
©

4.05
0:00
4.05
2:00
4.05
4.00
4.05
6:00

4.05

8:00
4.05
10:00

0
82
-

05.2019 14:02:38 - 5 m Average - ID 308

Show all

160
150
140
130
120
110

gs3328873

Hide all

nNEEIE-

Y History

i@

Byte

Joonis 33 - PRTG sensori MonitorIntegration.txt log graafik, autori joonis
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Lisa7 - ExecuteSQL VBS funktsioon

Function ExecSQL(ByVal sqlstr, ByVal action)

On Error Resume Next

objTextFile.WriteLine(Time() & " | " & sqglstr)

cmd.CommandText = sqlstr

If action=0 Then
Set rss=cmd.Execute(strSQL)
ExecSQL-=rss.Fields(0)

End If

If action=1 Then
cmd.Execute "strSQL"
ExecSQL=0

End If

If Err.Number <> 0 Then
objError.WriteLine(Time() & "[Err #" & Err.Number & "] | " & sqglstr)
Call sendHTMLMail ("mart.potter@sorainen.com”, "ExecSQL", "[Err #" &
Err.Description & "] | " & sqlstr)

Err.Clear

End If

End Function
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Lisa8 - Commence’is tootaja andmete kiisimise VBS kood

For i=1 to category.RowCount()
Set grs = category.GetQueryRowSet(1,0)
if (i =1) then
commence_json ="["
else
commence_json = commence_json & ","

end if

Set qrs = category.GetQueryRowSet(1,0)
name=qrs.GetRowValue(0,grs.GetColumnindex(" ", 0),0)

cmcid=qrs.GetRowID(0,0)

commence_json = commence_json & "{" & q(" ") & ™" & q(cmceid) & """ & q(*
g(name) & "}"

Next

commence_json = commence_json & "]"
Kus funktsioon g paneb sonele jutumaérgid timber:

Function q(input)
g = chr(34) & input & chr(34)
End Function
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Lisa9 - OutSystemsis tootaja andmete kiisimise néide

Set Employee_Recordset = CreateObject( )
Do While NOT Employee_Recordset.Eof
Cmcid = Employee_Recordset("Cmcid")
name = Employee_Recordset("EmployeeName™)
if (i =1) then
jarvis_json ="["
else
jarvis_json = jarvis_json & ","
end if
jarvis_json = jarvis_json & "{" & q("cmcid") & ":" & q(cmcid) &
& g(name) & "}

Employee_Recordset.movenext

Loop

jarvis_json = jarvis_json & "|"
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Lisa 10 - AlterCharset VBS funktsioon

Function AlterCharset(Str, FromCharset, ToCharset)
Dim Bytes
Bytes = StringToBytes(Str, FromCharset)
AlterCharset = BytesToString(Bytes, ToCharset)

End Function

Kus StringToBytes ja BytesToString on eraldi funktsioonid

"accept a string and convert it to Bytes array in the selected Charset
Function StringToBytes(ByVal Str, ByVal Charset)
Set stream = CreateObject("ADODB.Stream")
Stream.Type = 2
Stream.Charset = Charset
Stream.Open
Stream.WriteText Str
Stream.Flush
Stream.Position = 0
"rewind stream and read Bytes
Stream.Type =1
StringToBytes= Stream.Read
Stream.Close
Set Stream = Nothing
End Function

"accept Bytes array and convert it to a string using the selected charset
Function BytesToString(ByVal Bytes, ByVal Charset)
Set stream = CreateObject("ADODB.Stream™)
Stream.Charset = Charset

Stream.Type =1

Stream.Open

Stream.Write Bytes

Stream.Flush

Stream.Position = 0

rewind stream and read text

Stream.Type = 2

BytesToString= Stream.ReadText
Stream.Close

Set Stream = Nothing

End Function
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