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Annotatsioon

Loputdd eesmirgiks on luua rakendus, mis analiiiisib Kubernetese platvormil paikneva
siisteemi arendusprotsessi, mille tulemusena saadakse védrtused vastavalt DevOps
mdddikutele. Devops mdddikud kirjeldavad arendava organisatsiooni vdi meeskonna
voimekust edukalt tarnida, mis omakorda loob eeldused tootlikkuseks. Loodava
rakenduse olemasolul kaob vajadus ettevotetel ja tiimidel iiles seada manuaalseid

raporteerimise protsesse.

Keerukas on hinnata arendusprotsessi ja DevOps pdhimdtete jargimist organisatsioonis.
Manuaalne iilevaatus on ebatidpne ja aegandudev. Arendusprotsessi voib kuuluda mitmeid
keskkondi, platvorme ja komponente, millest on vajalik andmeid koguda tépse hindamise
jaoks. DevOps pohimotete jargimine ja hea arendusprotsessi olemasolu voib olla méérav,

et olla teiste ettevotetega konkurentsivoimeline.

Loputdd lahendus on pilootkatse vormis ja proovitakse vélja selgitada, kas eesmérki on
voimalik tdita ja kas edasiseid investeeringuid on mdistlik teha. Luuakse prototiiiip,

millega valideeritakse jatkuarenduste mdistlikkus.

Loodav rakendus paikneb Kubernetese klastris ja kogub infot seoses paigalduse
stindmustega. Paigalduse stindmuse toimumisel méiératakse paigalduse tiiiip ja kogutakse
vajalikud andmed DevOps mdddikute arvutamiseks. Loputdd skoop on piiratud ainult
Kubernetese platvormilt saadavate andmetega ning koodihoidla ja toSprotsessi piletite

haldamise siisteemi integratsioon jééb lahendusest vilja.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 39 lehekiiljel, 6 peatiikki, 9

joonist, 1 tabelit.



Abstract

DevOps Metrics Gathering on Kubernetes Platform

The aim of the thesis is to create an application that analyzes the development process of
a Kubernetes-based system, as a result of which values are obtained and aggregated to
DevOps metrics. DevOps metrics describe the ability of the developing team or
organization to deliver successfully and thus creates the prerequisites for productivity. As
a result, there is a tool that helps companies find bottlenecks in their development
processes and thereby increase performance. The application helps managers keep an eye
on work processes, which in turn contributes to the delegation of decision-making
authority to teams, which is one of the prerequisites of DevOps practices. With the
creation of the application, the need for companies and teams to set up manual reporting

processes disappear.

It is difficult to assess the development process and compliance with DevOps principles
within an organization. Manual inspection is imprecise and time-consuming. The
development process may include several environments, platforms and components from
which it is necessary to collect data in order to fulfill the purpose. Following DevOps
principles and having a good development process can be decisive to be competitive with

other companies.

The solution of the thesis is in the form of a proof of concept and an attempt is made to
find out whether the goal can be met and whether it is reasonable to make further
investments. A prototype is created to validate the reasonableness of further
developments. The integration of code repository and ticket management system is left
out of the prototype. The created application will be located in a Kubernetes cluster and
will listen to events related to deployments. When a new software release occurs in the
cluster, the deployment type is determined and the necessary data is collected to calculate

the DevOps metrics.

The thesis is in Estonian and contains 39 pages of text, 6 chapters, 9 figures, 1 table.



Liihendite ja moistete sonastik

ETCD Klastri andmekogum, koosneb voti-véértus paaridest

Event Kubernetese objekt, mis tdhistab mone objekti olekumuutust voi
stindmust klastris

Kaun Pod, Kubernetese klastris paiknev objekt, mis sisaldab
rakenduse konteinereid ja seob need omavahel {ihtseks
komponendiks

Koodifikseering Commit, koodi fikseerimine versioonihalduse keskkonda

OLAP On-line analytical processing, andmeto6tluse tehnoloogia, mis

toetab keerulisi analiiiitilisi paringuid organisatsiooniliste
otsuste tegemiseks ilma transaktsioonilisi siisteeme hdirimata

OLTP On-line transaction processing, andmetootluse tehnoloogia, mis
toetab edukalt transaktsioonipohiseid rakendusi ja samaaegseid
paringuid

Deployment Kubernetese objekt, millega deklareeritakse objektide kooslus

ehk rakendus. Loob replikeerimiskogumi (ingl Replicaset), mis
omakorda haldab loodud kaunasid

Paigaldus Tehniline siindmus, lisatakse voi muudetakse komponenti

Pilootkatse Proof of concept, katse tulemusena tdestatakse idee ja selle
realiseerimise voimalikkus ja moistlikkus

Reliis Ariline siindmus, kliendile vdimaldatakse kasutada uut
funktsionaalsust
Replikeerimiskogum Replicaset, Kubernetese objekt, mis garanteerib kindla

fikseeritud arvu kaunade kéttesaadavuse ning hoiab piisivat ja
stabiilset olekut ja kogumit tema alla kdivatest kaunadest

Sidusarendus Continuous integration, continuous delivery (CICD), riskide
viahendamisele, agiilsusele, to6voo sujuvusele ja
automatiseerimisele suunatud arendustdo viis.

Solm Node, Kubernetese klastris paiknev objekt. Hulk eraldatud
ressursse, mis voimaldab Kubernetese objektide majutamist

Toodang Production, keskkond, kus tarkvara hilisemad versioonid
klientidele kittesaadavaks tehakse. Testimised ja vigade
parandused on eelnevalt sooritatud.
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1 Sissejuhatus

1.1 Taust ja probleem

Enamus IT ettevotteid kasutavad tdna DevOpsi kui kultuuri, pohimdtete ja toovahendite
kooslust, millega tdsta tulemuslikkust ja pakkuda viértust kliendile kiiresti, jarjepidevalt
ja turvaliselt. Kuid DevOps pohimdtete jargimine ja arendusprotsessi hindamine on tihti
keerukas — manuaalne iilevaatamine on ajakulukas ning tihtipeale ei teata, kuidas
keerukat arendusprotsessi ja selle mitmeid keskkondi, platvorme ja komponente kokku
tuua ja detailselt hinnata. See on aga vajalik, et olla agiilne ja konkureeriv teiste
ettevotetega. Suurimad ettevotted, nagu néiteks Netflix, teevad kiimneid tuhandeid koodi
paigaldusi (ingl deployment) pédevas [1]. See on vdimalik tdnu DevOps tavade

jérgimisele.

Lahendus baseerub DevOps moddikute kogumisel ldbi tarkvaraarenduse protsessi
analiiiisimise, mille abil saab hinnata organisatsiooni vdi meeskonna voimekust edukalt
tarnida mis omakorda loob eeldused tootlikkuseks. Need moddikud tulenevad DORA
(Google Cloud’s DevOps Research and Assessment) aruandest nimega ,,2022 Accelerate

State of Devops Report™ [2].

Arendusprotsesside efektiivne hindamine on keerukas t60, sest sdltuvusi on mitmeid —
esineb erinevaid arendusmetoodikaid ja tavasid organisatsioonides ning erinevaid
arendusplatvorme ja keskkondi. Sellest tulenevalt on 16put6d peamiselt pilootkatse
vormis (ingl proof of concept, POC), mille eesmdrk on kinnitada idee realiseerimise

voimalikkus ja kasulikkus.

1.2 Eesmiark

Loputdd eesmirk on luua rakendus, mis analiilisib Kubernetese platvormil paikneva
siisteemi arendusprotsessi, mille tulemusena saadakse védrtused vastavalt DevOps
modddikutele. DevOps mdddikud kirjeldavad arendava organisatsiooni vdi meeskonna

voimekust edukalt tarnida ja seelédbi loob eeldused tootlikkuseks.
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Eesmaérk on luua prototiiilip, millega valideeritakse jatkuarenduste mdistlikkus. Seda
pohjusel, et rakenduse valmimisel on olemas vahend, mis aitab ettevotetel ja
meeskondadel tosta tulemuslikkust, leides kitsaskohti arendusprotsessides. Lisaks, aitab
rakendus ettevotte juhtidel silma peal hoida todprotsessidel, mis omakorda aitab kaasa
otsustusdiguse alla poole meeskondadesse delegeerimisele, mis on iiks DevOps tavade
eeldus. Seda kdike ilma, et ettevotted ja tiimid peaksid iiles seadma manuaalseid

raporteerimise protsesse.
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2 Taust ja teoreetilised alused

2.1 Metoodika

Aluseks on kvalitatiivne analiiiis, kus ldhtutakse enamasti viimase kiimnendi jooksul
DevOps valdkonnas loodud teadmistele ja kogemustele raamatute ja artiklite néol.
Selgitatakse lahti DevOps ja selle mdddikute tausta ja modtmise vajadust toetudes
kirjandusele. Analiiiisitakse erinevaid keskkondi ja platvorme, mida kasutatakse IT-
stisteemide loomisel (nditeks Kubernetes, Docker) ja uuritakse vdimalikke viise info
kogumiseks. Uuritakse teisi sarnanevaid lahendusi ning luuakse loogika, kuidas ja millist
infot koguda, et saaks tdisvédrtusliku pildi arendusprotsessist vastavalt DevOps

moodikutele.

2.2 DevOps

Kogu IT ja tarkvaraarenduse keskmes on kiirus ja tootlikkus. DevOps on esile kerkinud
kui kultuuri, pdhimotete ja todvahendite kooslus, millega luua innovatiivseid tooteid ja
tarnida teenuseid turule kiiremini ning seeldbi suurendada tootlikkust ja kasumlikkust.
DevOps ithendab omavahel tarkvaraarenduse ja operatsioonide maailmad, saavutades

selle 14bi automatiseeritud arendusprotsesside ning infrastruktuuri monitooringuga. [3]

Minevikus kaisitleti arendust ja operatsioone téiesti eraldiseisvana — omavahelist suhtlust
ja tagasisidet teiselt poolelt oli minimaalselt. Tanapdevane tarkvaraarendus peab

késitlema operatsioone kui signaalide allikana arendusmeeskondadele. [4]

DevOps hdlmab enda alla organisatsioonilise muutuse, kus erineva otstarbega
eraldiseisvate meeskondade asemel esinevad ristfunktsionaalsed meeskonnad. Selline
lahenemine aitab kaasa kiiremale ja jdrjepidevamale arendusele, sest see kiirendab
probleemide lahendamist eri meeskondade vahel ja vihendab puudulikust voi ebatdpsest
suhtlusest tulenevaid probleeme [3]. Lisaks, on organisatsiooni investeeringute osakaal

DevOps-i kdrgelt korrelatsioonis tarkvara tarne tootlikkusega [5].
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2.3 DevOps moodikud

DevOps mdddikud on kogum andmeid, mis mdddavad arendava organisatsiooni
voimekust edukalt tarnida ning aitavad identifitseerida kitsaskohti arendusprotsessides.
Moddikud tulenevad Google uurimisrithma DORA (DevOps Research and Assessment
LLC) aastatepikkusest uuringust, mille tulemusena on tuvastatud neli moddikut, mis
koige tdpsemini ja {ilevaatlikumalt kirjeldavad ja hindavad organisatsiooni voi

tiimi voimekust edukalt tarnida, mis omakorda loob eecldused tootlikuseks. [5]

2.3.1 Paigalduste sagedus

Paigalduste sagedus (ingl deployment frequency) kirjeldab, kui sagedaselt uut koodi
toodangusse paigaldatakse. Mdddik tuleneb Lean paradigma partii suuruse moddikust,
mis oli iiks edu alustest Toyota tootmissiisteemis. Partii suuruse vihendamine lithendab
tootmistsiikli aegasid, tootmisvoo muutlikkust, teadmatusest tulenevaid riske ning
parendab tagasisidet, tootlikkust, td6tajate motivatsiooni ja vdhendab kulusid. Tarkvara
kontekstis on partii suurust keerukas modta, sest pole otsest inventuuri. Sellest tulenevalt,

DORA aruande autorid tdid IT analoogiks paigalduste sageduse. [5]

Efektiivseimad meeskonnad paigaldavad tarkvara mitu korda péevas, erinevalt
ebaefektiivsetest meeskondadest, kes paigaldavad korra iihe kuni kuue kuu jooksul, ehk
208 korda sagedamini kui ebaefektiivseimad meeskonnad. Néiteks Netflix, Amazon ja

Google paigaldavad tuhandeid kordi péevas. [1]

2.3.2 Muudatuste joustumise aeg

Muudatuste joustumise aeg (ingl lead time for changes) kirjeldab, kui kaua 1dheb aega, et
koodimuudatused ja arendused edukalt toodangusse jouaksid. Koos paigalduste sageduse
mdddikuga kdib muudatuste joustumise aja moddik meeskonna ja selle protsessi kiiruse

kirjeldamise alla.

Efektiivseimate meeskondade puhul jdéb selle mdddiku keskmiseks vadrtuseks vihem
kui 1 péev. Ebaefektiivseimate meeskondade puhul on selle védartuseks 1 kuu kuni 6 kuud.

Tegu on kuni 106 kordse vahega. [1]

13



2.3.3 Teenuse taastamise aeg

Teenuse taastamise aeg (ingl time to restore service) kirjeldab, kui kaua laheb aega, et
teenus vigasest seisundist stabiilsesse seisundisse taastada. Modernsete kompleksete
stisteemide puhul on vead paratamatud, seega kiisimus pole, kas vigu tekib, vaid kui
kiiresti siisteem taastatakse. Siinkohal ei mingi rolli, kas vigane seisund tekkis eelneva
paigalduse pérast voi seoses millegi muuga. Moddik kirjeldab meekonna vdimet tagada

arendatava teenuse stabiilsus ja tookindlus.

Efektiivseimate meeskondade puhul on teenuse taastamise ajaks keskmiselt vihem kui 1
tund ning ebaefektiivseimate meeskondade puhul keskmiselt 1 nddal kuni 1 kuu. See teeb

kuni 2604 kordse vahe. [1]

2.3.4 Muudatuste ebadonnestumise maar

Muudatuste ebadnnestumise maér (ingl change failure rate) kirjeldab, kui palju
koodimuudatustest, mis on joudnud toodangusse, on vigased ja nduavad parandust. Koos
teenuse taastamise aja moodikuga kirjeldab muudatuste ebadnnestumise mair meeskonna

ja selle protsessi stabiilsust ja tookindlust.

Efektiivseimate meeskondade puhul on muudatuste ebadnnestumise méair keskmiselt 0%
ja 15% vahel. Ebaefektiivseimate meeskondade puhul on selleks arvuks 46% kuni 60%,

ehk tegu on kuni 7 kordse vahega. [1]

2.4 Kubernetes

Loputdds loodud rakendus paikneb Kubernetese klastris ja reageerib klastris toimuvate
muutuste peale. Kubernetes on avatud ldhtekoodiga orkestreerimise vahend
konteineriseeritud rakenduste jaoks. Kubernetes voimaldab edukalt ehitada ja paigaldada

siisteeme, mis on skaleeritud, hajutatud ja tookindlad. [6]

Tooted ja teenused mida pakutakse interneti vahendusel muutuvad aina laialdasemaks ja
tahtsamaks inimeste igapédevaelus ning sellest tulenevalt peavad need olema aina
tookindlamad. Kéiideldavus peab olema tagatud juhul, kui tehakse regulaarseid
hooldustoiminguid voi siis, kui osa silisteemist jookseb kokku. Lisaks, peavad need
siisteemid olema ka skaleeritavad, et vajalik klientide maht oleks rahuldatud ilma, et

peaks radikaalseid iimbermuudatusi tegema silisteemi disainis. Sama ka vastupidises
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olukorras, kus siisteemi majutatuvuse maht kahaneb sekunditega, et siisteem ja selle
komponendid oleksid vodimalikult otstarbekalt ja kokkuhoidlikult kasutatud [6].
Kubernetese kasutuselevatt voib suuresti vahendada organisatsiooni kulusid ja kiirendada

turule joudmise aega [7].

2.4.1 Kubernetese turuosa

Kubernetes on alates 2014. aastast, millal ta avalikkuse ectte toodi, tdusnud iiheks
populaarseimaks ja suurimaks avatud ldhtekoodiga projektiks maailmas. Sellest on
saanud pohiline API pilvepohiste rakenduste ehitamiseks ja haldamiseks [6]. 2022 aastal
hinnati Kubernetese turu suuruseks 1.8 miljardit dollarit (USD) ning prognoositavalt
touseb see 2030. aastaks 7.8 miljardini. See tuleneb avaliku ldhtekoodiga konteineri
platvormide pakkujate arvukuse tdusust ja investeeringutest nendesse, mikroteenuste
populaarsuse tousust, digitaalsete transformatsioonide sagedusest ettevotetes ja

vajadusest jargida regulatiivseid ndudeid. [7]

2.4.2 Kasutatavad komponendid

Kubernetese klastris paiknevad sdlmed (ingl node). S6lmede t66 on jooksutada enda sees
paiknevaid konteineriseeritud rakendusi, mis omakorda paiknevad eraldi sdlme enda

poolt majutatud kaunades (ingl pod). [8]

Kubernetese Deployment objektid haldavad objektis deklareeritud konteineriseeritud
rakendusi. Deployment loob replikeerimiskogumi, mis haldab kauna ja selle arvukust, mis
on Deployment objektis kirjeldatud. Tédpsemini, on replikeerimiskogumi iilesanne hoida

plisivat ja stabiilset olekut Deployment-is deklareeritud kaunal. [9]

Event objektid annavad informatsiooni kdiksuguste klastris toimuvate siindmuste ja
muudatuste kohta. Nendeks siindmusteks voivad olla niditeks uue kauna teke, Docker

tommise alla tombamise alustamine, tommise eduka alla tdmbamise 16petamine.

Loputods loodud rakendus paikneb Kubernetese klastris eraldi kaunana. Rakendus
tegeleb Kubernetese Deployment-ide, kaunade ja Event objektide jalgimisega ning kogub

mdddikuid huvipakkuvate siindmuste esinedes.
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2.5 Docker ja konteinerid

Docker on avatud ldhtekoodiga platvorm, mis pakub vdimaluse ehitada, pakendada ja
véljastada rakendusi konteineritena. Konteineriseerimine on {iiks virutaliseerimise
voimalusi. Erinevalt virtuaalmasinatest, mis virtualiseerivad vddrustaja (ingl host)
riistvara, virtualiseerivad konteinerid vddrustaja operatsioonisiisteemi. Samal ajal on

konteinerid isoleeritud teistest vodrustaja masinal paiknevatest protsessidest. [10]

Konteinerid on palju kompaktsemad kui virtuaalmasinad. Nende jaoks ei ole vaja eraldi
hiiperviisorit (tarkvara, mis haldab virtuaalmasinaid ning loob ja kéivitab neid) voorustaja
masinasse ja tervet operatsioonisiisteemi ja selle soltuvusi, et jooksutada {ihte
rakendust. Konteinerid sisaldavad endas koike, et kadivitada rakendus minimaalsete
ressurssidega. Neid on kerge ja kiire paigaldada ning sellel pdhjusel on nad kasulikud

DevOps tavade rakendamisel ja sidusarenduse elluviimisel. [10]

2.5.1 Kasutatavad komponendid

Kubernetese klastrisse saab paigaldada kaunasid (ingl pod), mis sisaldavad konteinereid.
Konteiner on ehitatud Docker tdmmise (ingl image) jargi, mis on nagu juhis, mida ei saa

muuta ning mis kirjeldab, kuidas konteinerit ehitada ja mida see sisaldama peab.

Tommisel on alati juures ka versioon (ingl zag), mis mérgistab tdmmise ja aitab neid
eristada. Loodud rakenduses kasutatakse tdmmise versiooni muutuseid, et tuvastada ja
eristada stindmuseid (uuendus, kiirparandus voi tagasipddramine). Tommise versioon ei
ole alati tidpne viis identifitseerimiseks. Versioon on lihtsalt inimloetav alias, mis ei vota
kuidagi arvesse tdmmise reaalset sisu ja selle muutust. Niiteks tihti kasutatav “latest*
versioon on pidevalt muutuv. Et tdipsemalt tdmmiseid eristada, tuvastada ja leida, on igal
tommisel olemas ka SHA256 kriipteeringuga rési (ingl image digest). Tommise rdsi on
alati sama juhul, kui sisendfailid ja sdltuvused on muutmata. Ehk tdmmise rési jérgi saab

alati méérata reaalse muudatuse toimumise. [11]

Docker-iga on kaasas ka késurea liides, millega saab lokaalseid péaringuid teha. Loputdos

loodud rakenduses on kdsurea liides vajalik kahe eesmérgi tiitmise jaoks:
1. Pidrida Docker tdmmise metaandmetest vélja tommise loomise kuupédev

2. Pirida Docker tdmmise metaandmetest vélja tommise risi
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2.6 SemVer versioniseerimine

SemVer on populaarne semantilise versioniseerimise standard, mida kasutatakse
sagedaselt projektides, et identifitseerida ja klassifitseerida versiooni viljalaskeid.
Versioniseerimise muster on kujul X.Y.Z ning see koosneb kolmest osast — major
versioon, minor versioon ja patch versioon. Major versiooni suurendatakse, kui luuakse
mitte-tagasiithilduvaid muudatusi, minor versiooni suurendatakse, kui luuakse
tagasiiihilduvaid muudatusi ja patch versiooni suurendatakse, kui luuakse

tagasiiihilduvaid veaparandusi. [12]

Loputdos loodud rakendus todtab tdpsemini, kui loodud Docker tdmmistes on kasutatud
Semver versioniseerimist. Semver versioniseerimise jirgi saab turvaliselt madirata
tekkivate paigalduse stindmuste tiitipe (uuendus, kiirparandus, tagasipédramine) ja teha

seejirel vastavaid arvutusi ja moddikute liigitamist.
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3 Analiiiis

Andmete kogumine DevOps mdoddikute arvutamiseks voib tarkvaraarenduse protsessi
puhul keerukas olla, sest tinapdeval on kasutusel vidga palju erinevaid tehnoloogiaid, pilvi
ja siisteeme protsessi ldbimiseks. Lisaks on mitmeid eri otstarbega meeskondi, kellel on
erinevad keskkonnad ja protsessid kasutusel. Andmed peavad édriliste otsuste tegemiseks
samal ajal olema ka terviklikud, laiaulatuslikud, ja korrektsed. Tuleb olla tidhelepanelik,
et andmed erinevatest platvormidest oleks korreleeritud ehk poleks topelt lugemist
(lihesuguse modjuga andmed mitmes kasutusel olevas platvormis), andmete kogumine
tuleneks koigist vajaminevatest komponentidest ning, et piisavalt andmeid oleks kogutud.

[13]

3.1 Paigalduste sagedus

Paigalduste sagedus annab informatsiooni tarkvaraarenduse protsessi kiiruse kohta. Kui
paigalduste sagedus on liiga madal, voib see tdhendada niiteks probleeme koodi
iilevaatusega, testimisega, tarkvara tarne siisteemiga, voi sellega, et korraga vdetakse liiga

suur tiikk t60d ette.

Moodik on definitsiooni jargi lihtne —  paigalduste arv toodangusse kindlal ajaperioodil*,
kuid esineb variatsioone. Moningad lahendused loevad paigalduse alla ainult edukat
paigaldust. Sellise ldhenemisega tuleb defineerida, mis tdhendab “edukas® paigaldus.
Vaatamata sellele, kuna tegu on kiirust médrava mdddikuga, ei tehta loodud rakenduses
mdddiku arvutamisel vahet edukal ja mitteedukal paigaldusel. Vajalik on teha kindlaks

kuidas paigaldust identifitseerida. [14]
3.1.1 Voimalikud lahendused

Raamatus “Agile Processes in Software Engineering and Extreme Programming* toodud
lahenduses tuvastatakse Docker tdommise registrist tdmbamise siindmuseid OpenShift
konteineri platvormil, mis fikseerib paigalduse toimimise [ 14]. Eksisteerib rakendusi, kus
paigalduse tuvastamiseks jélgitakse Github-i veebihaake (ingl webhook) ja ehitustsiikli
kaivitusi [15].
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3.1.2 Loodav lahendus

Koodihoidla veebihaagid ja ehitustsiiklite kdivitamised on konkreetsed ja tidpsed viisid
paigalduse siindmuse tuvastamiseks, kuid nduavad eraldi konfigureerimist rakenduse
siseselt kui ka viéliselt. Soovitud on leida lahendus, kus kdik vajalik moddiku kogumiseks
on vodimalik leida minimaalse voi ideaalis ilma igasuguse eraldi rakenduse
konfigureerimiseta. Eesmidrk on rakendada loodud programm Kubernetese platvormile ja
seal toimuvate siindmuste jdlgimisele, seega kogu protsess kiib 1dbi Kubernetese
objektide ja nendes sisalduvate Docker tdommiste, 1dbi mille saab tuvastada paigalduse

siindmuseid ja nende tiiiipe.

Paigaldus tekib, kui Kubernetese klastris tuvastatakse Deployment objektis sisalduva
konteineri tdmmise muutus. Kui tegu on uue Deployment-i tekkega klastris, loetakse iga
selle objekti konteinerit eraldi paigalduseks. Kui tegu on aga olemasoleva Deployment
objekti muutumisega, tuvastatakse objekti koik uued ja muutunud konteinerid
(muutumine fikseeritakse, kui kasutatud Docker tdommise versioon on muutunud) ja iga
iiks neist on eraldi paigaldus. Paigalduste sageduseks on igat tiilipi paigalduse (uuendus,

kiirparandus, tagasipddramine) sagedus kindlas ajatihikus.

3.2 Muudatuste joustumise aeg

Sarnaselt paigalduste sagedusele, annab muudatuste jOustumise aja moddik teavet
arendusprotsessi kiiruse kohta. Liithike muudatuste joustumise aeg nditab, et
arendusprotsess on efektiivne, sujuv ja takistusteta. Kui aga vastupidi, siis muudatuste
joustumise aja moddik aitab tuvastada kitsaskohti niiteks testimisega ja koodi

iilevaatusega.

Vajalik on kindlaks maédrata, millal tehti esimene muudatus (nditeks esimene
koodifikseering ehk commit). Seejérel tuleb kindlaks teha, mis on muudatuse joustumine
(nditeks paigaldus Kubernetese klastrisse Docker tdommise néol) ja millal see toimus.

Moddiku saamiseks tuleb arvutada nende kahe siindmuse ajaline vahe.

Moddiku defineerimine on olemasolevates taolistes lahendustes {ildiselt iiheselt
mdistetav, erinevusi esineb ainult tulemuse agregeerimises — kas mediaan, keskmine voi

mingi muu kuju. [14]
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3.2.1 Voimalikud lahendused

Docker tdmmise registrist tdombamise siindmuses on kirjas tdommise nimi ja versioon. Giti
koodifikseeringu rédsi loetakse sisse vastavast artefaktist Docker tdmmise nime ja
versiooni abil ning Git repositooriumi internetiaadress on kinnitatud Docker tdommise
metaandmetesse. Seejdrel on saadud andmete pdhjal iga uue koodifikseeringu kohta

toodangusse voimalik arvutada muudatuste joustumise aeg. [14]

Teiste ndidete puhul eksisteerib lahendusi, kus eduka paigalduse korral mdodetakse aeg
viimasest koodifikseeringust kuni liitumise péringuni (ingl merge request). Eelduseks on,
et liitumise paringu korral tekib automaatne paigaldus ja kasutatakse maksimaalselt iihte
haru muudatuste elluviimisel, sest jdlgitakse koiki koodifikseeringuid, mis ei paikne pea

harus ehk tlives. Seega on ka eelduseks, et arendus kéib alati iihe featuuri haru kaupa. [15]
3.2.2 Loodav lahendus

Loputdd on pilootkatse raames ning vaja on tdestada idee realiseerimise voimalikkus ja
mdistlikkus. Git ja muude koodihoidlate integreerimine rakendusse jaéb 16putdo skoopist
vélja, sest tépselt tootava lahenduse loomine on liiga aegandudev — esineb erinevaid
harjumusi ja mustreid arendusstiilides seoses koodihoidlate kasutamisega, nagu nditeks
Git flow ja trunk-based. Vdimalused lahtekoodihoidlaga suhtlemiseks on siiski olemas —
kasutada saab koodihoidlate avalikke rakendusliideseid (API) ja mitmeid teeke, mis
suhtluse koodihoidlaga 14dbi rakendusliidese lihtsustab. Selline funktsionaalsus on

tulevikus voimalik loodavale rakendusele peale ehitada.

Muudatuste joustumise aja mddtmiseks kasutatakse koodihoidla koodifikseeringute
analiilisimise asemel klastrisse tekkivate Docker tdmmiste loomise aegu. Selline
lahendusviis ei mddda tépselt muudatuse joustumise aega, vaid uue versiooni ehk
valminud koodi komplekti kasutuselevdtu aega toodangu keskkonnas, kuid pilootkatse

raames on selline lahendus rahuldatav.

Lahenduses kasutatakse paigalduse siindmuse ja Event objekti teket, mis luuakse parast
Docker tdmmise klastrisse alla tdmbamist. Event objekti tekke jalgimine on oluline, et
parida tdommise metaandmetest vdlja tommise loomise aeg, sest alles sellest hetkest alates
on vdimalik lokaalselt Docker-i kdsurea liidesega metaandmeid pdrida. Need kaks

erinevat juhtumit - tuvastatud paigalduse siindmus ja Event objekt, seotakse omavahel
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klastrisse tekkinud kauna UID (unique identifier) ja Docker tdmmise nime ja versiooni
jérgi (kauna UID on Event objektis kirjas). Pdrast sidumist loetakse lokaalse tdommise
metaandmetest vdlja tdmmise loomise kuupiev. Muudatuste joustumise ajaks on tommise

klastrisse alla laadimise pealt kdivitatud todprotsessi ja tdmmise ehitamise ajaline vahe.

Antud lahendus t66tab, kui loodud rakendus ja Deployment objekti poolt kéivitatav kaun
eksisteerivad samal sdlmel. Seda pdhjusel, et Docker tdmmis laetakse alla kindlale
s0lmele, ning ei ole iile klastri kittesaadav. Suuremate klastrite jaoks on vaja lahendust
tdiendada — nditeks ,,Muudatuste jOustumise aeg”“ moddiku arvutamisel périda

vajaminevaid andmeid koodihoidlast.

3.3 Teenuse taastamise aeg

Teenuse taastamise aja mdodik annab informatsiooni arendusprotsessi stabiilsuse kohta.
Kui teenuse taastamise aeg on pikk, voib pdhjuseks olla probleemid vigade tuvastamisel

ja tagasisidel.

Koige tdhtsam ja ka keerulisem on defineerida intsident ja viis selle tuvastamiseks.
Intsident on subjektiivne mdiste ning selle tiilipe vdib olla mitmeid, ehk universaalse
automatiseeritud lahenduse loomine on keerukas. Intsidendid vodivad tekkida valest
seadistusest voi mone sdltuvuse rikkest — need on sageli hallatud ja tuvastatud SLA
moodtmise tulemusena. Esineb ka funktsionaalseid vigu, mis SLA mddtmisega tihti vilja
ei tule ja mille parandamise vOimekuse moddtmine on DevOps kontekstis oluline.
Funktionaalsete vigade korral avatakse iildjuhul manuaalselt veapilet nditeks Jira

keskkonnas. Funktionaalseid vigu saab tuvastada ka versioniseerimise jargi.

Mootmiseks voib kasutada intsidendi mérkimise stisteemi ja selle oleku ldopetamist
(nditeks Jira pileti kinnipanek) vdi parandavate paigalduste ehk kiirparanduse ja
tagasipOdramise tiilipi paigalduste (ingl hotfix/rollback) markimist ja tuvastamist, ehk aeg

vigasest paigaldusest kuni parandava paigalduseni. [14]
3.3.1 Voimalikud lahendused

Eksisteerib Jira keskkonnal pdhinevaid olukorra identifitseerimise lahendusi, kus
intsident tiilipi Jira objektide pealt arvutatakse selle avamise ja sulgemise vaheline aeg

[14] [16]. On olemas ka Azure Monitoril pdhinevaid lahendusi, kus Azure jilgib HTTP
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veakoode ja rakenduse ressursside kasutust ning nende tekkel ja lahendamisel
tuvastatakse vea teke ja siisteemi taastamise aeg [15]. Vdimalik on tuvastada vea tekkeid
ka manuaalse mérkimise teel voi kiirparanduse mustri avastamise teel Git haru nimes,

liitumise péringu pealkirjas v3i Deployment objekti nimes [17].
3.3.2 Loodav lahendus

Eesmaérk on luua Kubernetese platvormil pdhinev voimalikult automatiseeritud ja lihtsasti
paigaldatav rakendus. Manuaalse mérkimise asemel on soovitud luua automaatne
intsidendi tuvastus. Koodihoidla ja t0Oprotsessi piletite mirkimise siisteemi
integreerimine rakendusse on 16putdo skoopist viljas, sest 10putdo ajalise piirangu tottu
ei ole realistlik sellise ulatusega arenduse ja analiilisi teostamine. Lisaks, korvaliste

monitoorivate tarkvarade kasutamisele ei soovita lahenduses toetuda.

Lahenduses kasutatakse klastrisse paigaldatud Docker tdmmiste versioonide semantilist
muutumist, millega saab tuvastada funktsionaalseid vigu. Lahendus baseerub
kiirparanduse ja tagasipdoramise tiilipi paigalduste tuvastamisel. Pédrast paigalduse
stindmuse ja vastava Event objekti tekkimist kontrollitakse eelneva ja uue tdmmise
versiooni ning kui need mdlemad on versioniseeritud SemVer mustri jédrgi, ehk

versioonipdhine vordlus on teostatav, kasutatakse jargmist algoritmi.

1. Kui tdmmise versiooni X.Y.Z mustri Z ehk patch versioon on suurem vorreldes
eelneva klastris eksisteeriva sama Deployment-i tdmmise versiooniga, on tegu
kiirparanduse tiilipi paigaldusega. Kiirparanduse tiiiipi paigalduste puhul loetakse
teenuse taastamise ajaks paigalduse siindmuse tekke hetke ja X.Y.0 mustri ehk
sama major ja minor versiooni esimese paigalduse tekke ajavahemikku. Seda
eeldades, et korvaldatavad vead tekivad alati esmase minor paigaldusega (X.Y.0),
ning iga jargnev patch versioon ehk kiirparandus korvaldab algselt tekkinud
probleemi ning patch versiooni suurendav paigaldus uusi vigu eraldi juurde ei

tekita.

2. Kui tdmmise versiooni X.Y.Z mustri Z ehk patch versioon on vdiksem (aga X ja
Y on vordsed) vorreldes eelneva klastris eksisteeriva sama Deployment-i tdmmise
versiooniga, on tegu tagasipooramisega (ingl rollback). Seega eeldatakse, et

tagasipodramisele eelnenud Docker tdmmis on alati vigases olekus. Teenuse
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taastamise ajaks on tekkinud tagasipdorava paigalduse toimumise ajaline vahe

vorreldes eelneva ehk vigase paigalduse tekke ajaga.

Kui muudetud Deployment-i eelneval voi uuel tdommisel pole Semver versioniseerimise

muster tuvastatav, ehk versioonipdhine vordlus pole teostatav, kasutatakse algoritmi:

1.

Kui uue Docker tdmmise loomise hetk on vanem kui eelnev, on tegu
tagasipodramise tiilipi paigaldusega. Jillegi, on teenuse taastamise ajaks tekkinud
tagasipodramise paigalduse ajahetke vahe vorreldes eelneva (vigase) paigalduse

tekke ajaga.

Kui uue Docker tommise loomise hetk on uuem eelnevast, kontrollitakse, kas uus
tommis on Semver versioniseerimise mustriga. Kui on, kontrollitakse patch
versiooni ja kui see on erinev nullist, on tegu kiirparanduse tiilipi paigaldusega.
Teenuse taastamise ajaks on uue paigalduse tekke hetke ja X.Y.0 mustriga

paigalduse hetke ajaline vahe.

3. Kui eelnevad kontrollid ei ldbinud, on tegu uuenduse tiilipi paigaldusega.

3.4 Muudatuste ebaonnestumise maar

Koos muudatuste joustumise aja mdddikuga hindab muudatuste ebadnnestumise mééra

moddik arendusprotsessi stabiilsust. Kdrge muudatuste ebadnnestumise méadr juhib

tahelepanu kesisele testimisele ja koodi iilevaatusele. Voimalikke lahendusi moddiku

arvutamiseks on mitmeid:

paigalduste protsent, millele jargnesid parandavad paigaldused;
koodifikseeringute (ingl commit) arv, mille sonumis/kirjelduses tuvastatakse
kiirparanduse (ingl hotfix) mérge;

monitooringu tuvastatud intsidendid jagatud koikide paigaldustega;

manuaalne paigalduse staatuse mdaramine;

tagasipodramiste arv jagatud kdikide paigaldustega. [14]

Kindlaks tuleb teha kaks juhtumit — mis on muudatus ja mis on ebadnnestunud paigaldus.

Muudatuseks on piisav pidada igasugust paigaldust. Ebadnnestunuks saab pidada kd&iki

paigaldusi, millega seoses jargnesid mingisugused parandused.
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3.4.1 Voimalikud lahendused

On lahendus, mis kasutab manuaalset paigalduse vigaseks markimist 1dbi Jenkins
keskkonna [14], voi vastupidi, kus manuaalselt mérgitakse paigaldus digeks, ehk algselt
on iga paigaldus “vigases* olekus [15]. Nagu ka “Muudatuste ebadnnestumise maar*
peatiikis, saab ebadnnestunud muudatust tuvastada ka nimemustrite ja monitoorimise
programmide jargi. Seejérel tuleb moddiku arvutamiseks arvutada ebadnnestunud

paigalduste protsent koikidest paigaldustest.
3.4.2 Loodav lahendus

Eesmérk on luua vdimalikult automatiseeritult to6tav rakendus. Ei saa loota manuaalse
mérkimise  jérjepidevusele  inimlikest omadustest tulenevalt.  Koodihoidla
koodifikseeringute sonumeid ei jdlgita, sest selline lahendus nduab Git integratsiooni ja
liigset usaldust arendaja korrektses sonumite kirjutamises. Lisaks arvatakse, et vea
tuvastamiseks siinkohal iilesande piletite méarkimise vahendit (nditeks Jira) kasutada ei
saa, sest mida efektiivsem ja tootlikum arendusmeeskond, seda hetkelisemalt parandused

tehakse, ilma midagi maha mirkimata [14].

Saab toetuda juba vidlja mdeldud paigalduste tuvastamisele ja tiilipide méadramisele.
Muudatuste ebadnnestumise médra moddiku arvutamine tugineb jarkjargulise toimunud
paigalduste vigaseks midramisel. Iga parandav paigaldus jitab eelnevale juba esinenud

paigaldusele marke kiilge, et paigaldust on parandatud.

Iga kord kui tekib kiirparanduse esimene versioon (nditeks X.Y.l), médratakse selle
minor versiooni paigaldus (X.Y.0) vigaseks. Taoliselt médratakse ka kiirparanduse ja
uuenduse tiilipi paigaldusi vigaseks, kui tekib tagasipdoramine paigaldusest (nditeks
tagasipdoramine 1.0.3 versioonilt 1.0.2 versioonile mirgib 1.0.3 versiooniga paigalduse

vigaseks).

Sellisel viisil on mdddiku arvutamine lihtne — tuleb votta kdik uuenduse ja kiirparanduse
tiilipi paigaldused ja jagada need vigaste paigaldustega. Tagasipodramise tiilipi paigaldusi
siin ei arvestata, sest need ei too sisse uusi muudatusi, vaid vdtavad juba esinenud koodi

kasutusele.
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4 Realisatsioon

4.1 Golang

Golang on  avatud  ldhtekoodiga,  staatiliselt  tiiilibitud,  kompileeritud
programmeerimiskeel, mis on loodud Google poolt. Golang on ehitatud mitmetuumaliste
protsessorite jaoks, sest funktsioone on vdimalik jooksutada samaaegselt [18]. Golang
pakub virtuaalmasinateta ja pausidetta priigikoristust (ingl garbage collection) ja

programmikoodi kompileerimist masinkoodi [19].

Otsus kasutada Golang programmeerimiskeelt loodud rakenduses pohineb ka lahenduses
kasutatavate ja  soOltuvate tehnoloogiate ja platvormide jaoks kasutatud
programmeerimiskeelest. Nimelt Kubernetes ja Docker on kirjutatud Golang-is, seega

vajaminevate raamistike ja teekide arvukus on suur.

4.2 Andmemudel

Andmemudel on tdhe skeemi ehk star schema tiiiipi, mis on iiks andmete modelleerimise
tehnika andmeladudes. Andmeladu on kogum andmeid, mis on mdeldud analiiiitiliseks
tootlemiseks OLAP tehnoloogiatega ning mida kasutatakse organisatsiooniliste otsuste
tegemiseks. DevOps moddikute arvutamisel on samuti tegemist analiiiitilise tootlemisega
ja tihtipeale tehakse seda viga suure koguse andmete pealt. Andmeladu hoitakse iildjuhul
operatiivsest transaktsioonilisest andmebaasist (OTLP) lahus. Seda pdhjusel, et andmelao
disain peab toetama detailset analiiiitikat ning seda operatiivsed andmebaasid ei
voimalda. Andmelao puhul on ajaloolised ja kokkuvdtlikud andmed tdhtsamad kui

individuaalsed kirjed. Kdige olulisem on siinkohal péringute kiirus. [20]

Tédhe skeem koosneb faktidest ja dimensioonidest. Faktidesse kogutakse kdoik
eraldiseisvad huvipakkuvad siindmused. Dimensioonides paiknevad kdik siisteemsed
objektid voi muutujad, mis iseloomustavad fakti. Téhe skeem ei ole normaliseeritud, ehk
tabelites esineb korduvaid viirtusi ja veerge. See aitab kaasa pdringute kiirusele,

ohverdades andmete liiasuse ja duplikatsiooni mitte esinemise. [21]

Loodud andemudel (Lisa ) vdimaldab tulemusi paindlikult ja detailselt esitada.

Andmemudelis on kaks fakti tabelit — fact deployment, mis kogub endasse koik
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tuvastatud  paigaldused ja nende muudatuste jOustumise aja  védrtuse
(lead time_in_minutes) ja fact restore tabel, mis sisaldab endas kdiki paranduse tiiiipi
paigaldusi (kiirparandus, tagasipddramine) ja nende teenuse taastamise aja vidrtust

(time_to_restore_in_minutes).
Esineb viis dimensiooni tabelit:

1. Dim_application sisaldab endas esinenud Docker tdommise nime (ilma versiooni
mérketa). Tommise nimi voib olla tdmmiste registri eesliidesega ja porti
tapsustusega. Kui registri eesliidest tdpsustatud pole, kasutatakse avalikku Docker

registrit.

2. Dim_version kogub endasse kdik esinenud tdmmise versioonid, ning on mitu-
ithele suhtes dim_applicationiga, sest iihe tommise nime kohta hakkab tdenioliselt
kogunema mitmeid erinevaid versioone. Lisaks versioonimirkele kogutakse
tabelisse ka tOmmise rdsi, mis erinevalt versioonimdrkest (mis on puhtalt
inimloetav alias) garanteerib tdmmise reaalse sisulise muutuse. Lisaks, on
tabelisse kogutud veel tdmmise versioonist tulenevad major, minor ja patch

vaartused, mis kogutakse juhul, kui on kasutatud Semver versioniseerimist.

3. Dim_environment tabelisse mérgitakse maha Kubernetese klastri API serveri
URL ja nimeruum. Kuberneteses ei ole klastrite eristamiseks otsest lahendust -
nime klastrile méddrata ei saa, seega kasutatakse klastri identifitseerimiseks
Kubernetese API serveri URLi. Nimeruum margitakse maha, et hiljem tulemuste
agregeerimisel filtreerida vajadusel paigaldusi vastavalt nimeruumile (nditeks

,»dev, ,,prod®).

4. Dim_deployment type méirab paigalduse tiilibi. Siia tabelisse jooksvalt kirjed ei
looda — tabeli loomisel defineeritakse siia kolm kirjet ehk paigalduse tiiiipi,

milleks on uuendus, kiirparandus ja tagasipdoramine.

5. Dim_restore_type midrab taastava paigalduse tiilibi. Samuti siia tabelisse
jooksvalt kirjeid ei sisestata, vaid kirjed on eelnevalt lisatud ja nendeks on

kiirparandus ja tagasipddramine.

Loogiliselt on andmemudeli faktid ja paigaldused jagatud viisil, kus kdik uuenduse tiitipi

paigaldused ldhevad fact deployment tabelisse. Kiirparanduse tiilipi paigaldused ldhevad
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nii fact deployment tabelisse kui ka fact restore tabelisse, sest kiirparanduse puhul on
vajalik modta paigalduse muudatuste joustumise aeg kui ka teenuse taastamise aeg.
Tagasipooramise tiitipi paigaldust oleks esialgsel hinnangul vaja sisestada ainult
fact restore tabelisse, sest fact_deployment tabelis esinevat muudatuste joustumise aega
moodta pole vajalik, kuna vididrtus on minevikus juba arvutatud. Sellele vaatamata, on
individuaalsest soovist tingitult tagasipooramise paigaldused ka fact deploymenti
sisestatud, kus lead time in_minutes veeru vairtuseks on teenuse taastamise aeg ja seda
selleks, et hiljem tulemuste néitamisel oleks vdimalikult lihtne tagasipdoramise tiiiipi

paigaldusi kuvada ilma, et peaks keerukamaid UNION péringud tegema.

Rakenduse kéivitamisel on eeldatud, et PostgreSQL andmebaas on kliendi enda poolt
loodud, ja wvajalikud tihendusparameetrid on rakenduse kéivitamisel programmi
argumentidega kaasa antud. Seejérel loob rakendus vajalikud tabelid andmebaasi ja

hakkab paigaldusi ja kdike vajalikku jooksvalt andmebaasi sisestama.

4.3 Programmi argumendid ja keskkonnamuutujad

Programmi kiivitades tuleb kaasa anda , start” argument ja seejdrel programmi
argumendid voi keskkonnamuutujad (Tabel 1), milleks on nimeruumid (namespaces),
andmebaasi port (dbport), andmebaasi vooOrustaja (dbhost), andmebaasi kasutaja

(dbuser), andmebaasi parool (dbpassword) ja andmebaasi nimi (dbname).

Tabel 1. Programmi argumendid ja keskkonnamuutujad

Muutuja Viirtuse niide
namespaces default,test,prod
dbhost localhost
dbport 5432
dbuser postgres
dbpassword password
dbname postgres

Niide - go run main.go start --namespaces="prod,test' --dbhost="localhost' --

dbport=5432 --dbuser='postgres' --dbpassword="password' --dbname="postgres'
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Nimeruumide muutujaga saab tépsustada, milliste Kubernetese klastri nimeruumide
kohta infot koguda. Loodud rakendus filtreerib siindmused vilja ainult méirgitud

nimeruumide kohta. Kui muutujat ei leita, kogutakse infot kdikide nimeruumide kohta.

Ulejdsnud muutujad on vajalikud andmebaasiga iihenduse loomiseks. On eeldatud, et
andmebaas on rakenduse kasutaja poolt loodud. Seejdrel loob rakendus iithenduse, loob

vajadusel vajaminevad tabelid andmebaasi ja hakkab tabelitesse infot sisestama.

Muutujate lahenduses on kasutatud Urfave [22] raamistikku, mis voimaldab mugavalt
luua kidsurea rakendusi Golang programmeerimiskeeles, kus rakenduse todtamiseks
vajaminevate muutujate kogumine kdib 1dbi keskkonnamuutujate ja rakenduse

kaivitamisel kaasa antud programmi argumentide.

4.4 Kubernetese klastri kuulamine

Rakendus pidevalt kuulab Kubernetese klastris toimuvaid siindmusi. Suhtlus klastriga on
realiseeritav ldbi Kubernetese API serveri. Ldbi API saab périda infot ja kontrollida

klastri objekte (kaunasi, Deployment ja Event objekte).

4.4.1 Client-go

Rakenduses kasutatakse klastri kuulamiseks Client-go teeki, mis vOimaldab Golang
programmeerimiskeeles lihtsal moel Kubernetese klastriga suhelda ja selle stindmuseid
jélgida. Kestva kuulamise jaoks on kasutatud teegi Informer pattern funktsionaalsust, mis
voimaldab hoida jirjepidevat {ihendust klastri ja selle ressurssidega. Informer-iga
kogutakse Kubernetese objekte vahemallu ja lugemise korral podrdutakse sama vahemélu
poole. Selline lahendusviis vdimaldab hoida pidevat tihendust klastri ressurssidega ja
vihendab koormat Kubernetese API serverile ja ETCD-le, sest vajalik info on lokaalselt

kattesaadav [23].

Informer-id on ressursipohised ehk Kubernetese objekti pdhised (niiteks PodInformer
ehk kauna informeerija) ja need delegeerivad andmeid siindmuse kditlejatele (ingl event
handler), pérast mida tehakse toiminguid vastavalt siindmuse tiitibi jérgi, milleks on
lisamine, muutmine vo&i kustutamine. Rakenduses on loodud informer-id kahele

Kubernetese ressursile, Deployment-le ja Event-le (Joonis 1):
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factory := informers.NewSharedInformerFactory(clientset, O0)

deployInformer := factory.Apps () .V1().Deployments().Informer ()

eventInformer := factory.Core() .V1().Events().Informer ()

synced = false

deployInformer.AddEventHandler (cache.ResourceEventHandlerFuncs{
AddFunc: onAddDeploy,
UpdateFunc: onUpdateDeploy,

})

eventInformer.AddEventHandler (cache.ResourceEventHandlerFuncs{
AddFunc: onAddEvent,

b

Joonis 1. Informeerijate ja siindmuse kiitlejate loomine

Ressursse ja nendega seonduvaid slindmusi saab koguda vastavalt nimeruumile.
NewSharedInformerFactoryWithOptions funktsiooniga saab kaasa anda nimeruumi
parameetri, kus tdpsustada saab {ihe nimeruumi. Loodud lahenduses on soovitud koguda
infot vajadusel mitme nimeruumi kohta (tdpsustatud programmi argumentides), seega
tuleb nimeruumi filtreerimine teha stindmuse kéitlejates, kus kontrollitakse loodud voi
muudetud Kubernetese objektis tipsustatud nimeruumi. See aga toob sisse probleeme
méilukasutusega, sest lokaalsesse vahemillu kogutakse teegi poolt infot ka ebaoluliste
nimeruumide kohta, kuid pilootkatse kontekstis saab selle piiranguga arvestada ja

keerukamat lahendust pole vaja.

Informeerija loeb kiivitades koik jdlgitavad ressursid vaheméllu. See tdhendab, et
programmi kéivitades tekib iga klastris eksisteeriva ressursi kohta lisamise (add)
stindmus. Neid stindmusi pole rakenduses vaja koguda. Seega tuleb rakendusel pirast
informeerija kéivitamist cache. WaitForCacheSync funktsiooniga lasta oodata kuni
lokaalne vahemilu on tdielikult tdis laetud. Enne siindmuse kiitleja jooksutamist

rakendus kontrollib, kas vahemalu siinkroniseerimine on tehtud.

Informeerijat deklareerides tuleb parameetrina kaasa anda uuesti siinkroniseerimise
perioodi védrtus (ingl resync period). See vadrtus mairgistab aja, kus vdrreldakse
vahemilus olevaid objekte reaalselt klastris eksisteerivate objektidega. Uldjuhul on need
kogumid identsed, kuid voib juhtuda vidiratusi erinevates komponentides, mistdttu jadb
siindmus klastris (nditeks Deployment objekti muutumine) rakenduse poolt mérkamata.
Loodud rakenduses on uuesti siinkroniseerimise perioodiks méiératud 0, mis tdhendab, et
uuesti siinkroniseerimist ei toimugi. Seda pohjusel, et huvi all on ainult jooksvad
siindmused ning tdendoliselt on rakenduse poolt tuvastatavad paigalduse siindmused

viga sagedased ja pikaajalise mddtmise tulemust mone paigalduse kadumine ei mojuta.
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Client-go teek vdimaldab kasutada ka diinaamilist informerit. See on kasulik juhul, kui
pole alati teada, milliste Kubernetese objektidega tegutsetakse, niditeks CRD ehk
kohandatud ressurssi (ingl custom resource definition) puhul. CRD on ressurss, mis on
kasutaja enda poolt loodud ja ei eksisteeri Kuberneteses vaikimisi. Loputdds kisitletava
probleemi lahendamiseks pole diinaamilist informeerijat vaja, sest jilgitavad objektid on

teada ja eksisteerivad klastris ka vaikimisi. [24]

4.5 Paigalduse siindmuse tuvastamine

Paigalduse stindmuse tuvastamine on jaotatud kahte etappi ehk vaja on tuvastada kahte
Kubernetese klastris toimuvat stindmust. Esimeseks siindmuseks on klastri Deployment
objekti konteinerite tdmmise versiooni muutus ja teiseks on vastava tOmmise alla

laadimise siindmus klastris ehk Event objekti teke.

Paigalduse stindmuse tuvastamine pohineb Client-go teegi Deployment-ide informeerijal,
mis tuvastab koiksugu muutuseid klastri Deployment-ides. Kui muutus tuvastatud,
kontrollitakse siindmuse kiitlejas Deployment objekti nimeruumi vastavust programmi
argumentides vilja toodud nimeruumidele. Seejérel vorreldakse vana ja uue Deployment
objekti konteinerite tdmmiseid ning iga muutunud konteineri kohta tekib eraldi

paigalduse stindmus.

Pérast paigalduse tuvastamist luuakse DeploymentEventObject objekt, kuhu kogutakse
kogu vajalik info, mida hiljem on vaja pérast Docker tdmmise alla laadimise siindmust
ehk Event-i kasutada. Objekti kogutakse nditeks Deployment-i nimi, tdmmis, nimeruum
ja klastri nimi (internetiaadress). Lisaks sellele, salvestatakse objekti Deployment-i kauna
UID ehk unikaalne identifikaator. See on vajalik, et siduda tuvastatud paigalduse
stindmus hiljem tekkiva tdommise alla laadimise Event-iga, sest alla laadimise Event on

seotud kaunaga, mitte Deployment-iga.

Selle jaoks otsitakse Client-go teegi abil vilja kdik nimeruumis eksisteerivad kaunad ja
tuvastatakse Oige kaun nime jérgi, sest kdik Kubernetese kaunad, mis kuuluvad
Deployment-i alla, on nimeliselt alati Deployment-i nime eesliidestusega. Kui nimeline
kontroll 1dbib, kontrollitakse ka kaunas sisalduva Docker tommise vastavust Event objekti
kirjelduses tuvastatud tdommisega. Seda pohjusel, et kontrollimise hetkel eksisteerib

klastris kaks erinevat kauna, mis on nimeliselt sama eesliidestusega — {iks neist on uus
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vérskelt tekkinud kaun, ja teine ehk vana kaun eksisteerib klastris kuni uue kauna tdmmis

on alla laetud ja uus kaun on korrapéraselt todtamas.

Kui info kogutud ja objekt loodud, salvestatakse objekt lokaalsesse vaheméillu, mis on
realiseeritud DeploymentEventObject objektide massiivina nimega
CacheOfDeploymentEventObjects. Kui jargmisena vastava Docker tdmmise alla
tombamise Event tuvastatakse, seotakse massiivis olev DeploymentEventObject objekt
Event objekti kauna UID ja tdmmise nimega, mis on vilja toodud Event objekti
kirjelduses. Massiivist dige objekti leidmiseks ootab programm iihe sekundi pérast igat
ebadnnestunud otsimise iteratsiooni, sest DeploymentEventObject objekti loomine v3ib
teatud juhtudel kaua aega votta (nditeks kauna UID-d otsides, kui nimeruumis eksisteerib
tuhandeid kaunasid). Programm 14dbib viis iteratsiooni otsimiseks — kui diget objekti ei
leita, l10petatakse protsess. Kui objektid seotud, on vdimalik Docker tdmmise risi ja
loomise kuupdev leitud tdmmise metaandmetest périda ja paigalduse slindmuse tiiiip

kindlaks méiérata.

Saadud tommise rdsi kontrollitakse eelnevalt eksisteerinud rdsidega. TOmmise risi
garanteerib tdmmise sisulise muutuse (tdmmise nimi ega versioon seda tegelikkuses ei
garanteeri) [11]. Kui sisulist muutust pole toimunud, pole vaja uuesti muudatuste
joustumise aega modta, sest see on juba mdddetud. Kui tegu on tagasipddramise tiilipi
paigaldusega, on teenuse taastamise aeg vajalik siiski mdodta ja programm ldbib oma
tavapdrast algoritmi. Vastasel juhul kustutatakse vastav paigalduse objekt vahemailust ja

mootmisi el teostata.

4.6 Paigalduse siindmuse tiiiibi maidramine

Paigalduse stindmuse tiilipideks on uuendus, kiirparandus ja tagasipddramine ning selle
tuvastamiseks on loodud kaks meetodit. DetermineSemverEventType (Joonis 2)
funktsiooni rakendatakse juhul, kui eelneva ja ka uue tdmmise versioon on Semver

mustriga, ehk versioonide vaheline vordlus on teostatav.

31



func determineSemverEventType (deployObj dto.DeploymentEventObject)

string {
0ldTag := strings.Split (deployObj.0ldImage, ":") [1]
oldVersions := getSemverVersions (oldTaqg)
oldVersionsAsSum := oldVersions["major"]*100 +
oldVersions["minor"]*10 + oldVersions["patch"]*1
newVersionsAsSum := deployObj.DimVersion.MajorVersion*100 +

deployObj.DimVersion.MinorVersion*10 +
deployObj.DimVersion.PatchVersion*1
1if newVersionsAsSum > oldVersionsAsSum {
if deployObj.DimVersion.MajorVersion == oldVersions|["major"] &&
deployObj.DimVersion.MinorVersion == oldVersions["minor"] {
if deployObj.DimVersion.PatchVersion > oldVersions["patch"] {
return "HOTEFIX"
}
} else {
if deployObj.DimVersion.PatchVersion != 0 {
return "HOTEFIX"
}
return "ROLLFORWARD"
}
} else {
return "ROLLBACK"
}
return "ROLLFORWARD"

Joonis 2. Paigalduse tiilibi mddramine Semver versioniseerimise abil

DetermineNonSemverEventType (Joonis 3) funktsiooni rakendatakse juhul, kui
versioonide vordlust rakendada ei saa, ehk kumbki tdmmise versioon ei ole Semver
mustriga. Lahendus baseerub Docker tdommiste loomise hetke vordluses ning selleks
kasutatakse ametlikku Docker-i avatud koodi, millega saab Docker Engine API-ga

suhelda ja tdmmise loomise hetk metaandmetest vélja lugeda.

func determineNonSemverEventType (deploymentEventObject
dto.DeploymentEventObject) string {
if previousImageNewer (deploymentEventObject) {
return "ROLLBACK"
}
if deploymentEventObject.NewImageSemverVersioned &&
deploymentEventObject.DimVersion.PatchVersion != 0 {
return "HOTFIX"
}
return "ROLLFORWARD"

Joonis 3. Paigalduse tiilibi médramine tdommise loomise aja abil
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4.7 “Paigalduste sagedus* moodiku arvutamine

,Paigalduste sagedus* mdodiku arvutamine on kdige lihtsam. Selleks loetakse kokku
koik paigaldused ehk andmebaasi tabeli fact deployment kirjed. Paigalduse tiiiip rolli ei
méngi, ehk dimensiooni dim_ deployment type jérgi paigaldusi filtreerima ei pea -
arvutuse alla ldhevad kdik uuenduse, kiirparanduse ja tagasipdoramise tiiiipi paigaldused.
Seejirel saab tulemuse kokku agregeerida soovitud ajavahemiku jaoks, niiteks 1 nidal

voi 1 kuu.

4.8 “Muudatuste joustumise aeg* moodiku arvutamine

,2Muudatuste joustumise aeg™ moddikut arvutatakse uuenduse ja kiirparanduse tiiiipi
paigalduste puhul. Mdddiku védrtuseks on tdmmise loomise ja paigalduse toimumise
ajaline vahe ning tdmmise loomise aeg on pdritav tdommise metaandmetest ning on
Golang programmeerimiskeeles kéttesaadav 1dbi ametliku Docker teegi (Joonis 4).
func getleadTimeInMinutes (image string) int {

cli, err := client.NewClientWithOpts(client.FromEnv,
client.WithAPIVersionNegotiation())

CheckError (err)
defer cli.Close()

imageData, , err := cli.ImagelnspectWithRaw (context.Background(),
image)

createdAt,  := time.Parse(time.RFC3339, imageData.Created)

diff := time.Now() .Sub (createdAt) .Minutes ()

return int (diff)

Joonis 4. ,,Muudatuste joustumise aeg™ moddiku arvutamine

Uhendus Docker-iga luuakse lidbi NewClientWithOpts funktsiooni. Vajalikud
parameetrid ithendamiseks tulenevad keskkonna muutujatest. Kui ithendus loodud, on

voimalik kdsurea liidest jdljendada ja tdmmise nime jargi metaandmed vélja périda.

4.9 “Teenuse taastamise aeg*“ moodiku arvutamine

,» leenuse taastamise aeg* mdoddikut mdddetakse kiirparanduse ja tagasipddramise tiiiipi
paigalduste puhul. Taastamise ajaks on tagasipdoramise puhul aeg eelneva ehk vigase
paigalduse kasutuselevotust kuni parandava paigalduse kasutuselevatuni ja kiirparanduse
puhul aeg intsidendi tekitavast paigaldusest ehk X.Y.0 versiooni kasutuselevotust kuni

parandava paigalduse kasutuselevotuni. (Joonis 5).
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func getTimeToRestoreService (restoreObj dto.RestoreEventObject) int {
if restoreObj.DimRestoreType.RestoreType == "ROLLBACK" {
lastDeploymentTimeAsString :=
dal.GetLastDeploymentTime (restoreObj, psglconn)
if lastDeploymentTimeAsString == "-1" {
return -1

}

lastDeploymentTime,  := time.Parse(time.RFC3339,
lastDeploymentTimeAsString)
diff := time.Now () .Sub (lastDeploymentTime) .Minutes ()

return int (diff)
} else { // HOTFIX
minorReleaseTimeAsString :=
dal.GetMinorVersionReleaseTime (restoreObj, psglconn)
if minorReleaseTimeAsString == "NULL" {
return -1

}

minorReleaseTime,  := time.Parse(time.RFC3339,
minorReleaseTimeAsString)
diff := time.Now () .Sub (minorReleaseTime) .Minutes ()

return int (diff)

Joonis 5. ,,Teenuse taastamise aeg” mdddiku arvutamine

Tagasipooramise paigalduse siindmuse puhul on vajalik leida eelneva paigalduse
toimumise aeg. See on leitav andmebaasist klastri API serveri aadressi, nimeruumi,
Deployment objekti nime ning eelneva tdmmise nime ja versiooni jargi. Kui vastavat
paigaldust andmebaasist ei leita siis uut paigaldust andmebaasi ei sisestata. Olukord voib
tekkida, kui rakenduse kdivitamine ja andmete kogumine algab pérast eelneva paigalduse

toimumist.

Kiirparanduse paigalduse siindmuse puhul tuleb leida paranduste jada algus ehk versioon,
kus patch on vordne nulliga. Selle leidmiseks poordutakse andmebaasi poole ja tulemus
on leitav klastri API serveri aadressi, nimeruumi, paigalduse objekti nime, tdmmise nime
ja major ning minor versiooni jargi. Kui parandavate paigalduste jada algust ei leita, ei
ole teenuse taastamise aeg arvutatav ja uusi kirjeid andmebaasi ei sisestata. Selline
olukord voib tekkida juhul, kui rakenduse kéivitamine ja andmete kogumine saab alguse

pérast vastava minor paigalduse teket.

4.10 “Muudatuste ebadonnestumise sagedus*“ moodiku arvutamine

Muudatuste ebadnnestumise sageduse arvutamine pdhineb toimunud paigalduste

vigaseks médramisel. Iga kiirparanduse jada esmane versioon (X.Y.1) méérab paranduste
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jada alguse (X.Y.0) vigaseks. Tagasipooramise puhul méératakse eelnev paigaldus alati

vigaseks. Vigaseks maddramine kéib 14bi fact deployment tabeli fix_required vilja.

Moddiku arvutamisel filtreeritakse kdik fact deployment kirjed dim_deployment type
tabeli vadrtuste ehk paigalduse siindmuse tiilipide jargi. Arvutamisel ei ldhe arvesse
tagasipodramise tiitipi paigaldused, sest need ei too kaasa koodi mdistes uusi muudatusi.
Seejirel filtreeritakse koik alles jadnud fact deployment kirjed fix required vélja jargi —
kirjete arv, kus fix required on tdene, on muudatuste ebadnnestumise sageduse mdddiku

vaartuseks.

4.11 Tulemuste esitamine

Tulemuste esitamiseks on kasutatud Amazon Quicksighti, mis on 2015 aastal loodud ja
kiivitatud drianaliititika teenus (ingl business intelligence service). Quicksight vdimaldab
ettevotetel luua andmete visualiseerimisi ja analiiiisida neid andmeid. Teenus kasutab
kiiret maélusisest arvutusmootorit, mis todtab paralleelselt andmete arvutamiste
tegemiseks. [25] Quicksight on skaleeritav, serverivaba (ingl serverless) ja masindppel

pohinev ning aitab ettevotetel teha targemaid andmepdhiseid otsuseid. [26]

,Paigalduste sagedus* mdddikut arvutatakse vastavalt ajaperioodile — viimased 30 pdeva,

viimased 7 pdeva ja tdnane pdev (Joonis 6).

Paigalduste sagedus (viimased 30 pdeva)

26

Paigalduste sagedus (viimase 7 pdeva jooksul)

23

Paigalduste sagedus (tdnane pdev)

6

Joonis 6. ,,Paigalduste sagedus* Quicksight-is
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,2Muudatuste joustumise aeg™ moddiku puhul kasutatakse visualiseerimiseks graafikut
(Joonis 7). X-teljel on kuvatud kuupédevad ning Y-teljel muudatuste joustumise aja
keskmisi védrtusi. Lisaks on vilja toodud terve kogumi peale keskmine, miinimum,
maksimum ning mediaan véértus.

Keskmine muudatuste joustumise aeg
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Joonis 7. ,,Muudatuste jdustumise aeg Quicksight-is
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,2Muudatuste ebadnnestumine miir* moddiku visualiseerimine (Joonis 8) on identne
,paigalduste sagedus* mdddikuga — tulemused on kuvatud vastavalt ajaperioodile.

Muudatuste ebadnnestumise maar
(viimased 30 pdeva)

17

Muudatuste ebadnnestumise maar
(viimased 7 pdeva)

14

Muudatuste ebadnnestumise mair (tdnane

pdev)

Joonis 8. ,,Muudatuste ebadnnestumine méar* Quicksight-is
, Leenuse taastamise aeg* moddiku visualiseerimine (Joonis 9) on iiks-iihele

,muudatuste joustumise aeg“ mdddikuga. Kasutatud on graafikut ning vélja on toodud
ka tervest kogumist tulenev keskmine, miinimum, maksimum ning mediaan viértus.

Keskmine teenuse taastamise aeg
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Joonis 9. ,, Teenuse taastamise aeg™ Quicksight-is
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5 Edasine too

Pilootkatse tulemusena on valminud rakenduse prototiilip, mille peale saab hakata
jatkuarendusi looma. Prototiilibi puhul on suurimaks puudujddgiks ,,muudatuste
jOoustumise aeg® moddiku tdpse arvutamise voOimalikkus. Eesmérgi tédieulatuslikuks
tditmiseks on vaja integreerida rakendusse koodihoidlaga suhtlemine, et parida tipne

koodimuudatuste alustamise hetk koodifikseeringute abil.

Tooprotsessi piletite haldamise keskkonna (nditeks Jira) integreerimine aitaks muuta
mdddikute kogumist paindlikumaks — ei oleks tingimata vaja, et tdmmised oleksid
Semver versioniseerimise mustriga, paigalduse tiilibi médrab pileti tiilip ning pilet on

seotud koodihoidla haru vdi paigaldusega niiteks nime jérgi.

Ideaalse universaalse rakenduse loomine eesmérgi tditmiseks on keeruline, sest raske on
luua tootavat rakendust ilma rangeid ndudeid rakenduse kasutajale seadmata. Noudeid
voib esineda koodihoidla ja todprotsessi piletite platvormi médramisel, koodihoidla
kasutamise strateegia madramisel (néiteks Git flow voi trunk-based), toOprotsessi piletite
ja koodihoidla harude vdi koodifikseeringute nimetamisel. Probleeme voib tekkida ka

inimlikest vigadest tulenevate puudustega nduete tditmisel.

Edasise toona jatkatakse loodud rakenduse testimist ja oodatakse tagasisidet
meeskondadelt ja juhtidelt, kas mdddikute kasutamises ndhakse véaértust. Lébi selle tekib

arusaam, kas ideesse ja rakendusse on mdistlik investeerida ja kas edasiseid toid jitkata.
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6 Kokkuvote

Eesmargiks oli luua rakendus, mis analiiiisiks Kubernetese platvormil paikneva siisteemi
arendusprotsessi, mille tulemusena saadakse véértused vastavalt DevOps mdddikutele.
DevOps mooddikud kirjeldavad arendava organisatsiooni vdi meeskonna voimekust

edukalt tarnida, mis omakorda loob eeldused tootlikkuseks.

Lahendusena loodi rakendus, mis paikneb analiilisitavas Kubernetese klastris eraldi
kaunana ja jalgib Deployment-idega seotud muutusi ja siindmuse objektide tekkimist.
Moddikute kogumine baseerub paigalduse siindmuse identifitseerimisel ja selle tiiiibi
médramisel. Paigalduse siindmus identifitseeritakse klastris paiknevate tommise
muutuste jargi ning soovitatud on kasutada tdpseks paigalduse tiilibi maddramiseks Semver
versioniseerimise mustrit tommise versiooni médramisel. Kui Semver versioniseerimist
teostada ei saa, vOrdleb rakendus tdmmiste loomise aegu, et teha kindlaks paigalduse
tiilip. Vastavalt paigalduse tiiiibile arvutatakse moddikuid ja sisestatakse vajaminevad

andmed andmebaasi.

Rakenduse prototiilip, millega valideeritakse jatkuarenduste mdistlikkus ning mille peale
saab jatkuarendusi teostada valmis edukalt. Rakendus tdidab eesmirgid, kuid seab
Semver versioniseerimise ndude rakenduse kasutajale. Vodimalikke alternatiivseid
lahendusi analiitisides selgub, et tépset ja universaalset lahendust, kus erilisi ndudeid
kasutajale ei seata on keerukas luua. Kergem on luua kohandatud lahendusi. Tépsemate
modtmistulemuste saamiseks on vajalik rakendusse integreerida koodihoidla ja

tooprotsesside piletite siisteemi keskkondadega suhtlus andmete kogumiseks.

Rakendust testiti lokaalselt ning saadud tulemuste pohjal visualiseeriti andmed

analiitisimiseks Amazon Quicksightis.
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