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KOKKUVOTE

Loputdd teema on "VKG AS andmete turvalisuse vahendite kasutamise analiiiis", mida uuris Ilja
Sild. T66 eesmérk on toodete vordlev analiiiis, mis pakub todstuslike rakenduste jaoks tdielikku
kaitset, kaasaarvatud automatiseeritud juhtimissiisteemi (PCS), jéarelevalve ja andmete

omandamine (SCADA).

Analiitisi  jooksul oli valitud kaks koige voimsamat tarkvaralahendust, mis tagavad

tootmissusteemide turvalisuse.

Analiitisi liidriks sai valitud Kaspersky Industrial CyberSecurity tarkvaralahendus. Autori sonul
on sellel tarkvaralahendusel mitmeid eeliseid, vorreldes teiste toodetega. Peamiseks eripéraks on
turvalisuse toOstussiisteemide pohjalik samm-sammune analiiis, mis pakub kriitiliste
protsessidele juhtimissiisteemi kaitse hinnangu ja annab voimaluse koostada ohtude ja riskide
mudelit, kaitstava PCS objekti testimine ja soovituste viljatdotamine, et parandada kaitse
objektide APCS taset. Samuti on vaieldamatu eelis uue tarkvara uuendamiste kontroll, mis annab
voimalust kontrollida kokkusobivust siisteemi osadega, andmebaasidega, ning todstuslike

tootmisprotsesside juhtseadmete siisteemidega.

Uuringu jooksul autor on mérkinud, et olulist rolli ettevdtte turvalisuses mingivad td6tajad, kes
tegutsevad koos, sellist toimet annab kriitilise infrastruktuuri kaitsmise mdistmine, mida annavad

koolitused.

Teine tarkvaralahendus oli toote Positive Technologies Industrial Security Incident Manager, mis

ei paku kontrollitud tarkvara uuendamist ja personali koolitusi.

Autori sonul Kaspersky Industrial CyberSecurity pakub paremat tarkvara lahendust ettevottele

VKG AS, et tagada maksimaalset kaitset PCS jaoks.



