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Annotatsioon

Ténapdevane tehnoloogia on viiga kiiresti arenev. Uha rohkem soovitakse kasutada
mobiilsideteenuseid erinevates eluvaldkondades. Mobiilside on {iiks elutéhtsatest
teenustest. Maailmas leidub vidhe inimesi, kes ei kasutaks tihel voi teisel viisil mobiilsidet.
Erinevate pdlvkondade mobiilivorgutehnoloogiad on pidevas arengus. Hoitakse t60s nii

vanu tehnoloogiaid kui arenatatakse vélja ka uusi.

Mobiilivorkude analiitisimiseks nii Oppe kui ka professionaalsel eesmaérgil tuleb viia lébi
teste. Mobiilivorgus on suuremas osas kasutusel IP protokollid TCP ja UDP. Selleks, et
saada paremat iilevaadet tuleks vorke testida mdlema tihendusviisi korral. Testimiseks on
olemas mitmeid lahendusi, kuid need on véga kallid ja neid on keeruline niiteks tilikoolis

laboritdod tegevatel tudengitel kasutada.

Kéesoleva bakalaureuse 16put66 eesmargiks oli vilja tootada lahendus, mis voimaldaks
testida mobiilsidevorgu peamiseid parameetreid ja neid vorrelda. Eesmérgiks oli koostada
programm mille abil saab lihtsalt mdota mobiilivorgu parameetreid ja mida saaksid
kasutada vdhese modtekogemusega iiliopilased. Kogutud andmeid on analiiiisitud ja
tehtud teste vorreldud tuntud rakenduse Speedtest tulemustega, et kontrollida pakutud

lahenduse usaldusvéarsust.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 49 lehekiiljel, 6 peatiikki, 22

joonist, 8 tabelit.



Abstract
Mobile network testing with Raspberry Pi

Modern technology is evolving very fast. People want to use more and more mobile
network technologies in various areas of life. Mobile communication is one of the vital
services nowadays. There is a small percentage of people in the world who do not use
mobile communications in one way or another. Mobile network technologies of different
generations are constantly evolving. Old technologies are kept in operation and new ones

are being developed.

Tests are needed to analyze the performance of mobile networks for both educational and
professional purposes. There are two main types of connectivity in the mobile network,
TCP and UDP. In order to get a better overview, networks should be tested with both
connection methods. There are many solutions for testing, but they are very expensive

and difficult to use, for example, for university students.

The aim of this bachelor's thesis was to develop a solution that would allow to test and
compare the main parameters of the mobile network. The goal was to create a program
that can easily measure the parameters of a mobile network and that can be used by
students with little measurement experience. The collected data has been analyzed and
the tests performed have been compared to well-known application Speedtest results to

check the reliability of the proposed solution.

The thesis is in Estonian and contains 49 pages of text, 6 chapters, 22 figures, 8 tables.



Liihendite ja moistete sonastik

Csv Tekstifail, kus info on eraldatud komadega

EPC Evolved Packet Core

Gbps Gigabitti sekundi kohta

GHz Gigahertz

HDMI High-Definition Multimedia Interface, korglahutusega
multimeediumliides

NSA Non- StandAlone Architecture, mitteiseseisev arhitektuur

SA StandAlone Architecture, iseseisev arhitektuur

ICMP Internet Control Message Protocol, toetav protokoll Interneti-

protokollikomplektis

loT Asjade internet

jitter Millisekundites kahe jérjestikuse paketi saatmise vahelise aja
muutus/kdikumine

LTE Long-Term Evolution, 4G vark

Mbps Megabitti sekundi kohta

microSD kaart Micro Secure Digital kaart ehk vdike méalukaart

M2M masinalt masinale

OFDM Orthogonal Frequency-division Multiplexing, meetod

digitaalsete andmete kodeerimiseks mitmel kandesagedusel

ping Meetod minimaalse aja mddtmiseks, mis kulub véimalikult
viikese andmehulga saatmiseks ja vastuse saamiseks

SSH Secure Shell Protocol, viis luua turvaline iihendus kahe arvuti
vOI serveri vahel

TCP Transmission Control Protocol, levinuid transpordikihi
vorguprotokoll, mida kasutatakse TCP/IP vorkudes [1]

UDP User Datagram Protocol, internetiprotokollistiku transpordikihi
protokoll [2]

USB-C Kompaktne pistikithendus

VNC Virtual Network Computing, graafiline ekraani jagamise

rakendus, mis véimaldab kaugelt hallata seadmeid

VolP Voice over Internet Protocol, kone iile internetiprotokolli



VOLTE Voice over Long-Term Evolution, 4G konesidetehnoloogia

WiFi Traadita sidetehnoloogia, mis vdimaldab elektrooniliste
seadmete ithendamist Internetiga raadiosageduste voi infrapuna
abil teabe edastamiseks [3]
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Sissejuhatus

Mobiilside on tdnapéeval liks elutdhtsatest teenustest. Maailmas leidub vihe inimesi, kes
ei kasutaks iihel V&1 teisel wviisil mobiilsidet. Erinevate pdlvkondade
mobiilivorgutehnoloogiad on pidevas arengus. Hoitakse t66s nii vanu tehnoloogiaid kui
arendatakse vilja ka uusi. Hetkel on koige uuemaks 5G tehnoloogia. Erinevad
telekommunikatsioonifirmad soovivad seda inimestele vdimalikult arusaadavalt
tutvustada selleks, et inimesed votaksid tehnoloogia omaks ja hakkaksid seda tulevikus
aktiivselt kasutama. 5G-1 on palju erinevaid kasutusvaldkondi, millega saab inimeste
igapdevaelu paremaks ja lihtsamaks muuta. Naiteks autod vahetavad omavahel nutikalt
infot, arstid viivad distantsilt 1dbi operatsioone jne. Hetkel on olemas kahte tiilipi 5G
vorgud: iseseisev 5G vork (SA) ja mitteiseseisev 5G vork (NSA). NSA 5G pohineb
olemasoleval 4G vorgul. SA 5G on aga téiesti iseseisev vork, mis vajab tiheda katvusega
raadiovorku, et tuleksid vilja kodik 5G kasulikud omadused. Seda Eestis veel ei ole ja
selleni joudmiseks 1dheb mitmeid aastaid. 3,6 GHz (Gigaherz) sagedusala oksjonit, mis
voimaldaks 5G tehnoloogia potentsiaali veelgi paremini kasutada ehk luua NSA 5G vork,
oodati kaua ning sel ajal tegi Telia Eesti AS iile saja leviala kohaga 5G NSA vorgu, kus
5G jagab 4G-ga spektrit, mida inimesed said hakata koheselt kasutama [11].

Kodige paremini saab vilja tuua erinevate mobiilivorgu tehnoloogiate erinevusi tehes
teste. Mobiilivorgus on kaks pohilisemat IP protokolli TCP (Transmission Control
Protocol) ja UDP (User Datagram Protocol). Selleks, et saada paremat tilevaadet tuleks

vOrke testida molema tthendusviisi korral.

Testide teostamiseks on erinevaid viise, kuid tihti on projektide jaoks kdige parem
kasutada iihest triikkplaadist koosnevat arvuti Raspberry Pi. Raspberry Pi on loodud
selleks, et vdimaldada igas vanuses inimestel uurida andmetootlust ja Oppida
programmeerima sellistes keeltes nagu Scratch ja Python. See on voimeline tegema
koike, mida tavaline arvuti teeb. Naiteks Interneti sirvima, korglahutusega videoid
esitama, arvutustabeleid looma, tegema tekstitootlust ja palju muud. Raspberry Pi on

seega ka hea seade mobiilivorkude testimiseks. [4]
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1.1 Taustainfo

Jargnevad alapeatiikid annavad iilevaate kidesolevas 16put6ds kasutatud mobiilivorkude

tehnoloogiatest.

1.1.1 3G tehnoloogia

Varasemalt on olnud meil veel kaks juhtmevaba tehnoloogiat. Neist esimene ehk 1G
voimaldas kasutada telefoni kodust eemal. 2G tehnoloogia tegi voimalikuks lithisdnumite

saatmise. Tanapdeval kasutatakse endiselt 2G tehnoloogiat sonumite saatmiseks. [5]

Jargmiseks arendati vélja 3G, mis vOimaldas nutitelefonide arengut ja tagas pohilise
vorgukiiruse. 3G standard kasutab  pohivorgu arhitektuurina  universaalset
mobiilivorgusiisteemi. Seda tehnoloogiat saab kasutada nii koneside kui mobiilse

interneti edastamiseks. [5]

3G eecliseks eelneva 2G vorgu ees on voimalus hakata kasutama interneti telefonides. 3G
maksimum Kkiiruseks aga on vaid 21.6 Mbps (megabitti sekundi kohta), mis on hetkel

kasutatavate teiste tehnoloogiatega vorreldes paris vaike. [6]

Enamus mobiilsest andmesidest liigub tdna juba 4G ja 5G vorkudes, seega on 3G jadnud
pohiliselt koneside jaoks. Konesideks on olemas lisaks 2G koneside ja VOLTE (Voice
over LTE) ehk 4G koneside, seega plaanitakse nii mujal maailmas kui ka Eestis hakata

sulgema 3G tehnoloogiat. Telia Eesti plaanib sulgeda 3G tehnoloogia aastal 2023. [7]

1.1.2 4G tehnoloogia

4G ehk LTE (Long-Term Evolution,) tehnoloogia on mobiilivérgu tehnoloogia, mille pohi
on 3G tehnoloogiale sarnane, kuid 4G-ga on vodimalik kasutada suuremaid
andmeedastuskiiruseid. Lisaks Kiiruste suurenemisele on 4G-l1 ka parem reageerimisaeg.
4G vorgus on latentsus véiksem kui 3G vorgus. Nende paranduste tottu saab 4G vargus

edastada videoid ning {ihendada mitmeid seadmeid ja teenuseid. [8]

4G tulek tegi vOimalikuks ka interneti pohised ehk VOLTE kdned. VoLTE konede
eeliseks vorreldes varasemate 2G ja 3G konedega on kdnekvaliteet. Samuti saab VoL TEt

kasutades telefoniga helistada ja sdnumeid saata ka siis kui on olemas ainult 4G tihendus.

8]
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Hetkel on LTE iihendus maailmas viga laialdaselt kasutatav. Seda kasutab kogu maailma

7,9 biljonist inimesest statistika andmetel juba 6 biljonit [9].

1.1.3 5G tehnoloogia

5G ehk uusim tehnoloogia on viienda generatsiooni juhtmevaba tehnoloogia. Uue
tehnoloogia eesmérgiks on viia hetke 4G tehnoloogia teoreetiline tippkiirus 1 Gbps
(gigabitti sekundi kohta) 20 Gbps-le ning muuta ka vork vdimsamaks [10]. 5G
tehnoloogial on ka latentsus madalam, mistdttu parandab see paljudes valdkondades
edastuse joudlust. Varasemad mobiilivorgutehnoloogiad keskendusid ithenduvusele, kuid
5G pakub ithenduvuses uut ja paremat taset. Vork voimaldab olla kasutajal pidevalt
ithendatud, muutes sujuvalt tthendust mobiilivorgu- ja WiFi (Traadita sidetehnoloogia,
mis vOimaldab elektrooniliste seadmete iihendamist Internetiga raadiosageduste voi

infrapuna abil teabe edastamiseks [3].) juurdepédidsude vahel. [5]

Kasutaja jaoks on 5G vorgus kiirem allalaadimine, viiksem viivitus. Samuti on
tthendused tohusamad ja annavad vOimaluse lihendada palju seadmeid korraga [5].
Paljude seadmete korraga iihendumine voOrku toimub néiteks festivalidel, kus
hetktehnoloogiate abil on peaaegu voimatu saada korralikku internetiiihendust. Joonisel
1 on ndha erinevate tehnoloogiate andmeedastuskiiruseid ning nende tehnoloogiate

kasutuselevotu aastaid Eestis [6].

2020-...

2010-...
2003-..
1996-...
1991-2000
1G ehk NMT 2G ehk GSM 3G ehk UMTS 4G ehk LTE 5G

Joonis 1 Tehnoloogiate andmeedastuskiirused
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Jooniselt tuleb hésti vélja mobiiliside arengu suurus. Oleme joudnud lihtsalt kdnedest ja

sonumitest teoreetilise 20 Gbps kiiruseni vilja.

1.1.4 NSA ja SA 5G

Eestis on kasutusel Telial 5G lahendus, mis konfigureerib ajutiselt 4G 2,6 GHz sagedusel
5G konfiguratsiooni, kui Klient seda toetab. Telia Eesti on sellise 5G lahendusega vork
kasutusel juba rohkem kui 100 asukohas [11]. Hetkel Telial olemasolev lahendus
ehitatakse 4G LTE vorgu baasil uuendades tugijaamade tarkvara. NSA 5G iihenduse
korral ihendatakse 5G raadio vork 4G tuumvorguga. Seega on NSA 5G vork véga soltuv

4G LTE vorgust. [12]

Hetkel kdib ka 3,5 GHz spektri miitik. 3,5 GHz sagedusspekter vdimaldab hakata
kasutama 5G NSA-d [13]. SA 5G iihenduse korral iihendataks 5G raadio vork otse 5G
tuumvoOrguga ning on seega soltumatu 4G LTE vorgust. Joonistel 2 ja 3 on ndha vastavalt
SA ja NSA vorgu tilesehitust. Vorkude tilesehitus ongi SA ja NSA suurim erinevus [12].
Tabelis 1 on toodud vilja NSA 5G ja SA 5G eelised ja puudused.

Tabel 1 SA ja NSA eelised ja puudused [12]

SA5G NSA 5G
Eelised e Vdimaldab tiielikult e Kiirem kasutuselevott — aitab
kasutada dra 5G voimalusi. kaasa ka SA 5G
e  Uued funktsioonid ja kasutuselevotule
teenused e Maksimaalne olemasolevate
e Paindlikum arhitektuur ja vorguvarade kasutus
vorgufunktsioonide e (Odavam tdide viia

diinaamiline sidumine

Puudused e Kallim tdide viia e  Vihem paindlik arhitektuur
e 5G tuuma ja teenuse e Piiratud inkrementaalne 5G
toimimiseks vajalik funktsionaalsus

organisatsiooniline koolitus
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LTE EPC 5G tuum

«h
——xIm | m— v v
| m— e
LTE vérk ‘ ‘ 5@ virk
> <
Joonis 2 SA vorgu tilesehitus [12]
LTE EPC

LTE véirk ‘

Joonis 3 NSA vorgu tilesehitus [12]
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5G areng soOltub kolmest tegurist: regulatsioonidest, tehnoloogilisest valmisolekust ja
organisatsioonilisest valmisolekust [14]. Eestis oli olemas nii tehnoloogiline valmisolek
kui ka organisatsiooniline valmisolek, kuid 5G edasiareng seisab pikalt just sagedusalade
véljajagamise regulatsioonide taga. NSA 5G sageduslubade oksjoni avavoor algas 3. mail
2022 ning kogu konkurssi kestus sdltub enampakkumiste voorude arvust sagedusloa

kohta [13]. Seetottu on ka 16putd6 raames tehtavad testid just NSA 5G testvorgus.

M 5G networks
launched

M 5G technology
deployed

Investment
in 5G

Joonis 4 NSA 5G kasutuselevott maailmas [15]

Erinevalt Eestist on paljudes riikides juba kasutatakse NSA 5G-d [15]. Joonisel 4 on ndha
helesinise varviga riigid, kus on NSA 5G-d juba kasutatav ja tumesinisega need riigid,

kus alles hakatakse 5G tehnoloogiat vilja arendama, nende hulgas on ka Eesti.

1.2 Probleemi piistitus

Olemasolevad mobiilivorkude testimise lahendused on kallid ja keerulised
kasutada/konfigureerida. Kdesoleva bakalaureuse 16putéd eesmargiks oli vélja tootada
lahendus, mis voimaldaks testida mobiilsidevorgu peamiseid parameetreid ja neid
vorrelda. Eesmargiks oli koostada programm mille abil saab lihtsalt mddta mobiilivorgu
parameetreid ja mida saaksid kasutada vdhese modtekogemusega iilidpilased.
Uurimiskiisimused, millele see 15put66 soovib vastata, on jargnevad: milline on hetkel
olemasolevatest tehnoloogiatest parim ning mis on selle eelised, millised on erinevate

mobiilivorgutehnoloogiate erinevused ning kasutusvaldkonnad.
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1.3 Probleemi kirjeldus

Hetkel on kasutusel neli erinevat mobiilsidevorgu tehnoloogiat. Iga hilisem tehnoloogia
peaks olema eelmisest parem, kuid kas see ka nii on ja mille poolest see parem on. Kdige

parema iilevaate mobiilivorgutehnoloogia parameetritest saab ise testides.

Hetkel ei ole olemas head koigile kasutatavat ja arusaadavat lahendust mobiilsidevorgu
lintsamate parameetrite testimiseks. On olemas vdrgukiiruste testimiseks QualiPoc,
Nemo Wireless Network Solutions, SolarWinds NPM ja teisi lahendusi, kuid need on
tavakasutaja jaoks vdga kallid ja vajavad kasutamiseks oskuseid. Bakalaureuset6os
luuakse voimalus testida lihtsamaid parameetreid ja saadetakse andmed pilve, et neid

kasutada hilisemaks andmete analiiisiks.

Lihtsat testimise voimalust oleks vaja erinevates iilikooli projektides. Naiteks
rahvusvahelises projektis 5G-ROUTES. 5G-ROUTES on projekt Euroopariikide
vaheliste riigipiiride iileste mobiilsete teenuste arendamiseks [16]. Samuti saaks testimist
kasutada ka iilikoolis tudengite labori tundides. Lihtsasti arusaadav ja kasutatav

programm voimaldab koigil seda probleemideta kasutada.

Mobiilside  vorgu tehnoloogiate  pohiliseks  testimise  parameetriteks  on
andmeedastuskiirus, ping ja jitter. Ping on meetod minimaalse aja mddtmiseks, mis kulub
voimalikult viikese andmehulga saatmiseks ja vastuse saamiseks. Jitter on
millisekundites kahe jarjestikuse paketi saatmise vahelise aja muutus/kdikumine. Need
parameetrid annavad iilevaate iithenduse olekust. Nende testimiseks oleks vaja lihtsat
rakendust, mis kogub andmeid ja salvestab need pilve, et kasutajal oleks hiljem vdimalik

teha analiitise.

Kuna tehnoloogia on pidevas arengus, siis kdesolev bakalaureuse t66 vdimaldab testida
hetke tehnoloogiaid ja teeb vdimalikuks testandmete pohjal edaspidise vorgu

hiilestamise.

1.4 Ulevaade toost

Esimeses peatiikis piistitatakse probleem ja kirjeldatakse seda. Samuti antakse t60

madistmiseks vajalik taustainfo.
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Teises peatiikis antakse iilevaade mobiilivorkude tehnoloogiate kasutusvaldkondadest.
Kirjeldatakse nii 2G, 3G, 4G kui ka 5G kasutusvaldkondi.

Kolmas peatiikk kasitleb iilevaade mobiilivorgu testimise voimaluse loomiseks vajalikest

seadmetest ja tarkvarast. Tutvustatakse valmis lahendust ja valitud metoodikat.

Neljas peatiikk keskendub autori poolt loodud seadmega testimise kdigus saadud

tulemustele nii graafilisel kujul kui ka tabelitena.

Viiendas peatiikis analiiiisitakse testimise kdigus saadud tulemusi ja leitakse vastused

uurimiskiisimustele.

Kuues peatiikk votab kokku tehtud t60.
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2 Ulevaade mobiilsidevorkude tehnoloogiate

kasutusvaldkondadest

Jargnevad peatiikid annavad iilevaate erinevate mobiilsidevorkude tehnoloogiate

kasutusvaldkondadest tdnapéeval.

2.1 2G ja 3G kasutusvaldkonnad

Tanapédeval kasutatakse 2G ja 3G tehnoloogiaid aina vdhem. Need on vanad
tehnoloogiad, mida on kallis uuendada [6]. Kui 3G iiritatakse tdielikult dra kaotada, Siis
2G jaetakse esialgu Eestis veel alles, kuna on palju vanu telefone kasutuses ja samuti on
palju M2M (masinalt masinale) lahendusi, mida ei taheta nende timber tdstmise kulukuse
pérast 4G vorkudesse iile viia. Need M2M lahendused on suures osas fleet management

lahendused.

2G kasutataksegi konesideks ja sonumite saatmiseks. 3G kasutatakse konedeks ja ka
interneti ithenduseks. Neid vorke kasutavad pigem vanemate telefonide kasutajad,
uuematel on iildiselt olemas juba 4G vdimekus ja kasutatakse VoLTE-t kdnede

tegemiseks. [6]

2.2 4G kasutusvaldkonnad

Koige laialdasemalt kasutatav mobiilivorgu tehnoloogia tdnapieval on 4G LTE [9]. Seda
kasutavad inimesed igapédevaselt. Lisaks sellele, et 4G mobiilsidet kasutatakse tava
arvutites ja telefonides internetiiihenduseks, kasutatakse 4G ka veel VoLTE ja VoWiFi
konedeks. VOLTE on tehnoloogia, mis voimaldab teha kdnesid kasutades 4G vorku, kuid
kasutab ka VoIP. ja VoIP on tehnoloogia, kus kdned ldhevad iile IP vorgu. Need

tehnoloogiad iihtlasi voimaldavad vihendada ka 4G LTE vdrgu koormust.

VOLTE eeliseks on parem kdne kvaliteet ja kdne vaib olla vajadusel 4G vorgus ei ole
vajalik vahetada vorku 3G-sse vOi1 2G-sse. Kone vahetamine teistesse vorkudesse nduab
palju signaliseerimise mahtu ja on ka suurem vadimalus, et tekib katkestus ja konet ei saa
luua. Telefon peab kindlasti VOLTE-t toetama ja kasutaja peab selle ka telefonis

aktiveerima. Telia tehnoloogiajuhi Andre Visse sdnul on 4G kdneside ehk VoLTE
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voimekusega telefonide arv kasvanud iihe aastaga 2022. aastaks 55% 71%-le ning

konesideliiklus 2G ja 3G vorkudes on jadnud iisna viikseks [7].

4G kasutatakse ka meditsiinitehnoloogias, tootmises, nutikates linnades/majades,
ihendatud autodes, erinevates kantavates aksessuaarides, energia varumises,
pollumajanduses jne [17]. Kasutades 4G iihendusi on voimalik koikides nendes
valdkondades teha automatiseerimisi, mis muudavad protsessid tdpsemaks ja

efektiivsemaks.

2.3 5G kasutusvaldkonnad

Uudsel 5G tehnoloogial on oma kiire iihenduse ja madala latentsuse tSttu palju erinevaid
kasutusvaldkondi. Naiteks kasutab ettevote Bluewireless 5G-d juba merenduses,
eraldatud asukohtades, mobiilsetes poodides, 10T (asjade internet) iihenduste lahendustes,
pangaautomaatides ja paljudes teisteski kohtades. [18]

5G suurteks plussideks on madal latentsus, samuti voimalus tihendada palju seadmeid
vorku (massiivne asjade internet) ja tdiustatud mobiilne lairibaiihendus. Joonisel 5 on
toodud vilja mdned 5G kasutusvaldkonnad kolmnurgas. Kasutusvaldkonnad on

paigutatud mododa telgi, mis seovad 5G-siisteemide eriparasid. [19]

5G NSA 3,5GHz spektris on 100MHz ribalaiusega, mmWave 5G SA kasutab kuni
400MHz ribalaiust, selle 14bi vaheneb ka hilistus kuna OFDM (Orthogonal Frequency-

division Multiplexing) siimbolid saadetakse lithema aja jooksul.
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Taiustatud mobiilne lairibatihendus

Gigabitti sekundis internet @ .
'Y Q<— 3D ja kdrge valiteediga videod (4K)

Tark kodu/maja ——% <-~— Pilves mangimine ja to6tamine

' <«— Liitreaalsus

Missioonikriitilised rakendused

Helistamine ———— :
*"’)IQ N qﬁ <-—— To0stuste automatiseerimine
Sensorite vork ————— N ——
Tark linn P, iVl B L
st .eﬂ! @ ﬁ(—— Isesditvad sdidukid

Suured loT lahendused Madal latentsus

Joonis 5 Kilassikaline 5G kolmnurk [19]

5G tulekuga saab muuta paljud hetkel 4G {ihendusega toimivad asjad veelgi paremaks ja
efektiivsemaks. Néiteks on voimalik hakata liiklusesse rohkem kaasama autonoomseid
soidukeid, sest 5G-I on madalam latentsus ja seega suudavad sdidukid kiiremini

reageerida.
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3 Mobiilsidevorgu testimise voimaluse loomine

Eesmargiks oli luua lahendus, mida oleksid voimelised kasutama kdik, olenemata nende
tehnoloogilistest teadmistest. Sooviti luua lahendus, mis ei oleks kulukas ja oleks

voimalik teha kdigile kéttesaadavate vahenditega.

Esimeseks viljakutseks oli vilja mdelda, milliseid riistvara- ja tarkvaralahendusi
kasutada. Miniarvutiks valiti Raspberry Pi, kuna see on laialdaselt levinud ja seda on
lihtne kasutada. Siisteemi to6ks oleksid sobinud ka nditeks Nividia Jetson, Odroid XU4
voi muud sarnased miniarvutid [4]. Kuid kuna Raspberry Pi arvutid olid iilikoolis juba

olemas, siis otsustati kasutada just neid.

Mobiilivorgu andmeedastuse testimiseks on vajalik serverlahendus, mis loob andmevoo,
selleks valiti vabavaraline lahendus iPerf3. Bakalaureuset6os tehti koost6dd ettevottega
Boftel ja valiti nende iPerf3 server, kuna sellele oli olemas juurdepaés ja luba testide
labiviimiseks. Eesmark oli, et teste saaks 14bi viia ka kasutades avalikke iPerf3 servereid.
Selleks, et test 14bi viia mones teises serveris tuleb koodis lihtsalt muuta dra serveri

parameetrid.

Andmete hilisemaks analiitisiks, oli vaja siisteem integreerida pilveteenusega. Valitud
pilveteenuses Cumulocity on vdimalik andmeid kuvada nii reaalajas kui ka
tagasiulatuvalt. Rakendatud siisteem on ndidatud joonisel 6, kus Raspberry Pi on

tthendatud ruuteriga ja selleks, et andmeid koguda on vaja Raspberry Pi-st kiivitada

TCP/UDP
Andmeedastuskiirus
Jitter

Tuumikvirk

Ping ——b loT pilv Cumulocity

programm.

|perf3 server

3G4‘4G;'NS{
Ruuter /

LAN kaabel

%

Raspberry Pi

Joonis 6 Rakendatud siisteem
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3.1 Riistvara konfiguratsioon

Mobiilside vorkude testimiseks on vaja riistvaraliselt vaid ruuterit, Raspberry Pi-d, LAN
kaablit ja seadmete toite kaableid. Joonisel 7 on vilja toodud riistvara konfiguratsioon.
Nii Raspberry Pi kui ka ruuter tuleks ithendada vooluvorku ja Raspberry Pi tuleks lisaks
ithendada Ethernet LAN kaabli abil ruuteriga voi siis thenduse saavutamiseks saab
kasutada ja WiFi vorku. Kiire ja stabiilse tthenduse saamiseks ruuteriga on t66s kasutatud

1 Gbps LAN kaabliga tihendust Raspberry Pi ja ruuteri vahel.

g + g =

, MikroTik LMT Chateau 5G
Toite kaabel

Raspberry Pi

Joonis 7 Riistvara konfiguratsioon
Jargnevates peatiikkides on vélja toodud iilevaade mobiilside vOrgu testimise jaoks

valitud komponentidest, nende spetsifikatsioonidest.

3.1.1 Raspberry Pi

Raspberry Pi on odav ja vidike arvuti, mida saab ithendada monitori hiire ja klaviatuuriga,
kuid sellele on vdimalik juurde péddseda ka kasutades SSH (Secure Shell Protocol), VNC
(Virtual Network Computing), Teamviewer-it vdoi muud sarnast kaugjuurdepddsu
voimalust [21]. Raspberry Pi on seade, mida on lihtne kasutada ja mis voimaldab dppida
inimestel andmet66tlust ja programmeerimist [4]. Miniarvuteid nagu Raspberry Pi

kasutatakse nii vaikestes kui ka suuremates kodu projektides.
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Selles bakalaureusetoos kasutati Raspberry Pi 4 mudel B-d. Esmalt laeti arvutis microSD

(Micro Secure Digital kaart ehk vidike malukaart) kaardile operatsioonisiisteem
Raspberry Pi OS. Algne seadistus tehti iihendades mikro HDMI (High-Definition

Multimedia Interface) porti monitor ja USB portidesse hiir ja klaviatuur. Kui esialgne

seadistus oli tehtud, mis holmas vorku thendamist ja VNC programmi seadistamist, Siis

kasutati edasiseks Raspberry Pi ekraani ndgemiseks VNC server lahendust, mis on

Raspberry Pi-s olemasolev kaugjuurdepéddsutarkvara, millega on voimalik igal ajal

mistahes asukohast juurde pidseda seadmetele. Tabelis 2 on vilja toodud t66s kasutatud

Raspberry Pi parameetrid.

Tabel 2 Raspberry Pi 4 mudel B parameetrid [21]

Parameeter Andmed

Protsessor Broadcom BCM2711, quad-core Cortex-A72 (ARM v8) 64-bit SoC @
1.5GHz

Milu 2GB

Uhenduvus 2.4 GHz and 5.0 GHz IEEE 802.11b/g/n/ac wireless

LAN, Bluetooth 5.0, BLE Gigabit Ethernet, 2 x USB 3.0 porti, 2 x
USB 2.0 porti

SD kaardi tugi

Micro SD kaart

Toide

5V DC USB-C iihenduse kaudu (minimaalselt 3A)
5V DC GIPO kaudu (minimaalselt 3A)

More powerful

processor

use-Cc j

Power supply

Micro HDMI Ports

Supporting 2 x 4K displays \
use2

Choice of RAM

|icB||2G68||4GB||8GB]|

Gigabit
Ethernet

\ uss 3

Joonis 8 Raspberry Pi [22]
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Joonisel 8 on toodud vilja Raspberry Pi erinevate iihenduste voimalused ja nende
asukohad. Jooniselt on ndha, et Raspberry Pi 4 Mudel B-1 on véimalik valida, mdlumahu
suurust, kuid selles bakalaureusetods on kasutatud miniarvutit, millel on RAM 2GB.
Bakalaureuse t00 tegemiseks kasutati Gigabit ethernet porti interneti jaoks ja toide

Rasperry Pi-le tuli USB-C (kompaktne pistikithendus) toitepistikusse.

3.1.2 Ruuter

Mobiilivorgu testimiseks vOib kasutada mistahes ruuterit. Bakalaureusetdos kasutati
testimiseks MikroTik LMT Chateau 5G ruuterit. Valiti just see ruuter, kuna see oli
olemasolevatest ruuteritest parim ja see voimaldas testida ka NSA 5G vorku ja muuta

uhendust soovitud vorkude vahel.

Chateau 5G on Kkiire, kodus kasutatav ruuter, millel on LTE/5G tugi Kkiireks
internetitihenduseks. Sellel on vdimalik korraga tdédle panna nii 2,4GHz kui ka 5SGHz
traadita vork, mis lahendab paljud leviala hdiretega seotud probleemid. Sellel on olemas
ka 5 x Gigabit-ist etherneti porti ja tdis suuruses USB port. Bakalaureusetoos tihendati
miniarvuti Raspberry Pi Chateau 5G ruuteriga kasutades Gigabit-ist etherneti porti.
Ruuteri toite saab kasutades 24 voldist originaal toitekaablit. Chateau 5G v&imaldab
testida 3G, 4G, 5G NSA ja 5G SA mobiilside vorke. See, mis vorku kasutatakse on

kergesti muudetav ruuteri seadetest. [23]

3.2 Tarkvara konfiguratsioon

Tarkvara andmete hankimiseks programmeeriti Python3-s. Programmi saab kidivitada
kdsuviipa kasutades, diges kaustas olles, kdasuga ,,sudo python3 MN_Testl.py “. Sudo

Oigusi on vaja kasutada, kuna see on ainus vdimalus Raspberry Pi-ga ping teste teha.

Programmis luuakse MQTT iihendus Cumulocity-ga ja Bofteli iPerf3 serveriga. IPerf3
serveri ihenduses testitakse iiles laadimise ja alla laadimise Kiirust ning jitterit.
Uhenduses Cumulocitiy-ga tehakse ka pidevaid ping teste. Saadud andmeid saadetakse
REST formaadis Cumulocity pilve, kus saab hiljem teha analiilise ja andmeid graafiliselt
kuvada. Joonisel 9 on toodud vélja programmi UML diagramm. Programmi kood on

toodud to0 lisas 2.
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Imporditakse vajalikud teegid

¥

Defineeritakse MQTT (henduse
loomisel, logimisel, publitseerimisel
Uhenduse katkestamizel kasutajale kuvatav

|

Defineeritakse MQTT, Cumulocity ja iPerf
Uhenduseks vajalikud satted

l

‘ Luuakse uhendus Cumulocity-ga ‘

Kui klaviatuuril kasutatakse klahvikombinaisiooni ctri+c

Kui ei ole olnud klaviatuuri vajutsust ctrl+c

i=0

Kaivitatakse kas UDP vdi TCP test iPerf serverisse

Y

1=27

¥
{ Iga kord liigutakse uuele reale ]

==25
i==26
Saadud siringi vaartusesse pannakse Saadud siringi vaartusesze pannakse
tihikud ja valjiastatakse saadud jada tiihikud ja valjiastatakse saadud jada

l

[Muutujatele antakse jadast diged véénused]

konirolli méttes ka véljastatakse need [Muutujate\e proovitakse anda jadast dige vaanus.]

l ei saadud alla kiirust
¥
Pingitakse Cumulocity-i ja . B
[ kontrolli mbttes valjastatakse tulemus Valjastatakse veateade ja
Saadi alla kiirus katkestatakse
y ¥
Valjastatakee tulemus samal kuju, mis [kontrolli mittes muutuja vaartus valjaslalakse]
saadetakse MQTT-sse

Tehakse testi tulemustest muutuja, et
saata info MQTT-sse

l

Tulemused publitseeritakse MQTT
teemasse s/uc/32/22042604

L)

Joonis 9 Programmi UML diagramm
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Programmi koodi saab muuta vastavalt, kas soovitakse kasutada UDP v&i TCP protokolli
mobiilivorgu testimiseks. UDP protokolli korral toimub lihtsalt pakettide voog, ei
kontrollita, kas paketid jouavad kohale. TCP protokolli kasutades kontrollitakse alati, kas
pakett joudis kohale, mis teeb TCP iihenduse ka veidi aeglasemaks. Protokolli muutuse

tottu joonisel 9 olev koodi voodiagrammi ei muutu.

3.2.1 iPerf3

IPerf3 on tooriist IP-vorkude maksimaalse saavutatava ribalaiuse mootmiseks [24]. Iga
testi kohta moodetakse mitmeid parameetreid niiteks ribalaiust, kadusid jms. IPerf3-ga
on TCP puhul vdimalik modta ribalaiust, iiles ja allalaadimise kiirust [24]. UDP puhul
saab klient luua mdiidratud ribalaiusega UDP-vooge, mdota pakettide kadu, modta
viivituse jitterit, see on ka multiedastus voimeline ehk on vdimalik samaaegselt edastada

mitut andmevoogu. [24]

Bakalaureusetoos kasutati iPerf3 nii UDP kui ka TCP iiles ja alla kiiruse modtmiseks ja

UDP korral jitteri mootmiseks.

3.22MQTT

MQTT on asjade interneti (IoT) standardne sGnumisideprotokoll. See on loodud
iililihtsaks sdnumite edastamiseks kliendi ja broker-i (vahendaja) vahel. Uhendus on
mdlemapoolne, molemad kliendid saavad alati publitseerida MQTT topic-sse ehk
teemasse ja ka tellida/jdlgida seda teemat. Korraga saab publitseerida voi jélgida viga
palju erinevaid teemasid. MQTT on hea lahendus, kuna see votab koodis vihe ruumi ja
on hea minimaalse vOrgu ribalaiusega kaugseadmete iihendamiseks. MQTT-d
kasutatakse nii kodulahendustes, kui ka erinevates toostusharudes, niiteks autotodstus,
telekommunikatsioon, tootmine jne. [25]

Joonisel 10 on ndidatud MQTT publitseerimise ja jalgimise arhitektuur lihtsa niite abil.

MQTT klient MQTT vahendaja MQTT klient

Publitseerib: nupp vajutatud

» Mistahes seade nutitelefon,

Publitseerib teemasse: nupuvajutus | JITIIT o]
V77

” I
Publitseerib: nupp vajutatud : Jalgib teemat: nupuvajutus
\4 (£AFIIT o)

Joonis 10 MQTT toimimine

arvuti, kontroller vms
-
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Joonisel 10 roheline nupp publitseerib teemasse nupuvajutus ja kuna klient telefonist
jalgib seda teemat, siis tuleb MQTT vahendajalt teade, et nupp on vajutatud.
Bakalaureusetoos kasutati MQTT-d selleks, et lihtsal viisil edastada andmeid pilve.
Raspberry Pi publitseeris teemasse “s/uc/32/22042604” ja Cumulocity-is jalgiti sama
teemat. Nii oli kdige lihtsam viis andmete Kiireks edastuseks.

3.2.3 Cumulocity

Cumulocity 10T on soltumatu seadmete ja rakenduste haldamise 10T platvorm. See loob
voimaluse jélgida ja toodelda nii reaalajas kui ka ajas tagasi minnes seadmete saadetud
andmeid. Koik andmed on alla lactavad ka CSV (tekstifail, kus info on eraldatud
komadega) ja Exceli failidena. Cumulocity sobib kasutamiseks nii kodu kui todstuste
lahendusteks. Cumulocity-s on sertifitseeritud tarkvarateegid, mida saab kasutada oma
seadmetelt saadud andmete pilve toomiseks. Andmeid on voimalik mitmet moodi
visualiseerida. Naiteks saab kasutada graafikuid, méodikuid, veateadete tahvleid, pilte ja
palju muud. Cumulocity pakub vdimalusi ka olemasolevate funktsioonide laiendamiseks

ja liidestamiseks teiste 1T-teenustega. [26]

Bakalaureusetoos — kasutatakse ~ Cumulocity-t  peamiselt andmete kogumiseks,
sdilitamiseks ja visualiseerimiseks. Joonisel 11 on kuvatud Cumulocity vaade, kus on
ndha testidest saadud andmed. Hilisemaks andmetootluseks lacti Cumulocity-st alla
Exceli fail ning arvutati saadud tulemuste miinimume, maksimume ja keskmiseid

vaartuseid.

[«V{VKelein g0 < 10000000f28147ae Q © #H e @ «

£EDashboard % Info ML Alarms il Data explore

COCKPIT —_—
# Home
I Groups

‘ Alarms 5 - - L)

. "

i3
n ]
(n g

% Cconfiguration

ﬁwr —MJ’M,L“‘)& n /‘15' ;T '

Joonis 11 Cumulocity visuaalne andmete kuvamine
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(oW UV Relein g0 < 10000000f28147ae

EiDashboard X Info & Alarms

COCKPIT —
# Home
I Groups
A Nams

|stsl Data explarer

El Reports

% Configuration

Joonis 12 Cumulocity toolaua vaade
Joonisel 12 on ndidatud Cumulocity té6laua vaadet, kus saab endale vajalike andmetega
teha erinevaid jooniseid. Nii automaatses andmete kuvamise vaates kui ka personaalselt
kujundatavas t6olaua vaates on voimalik valida ajavahemikku ja milliseid tulemusi ndha
soovitakse. Samuti on vdimalik muuta y-teljel olevat skaalat, joone vérvi ja kui tihedalt
andmeid kuvatakse. Kuna bakalaureuseto0 testides taheti ndha koiki saadud tulemusi, siis
on andmed kuvatud ilma agregatsioonita, kuid Cumulocity vodimaldab agregeerida

andmeid iga minuti, tunni voi pieva kohta.

3.3 Ulevaade protsessist

Esmalt pandi paika bakalaureuset6d eesmérgid ja esmased ideed teostuseks. PShiliseks
eesmargiks oli luua nii iilikooli laboritundidesse kui ka 5SG-ROUTES projektiks sobiv
toovahend, millega saaks mobiilivorgu tehnoloogiaid testida. Omaette eesmérgiks oli
tdiendada teadmiseid mobiilsidevorgu tehnoloogiate osas, Oppida programmeerimiskeelt

Python ning testida iseseisva t66 oskuseid.

Olles pannud paika eesmaérgid ja t60 esialgse kava otsiti t66 tegemiseks sobilik riistvara.
Sobilikeks seadmeteks osutusid miniarvuti Raspberry Pi ja MikroTik LMT Chateau 5G
ruuter. Kui riistvara oli valitud tehti riistvaralised tihendused, et saaks alustada koodi

Kirjutamise ja katsetamisega.

Programmi koodi lihtsamaks katsetamiseks ja tegemiseks jaotati algselt {ilesanne kaheks
osaks. Uks osa oli iPerf3-st iiles, alla kiiruste ja jitteri kiitte saamine. Teine osa oli

andmete edastamine Cumulocity-sse ning selle pingimine.
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Programmi koodi Kirjutades tekkis mitmeid probleeme, millest enamus tekkisid Python
keeles programmeerimise véhestest oskustest. To6 {iheks suureks osaks oli iihtlasi ka
Pythoni programmeerimiskeele dppimine. Uheks suurimaks probleemiks kujunes iPerf3-
ga ithenduse loomine. Algselt kasutati iPerf3 valmisolevaid teeke, selleks et luua iithendus
ja saada andmeid. Selgus, et olemasolevate teekide abil ei dnnestu jarjestiku teha mitmeid
teste. Kood tuli timber teha. Teises versioonis kasutati alamprotsesse ja alamprotsessina
saadud tulemus eraldati tithikutega ning omistati muutujatele. Nii oli vdimalik teha

pidevaid teste.

Kui iPerf3 ithenduse ja vajalike andmete hankimise osa oli valmis liiguti edasi teise koodi
osa juurde, kus oli eesmirgiks edastada andmeid Cumulocity-sse ning teha ka ping teste.
Viltimaks suuremaid veateateid ja probleeme jaotati see osa omakorda kaheks. Esmalt
prooviti toole saada andmete edastust Cumulocity-sse. Algselt prooviti saata pilve késitsi
oiges formaadis ette antud andmeid. Esialgu ei saadud tihendust toimima, kuid pérast
koikide parameetrite iile kontrollimist ja parandamist saadi ithendus toimima ja andmed
joudsid Gigel kujul pilve. Kui tthendus oli valmis ja toimiv, siis prooviti teha ping testi.
Algselt andis selle tiritamine veateateid, kuid 14hemal uurimisel selgus, et ping teste saab
Raspberry Pi-s teha vaid juurkaustast. Seega oli programmi kood dige, kuid seda tuli

kaivitada kasuviibalt lisades kasu ette ,,sudo*.

Kui eraldi olid programmi osad valmis saanud, siis pandi need kokku iiheks koodiks. See
ei olnud nii lihtne kui algselt arvati ja tuli teha programmi koodi veidi timber, et kdik

tsiiklid toimiks digesti ja veateateid ei oleks.

Kui kogu programm oli valmis hakati tegema teste esmalt kasutati kodust ruuterit TP-link
AC1200, et kontrollida programmi t66d. Kui tekkis vdimalus hakati teste tegema
mobiilsidevdrkudes MikroTik LMT Chateau 5G ruuteriga.

Loodi ka andmete paremaks visualiseerimiseks Cumulocity to6laud, kus oli ndha koiki
testitud parameetreid eraldi joonistel ning ka iihel joonisel koos. Viimaks tehti andmete
analiiiis, kus vorreldi saadud tulemusi tuntud tooriista Speedtest tulemustega ning ka

erinevate tehnoloogiaid omavahel ja kirjutati t66 teoreetiline osa.
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3.4 Metoodika

Kéesolev bakalaureuse 16put6é on arendusuuring, mille raames loodi lahendus
mobiilivorgu tehnoloogia parameetrite testimise jaoks. See pohineb miniarvutil
Raspberry Pi, mis on iithendatud ruuteriga. Miniarvutis Kkéivitatakse programm, mis
publitseerib 10T pilve testi tulemusena saadud mobiilivorgu parameetrid. Testid viidi 1dbi
kasutades erinevaid mobiilsidevorke, et neid hiljem omavahel vorrelda. Esmalt viidi
testimine 1dbi 5G vorgus, kus testiti esmalt TCP andmeedastusprotokolliga ja siis UDP
protokolliga. Nii TCP kui ka UDP andmeedastusprotokolliga testid viidi 1dbi ka 4G ja 3G

vorkudes. Testandmete analiiiisiks kasutati Excelit ja Cumulocity jooniseid.
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4 Eksperimentide tulemused

Selles peatiikis viidi 1dbi eelnevalt koostatud programmiga 6 erinevat testi. Testiti 3G, 4G
ja 5G mobiilsidevorkude parameetreid nii TCP kui ka UDP protokolli korral. Testide
tulemusena sooviti kontrollida koostatud programmi t66d ja vorrelda erinevaid
mobiilsidevdrgu tehnoloogiaid. Ulevaade testide tulemuste kohta antakse jirgnevates

alapeatiikkides.

4.1 NSA 5G mobiilsidevorgu tehnoloogia test

Kuna hetkel veel 5G sagedusala konkurss kéib ja ei ole olemas 5G vdrku, siis viidi test
1abi NSA 5G test vorgus. Testi ldbiviimiseks seadistati MikroTik LMT Chateau 5G ruuter
NSA 5G vorku ja kiivitati Raspberry Pi-s kood.

Esmalt sooritati test kasutades TCP protokolli. Testi tulemusena saadi graafikud, mis on
13.  Sellel

allalaadimisel ja pingi graafikud. Jooniselt on nidha, et andmeedastuskiirus kdigub tisna

toodud joonisel on kuvatud andmeedastuskiirused iileslaadimisel,
palju, see voib tuleneda ruuteri asukohast ja ka sellest, et NSA 5G jaoks on eraldatud vaid
10 MHz ribalaius. Katse on tehtud kasutades TCP protokolli, seega on jitterit ei mdddeta.
Katse tulemusena saadud miinimumid, maksimumid ja keskmised on vélja toodud tabelis
3.

Tabel 3 5G TCP katse tulemused

Andmeedastuskiirus | Andmeedastuskiirus | Ping (ms)

allalaadimisel iileslaadimisel

(Mbps) (Mbps)
Miinimum 30,6 27,8 21,3
Maksimum 65,5 58,0 29,8
Keskmine 46,8 41,7 23,6
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From 20220500 [ | 14 ;38 | To 20220500 [ 14 40 Data points

D 1_sensor =» datarate_down

L) cam_sensor =» datarate_up

™
. - ) @ camsen

© Add data point

sor == udp tter

Alarms / Events

1 . No alarms/events found.
| Find out more in the User guide
054 | . 40
© Add alarm / event
~ - \ F3s

Joonis 13 5G test TCP protokolliga

Teiseks sooritati test kasutades samuti mobiilsidevorgu tehnoloogiaks 5G-d, kuid sel
korral médrati programmi koodis ithenduse protokolliks UDP. Kuna UDP protokolliga ei
teostata pakettide kohale joudmise jaoks mingit kontrolli on see palju kiirem, kui TCP.
Seda on ndha ka UDP testi jooniselt 14. UDP protokolliga on lisaks vdoimalik modta veel
jitter-it. Nii joonisel 13 kui ka 14 on x-teljel aeg ja y-teljel véartused. Kiiruste puhul on

védartuste ihikuks Mbps ja jitteril ning pingil on tihikuks ms.

08 : 14 To 2022-05-16

From 20220516  [4

B ose Data points

Alarms/events

(( )) No alarms/events found.

[- 50 Find out more in the User guide

Joonis 14 5G test UDP protokolliga
Tabel 4 5G UDP katse tulemused

Andmeedastuskiirus | Andmeedastuskiirus | Ping (ms) Jitter
allalaadimisel iileslaadimisel (ms)
(Mbps) (Mbps)
Miinimum 431,0 47,9 16,2 0,071
Maksimum 679,0 57,2 24,6 3,947
Keskmine 603,9 54,3 18,4 0,319

33




5G UDP katsetulemusena saadud miinimumid, maksimumid ja keskmised on vilja
toodud tabelis 4. Nii joonistelt, kui ka tabelitest tuleb selgelt vilja, et TCP protokoll
voib kiill olla kindlam kui UDP, kuid see on palju aeglasem, mis oligi oodatav tulemus.

4.2 4G mobiilsidevorgu tehnoloogia test

Pirast teste NSA 5G mobiilsidevorgus viidi testid 18bi 4G vorgus, et tulemusi hiljem
vorrelda, Testi labiviimiseks 4G mobiilsidevorgus seadistati MikroTik LMT Chateau 5G
ruuter 4G vorku ja kaivitati Raspberry Pi-s kood uuesti.

Esmalt sooritati test jéllegi kasutades TCP protokolli. Testi tulemusena saadi graafikud,
mis on toodud joonisel 15. Sellel on kuvatud andmeedastuskiiruse iileslaadimisel,
allalaadimisel ja pingi graafikud. Kuna katse on tehtud kasutades TCP protokolli, siis
jitterit jéllegi ei moodetud. Katse tulemusena saadud miinimumid, maksimumid ja

keskmised on vélja toodud tabelis 5.

v @ From 20220514 [ 03 :00 To 20220514 [ o03:02 Data points
ensor = datarate_down
® © ensor => datarate_up
B0
L . ca ping
05
0 . D@ - dp_jitt
68
400 © Add data point
— —_ 0
66
a0 Alarms/events
64 0
200 4
Los (( )) No alarms/events found.
Find out more in the User guide
k62
10
|—eo Fo
4 L L

Joonis 15 4G test TCP protokolliga
Tabel 5 4G TCP katse tulemused

Andmeedastuskiirus | Andmeedastuskiirus | Ping (ms)

allalaadimisel iileslaadimisel

(Mbps) (Mbps)
Miinimum 62,1 53,5 6.1
Maksimum 70,7 55,2 6,9
Keskmine 67,3 54,6 6,2

34




Jargmiseks sooritati test kasutades mobiilsidevorgu tehnoloogiaks 4G-d, kuid sel korral
méiirati programmi koodis tihenduse protokolliks UDP. Seda on ndha ka UDP testi
jooniselt 16. UDP protokolliga on lisaks moddetud Kka jitterit. Nii joonisel 15 kui ka 16
on x-teljel aeg ja y-teljel védrtused. Kiiruste puhul sarnaselt 5G testile on vaartuste

tthikuks Mbps ja jitteril ning pingil on ihikuks ms.

” @ From 20220514 [ | 02 : 55 To 20220514 [ | 02 | 57 Data points

[ |- 56
|35 b/ . CEALELT

© Add data point

Alarms/events

(( )) No alarms/events found.
Find out more

e in the User guide

Joonis 16 4G test UDP protokolliga
Tabel 6 4G UDP katse tulemused

Andmeedastuskiirus | Andmeedastuskiirus | Ping (ms) Jitter
allalaadimisel iileslaadimisel (ms)
(Mbps) (Mbps)
Miinimum 452,0 51,0 6,04 0,016
Maksimum 697.0 56,9 6,6 0,165
Keskmine 636,6 56,5 6,3 0,042

4G UDP katsetulemusena saadud miinimumid, maksimumid ja keskmised on vilja
toodud tabelis 6. Vorreldes UDP ja TCP tabeleid tuleb jallegi vilja, et UDP protokolli
korral on andmeedastus palju kiirem. Samuti on kiirem ka ping.

4.3 3G mobiilsidevorgu tehnoloogia test

Parast teste NSA 5G ja 4G mobiilsidevorgus viidi testid 1dbi 3G vorgus. Kuigi tehakse
samme, et 3G mobiilsidetehnoloogiat Kinni panna, siis see voib tunduda tavakasutajale
ebavajalik. Moistmaks seda viidi 1dbi ka test 3G vorgus. Testi ldbiviimiseks 3G
mobiilsidevorgus seadistati MikroTik LMT Chateau 5G ruuter 3G vorku ja kéivitati

Raspberry Pi-s kood uuesti.
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Esmalt sooritati test jillegi kasutades TCP protokolli. Testi tulemusena saadi graafikud,
mis on toodud joonisel 17. Sellel on kuvatud andmeedastuskiiruse iileslaadimisel,
allalaadimisel ja pingi graafikud. Jooniselt on néha, et andmeedastuskiirus kdigub péris
vihe, kuid on viga viike. Ping seevastu on iisna suur vorreldes eelnevate katsetega. Kuna
katse on tehtud kasutades TCP protokolli, siis jitterit jallegi ei mdoddeta. 3G TCP katse

tulemusena saadud miinimumid, maksimumid ja keskmised on vélja toodud tabelis 7.

v @ From 20220514 [ 02:34 To 20220514 4 02 Data points
m_sensor => datarate_down
F42 —
5
L) cam_sensor => datarate_up
s [
5.5 Los . o . cam_sensor => ping
e D @ comsensor > udp ter
5 26
0 0 ¢ Lag © Add data point
45
Alarms/events
4]
30
Fe . (( )) No alarms/events found.
5 e nd out more in the User quide
—e —@ Find out more in the User guide.
—_— i L

Joonis 17 3G test TCP protokolliga
Tabel 7 3G TCP katse tulemused

Andmeedastuskiirus | Andmeedastuskiirus | Ping (ms)

allalaadimisel iileslaadimisel

(Mbps) (Mbps)
Miinimum 3,31 2,7 34,6
Maksimum 5,27 472 45,8
Keskmine 4.4 3,7 39,7

Viimaks sooritati test kasutades mobiilsidevdrgu tehnoloogiaks samuti 3G-d, kuid sel
korral méairati programmi koodis tihenduse protokolliks UDP. Testi tulemused on niha
jooniselt 18. UDP protokolliga on lisaks moddetud ka jitterit. Nii nagu varasemate testide
joonistel on x-teljel aeg ja y-teljel védrtused ning x-teljel on andmeedastuskiiruste

tthikuteks Mbps ja jitteril ning pingil on iihikuks ms.
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From | 2022-05-14 [

02 : 23 To 2022-0514

] Dz

[0 Fos

Joonis 18 3G test UDP protokolliga

Tabel 8 3G UDP katse tulemused

Data points

Alarms/events

(( )) No alarms/events found.

ind out more in the User guide

Andmeedastuskiirus | Andmeedastuskiirus | Ping (ms) Jitter
allalaadimisel iileslaadimisel (ms)
(Mbps) (Mbps)
Miinimum 18,1 6,72 39,1 1,002
Maksimum 57,1 9,52 64,8 2,882
Keskmine 48,8 8,7 46,2 1,695

3G UDP Kkatsetulemusena saadud miinimumid, maksimumid ja keskmised on vilja
toodud tabelis 8. Vorreldes UDP ja TCP tabeleid tuleb jillegi vilja, et UDP protokolli

korral on andmeedastus ja ping kiiremad.

Vorreldes tabeleid 7 ja 8 tabelitega 3-5 on selgelt ndha, et kiirused on viga viiksed, ping
véga suur ja Ka jitter on suurem. Sellest v3ib jéreldada, et kuna enamus inimesi kasutab
juba nii kui nii 4G tehnoloogiat, kiirused 3G tehnoloogiaga on viga viiksed ja
minimaalne aeg, mis kulub vdimalikult vdikese andmehulga saatmiseks ja vastuse

saamiseks ehk ping on vdga suur, siis pole mdistlik seda tehnoloogiat elus hoida.
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5 Jéareldused

Bakalaureusetod eesmargiks oli vilja tootada lahendus, mis voimaldaks testida

mobiilsidevorgu peamiseid parameetreid ja neid vorrelda. Seda ka tehti.

Tootava lahenduse UDP testide andmete digsuse kontrollimiseks kasutati tuntud interneti
kiiruse mootmise vahendit Speedtest [27]. Speedtest kasutab testide tegemiseks UDP
protokolli.

® PING ms @ DOWNLOAD Mbps

6 5% 603

Connections

HOW DOES YOUR DOWNLOAD SPEED COMPARE
Multi WITH YOUR EXPECTATIONS?
Tele2 Eesti

Tallinn

4

Teha By submitting this feedbach

121 20 2 and agree that O

as set !

Joonis 19 5G UDP test rakendusega Speedtest
Kui vorrelda omavahel joonisel 19 ja tabelis 4 olevad testi tulemusi, siis on need {isna
sarnased ja voib Gelda, et 5G UDP test koostatud programmiga on Onnestunud hésti.
Uldiselt peaksid 5G kiirused olema suuremad. Teoreetiline 5G maksimum kiirus on 20
Gbps, kuid kuna testid on tehtud 5G NSA testvorgus, kus ribalaius on vaid 10 MHz siis

on ka kiirused tunduvalt vaiksemad.

Tabelis 3 ja 4 toodud TCP ja UDP katsete tulemuste pohjal voib vilja tuua seda, et ping
on nii UDP kui TCP protokollil {isna sarnane, kuna ping kasutab oma protokolli ICMP
(Internet Control Message Protocol). TCP protokolliga tehtud katses on Kiirused palju

viiksemad. Vdiksemad kiirused tulenevad TCP protokolli edastusmeetodist.
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® PING ms © DOWNLOAD Mbps ® UPLOAD Mbps

14 423.50 62.53
?_—t

Connections
Multi

HOW DOES YOUR NETWORK AVAILABILITY
COMPARE WITH YOUR EXPECTATIONS?
Telia Eesti AS

Tallinn
Change Server Much worse As expected My

1 2 3 4 5

Telia By submitting this feedback, you acknowledge
46.131.46 206 and agree that Ookla may share this information
as set forth in its Privacy Pol

Joonis 20 4G UDP test rakendusega Speedtest
Joonisel 20 on tehtud rakendusega Speedtest katse 4G vorgus. Kui vorrelda seda
programmiga tehtud katsel, mille tulemused on toodud tabelis 6, siis tulemused on
erinevad, kuid jddvad samasse suurusjarku. Programmiga tehtud testi tulemus on ldhemal

4G maksimaalsele teoreetilisele andmeedastuskiirusega, mis on 1 Gbps.

4G UDRP testi (tabelis 6) TCP testiga (tabelis 5) vorreldes on jéllegi ndha, et UDP testis

on kiirused palju suuremad ja ping jééb tisna sarnaseks, kuna ping kasutab iihte protokolli.

Joonisel 21 on ndha 3G mobiilivorgus rakendusega Speedtest tehtud testi, kui vorrelda
seda programmiga tehtud testidega, siis on tulemused jadvad samasse suurusjirku.

Kiirused on 3G vorgus vdga viiksed ja ping tisna suur.

©) RESULTS

sHARE (@) (@) O Result ID 13131563363
® PING ms ©® DOWNLOAD Mbps @ UPLOAD Mbps

24 13.83 3.61

ORI HOW DOES YOUR DOWNLOAD SPEED

Muiti WITH YOUR EXPECTATIONS?
Tele2 Eesti
Tallinn 3 2 3 4

Change Server Much worse As expected

By submitting this feedback, you acknowile
46.131.20.230 and agree that Ookla may share this inf
as set forth in its |

Joonis 21 3G UDP test rakendusega Speedtest
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Bakalaureusetdo raames koostatud lahendust on juba kasutatud ka 5G-ROUTES projektis
testide 1dbiviimiseks piiriiilestel kasutusjuhtudel. Joonisel 22 on ndidatud viide mis tekib

operaatori vorgu vahetusel.

@dats 5> pisg 17

Odats = gpa_spd

31 sek.
> — e
@
o F (] —
©
|
N
31 sek.
o *

(b)

Joonis 22 Ping testid 5G NSA test vorgus: (a) tilemineku alguspunkt, (b) tilemineku 16pp-punkt
Joonisel 22 on néha Telia vorgust (1) vorguvahetus HO LMT vorku (2), kasutatakse Telia
SIM kaarti ja Telia gateway-d. Punasega on ndidatud auto liikumise kiirus (gps_spd), mis
on toodud parempoolsel vertikaalsel teljel. Rohelise vérviga on ping testid (ping), millele
suurused on vasakpoolsel vertikaalsel teljel. Jooniselt on ndha, kui pikalt liks aega, et

tihest vOrgust teise iile minna (kellaajad mootepunktidel). Graafikul a on ndha HO LMT
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vorku iilemineku algus, andmete saatmine vanas vorgus 10ppes ja tihendus katkes.
Graafikul b on niha HO LMT vdrku iilemineku 16pp, andmeid hakati edastama uues

vOrgus.

Vorreldes omavahel koiki mobiilside tehnoloogiate teste voib oOelda, et hetkel on
mobiilsidevorkudest parim ja kdige laialdasemalt kasutatav just 4G. See on koigile
kéttesaadav ja kiirused on tavakasutaja jaoks tisna head. 4G eelisteks varasemate
mobiilsidetehnoloogiatega vorreldes on andmesidekiirus ja vdimalus teha VOLTE ja
VoWiFi1 konedesid. Lisaks kasutatakse 4G ka viga paljudes eluvaldkondades niiteks
meditsiinis, tootmises, autodes ja paljudes muudes valdkondades. Kasutades 4G {ihendusi
on vdimalik paljudes eluvaldkondades teha automatiseerimisi, mis muudavad protsessid
tapsemaks ja efektiivsemaks. Mone aasta pdrast on tdoendoliselt 4G-st parem juba 5G,
kuid kuna hetkel ei ole 5G vorgud veel valmis ja 5G tdelist potentsiaali ei saa kasutada,

siis on 4G parim lahendus.

Erinevate mobiilsidetehnoloogiate peamiseks erinevuseks on vorgu andmesideedastus
kiirused ja kasutusvaldkonnad. Tulevikus kasutatavatest tehnoloogiatest kiireim saab
olema 5G tehnoloogia, mida kasutatakse joonisel 5 viljatoodud valdkondades. Teiseks
kasutatavaks tehnoloogiaks jadb 4G, mida kasutatakse hetkel paljudes valdkondades,
kuid tulevikus hakatakse seda tdendoliselt kasutama kohtades, kus pole vaja nii suuri
kiiruseid ja madalat latentsust nagu 5G vork pakub. Edasi kasutatakse ka 2G tehnoloogiat,

mis on peamiselt kasutatav konesideks, sonumite saatmiseks ja M2M lahendusteks.

Koik bakalaureuset6os seatud eesmirgid said tdidetud ja uurimiskiisimused said vastatud.
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6 Kokkuvote ja tulevik

Bakalaureusedppe 16putdos on vilja tootatud lahendus, mis pShineb avatud odavatel ja
lihtsasti kéttesaadavatel vahenditel ja vdimaldab testida mobiilivorgu lihtsamaid
parameetreid. Lahendus vGoimaldab testida mobiilivorgu alla ja iileslaadimise Kiirust,

ping-i ja jitterit nii UDP kui TCP protokolliga.

Erinevate mobiilsidetehnoloogiate peamiseks erinevuseks on vorgu andmesideedastus
kiirused ja kasutusvaldkonnad. Too6s leiti, et 10putdd tegemise hetkel on koige
laialdasemalt kasutatav ja parim tehnoloogia 4G. 4G eelisteks varasemate
mobiilsidetehnoloogiatega vorreldes on andmesidekiirus ja voimalus teha VoOLTE ja

VoWiFi konedesid.

Esimeses peatiikis plistitatakse probleem ja kirjeldatakse seda. Samuti antakse t60
moistmiseks vajalik taustainfo. Teises peatiikis antakse iilevaade mobiilivorkude
tehnoloogiate kasutusvaldkondadest. Kirjeldatakse nii 2G, 3G, 4G kui ka 5G
kasutusvaldkondi. Kolmandas peatiikk késitleb {ilevaade mobiilivorgu testimise
voimaluse loomiseks vajalikest seadmetest ja tarkvarast. Tutvustatakse valmis lahendust
ja valitud metoodikat. Neljandas peatiikk keskendub autori poolt loodud seadmega
testimise kédigus saadud tulemustele nii graafilisel kujul kui ka tabelitena. Viiendas
peatiikkis anallilisitakse testimise kédigus saadud tulemusi ja leitakse vastused

uurimiskiisimustele.

Tulevikus saab kdesolevas t60s koostatud programmi kasutada {ilidpilaste laborites
mobiilivorkude tutvustamiseks ja erinevates projektides, kus on vaja moota mobiilivorgu
peamiseid parameetreid. Nditeks hakati programmi kasutama ka projektis 5G-ROUTES.
Edaspidi voiks programmi automatiseerida ja lisada veel uuritavaid parameetreid, et
saada paremat iilevaadet mobiilsidevorgust. Raspberry Pi muutus suurte andmeedastuste
korral kuumaks. Tuleks uurida, kuidas ja millal Raspberry Pi kuumaks minek muutub
probleemiks. Uks vdimalus Raspberry Pi kuumaks minemist ja vdimalikku programmi
hangumist vidhendada oleks programmikoodi optimeerida. Edaspidisel testide
labiviimisel madala latentsuse korral tuleks jdlgida ka, et moGtmised ei oleks ebatidpsed.
Raspberry Pi ei kasuta reaalaja operatsiooni siisteemi ja selle tdttu voivad tulla ka vaiksed

ebatdpsused.
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Korralikuma tarkvara projekti korral voiks programmi koodi panna ka GitHub-i voi
monda teise sarnasesse keskkonda, et edasi arenduste tegijad saaks seda mugavalt

kasutada. Kahjuks antud t66s ei joutud sellega tegeleda.

T66 autor Oppis palju mobiilivorkude parameetrite, tilesehituse ja kasutusvaldkondade
kohta. Lisaks voOimaldas programmikoodi koostamine teha algust Python
programmeerimiskeele dppimisega ja praktiseerimisega. Opiti tegema iseseisvalt t66d ja

kriitiliselt analiitisima tulemuste digsust.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 10putoo

illdsusele kittesaadavaks tegemiseks!

Mina, Helen Ennok

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Mobiilivorgu testimine Raspberry Pi-ga“, mille juhendaja on Priit Roosipuu

1.1. reprodutseerimiseks 10put66 sdilitamise ja elektroonse avaldamise eesmargil, sh
Tallinna Tehnikatilikooli raamatukogu digikogusse lisamise eesmdrgil kuni
autoridiguse kehtivuse tdhtaja 10ppemisent;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja Idppemiseni.

2. Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka
autorile.
3. Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

15.05.2022

1 Lihtlitsents ei kehti juurdepddsupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 1dputddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud
teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16putodd reprodutseerida iiksnes séilitamise eesmargil. Kui 16putoo on loonud kaks voi enam isikut oma
tihise loomingulise tegevusega ning 16putoo kaas- voi tthisautor(id) ei ole andnud 16putdod kaitsvale tilidpilasele kindlaksmadratud tahtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Programmi kood

Turvalisuse huvides on serverite nimed ja kasutajanimed muudetud.

Mobile network testing with Raspberry Pi

This is the code for testing network data rate down, up, jitter and ping.
This also sends all information to Cumulocity IoT cloud.
The code is written using python 3

Created 09 May 2022 by Helen Ennok

#!python3

import paho.mgtt.client as mqgtt #import the client
import time

import subprocess

from pythonping import ping

def on_log(client, userdata, level, buf): #loging information
print("log: "+buf)

def on_connect(client, userdata, flags, rc): #Connection or failed connection
message

if rc==0:
print("Connected to Cumulocity")
else:
print("Failed to connect to Cumulocity.")

def on_publish(client, userdata, mid): #message when something is published
print(f"Published {str(mid)}")

def on_disconnect(client, userdata, flags, rc=0): #Message when disconnected
print("Disconnect with result code "+str(rc))

#Nessesary parameters

client = mgtt.Client(
client_id='10000000f28147ae’,
clean_session=True,
protocol=mqtt.MQTTv311,
transport="tcp’,
reconnect_on_failure=True

)

client.username_pw_set(server_name', server_password')

client.on_connect = on_connect

client.on_publish = on_publish

client.on_disconnect = on_disconnect

client.connect_async(
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host ='platvorm.iot.taltech.ee’,
port = 1883,
keepalive=5

tref = time.time()

ip = "XXX.XXX.XXX.XXX"' # Iperf server IP address
port = XXXX #port

interval = 0.1

client.loop_start() #create connection

while True:

i= @ #i initial value

#when UDP

#tprocess = subprocess.Popen(f'iperf3 -c {ip} -f m -i {interval} -t 2 -p
{port} -u -b 1@0@Mbps', encoding = 'utf-8', stdout=subprocess.PIPE,
shell=True) #new process with this command

#when TCP

process = subprocess.Popen(f'iperf3 -c {ip} -f m -i {interval} -t 2 -p
{port}', encoding = 'utf-8', stdout=subprocess.PIPE, shell=True) #new
process with this command

while(i < 27): #while loop to parse data untill row 27
output = process.stdout.readline() #every time take new row

if(i == 25):
parsed = output.split( ) #split the line with spaces
print(parsed) #print the array
try:

kiirus_down = float(parsed[6]) # speed is in cell 5(start
counting form 9), make value from string to float

except IndexError:
print("Error")
break
print("ALLA KIIRUS ON " + str(kiirus_down) + " Mbps/s")
if(i == 26):

parsed = output.split( )

print(parsed)

kiirus_up = float(parsed[6])

jitter = float(parsed[8])

print("ULES KIIRUS ON " + str(kiirus_up) + " Mbps/s")

print("Jitter on " + str(jitter) + ms"

response_list = ping('XXX.XXX.XXX.XXX"') #ping cumulocity

print("Ping:",response_list.rtt_avg ms)

print()

#Sort the data in the correct order and print the data for
verification

#101, ,ping,data_up,data_down, jitter

print("101 ,
, ,response_list.rtt_avg ms,",",kiirus_up,",",kiirus_down,","

#kui UDP

#ttulemused= '101,, '+str(response_list.rtt_avg ms)
+', "+str(kiirus_up)+', '+ str(kiirus_down)+', '+str(jitter)

#kui TCP

, Jjitter)
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tulemused= '101,, '+str(response_list.rtt_avg_ms)
+', "+str(kiirus_up)+', '+ str(kiirus_down)+',0"
print(tulemused)
print()
client.publish('s/uc/32/22042604"',tulemused)
i-=-1

Joonis 23 Programmi kood
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