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Annotatsioon

Kéesolev magistritod kasitleb tanapdeval jarjest olulisemaks muutunud teemasid

klberturbe teadlikkusest isiklikus ja ka ettevdtte kontekstis.

T60 eesmark on dra kaardistada ettevotete turbehalduse téhusus ja riskikohad. Eesmargi
saavutamiseks loovad autorid uue kiiberturvalisuse teadlikkust modtva tooriista, mis on

koostatud arusaadavas keeles ja vormis, olgu vastajaks IT juht, reat66taja voi firma juht.

T60 tulemusena on valminud kisimustik ja seda toetav veebipdhine todvahend, millega
on vastajal vGimalik saada Ulevaade oma infoturbealastest teadmistest hinnang ka

ettevotte kiiberturbe hetkeolukorrale.

Kusitluse valmimise esimeses faasis uurisid autorid asjaosalistelt, kas sedalaadi
toovahendi jarele on vajadust ja ega midagi samasugust juba olemas ei ole. Seejéarel
poorati palju tdhelepanu kusimuste sisulisele poolele ja testiti esmaseid versioone
erinevate seotud osapoolte peal. Tegeleti ka idee kohandamisega Telia Uldise
klberturvalisuse teenuste lansseerimise plaaniga. Kusitluse tehniline osa valmis valiste

arendajate kaasamisega.

Tanaseks asub test Telia kiberturvalisuse maandumislehel ja kasutajad, kes sellele lehele
jOuavad saavad enda teadlikkust testida ja vastuseks tulemustele vastavad kommentaarid

ja soovitused.

Lisaks eeltoodule seavad autorid hupoteesi, millega soovivad valideerida, et nende
disainitud uus tooriist aitab kaasa kiiberturbe teadlikkuse tGusule ja motiveerib kisitlusele

vastajaid oma olemasolevat olukorda jélgima ja puudustega tegelema.

Autorid usuvad, et kui jarjepidevalt paluda ettevotte tootajatel kiisimustele vastata on
tulemused igal aastal jarjest paremad, kuna teadlikkus kiberhiigieeni ja kiiberturvalisuse
baastaseme saavutamiseks on saadud. Ollakse ka teadlikud, millal ja millised on
vOimalused taseme tdstmiseks ja kelle poole peab po6rduma kui kiiberturbeintsident aset

leiab.



LOputdo on kirjutatud eesti keeles ning sisaldab teksti 60 lehekljel, 5 peatukki, 6
joonist, 2 tabelit.



Abstract
The indicator of enterprise cybersecurity efficiency

This master's thesis deals with the increasingly important topic of cybersecurity

awareness in the personal and also in the business context.

The aim of work is to survey the efficiency and risk areas of corporate security
management. Authors are using through the process a security tool that is understood by
everyone: an labourer, an IT manager or a company manager. The result should provide
a baseline overview of the current situation and highlight the most critical issues that need

to be addressed.

The authors would like to do this by creating a new cybersecurity awareness tool, written
in an understandable language and format, whether the respondent is an IT manager, a

line worker or a company manager.

As a result of the work, authors have developed a tool with which the user can get an
overview of his / her information about security knowledge and it will also assess the

current situation of his / her company.

In the first phases of the survey, the authors asked the parties whether there was a need
for such a tool and whether something similar did not already existed. Much attention
was then paid to the substance of the issues. The initial versions were tested on different
parties. The idea was also adapted to Telia's overall cyber security service launch plan.

The technical part of the survey was completed with the involvement of external

developers.

Today, the test is on Telia's cybersecurity landing page, and users who reach this page
can test their awareness and respond with comments and suggestions in response to the

results.



In addition to the above, the authors hypothesize to prove that the new tool they designed
will help raise awareness of cybersecurity and motivate respondents to monitor their

current situation and address shortcomings.

The authors believe that by consistently asking company employees to answer questions,
the results are getting better every year, as awareness has been gained to achieve a basic
level of cyber hygiene and cyber security. They are also aware of when and what the

options are for raising the level and who to turn to if a cyber security incident occurs.

The thesis is written in Estonian and contains 60 pages of text, 5 chapters, 6 figures, 2

tables.



Jooniste loetelu

Joonis 1. AS Telia Eesti kiiberturvalisuse baastaseme visuaal.........ccccoceevveenn...00021

Joonis 2. Tegevusuuringu sumbioos disainiteadusega ( autorite joonis allikate alusel).23

Joonis 3.AS Telia Eesti arendusprotsessi etapid ................cccoeeviiiiiiiiiicieeneenn.. .26
Joonis 4. MVP roll arendusprotsess AS Telia Eesti nditel.................................. 27
Joonis 5. AS Telia Eesti drijuhtimise mudel................coooiiiiiiiiiiiiiiee 29
Joonis 6. Kiisitluse andmemudeli tehniline joonis................coooiiiiiiiiiiiiiiinnnn, 45



Tabelite loetelu

Tabel 1. Ulemaailmsed julgeoleku kulutused segmentide kaupa, 2017-2020 (miljonites
LN e o] U1 4 PSP 3
Tabel 2. JIRAs kirjeldatud projektide etapid.............ooiiiiiiiiiiiiii e, 28



Backend
B2B
CES
CPS
CPTED

CTA

DP
FAIR
Frontend
IT
Modal

MVP
PostqreSQL
SSO

TAM

Ul

UXx

Ldhendite ja mdistete sdnastik

Taustsuisteem

Business to Business (&ritiksus)

Cyber Essentials Scheme (kiiberjulgeoleku tagamise raamistik)
Cyber Physical System (kuber-fusiline siisteem)

Crime Prevention Through Environmental Design (riski hindamise
kontseptsioon)

Call to action (aktiivne nupp veebilehel, mis kutsub tegutsema)
Decision Points (otsustuspunktid)

Factor Analysis of Information Risk (riskiteguri mdotmise mudel)
Liides Ul ja tauststisteemi vahel

Infotehnoloogia

Modal window (modaalne aken graafiline juhtelement, mis allub
rakenduse peaaknale)

Minimum Viable Product (minimaalne to6tav toode)

Database management system (andmebaaside haldussiisteem)
Single Sign-on (Uhekordne sisselogimine lahendus kasutaja
Technical Account Manager (tehniline haldur)

User Interface (kasutajaliides)

User experience (kasutajakogemus)



Sisukord

SISSEJURNALUS ...ttt bbbt 12
1 Probleemi sGnastus ja pONJENAUS .........c.ccveiiiieiiece e e 15
1.1 T66 eesmargi sGnastus ja pONJenduS...........cccecoeiieiicie e 20
1.2 METOOAIKA. . ..ottt 22
1.3 Ettevote AS Telia EESti....c.ccuiiiieieiie st 24
1.3.1 TauSt Ja aNAMEU.......c.eeiiiieieee e sre e esre e 24
1.3.2 Uldine arendusprotsess TEIAS .........c.cocvrveveeeeeeeveisieieeesse e, 25
1.3.3 TOO autorite tutvustus ja rollid ..........ccoooeeveeiiiii e 29

1.4 UIEVAAAE TOOSE ...ttt ettt 30

2 Kasutusel olevad todriistad ja analtitsi meetodid ...........cccoevvevieiiiie v, 31
2.1 State of the Art Kirjanduse Ulevaade..............ccccoceviiviiiie i 32

2.1.1 Designing a Evaluation Tool for IT Security Solution Implementation for IT
ENEEIPIISES ..ttt st et e e et e s e e sbeene e e areere s 32

2.1.2. Perspectives on Cyber Science and Technology for Cyberization and Cyber-
ENADIEA WOTIAS ... et 33

2.1.3. Risk Assessment Method for Cyber Security of Cyber Physical Systems.. 34

2.1.4. Situational Awareness Framework for Cyber Crime Prevention Model in

Cyber PhySICal SYSIEM .....ccuvoiiiiciece et 35
2.1.5 Pragmatic Security: Modelling IT Security Management Responsibilities for
SIME ATCNELYPES ...ttt ettt e e te e e e ns 35
2.1.6 Basic Cyber Hygiene: D0es It WOrK? ........c.cccoovveiieieiic e 36
2.1.7 Information Visualization Metrics and Methods for Cyber Security Evaluation
................................................................................................................................ 38
2.1.8 Can We Evaluate the Impact of Cyber Security Information Sharing? ........ 40

3 Infoturbe KUsimustiKu KOOSTAMINE ..........cccovviiiiiiie i 41
3.1 Kusimuste koostamise pONIMOtEd ...........cccooviiiiiiiicie e 41
3.2 Kusimustiku katsetamine seotud osapoolte peal ja kasutajatestid................ 42
3.3 Kusimustiku I6plik valmiming ..o 44
3.3.1 Kisitluse andmemudeli tehniline Kirjeldus ... 45

3.4 Andmete hoidmine ja anallilS..........cccoviiiiiiiiieie e 48

4 NV alideerimiSe PlAAN .......cccuiiiiiee e 49
5 Jareldused ja KOKKUVOTE .........cccoviiiiiiiieieee e 51



11



Sissejuhatus

Autorid dpivad Tallinna Tehnikalikoolis té6kohapdhise dppe raames ja sellest tulenevalt
tekkis mote saavutada Opivéljundina midagi sellist, mis haakuks ka aktuaalsete

teemadega todandja juures ja millest vdiks saada tulevikus reaalset kasu igapaevatoos.

2019 aasta alguses otsustas Telia joulisemalt siseneda IT turvateenuste drisse. Otsus oli
eelkdige tingitud sellest, et igapéevaselt ka ajakirjandusse joudnud uudised réaékisid
jarjest rohkem DDOS ja lunaraha riinnetest, mille tagajarjel ettevotete t66 oli hairitud voi

seiskus sootuks.

Enamus véiksematest juhtumitest aga ei jouagi kontoriruumidest valjapoole ning see voib
tdhendada, et avalikkuse tahelepanu alla jéudnud intsidendid on vaid jadmae veepealne
osa. Seda just Eesti kontekstis, kuhu arvatakse, et kdik need riinded ei jéua, kuna Eesti on
vaike ja tahtsusetu muu maailma madistes. Kahjuks Eesti ettevotted alati ei mdista oma

andmete véartust ja levinud on veendumus, et neid pole ju mdtet rinnata.

Lisaks kui vaadata maailma trende (Tabel 1) ja ennustusi, on ndha, et IT turvateenuste &ri

rahaline maht on kasvanud ja kasvab ka lahiaastatel véga suurte hiipetega. [15][19]

Néiteks Gartneri prognoosis 2019 aastal IT security valdkonna rahaline mahu kasvuks
ligi 9% ja 2020 a lisaks 2,4% . Hupe toimub eeskatt teenuste arvelt, mis v6imaldab
kasutada turvalisi lahendusi ka nendel ettevotetel, kes tana selle jaoks investeeringuid
teha ei saa. [15] [19]
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Tabel 1. Ulemaailmsed julgeoleku kulutused segmentide kaupa, 2017-2020 (miljonites USA
dollarites)

Worldwide Security Spending by Segemnt, 2018-2020 (Millions of U.S.Dollars)

Market Segment 2017 2018 2019 2020
Application Security 2434 2,742 3.095 3,287
Cloud Securiy 185 304 585 585
Data Security 2,563 3.063 2662 2,852
Identity Access Management |8,823 0. 768 9 837 10, 409
Infrastructure Protection 12,583 14.106 16,52 17,483
Integrated Risk Management | 3,949 4347 4555 4,731
Network Security Equipment |10,911 12427 13,387 11, 694
Other Information Security

Software 1,832 2.079 2,206 2,273
Security Services 52,315 58,920 61,979 64,27
Consumer Security Software |5,948 6,395 6,254 6,235
Total 101, 544 114,152 120,934 123,818
Source: Gartner (June 2020) ja Gartner (August 2018)

Ko6ik need maailmatrendid on ka Eestis aktuaalsed. 2020 aasta alguses kinnitas AS Telia
Eesti juhatus plaani ning otsustati panustada viide erinevasse kliendi lahenduste
kategooriasse:
o LOppkasutajate toovahendite kaitse. Nt viirusetdrje, mobiilide turvalisus,
0365 pilveandmete turvalahendus jne.

e Asutuse perimeetria kaitse. Nt tulemuuri lahendused.
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¢ Info ja tegevuste haldamine ning ohtude ennetamine. Siia kuuluvad
muuhulgas logide haldamine, andmete turvalisus, isedppivad (tehisintellekt)
lahendused jne.

o Kiliendipdhised IT turvalisuse lahendused. Nt ettevGtete poolt endale
soetatavatel seadmetel baseeruvad lahendused — eeskatt suurematele ettevotetele
ja riigiasutustele.

¢ Konsultatsioon. Klientide ndustamine, turvalahenduste kaardistamine jne.

2021 aasta alguses uuendati kogu AS Telia Eesti strateegiat ning lepiti kokku, uuesti
peamised strateegilised fookused, millest (iks, millele keskendutakse on jatkuvalt ka IT
ja Kuberturbe teenused. Eesmark on driline kasv labi lojaalsete klientide ning ka

suureparase teenuse kvaliteedi kaudu.

Oma td0ga soovivad autorid panustada AS Telia Eesti eesmarkide taitmisesse ja anda
oluline panus eelpool mainitud tegevustest eelkdige ohtude ennetamisele ning klientide
teadlikkuse suurendamisele. Uhtlasi aidata kaasa kogu Eesti ettevatluse turvalisemale ja

efektiivsemale toimimisele.
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1 Probleemi s6nastus ja pohjendus

Autorid tootavad Eesti telekommunikatsiooni ettevottes AS Telia Eesti ja tegelevad
igapaevaselt suurklientidega ning nende poolt kasutatavate infotehnoloogiliste
lahendustega, seega puutuvad pidevalt kokku ka infoturbe kiisimustega. Teadlikkus selles
vallas on turul véaga erinev aga tdnapéeval ei ole praktiliselt (htegi ettevotet, kes ei
puutuks kokku IT-ga ja see muudab nad seeldbi kohe ka potentsiaalseks riindeobjektiks

klberkurjategijatele.

Kahjuks ei kasva inimeste teadlikkus nendes teemades nii kiiresti kui lisandub maailmas

uusi keerulisemaid probleeme, mis seotud IT valdkonnaga.

Probleemiks on see, et Telial ja ka tldiselt Eesti turul ei ole kliendi jaoks head vahendit,
millega nende olukorda IT turvalisuse osas hinnata ja puudustele viidata ja teadlikkust

tOsta.

Tdooriistad, mida maailmas pakutakse, on keerulised ja eeldavad tehnilist IT teadmust.
Lisaks tundide viisi té0d siivenemaks kasutusjuhenditesse ja Gldiselt keskendutakse ainult
uhele kindlale osale nt. Cybexer, kelle vélja tootatud kusitluse téitmiseks on vaja
pohjalikku tehnilist teadmist IT osas. Valdavalt pole olemasolevatel lahendustel ka Eesti

keele tuge.

Probleemi lahendamiseks kaisid autorid labi erinevaid ideid, kuidas seda paremini ellu
viia. Nditeks oli mdte teha nn. animeeritud infoturbe teemaline koolitus ettevdtte
tootajatele. Ldhemalt teemat uurides leidsid autorid, et selline on juba olemas ja uue

sarnase leiutamine tundus mottetu.

Seejdrel otsustasid autorid l&bi viia vajaduse tépsustamiseks Kdsitluse esialgu Telia
tootajate hulgas, kes igapéevaselt tegutsevad IT juhtimises ja on tihedalt seotud IT alaste
kisimustega. Telias on sellisteks tOotajateks tehnilised haldurid (TAM) suuremate

klientide juures. Osalusprotsent oli 60%, st 10-st 6 vastas kusitlusele.
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Kisimused esitati neile peamiselt efektiivsuse mottes koos valikvastustega ja olid
jargmised:

1. Millised valdkonna teemad on ettevdtte /IT juhil kdige tihedamalt laual ?

2. Millist infot ootavad nad Telia k&est oma turvariskide osas?

3. Kui tihti kliendid ise alustavad IT turvalisuse teemadel juttu? Ja kui avatud on nad
nendel teemadel suhtlema ja infot avaldama?

4. Kui teadlikud on ettevdtte/IT juht enda ettevotte IT turvalisusega seotud vdimalikest
riskidest?

5. Kas olete kokku puutunud turul olevate nn. turvahiigieeni kisimustikega? (nt.
https://cybexer.com/#hygiene). Kui oled, siis millised (nimeta)?

6. Kas kliendid ka kasutavad neid?

7. Kui oled ise kasutanud v6i nendega tutvunud, siis kas sinu arvates, annaks selliste

kisimuste laialdasem kasutamine vaartust juurde?

Kisimustikule vastanute vastustest vdis valja lugeda, et AS Telia Eesti suunas oodatakse
ulevaadet vdimalikest riskidest ja ohtudest ning ka meetodeid kuidas nendega hakkama

saada ja kuidas neid ennetada.

Sellest tulenevalt leidsid autorid, et liiguvad 6iges suunas ja otsustati see ka enda (hise
magistritod sisuks valida. Kaaluti ka laiendada vastanute arvu levitades kusitlust 1T
muugijuhtide hulgas, aga esialgse vajadusest Ulevaate saamiseks piisas ka esialgsest

vaiksemast valimist.

Septembris 2019 viidi Telias koos Kantar Emoriga 1dbi uuring ,,Infotehnoloogia

kasutamine ja tulevikuplaanid Eesti ettevotetes

Uuringus paluti kiisimustele vastata isikul, kes on vastutav IT valdkonna eest. Kisitleti
kokku 400 ettevotet, kus oli vahemalt 5+ tootajat. Kisitlus viidi 1&bi telefoni intervjuu

kaigus.

Uuring koosnes erinevatest osadest, kus uuringu kuuendas osas uuriti just IT turvalisuse
poolt. Vastustest leiti, et IT turvalisus on véga olulisel kohal ja ligi 2/3 vastanutest hindas

oma IT slsteemide olekut heaks voi isegi vaga heaks, samas IT teadlikkuse osas nii
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kdrgeid hinnanguid ei antud, pigem hinnati seda vdga madala hindega. Vaid 12%
vastanutest arvas, et nende IT teadlikkus on véga hea.[11]

Suur osa ettevotetest on andmelekke kartuses ja on kindlad, et see kahjustaks nende ari
oluliselt. Ca 5% ettevdtetest on aga kindlad, et andmelekke korral suudavad oma &riga
ikka edasi minna. 6% ettevotetest juba on vahesel voi suurel maaral kokku puutunud
andmelekkega. [11]

Probleemide korral on ettevdtted enamuses veendunud, et poérduksid probleemide korral
esmajoones oma IT partneri poole, kuna peavad vastutavaks IT teemade puhul just neid.
Nii toimivad need ettevotted, kellel on partner olemas. Need aga kellele IT partner puudub

ei oska kohe nimetada ettevotet, kelle poole muredega pd6rduda tuleks.[11]

IT alaste probleemide puhul otsitakse infot internetist, teenusepakkujatelt,

koostodpartneritelt ning ka sdpradelt ja tuttavatelt.[11]

Eriolukord riigis 2020 aasta alguses seoses COVID19-ga t6i vélja palju turvandrkusi,
mida enne ei oldud teadvustatud vo6i oluliseks peetud. Koige levinumad olid
ongitsusrinded, millega pulti katte saada kasutajanimed ja salasdnad: kasutajad suunati
lehekilgedele, mis olid védga sarnased ettevdtte digete lehtedega. Oli ka teisi vBimalusi,

nt saadeti manusega kiri, inimene avas manuse, kus oli peidetud ka kahjurvara.[9]

Kriisiolukord andis ka vdimaluse selle olukorra drakasutamiseks pahalaste poolt, néiteks
oli hulgaliselt dngitsusriinnakud, mis kasutasid ara COVID19 pandeemiat peibutamaks

heausklikke kasutajaid oma andmeid loovutama. [9]

Teiseks viisiks olid lunavara (ransomware) runnakud. Seal kasutati ara lekkinud
kasutajanimesid vOi paroole ja voeti Ule inimeste kontosid, et pad&seda seeldbi juurde
ettevotte infostisteemidele. 2019 aastal oli Eestis mitu tdsisemat lunavara rinnakut, mille
tulemusel oli nende ettevotete t66 mitmeid péevi hairitud, kuna igapéevaseid tegevusi ei

saanud teha tavapérasel viisil ja kiirusega. [9]

Kuhugi ei kadunud ka nn. DDoS riinded, kus serveritesse suunati vaikseid paringuid ja

sellega seoses koormati see ule. Tagajarjeks muutus teenus klientide jaoks aeglaseks voi
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uldse kattesaamatuks. Eelkdige taheldati DDOS rinnete kasvu Hiina suunas, mille
peamiseks pdhjuseks vdis olla maailmas valitsevad hoiakud pandeemia COVID19

paritolust tingituna. [9]

Tsiteerides AS Telia Eesti kiiberturbe valdkonna juhti Aigar Kéis'i: “Kui ettevotte
serverid on halvasti kaitstud voib ettevote kokku puutuda tosiste probleemidega.
Rahvusvaheline turvalisuse konfiguratsiooni monitooringu Hardenize andmetel on Eestis
vaid 41% veebi- ja e-posti serveritest hasti konfigureeritud, tlejadnud 59% ei ole piisavalt
turvalised. Uheks pohjuseks vaib olla ebapiisav serverite hooldus. Kui server on aastaid
tagasi Ules pandud, kuid uuendusi ja turvapaikasid ei ole hiljem installeeritud, ei ole need
rinnakute eest enam piisavalt kaitstud. Kahjurvara areneb véga kiiresti, seepérast on

oluline kaitselahendusi pidevalt uuendada ja parandada” [9]

Kahjurvara areneb vaga kiiresti, selleparast on oluline kaitse lahendusi pidevalt uuendada
ja parandada. Selleks, et tagada maksimaalne vdimalik kaitse, tuleb mdelda nii vorgu

turvalisusele kui ka tegeleda inimeste kiberhigieeni ja teadlikkuse tdstmisega. [9]

2019 aastal korraldasid ka Samsung koostdos kiberjulgeoleku ettevotte CybExer
Technologies uuringufirmaga Norstat Eesti uuringu inimeste kiberturvalisuse
teadlikkuse ja vajalikkuse kohta. Sellest selgus kahjuks, et huvi on védga madal, eelkBige

seetdttu, et sellest ei saada aru vdi on liiga keeruline. [12]

Labiviidud uuringu kohaselt vastas 42 protsenti Eesti inimestest, et on teatud hetkel ise
otsinud informatsiooni kiiberturvalisuse teemadel. Samas kdigest 20 protsenti nentis, et
on viimase kuue kuu jooksul mdnda teemakohast artiklit ndinud, videot vaadanud voi
raadiosaadet kuulanud. Kahjuks ligi 50 protsenti vastajatest, ei ole digiturvalisuse
teemadega aga Uldse kokku puutunud. Oli ka neid, kes Gldse ei maletanud, et oleks

viimase kuue kuu jooksul antud teemadega tegelenud. [12]
Pdhjused, miks eirati voi jaeti kasutusele votmata olid: ligi 37 protsenti ei mdistnud, mis

kasu sellest saadakse ja 34 protsenti ei saanud aru, mida nad tépselt ikkagi tegema

peaksid. Mainiti dra ka ajapuudust ja sellega kaasnevaid véljaminekuid. [12]
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Kusitluse tulemusel leiti, et vajalik on rohkem panustada teavitustoosse, et mditsa
paremini, miks kuberturvalisusi ja kuberhtgieeni on nii olulisust. Kuna tihiskond liigub
jarjest rohkem digitaalse elu poole, siis kindlasti ka kiiberturvalisus pole vahetahtis teema,
millega ainult IT-mehed ja tehnikud kokku puutuvad, eriti Eestis, kus virtuaalmaailm on

kdigega niivord labi pdimitud. [12]

COVID19 pandeemia on jatkunud ka 2020 ja 2021 aastal, inimesed veedavad enamuse
to0ajast ekraani taga kodukontoris mitte ettevdtte ruumides. Sellega seoses on tekkinud
uued mured ja juba eelmisel aastal aktuaalsed kiberturbe teemad on veel olulisemaks
muutunud. Sellega seoses on tdusnud téhtsus inimeste teadlikuse tdstmises, et kaitstud

oleks nii ettevotte kui ka isiklikud andmed ja varad.

2020 aastal oli kiiberrtinnete kasvu trend ca 600% ja see on siiani tdusuteel. Enam ei ole
seotud ainult IT inimesed vaid kogu ettevotte juhtkond. Kdik pluavad leida lahendusi,
kuidas kaitsta kodus tdotavaid tdotajaid, nende seadmeid vdimalike ohtude eest

kiibermaailmas. [16]

Piirid, mis enne eristasid t00 ja eraelu jadvad jarjest ndrgemaks, kuna niiud kasutatakse
ka kaugtoo tegemiseks oma isiklikke internetitihendusi. Uldiselt ei ole eraisikud oma
ruutereid turvauuendustega paiganud, paroole kasutatakse korduvalt ja autentimine ei ole

muudetud ka kaheastmeliseks. [16]

Need koik tingivad ettevdtete jaoks uued nduded ja tingimused. Vajalik on maérata
klberturvalisuse baastase. Valdkonniti on see erinev, aga uldiselt sisaldavad jargmiseid
tegevusi: tOotajate koolitamine, téOtavad ja arusaadavad reeglid kodukontoris t66
tegemisel, turvalised té6vahendid, kontroll ettevdtte andmete (ile, tarkvara regulaarsed
uuendused ja ka oma ala ekspertide kaasamine igapdevatdo turvalisemaks muutmisel.
[16]
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1.1 T66 eesmargi sdnastus ja pdhjendus

Magistritod eesmark on ara kaardistada ettevotete turbehalduse t6husus ja riskikohad.
Véljundiks loome kiiberturvalisuse to0riista, mis on kdigile arusaadavas sdnastuses, olgu
vastaja IT juht, reatdotaja voi firma juht. Tulemuseks soovivad autorid saada ulevaate ka

hetkeolukorrast ja tuua valja kriitilisemad teemad, millega peaks jatkuvalt tegelema.

Plaanis jargnevad tegevused:

e Oluliste teemade jarjestus, kisimuste valja valimine

Telial on varasemast vilja tootatud kisimustik, mida on kasutatud pdohjalike
turvakaardistuse intervjuude labiviimisel. Kisimusi selles on umbes 100, need on védga
pikad ja mitte igathele lihtsasti arusaadavas keeles. Autorid tutvusid nende kiisimustega,
et kaardistada olulisemad teemavaldkonnad. Kuna antud kiisimustik on pikk ja keeruline,
kasutav pigem abivahendina siis autorite eesmark oli filtreerida sealt valja olulisim, teha

valitud osa lihtsamaks ja arusaadavamaks.

e Tootada valja kdigile arusaadav kiisimustik

Autorid pidasid oluliseks luua sobilikud ja mdistetavad kisimused. Kiisimused jagatakse

5 alamkategooriasse, mis annavad vastused erinevat tulpi riskide osas .

e VeebipOhise tooriista loomine

Tehnilise poole pealt panustasid autorid esialgselt vdimalusele kasutada Tallinna
Tehnikaulikooli bakalaureusedppe tudengite tehnilisi teadmisi. 2020 dppeaasta alguses
el 6nnestunud koolist sellest huvitatud tudengeid kahjuks leida. 2020 novembris leidsid
autorid endile abilise koodi kirjutamiseks Telia praktikandi programmi raames. Autorid

palusid lahendad proovitlesande ja valisid vélja tihe praktikandi.

e Kogutud materjali kasutamine Telia eesmaérkide taitmisel ja klientidele parema

turvataseme loomisel.
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Valminud tooriist ja selle abil kogutud info saab olema oluline abivahend Telia siseste
eesmérkide taitmisel klienditeeninduslikele Uksustele ning sisendiks olemasolevate

teenuste/toodete analliiisimisel aga ka uute teenuste arendamisel.

Autorid pistitavad magistritdd raames hipoteesi, et nende poolt loodud kisimustiku
kisimustele vastaja saab Ulevaate teda ohustavatest voimalikest kiiberturbe riskidest ja
hakkab teadlikumalt tegelema vastustest valja tulnud puudustega ning pakutud
soovitustega, et saavutada vajalik kiiberturbe baastase.

Baastasemeks loetakse AS Telia Eestis Uheksa valdkonnaga teadlikku tegelemist ja
vOimalike ohtude teadvustamist (Joonis 1) [20]. Sellega aitavad autorid ka kaasa kogu

Eesti ettevotluse turvalisemaks ja efektiivsemaks toimimiseks.

& B

Kasutajate teadlikkus Juurdepaasud

B =6

Toéokohaseadmed

@

Fiiiisiline turve BAASTASE

Ulevaade ja kontroll Rakendused

Joonis 1. AS Telia Eesti kuberturvalisuse baastaseme visuaal
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1.2 Metoodika

Autorid on antud t60 metoodikaks valinud disainiteaduse (Design Science). Seda saab
kasutada siis kui teema on seotud uute IT tehiste (programm, metoodika, mustrite keel
jne) loomisega. See metoodika on keskendunud eelkdige probleemidele lahenduste
leidmiseks. [17]

Kéesoleva magistritod eesmérk on ka luua uus tooriist, millega saab maédrata
kiberhiigieeni taset ettevotetes ja selle 1&bi aidata kaasa kuberturbe teadlikkuse tdstmisele
ning vbimalike ohtude valtimisele. Autorid leiavad, et antud t66 juures on ka teine
metoodika kasutusel, milleks on tegevusuuringu sumbioos disainiteadusega (Action
Design Research) (Joonis 2), seda just seetdttu, kuna antud rakendust lisaks disainimisele
soovitakse kohe ka rakendada ellu AS Telia Eesti’s kiberturbe teemadega seoses uuel
kodulehel ja lisarakendusena ka iseteeninduses IT portaalis. Uhtlasi niitab see ka seda, et

antud rakendus on rakendatav ja praktiline. [18]

Disainiteadus metoodika puhul pistitatakse kdigepealt esialgne uurimiskisimus. Autorite
tods on selleks, kuidas tOsta ettevOtetes teadlikkust infotehnoloogiliste lahenduste

kasutamisega kaasnevate vdimalike ohtude 0sas.[17]

Jargmisena uuritakse olemasolevat olukorda nii hetkeseisus olemasolevate rakenduste
naol kui ka teaduskirjandust veendumaks, et sellist tooriista, mida soovitakse luua,

tdepoolest ei ole, kuid selle loomiseks on vajadus olemas. [17]

T60 alguses viisid autorid labi kisitluse isikute hulgas, kes Telias igapéevaselt puutuvad
kokku nende teemadega. Valiti kisitluse saajateks Telia suurklientide lahendusi toetavad
tehnilised haldurid (TAM). Samuti otsiti internetist sarnaseid vahendeid ja tuvastastati, et
neid eksisteerib mitmeid aga mitte selliseid, mis kasitleksid teemat laialdasemalt ja oleks
kergemini aru saadavad erinevates rollides olevatele ettevotte tootajatele. Samas
olukorras, kus selline teadlikkus on tlioluline ja tks baasaluseid kiberturbehtgieenile,

on loodaval tooriistal kindlasti vajadus olemas.
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Edasi analtitisisid autorid olemasolevaid sarnaseid kusitlusi, sh AS Telia Eestis kasutusel

olev ca 100 kusimusega kusitlus, mida kasutatakse ettevdtetes intervjuude kaigus, et

kaardistada ettevotte IT ja kiiberteadlikkuse seisukorda.

Eelpool nimetatud tegevustega saadi parem ulevaade, mida on selles valdkonnas juba

tehtud ning mida ja kuidas saab teha veel paremini. See kdik osutus véga vaartuslikuks

sisendiks uue tooriista loomisel ja plstitatud probleemi lahendamisel.

Ldpuks on soov uut tooriista voimaldada kasutada koigil, kellel sellekohane huvi olemas.

Eelkbige ootame vastama just antud t06 sihtriihma, et anda tagasiside ettevotte tootajale

tema enda infoturbe alastest teadmistest aga ka tldhinnangu ettevotte olukorrale.

PROBLEEMI

SEADMINE

PUSTITUS/EESMARGI \ HINDAMINE.TAGASISIDE,

\ OPPIMINE,

VALIDEERIMINE

EHITAMINE, SEKKUMINE

1

LAHENDUSE RAKENDAMINE

Joonis 2. Tegevusuuringu simbioos disainiteadusega (autorite joonis allikate alusel)
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1.3 Ettevote AS Telia Eesti

1.3.1 Taust ja andmed

AS Telia Eesti emafirma Telia Company on (ks Euroopa suuremaid
telekommunikatsiooniettevotteid, mis tegutseb klientide jaoks aina enam (htse
ettevottena. Kdik see loob vdimalused kliendil kasu saada grupi ettevotete kliendiks
olemisest ka vélismaal, teiste grupi ettevitete juures. EttevGte omab terviklikku
strateegiat kogu grupi ulatuses, kuid erinevates riikides tegutsevad grupi ettevdtted

vastavalt antud turu ja Klientide vajadustele.

AS Telia Eesti missiooniks on panustada ihiskonna arengusse, et Eesti oleks parem paik
nii elamiseks kui todtamiseks. Ettevotet innustab vdimalus muuta tehnoloogia abil
inimeste elu lihtsamaks ja mugavamaks. Neil on tehnoloogiline kompetents,

klienditundmine ja investeerimisvdimekus, et viia ellu visioon uue pdlvkonna telkost.[21]

Juhtivast tehnoloogiast inspireerituna on ettevotte eesmark arendada maailmaklassi
tooteid ja teenuseid, mis aitavad tuua maailma ldhemale sellele, mis on Telia klientidele
ja Uhiskonnale tdeliselt oluline. Sarnaselt oma tehnoloogiaga on ka ettevdte pidevas

arengus.[21]

AS Telia Eesti prioriteedid on toodete ja teenuste lihtsustamine, analtiitilise véimekuse
ja tapsuse kasv, digitaliseerimine, hubriidpilv, tark linn ja 5G. Soov olla liider nii
kvaliteedis kui innovatsioonis. Kdige aluseks on kvaliteet ja usaldus. AS Telia Eesti on

ka Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu liige [21].

Viimase aastaga on sagenenud ca 90% kuberturbe rinded. AS Telia Eesti andmetel on
kiberturvalisus Uks esmaprioriteete, mille arendamisse investeerib ettevGte pidevalt.
Olemasolevad turvalahendused vb6imaldavad blokeerida suurema osa rampspostitustest
ja kahjurvara tunnustega e-kirjadest, siiski jouab osa neist saajateni. Sellega seoses on
védga oluline kasvatada pidevalt inimeste teadlikkust, et vdimalikke ohte varakult dra

tunda ning dppida neid valtima. [9]
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Valmiv tooriist on eelkdige suunatud ettevotetele, eelkbige vaike- ja keskmise suurusega
Telia mdistes, ca 3000. Jatame valja suurettevotted, riigiettevotted ja rahvusvahelised
organisatsioonid, kuna nendes on tldjuhul olemas pikaajalised strateegiad, kuidas ohtusid
valtida. Rahvusvahelistes organisatsioonides on juba laialt kasutusele v6etud ka erinevad
pakutavad tooriistad ja kuna rakendatakse neid korporatiivsel tasandil, siis tldjuhul on
kaasatud ka Eesti filiaalid ja ettevotted.

Probleemseks peame me just autorite poolt valitud sihtriihma, kuna seal ei osata hinnata
riski suurust, puudub ka piisav teadlikkus kuidas riske véltida ning peetakse véga
ebatdené&oliseks ohvriks langemist. Seda teadmist kinnitab ka eelpool mainitud Telia
labiviidud uuring. [11]

1.3.2 Uldine arendusprotsess Telias

Arendusprotsess AS Telia Eesti’s algab teenuse visiooni loomisega, mille osaks on
mitteformaalne ideede filtreerimine koos valdkonna eest vastutajatega -ettevottes,
selgitamaks valja millise ideega tahetakse edasi liikuda. Visiooni kinnitamiseks peab
olema selge, kas teenus on klientide jaoks vajalik ja kas ta annab vaartust ka ettevottele,
vastab kokkulepitud nduetele ja strateegiale. Seejarel teenus disainitakse ja hakatakse
planeerima teenuse arendamist.[20]

Jargneb teenuse arendamine ja selle kliendile kasutusse andmine. Olulise osana jargneb

hilisem tagasiside kogumine/moéddikute jalgimine.[20]

Vaja on labi kaaluda riskid ja loodava kasumlikkus ettevottele ehk vaja on riskide
haldamise plaani ja tasuvusarvutust. Projekti avamisel defineeritakse selle eesmargid,
skoop, ajakava ja eelarve, Oluline on omada riskide juhtimise plaani, kaasa arvatud
GDPR teemad. Lisaks maératakse projekti kaasatud inimesed ja nende rollid projektis.
Kirjeldada uldisel tasemel labim&eldud testimise plaani ja lahenduse arhitektuurilist
kontseptsiooni. [20]
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Joonis 3. AS Telia Eesti arendusprotsessi etapid

Projektide arendusprotsess koosneb etappidest ja nende vahel olevatest
otsustuspunktidest (Decision Points DP). (Joonis 3)[20]
Otsustuspunktid on jargmised:

= DPO Visiooni kinnitamine (otsus investeerida);

= DP2 Projekti avamine (otsus investeerida);

= DP5 Kiliendikasutusse andmine (beetasse vdi kommertsi);

= DP6 Projekti I6petamine;

= EP (Evaluation Point) Ariliste tulemuste hindamine.

Telia arendusprotsess on tuletatud Lean Startup metodoloogiast, mis keskendub selle
osaks olevale minimaalselt elujéulise toote (MVP) kontseptsioonile. Peamiseks eeliseks
on see, et on voimalik teada saada klientide huvi toote vastu ilma toodet téielikult valja
arendamata. Selline l&henemine vdimaldab véltida Ulem&&ra suuri kulutusi ja

jéupingutusi tootele, mida turg ei oota.
Kliendikasutusse antakse teenus siis, kui kokkulepitud minimaalne kliendikasutuseks

sobiv lahendus (MVP) on valmis.( Joonis 4), mis on koostatud ténase Telia Gldise

arendusprotsessi joonise baasil, annab Ulevaate otsustuspunktidest ja etappidest.[20]
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MVP role in the
development process

Time-To-Market
. 8

Development Cost

b - - -

L Tweakit R

Turule toomine ja thendused miiegs Luskse Teenuse wued versoond

Chendie kasstusse andmine
sh leeta testid o Seenchuud

Joonis 4. MVP roll arendusprotsess AS Telia Eesti nditel

Telias kasutatakse projektijuhtimiseks Jira tarkvara (Tabel 2). DP edukal kaitsmisel
Valdkonna juhtrihmas paneb juhtrihma volitatud esindaja (reeglina valdkonna

arendusjuht) selle kohta mérkuse jiras projekti comment-na. [20]
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Tabel 2. JIRAs kirjeldatud projektide etapid

Arendusprotsessi etapp

JIRA project

status

Etapi sisu ja 1dpukriteeriumid

Arendus

DEVELOPMENT

Toimub teenuse arendus. Etapp 16ppeb, kui
on téidetud DP5 nduded

Kliendile

andmine

kasutusse

LIVE-BETA

Toimub teenuse tadiendamine

beetast/kommertsist kogutava tagasiside
pohjal. Etapp I6ppeb, kui on taidetud DP6

nduded.

LOpetatud

CLOSED

To66 antud ideegalvisiooniga on 16ppenud,
kogutud tagasiside / EP Gppetunnid saab
ideede /

arvesse VvOtta uute teenuse

visioonide loomisel.

Teenuse disain ja

planeerimine

DEV PLANNING

Toimub teenuse disaini ja teostusplaani
loomine ning kaitsmine IT projektijuhi
vedamisel. antakse

Etapp 10ppeb, kui

vastused DP2 kisimustele.

Teenuse visiooni loomine

VISIONING

Toimub  teenuse  visiooni loomine,

valideerimine ja kaitsmine teenuse érilise
omaniku vedamisel.

Etapp 10ppeb, kui

antakse vastused DPO kisimustele.

Uus ldee

IDEA

Toimub idee paigutamine valdkonna

arenguplaani (3a) ja arendusplaani (12k) - sh
Edasist idee

esmane  prioriseerimine.

tdpsustamist veel ei tehta.

(3a ja 1a planeerimine)

Etapp [0ppeb, kui valdkond alustab Idee

tdpsustamiseks  visiooni loomist (DPO

klsimuste vastamist).
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1.3.3 T66 autorite tutvustus ja rollid

T60 autorid on Ule 10 aasta tootanud Telia suurkliendi osakonnas kliendihalduritena. Oma
igapéevatdos puutuvad autorid aina ronkem kokku probleemide ja kusimustega, mis on

seotud klientide kuberturvalisusega. See sai ka iheks ajendiks antud t66 teema valikule.

Tootades klientidega tajuvad autorid, et teadmised antud valdkonnast on véga erinevad ja
ka hinnangud mida kliendid annavad iseendale on igaliihel oma arusaamiste jérgi ja

thtselt md6tmiseks puudub sobilik vahend.

Alustasime oma t66d analliisides turuolukorda, tutvusime pakutavate lahendustega ning
viisime 1abi kusitluse, kas sellise to6riista jaoks on vajadus olemas. Edasi jagasime rollid

vastavalt kokkulepitud tegevuskavale.

Pireti vastutusalaks jai projektimeeskonna kokkukutsumine/leidmine ja nende t06
koordineerimine. Erki tegeles kusimustiku sisulise poole ja andmete salvestamise

vBimaluste ning analliisimise vdimaluste valja selgitamisega.

Oma tegevustes lahtusid autorid AS Telia Eestis kehtivatest protsessidest ja &rijuhtimise
mudelist (Joonis 5)[20]

ETTEVOTE
SEGMENT

/ ~ VALDKOND

TEENUS

Ari planeerimine/

Strateegia Strateegia Strateegiad. Plaan/ PROJ E KT

Ariplaan Avriplaan Ariplaan/Eelarve: prognoos

Eelarve Eelarve tulu/kulu, Tulu/kulu
Prognoos Prognoos mifterahalised Turuosa, Sl Plaan/prognoos
_ maGdikud jm. Tulu/kulu

Joonis 5. AS Telia Eesti drijuhtimise mudel
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1.4 Ulevaade toost

Magistritod koosneb viiest peatikist. Selleks, pustitatud eesmargid ja soovitud tulemused
saavutada on t60 Ules ehitatud vastavalt disainiteaduse etappidele. Lisaks uurisid autorid

ka vBimalusi, kuidas muuta valitud meetod valideeritavaks.

TGO esimene peatikk on sissejuhatuseks autorite téole, kus nad annavad Ulevaate t66
taustast, sh. millised on magistritod eesmargid ja Ulesanded, probleemi aktuaalsusest,
metoodikatest mida kasutati. Lisaks ka tilevaade ettevottest, kus loodav tooriist kasutusele

vOetakse ja ka autoritest taust.

T6O teises peatiikis Kirjeldatakse olemasolevaid lahendusi, uuritakse teadusartikleid ja
tehakse kokkuvdtteid.

Kolmandas peatiikis kirjeldatakse kusimustiku valjatéotamise protsessi, millised olid
algsed probleemkohad, milliseid takistusi l&biti ja kuidas valmis 18plik valik ning tooriist

ise.

Neljandas peatiikis autorid kontrollivad  esitatud hulpoteesi ja esitavad selleks

valideerimise plaani.

Viiendas peatikis analiiisitakse, mis sai autorite poolt tehtud ja millised véimalused ja
plaanid on edasi antud teemaga minemiseks. Milliseid ettepanekuid ja soovitusi tehakse
Telias selles valdkonnas vastutavatele isikutele. Uhtlasi tehakse ka kokkuvdte

magistritoost.
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2 Kasutusel olevad tooriistad ja analtitsi meetodid

Erinevate artiklite pohjal vGib Oelda, et tapselt samasugust lahendust tehtud ei ole.
Ettevotted kasutavad turul olevaid to0riistu peamiselt erinevate riskide maandamiseks.
Pigem pliltakse olemasolevate protsesside kaigus véltida/minimeerida tekkivaid riske ja
mdelda sellele kuidas neid paremini prognoosida. Samas véidetakse, et pidevalt muutuva
véliskeskkonna tottu ei suuda juhid siiski suure hulga andmete seest reaalset ohtu tlesse
leida.

Katsetatakse uusi v@imalusi, nt uus riskihindamise meetod vG6ib dunaamiliselt
keskenduda CPS globaalsetele to6tingimustele ja arvutada riski reaalajas. Selleks, et see
aitaks kasutajatel reageerida riskile digeaegselt, siis aidata neil valida ja rakendada

ulatuslikke turvameetmeid, et véltida ohtusid ja kaotusi, mis vdivad juhtuda

Olemasolevate tooriistade koostamisel on kasutatud erinevaid standardeid (nt. 1ISO / IEC
27001: 2013 ) ja nende alusel tehtud anallilise. Paraku on need véga keerulised

tavainimesele labitddtamiseks, vastamiseks ja ka vdga ajamahukad.

Proovitakse laheneda asjale teiselt poolt, nimelt uue vdimalusena analiiisitakse
konkreetseid  kiberkuritegevuste tagamaid ja tuvastatatakse viisid, kuidas
klberkuritegevuses kasutatavad maailmad ja kiiberiseerimis protsessi v8imalikud t6kked

klberkuritegevuses ja -tehnikas edukamaks saavad.

Jarjest rohkem pooratakse tahelepanu kiiberhiigieenile. On uuritud erinevaid olukordi ja
tuuakse vélja, et kui suurettevdtted tegelevad kiiberturbe eest muretsemisega siis vaikesed
ja keskmised plihendavad sellele vaga vahe aega. Erinevate uuringute jarelduste pohjal,
on juhitud tdhelepanu sellele, et véikeettevotjad seisavad tldotstarbeliste turvastandardite
(nt 1SO 27001) kohaldamisel silmitsi paljude takistustega, sealhulgas kvalifitseeritud
ressursside nappus, standardi rakendamiseks vajalik aeg, standardi keerukus,
sertifitseerimisprotsessi maksumus ja standardi kohaldamise eeliste selge

kvantifitseerimine.[14]
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Uuematest lahendustest on ettevotetes kasutusele voetud kasutajatele teadlikkuse
tdstmiseks animeeritud kiirkursused, veebiseminarid ja/vdi virtuaalsed loengud/Gpped.
Labinutel palutakse sooritada ka test, kus animeeritud multifilmi v&i video vaatamisel
luuakse elulisi situatsioone, kus to6taja peaks tajuma riski, kas endale isiklikult voi
ettevottele. Neid koolitusi viiakse labi teatud regulaarsusega, et oma t06tajatele tuletada
meelde, mis on sellel hetkel oluline ja kuidas jatkuvalt k&ituda endale ja ettevottele

turvaliselt.

Kuna kasutajat loetakse jatkuvalt infoturbe ahela nérgimaks liliks siis turvateadlikkuse
jarjepidev parendamine ning runnete labiméangimine on olulised mérksdnad vdimalike

ongitsusrinnete ja manipuleerimisriinnete vastu vditlemiseks. [22].

2.1 State of the Art kirjanduse llevaade

2.1.1 Designing a Evaluation Tool for IT Security Solution Implementation for IT

Enterprises

Artiklis kirjeldatakse tooriista, millega on vbimalik reageerida riskile digeaegselt ja ka
seda, kuidas riski muutuste kdverat saab kasutada tuleviku riski prognoosimiseks. Antud
tooriist on moeldud kuni 50 to6tajaga ettevotetele. Lati nditel on neid lausa 98,8%. (2014

a andmete jargi). [2]

Uuring sisaldab 1ISO / IEC 27001: 2013 standardi ja teiste standardite ja allikate taielikku
analliusi, et saavutada ndutav teadmiste baas, et digesti hinnata praeguseid kiiberohtusid
ja nende lahendusi. Selleks, et saavutada nii tépset kiberjulgeoleku rakendamise
hindamisvahendit, on vaja saada pOhjalikke teadmisi kuberjulgeoleku ohtudest,
kontrollidest ja meetodid nende ohtude késitlemiseks ja ligikaudne aeg nende kontrollide
rakendamiseks erinevate ettevdtte tlilipide ja suuruste jaoks. [2]

Kirjeldatud tooriista valjatootamine ja kasutamine koosneb kolmest etapist: td6mahu
andmebaasi loomine, sisenemise andmed sisend- vOi katsefaasi ja tulemuste valjundfaasi.
[2]

Aegade hindamine infotehnoloogias ja muus valdkonnas on darmiselt hairiv lesanne,

kuna t66koormus vdib ootamatult mitmekordistuda. Sellise stsenaariumi vdimalikkuse
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minimeerimiseks ja tdpsemaks ajaplaneerimiseks on kohustuslik kasutada
korgekvaliteedilist ennustusmeetodit. Selleks kasutati antud to0riista jaoks PRAGMATIC
Security meetodit.[2]

Uuring viidi 1abi teadlikkuse tdstmiseks kiiberjulgeoleku kasvavate riskide osas ning
tutvustamaks seda, kuidas piiratud ressurssidega saab ettevote konkureerida globaalsel ja
kohalikul turul. See uurimistd6 on aluseks tulevastele uuringutele ja loodud tddriistale,

mis annab Ulevaate IT-turvameetmete rakendamise kuludest ilma lksikasjadeta.[2]

2.1.2. Perspectives on Cyber Science and Technology for Cyberization and Cyber-
enabled Worlds

Artiklis tutvustatakse klberkuritegevuse tausta ja protsessi ning selgitatakse
klberkuritegevuse teadust ja tehnoloogiat, ndgemusi ja valjavaateid uute vdimaluste,
oluliste kusimuste ja kuberkuritegevuse ja -tehnoloogia oluliste valjakutsete kohta.
Kirjeldatakse kuberkuritegevusega seotud tehnoloogiaid ja sellega tihedalt seotud
olemasolevaid uurimisvaldkondi ning néhakse tulevasi uurimissuundi kiberfiusikalise,
klberkuritegevuse, kiiberelu, kiiberteabe ja kiiberjulgeoleku osas, mis on kiiberteaduse ja

-tehnoloogia viis pohimdddet. [3]

Artiklis kirjeldatakse, et maailm, kus me elame, muutub kiiberiseerumise téttu pidevalt.
Kiberkuritegevuse  protsessis  genereeritakse  kiberkuritegevuses  suur  hulk
kiberthiskondi ja suur hulk asju fudsilistel, sotsiaalsetel ja vaimsetel maailmadel, mis
omavad moningaid uusi omadusi, nagu néiteks konjugeerivad kuberkaardid voi

komponendid, mis eksisteerivad nii kiiber- kui ka flusilises maailmas.[3]

Artiklis tutvustatakse ka CyberSciTechi péhimdistet, vimalikke vdimalusi, kiisimusi ja

valjakutseid. Samuti tuuakse vélja viis tdekspidamist ja mdodet.[3]

Kokkuvotvalt antud artiklis tuvastastati viisid, kuidas kiberkuritegevuses kasutatavad
maailmad ja kiberiseerimisprotsessi voimalikud tokked kuberkuriteaduses ja -tehnikas
edukamaks saavad. Samuti mérgitakse &ra see, et seda ulevaadet tuleks kasutada selleks,
et seda voetaks arvesse kuberteaduse -ja tehnoloogia uurimisstrateegias. Esile toodi

kibermaatilist raamistikku olemasolevate valjakutsete tuvastamiseks ja selgitamiseks,
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mida saab kasutada kiberkuritegevuse ja tehnoloogia uurimise uute suundade
kujundamiseks kiiberkasutatavate maailmade suunas.[3]

2.1.3. Risk Assessment Method for Cyber Security of Cyber Physical Systems

Artikkel kasitleb klberjulgeoleku olemust ja sellega kaasnevat riski hindamist.
Kiberjulgeolek on Uks tahtsamaid riske kdigi kiber-fulsiliste susteemide (CPS-cyber
physical systems) puhul. CPS-i kiiberjulgeoleku ohu hindamiseks koosneb kvantitatiivne
hierarhiline hindamismudel rinde tdsidusest, edukuse tdendosusest ja riinde
tagajargedest, mille abil saab hinnata vastuvdtva tasandi ja susteemi tasandil kdimasoleva
rinde pohjustatud riski. Samas véidetakse, et pidevalt muutuva véliskeskkonna tottu ei
suuda juhid siiski leida reaalset ohtu suure hulga andmete seest. Peale selle vdivad
staatilised hindamismeetodid olla vaid ligikaudsed hinnata teatud aja jooksul riski, kuid

ei saa seda hinnata konkreetsetes ajapunktides tépselt.[4]

Artiklis arutatakse uksikasjalikult kolme indeksi definitsioonide ja arvutusmeetodite (le.
Ldpuks esitatakse ka riskianaltdisi algoritm, mis kirjeldab rakendamise erinevaid etappe.
Arvuline ndide néitab, et mudel vBib reageerida riindele digeaegselt ja anda susteemi
turvalisuse riskimuutuse kdvera. Selleks, et see aitaks kasutajatel reageerida riskile
Oigeaegselt. Leitakse ka et riski muutuse kdverat saab kasutada ka tulevase aja riskide
prognoosimiseks. Uus riskihindamise meetod vo6ib dinaamiliselt keskenduda CPS
globaalsetele tootingimustele ja arvutada riski reaalajas. Selleks, et see aitaks kasutajatel
reageerida riskile Oigeaegselt, siis aidata neil valida ja rakendada ulatuslikke
turvameetmeid, et véltida ohtusid ja kaotusi, mis v@ivad juhtuda.[4]

Selles mudelis saab kiberriinnete informatsiooni hankida sissetungi avastamise stisteemi
vOi tulemudri logide abil ning nérkuste kohta saab teavet haavatavuse skaneerimise voi

leviku testimise abil.[4]
CPSi riskianalulisi saab edukalt rakendada esitatud riskihindamise mudelile ja

algoritmile, milles vobetakse arvesse rinde tdsiduse kolme indeksit, riinde edukuse

tdendosust ja rinde tagajérgi.[4]
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2.1.4. Situational Awareness Framework for Cyber Crime Prevention Model in
Cyber Physical System

Anrtiklis kirjutatakse sellest, kuidas jérjest ronkem reaalses maailmas kasutatakse 10T, 5G
mobiilseid, suuri andmeid ja tehisintellekti. Need tehnoloogiad pdhinevad Cyber Physical
Systemis (CPS) konvergentsil. CPS-tehnoloogia nduab usaldusvéarsuse, reaalajas,
ohutuse, autonoomsuse ja turvalisuse tagamiseks pdhitehnoloogiaid. CPS on siisteem,
mis saab (hendada kiberruumi ja flusilise ruumi omavahel. Kiberruumi riinded on
tekitanud palju segadust ja kahju reaalses maailmas. Selle véltimiseks mdddetakse
riskitegurit ja kasutades Factor Analysis of Information Risk (FAIR) mudelit, mis v0ib
moG6ta elementide kaupa olukorrale teadlikkust CPS keskkonnas. FAIR mudel on mudel,
mis modddab riski riske mdjutavate tegurite kaudu. FAIRiI metoodikat pakkus
esmakordselt vélja Jack A. Jones ja tema ajakirjas tutvustatakse uUksikasjalikku
metoodikat. See uuring viidi labi FAIRI analliisi oma ajakirjas esitatud metoodika ja
terminoloogia kaudu. FAIRI metoodika liigitab iga teguri viiest tasemest vdga madalast
vaga korgele. Lisaks Klassifitseerib FAIR-mudel riski riskianalutsi sageduse (LEF),

ohtude esinemissageduse ja ohu korral kadude suuruse (LM) kaudu.[1]

Artiklis mdddetakse kiberriski rundeid kibertasemel CPS-keskkondade vahel ja
vorreldakse pérast CPTEDI rakendamist.[1]

Risk vahenes, rakendades CPTEDiI moddetud suurele riskile FAIR mudelis. Reaalsete
rinnete andmete abil on vdimalik vahendada riski vaartust ja kaitsta CPS-i riinnete
eest.[1]

Lisaks vdivad CPS-i kasutavad ettevdtted rakendada CPTEDI platvormi kiberruumile,
vahendades CPS-i riinde ohtu. Ja ka masindppe ja stigava dppimise abil CPS-is saate
Oppida varasemaid andmeid, et véltida riindeid k&igis valdkondades.[1]

2.1.5 Pragmatic Security: Modelling IT Security Management Responsibilities for
SME Archetypes

Autorid esitlevad abstraktset mudelit, mis aitaks arvutada kaudseid kulusid, mis tekivad
klberturvalisuse baastasemete sisseviimisel ja turvakontrollide juurutamisel vaikestes ja

keskmistes ettevOtetes. Ka seda, et neil ei pruugi olla ettevottesiseseid oskusi ja
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tulemuseks on kollektiivne suutlikkus tbhusalt juhtimisseadmeid juhtida tahtmatu
andmete lekkimise ja ohtu sattumise korral. [5]

Tuuakse naide Uhendkuningriikide naitel, kus 99% ettevotetest on just vaikesed voi
keskmise suurusega, tootajaid 250 voi vahem, sama seis on ka Euroopa Liidus ja USA-s.
Need véikesed ettevotted kasutavad infotehnoloogiat erinevatel viisidel ja neil vdivad
puududa IT-turvalisuse haldamiseks vajalikud oskused. Lisaks mangivad antud juhul
olulistrolli just IT ettevdtted ja teenuseosutajad; vaikeettevotted vbivad kasutada renditud
teenuseid ja ruume, mille Gle neil puudub kontroll ja piisav jarelevalve, tuginedes vastasel
juhul koduturule mdeldud turvakontrollile, mitte ettevottelahendustele. See toob vélja
siseringi haavatavusele, ning kuidas seda hallata, piirata andmete lekkimist ja
arakasutamist valiste riindajate poolt. Turvakontrollide tdhusaks kasutamiseks
vaiksemates ettevotetes peavad need olema kuluefektiivsed ja peavad esitama mdistlikud
ndudmised ka t06- ja ajakulule. [5]

Selles artiklis kasutatakse kiberjulgeoleku pohikaitse raamistikuna programmi Cyber
Essentials Scheme (CES). CES on suunatud suurtele ja vdikestele organisatsioonidele,
madrates kindlaks organisatsioonilised kontrollid pdhiliste veebipGhiste kiiberohtude,

eriti andmepddgirtinnete ja hakkimisriinnete vastu voitlemiseks. [5]

Teemasid kasitletakse 3 arhetliibi néitel: (ksikettevotted (kuni 1 kasutaja);
mikroettevdtted (kuni 9 kasutajat) ja ning vaikeettevotte (kuni 50 kasutajat).[5]

Tulemused viitavad sellele, et kahefaktorilist autentimist, korrektseid juurdepaasudigusi
ja kahjurvara vastaseid juhtelemente saab kombineerida, et pakkuda vaiksematele

ettevotetele turvataset, mis minimeerib to6tajate kollektiivset koormuset. [5]

2.1.6 Basic Cyber Hygiene: Does It Work?

Anrtiklis analliusitakse kui palju ettevotted tegelevad kiberhigieeniga. Autorit on uurinud
olukorda ja toovad Vélja, et kui suurettevdtted tegelevad kiiberturbe eest muretsemisega
siis vdikesed ja keskmised pihenduvad sellele vaga vahe samas. 2017 aasta andmetel
49% UK ja
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61% USA vaiksemaid ja keskmisi ettevotteid kannatavad riinnete all. Artikkel toob vélja,
et suur osa ettevotteid on vaga vastuvotlikud ja ohustatud kdigi peamiste netis varitsevate
suurte ohtude osas. Ka teenusepakkujad peaksid sellele tulevikus rohkem téhelepanu

poorama, et oma kliente kaitsta [6]

Antud artiklis hinnatakse Cyber Essentialsi thusust ja leiti, et selle turvakontroll toimib

hasti ohtude leevendamiseks. Cyber Essentialsi turbekontrolli tegevused vdib kokku votta

jargmiselt
. Tulemudrid ja ludsid : takistada loata juurdepadsu eravorkudele voi nende kaudu.
. Turvaline konfigureerimine : tagab slisteemide konfigureerimise organisatsiooni

vajadustele kdige turvalisemal viisil.

. Juurdepaasu kontroll : tagab, et ainult need, kellel peaks olema juurdepaas
slisteemidele, padsevad neile sobival tasemel juurde.

. Kahjurvara kaitse : tagab viiruste ja kahjurvara kaitse, sealhulgas veebisaitide
mustade loendite installimise ja ajakohastamise.

. Patch juhtimine : tagab, et viimase toetatud versioon rakendused kasutatakse ja et

kdik vajalikud plaastrid tarnija poolt on rakendatud. [6]

Cyber Essentialsi ja samalaadsete skeemide turvakontrollide eesmérk on eelkdige
pakkuda vdimalikult odavat kiberturvalisuse taset; siiski peaksid nad kaitsma kaugelt

kasutatavate toodete tasandil haavatavuste eest. [6]

Lisaks nimetatud tooriistale vorreldakse ja tehakse erinevaid turvandrkuste kontrolle ka
teiste vaikefirmadele pakutavate tarkvaradega ja analliiisitakse saadud vastuseid. Lisaks
mainiti, et kui 1ISO 27001 rakendati keskmise suurusega ettevotetele, olid paljud
standardi nduded kattesaamatud. See kinnitab muude uuringute jareldusi, mis on juhtinud
tdhelepanu sellele, et vaikeettevotjad seisavad tldotstarbeliste turvastandardite (nt 1ISO
27001) kohaldamisel silmitsi paljude takistustega, sealhulgas kvalifitseeritud ressursside
nappus, standardi rakendamiseks vajalik aeg, standardi keerukus, sertifitseerimisprotsessi

maksumus ja standardi kohaldamise eeliste selge kvantifitseerimine. [6]

Selles artiklis kasutatu vahem agressiivset lahenemisviisi, rakendades eriti arhitektuurilisi

ulevaateid, konfiguratsiooni Ulevaateid ja intervjuusid (mis on teadaolevalt siiski

praktikas koige kuluefektiivsemad turvatestide tehnikad). Hindamise (ihe osana
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kaardistati kdigepealt Gihe valitud vaikeettevotte tunnused ja tGhelt poolt vérguomadused
ning teiselt poolt 200 juhuslikult valitud haavatavust. Vaatadi arhitektuuri- ja
konfiguratsiooniulevaadete ning intervjuude kaigus valja tootatud teavet, et teha kindlaks,
kas haavatavus on kohaldatav igale ettvdttele ning organisatsiooni tavadele ja poliitikale.
Seejarel viidi labi topeltkontrollitud leevendamise hindamise protsess, vottes arvesse
kohaldatavaid haavatavusi ja seda, kas turvaauke leevendatakse juhul, kui turvakontrolli

rakendatakse ettevotetes. [6]

Jareldus, milleni jouti oli, et kdige levinumad haavatavused on teenuste keelamine, koodi
taitmine ja privileegide saamine. Uuritud Cyber Essentialsi puhul olid ainult kaks
haavatavust turbekontrollidega valtimatud; need olid juhtumid, kus haavatavused olid

tingitud riistvaralise seadme olemuslikest vigadest vdi tarkvarast, mida ei saa parandada.

[6]

Anrtikli 16pus jouti jareldusele, et turvasusteemide kaudu jagatav teave haavatavuse kohta
on esitatud véga tehnilises sbnastuses ja kirjeldustes, mis vOib muuta need eriti
labimatuks védhem tehniliselt vilunud lugejatele. See on veelgi keerulisem, Kkui
ekspluateerimisi kirjeldatakse ilma probleemi tegelikult selgitamata, ndudes, et lugejal
oleks probleemi mdistmiseks kattesaadavad varalised teadmised. Ldppkokkuvdttes tuleb
luua haavatavusega seotud probleemidega tegelemiseks hélpsamini juurdepaasetav vorm,
mis vOimaldaks véiksematel ettevotetel enne riinnet kaitsemeetmeid rakendada. Samuti
tuleks arvestada ettevotete ja teenuseosutajate turvalisusega. Isegi kui vaikeettevottel on
turvakontroll paigas, soltub pilveteenuste kasutamine ohu leevendamiseks miija
turvakontrollist. Teisisdnu on pilvepdhine e-post, pangandus ja raamatupidamine, failide
jagamine ja muud pilvepdhised voi kaugteenused ainult nii turvalised, kui teenusepakkuja
neid teeb. Uldiselt tuleks nende teenuste pakkujaid julgustada nende kaitset kinnitama (nt
selliste raamistike kaudu nagu ISO 27000 seeria), et ettevotted saaksid teha paremaid ja

teadlikumaid valikuid nende kasutatavate pilveteenuste osas. [6]
2.1.7 Information Visualization Metrics and Methods for Cyber Security Evaluation

Ké&esolevas artiklis kirjeldatakse mitmeid hindamismeetodeid teabe visualiseerimise
vallast ja vBimalusi nende kasutamiseks kilberjulgeoleku valdkonnas. Keskendutakse

tehnikatele, mis on valideeritud autorite endi kogemuste k&igus erineva suurusega

38



ettevGtetega, sealhulgas ka Ameerika Uhendriikide Ghujoud. Soovitused on antud ka
sellepbhjaliste toodete kujundamiseks. [7]

Kiberriinded arenevad pidevalt ja rindajad loovad automatiseeritud slisteemide abil
Hkunsti“. Visualiseerimine hé&davajalik, et v@imaldada kiberanalultikutel tootada
automatiseeritud tooriistadega, mdista kiiresti kiberturbe andmeid ja teha teadlikke
otsuseid, kuidas reageerida. Teabe visualiseerimisega seotud t66 on tavaliselt
keskendunud edusammudele, mida saab tldistada valdkondade 18ikes. Kuberturvalisuse
visuaalse analulsi tooriistade kujundamisel ja hindamisel on vaja rangemaid
ldhenemisviise. Selles artiklis tuuakse valja olulisemad punktid/seosed, kuidas hinnata
vajalikkust ja otstarvet. Lisaks ka lihike Ulevaadet andmetest ja lesande atribuutidest,
mis muudavad kiberturvalisuse nduded ainulaadseteks ja aitavad seega kujundada ning
hinnata. [7]

Tuuakse vélja ka kasutajauuringute vajadus ja ulatus mitteametlikest vestlustest tooriista
kasutajatega kuni hésti kavandatud eksperimentideni, mis isoleerivad muutujad ja
moddavad kasutaja reageerimist visuaalsele stiimulile. Kasutajauuring peaks sisaldama
vahemalt kisimustikku. Kisimused vdivad hdlmata kasutajate hinnanguid vajalike
Ulesannete taitmise kiiruse, tapsuse ja lihtsuse kohta. Klsimustiku saab esitada testgrupile
kellele ei anta visuaalse analliusi tooriistu, samuti erinevatele kasutajarihmadele, kellele
antakse erinevad tOoriistad. Likerti skaalat saab kasutada kasutajate kvantitatiivsete
vastuste esilekutsumiseks hdlpsamaks vordlemiseks. [7]

Ennustamine ja teadmiste avastamine on kaks kdige vaartuslikumat (lesannet, mida
visuaalne anallius saab toetada. Teadlased saavad prognoosimise ja teadmiste avastamise
tuge hinnata, lastes kasutajatel dokumenteerida analliusi kaigus saadud teadmisi visuaalse
analliusi tooriistade abil ja ilma. Sissevaated vOivad sisaldada seoste, suundumuste voi
korvalekallete vaatlusi ja nende pdhjal ennustada tuleviku stindmusi. Prognooside
hindamiseks saavad teadlased kasutada parismaailma andmekogumit ja selle ajaliselt
segmentida. Katsealustele antakse varasem segment ja neil palutakse ennustada
vOimalikke tulemusi. Neid prognoose saab seejarel hinnata hilisemates

andmesegmentides ndidatud alusetu tde alusel. [7]
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Teadlased peavad selliste hinnangute kavandamisel silmas pidama kiberturbeiilesande
omavahelist olemust: teadmised on kasulikud ainult niivord, kuivdrd need vdimaldavad

analliutikutel ebasoovitavatest siindmustest aru saada, neid ennustada ja ennetada. [7]
2.1.8 Can We Evaluate the Impact of Cyber Security Information Sharing?

Artiklis kajastatud uuringust selgub, et kuberjulgeoleku alase teabe jagamise
nduetekohaseks rakendamiseks on endiselt oluline inim- ja finantsressursside kaasamine.
Jarjest enam eraldatakse vahendeid kiberjulgeoleku tootmiseks ja jagamiseks. Kaasuses
kaigus labiviidud kusitlusest (304 ettevdtja seas) selgus, et % vastanutest on valmis
jargmise kahe aasta jooksul investeerima kuberjulgeoleku ohtusid tuvastavatesse
programmidesse. See uuring tdendab kiberjulgeoleku teabe jagamise olulisust ja aitab
kaasa Uldisele tulemuslikkusele ja tootlikkusele. Vélja on toodud, et automatiseeritud
klberjulgeoleku teabe jagamise susteemid aitavad analliltikutel oma todulesandeid
efektiivsemalt taita. Kuiberteabe jagamise positiivse moju kohta esitatud vaidete toetuseks
on siiski vahe ja empiirilisi tdendeid. Lisaks (ldisele teabevahetuse eelistele ja
anekdootlikele tdenditele peitub kogu klberteabe jagamise joupingutuste ja tehnoloogia

valdkond ning kiisimus nende rollist organisatsiooni kiiberturvalisuse parandamisel. [8]

Kiberjulgeoleku alase teabe jagamise kogemusliku toe puudumine toob vélja kaks
pohilist puudust. Esiteks on erasektori organisatsioonid mdnikord ettevaatlikud voi ei
soovi teabe jagamise jOupingutustega liituda mitmesugustel p&hjustel, sealhulgas
konkurents, vastutus ja investeeringu tasuvus. Ilma empiiriliste tdenditeta
klberjulgeolekualase teabe jagamise vaartuse kohta on osalemist stimuleerida raskem.
Teiseks takistab klberjulgeoleku teabe jagamise jOupingutuste ja tehnoloogia

hindamismeetodite puudumine nende puuduste tuvastamist ja kérvaldamist. [8]
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3 Infoturbe kusimustiku koostamine

3.1 Kisimuste koostamise pohimdotted

Kisimustik koostati eesmargiga, et see oleks arusaadav koigile, olenemata vastaja rollist

ettevottes nt. juhtkonna liige, tavatdotaja ja ettevotte 1T-ga seotud inimene. Kisimustik

on jaotatud infoturbe valdkondade kaupa viieks kisimuste plokiks, igas 5 kiisimust.

Kisimustele vastamisel eeldame, et see, kellele see kisimustik on suunatud vastab

esitatud vaidetele iseseisvalt ilma kdrvalise abita.

Kisimustikku koostamisel arvestasime heade tavadega ja reeglitega [13]. Eesmaérk oli

teha kisimustiku kisimused lthikesed ja kergesti moistetavad. Koostasime kiisimused,

mis vastavad jargnevatele kriteeriumitele:

e iga kusimus mdddab omas valdkonnas midagi olulist,

e kogub vastaja kohta tdiendavat informatsiooni, mis vdimaldab tulemusena anda
soovitusi,

e kusimused on Uhtselt mdistetavad ja ei vaja erialaseid teadmisi ega kdrvalist abi

e vastaja on valmis kisimusele vastama ausalt, soovikorral saab seda teha ka

anonlidmselt

Igale kisimusele tuleb wvalida sobivaim vastus jargnevatest klsimuste vastuste

variantidest:

JAH- 1 punkti

El OSKA HINNATA- 0 punkti
El -0 punkti

Kisimusteploki alajaotused:

1.

2
3.
4
5

Isikuga seotud turvalisus
Turvaliseus ettevotte tootajana
Teadlikkus voimalikest ohtudest
Planeerimine ja kaitsmine

Tagajargedega tegelemine
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Kdigile kiisimustele vastamine ei vota aega rohkem kui 5-7 minutit.

Tulemused arvutatakse kokku igas alajaotuses eraldi.

Skaala on jargmine:

0-2 néitab selget vajadust turvalisuse tdstmiseks, info jagamiseks ja ka
koolitusvajaduseks, 3-4 turvalisuse peale on mdeldud aga vajab kaasajastamist voi
pohimotete Glevaatamist

5- kdik on véga hésti ja olulisi muudatusi tegema ei pea lahiajal, aga oluline on end hoida

kursis uute véimalustega korra aastas

Esialgu luuakse kiisimustikust vaid eesti keelne versioon, hiljem tulevad juurde ka vene

keelne ja inglise keelne versioon.

3.2 Kusimustiku katsetamine seotud osapoolte peal ja kasutajatestid

Kisimustiku esimene versioon valmis Google Forms platvormil ja selles oli poole
rohkem kisimusi ja kisimuste sdnastused olid kohati liiga keerukad. See tuli vélja
kogutud tagasisidest kui autorid esmast versiooni 2020 aasta augustis testgrupi peal
testisid. Lisaks tekkis probleem ka sellega kuidas kogutud andmeid turvaliselt séilitada

ning mil viisil voimalik neid hiljem ka t60delda ja analtilisida.

Protsessi kéigus katsetati erinevaid olemasolevaid platvorme, aga saadi aru, et tikski neist
ei ole sobiv kusitluse kasutamiseks. Probleem seisnes ka selles, et valiku sai teha
platvormide vahel, mis oli juba AS Telia Eesti poolt aktsepteeringu saanud ning neid ei
olnud véga palju ning nende sobivaks kohandamine oli vdga piiratud vdimalustega.
Paraku ei sobinud need autorite ideega ning olime sunnitud alustama paris algusest uue
tooriista loomisega. Protsessi olid kaasatud lisaks projekti meeskonnale ka AS Telia Eesti
turundus, veebitiim, kiberturbe osakond, B2B ja ka kliendikogemuse- ja uuringute eest

vastutavad inimesed.

Saadud tagasiside pdhjal vahendasime kisimuste arvu igas osas 5-le, et vastamine ei
votaks Ulearu palju aega ja kasutajal ei tekiks soovi enne 16ppu katkestada. Lisasime ka
nn. vastamisjoone, mis kuvab protsendiliselt kui palju on vastatud. Samuti muutsime

kisimusi selgemini mdistetavateks erinevatele taustateadmistega vastajate jaoks.
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Selleks, et hiljem saadud andmeid analttsida, lisasime ka vastaja profiili kirjeldavad
andmed, mille alusel seda teha, juhuks kui kasutaja ei soovi sisseregistreerida ja oma
isikut tuvastada. Kasutasime enda jaoks vajalikke plokke, et méératleda kasutaja kohta
olulise info saamist (vanus, haridus, ametipositsioon, organisatsioonis to6tatud aeg).
Nende alusel on vdimalik luua kasutaja profiile, mis aitavad edaspidi tootede ja teenuste
valjatdotamisel teha paremini sihitud pakkumisi.
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3.3 Kusimustiku Ioplik valmimine

Kisimustiku koostamisel valmisid esimesena sisuline pool ja veebidisain. Jargmise
sammuna skoori arvutamise loogika ja vastuste sisu. Telia Kuberturbe osakonnaga
labitootatud kisimused andsid ka Ulevaate, milliseid jareldusi/soovitusi on vdimalik
kliendile anda/kuvada.

Tookaigus selgus ka, et Uhtse loogika jargi igale alajaotusele siiski skoori ja hinnanguid
anda ei Onnestu. Seetdttu said 1, 2 ,5 osa kisimustikust Uhtse lahenemise ja 3 ning 4
teisese l&henemise. Esimese, teise ja viienda puhul antakse vastajale tldised soovitused,
mida peab tegema, et oma taset tdsta. Kolmandas ja neljandas osas soovitatakse

konkreetseid teenuseid AS Telia Eesti portfellist.

Kahjuks ei ole hetkel ka Telial kdigile vastustele pakkuda kohe sobivaid lahendusi Telia
poolt pakutavate teenuste naol. Samas soovitusi saab anda ja kiisimuste eesmaérk on siiski
aidata moota teadlikkust, seega lahenduse pakkumine Telia teenustena on pigem

boonuseks kui eesmark iseenesest.

Samaaegselt sisulise poole kokkupanemisega toimus ka kusimustiku frontendi ja
backendi valmimine. Uhtlasi oli see ka protsessis kdige keerulisem ja aegandudvam
tegemine . Selle peamiseks teostajaks oli bakalaureuse tudeng, kes kiisimustikku ehitades
sai ka ise palju targemaks ja teadlikkumaks. Paraku ainult temaga ikkagi kusimustiku
I6pliku valmimiseni ei jéutud ning viimases faasis pidid autorid kaasama ka taiendavalt
arendajaid véljastpoolt AS Telia Eestit, kuna ettevotte sees arendusmeeskonda pakkuda

ei ole.

Peale pikka arendusfaasi ja testimisi sai lahendus valmis ja on leitav AS Telia Eesti

kiberturbe kodulehelt ja ka AS Telia Eesti IT portaali sisse logides.

Teadlikkuse tostmise trendi jalgimiseks plaanime kaasata samasid vastajaid ning paluda

neil taita kiisimustikku uuesti vahemalt korra aastas.
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3.3.1 Kusitluse andmemudeli tehniline kirjeldus

Magistritoo alguses andsid autorid oma arendajale sisendi, milline on nagemus valmivast

klsitlusest. Selle alusel joonistas arendaja kisitluse andmemudeli. (Joonis 6)

Kisimustiku loomisel kasutati andmemudelit , mis koosneb kaheksast olemist, mis
omavahel suhtlevad. Igal olemil on vajalik identifikaator, mis peab arvestust, mitu kirjet
andmebaasis sellesse olemisse salvestatud on. Identifikaatorid tunneb dra nende nimes
sisalduva "id" jargi. Olemid, milles sisaldub mdnest teisest tabelist parinev identifikaator,

vajavad seda identifikaatorit saamaks aru, millise vanemolemi "kiljes" nad on.

Entity Relationship Diagram

customer_survey
__|igBIGNT )
"™ person_id:BIGINT o

suvey_idBIGINT I

survey

idBIGINT question_category answer
survey_name:LONG VARCHAR GBIGINT =2 id:BIGINT
description:.LONG VARCHAR RSB N customer_survey._id:BIGINT
active_from:DATE A question_id:BIGINT

£ " ! L =
active_to:DATE Question caegol). I INTEGER question_category_id:INTEGER option_id:BIGINT

survey_id:BIGINT

language_id:BIGINT

option_group_id:INTEGER

language optio" oo option
idBIGINT - = iGBIGINT
language_name:LONG VARCHAR MLBIGINT iy option_ textLONG VARCHAR
G m G question_value:DECIMAL

is_measurable:BOOLEAN has_extra:BOOLEAN

option_group_id:BIGINT

Joonis 6. Kisitluse andmemudeli tehniline joonis.

Kdige Ulemine olem on "language" (keel). See sisaldab teavet, mis keeles antud

kisimustikku kuvada.
Olem “survey" (kusimustik) sisaldab teavet kiisimustiku enda kohta. Selles sisalduvad
kirjed on kusimustiku kuvatav nimi, kisimustiku eesmarki selgitav kirjeldus ning

kuupdevad, millest alates kuni milleni valja on kisimustik aktiivne.

"Question Category" (kusimuse kategooria) nimeline olem vdimaldab kisimustiku

jaotamise erinevatesse kategooriatesse. Sellesse olemisse salvestatav teave hdlmab endas

45



kisimustiku alamkategooria nime ja jarjekorranumbrit, mille jargi on vdimalik méaarata

kindlaks kategooriate kuvamine rakenduses.

Jargmine olem, nimega "question™” (kiisimus) sisaldab andmeid kisimuse enda kohta.
Peale teda siduvate identifikaatorite sisaldub temas kusimuse tekst, mida kisitluse téitjale

kuvatakse.

Uhendused olemite vahel tahistavad tabelite sOltuvust teineteisest. Uhenduste
seletamiseks vaatleme seost olemite "survey" ja "question_category” vahel. Olem
"question_category" vajab eksisteerimiseks vahemalt tihte Kirjet olemis "survey". Olemi
"survey" jaoks ei ole tihtis, et "question_category" sisaldaks kirjeid. Uhe kirje kohta
olemis "survey" v@ib olla mitu Kirjet olemis "question_category”. Need kirjed pannakse
omavahel kokku, andes olemisse "question_category” olemi "survey" identifikaator.
Olemis "question_category™ on see vali "survey_id". Lihtsustatult: olemi "survey" ihe
kirjega vOib olla seotud mitu Kirjet olemis ™question_category”. Kirje olemis

"guestion_category" ei saa eksisteerida ilma thegi Kirjeta olemis "survey".

Ainus olem, mis peale "language" teiste olemite kirjete olemasolust ei s6ltu, on "option
group™ (valikugrupp). Selle olemi eesmark on grupeerida kisimuste vastusevariandid, et
muuta andmebaasi andmete sisestamine kergemaks (jah-ei kiisimuste puhul piisab sellest,
kui neid andmebaasi vaid (ks kord sisestatakse selle asemel, et iga kiisimuse jaoks eraldi
uuesti jah-ei-ei oska vastata lisada). Valikugrupis on selle eristamiseks grupile antud
nimi, mille olemasolust 16ppkasutaja midagi ei tea ning kirje selle kohta, kas mainitud

valikugrupis sisalduvate valikute abil arvutatakse kokku kiisimuse tulemust.

"Option” (valik) on olem, mis esindab tihte mitmest voimalikust vastusevariandist. Olemi
kirjed sisaldavad valiku teksti, mida I0ppkasutaja néeb ja teavet arendajale, kas sellel
kisimusel on vaartus (1 voi 0, tulemuse arvutamiseks vajalik) ning ega tal lisakusimusi

ei ole, mis selle kindla vastusevariandi valimisel kuvatakse.

Selleks, et teada, kes hetkel kisimustikku tdidab, on andmebaasis olem
"customer_survey" (klient/vastaja kusimustikus). Selle olemi eesmérk on siduda

kisimustiku vastaja isik kiisimustiku ja selle vastustega.
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Viimane olem, "answer" (vastus) on kasutaja valitud vastus kusimusele. See olem
sisaldab identifikaatoreid, mis seovad omavahel &ra kusimuse, valiku (vastusevariandi)

ja selle, kes kiisimusele vastas.
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3.4 Andmete hoidmine ja analiils

Andmete hoidmine ja analtls on planeeritud kahte etappi. Esimeses etapis autorid
lasevad vastata kisimustele, selliselt, et isikustamist ei nduta ja soovi korral saab
klsimustikule vastaja ise oma andmed lisada ning saata koos vastustega Teliasse oma

kliendihaldurile, kes koostab pakkumised vastavalt soovitustele.

Teises faasis valmib kusimustikule lisa vimalus isikustamiseks (SSO), st kui kasutaja on
kisimustiku taitnud, siis tekib vdimalus sisselogimiseks ja eraldi kasutaja ise andmeid
saatma kuhugi ei pea.

Kuisimustiku juurde on loodud PostqreSQL baas, kuhu andmed maha loetakse peale
nupule vajutamist “VALMIS”. Kirjed salvestatakse esimeses etapis siis anonlimsete
andmete alusel (sugu, vanus, haridus, ametipositsioon, ettevottes tootatud aeg) ja teises

etapis juba lisatud isikustatud andmetega (nimi, ettevote).

Lihtsamaks anallitsimiseks ja jarelduste tegemiseks transporditakse andmed exceli

formaati

Andmete salvestamine toimub vastavalt kirjete tekkimisele. Isikustatud andmete puhul
on voimalik korduvalt sooritatud kusimustiku vastuste hilisem vordlev anallius

andmebaasi lisatud tunnuse jargi.

Selleks, et saada aimu kiberteadlikkuse muutusest séilitame kogutud andmeid kaks

aastat, et oleks voimalik hilisem, andmete analiiis ja trendide jalgimine.

Planeeritud on andmete mugavamaks ja lihtsamaks kasutamiseks luua AS Telia Eestis
kasutusel olevasse Tableau programmi armatuurlaud. kus on véimalik andmeid kétte
saada nii ettevotte kui ka isiku tasandil. Vajalik on info suunatud pakkumiste tegemiseks

ja kliendihaldurile parema tlevaate saamiseks.
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4 Valideerimise plaan

Autorid seadsid t06 alguses hupoteesi, milleks oli, et nende poolt loodud kisimustiku
kisimustele vastaja saab (levaate teda ohustavatest voimalikest kiberturbe riskidest ja
hakkab teadlikumalt tegelema vastustest valja tulnud probleemidega ning vélja pakutud
soovitustega, et saavutada vajalik kuberturbe baastase (Joonis 1) [20]. Sellega aitavad

autorid ka kaasa kogu Eesti ettevotluse turvalisemaks ja efektiivsemaks toimimiseks.

Selleks, et to0s pustitatud eesmarki valideerida on autorid teinud jargmisi valideerimisele
eelnevaid tegevusi.
e kusimused lisati kisimustikku selliselt, et need on kdigile arusaadavad ja
moistetavad
e kisimustele vastates antakse vastajale kohene vastus hinnangutega nork,
keskmine ja tugev, mis néitab tema hetke olukorda
e peale seda antakse soovitused oma taseme tostmiseks

e saata kisimustikku vahemalt korra aastas samavaarsele valimile vastamiseks

Lihtsad ja moistetavad kiisimused, loovad aluse ausalt ja tdeselt vastamiseks. Vastamise
I6ppedes saadakse kohe tulemus, mis on hasti vdi mida vaja kiiremas korras muuta.
Soovitused on antud selliselt, et kasutajale ei tekiks tunnet, et see kdik on liiga keeruline
jaarusaamatu. Lisaks on loodud kisimustiku I6ppu link, kuhu vajutades on vBimalik kohe
saada ka AS Telia Eesti poolset abi/nduandeid. Sarnasele valimile kisimustiku
saatmisega saavad autorid hinnata osalejate vastamise aktiivsust ja v8imaluse naha ka

trende paremuse vdi halvemuse poole.

T60 alguses, kirjeldasid ka autorid sihtgruppi, kellele see tooriist on eelkdige suunatud,
nendeks on eelkdige vaike- ja keskmise suurusega Telia mdistes, ca 3000 ettevotet.
Autorid jatsid valja suurettevotted, riigiettevotted ja rahvusvahelised organisatsioonid,
kuna nendes on uldjuhul olemas pikaajalised strateegiad, kuidas ohtusid valtida.
Rahvusvahelistes organisatsioonides on juba laialt kasutusele voetud ka erinevad
pakutavad todriistad ja kuna rakendatakse neid korporatiivsel tasandil, siis tldjuhul on
kaasatud ka Eesti filiaalid ja ettevotted. Kokkuleppe kohaselt saadetakse esimest korda

kisimustiku link AS Telia Eesti &riklientide uudiskirjaga, ca 8000 kasutajale.
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Parameetrid millega plaanime md6ta hupoteesi on:
e vastajate protsent

e keskmine skoor alajaotuste Uleselt

AS Telia Eestis on tldiselt 10-15% vastamise maar uuringutes ja kisitlustes, kus vastused
on anoniimsed ja vastajad otseselt tagasisidet ei saa, siis hindame meie kusimustiku
vastamise protsenti kdrgemaks esimesel korral kuni 18% ja juba jargmisel korral kuni
20%, kuna autorite kisimustik annab vastajale ka midagi tagasi, sh olulisi soovitusi,

kuidas oma teadlikkust ja turvalisust tdsta.

Autorid ei pea tulemusi usaldusvaarseteks kui vastajate protsent ja&b alla 10%. Samas
leiavad, et kui vastajate protsent tduseb, siis on teadlikkus tdusnud ja inimeste huvi enda
olukorra hindamiseks ja muudatuste tegemiseks olemas.

Kogu skoori arvutamisel on aluseks alamkategooriate hinnangud iga osa kohta kuni 5
punkti, maksimum skoor 15 punkti. Seel&bi saame ka né&ha trendi, kas teadlikkus kasvab

vOi hoopis on trend vahenev.
Autorid loevad oma pustitatud hiipoteesi valideerituks, juhul kui mdlemad kokkulepitud

parameetritest nditavad kasvu vorreldes eelneva perioodiga, st vastajate arvu suurenemine

ja keskmise punktiskoori tdus.
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5 Jareldused ja kokkuvote

Aastal 2020 alanud maailma vallanud pandeemia pidurdas oluliselt ka autorite plaanide
elluviimist. Kevadel kadus seoses muudatustele Telias lootus saada ettevotte poolsest
rahastust projekti elluviimisele. AS Telia Eestis tehti muudatusi struktuuris, prioriteetides

ja plaanitud arendusele omistati vdga madala tasemega huvi ja téhtsus.

Olukorra stabiliseerumisel, stgisel, tekkis taas vdimalus Telia poolset toetust kasutada.
Usna palju kulus ka aega praktikandile vajalike ligipdasude tagamiseks, taustategevuste
kooskdlastamiseks, et loodav sobituks teiste Telia lahendustega, nii turunduslikult,
tehniliselt jne. Nende tegevustega seoses said autorid ka IT projektijuhtimise alast otsest
praktikat.

T60 alguses pustitatud eesmarkidest said saavutatud koik, kuigi vaikeste moéondustega.
Kdige raskemaks kujunes sobiva meeskonna kokku saamine, eriti just koodi
kirjutamiseks bakalaureuse tudengite otsimine. Autorid kasutasid inimeste leidmiseks
erinevaid vBimalusi, saates Ulikooli listidesse praktika pakkumise kuulutusi, kasutades
Tallina Tehnikatlikooli dekanaadi abi ning lisaks ka AS Telia Eesti andmebaasi
praktikale soovijatest. Olles sobivad kanditaadid leidnud, anti neile nn. proovillesanne,
mille alusel tehti ka 18plik valik Ghe inimese kasuks. Autorid polnud enne kokku
puutunud ka praktikandi varbamisega AS Telia Eestis, seega ka see protsess vottis aega

veidi rohkem aega kui oli esialgselt arvestatud.

Samaaegselt sobivate inimeste leidmise ja meeskonna kokkupanemisega, tegelesid
autorid kusimustikku kdige olulisemate teemade valikuga ja kusimuste valja
motlemisega. Selle tulemusena sundisid k&ikehaaravad ja (heselt mdistetavad
kisimused. Kdik kirja saanud kisimused on labi mdeldud selliselt, et oleksid arusaadavad

ja vastatavad olenemata vastaja rollidest ettevottes.
Magistritdo tulemusena on valmis saanud veebipdhine kisimustik, mis annab (levaate

kisimustiku vastajale Ulevaate enda infoturbealastest teadmistest ja ka tldhinnangu oma

ettevotte olukorrale. Kusimustiku 18pus saab vastaja soovitused infoturbealaste teadmiste
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tdiendamiseks. Tulemused kuvatakse kategooriapdhiste hinnangutena, mis on ka heaks
orientiiriks ettevottes infoturbe eest vastutavale isikule.

Kevadel 2021, kus AS Telia Eesti on lansseerinud oma kiberturvalisuse

maandumislehele www.telia.ee/ari/it-teenused/turvalisus/kuberkaitse/, on autorite poolt

loodud kusimustik planeeritud selle oluliseks osaks. Péris alguses, kui teemaks olev
kisimustik veel motte tasandil kuipses, ei olnud ideele Telia organisatsioonis véaga palju
toetajaid. Projekti arenedes leidis tooriist jarjest rohkem toetajaid ja tanu sellele ka rahalisi
voimalusi 10plikuks elluviimiseks. Nuid peetakse selle valmimist oluliseks ja see on
paigutumas oma kohale AS Telia Eesti plaanis kiberturvalisuse baastaseme info viimisel
oma Klientideni (Joonis 1). [20]

Koostoos erinevate osakondadega on loodud veebip&hine terviklik mudel, mida saavad
taita kdik AS Telia Eesti uuele kiberturbe teemalisele vahelehele tulnud kasutajad.
Koostods AS Telia Eesti turunduse-ja kiberturbe osakonnaga on lisaks autorite poolt
teostatud tdoriistale kasutajal véimalik tutvuda enamlevinud kiberohtude ja-riskidega
mille eest oma dri, kliente ja andmeid kaitsta, samuti Telia poolt pakutavate teenuste,

huvitavate artiklite ja arvamuslugudega.

Uheks pustitatud eesmarkidest oli, et kogutud materjali kasutatakse AS Telia Eesti
eesmérkide tditmise ja klientidele parema turvataseme loomisel. Kokkulepe kohaselt
kasutatakse saadud infot Telia olemasolevate ja uute teenuste/toodete valjatootamisel ja

ka miugiprotsessis turvateenuste/toodete tutvustamisel ja vajaduse tuvastamisel.

Oleme jdudnud ajastusse, kus tehnoloogia kiire arenguga ja pidevate muutustega on raske
sammu pidada ja see vormib uue reaalsuse. Ideed, mis olid paari aasta eest veel utoopia
on tana olemas vOi lahitulevikus saamas reaalsuseks, nt ajuoperatsioon arsti
juuresolekuta, kuum s66k lauale trooni abil, interaktiivne teater ja kontserdid. [10] Tanu
sellele julgevad autorid Oelda, et teadlikkuse tdstmine on pidev protsess ja saavutatud
taset ei saa lugeda I0plikuks. Kindlasti on vajalik inimeste jarjepidev koolitamine ja
harimine ja loodud t6oriist on selle vajalikkuse modtmiseks hea voimalus. Autorid
leiavad ka, et paari aasta mooddudes tuleb neid kiisimusi lle vaadata ja tdiendada vastavalt

muutunud olukorrale.
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1.

Lisad

Lisa 1- Kusimustiku kusimused

KUI HASTI OLED TURVAOHTUDEGA KURSIS?
Selleks, et saaksid parema ulevaate oma infoturbealastest teadmistest ning tldhinnangu ettevdtte
olukorrale, palume allpool tutvuda turvaohte puudutavate véidetega ning valida iga esitatud vaite
puhul kolme vastusevariandi seast valja see, millega oled kdige rohkem néus.
Véited on jagatud viide teemakategooriasse ning neile vastuste valimine votab aega kokku 5-7
minutit. Kisimustiku I8pus esitatakse sulle isiklikud soovitused oma infoturbealaste teadmiste
tadiendamiseks. Tulemused kuvatakse kategooriapdhiste hinnangutena, mis on ka heaks
orientiiriks ettevGttes infoturbe eest vastutavale isikule.
Sul on vdimalik saata tulemused endale e-postile ja soovi korral saada Telialt teenusepakkumine.
Kogutud andmetest on eelkdige kasu sulle ja sinu ettevdttele, samuti kasutatakse neid ka Telia
teenuste ja toodete analliisimiseks ja arendamiseks. Andmeid ei edastata kolmandatele
osapooltele.
ISIKUGA SEOTUD TURVALISUS

e Olen kindel, et minu kui tootaja isiklikku informatsiooni sisaldavad andmebaasid on

kaitstud autoriseerimata ligipaésu eest.
e Tunnen, et minule t60alaselt usaldatud info on selline, mis ei sea mind ja minu lahedasi
ohtlikku olukorda.

e Tean, mis on tundlikud isikuandmed ja oskan nendega digesti iumber kéia.

e Tean, millised ohud kaasnevad, kui tundlike isikuandmetega Gigesti umber ei kdida.

e Tean, mida teha siis, ja kuhu p&drduda, kui minule antud ligipaasukaardid on kaotatud

vOi varastatud.

2. TURVALISUS ETTEVOTTE TOOTAJANA

e Tunnen, et koht, mida kasutan tootamiseks (kontor vOi kodukontor), on piisavalt
turvaline.

e Usaldan oma kolleege ja td6andjat ja ei muretse tagajargede parast, mis vdivad kaasneda
seoses isikliku informatsiooni jagamisega.

e Oskan kaituda turvaliselt minu kasutuses olevate t6dandjale kuuluvate seadmetega ja
t00alase informatsiooniga.

e Tean, et kui kasutan tédandja seadet avalikus wifi-vorgus, v6ib see olla ohtlik mulle ja

minu tédandjale.
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Tean, millised on minu praeguse tddandja juures toosuhte ldpetamisega kaashevad

protseduurid.

3. TEADLIKKUS VOIMALIKEST OHTUDEST

Tean, et salasona lekkimisel aitab kahetasemeline autentimine &ra hoida kohest ohtu minu
organisatsioonile ja seadmetele.

Tean, et ka nutiseadmed vbivad pdhjustada ohtu minu ettevdtte andmetele ja seadmetele,
kui jatan need lisakaitseta (salasdna, muster, sdrmejaljelugeja jne).

Tean, et serverite omamisel on oluline lisaks flilsilisele turvalisusele ka andmete ohutu
ja kaitstud kaitlemine ja varundamine.

Tean, et tundmatute isikute poolt saadetud e-kirjadega kaasas olevaid manuseid ning
linke, mis tunduvad ebaturvalised v6i kentsakad, pole turvaline avada.

Minu té6andja on jaganud regulaarselt mulle teavet infoturbe ohtude kohta ning

selgitanud, kuidas nende eest ennast ja ettevotet kaitsta.

4. PLANEERIMINE JA KAITSMINE

Minu tddandja on paigaldanud kd&ikidesse seadmetesse (htselt hallatava
viirustdrjeprogrammi.

Minu todandjal on kasutusel informatsiooni Kklassifitseerimise mudel (nt avalik,
ettevottesisene, konfidentsiaalne).

Minu ettevote jargib GDPR-i ndudeid.

Minu tédandja kontrollib korraparaselt juurdepéésudiguste kehtivust.

Olen teadlik, et ettevdte varundab oma andmeid ja informatsiooni, et valtida andmekadu

vOi -havitust.

5. TAGAJARGEDEGA TEGELEMINE

Olen teadlik, mida teha ja keda teavitada, kui ettevdtte slisteeme on riinnatud.

Ma ei muretse andmete parast, kuna tean, et kdik andmed on eelnevalt korrektselt
varundatud ja koopiatest taastamine on kontrollitud. See tdhendab, et ka peale
kiberriinnakut on v8imalik kogu andmestik taastada.

Ettevdttes on olemas kriisiplaan ja ma tean tépselt, kust selle vajadusel leian ja mida pean
tegema tagajargede minimeerimiseks

Ettevottes on olemas plaan, kuidas dritegevusega ka pérast riinnaku toimumist jatkata.

Ettevottes on vélja arvutatud vdimaliku riinnaku téenédosus ja sellest tekkiva kahju suurus.
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Lisa 2. Valjavote Telia kuberturvalisuse kodulehelt, kuhu lisatakse

valminud tooriist
https://www.telia.ee/ari/it-teenused/turvalisus/kuberkaitse#packages

ETTEVOTETE
KUBERTURVALISUS

Tutvu enamlevinud kiiberohtude ja -riskidega ning Telia
teenustega, millega oma ri, kliente ja andmeid kaitsta.

VAATAN TEENUSEID >

Lai valik Lahendused iga suurusega & LT —
in
kiiberturbeteenuseid a3  ettevstetele

. Valminud t6riis asub siin
Kontrolii enda teadmisi turvariskide testiga.

Hetkel rinnatakse ettevotteid peamiselt e-posti kaudu, kuid samuti
on sihikul i pil i arvutid ning
loomulikult ka ettevotete f id, peakontori

ja kodukontorite seadmed.

Seda, kui hasti oled enamlevinud turvariskidega kursis, saad
kontrollida Ghikese testiga.

<: Valminud t35ris asub sin ‘
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Lisa 3. Vaated tulemuste ja skooride kuvamisest

TéNAME, ET VASTASID TURVAOHTUSID PUUDUTAVATELE
VAIDETELE.

Oma tulemustega saad tutvuda teemade kaupa allpool.

Kuidas tulemusi télgendada:

Kui kategooria tulemus on 0-2, on olemas selge vajadus turvalisuse tdstmiseks, info jagamiseks ja lisakoolitusteks.Kui tulemus
on 3-4, viitab see, et ettevottes on turvalisuse peale moeldud, kuid see vajaks kaasajastamist voi pohimotete Ulevaatamist.Kui
tulemus on 5, on turbealane teadlikkus kérge ning l&éhiajal olulisi muudatusi tegema ei pea.

Siin on sinu tulemused kategooriate kaupa

-

. Isikuga seotud turvalisus [=

. Turvalisus ettevétte téétajana [EID
. Teadlikkus véimalikest ohtudest =711

. Planeerimine ja kaitsmine

o s W N

. Tagajérgedega tegelemine (I3

E-mail

jaanus.juurikas@telia.ee

AN UHENDUST KLIENDIHALDURIGA

SAADAN ENDALE TULEMUSTE KOOPIA >

Lisa 4. Vastuste lingilt avanev lisaaken

ISIKUGA SEOTUD TURVALISUS

 NORK ]
Tunned ennast andmete osas ebakindlalt.

Eelkdige oleks sul vaja oma teadmisi laiendada kahes valdkonnas: mida véid ise teiste inimeste andmetega teha ja mida vdidakse sinu andmetega teha. Peaksid kindlasti tutvuma
kehtivate andmekaitse eeskirjadega ning vimalusel osalema mdnel andmekaitsega seotud koolitusel. Andmete haldamine on tanapaeval vaga oluline teema ning eksimused véivad
olla vaga kulukad. Seetdttu tuleks uurida ka todandjalt, kuidas tema sinu andmeid kaitleb. Vajadusel soovita ka oma todandjale koolitusvéimalust. Sobivaid koolitusvdimalusi leiad ka
Telia lehelt.

Sul on andmete kaitlemisel olemas méningane kindlustunne.

Kindlasti tasuks eksimuste valtimiseks laiendada oma teadmisi ménel andmekaitset kasitleval koolitusel. Andmete haldamine on tanap&eval vaga oluline teema ning eksimused vdivad
olla vaga kulukad. Seetéttu tuleks uurida ka to6andjalt, kuidas tema sinu andmeid kaitleb. Vajadusel soovita ka oma té6andjale koolitusvéimalust. Sobivaid koolitusvéimalusi tootajale ja
tooandjale leiad ka Telia lehelt.

Vaga hea tulemus, andmekaitse kiisimused on selged.

Kuna seadusandius muutub kiirelt, tasub hoida silm peal uutel reeglitel ja regulaarselt taiendada ennast spetsiaalsetel andmekaitse aspekie kasitlevatel koolitustel.
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