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Annotatsioon

Ké&esoleva 10putdd eesmaérgiks oli luua rakenduse prototulp, mis véimaldab Office 365

keskkonnale autentimist kasutades Eesti elektroonilist identiteeti.

Arendusprotsessi kaigus luuakse rakenduse prototliubi serveri- ja kliendipoolne osa,

antakse Ulevaade slsteemi struktuurist ning kasutatud tooriistadest.
Uhtlasi tutvustustatakse valminud siisteemi ning kuidas seda integreerida Office 365-le.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 34 lehekdiljel, 8 peatlkki, 29

joonist, 3 tabelit.



Abstract

Office 365 authentication with Estonian electronic identity

The goal of current thesis was to create a prototype of a web application, which allows

using Estonian electronic identity as identity provider for Office 365.

There will be created both front-end and back-end applications as result of development
process. Author will list all the tools, frameworks and technologies that will be used for

development

Also gives author an overview of created system and how to make Office 365 work with
it.

The thesis is in Estonian language and contains 34 pages of text, 8 chapters, 29 figures, 3

tables.



Liihendite ja moistete sonastik

Office 365 Pilvep6hine tarkvara ja teenuste lahendus, mis pakub ligipaésu
nii Microsoft Office kontoritarkvarale kui ka muudele seotud
teenustele.

Eesti elektrooniline Elektrooniline identiteet (Iihendatult ka elD) — andmete kogum,

identiteet mis seob elektroonilises keskkonnas isiku tema fulsilise

identiteediga. [1]

DNS Domeeninimede stisteem. Teenus, mis muudab domeeninime
IP-aadressiks voi vastupidi.

API Application Programming Interface. Rakendusliides voi API-

liides. Sisaldab reegleid, mille jargi eesrakendus
tagarakendusega suhtleb.

HTML HyperText Markup Language. Keel, milles mérgendatakse
veebilehti.

JSON JavaScript Object Notation. Andmevahetusvorming, mis
pdhineb JavaScripti alamhulgal.

ORM Obiject Relationship Mapping. Objekt-relatsiooniline
kaardistamine.

React/ReactJS JavaScript raamistik kasutajaliidese loomiseks.

Teek Library/Package. Abifailid, mida saab programmis vajadusel
kasutada

.NET Core Raamistik tagarakenduse arendamiseks. Pakub funktsionaalsust
luua veebirakendus.

JavaScript Skriptikeel, mis véimaldab luua interaktiivseid veebilahendusi.

jQuery JavasScripti teek, mis keskendub JavaScripti ning HTML.i
vastastikusele sdltuvusele.

Sildiabiline Tag helper. Pakub eesrakendusele. tuge kasutada otse
tagarakenduse koodi 1abi HTMLI.

Komponent React komponent. Kasutatakse vaadete tiikkideks jagamiseks.

REST Representational state transfer. Tarkvaraarhitektuuri laad, mis

seab paika veebirakenduse piirid.

SSL Secure Sockets Layer. Turvasoklite kiht. Kruptograafiline
protokoll, mis turvab vorgusuhtlust.



X509

WS-Federation

SAML

Microsoft Azure

Azure Active Directory

Azure App Registration

Azure App Service
ID

GUID

OCSP

JWT

Rahvusvahelise Telekommunikatsiooni Liidu poolt loodud
standard avaliku v6tme infrastruktuuris kasutatavatele
sertifikaatidele.

Web Services Federation. Protokoll, mille kaudu saab
identsustéendi labiraakimisi teha.

Security Assertion Markup Language. Standard autentimise ja
autoriseerimise andmete vahetamiseks osapoolte vahel.

Microsofti platvorm, mis pakub ohtralt erinevaid
pilvandmetdd6tlusteenuseid.

Microsofti pilvepdhine identiteedi- ja ligipd&suteenus, mis
pakub autentimist ja ligipadsu ressurssidele.

Azure Active Directory teenus, mille kaudu saab rakendusele
anda ligipaasu Microsoft Graph APlle.

Microsofti poolt loodud rakenduste majutamise platvorm.
Identifier. Andmebaasi olemi identifikaator.
Globally unigue identifier. Globaalselt unikaalne identifikaator.

Online Certificate Status Protocol. Sertifikaadi kehtivuse
protokoll.

Json Web Token. Identsustdendi veebivorming.
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1 Sissejuhatus

Tanaseks paevaks oleme joudnud tarkvaralahendustega punkti, kus paljud rakendused on kolinud
pilve. Pilvelahendused on kiill uudsed ja mugavad, kuid loovad 1T-kaugetele kasutajatele peavalu
oma kontode haldamise vaatest. Paljud suurte korporatsioonide poolt loodud lahendused
kasutavad omapoolseid kasutajate identiteedilahendusi, kus kasutaja ja selle parool on seotud juba

mdne muu nende poolt loodud platvormiga.

Inimesed tihtipeale kasutavad samu paroole erinevatel platvormidel ja pole nii kditudes kaitstud
andmeleketest tekkitavate turvariskide eest. Kui kasutajaandmed on identsed erinevatel
rakendustel, vbivad nende Kuritarvitajad padseda ligi nendel olevatele kriitilistele andmetele

mitmel pool.

Kasutades Eesti elektroonilist identiteeti tekib vdimalus thendada inimese elektrooniline identiteet
tema fldsilise identiteediga ja asendada tavaline parooliga lahendus sertifikaatidega. Selline

autentimisviis aitab kaasa nii monegi turvariski eemaldamisega.

Loputoos kasitletava Microsoft Office 365 [2] puhul on tegu kontoritarkvaraga. Platvormi kaudu
on voimalik p&éseda ligi mitmetele erinevatele tekstitootlus- ja haldusvahenditele nii pilves kui ka
desktop lahenduste kaudu [3]. Eestis on antud teenus laialdaselt levinud paljude inimeste
eelnevate Office toodete kogemuse tGttu. Seda kasutatakse nii koolides, firmades kui ka

riigiasutustes.

Office 365 kasutab tavaolekus autentimiseks kontode baasil lahendust. Seda siis vaid rakenduse
jaoks loodud vdi mdne kolmanda osapoole kontoga, mis on liidestatud rakendusega. Sellise viisi

juures touseb paevakorda just eelnevalt kirjeldatud turvarisk.

Loputdd kaigus loodav rakenduse prototilp tahab muuta tavalise sisselogimise turvalisemaks,
viies Office 365 autentimisprotsessi kasutama Eesti elektroonilist identiteeti ja testida, kas sellist

lahendust on tldse vdimalik luua antud platvormile.
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2 Probleemipiistitus

Ké&esolevas peattikis on juttu sellest, millist probleemi 16putdtga lahendatakse. Samuti on
ulevaade tingimustest, mida jalgima peab t66 tegemisel. Autori roll 16putdds on otsida
infot kuidas luua lahendus, léhtuda leitud tingimustest, analllsida erinevaid

tehnoloogiaid ja todriistu ning luua rakenduse prototiiip koos Ulevaatega.

2.1 Kontekst

Planeeritud teenus on veebirakendus Office 365 platvormile [2], mis pakub autentimist
kolmanda osapoolena. Rakenduse isikutuvastus toimub labi Eesti elektroonilise
identiteedi [1]. Antud lahendusest on huvitatud mitmed kliendid, sealhulgas ka avalikust
sektorist.

2.2 Tehnilised lahtetingimused

Planeeritud rakendus on s6ltuv Office 365 teenusest [2] ja Azure platvormist [4]. Azure’i
kasutatakse veebirakenduse majutamiseks vorgus ja rakendusele diguste andmiseks.
Samuti kasutab Office 365 Azure Active Directoryt [5] kasutajate hoidmiseks. Office 365
on platvorm, mille jaoks rakendust arendatakse.

2.3 As-is lahenduse probleemid

Praeguse lahenduse juures on pd&hiliseks probleemiks turvarisk. Kasutajaandmete
sattumine valedesse kétesse tagab ligipaasu tervele platvormile. Samuti on tekitab antud
lahendus lisatodd administraatoritele, kes peavad igapdevaselt tegelema kasutajate
haldamisega ning sellest tulenevate probleemidega. Kasutajatel on soov kasutada

turvalisemaid ja lihtsamaid teenuseid, kus ei pea koiki erinevaid paroole meeles pidama.
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3 Analiiiis

T60 Uheks eesmérgiks oli testida lahenduse vdimalikkust. Seetdttu autori rollis ei
tundunud maistlik Kirja panna otseselt rakedusele ndudeid, vaid mdelda kasutajalugudele,
mis sobiksid kontekstiga. Kasutajalugudes on kaetud pdhilised soovid, mis kasutajatel
tekkida voiksid. Kasutajalood on kirjutatud nii tavakasutaja kui ka administraatori

vaatest.

3.1 Kasutajalood

1. Kasutajana soovin kasutada Eesti elektroonilist identiteeti Office 365
autentimisel.

2. Kasutajana soovin, et rakendus oleks lihtsasti kasutatav

3. Administraatorina soovin hallata kasutajaid labi mugava kasutajaliidese

4. Administraatorina soovin, et rakendus teeks mu igapéevaelu kergemaks
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4 Tehnoloogiad

Ké&esolevas peatiikis on juttu erinevatest tehnoloogiatest, mida rakenduse loomisel
kasutatud on. Ulevaade antakse nii taga- kui ka eesrakenduse puhul kasutatavatest

raamistikest ja teekidest.

4.1 Tagarakenduse tehnoloogiad

Tagarakenduse puhul on vajalik salvestada kontodega seotud andmeid, luua kasutajaid ja
kasitleda Office 365st tulevat autentimise paringut. Sellest tulenevalt otsustas autor
kasutada .NET Core [6] raamistikku koos Microsoft SQL Serveri [7], IdentityServer 4
[8], ASP.NET Core Identity [9] ja Entity Framework Corega [10]. .NET Core kaudu on
lihtne luua kontrollereid, mille kaudu saab eesrakendus suhelda tagarakendusega. Samuti
on .NET Core baasil rakendustes lisateekide paigaldamine véga lihtsaks tehtud, kasutades
NuGet paketihaldustarkvara [11]. Tagarakenduse tehnoloogiavalik on tehtud p&hiliselt
autori enda kogemuse pealt ja arvestusega, et teiste raamistikke tundmadppimine on
ajakulukas. Samuti on lahendus valminud suures osas autori tookohas t66 kaigus, kus
kasutatakse Microsofti poolt loodud tehnoloogiaid (sealhulgas valitud .NET Core
raamistikku). Alternatiivina oleks saanud kasutada Javat koos Spring [12] raamistikuga,
kuid antud raamistikes samale oskustasemele jdudmine oleks liialt ajakulukas ning ei
mahuks t00 ajaaknasse.

4.1.1 Microsoft SQL Server ja Entity Framework Core

Microsoft SQL Server on relatsiooniline andmebaas ja Entity Framework Core lisab
sellele vdimaluse kasutada koodist objekt-relatsioonilist kaardistamist [13]. Entity
Framework Core kaudu on vdimalik domeenimudeli jargi genereerida andmebaasi
tabeleid, mis kiirendab arendusprotsessi [14]. Autor valis need teegid, kuna mdlema
puhul on tegu Microsofti enda lahendusega (nagu .NET Core puhulgi) ning selle tttu ei
teki integreerimisega probleeme. Alternatiivina oleks voimalik olnud kasutada naiteks
MySQL.i [15], kuid sellele puudub ametlik ohjur ning kolmanda osapoole lahendus pole
nii tookindel, kui olla voiks.
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4.1.2 ldentityServer4, IdentityServer4.AspNetldentity, WsFederation lisateek

IdentityServer4 on .NET Core raamistikule loodud teek, mis lisab voimaluse pakkuda
kolmanda osapoolena autentimist teistele platvormidele [16].
IdentityServer4.AspNetldentity lisab toe, et saaks kasutada slisteemis ASP.NET Identity
poolt loodud kasutajaid [17]. IdentityServer4d.WsFederation teek lisab IdentityServerile
toe WS-Federation protokollile [18]. Office 365 toetab nii WS-Federation kui ka SAML
protokolle identsustdendi vastu votmiseks [15]. Rakenduses osutus valituks WS-
Federation protokoll, kuna SAML.i protokolli rakendamiseks vajalik teek SAML2P [19]

on tasuline ning ei anna markimisvéaarseid eeliseid.
4.1.3 ASP.NET Core Identity

Autori projektis on oluline koht turvalisusel, seetdttu on mdistlik kasutada valmis teeke
kriitiliste kohtade peal. Kasutajate jaoks mdeldud sisteem on (ks nendest. ASP.NET
Core Identity on teek, mis pakub lihtsat, kuid turvalist kasutajate loomist ning haldamist
[9]. Samuti on ldentityServeril tugi kasutada ASP.NET Core Identity poolt loodud

kasutajaid.

4.2 Eesrakenduse tehnoloogiad

Tagarakendusega suhtlemiseks on vajalik luua klientrakendus, mis muudab kontrollerist
tulnud info kasutajale loetavaks. Antud alampeatiikis on Ulevaade tehnoloogiatest, mida

on autor kasutanud rakenduse loomisel.

4.2.1 Kasutatud eesrakenduse raamistikud ja teegid

Eesrakenduse puhul on autor kasutanud mitmesuguseid erinevaid raamistikke ja teeke,
mis muudavad arendusprotsessi kiiremaks. Kasutusel on eesrakenduse loomiseks Razor
Pages [20], jQuery [21] ja React [22] ning sellele disaini loomiseks Bootstrap [23].
Lihtsamat lahenemist Razor Pagesi ning jQueryga on kasutatud vaadetel, kus pole
dunaamilisusel olulist rolli kasutajakogemusele. Reacti baasil lahendus on kasutusel
vaadetes, kus on vajalik andmete pidev imberlaadimine ning véljakuvamine ilma lehte
taaslaadimata. Eesrakenduste tehnoloogiavalikust on jQuery ja Razor Pages valitud selle
baasil, et jQuery pakub tavalisele JavaScriptile juba valmiskirjutatud funktsioone, mille
mis sééstab aega ja Razor Pages on .NET Core raamistikku sisse ehitatud [20] ning neid
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koos on lihtne kasutada. Samuti on m6lemad kasutusel Microsofti enda poolt .NET Core
baasil loodud rakenduste naidistes [20]. Bootstrap on samuti kasutuses .NET Core
naidistes [20] ning Bootstrapi dinaamiline pool on Ulesehitatud jQueryga [24]. Reacti
asemel olid valikus Vue.js [25] ja Angular [26] — kaks teist kBige populaarsemat
eesrakenduste tehnoloogiat [27]. Angular ei osutunud valikuks, kuna autori kogemuse
pealt pole tegu mugava ja kasutajasdbraliku raamistikuga, millega eesrakendust teha.
Vue.js raamistikuga polnud autoril palju kogemusi, mis oleks teinud antud raamistiku

kasutamise ajakulukaks ning pikendanud antud t66 valmimisaega.

4.3 Muud vajalikud tehnoloogiad

4.3.1 Eesti elektrooniline identiteet

Eesti elektrooniline identiteet [1] on rakenduses vajalik, et viia Office 365 konto ja
rakenduse andmebaasis olevad isikuandmed kokku isiku fudsilise identiteediga. Selle
jaoks kasutatakse Mobiil-ID ja ID-Kaardi autentimissertifikaate, millelt loetakse

isikuandmeid.

4.3.2 Microsoft Azure

Microsoft Azure on platvorm, mis pakub ohtralt erinevaid pilvandmetddtlusteenuseid
[4]. Ldput6o kaigus valminud rakenduses on see vajalik nii rakenduse majutamiseks kui
ka vajalikele andmetele labi Microsoft Graph API [28] ligipdasu tekitamiseks.
Rakenduse majutamiseks on valitud Azure App Service [29], kuna arendusplatvorm,

milles koodi kirjutatakse, pakub sellele tuge laadida rakendus kergelt tlesse.

4.3.3 Microsoft Graph API

Microsoft Graph API on teenus, mille kaudu paaseb ligi erinevate Microsofti teenuste
andmetele labi REST péaringute. Loputd6 kéigus on seda vajalik kasutada, et laadida
Office 365 andmeid kohalikku rakendusse. Selleks, et lihtsustada Graph API paringuid,
on kasutatud tagarakenduses teeki Microsoft.Graph [30].

4.3.4 Powershell

PowerShell [31] on Microsofti poolt loodud k&surea programm. Selle kaudu saab Office

365 platvormi seadistada. Vajalike kaskude jooksutamiseks on vajalik lisamoodul
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AzureAD [32]. PowerShellile puudub alternatiiv, kuna vajalikud teegid on loodud vaid
sellele ja millegi muuga seda asendada pole vomalik.
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5 Tooriistad

Autori todriistade valik on jargnev:

1. Jetbrains Rider — Tarkvara erinevate .NET baasil platvormide arendamiseks.
Voimaldab kasutada nii C# kui ka erinevate eesrakenduste
programmeerimiskeeli [33]. Pakub tuge Azure teenustele 1abi Azure ToolKkit
teegi [34]. Autori rollis tundus antud tarkvara maistlik valik, kuna mitmes
Oppeaines saadud kogemus oli positiivne ning palju kiirkasud on juba meelde
jaanud. Alternatiivina oleks saanud kasutada Microsofti Visual Studiot [35],
kuid autoril polnud sellega véaga palju kokkupuuteid ning uue integraalse
programmeerimiskeskkonna 6ppimatundmine oleks ajakulukas.

2. Postman — Programm tagarakenduse APIde testimiseks [36]. Autor rollis osutus
valikuks, kuna koolis on mitmes 6ppeaines kasutatud ning pdhifunktsionaalsus
selge. Samuti toetab Postman juba valmis tehtud paringute kollektsioone, mida
pakub néiteks t6os vajalik Graph API [37]. Alternatiivina oleks vBinud autor
kasutada Insomniat [38], kuid sellega kokkupuude puudub ning tundmatu asja
ulesseadistamine on ajakulukas.

3. Chrome — Veebibrauser lahenduse testimiseks. Toetab igasuguseid lisateeke, mis
muudavad arendusprotsessi lihtsamaks [39]. Autor valis antud brauseri, kuna
ajapikku on sinna juba paigaldatud suurem kogus erinevaid teeke
arendusprotsessi lihtsustamiseks. Alternatiivina oleks v6inud autor kasutada
Firefoxi [40], kuid sellele on tunduvalt vahem arendusega seotud lisateeke.

4. PowerShell — Ké&surida, mis toetab igasuguseid lisafunktsioone nagu skriptimine
ning erinevate teekide tugi. PowerShellile alternatiivid puuduvad, kuna
arendusprotsessiks vajalik teek AzureAD on loodud vaid sellele.
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6 Tehniline lahendus

Eelmised peatukid andsid tlevaate rakenduses kasutusel olevatest teekidest ja
tehnoloogiatest, kuid mitte tehnilisest realitsioonist. Selles peatikis kirjeldab autor
prototiilbi erinevaid osasid nii tagarakenduse kui ka eesrakenduse vaatest ning

vajalike teenuste konfiguratsiooni.

[ Mobiil-1D AP }[ Graph APl }

4 ) 4 )

Tagarakendus -
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Domeeniobjektid
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R— [ Ariloogika
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Razor Andmebaasikinht
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Joonis 1. Rakenduse arhitektuur (autori koostatud)

6.1 Rakenduse arhitektuur

Arhitektuur on tahtis pidevalt laienevate rakenduste puhul. Sellega on arvestatud ka
I6putdo kaigus loodud rakenduse puhul. Tagarakenduse puhul on ldhtutud sellest méttest,
et jagada erinevate rollidega tiikid vdimalikult véikseks. See tagab selle, et nende
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valjavahetamine ning uute juurde lisamine on lihtsam protsess. Samuti teeb see
rakendusest vajalike asjade ulesleidmise kergemaks. Eesrakenduse puhul on l&htutud
samast pdhimdttest. Iga vaade on kokku pandud eraldiseisvatest véikestest osadest. Seda

toetab ka Reacti tlesehitus, mida on kirjeldatud punktis 6.3.1.

6.2 Tagarakendus

Tagarakendus tegeleb &riloogika rakendamisega ning eesrakenduse toetamisega. Selle
kaudu kéib terve andmevoog, suhtlemine erinevate APIdega ning sissetulevate paringute

kasitlemine.

6.2.1 Kontrollerid

Tagarakenduses on kasutusel kontrollerid, mis tegelevad klientrakenduse poolt

tulevate paringutega. Tagarakendus koosneb neljast kontrollerist.

Mobiil-1D kontroller
Antud kontroller tegeleb kasutaja autentimisega labi Mobiil-ID API [41]. Mobiil-ID
APIga to0 lihtsustamise jaoks on kirjutatud klass MIdClient (Lisa 1), mis tegeleb
paringutega. Rakenduse prototiibis on see seadistatud tddtama Mobiil-1D API
testteenuse [42] vastu (Lisa 2). Klassil on kaks pdhilist meetodit:
InitializeAuthentication ja GetAuthenticationStatus. InitializeAuthentication saadab
POST paringu Mobiil-1D autentimise URL.ile. Paringu sisuks on MIdRequest objekt
(Lisa 3), mis on ehitatud vastavalt Mobiil-ID autentimispéringu nduetele [43]. Paringu
onnestumise korral saab rakendus arvutada kinnituskoodi ning tagastada selle koos
sessiooni ID-ga kontrollerile (Lisa 1 — InitializeAuthentication).
GetAuthenticationStatus meetod teeb GET paringu Mobiil-I1D sessiooni staatuse
URL.ile koos eelmisest meetodist saadud sessiooni ID-ga. Kui kasutaja on
autentimisprotsessi dnnestunult 1abi viinud, tagastab API sertifikaadi koos tulemusega
[44]. Muul juhul tagastab API tulemuse koos ebadnnestumise pdhjusega [44] (Lisa 1 —
GetAuthenticationStatus).

Mobiil-1D kontrolleri meetodid on jaotatud kolmeks:

1. Index meetod — Index meetod kuvab vélja avalehe, mis pakub nii Mobiil-ID Kkui

ka ID-Kaardi baasil autentimist.
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2. InitializeMIdAuth — Kasutaja saadab POST péaringu labi vormi, kus on kirjas
tema telefoninumber ning isikukood (Joonis 17). Meetod teeb sellest
MIdRequest objekti (Lisa 3) ning saadab selle omakorda edasi Mobiil-ID APlsse
kasutades MIdClient klassi. Kui saadetud andmed on korrektsed, arvutab
tagarakendus kinnituskoodi, tagastab selle klientrakendusele, mille see
kasutajale vélja kuvab (Joonis 2).

public async Task<IActionResult>
InitializeMIdAuth(MobileIdIndexModel model)

{
if (ModelState.IsValid)
{
var req = new MIdRequest
{
RelyingPartyUUID =
MIdConstants.RelyingPartyUUID,
RelyingPartyName =
MIdConstants.RelyingPartyName,
DisplayText = "Auth to Office365",
HashType = "SHA256",
Language = "ENG",
PhoneNumber = model.PhoneNumber,
NationalIdentityNumber = model.IdCode,
DisplayTextFormat = "GSM-7"
¥
var res = await
_mIdClient.InitializeAuthentication(req);

return View("AuthStatus",
new MobileIdAuthStatusModel()

{ConfirmCode = res.ConfirmCode, ReturnUrl
= model.ReturnUrl, SessionId = res.SessionId});

}

return View("Index", new MobileIdIndexModel());

Joonis 2. Mobiil-1D kontrolleri meetod InitializeMIdAuth (autori koostatud)

3. ValidateLogin — ValidateLogin meetod saadab Mobiil-ID APIsse péringu
autentimise staatuse kohta. Kui autentimine dnnestus, saab rakendus Mobiil-1D
sertifikaadi base64 sone kujul ning teeb sellest X509 baasil sertifikaadi, loeb
sellelt isikuandmed, otsib vastava kasutaja tilesse kohalikust andmebaasist
kasutades AspNet.Identity teegi UserManager klassi instanssi [45] ning logib
kasutaja sisse kasutades SigninManager klassi instanssi [46]. Onnestunud
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autentimise jarel suunab rakendus kasutaja edasi WsFederation kontrollerisse,
mis tegeleb edasisega. Kui autentimine ebadnnestus, suunatakse kasutaja tagasi
avalehele ning kuvatakse valja veateade. Meetodi tapsemat kaitumist on naha

joonisel 3.

public async Task<IActionResult> ValidatelLogin(MobileIdValidateModel
model)

{

var res = await
_mIdClient.GetAuthenticationStatus(model.SessionId);

if (res.Result == MIdStatusResponse.ResultType.OK && res.Cert !=
null)

{

var p = Convert.FromBase64String(res.Cert);
X509Certificate2 cert = new X509Certificate2(p);

var subject = cert.Subject;

var parts = subject.Split(",");

var idcode = parts[@].Split("=")[1];
var user = await _userManager.FindByIdCodeAsync(idcode);

if (user != null)

{

await _signInManager.SignInAsync(user, new
AuthenticationProperties());

return Redirect(model.ReturnUrl);

return Redirect("https://dansiimson.eu");

TempData["ErrorMessage"] = res.Result;
return RedirectToAction("Index");

Joonis 3. Mobiil-1D kontrolleri meetod ValidateLogin (autori koostatud)

ID-kaardi kontroller

Antud kontroller tegeleb isikutuvastusega labi ID-kaardi ning selle autentimissertifikaadi.
Kontrolleril on ainult Gks meetod InitializeAuth. InitializeAuth meetod saab kasutades
Request.Headers[“X-ARR-ClientCert”] pdringu pdisest katte App Service poolt
kisitud kliendipoolse sertifikaadi [43]. Antud kontekstis on tegu ID-kaardil oleva
autentimissertifikaadiga. Rakendus saab sertifikaadi katte esialgu baitide kujul, millest
rakendus teeb omakorda X509 sertifikaadi (Joonis 4). Valitud sertifikaadilt kiisib Azure
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App Service vastavalt konfiguratsioonile (konfiguratsiooni késitlus punktis 6.4.2)
isikutuvastuseks vajalikku PIN koodi. Kui isikutuvastusprotsess 6nnestub, loeb rakendus
sertifikaadilt isikuandmed ning logib kasutaja sisse eeldusel, et vastav kasutaja on
stisteemis olemas. Sisselogitud kasutaja suunatakse edasi WsFederation kontrolleri poole,
mis saadab identsustfendi Office 365-te. Ebadnnestumise korral suunatakse kasutaja
tagasi avalehele. Meetodi k&itumist on néha joonisel 4.

public async Task<IActionResult> InitializeAuth(string returnurl)

{
var model = new IdCardStatusModel();

string clientCertFromHeader = Request.Headers["X-ARR-ClientCert"];
if (clientCertFromHeader != null)

{
byte[] bytes = Encoding.ASCII.GetBytes(clientCertFromHeader);
var cert = new X509Certificate2(bytes);
var subject = cert.Subject;

var parts = subject.Split(",");

var idcode = parts[@].Split("=")[1];
var user = await _userManager.FindByIdCodeAsync(idcode);

if (user != null)

{

await _signInManager.SignInAsync(user, new
AuthenticationProperties());

return Redirect(returnuUrl);

}

return Redirect("https://dansiimson.eu");

}

Joonis 4. ID-kaardi kontrolleri meetod InitializeAuth (autori koostatud)

Kasutajatehalduse kontroller

Kasutajatehalduse kontroller on rakenduse véaga tahtis lili. Selle kaudu kéib kasutajate
uletldine haldamine, importimine Active Directoryst ja muu seadistus. Kontroller
kasutab REST tarkvaraarhitektuuri, mis tagastab andmeid ja tulemusi JSON kujul.
Kontrolleri meetodid on valja toodud tabelis 1.
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Meetod — paringu taup Kirjeldus

GetUsers() — GET Tagastab rakenduse andmebaasis olevad
kontod
ImportUsers() — GET Laeb Azure Active Directory’st Office 365

kontod rakenduse andmebaasi

UpdateldCode(UpdateldCodeDto dto) — Uuendab kohaliku konto isikukoodi vilja,
POST vastavalt dto objektis olevale infole
Search(string q) — GET Otsib kohalike kontode seast vilja need, mis

vastavad otsinguterminile q

GetTenantAdmins() — GET Tagastab meiliaadressid, mida Azure Active
Directoryst kohalikku andmebaasi ei laeta

AddAdmin(AddAdminDto dto) — POST Lisab andmebaasi meiliaadressi, mida Azure
Active Directory’st kasutajate importimisel
rakenduse andmebaasi ei laeta

RemoveAdmin(RemoveAdminDto dto) — Eemaldab rakenduse andmebaasist emaili
POST aadressi, mida Azure Active Directory’st
andmete laadimisel ignoreeritakse

AdminSearch(string q) — GET Otsib ignoreeritavate emaili aadresside seast
valja need, mis vastavad otsinguterminile g

Tabel 1. Kasutajahalduse kontrolleri meetodid (autori koostatud)

Kontrolleri t66 abistamiseks on loodud klass AzureService, mis tegeleb Azure ja Graph
API-poolsete teenustega. AzureService kaudu toimub Active Directory kasutajate
importimine ja nende lisamine rakenduse andmebaasi. Joonisel 5 on néha tdpsemalt

kasutajate importi rakenduse andmebaasi.
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public async Task<int> ImportAzureUsers()
{
var i = 0;
var res = await _graphServiceClient.Users.Request().GetAsync();

var tenantAdmins = await
_context.AzureTenantAdmins.ToListAsync();

foreach (var user in res)

{
if (tenantAdmins.FirstOrDefault(x =>
X.Email == user.UserPrincipalName && x.AzureGuid ==
user.OnPremisesImmutableId) == null)

{

var dbUser = await
_userManager.FindByEmailAsync(user.UserPrincipalName);

if (dbUser == null)
{

try

{

await FixUser(user);

}

catch (Exception e)

{

Console.WriteLine(e);
return -1;

}
i++;
var appUser = new AppUser()

{
UserName = user.UserPrincipalName,
Email = user.UserPrincipalName,
PasswordHash =
Guid.NewGuid().ToString(),

SubjectId =
Guid.Parse(user.OnPremisesImmutableId)

}s

await _userManager.CreateAsync(appUser);

}

return i;

Joonis 5. Kasutajate importimine Azure Active Directoryst AzureService klassis (autori koostatud)

Meetod ImportAzureUsers kisib koigepealt Graph API kliendilt kdik Azure Active
Directorys olevad kontod. Peale seda kusib rakenduse andmebaasilt kdik meiliaadressid,
mida importimisel véltima peab. Importimisel kaib rakendus l&bi tsukliga iga saadud

Active Directorys oleva konto, vordleb seda ignoreeritavate meiliaadressidega ja
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kontrollib kas konto on juba rakenduses olemas. Kui kumbki tingimus paika ei pea,
alustatakse konto sobilikuks muutmist.

private async Task FixUser(User user)

{
await ConvertUserToManaged(user);
await UpdateImmutableId(user);
await ConvertUserToFederated(user);
}

Joonis 6. AzureService meetod FixUser (autori koostatud)

Joonisel 6 olev FixUser meetod kutsub esimesena valja meetodi
ConvertUserToManaged. ConvertUserToManaged muudab Active Directorys oleva
konto kdigepealt kasutama Office 365 poolt antud esialgset “onmicrosoft.com”
meiliaadressi domeeni (Joonis 7) [47]. Nii saab rakendus muuta kasutaja ImmutablelD

valja, mis on rakenduse domeeniga seotud meiliaadressiga ainult loetavas staatuses.

private async Task ConvertUserToManaged(User user)

{
var domain = user.UserPrincipalName.Split("@")[1];
if (domain != _configuration["AzureDomain"])
{

user.UserPrincipalName = user.UserPrincipalName.Split("@")[@]
+ _configuration["AzureDomain"];

var req = _graphServiceClient.Users[user.Id].Request();
await req.UpdateAsync(user);

Joonis 7. AzureService meetod ConvertUserToManaged (autori koostatud)

Jargmisena kutsub FixUser meetod vélja meetodi Updatelmmutableld. Meetodiga
Updatelmmutableld muudab rakendus kasutaja ImmutablelD vélja vastavusse Active
Directorys oleva kasutaja ID véljaga (Joonis 8). See on vajalik, kuna uute kasutajate
loomisel kasutatab autor suvalist ImmutablelD vaartust.

private async Task UpdateImmutableId(User user)

{

user.OnPremisesImmutableId = user.Id;

user.Mail = user.Mail.Split("@")[e] +
_configuration["AzureDomain"];

var req = _graphServiceClient.Users[user.Id].Request();
await req.UpdateAsync(user);

Joonis 8. AzureService meetod Updatelmmutableld (autori koostatud)
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Peale ImmutablelD muutmist kutsutakse valja meetod ConvertUserToFederated. Sellega
muudetakse kasutaja meiliaadress tagasi rakenduse domeeni omaks (Joonis 9). Kui
eelmised sammud Onnestusid, luuakse rakenduse andmebaasi konto. Kuna
AspNet.ldentity teek vajab kasutaja loomiseks parooli, kasutab rakendus selleks
genereeritud GUID véartust (Joonis 5). Kasutajale pannakse kohe kiilge ka ImmutablelD

vali. LOpuks tagastatakse kasutajate arv, mis rakenduse andmebaasi imporditi (Joonis 5).

private async Task ConvertUserToFederated(User user)

{

user.UserPrincipalName = user.UserPrincipalName.Split("@")[0] + "@" +
_configuration["FederatedDomain"];

var req = _graphServiceClient.Users[user.Id].Request();

var updatedUser = user;

await req.UpdateAsync(user);

Joonis 9. AzureService meetod ConvertUserToFederated (autori koostatud)

WSFederation kontroller

Antud kontrolleri puhul on tegu rakenduse uhe tédhtsaima liliga. Kontroller tuleb
valmiskujul teegist IdentityServer4.WsFederation [48]. Kontroller oskab kasitleda
sissetulevat autentimisparingut ja luua identsustdendit Office 365 jaoks. Esialgse
sissetuleva autentimisparingu puhul suunab kontroller kasutaja logimise vaatele. Kui
kasutaja labib autentimisprotsessi dnnestunult, saadetakse ta tagasi WsFederation
kontrolleri poole. Selle peale genereerib kontroller SAML. baasil identsustdendi ning
saadab selle Office 365-te. Antud teegi pohjalikumat seadistust késitleb autor

alampeatukis 6.2.4

6.2.2 Entity Framework seadistus

Entity Frameworki juures tuleb anda kdigepealt rakendusele andmebaasi thendamiseks
uhendusséne (Joonis 10). Selle  jargi oskab ohjur (siinkohal

Microsoft.EntityFrameworkCore.SqlServer [49]) luua Ghenduse andmebaasiga.

"ConnectionStrings": {

"AzureDbConnection": "Server=tcp:Xxxx.XxX.XXX.XX,1433;Database=authDb;User
ID=SA;Password=<P4SSWORD@>; Encrypt=true; TrustServerCertificate=True\n"

}

Joonis 10. Microsoft SQL Serveri GihendussGne Entity Frameworki jaoks (autori koostatud)
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Andmebaasi kasutamiseks on vaja luua andmebaasi kontekst, mis peab parinema Entity
Frameworki DbContext klassist [50]. Rakenduses on kasutatud tapsemalt
IdentityDbContext klassi, mis lisab toe ka kasutajate loomisele [51] (Joonis 8).
IdentityDbContext vajab loomisel ka kasutaja klassi [51], milleks on rakenduse puhul
AppUser. AppUser klassi loomist kasitleb autor punktis 6.2.3. Andmebaasi kontekstis
tuleb samuti dra markida tabelid, mida saab pérast kasutada ORMi kaudu. Seda tehakse
DbSet Kklassi objekti [51] kaudu, kus mérgitakse &ra domeenimudeli klass, mille kohta
tabel on (Joonis 11).

public class AppDbContext : IdentityDbContext<AppUser>
{

public DbSet<AzureTenantAdmin> AzureTenantAdmins { get; set; }

public AppDbContext(DbContextOptions<AppDbContext> options) :
base(options)

{
}

Joonis 11. Entity Framework baasil andmebaasi kontekst (autori koostatud)

Peale andmebaasi konteksti loomist tuleb lisada see Startup.cs klassi, et rakendus seda

kasutama hakkaks. (Joonis 12).

services.AddDbContext<AppDbContext>(options =>
options.UseSqlServer(
Configuration.GetConnectionString("AzureDbConnection")));

Joonis 12. Entity Framework seadistus Startup klassis (autori koostatud)

Parast andmebaasi konteksti loomist ja Entity Frameworki seadistamist on vdimalik
genereerida andmebaasi tabeleid. Selle jaoks on vaja veel (Uhte teeki —
Microsoft.EntityFrameCore.Design [52]. Selle toel saab kasutada kasurealt kaske
dotnet ef migrations add InitialDbCreation --project DAL --startup-project
WebApp [52]

dotnet ef database update --project DAL --startup-project WebApp [52]

Esimene kask loob andmebaasi migratsiooni, mille baasil oskab Entity Framework luua
andmebaasi tabelid. Teine késk kaivitab protsessi, mis loob migratsiooni baasil tabelid

andmebaasi.
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Parameetriteks on vaja anda kaasa mdlemale k&sule rakenduse andmebaasi konteksti
klassiteek ning rakenduse kéivituse klassiteek. Loodava rakenduse juures on andmebaasi

konteksti klassiteegiks DAL ning kdivitamiseks mdeldud klassiteek WebApp.
6.2.3 ASP.NET Core Identity seadistus

ASP.NET Core ldentity kasutamiseks on vaja seadistada see eelnevalt ara Startup
klassis. Teek kasutab tavaolekus kasutajate jaoks IdentityUser klassi [53], mis sellega
kaasa tuleb. Tavaline IdentityUser ei sobi loodava prototuibi korrektseks toimimiseks,
kuna sellel puuduvad vajalikud valjad Office 365-le identsustdendi genereerimiseks.
Probleemi lahendamiseks on tehtud klass AppUser, mis parineb IdentityUser klassist.
Antud klassi on lisatud valjad kasutaja Azure Active Directory konto ImmutablelD ja

isikukoodi jaoks, mis on vajalikud identsustdendi genereerimiseks (Joonis 13).

public class AppUser : IdentityUser

{
public Guid SubjectId { get; set; }
public string IdCode { get; set; }

Joonis 13. AppUser klass (autori koostatud)

Selleks, et rakendus kasutaks loodud kasutaja klassi, tuleb see registreerida Startup.cs
klassis (Joonis 14).

services.AddIdentity<AppUser, IdentityRole>(options =>
options.SignIn.RequireConfirmedAccount = false)

.AddEntityFrameworkStores<AppDbContext>()
.AddDefaultUI()
.AddDefaultTokenProviders();

Joonis 14. ASP.NET Core Identity lisamine Startup.cs klassis (autori koostatud)

6.2.4 IdentityServer ja selle lisateekide seadistus

Selleks, et kohandada IdentityServer to6tama korrektselt, on vaja seda seadistada.
Protsess koosneb mitmest etapist.

IdentityServeri seadistus Startup.cs failis. ConfigureServices meetodis tuleb lisada read,
mis on vélja toodud joonisel 15.
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var identityserverbuilder = services.AddIdentityServer()
.AddSigningCredential(cert)
.AddInMemoryIdentityResources(Config.GetIdentityResources())
.AddInMemoryClients(Config.GetClients())
.AddAspNetIdentity<AppUser>();

IdentityServer4.WsFederation.WsFederationBuilderkExtensions.AddWsFederation(id
entityserverbuilder);

Joonis 15. IdentityServer seadistus Startup.cs (autori koostatud)

Joonisel 15 ndidatud igal koodireal on oma kindel tlesanne:

1. AddSigningCredential lisab sertifikaadi, mida kasutatakse identsustdendi
allkirjastamiseks. Selleks sobib mistahes X509 sertifikaat [54].

2. AddInMemoryldentityResources maarab ara, millist protokolli
IdentityServer kasutama peab [54].

3. AddInMemoryClients margistab &ra, millised rakendused saavad teha
paringuid IdentityServerile [54]. Office 365 rakenduse jaoks vajalikku
klienti on n&ha joonisel 16.

4. AddAspNetldentity lisab IdentityServerile toe kasutada olemasolevaid
ASP.NET Core Identity kasutajaid [55].

5. IdentityServerd.WsFederation.WsFederationBuilderExtensions. AddWsF

ederation lisab IdentityServerile toe WSFederation protokollile.

new Client()
{

ClientId = "urn:federation:MicrosoftOnline",
ProtocolType = ProtocolTypes.WsFederation,
IdentityTokenLifetime = 360,

AllowedScopes = {"openid", "profile"},

RedirectUris =
{"https://login.microsoftonline.com/login.srf"},

}

Joonis 16. AddInMemoryClients juurde margitud Office 365 klient (autori koostatud)

Configure meetodis tuleb lisada koodirida app.UseIdentityServer(). Antud rida
lisab rakendusele IdentityServeri, mis sai eelmises meetodis &ra seadistatud [54].
Muuta on vaja samuti WsFederation lisateegis olevat identsustdendi genereerimise
meetodit, kus esialgu puuduvad Office 365-le vajalikud véljad. Office 365 ootab
saadavast SAML identsustfendist vélju, mis sisaldavad Azure Active Directorys oleva

kasutaja ImmutablelD vaartust ja meiliaadressi [56]. Vastuse genereerimisega
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tegelevasse meetodisse CreateSubjectAsync on vaja teha vastavad muudatused, mida on
néha joonisel 17. T&htis on selle juures jargida tapselt Office 365 soovidele vastavad
identsusvaiteid [56].

Atribuut Selgitus

NamelD Azure Active Directory kasutaja
ImmutablelD vali

IDPEmail Azure Active Directory kasutaja meiliaadress

Tabel 2. Office 365 poolt identsustdendi oodatavad véljad (autori koostatud)

protected async Task<ClaimsIdentity>
CreateSubjectAsync(SignInValidationResult result)

{

var ImmutableID =
"http://schemas.microsoft.com/LiveID/Federation/2008/05/ImmutableID";

var iId = new Claim(ImmutableID, result.User.GetAzureGuid());
var email = new Claim(ClaimTypes.Email, result.User.GetAzureEmail());

nameid.Properties[Microsoft.IdentityModel.Tokens.Saml.ClaimProperties.SamlNam
eldentifierFormat] = result.RelyingParty.SamlNameIdentifierFormat;

iId.Properties[Microsoft.IdentityModel.Tokens.Saml.ClaimProperties.SamlNameld
entifierFormat] = result.RelyingParty.SamlNameIdentifierFormat;

var outboundClaims = new List<Claim> { iId, email };

Joonis 17. IdentityServer4d. WsFederation CreateSubjectAsync klassi muudatusest (autori koostatud)

6.2.5 Reacti toe lisamine

React on tavaliselt tilesse ehitatud nii, et eesrakendus jookseb eraldi programmina.
Kasutades lisateeke saab klientrakenduse t66le panna serveri poolel. Selle jaoks on
valitud teegid ReactJS.NET [57] ja JavaScriptEngineSwitcher.ChakraCore [58].
ChakraCore puhul on tegu JavaScripti mootoriga, mis tekitab vdimaluse rakendada
JavaScripti rakendust serveri poolelt. ReactJS.NET lisab rakendusele mitmesugused
sildiabilised, mida saab kasutada Reacti koodi véljakutsumiseks. Teekide seadistus on

naidatud joonisel 18.
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services.AddReact();

services.AddJsEngineSwitcher(options => options.DefaultEngineName =
ChakraCoreJsEngine.EngineName)

.AddChakraCore();

app.UseReact(config =>

{
config
.SetReuseJavaScriptEngines(true)
.SetLoadBabel(false)
.SetLoadReact(false)
.SetReactAppBuildPath("~/dist");
1

Joonis 18. ReactJS.NET seadistus Startup.cs klassis (autori koostatud)

6.3 Eesrakendus

Antud rakenduses on eesrakendus veebilehekiilg, mis pakub kasutajatele véimalusi teha
erinevaid toiminguid. Selle jaoks on loodud mitu erinevat kuva, millel on kindel roll.
Peamised vaated on:

1. Autentemiseks mdeldud vaade - Selles vaates saab valida kasutaja erinevate Eesti
elektroonilise identiteedi poolt pakutavate teenuste vahel ning alustada
autentimisprotsessi.

2. Mobiil-ID kinnitusvaade - Selles vaates kuvatakse kasutajale valja Mobiil-1D
paringust tulev kinnituskood.

3. Kasutajate haldusvaade - Selles vaates saab administraator importida kasutajaid
Azure Active Directoryst ning hallata imporditud kontosid.

4. Ignoreeritavate kontode haldusvaade - Selles vaates saab administraator lisada

kontosid, mida ei impordita slisteemi.

6.3.1 Eesrakenduse osad

Reacti Ulesehitus

Reacti baasil vaated on Ules ehitatud erinevatest komponentidest. Enamasti kasutatakse
sisenemispunktina Ghte peakomponenti. See omakorda kutsub valja alamkomponendid.
Iga alamkomponent omab lehekiiljel kindlat rolli mdne tiki nditamisel. Komponendi
kuvamiseks kutsutakse see vélja kujul <komponent /> [59]. Reacti puhul saab

alamkomponendile anda kaasa anda nii andmeid kui ka funktsioone. Neid saab lisada
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lihtsalt <Komponent funktsioon={this.funktsioon}
andmed={this.state.andmed}> [59]. Reactis on andmete hoidmiseks tehtud
this.state [60] . Tegu on lihtsalt (ihe JavaScripti objektiga, kuhu saab salvestada
muutujaid ja palju muud. Kui alamkomponendile antakse midagi kaasa, saab sellele ligi
this.props [60] objekti kaudu. Props on sarnane state objektile, kuid sisaldab
ainult tlemkomponendilt tulnud vélju ning on ainult loetavas olekus [61]. Seda tiiupi
l&henemist on kasutatud kasutajatehalduse vaate puhul.

Autentimise vaade

Autentimise vaade on loodud Razor Pagesi baasil koos jQueryga, et kasutada Bootstrapi
dinaamilise kuvamise véimalusi. Vaade koosneb kahest erinevast Bootstrapi
disainielementide baasil loodud HTML.i vormist, mida saab valida nuppude kaudu.
Vormide diinaamilise vahetamisega tegeleb jQuery, kasutades nuppude I1D-sid vastavalt

kuvamisega ning peitmisega (Joonis 19).

$('#mobileid-tab').on('click"', function (e) {
e.preventDefault()

$(this).tab('show")
document.getElementById('mId').style.display = "block";

document.getElementById('idC"').style.display = "none";
)

$('#idcard-tab').on('click', function (e) {
e.preventDefault()

$(this).tab('show")
document.getElementById('mId"').style.display = "nhone";
document.getElementById('idC').style.display = "block";

s

Joonis 19. jQuery vormide valjakuvamisloogika (autori koostatud)

Valides mistahes vormi olemasolevatest, kuvatab jQuery vormi vilja. Ulevaate
andmiseks on kasutatud Mobiil-ID vormi (Joonis 20). Vorm sisaldab kahte valja,
milleks on telefoninumber ning isikukood. VVormi valideerimine toimub tagarakenduse
poolel. Kui midagi on valesti, kuvatakse jQueryga veateade puudulikult voi valesti
taidetud valjade kohta. VVormi drasaatmisel tehakse péring tagarakenduse Mobiil-ID
kontrolleri vastu, kutsudes vélja meetodi InitializeMIDAuth kasutades asp-action
[62] sildiabilist. Selline funktsionaalsus tuleb Razor Pages teegist, mis lisab tavalisele
HTML.ile mitmesugust .NET Core tuge.
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<form method="post" asp-action="InitializeMIDAuth">
<input type="hidden" asp-for="ReturnUrl"/>
<fieldset>
<div class="form-group">
@if (ViewData.ModelState.Any(x => x.Value.Errors.Any()))

{
@Html.vValidationMessageFor(model => model.PhoneNumber,
"Isikukood on vajalik", new {@class = "text-danger"})
}

<input class="form-control border-0" placeholder="Isikukood" asp-
for="IdCode" autofocus>

</div>
<div class="form-group">
@if (ViewData.ModelState.Any(x => x.Value.Errors.Any()))

{
@Html.ValidationMessageFor(model => model.PhoneNumber,
"Telefoninumber on vajalik", new {@class = "text-danger"})
}

<input class="form-control border-0" placeholder="Telefoninumber'’
asp-for="PhoneNumber" autocomplete="off">

</div>
<div class="form-group text-center button-margin">

<button class="btn auth-button" name="button" value="login"
type="submit">Autoriseeri</button>

</div>
</fieldset>
</form>

Joonis 20. Mobiil-ID vorm (autori koostatud)

Kasutajate haldamise vaade

Kasutajate haldamise vaade on kirjutatud Reactis vastavalt vajadusele andmeid
dunaamiliselt valja kuvada ning uuendada.

Tehnilise poole pealt vaadatuna on seal kaks suurt komponenti, mis kuvavad valja kdik
alamkomponendid. Komponentide kuvamiseks kasutatakse ReactJS.NET teegis olevaid

sildiabilisi Razor Pages vaatel (Joonis 21).

@Html.React("Components.RootComponent", new {})

Joonis 21. Razor Pages poolt vélja kutsutud Reacti komponent (autori koostatud)

Joonisel 21 olev rida kuvab valja pdhikomponendi. Tegu on ReactJS.NET teegist
tuleneva sildiabilisega, mis votab argumendina sisse komponendi nime ja Reacti state
objekti [63]. Siin on kasutatud tiihja state objekti, kuna klientrakenduse poolel on

tehtud funktsionaalsus, mis laeb andmed sisse APIst (Lisa 4).
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Reacti vaated koosnevad kokku viiest komponendist: Search, Toaster, Users,
TenantAdmins, UserManagement. UserManagement (Lisa 4) ja TenantAdmins (Lisa 5)
on kaks suuremat vaadet ehk péhikomponendid, mis kutsuvad alamkomponente vilja.
Search komponent on lehe pdis, mis sisaldab otsingut (Lisa 6). Otsing on seotud vastava
tabeliga, mida komponent vélja kuvab. Tabeleid on kahte tutpi kasutajatehalduse
juures. Uks tabel kuvab Azure Active Directoryst laetud kontosid (Users komponent)
(Lisa 7). Teine tabel on kontode jaoks, mida ignoreerida importimisprotsessil
(TenantAdmins komponendi sees olev tabel) (Lisa 5). Mdlema tabeli puhul tulevad
andmed Search komponendist otsimisel. Toaster komponent (Lisa 8) on
implementatsioon Bootstrapi Toast [64] elemendist. Tegu on teavitusribaga, mis néitab
sénumit méne siindmuse toimumise kohta. Antud rakenduses kasutatakse seda impordi
tulemuse valja kuvamiseks. Toaster komponent vajab véljakutsumisel kaasa
parameetritena pealkirja ja sdnumit, mida kuvada. Samuti on vajalik kaasa anda ajaaken
selle kohta, kui kaua teavitus néhtav on.

6.4 Seadistus

Antud projekti juures on vajalik seadistada nii Microsoft Azure
pilveandmetdotluskeskkonda, Office 365 teenust kui ka domeeni.

6.4.1 Domeeni seadistus

Office 365 vajab, et rakenduste vaheline suhtlus kaib tle SSL protokolli. Seet6ttu on
vajalik luua domeenile SSL sertifikaat. Sertifikaadi loomiseks on mitmesuguseid
erinevaid valikuid — nii tasulisi kui ka tasuta. Autor valis tasuta viisi 1dbi Let’s Encrypt
teenuse [65]. Let’s Encrypt pakub arendajatele voimalust luua SSL sertifikaat kolmeks
kuuks tasuta [66]. Autor ei kirjeldanud SSL.i sertifikaadi saamine protsessi tdpsemalt,
kuna tegu on suhteliselt mahuka protsessiga ning ei mahu 16putd6 sisusse ara. Lisaks
sellele on Windowsi baasil masinaga protsess keeruline, kuna tuleb kasutada

virtuaalmasinat Linuxiga [67].

6.4.2 Azure seadistamine

Azurel on rakenduse juures véga tahtis roll. Esiteks majutatakse rakendus Azure App
Service teenuses ning teiseks kasutab Office 365 Azure Active Directoryt kdikide

kasutajate salvestamiseks [68]. Loput6o kaigus valminud rakenduses kasutatakse Azure
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teenuseid, et luua vdimalus teha paringuid Microsoft Graph APlle. Selle API kaudu
saadakse katte Active Directorys olevate kasutajate andmed, et luua nende baasil

lokaalsed kasutajad, millele saab lisada vajalikud valjad isikutuvastuseks.

Azure App Service seadistus

Azure App Service on veebirakenduse majutusteenus. Loputdo tulemusena valminud
rakenduse prototulpi majutatakse just seal. Azure pakub mitmesuguseid erinevaid
pakette rakenduse majutamiseks, vastavalt kliendi soovile ja vajadusele. Pakettidel on
erinevad omadused, mis mdjutavad nii rakenduse joudlust kui ka
konfigureerimisvdimalusi [69]. Kuna 16put60 kaigus valminud rakendusele on vajalikud

nii domeen kui ka SSL sertifikaat, on vajalik vahemalt App Service B1 pakett [69].

Office 365 nduete kohaselt tuleb App Services olevale rakendusele lisada domeen. See
protsess on tehtud véga lihtsaks. Tuleb valida App Service Settings alt Custom domains
vaade, lisada domeen, valideerida, et see pole juba mdne teise App Service juures
kasutusel, lisada DNSi seadistused domeenile ning 18puks see dra kinnitada. Protsessi

on naha tapsemalt joonisel 22.
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Add custom domain X

Custom domain *

‘ dansiimson.su

Hostname record type

I A record [example.com) hv l
\;‘.\. ~ .

N\ A record configuration

-

An A record should map your domain to the |P address of your
app. In your scenario, that means mapping dansiimson.eu to your
IP address 23.100.48.106. Along with an A record, you 3lso nesd to
add a TXT record. The TXT record should point to your custom
domain verification id below. Leam More

Custom Domain Verification ID: ()

888F09B01EE35299387587BC177BFO8C3ECRETS5163358718.. I

0 DNS propagation

Please be aware that depending on your DNE provider it can take
up to 48 hours for the DNS entry changes to propagate. You can
verify that the DNS propagation is working 3s expected by using
http://digwebinterface.com/. Leam more

0 Hostname availability

0 Domain ocwnership

To verify domain ownership create TXT and A records with your
DNS provider using the configuration below. Learm more

Typs Host Value

TXT asuid 888F09BO1EE352893875878C1773FGBC3ECEETS163358

@ 23.100.48.106

.'.‘.

Joonis 22. Azure App Service’le domeeni lisamine (autori koostatud)

App Servicele saab SSLi sertifikaati lisada TLS/SSL settings vaate kaudu. K&igepealt
tuleb sertifikaat tlesse laadida Private Key Certificates (.pfx) vaates. Peale seda saab
minna eelmisele kuvale tagasi ning valida Add TLS/SSL Binding. Sealt tuleb valida
lisatud domeen ning Ulesse laetud sertifikaat. Peale seda to6tab rakendus tle SSL.i.
App Service juures on téhtis selle korrektne seadistus vastavalt rakenduse nduetele.
Loputdo kaigus valminud rakendusele oli vaja lisada App Service konfiguratsiooni

kaudu vajadus kisida kliendipoolset sertifikaati. Seda saab teha Configuration vaates,
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kus tuleb valida General Settings ja mérkida linnuke Require incoming Certificate.
Azure poolelt on asi esilagu lahendatud nii, et App Service kisib iga tee pealt
sertifikaati [70]. Selline lahendus ei sobi antud rakendusega. App Service pakub
vOimalust ka ara mérkida kdik teed, kus pole see vajalik [70]. Seda on tehtud autori
poolt loodud rakenduse jaoks. Suletuks on jéetud vaid ID-kaardi kontroller, kus see on
vajalik kliendipoolse sertifikaadi k&tte saamiseks. Tépsemalt on protsessi ndha jooniselt

23, millel on margitud koik valistatud teed.

Certificate exclusion paths >

NEW Pal

Joonis 23. Azure App Service kliendipoolse sertifikaadi valistamise teed (autori koostatud)

Toodangus pole Azure App Service sobilik rakenduse majutamiseks. Nimelt puudub
tugi taispika sertifitseerimisahela loomiseks, mis on vajalik 1D-kaardiga autentimise
puhul [71]. Samuti ei saa seadistada serverit tegema ID-kaardile vajalikku OCSP
sertifikaadi kehtivuskontrolli [72].

Azure App Registration seadistus

Azure App Registrationi kaudu saab anda rakendusele 6igusi Microsoft Graph APlle
ligipdésuks [73]. Graph API pakub Office 365 teenustele andmetele ligip&ésu tle API
[74]. Loputdo kaigus loodud rakendus vajab seda, et laadida kohalikku andmebaasi

Azure Active Directorys olevad Office 365 kasutajakontod. Nende kontode olemasolu
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on vajalik identsust6endi genereerimiseks. Joonisel 24 on ulevaade Active Directory
avalehest.

Setault Directory | Overview

@ Default Directory | Overview

& uUsers Default Directory Finﬁ =

Q,Q Azure AD Connect

Joonis 24. Azure Active Directory llevaatekuva. (autori koostatud)

App Registration protsessi on vdimalik 1abi viia kasutades Active Directory teenust
(Joonis 25). Protsessi kadigus luuakse rakendusele kindel ID, mida kasutatakse hiljem
Graph APlle ligipaasuks [75]. Selleks, et loodud kliendi ID-d rakenduses kasutada, on
vaja luua veel lisaks kliendile ka salasdna [75]. Seda saab teha juba loodud App
Registrationi Certificates & Secrets vaates. Kui salasdna on loodud, saab rakenduse
poolel anda need vaartused Graph API kliendile. Neid kasutades saab Graph API klient
teha autentimispéringu Graph APIsse, kust 6nnestumise korral tagastatakse JWT baasil
identsustdend [76].

Kasutajate laadimiseks on vaja anda rakendusele App Registrationi kaudu digus
Users.ReadWrite.All [77]. See tagab, et rakendus saab nii lugeda kui ka muuta

kasutajaid, mis asuvad Active Directorys.
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Home Default Directory | App registrations Register an application

Register an application

Name

Joonis 25. Uue App Registrationi lisamine (autori koostatud)

6.4.3 Office 365 seadistamine

Antud peatiikk toetub ViewDS ,,Making Office 365 Work with an External SAML
Identity Provider [78] ja Microsofti ,,Use a SAML 2.0 identity provider to implement
single sign-on“ [79] artiklitele. Office 365 platvormi on vaja seadistada, et see usaldaks
ja oskaks kasutada 16putd6 kaigus loodavat rakendust kui kolmanda osapoole
identiteedipakkujat. Selle seadistamine kéib Iabi PowerShelli ning sellele paigaldatud

AzureAD teegi. Teegi paigaldamiseks tuleb PowerShellis kavitada kdsk Install-
Module AzureAD.

Seadistamiseks on vaja administraatori kontoga logida PowerShelli kaudu sisse Azure
Active Directory platvormi, mille kaudu Office 365 seadistus kéib. See kaib labi kasu
Connect-MsolService [80]. Peale kdsku avaneb aken, kuhu saab Office 365
administraatori kontoga sisse logida.

Esimesena on lisada uus domeen Office 365 konto kiilge. IIma selleta ei saa luua
domeenipdhist autentimislahendust [81]. Selle jaoks on kdsk New-MsolDomain [82].
Késk vajab kéivitamiseks kahte argumenti: Name ja Authentication [78]. Name
argumendi kilge kéib domeen, mida registreerida uritatakse. Argument Authentication
méérab selle domeeni autentimisviisi. Loodud rakenduse puhul kasutatakse vaartust
Federated. See nditab, antud domeeniga seotud kontode autentimine hakkab toimuma
l&bi kolmanda osapoole.
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Teisena tuleb eelmises punktis lisatud domeeni kohta saada domeeni DNSi
seadistamiseks vajalikud véljad. Sellega kinnitatakse, et domeeni omanik on tdesti isik,
kes proovib seda siduda. Seda tehakse k&suga Get-MsolDomainVerificationDns
[83]. Kask vajab kahte argumenti: DomainName ja Mode [78]. DomainName argument
kllge kaib sama domeen, mis sai eelmise kasuga lisatud. Mode argumendi kiilge kéib

DNSi kinnitamise meetod.

Get-MsolDomainVerificationDns -DomainName dansiimson.eu -Mode DnsTxtRecord

Joonis 26. Office 365 domeeni DNSi seadetistamiseks vajalike véljade kiisimine (autor ViewDS [78]),
muudetud vastavalt autori rakendusele

Kolmandana on vaja kinnitada domeen k&suga Confirm-MsolDomain [84]. Kdsk
kontrollib, kas domeeni DNSil on eelmisest punktist saadud vaartused kljes. Joonisel
27 kasutuses oleva kasu parameetrid on toodud valja eraldi muutujatena tabelis 3
lugemise lihtsustamiseks.

Confirm-MsolDomain -DomainName $domainname -IssuerUri $issueruri -
FederationBrandName $domainname -LogOffUri $logoffuri -PassivelLogOnUri
$passivelogonuri -SigningCertificate $cert -PreferredAuthenticationProtocol
$protocol

Joonis 27. Office 365 domeeni kinnitamine (autor ViewDS [78])
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Muutuja

Selgitus

$domainname = "dansiimson.eu"

Domeen, mida seotakse.

$logoffuri =
"https://dansiimson.eu/account/logout™

Office 365 rakendusest véljalogimiseks
mdeldud URL loodud platvormil.

$passivelogonuri =
"https://dansiimson.eu/wsfederation™

Loodud platvormi autentimisparingule
vastamise URL.

$eert = " XXXXXXXXX XX XX XXXXXX"

Paringu allkirjastamiseks m&eldud sertifikaat.

Sissueruri = "https://dansiimson.eu”

Paringust tuleva identsustdendi allkirjastaja
domeen.

$protocol = "WSFED"

Protokoll, mida Office 365 hakkab kasutama
paringute loomisel. Rakenduses kasutatakse
selleks WS-Federationit.

Tabel 3. Office 365 seadistamiseks vajalikud muutujad (autor ViewDS [78]), muudetud vastavalt autori

rakendusele

Kui domeeninimi on kinnitatud, saab 18puks seadistada vastavale domeenile kindla

meetodi, mille kaudu hakkavad autenteerimispéringud kdima. Késk selleks on Set -

MsolDomainAuthentication [85]. Antud kask kasutab samu parameetreid, mida

kasutati eelmises punktis ehk neid saab taaskasutada.

Set-MsolDomainAuthentication -DomainName $domainname -FederationBrandName
$domainname -Authentication Federated -IssuerUri $issueruri -LogOffUri
$logoffuri -PassivelLogOnUri $passivelogonuri -SigningCertificate $cert -
PreferredAuthenticationProtocol $protocol

Joonis 28. Office 365 autentemismeetodi mé&ramine (autor ViewDS [78])

Protsessi saab verifitseerida jargnevate sammudega: Luua uus kasutaja kdsuga New-

MsolUser [86]. Kask vajab parameetritena kaasa uue kasutaja kuvanime, eesnime,

perenime, kasutusregiooni, ImmutablelD valja ning meiliaadressi, millele konto

luuakse. Office 365 dokumentatsiooni kohaselt pole ImmutablelD ja UsagelLocation
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(kasutusregioon) parameetrid kohustuslikud, kuid lisatud domeeniga seotud kontot eli
saa luua ilma ImmutablelD-ta ja kasutajale Office tasulist litsentsi lisades ilma
UsageLocationita, annab PowerShell veateate puuduliku kasutaja kohta. ImmutablelD
parameeter méaarab dra seose Office 365 konto ja rakenduse konto vahel. Uue konto
loomisel pole tahtis, mis ImmutablelD véartuseks pannakse, kuna rakenduse ariloogika
muudab selle vaartuse samaks Active Directory kasutaja ID-ga.

New-MsolUser -UserPrincipalName testuser@dansiimson.eu -
DisplayName "Dan" -FirstName Test -LastName S -Usagelocation EE
-ImmutableID “©7F1AD42-0CF8-41AD-82DC-8FD9B46F3755”

Joonis 29. Uue kasutaja loomine labi PowerShelli (autori koostatud)

Peale uue konto loomist saab minna Office 365 portaali ning proovida sisselogimist uue
loodud kasutajaga — eelmiste kdskude dnnestumise korral suunatakse kasutaja edasi
loodud rakendusse.
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7 Jareldus

Antud rakenduse loomine oli keeruline. Otsides infot Office 365-le kolmanda osapoole
autentimise kohta, leiab véga palju mittesobivaid lahendusi. Tihtipeale olid lahendused
ehitatud tles nii, et Officega seotud Active Directorysse lisati juurde kontosid muudest
vorgustikest, selle asemel, et siduda need olemasolevaga. Sellist tilpi lahendus ei
sobinud, kuna autor soovis saavutada lahendust, kus olemasolevad kontod oleks
kasutatavad ning rakendus toimiks nende sidumisega, mitte uute loomisega.

Vélja tuli ka moni tehnoloogiavalikutes tehtud viga, nditeks Azure App Service
valimine rakenduse majutamiseks. Selles juures puudus véimalus luua
sertifitseerimisahelat ja kontrollida sertifikaadi kehtivust. Antud probleemi saaks
lahendada nditeks kasutades Riigi Infostisteemi Ameti poolt loodud lahendust TARA
[87]. See viiks Eesti elektroonilise identiteediga autentimise Gldse rakendusest vélja
ning autoril poleks vajadust tegeleda faktoritega, mis tekitavad turvariske ja vajavad
teistsugust l&henemist. Nii jadks rakenduse tlesandeks ainult ké&sitleda paringuid, luua
identsustdendeid ja pakkuda kasutajahaldust.

Rakenduse tulevase edasiarendamise juures saaks proovida ka veel mitmesuguseid
alternatiivseid lahendusi Active Directory poolelt. Active Directory kasutajate juures on
valjad, mida saab tdita vabalt valitud infoga ning nii saab proovida salvestada kasutaja
isikukood otse sinna. See kaotaks vajaduse rakenduse andmebaasi hoida sellisel kujul
nagu ta praegu on — hetkel sisaldab kriitilist infot inimeste kohta (saab viia inimese

emaili, mis tihtipeale on seotud tema nimega kokku isikukoodiga).
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8 Kokkuvote

Ké&esoleva to0 eesmargiks oli luua veebirakendus Office 365 autentimiseks Eesti
elektroonilise identiteediga. Seega valmis veebirakenduse protottp, kus on voimalik
tavakasutajal 1abi viia isikutuvastus kasutades Eesti elektroonilist identiteeti.

Laiemas madttes oli t66 eesmark ihendada inimese identiteet otseselt Office 365
platvormi kontoga ja lahendada turvalisuse probleeme.

Probleemipdistituses voeti arvesse ka projekti omapdarasid ning kaaluti seejarel erinevaid
vBimalikke tehnoloogiaid t66 sooritamiseks. Jargnevalt valiti sobivad raamistikud ja
tehnoloogiad t606 sooritamiseks. Autor puutus t66 kaigus kokku erinevate takistustega,
millest moned jaid ka loodud rakenduse prototubi I6ppversiooni. Too6 I6puks valmisid
nii klientrakenduse kui ka veebiteenuse protottdibid. T66 tulemus reaalsuses ei sobi
toodangusse, kuna on kuljes turvariskid, tulenevalt majutusplatvormi valikust ja
puudulikust rollihaldusest. VValides m&ne muu teenusepakkuja, arendades rollihalduse
I6puni ning tehes mdned pisimuudatused, on loodud rakendus kasutuskdlblik ka
toodangus.

Vadib vita, et 16putddd koostades omandas autor juurde teadmisi klientrakenduse ja
tagarakenduse Ulesehitamise kohta, dppis kasutama erinevaid teeke ning sai palju teada
autentimisprotsessi ja veebis kasutatava identiteedi kohta. Kuigi antud 16put66 sisaldab
konkreetse eesmargi jaoks tles ehitatud veebirakendust, on vdimalik sarnase

pdhimottega luua ka teistsuguseid veebirakendusi.
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Lisa 1 — MIdClient klass

using System;

using System.Net.Http;

using System.Text;

using System.Threading.Tasks;
using MIdClient.Dto;

using Newtonsoft.Json;

using Newtonsoft.Json.Serialization;

namespace MIdClient

public class MIdClient : IMIdClient
{

private static HttpClient _httpClient;

public MIdClient(HttpClient client)
{
_httpClient = client;

}

private async Task<HttpResponseMessage> Post<T>(string endpoint, T req)

{

DefaultContractResolver contractResolver = new DefaultContractResolver

{
NamingStrategy = new CamelCaseNamingStrategy()
b
var url = MIdConstants.BASEURL + endpoint;
var json = JsonConvert.SerializeObject(req, new JsonSerializerSettings

{

ContractResolver = contractResolver
3;
var strContent = new StringContent(json, Encoding.UTF8, "application/json");
var res = await _httpClient.PostAsync(url, strContent);
return res;

}

private async Task<MIdStatusResponse> Get(string endpoint, string sessionld)
{
var url =
$"{MIdConstants.BASEURL}{endpoint}{sessionld}{MIdConstants. TIMEOUT}10000";
using (_httpClient)

_httpClient.Timeout = TimeSpan.FromMilliseconds(12500);
using (var res = await _httpClient.GetAsync(url,
HttpCompletionOption.ResponseHeadersRead))

{
using var json = res.Content.ReadAsStringAsync();
Console.WriteLine(json.Result);
return JsonConvert.DeserializeObject<MIdStatusResponse>(json.Result);

}

}
}

public async Task<MIdInitializeAuthResult> InitializeAuthentication(MIdRequest req)

{
var hash = MIdHashHandler.GenerateHash();

54



req.Hash = Convert.ToBase64String(hash);

var verifcationCode = MIdHashHandler.GetVerifcationCode(hash);
var res = await Post(MIdConstants. AUTHENTICATE, req);

if (res.IsSuccessStatusCode)

{

var returnObj =
JsonConvert.DeserializeObject<MIdInitializeAuthResult>(await

res.Content.ReadAsStringAsync());
returnObj.ConfirmCode = verifcationCode;
return returnObj;
}

else

{

return JsonConvert.DeserializeObject<MIdInitializeAuthResult>(await
res.Content.ReadAsStringAsync());

}
}

public async Task<MIdStatusResponse> GetAuthenticationStatus(string sessionld)

{
var mldStatusResponse = await Get(MIdConstants. AUTHENTICATIONRESULT, sessionld);

return mldStatusResponse;

}
}
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Lisa 2 — Mobiil-ID API testkeskkonna konstandid

public static class MIdConstants

public const string BASEURL = "https://tsp.demo.sk.ee/mid-api/"

public const string RelyingPartyUUID = "00000000-0000-0000-0000-000000000000"
public const string RelyingPartyName = "DEMO"

public const string AUTHENTICATE = "authentication”

public const string AUTHENTICATIONRESULT = "authentication/session/"

public const string TIMEOUT = "?timeoutMs="
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Lisa 3 — MIdRequest klass

public class MIdRequest
{

public string RelyingPartyUUID { get; set; }
public string RelyingPartyName { get; set; }
public string PhoneNumber { get; set; }
public string NationalldentityNumber { get; set; }
public string Hash { get; set; }
public string HashType { get; set; }
public string Language { get; set; }
public string DisplayText { get; set; }
public string DisplayTextFormat { get; set; }

57



Lisa 4 — UserMangement komponent

import {Component, Fragment} from 'react’;
import {Search} from "./search.jsx’;

import {Users} from "./users.jsx’;

import {Toaster} from "./toaster.jsx";
import axios from 'axios’;

export default class UserManagementComponent extends Component {
constructor(props) {
super(props);
this.state = {data: [], toastStatus: "", toastText: "", toastHeader: ""};
this.searchUser = this.searchUser.bind(this);
this.actionResult = this.actionResult.bind(this);
this.fetchUsers = this.fetchUsers.bind(this)

}

componentDidMount() {
this.fetchUsers();
}
fetchUsers() {
axios.get('usermanagement/getusers')
.then(res =>{
this.setState({data: res.data})
3|
.catch(err => {
console.warn(err);

1
}

searchUser = (childData) => {
this.setState({data: childData});

}

actionResult = () => {
this.fetchUsers();

}

toast = (childData) => {
console.log(childData);
this.setState({toastText: childData.text, toastHeader: childData.header});

}

render() {
return (
<div>
<Search root="/usermanagement/" url="search" importCallBack={this.actionResult}
searchCallBack={this.searchUser} toastCallBack={this.toast}/>
<div className="user-management-splitter"></div>
<Toaster text={this.state.toastText} header={this.state.toastHeader} delay={3000}/>
<Users users={this.state.data}/>
</div>
)
}
}
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Lisa 5 — TenantAdmins komponent

import {Component, Fragment} from 'react’;
import {Search} from "./search.jsx’

import axios from "axios";

import {Toaster} from "./toaster.jsx";

export default class TenantAdminsComponent extends Component {

constructor(props) {
super(props);
this.state = {
tenantAdmins: [],
adminEmail: "",

toastStatus: "",

toastText: "",

toastHeader: "",

errors: {email: ""}
b
this.timeout = 0;
this.addAdmin = this.addAdmin.bind(this);
this.handleChange = this.handleChange.bind(this);
this.clearToaster = this.clearToaster.bind(this);
this.validateForm = this.validateForm.bind(this);

}

componentDidMount() {
this.loadAdmins();

}

validateForm(text) {
const validEmailRegex =

RegExp(
);

if (validEmailRegex.test(text)) {
this.state.errors.email = "";

+else {
this.state.errors.email = "Email isn't valid"

b

}

addAdmin(event) {
let postltem = {
email: this.state.adminEmail
b
axios.post('/usermanagement/addadmin’, postltem)
then(res => {
this.setState({toastText: "Admin added", toastHeader: "Success"})
this.loadAdmins();
}).catch(err => {
this.setState({toastText: "Something went wrong while adding admin", toastHeader:
"Unsuccessful"})
3);
event.preventDefault();

}
loadAdmins() {
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axios.get('/usermanagement/GetTenantAdmins")
.then(res => {
console.log(res);
this.setState({tenantAdmins: res.data})
1
.catch(err => {
console.log(err);

)
}

searchAdmin = (childData) => {
this.setState({tenantAdmins: childData})

}

removeAdmin(idx) {
let admin = this.state.tenantAdmins[idx];
let postltem = {
id: admin.id
b
console.log(postltem);
axios.post('/usermanagement/removeadmin’, postitem)
.then(res => {
this.setState({toastText: "Admin removed", toastHeader: "Success"})
this.loadAdmins();
1)
.catch(err => {
this.setState({toastText: "Something went wrong while removing admin", toastHeader:
"Unsuccessful"})

)
}

handleChange(event) {
this.setState({adminEmail: event.target.value});
this.validateForm(event.target.value);

clearToaster() {
this.setState({toastStatus: "", toastText: "", toastHeader: ""})

}

render(props) {
let errors = this.state.errors;
let adminsList = this.state.tenantAdmins.map((user, idx) => {
return (
<tr className="user-table-row" key={idx}>
<td>{user.email}</td>
<td>
<button className="btn btn-danger" type="submit" name="remove" onClick={() =>
{this.removeAdmin(idx)}}>
Remove
</button>
</td>
</tr>);
i
return (
<div>
<Search root="" url="adminsearch" searchCallBack={this.searchAdmin}/>
<div className="user-management-splitter"></div>
<Toaster callBack={this.clearToaster} text={this.state.toastText}
header={this.state.toastHeader} delay={3000}/>
<div className="row">
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<div className="col-2">
{this.state.errors.email.length > 0 &&
<div className="form-group">
<span className="text-danger'>{this.state.errors.email}</span>
</div>}
</div>
<div className="col-4">
<form className="form-inline" onSubmit={this.addAdmin}>
<div className="form-group">
<input type="text" className="form-control" name="email" placeholder="Admin
email" onChange={this.handleChange}/>
</div>
<div className="form-group">
<input disabled={errors.email.length > 0} className="btn btn-default"
type="submit" value="Add" />
</div>
</form>
</div>
</div>
<div className="col-6">
</div>
<div className="row">
<div className="col-2"></div>
<div className="col-8">
<a className="user-heading">Tenant admins</a>
<table className="table table-margin">
<thead className="thead">
<tr className="table-head-text">
<th scope="col">Email</th>
<th scope="col">Action</th>
</tr>
</thead>
<tbody>
{adminsList}
</tbody>
</table>
</div>
</div>
</div>
);
}
}

61



Lisa 6 — Users komponent

import { Component, Fragment } from 'react’;
import axios from "axios";

export class Users extends Component {

constructor(props) {
super(props);
this.idRef = React.createRef();
this.inputRef = React.createRef();
this.timeout = 0;
this.state = {error: {idcode: ""}}
this.validateForm = this.validateForm.bind(this);
this.submit = this.submit.bind(this);

}

submit = idx => event => {
let user = this.props.users[idx];
let postltem = {
"userGuid"; user.id,
"idCode": event.target.value
}
if (this.timeout) clearTimeout(this.timeout);
this.timeout = setTimeout(() =>{
if (this.state.error.idcode.length == 0) {
return;
}
axios.post('usermanagement/UpdateldCode’, postitem)
then(res =>{
h

.catch(err => {

)
}, 500);

}

validateForm(text) {
const pattern =
RegExp( )
if(pattern.test(text)) {
this.state.error.idcode =
+else {
this.state.error.idcode = "Incorrect ID code"

}
}

render(props) {
console.log(this.props.users);
let usersList = this.props.users.map((user, idx) => {
return (
<tr className="user-table-row" key={idx}>
<td>{user.normalizedEmail}</td>
<td>{user.subjectld}</td>
<td>
<form>
<input type="hidden" name="userGuid" value={user.id}/>
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<input type="text" className="form-control" name="idCode"
defaultValue={user.idCode ? user.idCode : ""} onChange={this.submit(idx)}/>
</form>
</td>
{this.state.error.idcode.length > 0 &&
<td className="form-group">
<span className="text-danger'>{this.state.error.idcode}</span>

</td>}
</tr>);

1

return (

<div className="row">
<div className="col-2"></div>
<div className="col-8">
<a className="user-heading">Local Users</a>
<table className="table table-margin">
<thead className="thead">
<tr className="table-head-text">
<th scope="col">Email</th>
<th scope="col">Immutable guid</th>
<th scope="col">Id code</th>
</tr>
</thead>
<tbody>
{usersList}
</tbody>
</table>
</div>
</div>
);
}
}
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Lisa 7 — Search komponent

import {Component, Fragment} from 'react’;

export class Search extends Component {
constructor(props) {
super(props);
this.state = {data: []};
this.searchUser = this.searchUser.bind(this);
this.importUsers = this.importUsers.bind(this);

}

searchUser(event) {
fetch(this.props.root + this.props.url + "?q=" + event.target.value)
.then(data => {
return data.json();
)
.then((json) => {
this.props.searchCallBack(json);
)
.catch(err => {
console.warn(err);
3k
}

importUsers() {
fetch('usermanagement/importusers')
.then(data =>{
return data.json();
)
.then((json) =>{
let responseObj = {header: "", text: ""};
if (json.userAmount === -1) {
responseObj.header = "Import failed"
responseObj.text = "Something went wrong."
telse {
responseObj.header = "Import succeeded"
responseObj.text = json.userAmount + " users imported.”
this.props.importCallBack();

}
this.props.toastCallBack(responseObj);

3|
.catch(err => {
console.log(err);
3|
}

render() {
let importRender = this.props.root !==""?
<li className="nav-item">
<a className="nav-link" onClick={this.importUsers} id="importusers">Import Users</a>
</li>:"";
return (
<nav className="navbar navbar-expand-sm navbar-light nav-white">
<div className="col-2">
</div>
<div className="col-8">
<ul className="navbar-nav mr-auto nav-items">
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<li className="nav-item">
<a className="nav-link" href="/usermanagement">Home <span className="sr-
only">(current)</span></a>
</li>
<li className="nav-item">
<a href={"/usermanagement/addtenantadmin"} className="nav-link">Tenant

admins</a>
</li>
</ul>
<ul className="nav navbar-nav navbar-right nav-items navbar-light nav-white">
{importRender}

<form className="form-inline my-2 my-Ig-0 float-right">
<input name="q" className="form-control mr-sm-2" placeholder="Search"
aria-label="Search" onChange={this.searchUser}/>
</form>
</ul>

</div>

<div className="col-2">

</div>

</nav>
);
}
}
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Lisa 8 — Toaster komponent

import {Component, Fragment} from 'react’;

export class Toaster extends Component {
constructor(props) {
super(props);
this.state = {visible: true};
this.close = this.close.bind(this);

}

componentWillReceiveProps(nextProps) {
this.setTimer();
this.setState({visible: true});

}

componentDidMount() {
this.setTimer();

}

setTimer() {
if (this._timer != null) {
clearTimeout(this._timer)

}

this._timer = setTimeout(function () {
this.setState({visible: false});
if (this.props.callBack) {

this.props.callBack();

}
this._timer = null;

+.bind(this), this.props.delay);

}

componentWillUnmount() {
clearTimeout(this._timer);

}

close() {
this.setState({visible: false})

}

render() {
console.log(this.state.visible);
if (!this.state.visible || this.props.text ==="") {
return null;
}
return (
<div className="position-absolute w-100 p-4 d-flex flex-column align-items-end">
<div className="w-25">
<div className="toast ml-auto show" role="alert" aria-live="assertive" aria-
atomic="true">
<div className="toast-header">
<strong className="mr-auto">{this.props.header}</strong>
<button type="button" className="ml-2 mb-1 close" aria-label="Close"
onClick={this.close}>
<span aria-hidden="true"> </span>
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%

);

</button>

</div>

<div className="toast-body">
{this.props.text}

</div>

</div>
</div>
</div>
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