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Annotatsioon

Kéesoleva 10putod eesmérk on analiilisida uudse tarkvaraarenduse paradigma ehk
mikroteenuste arhitektuuri otstarbekust avaliku sektori asutuse kontekstis. Aluseks on
voetud kogemused mujalt maailmast ning seni loodud mikroteenuste arhitektuurile

rajatud teenuste kaekaik.

T66 tulemusel leiti, et konealune uus tarkvaraarenduse meetod on sdltumata mdningatest
kitsaskohtadest sobilik ning isegi eelistatud lahendus tulevaste riiklike infosiisteemide
loomise juures. Uudse ldhenemisega saadav kasu hilisema halduse ja edasiarenduste

lihtsuse arvelt teeb mikroteenuste arhitektuurist avalikus sektoris efektiivse tdovahendi.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 28 lehekiiljel, 5 peatiikki, 2 joonist.



Abstract

Implementing Microservices and Container Architecture in a Government

Institution on the Example of TEHIK

The aim of this thesis is to analyse a relatively new software development method that
divides large monolithic services into smaller, loosely coupled components called

microservices and to evaluate it’s practicality in the context of a government institution.

First part of the thesis describes the problem that many organisations within the ICT
sector are experiencing and that is the choice between building software on top of
traditional monolithic architecture or choosing a modern microservices approach. In the

second chapter the author moves on to describe both of those options in greater detail.

The third part of this thesis describes a typical microservices adoption process based on
the findings from other research papers on the same topic. Common problems and

secondary effects that might occur within such a process are also discussed.

In the fourth chapter, the author describes the current state of microservices adoption in
TEHIK and their experience so far. This chapter also includes the practical part of setting
up a new service based on the microservices architecture. The last part of this thesis
summarises the findings and describes the future of microservices within the Estonian

public sector.

The thesis is in Estonian and contains 28 pages of text, 5 chapters, 2 figures.
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Sissejuhatus

Infotehnoloogilisi teenuseid voib jagada nende arhitektuurilise iilesehituse jargi kaheks:
monoliitsel ning mikroteenuste arhitektuuril podhinevad teenused. Mikroteenuste
arhitektuuri kasutamine tanapéevaste IT-teenuste rajamisel on iilemaailmne tdusev trend
ning uute teenuste arhitektuurilise kavandamise algusjdrgus tuleb vastu votta

pohimdtteline otsus kummagi meetodi kasuks [1].

Kédesolevas t60s analiiisitakse  mikroteenuste ja sellega kdsikdes kéiva
konteinerarhitektuuri pdhimdtete otstarbekust avaliku sektori seisukohast. Riigiasutustelt
eeldatakse sligavamat planeeritust ning pikemaajalise perspektiivi arvesse votmist kui
erasektorilt seega nouab sedavord fundamentaalsete muutuste sisse viimine eelanaliiiisi
ning pohjalikku argumenteerimist. To0s késitletav probleem on eelmainitud uue
paradigma laialdase leviku tottu varem voi hiljem pédevakorras igas IT-teenuseid

arendavas vOi haldavas riigiasutuses.

Too teoreetilises osas késitletakse nii monoliitse kui ka mikroteenuste arhitektuuri
tugevusi ja norkusi, hinnatakse uue ldhenemisviisi otstarbekust avaliku sektori IT-
teenuste kontekstis ldhtudes seni loodud teenuste toimimisest ja muu maailma
kogemusest ning piiiitakse leida lahendusi mikroteenuste arhitektuuri juurutamisel

tekkida voivatele murekohtadele.

Too praktilises osas késitletakse e-kiirabi teenuse rajamist mikroteenuste ja
konteinerarhitektuuri pShimotetele TEHIKu vaatest. T66 autor osaleb nimetatud teenuse

rajamisel slisteemiadministraatorina.



1 Probleemi Kkirjeldus

Seoses uute tehnoloogiliste lahenduste kiireloomulise levikuga on tarvis infosiisteemide
loomisel arvestada paratamatusega, et tdna kasutatavad nii tarkvaralised kui ka
riistvaralised lahendused ei ole piisivad ning loodavat infosiisteemi peab saama
minimaalsete kulutustega sobitada kas uute tehnoloogiate voi tulevaste teiste
infosiisteemidega. Erinevate infosiisteemide 16imumisele on {iles ehitatud ka meie e-riigi

alustala, X-tee.

Tehnoloogilise arengu kiirenemine ei ole iseenesest mitte midagi uut, ent niitidseks ndib
olevat liletatud teatud ldvepunkt, mille tottu on tekkinud surve lithendada tarkvaraliste
lahenduste elutsiiklit allapoole senise tarkvaraarenduse paradigma taluvuspiiri. See
tadhendab, et seniste mahukate monoliitsete infosilisteemide loomine vodib olla aegunud
ndhe ning taustal toimuvad tehnoloogilised arengud sunnivad selliseid infosilisteeme

muutuma kiiremini kui nende aluseks olev arhitektuur seda moistlikult voimaldab.

Arvestades, et tehnoloogilist arengut juhivad need, kes sellesse suurimaid investeeringuid
teevad ehk tehnoloogia gigandid nagu niiteks Amazon, Netflix, Uber, ja teised, on selge,
et eelmainitute poolt seatud arengusuund jouab varem vOi hiljem ka {lejddnud
infotehnoloogia sektoritesse [2]. Ndhes viimasel aastakiimnel sellises kaliibris ettevotete
litkumist agiilsemat arendust voimaldavale arhitektuurile (mikroteenuste arhitektuurile)
voib eeldada, et tduseb ka iilelildine uute tehnoloogiliste lahenduste kasutusele votu
kiirus, mis mdjutab pikemas perspektiivis ka vidiksemaid infotehnoloogia valdkonna

organisatsioone.

Ehkki TEHIK on juba loomas uusi infosiisteeme mikroteenuste arhitektuurile on
mikroteenuste kasutamise moistlikkust avaliku sektori kontekstis vahe uuritud. Viimasest
lahtuvalt tekibki vajadus analiilisida uudset ldhenemisviisi ning sobivuse korral
kaardistada potentsiaalseid murekohti lihtsustamaks sarnaseid iilemineku protsesse

teistes, eelkdige avalikes asutustes.



2 Komponendipohine lihenemine

Tulemaks toime infosiisteemide haldamisega aina kiiremini muutuvas tehnoloogilises
keskkonnas on mitmed tehnoloogiaettevotted otsustanud asendada senise monoliitse

tarkvaraarenduse meetodi komponendipohise ehk mikroteenuste arhitektuuri vastu.

Jargnevalt korvutatakse klassikalist monoliitset ja moodsamat mikroteenuste arhitektuuri
selgitamaks viimase olemust vorreldes nende positiivseid ja negatiivseid aspekte nii

arenduse kui ka hilisema halduse perspektiivis.

2.1 Monoliitne arhitektuur

Monoliitset arhitektuuri peetakse traditsiooniliseks tarkvaraarenduse arhitektuuriks.
Sellisele arhitektuurile ehitatud programm v0i teenus ei oma teineteisest selgelt
eristatavaid ja eraldi kidideldavaid komponente. Monoliitse teenuse vOib enamikel
juhtudel jagada mottelisteks osadeks ent omaette likski neist osadest méddravat praktilist
vaartust ei oma [3]. Ehkki on vdimalik luua mdttelisi eraldusi teenuse eri komponentide
vahel ei ole need praktikas eraldiseisvalt kasutatavad nende omavahelise tiheda
integratsiooni tdttu. Monoliitsele arhitektuurile rajatud niitliku teenuse {ilesehitust

kirjeldab jargnev joonis (Joonis 1).
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Joonis 1. Monoliidi nitlik iilesehitus [4].

Monoliitse arhitektuuri esmane arendus on sirgjoonelisem ning lihtsamini hoomatav.
Tihe integratsioon eri osade vahel tingib olukorra, kus ei ole tarvis ehitada igale
komponendile standardset liidest teiste komponentidega suhtlemiseks ning see sddstab
esmases arendusjdrgus aega ning seostub seetottu viiksemate kuludega. Samuti on iihes
tiikis toodetud teenust esmase arenduse jdrel holpsam testida ning lihtsustatud on ka
monitooringu teostamine, sest eelmainitud tegevusi ei ole tarvis korrata iga iiksiku

komponendi jaoks, vaid seda saab teha terve teenuse 1dikes [3].

Uhe tervikliku teenuse arendamise eeliseks on ka lihtsustatud turvalisuse tagamine, sest
teenuse komponente kiitatakse iihtse tervikuna samas serveris. Uhes keskkonnas koos
tootamine vOimaldab koondada teenuse eri osade omavahelist suhtlust ithe serveri
piiridesse, mis omakorda vihendab kontaktpinda mille kaudu oleks vdimalik toime panna

potentsiaalseid riinnakuid ja halvata teenuse t66d [3].

Monoliitse IT-teenuse negatiivsed aspektid ilmnevad eelkdige hilisema halduse ja
edasiste arendustoode kdigus. Iga muudatuse tegemine voi uue funktsionaalsuse lisamine

kitkeb endas uue programmikoodi sobitamist kogu eelneva koodibaasiga ning testimist
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terve teenuse loikes. Aegamisi suurenev koodibaas on aga raskesti hoomatav ja hallatav,
torgete tuvastamine toOmahukam ning hiljem on uusi arendajaid keerulisem projekti
kaasata, sest enne kaasa 100mist tuleb neil end kurssi viia kogu teenuse siseeluga [3].
Keerukas koodibaas voib tekitada ka olukorra, kus pérast esmast - mikroteenuste
arhitektuuriga vorreldes pisut soodsamat - arendust on keeruline leida koostodpartnerit,
kes oleks ndus teostama hilisemaid arendustéid mdistliku hinna eest. Soodsama esialgse

arendustdo tottu voib tellija sundida end hiljem suuremaid kulutusi tegema.

Esialgse planeerimise ja arenduse kiigus valitud programmeerimiskeel ja raamistik
seavad piire edasiste todvahendite valikul ning seda just monoliidi terviklikkuse tottu.
See omakorda raskendab olemasoleva teenuse sobitamist uute tehnoloogiatega ning teiste
teenustega. Koormuse kasvades on monoliitse teenuse skaleerimine vordlemisi kulukas,
sest puudub vdimalus skaleerida {iksikuid suurima koormuse all olevaid komponente.
Selle asemel tuleb dubleerida kogu rakendus mdnesse teise serverisse ning jagada

koormust eri serverite vahel koormusjaoturi abil [3].

Monoliitse lahenemise puhul voib kannatada ka teenuse kdideldavus, sest tdrge mistahes
komponendis mdjutab kogu teenuse t60d ning iliksikuid osi ei ole vdimalik eraldi muuta,
lisada ega taaskdivitada. Seetottu voib monoliitne arhitektuur osutuda korget kiideldavust

ndudvates valdkondades ebatohusaks.

2.2 Mikroteenuste arhitektuur

Kui monoliitne teenus toimib iihe jagamatu tervikuna, siis mikroteenuste arhitektuuri
pohimdtteid jargides jagatakse terviklik teenus pisemateks komponentideks ehk
mikroteenusteks. Igal komponendil on oma td6loogika, vajadusel oma andmebaas ning
eelnevalt paika pandud suhtluskanal teiste komponentidega liidestumiseks kellelt
andmeid saadakse vdi kellele neid hiljem edastatakse. Uks mikroteenus tiidab iiht
spetsiifilist rolli ning on ka praktikas eraldiseisva iliksusena kisitletav. Jargnev joonis

(Joonis 2) kirjeldab mikroteenuste arhitektuurile rajatud niitliku teenuse iilesehitust [3],

[5].
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Joonis 2. Mikroteenustele rajatud teenuse niitlik {ilesehitus [4].

Mikroteenustel pohineva IT-teenuse esialgne arendus on enamasti kulukam, sest lisaks
koigi komponentide té6loogikale tuleb paika panna ka nende omavaheline liidestus, iiles
seada rohkem andmebaase ning testimine ja monitooring peab hdlmama igat iiksikut
komponenti. Standardne liidestus komponentide vahel vdimaldab soovi korral kasutada
erinevate mikroteenuste arendamisel erinevaid programmeerimiskeeli ja raamistikke, ent

see omakorda lisab keerukust ning nduab arendustiimilt laiemat teadmiste ja oskuste

pagasit [3], [5].

Mikroteenuste arhitektuurile ehitatud teenuse eelised monoliitse teenuse ees avalduvad
eelkdige selle hilisema halduse ja edasiarenduste kdigus. Modulaarne iilesehitus
voimaldab uuendada teenuse iiksikuid komponente ilma iilejddnud teenuse t66d
mojutamata. Niisamuti on lihtsustatud ka uue funktsionaalsuse hilisem lisamine voi
parast esmast arendust teiste teenustega liidestamine, sest olemasoleva teenuse
komponendid ei ole omavahel nii tihedalt seotud kui monoliitsel teenusel ning liidestuse
jaoks on voimalik luua olemasolevasse siisteemi uus vastav mikroteenus. Mikroteenustel

pohineva teenuse kdideldavust monoliitse ees parandab asjaolu, et potentsiaalsete torgete
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korral on héiritud ainult selle komponendi t66 milles antud tdrge ilmnes ning see ei pruugi

mojutada iilejainud teenuse t6od [3], [S].

IT-teenuse iseseisvateks mikroteenusteks jaotamine toob endaga paratamatult kaasa
suurema vorgukoormuse, sest teenuse komponentide omavaheline suhtlus kéib {ile
interneti vorgu [6]. See omakorda suurendab kontaktpinda potentsiaalsete riinnete jaoks
ning seetdttu tuleb mikroteenustel pohineva IT-teenuse turvamisel arvestada rohkemate

riindevektoritega.

2.3 Konteinerid

Mikroteenuseid kéitatakse konteinerites. Konteiner on standardne pakend, mis sisaldab
koike vajalikku tihe mikroteenuse kéivitamiseks - nditeks programmikoodi, teeke,
soltuvusi, ja muid abivahendeid, millele vastav mikroteenus toetub. Standardsete
konteinerite kasutamine vOimaldab automatiseerida mikroteenuste kéivitamist ja
jooksutamist sdltumata aluseks oleva serveri operatsioonisiisteemist. Niisamuti on tdnu

konteineritele voimalik ndudluse kasvades mikroteenuste skaleerimist automatiseerida

[5].

Kui IT-teenuse iiks komponent satub oodatust suurema koormuse alla, saab konteinereid
haldav programm kiivitada paralleelselt olemasolevaga teise identse mikroteenuse
vastava konteineri abil ning jaotada koormust nende vahel. Kuna koormuse kasvades
dubleeritakse ainult kdrgemat koormustaluvust vajavat komponenti, mitte kogu teenust,

on skaleerimine monoliitse teenusega vorreldes kuluefektiivsem [5]
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3 Mikroteenuste arhitektuuri juurutamine

Uudse paradigma juurutamine toob paratamatult endaga kaasa teatavaid murekohti ning
sedavord pohimdttelise muutuse ldbiviimine vOib takerduda liigse biirokraatia,

konservatiivselt meelestatud todtajate, voi teatud juhtudel ka aegunud seadusandluse taha

[7].

3.1 Kogemusi mujalt maailmast

Ehkki mikroteenuste arhitektuur kétkeb endas selgeid ja mérkimisvéérseid eeliseid voib
selle kasutusele votmine pohjustada ootamatuid probleeme vOi nduda kaasnevaid
muutusi, et uudsest ldhenemisest suurimat kasu 10igata. Jargnevalt lahatakse tiitipilist

iilemineku protsessi algsetest ajenditest kuni juurutamise protsessi 1opuni.

3.1.1 Motivatsioon

Motiveeritus litkumaks monoliitselt arhitektuurilt mikroteenustele toetub erinevates
organisatsioonides alatihti just jargmistele aspektidele: monoliidi suur ja raskesti
hoomatav koodibaas pohjustab ootamatuid katkestusi teenuse t60s ning uute versioonide
tarnimine on aegandudev ja riskantne just teenuse kdideldavuse vaatest, monoliitse
teenuse tihe integratsioon sunnib arendajaid ja haldajaid kasutama iganenud
tehnoloogilisi lahendusi ning integratsioon teiste tulevaste vOi olemasolevate

infosiisteemidega on raskendatud [7].

Nimetatud kitsaskohad muutuvad aja moddudes aina teravamaks, sest kéesolev
tehnoloogiline arengujark liigub {iha kaugemale olemasolevast monoliitsest
infosilisteemist. Drastiline vanusevahe IT-teenuse ja seda limbritseva tehnoloogilise
atmosfdari vahel tekitab iitha enam torkeid teenuse t60s ning iiletades teatud ldvendi vaib
muutuda kdnealune IT-teenus kasutamatuks [7]. Levinud on muster, kus just sellise
olukorra eel voi ajal hakataksegi otsima alternatiive ning jOutakse mikroteenuste

paradigmani.
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3.1.2 Takistused

Uleminek mikroteenuste arhitektuurile vdib avaliku sektori organisatsioonides takerduda
teatud juhtudel ka iganenud seadusandluse taha. Markantsem ndide aegunud
teemakohasest seadusandlusest pidrineb Brasiiliast, kus mikroteenuste arhitektuuri
kasutusele votmist avaliku sektori asutustes takistasid riiklikele infosiisteemidele seatud
arhitektuurilised nduded. Jéik reeglistik miéras dra lubatud tarkvaralised lahendused
nende versiooni tidpsusega ehk keelatud oli ka muidu lubatud raamistike ja abiteenuste

uuemate versioonide kasutamine [7].

Avalikes asutustes v3ib uuenduste 1dbi viimise takistuseks saada ka tootajaskonna vihene
motiveeritus uuendustega kaasa minna. Riigisektori tdokohad on valdavalt pilisivamad
ning erasektoriga vorreldes vdiksem tookeskkonnast ldhtuv surve muutustega kaasa
minna voib tekitada olukorra, kus avaliku sektori todtaja ei ole sedavord aldis uute

tehnoloogiatega kohanema [7].

3.1.3 Kaasnevad muutused

Mikroteenuste arhitektuur toetab oma olemuselt kiireid ja tiheda graafiku alusel tehtavaid
tarneid ehk jooksvad muudatused teenuse td6loogikas on evolutsioonilised ning neid
viiakse 1dbi tihemini kui monoliitse teenuse puhul. Sedasorti agiilne arendusmeetod
koostods teenuse modulaarse iilesehitusega  vOimaldab luua  kdrgendatud
autonoomsusega arendus- ja haldustiime, kellest igatiks vastutab teatud komponendi voi
komponentide kidekdigu eest. Standardiseeritud liidestus eri komponentide vahel
voimaldab eraldiseisvatel arendustiimidel tootada erineva kiirusega ning ka todvahendite
(programmeerimiskeel, raamistik, abiteenused) valikul on igal meeskonnal vabamad

kded, viimast just mikroteenuste vihese omavahelise seotuse tottu [7].

Arendusmeeskondade jagunemine viiksemateks rithmadeks, suurenenud autonoomsus
tehnoloogiate valikul ning selge vastutus- ja omanikutunne iihe voi mitme komponendi
suhtes higustab piire teenuse arendajate ja teenuse haldajate vahel. See loob vdimaluse
juurutada paralleelselt mikroteenuste arhitektuuriga ka DevOps mentaliteeti, mis joondab

teenuse arendajaid ja administraatoreid iihtseks meeskonnaks [7].

On tdheldatud, et mikroteenuste arhitektuuri kasutusele votust tingitud

struktuurimuutused muudavad ka asutuse sisest toOkultuuri.  Suurenenud
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autonoomsusega meeskonnad pohjustavad olukorra, kus on tarvis toetuda asutusesisesele
professionaalsele usaldusele. See tidhendab, et mitmete teineteisest vihe soltuvate
meeskondade tehtava t66 samaaegne jalgimine on keeruline, sest erinevaid komponente
ning nende eest vastutavaid meeskondi on mitmeid ja nende t60 ei pruugi toimuda (ja ei
peakski toimuma) siinkroonselt. Rangema struktuuriga asutustes voib selline muutus

osutuda problemaatiliseks [8].

3.2 Mikroteenuste arhitektuuri juurutamine arendusettevotte vaatest

Arendusettevotte seisukohast vaadatuna on kéesoleval arutelul pisut teistsugune
struktuur. Avaliku sektori asutustele mitmeid arendustdid teinud AS Nortal on
hanketingimuste tdttu olnud sunnitud rajama uusi siisteeme mikroteenuste arhitektuurile.
Nende sisemine analiiiis néitas vahetult mikroteenustele tilemineku jargsel ajal 18%-list
arendustempo langust. Saanud aega uudse ldhenemisega harjumiseks ning vastava
kompetentsi kogumiseks on suudetud arendustempot taas tdsta, ent siiski mitte iilemineku

eelsele tasemele jdddes viimasele kiimnendiku jagu alla [9].

Just arendustempo languse ja t66 keerukuse kasvu tdttu soovib arendusettevote hanke
koostajatelt siigavamat analiilisi otsustamaks kas {iht voi teist siisteemi siiski tasub luua
mikroteenuste arhitektuurile [9]. Komponent, mis Nortali analiilisist kahjuks puudub on,
hilisema halduse, edasiarenduste ja tulevaste siisteemidega liidestuse kiisimus. Suutlikkus
luua sarnane funktsionaalsus alternatiivseid meetodeid kasutades lithema aja ning seeldbi
ka vidiksemate kuludega on arendust6o tellija (nditeks TEHIKu) seisukohast vaadatuna
ainult osa tervikpildist. Tellija peab arvestama ka tellitava siisteemi hilisemate
edasiarenduste ja halduskuludega, mis monoliitse teenuse korral on tdenéoliselt
suuremad. Kéesoleva t60 autor leiab, et mikroteenuste otstarbekuse Nortali poolsel
analiiiisil on praktiline védrtus vaid Nortali siseste hinnangute andmisel ning sealsetest
andmetest ldahtuvalt ei tohiks teha laiemaid jareldusi mikroteenuste kasumlikkuse kohta.
Arendusettevate esindab selles arutelus vaid {iht osapoolt, kes loodava teenuse edaspidise

kiekdigu eest otseselt ei vastuta
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4 Mikroteenused TEHIKus

Alates 2020. aasta aprillist on avalikul kasutusel Tooelu Infosiisteemi (edaspidi: TEIS)
esimesed komponendid. Tegemist on TEHIKu esimese mikroteenuste arhitektuurile
rajatud infosiisteemiga ning selle eri komponentide arendus kestab tdnaseni [10]. Luues
uut infosilisteemi algusest 10puni mikroteenuste arhitektuuri jérgides, on vdimalik
mugavalt ja vihese lisatddga avada osa komponente avalikuks kasutamiseks varem ning
joudumoodda sinna uut funktsionaalsust juurde lisada. Selline ldhenemine vdimaldab
jaotada arenduskulusid pikema perioodi peale ning iileminek vanalt monoliitselt

susteemilt uuele viiakse 1dbi sammhaaval.

4.1 Mikroteenuste kiitamine TEHIKus

IT-teenus - nditeks TEIS - koosneb mikroteenustest, mis on pakendatud konteineritesse.
TEHIKus kasutatakse Docker-tiilipi konteinereid ning neid jooksutatakse Kubernetese
klastrites. Kubernetese klaster on konteinereid jooksutavate serverite (TEHIKu puhul
virtuaalserverite) kogum, millede vahel jaotatakse konteinerite kditamise iilesandeid.
Koormuse kasvades on voimalik suurendada Kuberenetese klastri késutuses olevate
virtuaalserverite voimekust voi neid juurde lisada, lubades seeldbi rohkemate konteinerite

kdimas hoidmist.

Haldamaks mitmeid Kubernetese klastreid, on kasutusel klastrite orkestreerimise
toovahend Rancher. Rancher pakub mugavat ja tsentraliseeritud keskkonda Kubernetese
klastrite halduseks ning sisaldab endas integreeritud seirefunktsioone hdlbustamaks

mikroteenustele omast keerukamat monitooringu protsessi.

4.2 Senine kogemus

Olles tegelenud TEISi halduse ja paralleelselt ka edasiarendusega niitidseks juba pisut iile
aasta, voib TEHIK senisele kogemusele toetudes teha esimesi jareldusi mikroteenuste

arhitektuuri otstarbekuse ja efektiivsuse kohta. Markimisvadrsematest tdhelepanekutest
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loetletakse jooksvate tarnete (olgu nendeks siis parandused voi edasiarendused) labi
viimise lihtsust ja kiirust, kdrgendatud kdideldavust ning vahenenud sdltuvust teenust

kéitavast riistvarast.

Teenuse uute versioonide kéivitamine toimub tdnu modulaarsele lilesehitusele ning
konteinerite abile ilma kdideldavust kahjustamata. See tdhendab, et uuendusi voib lébi
viia kasvoi todpdeva sees ning vana versiooni to0 ei 1oppe téielikult enne uue versiooni
edukat kdivitamist. Kui uue versiooni kiivitamisel peaks esinema tdrkeid, on vdimalus
peatada tarne, suunata uus versioon tagasi testimisse ning jdtkata vana versiooni
kasutamist kuniks uues versioonis on tdrked korvaldatud. Toopdeva sees tarne lébi
viimine oli seniste monoliitsete teenuste puhul modeldamatu ning neid teostati

nédalavahetustel just kdideldavuse kahjustumise ohu tottu.

Uhe tarne raames ei ole vajadust liilitada iimber tervet infosiisteemi, sest on vdimalik
uuendada tiht komponenti korraga. Sellest tulenevalt on {ihe tarne maht véiksem ning ka
potentsiaali torgete tekkimiseks vdhem. Vidhenenud tarne maht teeb uuenduste

labiviimise kiiremaks.

Kiesoleva alapeatiiki alguses nimetatud vihenenud sdltuvus teenust kditavast riistvarast
andis suurima efekti ajal, mil riigipilve haldav Majandus- ja Kommunikatsiooni-
ministeerium soovis riigipilve aluseks olevates serverites ldbi viia operatsioonisiisteemi
uuendust. TEISi mikroteenustele rajatus vdimaldas seda iihe komponendi haaval ajutiselt
imber liilitada TEHIKu enda serveritesse riigipilve alusmasinate uuendamise ajaks.
Riikliku mastaabiga infosiisteemi sedasorti ajutine iimberpaigutus ilma kiideldavust
kahjustamata on omamoodi erakordne ning see sai toimuda suuresti tdnu mikroteenuste

arhitektuurile.

4.3 Struktuurimuutused

Loikamaks suurimat kasu mikroteenuste arhitektuurist kui uuest tarkvaraarenduse
paradigmast on soovitatav - nagu nditab ka teiste kogemus mujalt maailmast - peegeldada
neid muutusi ka asutusesiseses struktuuris. Nimelt soosib mikroteenuste arhitektuuri

kasutusele vOtmine paralleelselt ka DevOps motteviisi integreerimist. Sdltuvalt
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kisitletava organisatsiooni eesmirkidest voidakse jouda mikroteenuste paradigmani just

DevOps mentaliteedi rakendamise kaudu - voi ka vastupidi.

TEHIKus on kdimas arhitektuuriliste muutustega paralleelselt ka DevOps mentaliteedi
osaline iile votmine. Ehkki ei rutata arendajaid ja administraatoreid tihte meeskonda
paigutama, on teatud mdjutused siiski margata. DevOps innustab looma tihtlast td6voogu
tihedate ja kiirete tarnete ndol ning selle eesmidrgi tditmiseks suunatakse
administraatoriteid looma automatiseeritud tarneahelat, mis votaks koodibaasis toimunud
muudatuse ning viiks selle ellu soovitud keskkonnas - test- vdi toodangu- keskkonnas.
Seelédbi suureneb administraatorite kokkupuude arenduses toimuvaga ning see omakorda
aitab neil paremini tajuda tervet teenuse -elutsiiklit kontseptsioonist arenduse ja

toodangukeskkonnani vilja.

TEHIKus on asutuse struktuuri tottu DevOps mentaliteedi tdielik iile vOtmine
raskendatud, sest mahukate projektide raames tehtav arendustdo ostetakse valdavalt sisse
vilistelt arendusettevotetelt ning arendajad ja administraatorid ei ole osa samast
organisatsioonist. SOltuvalt arendusettevotte tdokorraldusest voivad iihe projekti raames
arendajad vahetuda ning sedavord diinaamilises situatsioonis oleks arendajate ja

administraatorite ihtseks meeskonnaks liitmine ebamdoistlikult keeruline ettevotmine.

4.4 E-Kiirabi

TEISi projekti senine edukus ning iilemaailmne trend mikroteenuste ja
konteinerarhitektuuri  kasutamise suunas loovad soodsa pinnase kasutamaks
mikroteenuste arhitektuuri ja konteinereid ka tulevaste infosiisteemide arendamisel.
Uheks selliseks infosiisteemiks on e-kiirabi, mille arendus on parasjagu algusjérgus.

Jargnevas protseduuride kirjeldustes on ldhtutud slisteemiadministraatori seisukohast.

Sarnaselt TEISile algab ka e-kiirabi projekti praktiline osa slisteemiadministraatori vaates
GitLabi vastavate projektide loomisega. GitLab on versioonihalduskeskkond, kuhu
lactakse iiles arendajate poolt koostatud programmikood ning mis vdimaldab jilgida
erinevate arendajate poolt {iles laetavat koodi ja selle muudatusi. Samuti on vdimalik
vajadusel ennistada tehtud muudatusi taastamaks eelnenud seisu - niiteks mittetootava

programmikoodi iiles laadimise korral. Versioonihalduskeskkonna kasutamine
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arendustegevuses on levinud ka monoliitsete teenuste arendusprotsessis ehk see etapp

vaib olla osa nii monoliitse kui ka mikroteenustele rajatud teenuse arendusest.

Nagu eelnevalt kirjeldatud kéitatakse TEHIKus mikroteenuseid Rancheriga hallatavates
Kubernetese klastrites. Niisamuti peab e-kiirabi projekti raames kirjutatud
programmikood saama pakendatud Dockeri konteineritesse ning konteinerid on tarvis

anda edasi Rancherile kdivitamiseks.

Kogu koodibaasi (GitLabi projekti) ja konteinereid kéitavate klastrite halduse (Rancheri)
vahele jddvat tarneahelat automatiseeritakse kasutades GitLabi sisseehitatud CI/CD
tarneahelat. Viimane kujutab endast skriptide kogumikku, mis kéivitub antud juhul iga
GitLabis oleva koodibaasi tdiustuse korral, kui tiles laadimise juurde lisatakse vastav silt.
GitLab CI/CD tarneahel alustab tegevust, ndhes eelnevalt kokku lepitud silti

programmikoodi iiles laadimise juures.

Kuna teenust soovitakse kéitada (sarnaselt TEISile) Dockeri konteineritena, mida
orkestreerib Rancher, on tarvis programmikood pakendada automatiseeritud moel samuti
Dockeri konteineriteks. Selle tarvis luuakse JFrog Artifactoy’s repositoorium, kus
hoiustatakse iildist Dockeri konteineri malli ning vajalikke sdltuvusi ja teeke, mida iiks
kdesoleva projekti konteiner vajada vdiks. GitLab CI/CD tarneahela iilesandeks on
eelmainitud repositooriumist voetud konteineri malli, sdltuvuste ja teekide pohjal luua
GitLab koodibaasis kirjeldatud funktsionaalsusega tdisvédartuslik Dockeri konteiner ning
panna see Rancheri kaudu Kubernetese klastrisse toole. Lubamaks GitLabi
automatiseeritud tarneahelal kidivitada Rancheris konteinereid, on tarvis luua Rancherisse
tarnete labiviimise konto ehk kasutajakonto, millel on Rancheris sobivad ligipadsud ning

mille sisselogimisandmed on antud GitLabile kasutamiseks.

Arendustdd toimub kirjeldatud seades kuni e-kiirabi esimese toodanguversiooni
valmimiseni. Seejdrel paigutatakse valminud toodanguversioon Kubernetese
toodanguklastrisse (klastrisse, milles kéitatakse toodangus olevaid ehk avalikuks

kasutamiseks valmis teenuseid).

TEISi rajamine mikroteenuste arhitektuurile toob tulu ka viljaspool TEISi projekti.

Nimelt on vdimalik moningaid TEISi komponente vdi TEISi arendades loodud
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abivahendeid tarvitada e-kiirabi teenuse arendusel. Osaliselt on kasutatavad ka
automatiseeritud tarneahela skriptid, mis said juba TEISi arendades valmis kirjutatud
ning mida pidi kohati vihesel midral muutma, et neid kasutada ka e-kiirabi teenuse

arendusel.

E-kiirabi projekti tdhtajad on arendaja poolsetel pdhjustel edasi liikunud ning seetdttu ei
ole kédesoleval hetkel vdimalik kirjeldada projekti jargmisi arengujirke. Praegune e-
kiirabi projekti situatsioon sobib suurepdraselt selgitamaks moningaid takistusi, mis
voivad mikroteenuste arhitektuuri kasutusele votmisel realiseeruda. Nimelt on e-kiirabi
teenus seda arendava arendusettevotte jaoks esimene mikroteenuste arhitektuurile rajatav
teenus ning uue arhitektuurilise mentaliteediga harjumine votab paratamatult aega.
Seepirast on ka e-kiirabi arendusega seonduv ajagraafik nihkunud, lubamaks arendajatel

kohaneda ning arendusettevottel kompetentsi koguda.

Hoolimata esialgse arenduse keerukusest leiab kéesoleva t66 autor, et hilisema
halduskoormuse ja muude kéesolevas to0s eelnevalt mainitud positiivsete aspektide
valguses on siiski kasulik vajaminev Oppeperiood lile elada. Seni on mikroteenuste
arhitektuuri ndue olnud osa vaid moningatest riigihangetest ehk arendusettevottes vastava
kogemuse puudumine on mdistetav. Aja moddudes kasvab ka arendusettevotete
mikroteenuste arhitektuuri alane kompetents ja kogemuste pagas, mistdttu voib eeldada,

et tulevikus on sedasorti probleeme vihem voi puuduvad need sootuks.

4.5 Riiklike infosiisteemide kaitamine tulevikus

Kuna mikroteenused vodimaldavad oma olemuselt automatiseeritud skaleerimist
vastavuses koormuse kasvu vOi langusega, on avalike asutuste infosiisteeme kiitavad
serveripargid ehitatud teatud vdimekuse varuga. Ootamatu koormuse kasv monele
infosiisteemi osale pohjustab selle sama osa automaatse skaleerimise seni ootel oleva
riistvara arvelt, et tulla toime kasvanud koormuse all. Sellise voimsuse varu hoidmine on
ithelt poolt lisakulu ent teistpidi hddavajalik tagamaks teenuse kdideldavust ka

korgendatud koormuse ajal.

Tdendosus, et mitu voi kdik avalikud infosiisteemid satuvad samaaegselt kdrgendatud

koormuse alla, on viike, mistottu oleks otstarbekas kiitada riiklikke infosiisteeme
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tsentraliseeritud serveriparkides (mitmes erinevas asukohas kaitsmaks teenuseid
fiitisiliste ohtude eest), kus varuks olev riistvaraline vOimsus oleks jagatud mitme
infosilisteemi  valdusesse. Samale mentaliteedile toetub ka Majandus- ja
Kommunikatsiooniministeeriumi loodud riigipilv, milles kéitatakse moningaid TEHIKu

hallatavaid teenuseid.

2021. aasta aprillikuus Majandus- ja Kommunikatsiooniministeeriumi ning Microsofti
vahel sOlmitud iihiste kavatsuste leppe iiheks kandvaks teemaks on avalikud
pilveteenused ning nende turvaline kasutusele votmine [11]. Sellest l&htuvalt voib
eeldada, et pilveteenused on tulevikus avaliku sektori asutuste igapdevaste toovahendite
hulgas ning olemasolev riistvaraline voimekus koondatakse asutuste iileselt iihtsesse

riiklikku pilve ja see hakkab baseeruma Microsofti poolt vélja tootatud lahendustel.

Pilveteenuste kasutuse laienemine avalikus sektoris loob veelgi soodsamad tingimused
mikroteenuste arhitektuuri rakendamiseks. Eelnevalt mainitud automatiseeritud
skaleerimise voimekuse monoliitsele infosiisteemile lisamine on viimase iilesehituse tottu
raskendatud, mistdttu annaks asutuste iilene pilveteenus koostdos mikroteenuste
arhitektuurile rajatud infosiisteemidega mérkimisviirse efektiivsuse eelise seni toimivate

vanamoodsate siisteemide ees.

4.6 Jareldused

Moningatest murekohtadest hoolimata on senine mikroteenuste arhitektuuri kasutusele
votmise protsess TEHIKus olnud edukas. Ehkki soov minna {ile moodsamale
arhitektuurile on pohjustanud teatavaid porkumisi arendust teostavate ettevotetega leiab
kiesoleva t66 autor, et TEHIK on litkumas diges suunas ning sellise protsessi ldbi viimine
lihtsustab tulevikus teiste avaliku sektori asutuste sarnaseid protsesse. Viimast seetdttu,
et meie vordlemisi véikeses siseriiklikus majandusruumis on juba mitmed suuremad
arendusettevotted saanud TEHIKu v6i mone muu tellija eestvedamisel esimesed
kogemused mikroteenuste arhitektuuri arenduses ning hiljem on teistele asutustele

sarnase tO0 teostamine seetottu lihtsam.

Hilisemate projektide loomist mikroteenuste arhitektuurile lihtsustab ka asjaolu, et teatud
komponendid vdivad olla eelnevatest projektidest viheste muudatustega iile voetavad,

nagu ka TEISi ja e-kiirabi puhul. Autor arvab, et tulevikus vdiks suurendada ka erinevate
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riigiasutuste omavahelist koostodd just loodava programmikoodi taaskasutamise
eesmirgil, et viltida juba tehtud t60 uuesti tegemist - mikroteenuste arhitektuuri

modulaarne iseloom toetab igati juba kirjutatud koodi taaskasutamist.

Ehkki kdesolevas peatiikis kirjeldatud mikroteenuste arhitektuuri kasutusele votmine on
toimunud avaliku sektori asutuses, ei ole senimaani realiseerunud mdningad avaliku
sektoriga seonduvad probleemid, mida on tdheldatud sarnaste protsesside juures mujal
maailmas. Olukord, kus riigiasutus veab erasektori partnerite arengut moodsamate
toomeetodite suunas, on infotehnoloogia valdkonnas tavapiratu. Kéesolevas 16putdos
eelnevalt kirjeldatud nédide Brasiilia jdigast infosiisteemide arhitektuurilisi omadusi
satestavast seadusandlusest on Eesti kontekstis vaadelduna arusaamatu ning ndib autorile
tarbetult piirav. Arvestades mottelaadi erinevusi Eesti riigiasutuste ja muu maailma
sarnaste organisatsioonide vahel, arvab autor, et Eestis saab mikroteenuste arhitektuurile

uleminek olema monevorra valutum.

Eelnevalt kirjeldatud e-kiirabi projekti kdekdik ilmestab selgelt uue arhitektuurilise
lahenduse kasutusele votmisel tekkida voivaid takistusi, ent monoliitse infosiisteemi
loomine tidnapdevases tehnoloogilises kontekstis kdtkeb endas pikemas perspektiivis
toendoliselt mirkimisvdirselt suuremaid kulutusi ning ei ole seetdttu avaliku sektori

asutuses alternatiivina enam moeldav.

Globaalne trend ning kéesolevas t60s 14bi viidud analiilis lubavad arvata, et mahukate
infosiisteemide iileminek mistahes vormis mikroteenuste arhitektuurile on varem voi
hiljem paratamatu ning selleks, et vihendada iganenud, monoliitse malli jérgi tehtava t66
hilisemat uuesti tegemist, tuleks autori arvates edaspidised riiklikud infosiisteemid luua
just nimelt mikroteenuste arhitektuurile. Hiljutine kokkulepe Majandus- ja
Kommunikatsiooniministeeriumi ning Microsofti vahel kiirendab autori arvates

mikroteenuste arhitektuurile iileminekut veelgi.
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5 Kokkuvote

Kiesoleva bakalaureusetdd eesmérgiks oli vidlja selgitada mikroteenuste arhitektuuri kui
uue tarkvaraarenduse paradigma otstarbekus avaliku sektori IT-teenuste kontekstis ning

sobivuse korral kaardistada potentsiaalsed murekohad selle juurutamisel.

Too kdigus analiiiisiti mitut mikroteenuste arhitektuurile tilemineku protsessi mujalt
maailmast, hinnati TEHIKu senist mikroteenuste rakendamise edukust ning osaleti {ihe

uue mikroteenuste arhitektuurile rajatava teenuse arenduse ettevalmistustdodes.

Mikroteenuste arhitektuuri juurutamise protsessi analiilisid mujalt maailmast ning senine
kogemus TEHIKus annavad autori arvates kinnitust sellele, et mikroteenuste arhitektuur
pakub selgeid ja mérkimisvéérseid eeliseid klassikalise, monoliitse arhitektuuri ees.
Hoolimata modulaarsusest tingitud kdrgematest esmastest arenduskuludest ja mdnevorra
suurenenud ilesehituslikust keerukusest, on mikroteenuste arhitektuuri kasutusele

votmine avalikus sektoris autori arvates dige samm.

T66 praktilises osas, e-kiirabi arenduse ettevalmistustdddes, oli autori osaks Rancheris
arenduskeskkonna {iles seadmine, tdiendavate virtuaalserverite loomine ja nende
Kubernetese klastri kdsutusse andmine (vdimaldamaks e-kiirabi projektist tuleneva
lisakoormusega toimetulekut), vilistele arendajatele ligipddsudiguste jagamine,
Rancherisse automaatsete tarnete ldbiviimise konto loomine ja GitLab-iga iihendamine

ning Rancheri poolel vorgusuunamise sitestamine.

Kiesoleva to6 alguses piistitatud mikroteenuste arhitektuuri otstarbekuse kiisimus sai t60
kdigus positiivse vastuse ning potentsiaalsed murekohad on kaardistatud. E-kiirabi
teenuse edasine arendus jatkub arendusettevotte jaoks wuudse arhitektuurilise

iilesehitusega harjumise tottu teatud hilinemisega.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 10putoo

iildsusele Kittesaadavaks tegemiseks!

Mina, Oliver Vanamets

Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,Mikroteenuste ja konteinerarhitektuuri juurutamine riigiasutuses TEHIKu niitel®,
mille juhendajateks on Siim Vene ja Marko Valing,

1.1. reprodutseerimiseks 10putdo sdilitamise ja elektroonse avaldamise eesmirgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmirgil kuni
autoridiguse kehtivuse tdhtaja 1dppemiseni;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikatilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikatilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja Idppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jdévad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

29.04.2021

1 Lihtlitsents ei kehti juurdepédsupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 15putdole juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tilikooli digus 1dputddd reprodutseerida iiksnes séilitamise eesmérgil. Kui 16put66 on loonud kaks voi enam isikut oma

tihise loomingulise tegevusega ning 16puto6 kaas- voi tihisautor(id) ei ole andnud 16putddd kaitsvale iilidpilasele kindlaksmaaratud tahtajaks ndusolekut 16putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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