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Annotatsioon

Kéesolev bakalaureusetod lahendab aktuaalset probleemi AS Fujitsu Estonia
Documentum meeskonnas, kus antud meeskonna poolt arendatava projekti
kasutajadiguste testimine on teostatud manuaalselt, mis oma mahukuse poolest ei
voimalda manuaaltestimise abil katta koiki testimist vajavaid kasutajadiguste poolt
mojutatud rakenduse osad. Antud probleem esineb juba iihe organisatsiooni jaoks
seadistatud rakenduse korral, kuid selliseid, erinevalt seadistatud, rakendusi on
meeskonna kisitluses kiimneid. Selle tulemusena ei rahulda tarnitav tarkvaralahendus

Klientide ndudmisi ning kannatab tarkvaralahenduse kvaliteet.

Léhtudes antud probleemidest, on kdesoleva bakalaureusetoo eesmérgiks automatiseerida
kasutajadiguste testimine, kasutades selleks analiilisi tulemustel valitud tooriistu. Kuigi
16put6é  kdigus valminud rakendus ei olnud veel 10plik, osutus antud
automaattestimissiisteem suurt abi pakkuvaks tooriistaks kasutajadiguste testimisel. Selle
tulemusena vdhenes kasutajadiguste testimise peale kulutatav aeg, suurenes

tarkvaralahenduse testidega kaetus ning tousis tarkvaralahenduse kvaliteet.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 35 lehekiiljel, 7 peatiikki, 20

joonist, 5 tabelit.



Abstract
Automation of User Rights Testing in Fujitsu Estonia AS

This bachelor’s thesis solves an existing problem in AS Fujitsu Estonia Documentum
team where the user rights testing of the project developed by the given team is performed
manually, which, due to it’s scope, does not allow manual testing to cover all parts of the
project affected by user rights that need to be tested. Given problem already occurs with
the project configured for one organization whereas there are dozens of such
configurations for different organizations at the team’s disposal. As a result, the quality

of the software delivered suffers and does not meet customer’s requirements.

Based on this problem, the aim of this thesis is to automate user rights testing using tools
selected during analysis. Although the final user rights automation application created
during the thesis was not yet finalized, it provided great help in user rights testing. As a
result, the time spent testing user rights decreased, software’s coverage by automated tests
was increased, further increasing the quality of the software and taking a step towards

satisfying customer’s requirements towards user rights.

The thesis, first, introduces the project under development by the Documentum team to
allow further explanation of the user rights testing problem. It then describes the test
automation process which is later used in the fourth chapter which focuses on planning
and implementing the user rights test automation application. Before implementation,
right tools are selected by analysing which of them satisfy the most needs of the
application. Fifth chapter describes the developed user rights test automation application.
Sixth, being the last chapter, compares user rights test automation application possibilities

with previous, manual, testing and formulates further plans.

The thesis is in Estonian and contains 35 pages of text, 7 chapters, 20 figures, 5 tables.



Annotatsioon

API

Code-review

Docker

Identifikatsioon ehk id

JSON

Kasutajadigused

Metaandmed

Otspunkt

Testjuht

Testkeskkond

URL

Liihendite ja moistete sonastik

Annotation - mirksdna, mis kujutab endast metaandmeid,

tahistades mingit lisainformatsiooni [1]

Application Programming Interface - rakendusliides, mis

voimaldab teisel programmil esimese teenuseid kasutada [2]

Koodi iilevaade. Kaasprogrammeerija poolt muudetud koodi
iilevaatamine veendumaks, et tehtud muudatused ei too endaga

kaasa vigu programmi [3]

Tooriist loodud selleks, et hdlbustada rakenduste loomise,

juurutamise ja kdivitamise, kasutades selleks konteinereid [4]
Miski, mis voimaldab tuvastada midagi voi kedagi

JavaScript Object Notation - formaat andmete esitamiseks,

salvestamiseks ja andmevahetuseks [5]

Kasutajale antavad 6igused, mis voimaldavad voi piiravad

antud kasutaja voimalust padseda ligi teatud ressurssidele [6]

Andmed teiste andmete kohta, mis lihtsustavad antud teiste
andmete leidmise ja nendega to6tamise. Naiteks: autor, loomise

kuupéev, muutmise kuupéev, faili suurus

Endpoint - koht, kus API (Application Programming Interface)
péringute korral teostatakse mdlema programmi vahel

andmevahetus [2]

Test case - tegevuste kogum, mille kdivitamise abil
valideeritakse tarkvaralahenduse komponente voi

funktsionaalsust [7]
Test environment - keskkond, kus testimine teostatakse [8]

Uniform Resource Locator - veebis oleva ressursi unikaalne

aadress ehk veebiaadress [9]



Vaadin Vaadin framework ehk Vaadin raamistik, mis lihtsustab Java

veebirakenduste arendamise ja haldamise [10]
Valideerimine Millegi digsuse kontrollimine

XML Extensible Markup Language - formaat andmete esitamiseks,

salvestamiseks ja andmevahetuseks [5]
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1 Sissejuhatus

Tarkvaramaailmas on kahte liiki testimisi — késitsi testimine ja automatiseeritud
testimine. Moni késitsi testimise liik, nditeks avastav testimine ja kasutatavuse testimine,
on hindamatu véartusega. Késitsi saab teostada ka teisi liike teste, kuid inimeste jaoks on
lisna raiskav tava sama asja korduvalt teha. Samade testide kordamine toob esile antud

testide automatiseerimise vajaduse [8].

Ettevotte Fujitsu Estonia AS arenduses oleva projekti kasutajadiguste testimine toimub
manuaalselt, ndudes mitu kuud t66d, mis ei voimalda teostada antud testimist pidevalt, ei
vilista inimvea olemasolu testandmete loomisel, testimise sammude ldbimisel ega
testimise tulemustes. Samuti ei holma manuaalne testimine kdoikide voimalike
kombinatsioonide testimist ega koiki kliente, kes erinevad teineteisest projekti
seadistatavuse poolest. Nimetatud probleemid ei voimalda rahuldada klientide ndudmisi

kasutajadiguste suhtes.

Lahtudes antud probleemidest, on kéesoleva bakalaureuseto6 eesmirgiks luua
kasutajadiguste automaattestimise rakendus, mis oleks seadistatav vastavalt kliendile
ning pidevalt kéivitatav. Antud rakendus vdimaldaks vabastada testijad mahukast ning
ajakulukast toost, vihendades seejuures inimvea tdendosust testandmete loomisel ja
testimise tulemustes ning tdsta projekti korrektsust ja kattuvust automatiseeritud

testidega.

Bakalaureusetdd koosneb viiest osast. Esimeses osas tutvustatakse testitava rakenduse
arhitektuuri 16putd6 skoobis ning 10putdds késitletud probleemi tédpsemalt. Teises 0sas
tutvustatakse automaattestimise maistet ning automaattestimise planeerimise metoodikat.
Kolmas osa holmab endas kasutajadiguste testimise rakenduse planeerimist, rakendades
selleks eelnevalt kirjeldatud metoodikat, mille etappides analiiiisitakse vdimalike
alternatiive. Loputdd neljandas osas kirjedatakse bakalaureusetod raames valminud
rakendust. Seejdarel vorreldakse automaattestimissiisteemi manuaaltestimisega ning
sonastatakse edaspidised plaanid. Konfidentsiaalsuse tagamiseks ei ole 10putdds

kasutatud organisatsioonide nimesid.
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2 Taust

Antud Dbakalaureusetod probleemi pdhjalikumaks tutvustamiseks tuleb omada
ettekujutust testitava projekti arhitektuurist ning isedrasustest, millest rddgivad jargnevad

alampeatiikid.

2.1 Testitav projekt

Testitavaks projektiks on Fujitsu Estonia AS Documentum meeskonna poolt arendatav
juhtumi- ja dokumendihalduse rakendus CaseM. CaseM on teabehalduslahendus, mis
lisaks juhtumi- ja dokumendihaldusele vdimaldab korraldada e-koosolekuid ja koost6dd,
avaldada ja allkirjastada dokumente, teostada protsesside ja liigitusreeglite juhtimist ning
jalgida protsesside kulgemist reaalajas [11]. CaseM sisaldab palju erinevaid objekte, kuid
peamisteks ja enimkasutatud objektideks on juhtumid (inglise keeles cases), tegevused

(inglise keeles actions) ja dokumendid (inglise keeles documents) (Joonis 1).

CASEM Hoku Pekka Paakayaja

Tyopoyta » Asia® ) FujptsuDno-2018-85, Tunnustameshakermus Jar Kaponen

*

Joonis 1. CaseM avatud juhtum, avatud tegevused (roheline ja sinine) ning dokumendid.
CaseM Kkasutajaliides on loodud kasutades Vaadin raamistikku ning tagarakendus

kasutades Documentum’it. Documentum on dokumendihaldustarkvara ehk dokumentide
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hoidla, mis holmab endas dokumentide metaandmete, versioonide ja binaarse kuju
hoidmist ning véimaldab antud andmete juurde ligipéddsu teiste siisteemikasutajate poolt
[12]. CaseM rakendust kasutavad kiimneid erinevaid organisatsioone. Organisatsioonide
vajaduste rahuldamiseks on rakenduse seadistamine teostatud ldabi XML (Extensible
Markup Language) failide, mis on loodud eraldi iga organisatsiooni jaoks. Antud XML
failid voimaldavad liilitada sisse ja vilja rakenduse funktsionaalsust, programmikoodi

muutmata.

2.2 Projekti kasutajadigused

CaseM’is antakse kasutajale kasutajadigusi objektide loomise vOi muutmise jérel
sOltuvalt kasutaja rollidest ja gruppidest, kuhu nad kuuluvad. Kasutajadigused piiravad
rakenduse osade juurde ligipddsu vdi kasutaja tegevusi juhtumitega, tegevustega voi
dokumentidega. Documentum voimaldab piirata ainult tervete objektide juurde ligipédasu,
seega on kasutajaliidese vaadete ja objektide metaandmete eest vastutavate
kasutajaliidese osade juurdepddsu piiramine teostatud CaseM koodis. Ligipddsu
piiramiseks kasutatakse Documentum’is ACL’e ehk Access Control Lists’e. ACL
maiiratakse objekti loomise vOi arvutatakse uuesti objekti andmete muutmise ajal. ACL
sisaldab andmeid koikidest rollidest ja gruppidest, mis vdivad antud objektile ligi
padseda. Documentum’is on kokku seitse erinevat ACL’1 (vt Lisa 2), kuid CaseM’is on
nendest kasutusel neli: sirvimine, lugemine, kirjutamine ja kustutamine. Rollid jagunevad
kaheks: globaalsed rollid, mis antakse kasutajale gruppi kuulumisest tingitult ning rollid,
mis leiavad aset objekti kontekstis ning sdltuvad objekti metaandmetest. Kasutaja
ligipddsu katsel kontrollitakse, kas kasutaja rollid voi grupid on antud objekti ACL’is
kirjas ning seejdrel antakse kasutajale, vastavalt hierarhiale, koige kaalukam
kasutajadigus [13]. Naiteks kustutamise Giguse olemasolu korral on kasutajal samuti

kirjutamise, lugemise ja sirvimise digus.

Koik rollide ja gruppide piirangud koikide vdimalike objektide kombinatsioonide jaoks
on madratud rakenduse kasutajadiguste eest vastutavates XML failides, mis omakorda
vastavad eraldiseisvale kasutajadiguste excel failile, kuhu on dubleeritud XML failide
reeglid kasutajasobralikul kujul. Antud kasutajadiguste excel faili kasutatakse kliendi

poolt rakenduse kasutajadiguste nduete ja tookdigu méadramiseks.
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Kasutajaodiguste excel fail on jagatav tulpade ja ridade kaupa. Parema iilevaate saamiseks
on autor tihistanud erinevate funktsioonide eest vastutavad tulbad erinevate vérvidega

(Joonis 2):

= Sinine — Koik voimalikud objektide kombinatsioonid;

= Punane — Reeglite numbrid,;

= Roheline — Antud reegli kirjeldus;

= Lilla— ACL &igus, millele antud rida vastab;

» Oranz — Kasutajad, erinevates rollides ja gruppides, kus x tulbas téhistab kasutaja

oigust antud tehingu voi operatsiooni teostamiseks;

son son son
ble ble ble
ion upir
CASES
1.1

a
i
n
s
P
e
r
s
: metadata during the case x x x
= |management process ("edit acces:

e metadata during the case X X
: g | manag t process ("edit access”) |
= i | Updating other case metadata during [
t s |case management process ("edit X X X
-~ t |access”)

e |Updating case agents during the case

| 5 x x x

~ r 1 2 process ("edit access'
i e |Updating case agents after a case is X x x

d closed ("edit access”)
c b
o
n

‘ t se.closed

a

Joonis 2. Kasutajadiguste exceli osa jaotatud tulpade kaupa.

Ridade kaupa jaguneb kasutajadiguste excel fail kolmeks osaks (Joonis 3):

1. API pdhised ACL digused;
2. Kasutajaliidese pdhised ACL odigused,

3. Operatsioonide teostamise digused,;
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Kasutajadiguste excel

———
v v

Operatsioonide
teostamise Sigused

Kasutajalidese ACL

(API) ACL digused «———» S

Joonis 3. Kasutajadiguste excel faili jaotus ridade kaupa.
API pohised ACL digused ja kasutajaliidese ACL digused moodustavad kasutajadiguste
excelist 83%. Tegelikult on tegu sama kasutajadiguste exceli osaga, mis mojutab ja on
kontrollitav kahte viisi: 1abi API ja 14bi kasutajaliidese. Antud osa vastutab ACL tehingute
teostamise voimaldamise ning objektide vormide peal viljade ndgemise ja muutmise eest.
Kasutajadiguste excel sisaldab keskmisel 410 ACL pdhist rida, mille hulk muutub

sOltuvalt organisatsioonist.

Operatsioonide teostamise digused moodustavad kasutajadiguste excelist 17%. Antud
kasutajadiguste exceli osa vastutab kasutaja Oigustest teostada objektide peal
operatsioone, nditeks dokumentide allkirjastamine, objekti todiilesandena saatmine
teisele kasutajale. Moned operatsioonid, nditeks objektide loomine, rakenduse seadete
muutmine ja otsingu pédringute teostamine, ei vaja objekte nende kontrollimiseks.
Operatsioonid on kontrollitavad ainult 1dbi kasutajaliidese. Nagu ka ACL diguste korral

soltub operatsioonide hulk organisatsioonist, kuid keskmiselt on neid 80 tiikki.

Igat exceli rida voib vaadelda kui eraldi funktsionaalsust. Néiteks voib rida kirjeldada
juhtumi andmete muutmist, kuni juhtum pole veel suletud vdi dokumendi kinnitamise

voimaldamist kui dokument ei ole salajane.

2.3 Probleem

Kéesoleval hetkel toimub CaseM projekti kasutajadiguste testimine manuaalselt.
Manuaalne testimine ei ole kasutajadiguste testimise jaoks sobiv lahendus, kuna antud
testimist tuleb pidevalt korrata nii leitud vigade parandamise kui ka jéarjekordse tarnimise

korral. Pidev samade kasutusjuhtude kordamine suurendab testija tookoormust, mis
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suurendab inimvea tdendosust testimise tulemustes. Samuti pideva kordamise tagajérjel

harjub testija kasutajaliidesega ning voib vead mirkamata jétta.

Kasutajadiguste testimine (Joonis 4) tdhendab kasutajadiguste exceli faili kogu
funktsionaalsuse ldbiproovimist, kus iga rida kujutab mingit funktsionaalsust. Ehk
keskmiselt 410 ACL’i ja 80 operatsiooni eest vastutava rea korral on tarvis teostada 490
erinevat testi, eeldusel, et testitakse ainult iihte kasutajat ning iihte objekti. Juba
testandmete loomise etapis ei voimalda manuaalne testimine rahuldada noutud vajadusi.
Testandmete loomine on manuaalselt teostatav kiill vdikeste koguste korral, nditeks sada
erinevat objekti, mille korral manuaalne funktsionaalsuse testimine ei ole juba voimalik,
kuid mitmetuhande erineva objekti korral ei ole isegi testandmete loomine manuaalselt
teostatav. Samuti ei ole kasutajadiguste excelis kunagi vihem kui 20 erinevat kasutajat,

mis tdhendab iga testi kordamist vihemalt 20 korda.

Testi algus
Rollid 'L ¢
L
Kasutajate loomine Objektide loomine
Grupid I wlv I
Testimine

Testimise tulemused

Joonis 4. Kasutajadiguste testimise protsess.
Nii manuaalsest testimisest tingitud probleemid, vajalik testandmete hulk kui ka erinevate
kasutajate hulk kasutajadiguste testimise teostamiseks ei voimalda rahuldada klientide

vajadusi ning vihendab tarkvaralahenduse kvaliteeti.

Kéesoleva bakalaureusetod eesmirgiks on luua kasutajadiguste automaattestimise
rakendus, mis automatiseeriks praegu manuaalselt teostatava kasutajadiguste testimise

protsessi, lahendades antud probleemid.
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3 Automaattestimine ja CI/CD

Automaattestimine on tarkvaralahendusest iilevaate saamiseks ning kvaliteedi tagamiseks
tarkvaratooriistade rakendamine inimpdhise manuaalse protsessi automatiseerimiseks.
Enamus kaasaegseid tarkvaralahendusi sisaldavad automaattestimist juba algusest peale,
kuna tarkvaralahenduse manuaalne testimine ei voimalda tdnapdeva agiilses keskkonnas
rahuldada testimise vajadusi. Uhe enam vdetakse kasutusele CI/CD meetodikat [14].
CI/ICD ehk pidev integratsioon/pidev edastamine (inglise keeles Continuous
Integration/Continuous Delivery) on meetod, mis keskendub pidevale tarkvaralahenduse
tarnimisele kliendile, tuues automatiseerimise tarkvaralahenduse arendamise etappidesse
[15].

Pidev edastamine keskendub klientidele uute funktsionaalsuste tarnimisele nii kiiresti kui
voimalik. Antud eesmérgi tditmiseks on automaattestimisel hindamatu viirtus, kuna ei
esine voimalust automatiseerida tarnimist, kui esineb manuaalne, palju aega néudev etapp

antud protsessis [14].

Pidev integratsioon on etapp, millest pidev edastamine on soltuv. Pidev integratsioon
vastutab uue funktsionaalsuse automaattestimise eest, kontrollimaks, et tehtud
muudatustest ei saanud kannatada juba kasutusel olevad programmi osad ega lisandunud
uusi vigu programmi. Pidev edastamine algab, kui pidev integratsioon on ldbinud

automaattestimise etapi [14].

Antud seos automaattestimise, pideva integratsiooni ja pideva edastamise vahel toob kasu
kiirelt arenevatele tarkvaralahendustele ja meeskondadele. Automaattestimine tagab
kvaliteedi iga arenduse etapis, kindlustades, et lisatud muudatused ei teinud midagi katki,
mis tagab tarkvaralahenduse valmiduse tarnimiseks igal ajal [14].

3.1 Automaattestimise protsess

Automatiseerimine on tohus viis testimise eesmérkide saavutamiseks etteantud tihtajaks,

kasutades teatud hulga ressursse. Kuid testimise automatiseerimine ilma kavandamiseta
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vOi kindla protsessi jargimiseta toob kaasa automaattestimissiisteemid, mis on raskesti
hallatavad, sageli ebadnnestuvad ning vajavad pidevat manuaalset sekkumist. Antud
olukorra drahoidmiseks tuleb testimise automatiseerimise ajal jargida automaattestimise
protsessi, mis voimaldab saavutada seatud eesmérgid ning testida rakendust parimal
voimalikul viisil. Sellist automaattestimise protsessi tuntakse Automation Testing Life
Cycle’i all, mis koosneb kuuest etapist [16]:

Testimise skoobi madramine;

Testimise vahendite valik;
Automaattestimissiisteemi kavandamine;
Automaattestimissiisteemi juurutamine;

Automaattestimissiisteemi kdivitamine;

© o~ w DD -

Tulemuste raporteerimine;
3.1.1 Testimise skoobi mairamine

Automatiseerimise skoobi miiramine on esimene etapp automaattestimise protsessis.
Antud etapi eesmdrk on kindlustada automatiseerimise teostatavuse. Toestatavuse
analiilisimisel aitab testjuhtude manuaalne ehk késitsi ldbimine ning jérelduste tegemine.

Skoobi mddramisel tuleb leida vastused jargnevatele kiisimustele [16]:

1. Mis rakenduse osad vdivad olla automatiseeritud ning millised mitte?

2. Mis testid vdivad olla automatiseeritud ning kuidas seda teha?

Testi automatiseerimise teostatavus ei kindlusta selle otstarbekust. Automatiseerimise
peamine eesmérk on sddsta aega, vaeva ja raha, kuid motlemata testide automatiseerimine
voib tuua rohkem kahju kui kasu. Seega tuleb testidel vastata mingitele nouetele [1]. E.
Dustin on toonud vélja kriteeriumid, millest vihemalt osadele vastavuse korral on antud

test hea automatiseerimise kandidaat [17] (Tabel 1).
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Tabel 1. Automatiseerimise kriteeriumite tabel.

Automatiseerimise kriteerium

Jah

Ei

Kas test on korduvalt kaivitatav?

Kas test on sageli kasutatav?

Kas test katab koige tahtsaimad funktsioonid?

Kas testi on voimatu teostada manuaalselt?

Kas test katab koige keerulisemad kohad?

Kas test vajab palju erinevaid testandmete kombinatsioone samade sammude
kordamiseks?

Kas eeldatavad testimise tulemused on pidevad ehk ei muutu iga testi
kéivituse tagant?

Kas test on véga ajakulukas?

Kas test teostatakse stabiilsel rakendusel?

Kas test peab olema kontrollitud erinevatel tarkvaradel ja riistvaradel?

Kas testi automatiseerimise investeeringutasuvus on paljutdotav?

3.1.2 Testimise vahendite valik

Automaattestimine on diarmiselt toovahendist soltuv. Vahendi valimisel tuleb vorrelda

saadaolevaid tooriistu, arvestades eesmargi saavutamiseks vajalike tegureid, mida antud

tooriist peaks pakkuma. Teguriteks, millega arvestada, voivad olla [16]:

Projektis kasutatavad tehnoloogiad;
Varasem kogemus antud tooriistaga;
Tooriista omadused, néditeks toetatud veebilehitsejad,

Tooriista kasutusmugavus;

a > w0 N e

Oluline on valida tooriist, mis toetaks nii praeguseid kui ka tulevaseid funktsioone ning

ei esineks vajadus todriista vahetamiseks voi jarjekordse tooriista lisamiseks projekti, mis

tooks kaasa ebavajaliku ressursikulu.

3.1.3 Automaattestimissiisteemi kavandamine

Kavandamise etapp on koige tdhtsaim automaattestimise protsessis, mis maééiratleb

automatiseerimise ldhenemisviisi ning kuidas vajalik eesmirk saavutada [16]. Antud
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etapis langetatud otsused peavad olema vdga histi ldabimoeldud, kuna on aluseks

slisteemile, mida hakatakse edaspidi arendama.

Enamus teste vajavad enda tegevuste teostamiseks testandmeid. Heade ja kvaliteetsete
testandmete tagamine testimise labiviimiseks on sama oluline kui testide kirjutamine.
Kvaliteetsete testandmeteta ei paku testide tulemused usaldusvaarsust. Seega on oluline,
et testandmete loomise jaoks oleks jaetud piisavalt aega, kuna heade testandmete korral
on testide kirjutamine kergem ning vdimaldab lihtsamini laiendada teste testitava

rakenduse uue funktsionaalsuse osas [18].

Meeskonnas té6tamine on tarkvaraarenduse lahutamatu osa. Automaattestimissiisteemi
kavandamisel tuleks silmas pidada vdimalust {ihendada loodav siisteem juba kasutusel
olevatega [18]. Nii ei ole meeskond jaotatud erinevate projektide vahel, mis pdhinevad
samasugustel tehnoloogiatel, code-review’de voi abi vajaduse korral oleksid mdlemad
osapooled teadlikud siisteemi omapérasustest ning tehtavatest muudatustest saaksid kasu

koik siisteemid korraga.

Loodavad kasutajaliidese automaattestid peavad olema kasutajaliidese muudatuste suhtes
vastupidavad [18]. Probleem voib esineda, kui elementide asukoha leidmiseks
kasutatakse koordinaate ning kasutajaliidese muutmisest tingitud elementide
timberpaigutus toob kaasa testi ebadnnestumise. Antud juhul on suur roll testide
tulemustel, mis peavad olema piisavalt tdpsed, et oleks arusaadav, kas testi

ebadnnestumise pohjustas viga testitavas rakenduses vdi automaattestimissiisteem.
3.1.4 Automaattestimissiisteemi juurutamine

Testkeskkonna seadistamine peab olema antud etapi esimene punkt. Testkeskkonna
puudumine ei voimalda teostada automaattestimissiisteemi arendamist, kuna ei esine
voimalust kontrollida lisatud funktsionaalsust. Testkeskkonna seadistamisel tuleb jdlgida,
et see ei erineks toodangus olevast keskkonnast, viljaarvatud testandmete osas, vastasel
juhul ei voimalda testkeskkonnas kéivitatud testid anda usaldusvéirseid testimise

tulemusi [19].

Automaattestimissiisteemi juurutamisel tuleb jargida testimise parimaid tavasid ning
kasutatavaid mustreid, mis aitavad tagada rakenduse hallatavust koodiridade arvu

suurenedes.
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Testid peavad olema jirjekindla {ilesehitusega, et edaspidistel arendajatel oleks
arusaadav, mida antud test kontrollib. Koik programmikoodi muudatused peavad labima
code-review, et tagada rakenduse kvaliteet ning vidhendada juhuslikkude vigade
toendosust [16]. Testimissiisteemi jaoks on samuti oluline logimise funktsionaalsuse
lisamine. Logimine voimaldab saada iilevaadet rakenduse toost nii arendamise kui ka
testimise ajal. Logid aitavad vdga palju testimise ajal toimunud vigade iilesotsimisel eriti
kui testimine ei toimunud kohalikus masinas. Logimist tuleb lisada juba rakenduse
arendamise ajal, vastasel juhul on antud {ilesanne viga ajakulukas ning osad kriitilised

kohad jadvad siiski vahele, kuna rakenduse koodiridade arv pidevalt kasvab.
3.1.5 Automaattestimissiisteemi kiivitamine

Kui testjuhud on juurutatud ning testkeskkond iilesseatud, vdib kiivitada valminud
automaattestimissiisteemi. Automaattestimissiisteemi kaivitamisel ei kontrollita ainult
testitavat rakendust, vaid ka automaattestimissiisteemi ennast. Testi ebadnnestumise
korral koostatakse pdhjalik raport, mis edastatakse arendajate meeskonnale paranduste

elluviimiseks, millele jargneb jarjekordne automaattestimissiisteemi kéivitamine [20].

Testide kéivitamine peab tagama voimalikult laia kattuvuse, nditeks testimine erinevatel
veebilehitsejatel. Testide paralleelne ehk iiheaegne kiivitamine aitab kokkuhoida
testimiseks kuluvat aega [16]. Tavaliselt ei toimu testide kdivitamine kohalikus masinas.
Seega peab olema usaldusvédrne viis testide tulemuste kdttesaamiseks, kuna tulemuste
puudumisel ei ole testimise peale kulutatud ressurssidest mingit kasu. Lisaks testimise
tulemustele peab olema vdimalus saada iilevaade ning vajadusel analiiiisida testimise
kulgemist, mida saab teostada logimise abil, niiteks tagastades lisaks testimise

tulemustele ka logi faili.
3.1.6 Tulemuste raporteerimine

Kui testimissiisteem on enda t60 lopetanud, tuleb raporteerida testimise tulemused.
Tulemuste analiilisimine vdimaldab tuvastada tarkvaralahenduse koostisosade vigu,
millest jareldatakse edaspidised tegevused. Pohjalikud tulemused voimaldavad saada laia
tilevaadet rakenduse osadest ning vigade korral kiiresti nende pohjused leida. Testimise
tulemused jagatakse huviriihmade vahel, mistottu on testimise tulemustel oluline roll

rakenduse tookindluse ja kvaliteedi tagamisel [16].
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4 Kasutajaoiguste testimise rakenduse kavandamine

Antud peatiikis kavandas autor kasutajadigusi testiva rakenduse, kasutades selleks
peatiikis 3 kirjeldatud automaattestimise meetodikat ning jargides automaattestimise
parimaid praktikaid.

4.1 Otsustusmaatriks

Erinevatest valikutest kdige sobivaima leidmiseks tuleb neid omavahel vorrelda. Uheks
voimalikuks vordlemise viisiks on otsustusmaatriks (inglise keeles decision matrix).
Otsustusmaatriks on mojukas todriist olukorras, kus esineb palju hiid alternatiive, mille
seast valida, arvestades mitmeid erinevaid tegureid. Antud protsess koosneb viiest
sammust [21]:

1. Kaoikide valikute ja nende iihiste tegurite kirjeldamine.

2. Vorreldavast objektist soltuvalt tegurite hindamine kasutades 5-pallist skaalat, kus
0 tihistab kehva tegurile vastavust ning 5 suurepérast.

3. Tegurite tdhtsuse médramine kaalude abil. Néiteks vdivad kaalud olla kujutatud
protsendilistes iihikutes, kuid ei tohi sel juhul iiletada 100%.

4. Punktis 2 saadud tegurite vairtuste korrutamine punktis 3 méédratud kaaludega
antud teguri suhtes.

5. Punktis 4 saadud tegurite véartuste summeerimine iga alternatiivi kohta ning

saadud summadest suurima véartusega valiku valimine.

4.2 Testimise skoobi mairamine

Skoobi méaidramisel ldhtus autor tihtsaimast rakendusele esitatud ndudest, milleks oli
rakenduse seadistatavus erinevate organisatsioonide jaoks. Antud ndude tditmiseks esines
vajadus kdikide andmete, mis vOivad organisatsioonist soltuvalt muutuda, kirjapanekuks
eraldi faili. Kuna CaseM rakendust kasutavaid organisatsioone on kiimneid, ei osutunud
voimalikuks koikide organisatsioonide jaoks testide samaaegne valmistamine. Sellest

lahtudes oli esialgne eesmirk seadistada rakendus iihele organisatsioonile, kaasates
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osaliselt ka teist organisatsiooni, et oleks vOimalik teha kindlaks organisatsioonist

soltuvad andmed, mis peavad olema eraldi kirjeldatud.

Lisaks skoobi mdadramisele tuli analiiisida, kas kasutajadiguste testimise
automatiseerimine oli otstarbekas. Selleks rakendas autor eclmises peatiikis tutvustatud
E. Dustin’i poolt vélja toodud kriteeriumite tabelit. Tabeli rakendamisel kasutajadiguste
testimise protsessi osas selgus, et antud tegevus on motekas, kuna vastab koikidele

esitatud nouetele (vt Lisa 3).

4.3 Testimise vahendite valik

Testimise vahendite valimiseks rakendas autor eelnevalt mainitud otsustusmaatriksit.
Selleks oli autor viljavalinud enimkasutatud tehnoloogiad ja hindanud nende tegureid,
tuginedes enda kogemusele, CaseM projektis kasutatud tooriistadele ning avalikult

kéttesaadavale materjalile.

Esiteks valis autor programmeerimiskeele ning projektihaldustooriista. Vastavalt CaseM

projektile oli valitud Java programmeerimiskeel ning Maven’i projektihaldustooriist.

Jargmiseks esines vajadus kasutajaliidese testimise raamistiku jdrele. Sobivaima
raamistiku véljaselgitamiseks oli autor valinud vélja viis levinud kasutajaliidese testimise

raamistikku, millest seejérel oli koostatud otsustusmaatriks (Tabel 2).

Tabel 2. Otsustusmaatriks kasutajaliidese testimisraamistiku valikuks [22]-[26].

Toetatud Kogukqnna . .

Tehno- . . suurus ja Lisateekide . _—
. Java tugi | veebi- . Valideerimine

loogia . doku- vajadus

lehitsejad .

mentatsioon

Teguri kaal 30% 25% 25% 15% 5%
Selenium 5 5 5 4 3
Selenide 5 5 5 5
Cucumber 5 5 4 3 3
Cypress 1 4 5 5 5
Protractor 1 4 5 5 )
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Otsustusmaatriksi rakendamise kdigus osutus véljavalituks Selenide (Tabel 3). Vaatamata
sellele, oli autor valinud Selenium’i kasutajaliidese testimise teostamiseks. Selenium’i
valik oli pohjendatud sooviga omada voimalust kasutajadiguste testimise rakenduse

tthendamiseks CaseM’is kasutusel olevate automaattestidega, mis kasutavad Selenium’it.

Tabel 3. Kasutajaliidese testimisraamistiku valiku otsustusmaatriksi tulemus.

Toetatud Kogukqnna Lisa- .

Tehno- . . suurus ja . Vali-
. Java tugi | veebi- teekide . Summa

loogia . doku- . deerimine

lehitsejad . vajadus

mentatsioon

Teguri kaal | 30% 25% 25% 15% 5% 100%
Selenium 1,5 1,25 1,25 0,6 0,15 4,75
Selenide 15 1,25 1,25 0,75 0,25 5
Cucumber 15 1,25 1 0,45 0,15 4,35
Cypress 0,3 1 1,25 0,75 0,25 3,55
Protractor | 0,3 1 1,25 0,75 0,25 3,55

Kasutajaliidese testimise raamistikuks oli valitud Selenium, mis iseenesest ei voimalda
mugavat testide kdivitamist, andmete haldamist, testimise protsessi osadeks jaotamist ega
tulemuste raporteerimist.  Antud protsesside teostamist ning Selenium’i juhtimist

voimaldab testimisraamistik [22], [27].

Testimise raamistiku valimiseks vordles autor kahte raamistikku, millega ta oli
varasemalt kokkupuutunud ning omas kogemust. Antud raamistikeks olid JUnit ja
TestNG. Nii JUnit kui ka TestNG on testraamistikud, kuid TestNG kujutab endast JUnit’i
raamistiku edasiarendust, millele on lisatud uut funktsionaalsust ning lahendatud JUnit’i
kitsaskohad [10]. Kasutades otsustusmaatriksit, oli autor méadranud molema raamistiku

tegurid, mis olid tdhtsad valmiva rakenduse funktsionaalsuse tagamiseks (Tabel 4).

Tabel 4. Otsustusmaatriks testimisraamistiku valikuks [27], [28].

Testimis- Integreeritud Test- Kasutaja- Lisateekide

raamistik programmeerimis- komplektide | o alikus vajadus
keskkondade tugi tugi !

Teguri kaal 30% 30% 30% 10%

JUnit 5 5 3 3

TestNG 5 5 5 4
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Kasutajasobralikuse all oli autor vaadelnud jargnevaid omadusi:

1. TestNG omas laiemat valikut annotatsioone, mis olid selgemalt nimetatud ning
intuitiivsemad.

2. TestNG testkomplektide loomine 14bi XML failide, mis voimaldas samuti méarata
paralleliseerimise seadeid, oli tunduvalt selgem ning hallatavam kui JUnit’i korral

klasside loomist noudev viis.

Otsustusmaatriksi alusel osutus viljavalituks TestNG testimisraamistik (Tabel 5).

Tabel 5. Testimisraamistiku valiku otsustusmaatriksi tulemus.

.. Integreeritud Test- . Lisa-
Testimis- . . Kasutaja- .

e programmeerimis- | komplektide | _ ) teekide Summa
raamistik . . sobralikus .

keskkondade tugi tugi vajadus

Teguri kaal 30% 30% 30% 10% 100%
JUnit 1,5 1,5 0,9 0,3 4,2
TestNG 1,5 1,5 1,5 0,4 4,9

4.4 Automaattestimissiisteemi kavandamine
Automaattestimisiisteemi protsess oli jaotatud neljaks eraldi protsessiks (Joonis 5):

1. Testandmete loomine;

2. ACL oiguste testimine, kasutades CaseM API’t;
3. Kasutajaliidese ACL diguste testimine;
4

Operatsioonide testimine;

Seejarel teostati testandmete kustutamine testkeskkonna algseisundi taastamiseks ning

esitati testimise tulemused.

(API) ACL diguste Testandmete
testimine kustutamine
Start —> Testandmete loomine l Opz::i::g'de Lopp
Kasutajaliidese ACL i
Tulemused

Giguste testimine

Joonis 5. Automaattestimissiisteemi testimise protsessi jaotuse kavand.
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4.5 Automaattestimissiisteemi juurutamine

Enne automaattestimissiisteemi juurutamist oli vaja seadistada testkeskkond. Testimine
pidi olema teostatud juba olemasolevate CaseM rakenduste vastu, mis hdlmasid endas nii
andmebaasi, eesrakendust kui ka tagarakendust. Antud rakendused jooksid Microsoft

Azure peal ning olid seadistatud vastavalt organisatsioonidele.

Automaattestimissiisteemi  juurutamisel jargis autor Selenium’i dokumentatsiooni
soovituste kohaselt leheobjektide mudelit (inglise keeles page object model). Antud
mudel aitab parandada koodi hallatavust ning vdhendab dublitseerimist. Leheobjekt
kujutab endast objektorienteeritud klassi, mis tdidab automaattestimissiisteemi jaoks

liidese funktsiooni veebilehitseja lehekiilje vastu. Leheobjektide mudel eelisteks on [22]:

1. Esineb kindel piir testprogrammi koodi ja lehekiiljele omase koodi, niteks
elementide selektorite, vahel.
2. Kogu lehel teostatav funktsionaalsus on kokkukogutud iihes kohas ehk pole

hajutatud testklasside vahel.

Modlemal juhul vdimaldab antud mudel teostada lehekiilje funktsionaalsuse muudatuste

korral vajalikud parandused tihes konkreetses kohas.

Automaattestimissiisteem pidi olema seadistatav soltuvalt organisatsioonist. Antud ndude
tagamiseks oli juurutamisel kasutatud andmepohist testimise ldhenemist (inglise keeles
data-driven testing). Andmepdhine testimine kujutab endast testmeetodite ja testandmete
iksteisest eraldamist, et voimaldada testimise kulgemise muutmist testmeetodeid
muutmata, vihendades seejuures koodiridade arvu ning testide hoolduseks ndudvaid
pingutusi. Testandmeid hoitakse antud ldhenemise korral keskses asukohas, nditeks
JSON (JavaScript Object Notation) failis, ning testmeetodid voimaldavad muutuvate

andmete sissevoolu [29].

Organisatsioonipdhiste  testandmete  hoidmiseks oli autor valinud JSON’i
andmevahetusvormingu ning kasutusele votnud Jackson ObjectMapper’i, mis pakub
JSON’i lugemise ja kirjutamise funktsionaalsust [30]. Lisaks testandmete erinevusele,
erinesid organisatsioonid teineteisest kasutajaliidese testide hulgast. Suurem osa
kasutajaliidese testidest olid jagatud organisatsioonide vahel, kuid monede

organisatsioonide korral olid osad testid iileliigsed ning osadel juhtudel esines vajadus

26



kindla kasutajaliidese testi jarele, mis oli kasutatav ainult kindla organisatsiooni korral.
Organisatsiooni poolt kasutatavate testide seadistamiseks oli kasutusele voetud XML fail,
kus olid kirjeldatud k&ik organisatsiooni poolt kasutatavad kasutajaliidese testklassid.
XML fail oli antud eesmérgi tditmiseks kasutajasdbralikum, loetavam ning paremini
hallatavam, kui JSON. Samuti vdimaldas CaseM projektis kasutatav ConfigNode’i klass
mugavalt ndutud vadrtusi XML failist leida, kuna tditis sarnast lilesannet CaseM

projektis.

4.6 Automaattestimissiisteemi kiivitamine

Automaattestimissiisteemi kdivitamise teostamiseks oli autor jarginud TestNG testimise

parimaid praktikaid.

Vaatamata sellele, et TestNG pakub mitmeid erinevaid annotatsioone, olid testide
kaivitamiseks piisavad kolm pohilist annotatsiooni: @BeforeMethod, @Test ja
@AfterMethod.

Testide kiivitamine oli teostatav testkomplektide abil, mis kujutavad endast XML faile.
Testkomplekt voimaldab grupeerida testjuhte vastavalt vajadusele [7]. Kasutajadiguste
testimise korral, nditeks grupeerida kindla organisatsiooni alamorganisatsioonid iihte

testkomplekti ning kéivitada nad tiheskoos.

Testkomplektide mugavaks kéivitamiseks oli autor kasutanud Maven Surefire Plugin’i,
mis voimaldab rakenduse ehitamisfaasis teste kaivitada [31]. Selleks oli Maven’i
pom.xml’i faili, kus hoitakse projekti soltuvused, lisatud Maven Surefire Plugin’i sdltuvus
ning seadistatud kausta teekond, kus testkomplektid asusid. Samuti kirjeldas autor

suiteXmlFile’i muutuja, millele oli voimalik kdsureal vaartus lisada (Joonis 6).

27



<plugin>
<groupId>org.apache.maven.plugins</groupId>
<artifactId>maven-surefire-plugin</artifactId>
<version»3.0.0-M2</version>
<configuration>
<suiteXmlFiles>
<suiteXmlFile>
${project.basedir}/src/test/java/suites/${suitexmlFile}
</suiteXmlFile>
</suiteXmlFiles>
</configuration>
</plugin>

Joonis 6. Maven Surefire Plugin’i sdltuvus ning seadistused.
Seejdrel, kasutades Maven’i kisurea késke, oli voimalik kaivitada vajalik testkomplekt

kdsuga mvn —DsuiteXmlFile=GoogleTestSuite.xml test.

4.7 Testimise tulemuste raporteerimine

Testide jooksutamise jirel koostati tulemuste raport. Testide tulemuste kontrollimiseks ei
osutunud voimalikuks assert lausete kasutamine, kuna samad testklassid oli kéivitatud
kiimneid kordi erinevate andmetega ning vajasid selgeid raporteid, mis objektid olid
kasutatud, milline kasutaja oli parasjagu testimisel. Samuti esines vajadus kdivitada testid
sOltuvalt eelmiste testide tulemustest, mille korral ei piisanud teadmisest, kas test oli
onnestunud voi mitte, vaid kindlatel olukordadel. Niiteks dokumendi allkirjastamise
vormil olid esialgu tdidetud koik voimalikud véljad. Teatud véljade vadartuste muutmiseks
oli dokumendi allkirjastajal vajalik muutmise oigus, mida kasutajal antud dokumendi
suhtes ei olnud. Allkirjastamise katse korral kuvati kasutajale veateade. Veateatest
soltuvalt teostati kontroll kasutajadiguste kohta antud operatsiooni teostamiseks. Kui
kasutajal antud omadustega dokumendi muutmise digust ei olnud, kuid dokumendi
allkirjastamise operatsiooni 0igus oli olemas, oli antud test arvestatud kui dnnestunud,
kuid esines vajadus kdivitada sarnane allkirjastamise test, mis ei tditnud muutmise digust
vajavaid vélju dokumendi allkirjastamise vormil. Antud funktsionaalsuse teostamiseks
oli loodud eraldi klass, mis vastutas testimise tulemuste eest, nditeks Onnestunud,
ebadnnestunud voi Onnestunud ja vajalik soltuva testi kdivitamine, ning tulemuste

raporteerimiseks kasutusele voetud excel fail.
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5 Kasutajaoiguste automaattestimissiisteem

Kasutajadiguste testimise automatiseerimiseks oli loodud rakendus, mis vastavalt
kasutajadiguste excel failile, tdiendavatele seadistuste failidele ning CaseM projektis
olevatele XML failidele voimaldas luua ndutud objekte, kasutajaid ning teostada nii API
kui ka kasutajaliidese teste vastavalt vajadusele. Sarnaselt testitavale rakendusele olid
kasutusele voetud XML failid, mis voimaldasid seadistada kasutajaliidese testide jaoks
vajalikude objektide omadused ilma programmikoodi muutmata.
Programmeerimiskeelena oli kasutatud Java’t ning projektihaldustooriistana Maven’it.
Lahtudes tdhtsaimast ndudest, rakenduse kasutatavusest erinevate organisatsioonidega,
olid koik rakenduse seadistatavad osad, mis voisid erineda organisatsioonist sdltuvalt, tile
viidud seadistuste failidesse. Analiiiisi tulemustest tulenevalt oli testimise raamistikuks

valitud TestNG ja kasutajaliidese automatiseerimiseks Selenium.

5.1 Testimise protsess

Automaattestimissiisteemi kavandamise kédigus oli testimise protsess jaotatud neljaks

osaks:

Testandmete loomine;
API pohised ACL diguste testid;
Kasutajaliidese pohised ACL diguste testid,;

A 0w

Kasutajaliidese pdhised operatsioonitestid;

Koiki eelnevalt kirjeldatud protsesse, viljaarvatud testandmete loomist, oli vdimalik
vastavalt vajadusele vahele jitta, muutes seadete failis olevaid véartusi. Samuti oli
automaattestimissiisteemi seadistamine késitletud eraldi etapina testimise protsessis.

Jargnevalt tutvustab autor testimise protsessi etappe lahemalt.
5.1.1 Automaattestimissiisteemi seadistamine

Enne testandmete loomist ja kasutajadiguste testimisega alustamist oli vaja kirja panna

vajalikud seadistamise andmed. Vajalikud seadistamise andmed kujutasid endast:
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Organisatsiooni spetsiifilised andmed, niiteks organisatsiooni nimi (vt Lisa 4);
Testitava rakendusega iihenduse loomiseks vajalikude failide asukohad,
Kasutajadiguste excel faili lugemise jaoks vajalikud andmed,;

Kasutajad, kasutajate rollid ja grupid (vt Lisa 5);

o r W e

Kasutajaliidese eriliste omadustega, nditeks salajased, viljade nimetused (vt Lisa
6);

6. Testimise tulemuste raporteerimise seaded;

Seadistamise andmed olid kirja pandud JSON faili, mis asus seadete kaustas ning oli
nimetatud vastavalt organisatsiooni nimele, mille seadistused asusid antud faili sees.
Seejarel esines vajadus luua klass andmete hoidmiseks ning JSON failis antud Kklassi
struktuur soovitud andmetega iga muutuja kohta tdita. Rakenduse kidivitamisel loodi
objekt TestConfiguration, mis sisaldas koiki andmeid etteantud JSON failist. Andmete
hoidmine iihes konkreetses objektis lihtsustas uute véljade lisamist ning vajalikude

védrtuste leidmist testide loomise ajal.
5.1.2 Testandmete loomine

Testandmete loomisel ksitletakse testobjektidena CaseM’is enimkasutatud objektitiiiipe,

milleks on juhtumid, tegevused ja dokumendid. Protsess on kujutatud joonisel 7.

Start ——>» Seadete lugemine ——3 Excelfaili lugemine ——3 Kasutajate loomine ——3Testobjektide loomine

Dokument

o

> Juhtumi loomine

Tegevuse loomine *)D

Dokumendi loomine

Dokument

Joonis 7. Testandmete loomise protsess.
Kasutajadiguste excel faili lugemine oli antud protsessi esimene etapp. Kuna
organisatsiooni kasutajadiguste excel failid erinesid kasutajate hulga ning rollide poolest,

pidi excel faili lugemine olema diinaamiline ehk ei esinenud vdimalust médrata koodis
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kasutajatele vastavad tulbad. Antud probleemi lahendamiseks oli esitatud JSON failis
olevatele kasutajate nimedele eeldus, et nad vastavad kasutajadiguste excel failis
olevatele tulpade nimetustele. Excel faili lugemise tulemusena oli saadaval ExcelTable’i

objekt, mis sisaldas koiki andmeid antud excel failist, ridade kaupa.

Jargmiseks etapiks oli kasutajate loomine. Kasutajate loomine toimus kasutades CaseM
API’t ja TestConfiguration’i objektis olevaid andmeid. Loodavate kasutajate hulk oli
vordeline kasutajadiguste exceli kasutajate tulpade arvuga, kuna testimine pidi olema
teostatud iga erinevas rollis ja grupis oleva kasutaja kohta, mis antud excelis oli
kirjeldatud. Ei tohtinud tekkida olukorda, kus kasutaja, lisaks enda tulba rollidele ja
gruppidele, kuuluks ka modne teise tulba rollidesse ja gruppidesse, kuna siis omaks
kasutaja laiemaid Oigusi ning tooks kaasa vigaseid testimise tulemusi. Esialgu loodi
kasutaja etteantud kasutajanimega, kes seejdrel lisati testitavasse organisatsiooni ning
ndutud rollidesse ja gruppidesse. Et anda kasutajale rollid, mis soltusid objekti kontekstist
vOi metaandmetest, oli kasutaja lisatud objekti loomise péaringu juurde voi loodud objekt

oli uuendatud ndutud andmetega.

Testobjektide loomine oli teostatud iga automaattestimissiisteemi kéivitamise Kkorral,
kuna ei esinenud vdimalust varem kéivitatud automaattestimissiisteemi poolt loodud
testobjekte taaskasutada. Taaskasutamine ei olnud vOimalik, kuna testimissiisteem
kustutas kdik selle tookidigu ajal loodud testobjektid. Testobjektide mittekustutamise
korral, eesmirgiga taaskasutada need jargmistel kdivitamistel, tooks kaasa vigased
testimise tulemused. Nimelt arvutatakse ACL’id objektidele nende salvestamise korral.
Kuna CaseM seaded on muudetavad, toob antud tegevus kaasa ka ACL’ide arvutamise
to0kdigu muutuse. Seega varasema seadistuse alusel loodud ACL’id ei sobinud uue
seadistusega testimise jaoks. Samuti ei olnud vdimalik kindlustada, et loodud testobjektid

ei olnud kellegi poolt muudetud.

Testobjektide loomine soltus loodava objekti andmetiiiibist. Néditeks dokumendi loomise
eelduseks on juhtumi ja tegevuse olemasolu. Koik eelnevalt nimetatud objektid voivad
olla erinevate omadustega. Omadused on jaotatud nelja kategooriasse: isiklikud (inglise
keeles personal) omadused, avalikud (inglise keeles publicity) omadused, registreeritud
vOi mitte ja objekti staatus. Iga objekt vajab iihte vaartust iga omaduse juurde. Naiteks
voib dokument olla ilma isiklikke andmeteta, salajane, registreeritud ning suletud.

Dokumendi korral voib samuti olla soltuvus juhtumist. Niiteks eelnevalt kirjeldatud
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dokumendi omadused ja suletud juhtum. Antud kehtib ka tegevuste ja juhtumite kohta.
Antud omadused levivad koikidele ridadele, mis asuvad omaduste levialas. Seega tuli
objektide loomisel arvestada omadustega, mis antud rea kohta kehtisid ning tekitama
koikide voimalikude omaduste kombinatsioonidega objektid. Objektide loomine oli

teostatav kasutades CaseM API’t sarnaselt kasutajate loomisele.

Kuna erinevaid objekte oli vdga palju, ndudis nende loomine kaua aega. Rakenduse
tohususe tostmiseks teostati testimine, loodud objekte kasutades, iga exceli rea jarel.
Antud ldhenemine voimaldas  Kindlustada testimise tulemuste olemasolu

automaattestimissiisteemi ebadnnestumise korral.
5.1.3 API pohised ACL oiguste testid

API pohised testid vdimaldasid testida kasutajate ACL &igusi eelnevalt loodud
objektidele, kasutades API’t. API pohiste testide protsess on kujutatud joonisel 8.

Start

Jsrgmine excel

e Tulemused L8pp

[Testobjektide loomine
objektide loomin Testobjekiide
kustutamine

Ei

Jargmine kasutaja’}

(AP1) ACL diguste
testimine

Joonis 8. API pdhine ACL kasutajadiguste testimise protsess.
API pohised ACL testid kujutasid endast ExcelTable objektist rea kaupa koikide
voimalikude objektide loomist, kuna igat exceli rida vois vaadelda kui eraldi testi, mis
omakorda jagunes testideks iga kasutaja kohta. Seejarel, kasutades API’t, logiti CaseM
rakendusse sisse ning kontrolliti kasutaja digusi iga loodud objekti peale. Kasutajadiguste
kontrollimiseks esitati pdring objekti id’ga, mida soovitakse kontrollida ning
kasutajadiguse tiilibiga, nditeks kustutamine. Esitatud péringule saadi vastus, kas dige
(inglise keeles true) voi vair (inglise keeles false) vastavalt, kas kasutajal on digus antud

tegevus objektil teostada voi mitte. Paringu esitamise kédigus oli teada, millise exceli rea
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abil oli antud testobjekt loodud. Vastavalt antud exceli reale, valiti vilja parasjagu
kontrollitav kasutaja ning vorreldi antud kasutaja tulpa antud real. Kui antud tulbas oli
margitud x ning paringu vastus oli true voi x oli puudu ning paringu vastus oli false, oli
antud objekti ja kasutaja test dGnnestunud. Samas ei tdhendanud tulba véértuse ja paringu
vastuse erinevus veel testi ebadnnestumist. Teadaolevalt seisnes ACL’ide eripéra selles,
et kdrgema taseme diguse olemasolu annab kasutajale kdik madalama taseme digused,
nditeks kustutamise Siguse olemasolu annab kasutajale ka lugemise Oiguse. Lisaks
korgema taseme Oiguse olemasolule esines olukordi, kus kasutajadiguste excelis olid
sama Oiguse kohta mitu rida. Naiteks vastavalt esimese reale, mis vastutas kasutaja
kirjutamise Oiguse olemasolust objekti peale, ei pidanud kasutajal kirjutamise Gigust
olema. Jargmine rida, mis vastutas sama objekti salajaste véljade kirjutamise diguse eest,
andis aga kasutajale kirjutamise Giguse. Seega vodis esineda olukordi, kus vastavalt
esimestele exceli ridadele ei pidanud kasutajal olema digus, kuid péringu vastuseks oli
saadud true, kuna kasutajal oli korgema taseme v4i sama diguse kitsama skoobi digus,
nditeks lihtsalt kirjutamine ja salajaste viljade kirjutamine, sama omadustega objekiti
peale. Antud olukord oli kokkuleppe kohaselt méargitud kui dnnestunud. Vastasel juhul,
kui kasutajadiguste excel andis kasutajale diguse, kuid paringu vastus oli false, oli antud

test ebadnnestunud.
5.1.4 Kasutajaliidese pohised ACL diguste testid

Kuna CaseM jaotab objektide metaandmed osadeks, on kasutajaliidesel antud osad
kujutatud véljade gruppide kujul ning iga kasutajadiguste exceli rida vastab teatud véljade
grupile. Seega, lisaks ACL funktsioonide testimisele kasutajaliidese kaudu, pidi
kasutajaliidese pohine ACL odiguste testimine holmama ka objektide véljade testimist,
nditeks kasutaja digust muuta salajane vali. Lisaks ACL’idele on kasutajaliidese korral
kasutatud ka UserRights. Kui ACL’id arvutatakse objekti loomise voi muutmise ajal, siis
UserRights arvutatakse kasutajaliidese elemendi laadimise ajal. UserRights arvutamise
reeglid on madratletud eraldi CaseM koodis. Naiteks selleks, et muuta dokumendi
salajase viélja védrtust, peab kasutajal olema kirjutamise digus, mis on kontrollitav 1dbi
API ning samuti ei tohi dokument olla allkirjastatud, mis on siinkohal eraldi kontrollitud
CaseM koodis. Samas, kui kasutajal on kirjutamise digus, mis on kontrollitav 1dbi API,
ei tdhenda see, et kasutaja saab objekti muuta, kuna muutmine voib olla piiratud

jarjekordselt CaseM koodis, et saavutada kasutajadiguste exceli voi driloogika vajadusi.
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Selleks, et tdsta testimise tohusust ja kiirust, oli antud protsess lisatud eelnevas peatiikis
kirjeldatud API pohise ACL diguste testimise protsessile (Joonis 9). Selline 1&henemine
voimaldas taaskasutada eelnevalt loodud objekte, hoides objektide loomise peale kuluvat

aega markimisvaarselt kokku.

Jargmine exceli
rda?

Tulemused | — Lépp

Testobjektide loomine

Testobjektide
kustutamine

Ei

argmine kasutaja’ Jargmine kasutaja?

Jah

Kasutajaliidese ACL

(API) ACL iguste
i Biguste testimine

testimine

Joonis 9. Kasutajaliidese pohiste ACL Giguste testimise protsess.
Kuna iga loodud testobjekt vastas kindlale exceli reale, mis omakorda kirjeldas kindlat
tegevust antud objekti peal, niiteks salajaste viljade ndgemine vOi muutmine, pidi
kasutajaliidese test teostama kindla tegevuse. Kasutajadiguste excel faili iilesehituse
omapdra seisnes selles, et iga andmetiiiibi jaoks oli kirjeldatud kindel hulk tegevusi ning
muutujateks olid testobjektide omadused, mis vdimaldas, kasutades loodud testobjekti
exceli rea reegli numbrit, valida vilja dige kasutajaliidese testi klass. Jargnevalt kirjeldab

autor antud funktsionaalsuse teostamiseks tehtud tegevusi juhtumi néitel.

Antud funktsionaalsuse teostamiseks oli autor loonud iga organisatsiooni jaoks acls.xml
faili, milles olid kirjeldatud koik antud organisatsiooni jaoks voimalikud kasutajaliidese
testklassid. Kasutusele oli voetud Spring véljenduskeel (inglise keeles Spring Expression
Language), mis voimaldab teostada objekti peal paringuid programmi tootamise ajal [32].
Loodud acls.xml failis oli kasutatud Fujitsu AS XML-skeem. Joonisel 10 on kujutatud
acls.xml juhtumi osa, kus on kirjeldatud reeglid juhtumi salajaste véljade vaatamise
kasutajaliidese testi jaoks. Vastavalt piiratud teostatavate tegevuste hulgale ning
muutuvatele andmetele, on antud kasutajaliidese test kasutatav koikide reeglitega, mis
algavad numbriga 1, 2 vdi 3 ning l0pevad numbriga 2 voi 11 (Joonis 10). Spring

véljenduskeele abil kontrolliti kasutajaliidese testi sobivust kasutades XML elemendi
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id’ga clause véairtust. Elemendi védirtuses olev meetod getRuleNr() tagastas
kasutajadiguste exceli faili reegli numbri, mida kasutati testobjekti loomisel. Seejérel
meetodi isOneOf() abil kontrolliti, kas esimesel kohal olev viirtus oli vordne mdne
jargmise vaartusega. Kokkusobivuse korral tagastas meetod vaartuse, kas true voi false.
Kasutajaliidese testi sobivuse korral, kasutades elementi id’ga class, loodi vajalik
testklassi objekt. Koik kasutajaliidese testklassid realiseerisid liidest 1BaseUl, mis
sisaldas abstraktset meetodit run(), mida iga alamklass pidi implementeerima ning mis
voimaldas kéivitada testi, teadmata Kindlat testklassi. Eelnevalt kirjedatu oli realiseeritud
tehase mustri (inglise keeles factory pattern) abil. Tehase muster voimaldab luua objekte,

loomise protsessi nditamata, ning loodud objektidele iihise liidese kaudu viidata [33].

<CodeBase xmlns="http://fujitsu.com/fujitsu/webservices/2013/01/31">
<Code Identifier="cases">
<Code>
<Description>Juhtumi salajaste vdljade vaatamine
</Description>

<Value Identifier="clause">isOneOf(getRuleNr(),
'1.1.2', '1.1.11", '1.2.2', '1.2.11",

'2.1.2', '2.1.11", '2.2.2", '2.2.11",
‘3.1.2', '3.1.11", '3.2.2', '3.2.11")

</Value>

<Value Identifier="class">
CaseViewSecretMetadata

</Value>

<Code>
</Code>
</CodeBase>
Joonis 10. Juhtumi salajaste vdljade vaatamise osa acl.xml failist.

5.1.5 Kasutajaliidese pohised operatsioonitestid

Kasutajaliidese pohised operatsioonitestid testisid nii objektide peal teostatavaid
operatsioone kui ka objektidest soltumatuid operatsioone, nditeks otsingumootori
kasutamine. Operatsioonide korral on samuti kasutatud UserRights, et maiarata
operatsiooni teostamise voimaldamine kasutaja jaoks. Vaatamata sellele, et antud testid
vajasid samuti testobjekte, ei kuulunud nad eelnevalt kirjeldatud kasutajadiguste testimise
protsesside juurde. Antud ldhenemine oli kasutatud, kuna moélemad kasutajaliidese testid
teostasid loodud objektidega tehinguid, nditeks muutes objektid avatud olekust suletud
olekusse, allkirjastades neid vdi saates nad arhiivi. Objekti omaduste muutmise tagajarjel

ei vastanud antud objekt enam kindlale kasutajadiguste exceli reale, mille alusel see
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algselt oli loodud. Antud objekti kasutamine testimiseks tooks kaasa vigased testimise
tulemused. Samuti ei voimaldanud osad objektidel teostatud operatsioonid korrata antud
operatsiooni jarjekordselt sama objekti peal, mis oli vajalik teise kasutaja testimise korral,
néiteks dokumendi arhiveerimine, juhtumi kustutamine voi avamine. Léahtudes antud
probleemidest, loodi operatsioonitestide jaoks testobjektid eraldi, kasutades selleks
eelnevalt kirjeldatud reeglite numbreid operatsioonide XML failis, mis vastasid

kasutajadiguste excel failis olevatele reeglite numbritele.

Operatsioonide XML fail, operations.xml, toimis sarnaselt acls.xml failile. Erinevus
seisnes selles, et operations.xml failis kasutati exceli rea reeglite numbreid vajalike
testobjektide loomiseks, kuid testklasside valikuks kasutati CaseM seadistuste failidest
leitavaid operatsioonide nimesid. Joonisel 11 on kujutatud juhtumi avamise operatsiooni
kontrollimise osa operations.xml failist. Meetod opOneOf() kontrollis, kasutades Spring
véljenduskeelt, kas CaseM projektist saadud véartus vastas meetodile parameetrina antud
vaartusele. Vastavuse korral loodi OpenCaseOperation klass, mis realiseeris 1BaseUl
liidest. XML element id’ga requiredObjectRules sisaldas kasutajadiguste excel faili
reeglite numbreid regulaaravaldise (inglise keeles regular expression) kujul, mis pidid
antud testiga olema kontrollitud. Regulaaravaldis on sone, mis voimaldab tekstimustrite
jargi sobitada, hallata ning leida erinevaid tekste [34]. Antud elemendi sees oli véimalik
kirjeldada koikide kasutajate jaoks erinevaid reeglite numbreid, kasutades
identifikatsioonidena kasutajate nimesid. Joonisel 11 kujutatud térn ehk korrutusmark

tahistab antud reeglite kasutamist koikide kasutajate jaoks.

<CodeBase xmlns="http://fujitsu.com/fujitsu/webservices/2013/01/31">
<Code Identifier="10.105">
<Code>
<Description>Juhtumi avamine</Description>
<Value Identifier="clause">
opOneOf( 'OpenCaseOperation')
<Value>
<Value Identifier="class">OpenCaseOperation</Value>
<Code Identifier="requiredObjectRules">
<Value Identifier="*">'~[1](.*\.(5)%$)"'</Value>
</Code>
<Code>
</Code>
</CodeBase>

Joonis 11. Juhtumi avamise osa operations.xml failist.
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Operatsioonide testimise protsess (Joonis 12) teostati loodud kasutajate kaupa, testides
koik voimalikud operatsioonid antud kasutajaga, liikudes seejérel jargmise kasutaja
juurde. Antud ldhenemine aitas tdsta protsessi kiirust, vihendades testimise jaoks vajalike
kasutajaliidese kaudu sisselogimiste arvu, kuna juba kahekiimne kasutaja korral, kus iga
kasutajaga sisse- ja viljalogimisele kulus ligikaudu seitse sekundit, kasvas operatsioonide
arvust soltuvalt antud tegevuseks kuluv aeg markimisvaarselt (Joonis 13). Samuti
voimaldasid moned teostatavatest operatsioonidest testobjektide taaskasutust teiste

kasutajate testimise korral, mis jarjekordselt tostis testimise protsessi Kiirust.

Start

Jargmine kasutsja? Tulemused > Ldpp

Jargmine
peratsioonitest?,

Testobjektid
loodud?

Testobjektide
kustutamine?

Testobjektide
kustutamine

Testobjektide loomine

‘Operatsiooni
testimine

Joonis 12. Kasutajaliidese pohine operatsioonide testimise protsess.

Kahekiimne kasutaja sisselogimiseks kuluv aeg
s6ltuvalt operatsioonide arvust
120
100
80
60

40

Operatsioonitestide arv

20

0 50 100 150 200 250

Kahekiimne kasutaja sisselogimiseks kuluv aeg (min)

Joonis  13. Kahekiimne kasutaja  sisselogimiseks kuluv aeg sOltuvalt operatsioonide
arvust.
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5.2 Testide kiivitamine

Testide kiivitamise jaoks, soOltuvalt organisatsioonist, olid iga organisatsiooni jaoks
loodud eraldi testklassid, mis olid ACLUserRightsAbstractTest klassi alamklassid ning
kirjutasid tile meetodi getConfFilePath(), mis tagastas antud organisatsiooni seadete faili
asukoha projektis (Joonis 14). Vastavalt seadete failile valiti vilja koik vajalikud failid
organisatsiooni kasutajadiguste testimiseks, niiteks kasutajadiguste excel fail,

organisatsiooni kasutajaliidese testide XML failid.

public class FujitsuTests extends ACLUserRightsAbstractTest {
@Override
protected String getConfFilePath() {

return
"/resources/conf/prod/xALM/Fujitsu_conf.json";

Joonis 14. Organisatsiooni testklassi ndide.

ACLUserRightsAbstractTest klass sisaldas kolme meetodit:

1. beforeMethod, kus olid teostatud ettevalmistavad tegevused, néiteks seadete faili
lugemine, exceli faili lugemine ja kasutajate loomine.

2. aclRightsTest, kus leidis aset tegelik testimine. Toimus testandmete loomine, API
pohine testimine, kasutajaliidese testimine ning tulemuste raporti koostamine.

3. afterMethod, mis vastutas testkeskkonna algseisundi taastamise eest ehk testimise

kéigus loodud andmete kustutamise eest.

Automaattestimise rakendus oli mdeldud kui osa CI/CD protsessist. Kuna autori
meeskonnas kasutatakse Git versioonihaldustarkvara ning GitLab
versioonihalduskeskkonda, oli automaattestimise rakenduse kiivitamine teostatud
GitLab keskkonnas. GitLab CI/CD seadistamiseks oli projekti juurkaustas loodud .gitlab-
ci.yml fail. Antud faili abil luuakse GitLab’is torujuhe (inglise keeles pipeline), mis
voimaldab kiivitada varamus (inglise keeles repository) oleva programmi. Nimetatud
torujuhe koosneb tooiilesannetest (inglise keeles jobs), mis maédravad dra, mida tuleb teha
ning etappidest (inglise keeles stages), mis maéravad, kuna tooiilesandeid kéivitada [35].
Autori poolt kasutavas GitLab’i keskkonnas olid kdik vajalikud tegevused torujuhtme
kéivitamiseks eelnevalt teostatud ning autoril jéi ainult koostada .gitlab-ci.yml fail, mis

oleks kéivitatav olemasolevate protsesside poolt.
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Rakenduse kiivitamine pidi olema teostatud kédsurealt. Késureal kdivitamise korral pidi
olema voimalik méérata vajalikud testid, mida soovitakse kéivitada. Selleks oli loodud

TestNG testkomplekt, kus Kirjeldati vajalikud testklassid, mida kdivitada (Joonis 15).

<!DOCTYPE suite SYSTEM "http://testng.org/testng-1.0.dtd" >

<suite name = "Fujitsu suite">
<test name = "Fujitsu">
<classes>
<class name ="test.it.runner.prod.FujitsuTests" />
</classes>
</test>
</suite>

Joonis 15. TestNG Fujitsu testkomplekti néide.
Testimissiisteemi seadistamise voimaldamiseks 1dbi torujuhtme olid lisatud parameetrid
.gitlab-ci.yml faili, mille vaartused olid médaratlevad torujuhtme kéivitamisel, kasutades
GitLab’i kasutajaliidest (vt Lisa 7). Rakenduse Kaivitamiseks oli seejdrel loodud eraldi
torujuhtme etapp, mis kasutas Docker’it, valis, vastavalt torujuhtme parameetritele,
testkomplekti, edastas vajalikud parameetrid automaattestimissiisteemile siisteemi

omaduste (inglise keeles system properties) kaudu ning kiivitas selle (vt Lisa 8).

5.3 Testimise tulemused

Teadaolevalt ei olnud testide tulemuste kontrollimiseks voimalik kasutada assert lauseid.
Antud funktsionaalsuse teostamiseks oli kasutusele vdetud UlTestResult klass, mida
kasutati assert lausete asemel testide tulemuste tagastamiseks. UlTestResult klassis oli
kasutatud testResultState’i muutujat. TestResultState oli enum tiitipi klass (vt Lisa 9).
Enum on andmetiiiip, mis vdimaldab hoida eelméiratletud konstante, mida saab valida
teatud vaartuste hulgast [36]. Antud vili voimaldas tagastada testimise tulemusi kui ka
tekitada soltuvusi testklasside vahel, mille alusel kiivitati testklass vajadusel. Testide
jooksutamise kéigus koguti kokku kdik testimise tulemused kasutades Reporter klassi.
Kasutajadiguste testimise protsessi 16ppedes koostas Reporter klass koikidest tulemustest

raporti, mis esitati excel faili kujul.

Kasutajadiguste testimise rakenduse kéivitamine toimus GitLab’i torujuhtmes, mis
voimaldab tooiilesande 10ppemise jérel iileslaadida arhiivi toGiilesande artefaktidega
(inglise keeles artifacts). Artefaktid kujutavad endast nimekirja failidest ja kaustadest,

mis torujuhtme tooiilesande tditmise ajal tekivad [8]. Testimise kéigus saadud tulemused
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koguti kokku tihte kausta, mida oli vaja artefaktina GitLab’i iileslaadida. Selleks oli
lisatud torujuhtme etapp, mis vastutas artefaktide iileslaadimise eest. Antud etapp
kiivitati peale testimise etappi. Uleslaetud artefaktide arhiiv oli allalaetav GitLab’i
kasutajaliidesest ning sisaldas endas logi faili, tulemuste exceli faili (Joonis 16) ning
testide ebadnnestumise korral ekraanipilte. Logi fail ning ekraanipildid vdimaldasid

jélgida rakenduse to6kiiku ning pakkusid eriti suurt abi vigade parandamise korral.

ORG_NAME
Last run at: 2021/03/21 23:44:02
Execution time: 1h 23m 17s

[--] Total results: 12125

[ACL] Successful results: 8472

[ACL] Incorrect results: 1

[ACL] Skipped/Crossed results: 1620

[U1] Successful results: 0

[U1] Incorrect results: 0

[U1] Skipped/Crossed results: 0
ORG_NAME

ams_document 51.21 record.finished and case.closed  write/tos,tos_r,other FALSE

Pass ams_document ©  5.1.21 record.finished and case.closed  write/tos,tos_r,other TRUE TRUE ArchiveManager
Pass ams_document ~  5.1.21 record.finished and case.closed  write/tos,tos_r,other TRUE TRUE ContentMainUser
Pass ams_document ©  5.1.21 record.finished and case.closed  write/tos,tos_r,other FALSE FALSE Managerlevell
Pass ams_document o5 record.finished and case.closed  write/tos,tos_r,other FALSE FALSE Managerlevel2
Pass ams_document ©  5.1.21 record.finished and case.closed  write/tos,tos_r,other FALSE FALSE ManagerLevel3
Pass ams_document ©  5.1.21 record.finished and case.closed  write/tos,tos_r,other FALSE FALSE Managerleveld
Pass ams_document ©  5.1.21 record.finished and case.closed  write/tos,tos_r,other FALSE FALSE SubFunctionBrowser
Pass ams_document : 5121 record.finished and case.closed  write/tos,tos_r,other FALSE FALSE SubFunctionReader

Joonis 16. ACL API testimise tulemuste excel faili osa.
Vigaste tulemuste korral poorduti esialgu tulemuste exceli lisainfo (inglise keeles
additional info) tulba poole (Joonis 17). Antud tulbas oli tdpsem Kkirjeldus testi
ebadnnestumisest. Kui kirjeldusest oli arusaadav, miks test ebadnnestus, kéivitati antud
test, ebadnnestunud kasutajaga, kohalikus masinas ning analiiiisiti tulemusi. Kui
probleemi allikas ei olnud kirjeldusest arusaadav, otsiti vajalik informatsioon logi failist.
Kuna tulemuste excelis oli igas reas margitud dra, mis kasutaja (inglise keeles user),
testklassi (inglise keeles test class) ning reegli numbri (inglise keeles rule number) eest
antud rida vastutab, oli vajalik koht logi failis kiiresti leitav, sest logisonum sisaldas alati

parasjagu testimises olevate eelnimetatud véljade véartusi.

X ORG NAME.
Last run at: 2021/03/21 02:42:02
Execution time: 4h 21m 35

[---] Total results: 1650

[ACL] Successful results: 0

[ACL] Incorrect results: 0

[ACL] Skipped/Crossed results: 0

[U1] Successful results: 1442

[UI] Incorrect results: 108

[UI] Skipped//Crossed results: 100
ORG_NAME

Joonis 17. Ebadnnestunud operatsioonitestide tulemuste exceli faili osa.
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6 Tulemuste analiiiis ja edaspidised plaanid

Antud peatiikis vordles autor valminud automaattestimissiisteemi manuaalse testimisega

ning sdnastas automaattestimissiisteemiga seonduvad edaspidised plaanid.

6.1 Tulemuste analiiiis

Automaattestimissiisteemist saadava kasu vordlemiseks oli vOimalik antud
automaattestimissiisteemi vorrelda ainult manuaaltestimisega, kuna kasutajadiguste

testimine oli varem teostatud ainult manuaalselt.

Esiteks oli autor vorrelnud testobjektide loomise peale kuluvat aega. Testobjektideks olid
valitud juhtumid, tegevused ja dokumendid. Vordlemise lihtsustamiseks olid kdikide
loodavate objektide korral kasutatud neile vaikimisi méératud staatused. Juhtumite ja
tegevuste korral avatud (inglise keeles opened) staatus ning dokumentide korral mustandi

(inglise keeles draft) staatus. Vordlemise tulemused on esitatud joonisel 18.

Objektide loomise peale kuluv aeg

55
50
45
40
35
30
25
20

15
10
5 — . I

Juhtumid Tegevused Dokumendid

Sekundid

%]

Objektid

B Automaattestimine  m Manuaaltestimine

Joonis 18. Testobjektide loomise peale kuluv aeg.
Testobjektide loomise peale kuluv aeg erines vdga palju automaattestimise korral
manuaaltestimisest, mis kasutas kasutajaliidest. Juhtumi loomise peale kulus
automaattestimissiisteemil 3 sekundit, manuaaltestimise korral aga 10 sekundit. Tegevuse

loomise peale kulus automaattestimissiisteemil 5 sekundit, manuaaltestimise korral aga
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17 sekundit. Siinkohal tuleb mérkida, et tegevuse loomiseks pidi olema loodud ka juhtum.
Dokumendi loomise peale kulus automaattestimissiisteemil 17  sekundit,
manuaaltestimise korral aga 48 sekundit. Nagu ka tegevuse soltuvus juhtumist, tuli
dokumendi loomise jaoks esialgu luua juhtum ja tegevus. Antud tulemustest selgus, et
testobjektide loomist teostas automaattestimissiisteem ligikaudu 3 korda kiiremini. Nii
suurt erinevust tingis kasutajaliidese laadimise peale kuluv aeg ning vajalikude véirtuste
otsimine kdikide objektide loomise vormidest. Automaattestimissiisteem esitas siinkohal

koik andmed koheselt 14bi API paringu, jittes vahele kasutajaliidese osa.

Jargmiseks vordles autor kasutajaliidese testimise jaoks kuluva aja erinevust. Kuna
manuaalselt testimise korral ei olnud API pohine ACL’ide testimine teostatav ning ACL
kasutajaliidese testimine sarnanes operatsioonide testimisele, oli vordlemiseks valitud
dokumendi allkirjastamise operatsiooni test, mis teostati 14dbi kasutajaliidese. Antud testi
teostamiseks esines vajadus dokumentide jarele. Vordlemise lihtsustamiseks eeldas autor,
et koik vajalikud dokumendid ja kasutajad, Kkelle arv, I6put66 raames vaadeldud
organisatsioonis, oli 28 tiikki, olid juba loodud ning kd&ikide juhtumite, mille sees
dokumendid asusid, id’d olid samuti teada, mis vdimaldas 1dbi URL’i (Uniform Resource
Locator) vajalik juhtum avada. Ehk pidi olema teostatud ainult dokumendi
allkirjastamine. Vordlemine teostati kasutades Google Chrome’i veebilehitsejat. Antud

vordlemise tulemused on kujutatud joonisel 19.

Dokumendi allkirjastamise testimiseks kuluv aeg

=
[Nl e Ty S

Minutid
[ TSR S T K I N O I T 0 4

0 5 10 15 20 25 30

Kasutajate arv

Manuaaltestimine Automaattestimine

Joonis 19. Dokumendi allkirjastamise testimiseks kuluv aeg.
Dokumendi allkirjastamise testimiseks iihe kasutaja jaoks kulus manuaaltestimise korral

keskmiselt 21 sekundit, automaattestimise korral 15 sekundit. Antud ajad kujutavad
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endast kasutaja sisselogimist, dokumendi allkirjastamist ning kasutaja véljalogimist.
Kuigi automaattestimine oli ainult 6 sekundit kiirem, ei ole manuaalselt voimalik alati
samasuguse tdpsusega antud testimist teostada. Suure hulga kasutajate testimise korral
suurencb manuaaltestimisele kuluv aeg testija vdsimusest, mis automaattestimist aga ei
mojuta. Automaattestimine, olles ainult 6 sekundit kiirem, kulutas 28 kasutaja korral
peaaecgu 3 minutit vihem kui manuaalne ldhenemine, mis jarjekordselt eeldas testija
voimekust teostada testimine alati sama kiirusega. Saavutatud ajavoit kujutas endast
ainult tihe dokumendi allkirjastamise testimist. Mitmesaja dokumendi korral kasvab

automaattestimisega tingitud ajavoit aga markimisvéarselt.

Esitatud vordlemiste tulemustest jireldas autor, et valminud automaattestimissiisteem
tiletas manuaalset lahenemist nii testobjektide loomise osas kui ka testide teostamises.
Lisaks sellele, et kasutajadiguste testimise peale kuluv aeg kahanes mirkimisviarselt,
voimaldas antud automaattestimissiisteem tagada muutumatute andmetega testobjektide

loomist, mis omakorda tagas testimise protsessi ja tulemuste jarjepidevuse.

6.2 Edaspidised plaanid

LOput6d raames valminud automaattestimissiisteem ei olnud 10plik ning pidevalt
arendatav autori poolt. Esimese eesmérgina kavatseb autor katta kogu 10puto6 raames
vaadeldud organisatsiooni kasutajadiguste testide vajaduse. Antud eesmérgi
saavutamiseks esineb vajadus kirjutada jirelejddnud kasutajaliidese testid timber nii, et
testide poolt kontrollitav funktsionaalsus oleks périselt teostatud, mitte lihtsalt
kontrollitud, kas vastav nupp on vajutatav voi mitte. Antud muudatused kavatseb autor

teostada selliselt, et oleks vdimalik seadistada, millist Iihenemist kasutatakse.

Kui esimese organisatsiooni kasutajadigused on automaattestimissiisteemi poolt kaetud,
esineb vajadus lisada antud automaattestimissiisteemi ka jargmised organisatsioonid.
Antud automaattestimissiisteem oli arendatud selliselt, et jarjekordse organisatsiooni
lisamise protsess kujutaks endast ainult seadete failide loomise ja antud organisatsiooni
kasutajaodiguste exceli faili lisamist automaattestimissiisteemi projekti. Loput66 raames
vaadeldud teine organisatsioon, rakenduse seadistamise tagamiseks, sisaldas aga lisaks
esimese organisatsiooni operatsioonidele ka teisi operatsioone, mis nduaksid antud

operatsioone testivate kasutajaliidese testide lisamist projekti.
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Kuna erinevaid organisatsioone on palju, peavad testid olema vodimalikult kiired. Testide
kiiruse tOstmiseks kavatseb autor kasutada paralleeltestimist ehk testide iliheaegset
kaivitamist. Paralleeltestimise otstarbekuse tdestamiseks vordles autor dokumendi
registrisse saatmise operatsiooni, mis voimaldas taaskasutada varem loodud dokumenti.
Vordlus teostati automaattestimissiisteemi abil, mis kdivitati esialgu koikide kasutajatega
ning seejdrel jaotati kasutajad kahe testi vahel, mis olid kiivitatud paralleelselt. Vordlus
teostati Google Chrome’i veebilehitseja abil ning kisitleti kogu testimisprotsessi ehk
kasutajate loomise, testobjektide loomise, testimise ja testkeskkonna algseisundi

taastamise peale kuluvat aega. Vordlemise tulemused on kujutatud joonisel 20.

Dokumendi registrisse saatmise peale kuluv aeg

Paralleelne

Kaivitamise viis

Mitee para"ee'ne _

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Minutid

Joonis 20. Dokumendi registrisse saatmise peale kuluv aeg.
Paralleelse kéivitamise korral kulus dokumendi registrisse saatmise peale keskmiselt 7
minutit, mitte paralleelse kdivitamise korral aga keskmiselt 13 minutit. Vaatamata sellele,
et paralleelse kdivitamise korral loodi osade kasutajate jaoks samasugused dokumendid,
kuna antud kasutajad olid jagatud paralleelselt kaivitatud testide vahel, kulus
paralleliseeritud testidel peaaegu 2 korda viahem aega kui kdikide kasutajate testimine

iiksteise jdrel.

Automaattestimissusteemi kaivitamise holbustamiseks kavatseb autor kasutusele votta
pideva integratsiooni tOdriista Jenkins’i, kuna praegu kasutatakse selleks GitLab’i

kasutajaliidest.
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7 Kokkuvote

Kéesolev bakalaureusetod lahendas aktuaalset probleem AS Fujitsu Estonia
Documentum meeskonnas, kus antud meeskonna poolt arendatava projekti
kasutajadiguste testimine oli teostatud manuaalselt, mis oma mahukuse poolest ei
voimaldanud manuaaltestimise abil katta kdiki testimist vajavaid kasutajadiguste poolt
mojutatud rakenduse o0sad. Antud probleem esines juba {ihe organisatsiooni jaoks
seadistatud rakenduse korral, kuid erinevalt seadistatud rakendusi oli meeskonna
késitluses kiimneid. Selle tulemusena ei rahuldanud tarnitav tarkvaralahendus klientide

ndudmisi ning kannatas tarkvaralahenduse kvaliteet.

Lédhtudes antud probleemidest, oli antud bakalaureuset6é eesmérgiks automatiseerida
kasutajadiguste testimine. Erinevate organisatsioonide jaoks seadistatud rakenduste
arvust tingitud oli bakalaureuset66 raames vaadeldud {ihte organisatsiooni ning kaasatud
osaliselt ka teist, et kindlustada valmiva automaattestimissiisteemi seadistatavus vastavalt
organisatsioonile. T66 kdigus tutvustati automaattestimise protsessi, mis oli seejirel
rakendatud automaattestimissiisteemi kavandamisel. Kavandamisel analiiiisiti tuntumaid
kasutajaliidese testimisraamistike, mille seast, kasutades otsustusmaatriksit, osutus
valituks Selenide. Kuid testitava projekti teises testimissiisteemis kasutatud Selenium’i
raamistikust ldhtudes, oli antud automaattestimissiisteemi aluseks wvalitud samuti
Selenium. Selenium’i valik ndudis samuti testimisraamisiku valiku, milleks osutus
analiitisi kdigus TestNG. Kasutatud oli Java programmeerimiskeel ning Maven’i
projektihaldustodriist. Valminud automaattestimisiisteem ndudis suurt hulka
testandmeid, mille loomist vaadeldi eraldi etapina testimise protsessis, mis oli omakorda
jaotatud kolmeks. Samuti oli kasutusele voetud seadistamise failid, mis voimaldasid
valminud rakenduse seadistamist vastavalt organisatsioonile programmikoodi muutmata.

Automaattestimissiisteem oli kdivitatav 1abi GitLab kasutajaliidese, kasutades torujuhet.

Valminud automaattestimissiisteem osutus testandmete loomises kolm korda ning
kasutajaliidese testimises 30% kiiremaks kui manuaalne ldhenemine. Kuigi valminud
automaattestimissiisteem vajas veel tdiendamist, pakkus see suurt abi kasutajadiguste

testimises.
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Lisa 1 — Lihtlitsents 16putoo reprodutseerimiseks ja 16putoo

iildsusele kittesaadavaks tegemiseks®

Mina, Nikita Kums

1. Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Kasutajadiguste testimise automatiseerimine ettevottes Fujitsu Estonia AS“ mille

juhendaja on Aleksei Talisainen

1.1. reprodutseerimiseks 10putdo séilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tdhtaja 16ppemisent;

1.2. iildsusele kéttesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 10ppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.
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1 Lihtlitsents ei kehti juurdepadsupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 16putddle juurdepéddsupiirangu kehtestamiseks, mis on allkirjastatud
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reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Documentum’i ACL’id [13]

ACL

Kirjeldus

Puudub (inglise keeles None)

Kasutaja ei saa kunagi teada, et antud objekt on olemas.

Sirvimine (inglise keeles Browse)

Kasutaja saab vaadata objekti omadusi, kuid mitte selle
sisu.

Lugemine (inglise keeles Read)

Kasutaja saab vaadata objekti omadusi ja selle sisu.

Sidumine (inglise keeles Relate)

Kasutaja saab lisada objektile miarkmeid lisaks eelnevalt
nimetatud digustele.

Versioneerimine (inglise keeles
Version)

Lisaks eelnevalt nimetatud digustele saab kasutaja luua
objekti uusi versioone, kuid mitte iilekirjutada praegust
versiooni.

Kirjutamine (inglise keeles Write)

Koik eelnevalt nimetatud digused, kuid saab iilekirjutada
ehk muuta praegust objekti versiooni.

Kustutamine (inglise keeles
Delete)

K&ik eelnevalt nimetatu ning objekti kustutamise
vOimalus.
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Lisa 3 — Kasutajaoiguste automatiseerimise otstarbekuse

Kinnitamine

Automatiseerimise kriteerium

Jah

Ei

Kas test on korduvalt kaivitatav?

Kas test on sageli kasutatav?

Kas test katab koige tahtsaimad funktsioonid?

Kas testi on vOimatu teostada manuaalselt?

Kas test katab koige keerulisemad kohad?

NI PR IR RN

Kas test vajab palju erinevaid testandmete kombinatsioone samade sammude
kordamiseks?

&

Kas eeldatavad testimise tulemused on pidevad ehk ei muutu iga testi
kaivituse tagant?

(N

Kas test on véga ajakulukas?

Kas test teostatakse stabiilsel rakendusel?

Kas test peab olema kontrollitud erinevatel tarkvaradel ja riistvaradel?

Kas testi automatiseerimine investeeringutasuvus on paljutdotav?

S IENE RN TN
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Lisa 4 — Organisatsiooni andmete osa seadistuste failis

"customerConfigurationPath":
"/casem/casemutil/src/main/resources/configuration/customers/Fujitsu/
fujitsu.root.xml",

"excelPath":
"/acl-automation/src/test/resources/configuration/excel/Fujitsu/
Fujitsu_kayttovaltuudet_0.0.x1sx",

"adminUsername" : "dmadmin",
"adminPassword" : "passwordl23",
"organizationId": "1.2.246.10.00000001",
"organizationAbbr" : "fujitsue",
"organization" : "Fujitsu",

"env" : "fujitsu",

"nativeId": "900.00.01",

"nativeIld2": "00.00.02",

"sharedFolderId" : "/Yhteiset kansiot/Fujitsu",
"prod": true,

o1



Lisa 5 — Kasutajate osa seadistuste failis

"testUserDataWrapper": {
"users": [],

"password": "passwordl23",
"testUserData": [
{
"username": "Registrar",

"group": true,

"processUser": false,

"groups": [
"c_#entryOrgAbbrev_all users",
"c_#entryOrgAbbrev_registrar",
"c_#entryOrgAbbrev_registry”,
"c_#entryOrgAbbrev_all registrars"

"username": "SubFunctionModifyer",

"group": true,

"processUser": false,

"groups": [
"c_#entryOrgAbbrev_all users"”,
"c_#entryOrgAbbrev_se_#nativeIdHere_w",
"c_#entryOrgAbbrev_se_ #nativeld2Here_w",
"c_#entryOrgAbbrev_all_ subfunctionmodifiers"”

"username": "Draftsman",

"group": false,

"processUser”: false,

"amsField": "ams_draftsman”,

"groups": [
"c_#entryOrgAbbrev_all users"”

]

"username": "RecordSigningTaskReceiver",
"group"”: false,
"processUser": true,
"amsProcessName": "signing",
"amsReceiverType": "Action",
"groups": [
"c_#entryOrgAbbrev_all users"
]
}
]
}
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Lisa 6 — Kasutajaliidese eriliste omadustega viljade osa

seadistuste failis

"aclUIFields": {
"caseFields": {
"secretMetadataField": "ams_restricted_notes",
"secretMetadataFieldGroup": "basic",

"nonRestrictedInheritedTosField": "ams_keywordscode",
"nonRestrictedInheritedTosFieldGroup"”: "additionalInformation",

"restrictedInheritedTosField": "ams_retentionreason”,
"restrictedInheritedTosFieldGroup": "conservation",

"otherMetadataField": "ams_title",
"otherMetadataFieldGroup": "basic",

"agentsField": "ams_draftsman”

¥

"recordFields": {
"secretMetadataField": "ams_restricted_description”,
"secretMetadataFieldGroup": "basic",

"nonRestrictedInheritedTosField": "ams_direction",
"nonRestrictedInheritedTosFieldGroup": "basic",

"restrictedInheritedTosField": "ams_retentionreason",
"restrictedInheritedTosFieldGroup”: "conservation",

"otherMetadataField": "ams_delegate”,
"otherMetadataFieldGroup": "reception_information™

}s

"actionFields": {
"secretMetadataField": "ams_restricted_notes",
"otherMetadataField": "ams_maindescription”,
"agentsField": "ams_responsibleperson”

}
}
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Lisa 7 — Testimisiisteemi seaditamise parameetrid libi

torujuhtme
Parameeter Andmetiiiip Viirtus (niide) Kirjeldus
FULL_TEST Toevéaartus --- Kui tdene, jooksutatakse
koikide
organisatsioonide testid
CUSTOMER_TEST Sone FUJITSU_TEST Kindla organisatsiooni
testi kdivitamine
ONLY_RUN_ROWS_ | Sdne 111212315 Testida ainult antud
WITH_RULE_NR kasutajadiguste exceli
reeglite numbreid
USERS Sone Registrar,Draftsma | Testida ainult antud
n kasutajad
RUN_ACL_TESTS Toevaartus Kui védr, ei kéivitata
APl ACL testid
RUN_ACL Ul _TESTS | Toevaartus - Kui véir, ei kdivitata
kasutajaliidese ACL
testid
RUN_OPERATION_T | Téeviirtus Kui vidr, ei kdivitata

ESTS

operatsioonide testid
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Lisa 8 — Automaattestimissiisteemi kiivitamise torujuhtme

etapp

Run Fujitsu tests:
stage: Run Fujitsu tests
allow_failure: true
tags:
- casem_ssh_node@2
script:
- cd $BUILD_FOLDER_PATH/$CI_COMMIT SHA/acl-automation
- docker pull markhobson/maven-chrome:jdk-11
- docker run --rm --user $(id -u):$(id -g) -v
"$PWD" : /acl-automation -v
"$BUILD FOLDER_PATH/$CI_COMMIT SHA/casem":/casem -w
/acl-automation markhobson/maven-chrome:jdk-11
mvn $ADDITIONAL_MAVEN_CLI_OPTS
$EDITABLE_PROJECT_CONF_VALUES
-DsuiteXmlFile=_Fujitsu_.xml test

only:
variables:
- ($CI_PIPELINE_SOURCE == "web" ||
$CI_PIPELINE_SOURCE == "schedule") &&
$CUSTOMER_TEST == "FUJITSU_TEST"
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Lisa 9 — Klassi TestResultState struktuur

public enum TestResultState {
PASS("Pass"),
PASS_RUN_DEPENDENT("Pass run dependent"),
PASS_CONDITIONAL("Pass conditional"),
SKIP("Skip"),
FAIL("Fail"),
FAIL_RUN_DEPENDENT("Fail run dependent"),
NOT_RUN("Not run"),
CROSSED("---")

)

private final String description;

TestResultState(String description) {
this.description = description;

}

public boolean isFail() {
return
this == TestResultState.FAIL ||
this == TestResultState.FAIL_RUN_DEPENDENT;

}

public boolean isPass() {
return
this == TestResultState.PASS ||
this == TestResultState.PASS_RUN_DEPENDENT ||
this == TestResultState.PASS CONDITIONAL;

}

@Override
public String toString() {
return description;

}
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