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Annotatsioon

Kéesoleva magistritdd eesmérk on luua turvasiisteemi prototiilip Raspberry Pi arvutile
koos ndotuvastusega. Lisaks turvasiisteemi pohilisele osale on vajalik implementeerida

veebirakendus, mis voimaldaks kasutajal vaadata siisteemi salvestatud videoid.

Too kdigus analiilisitakse erinevaid vodimalikke variante piistitatud nduete
realiseerimiseks. Samuti tuleb tihelepanu podrata siisteemi tleiildisele joudlusele ning
kiirusele. Tuvastamiseks valitud raamistiku tulemused soltuvad paljuski erinevatest
parameetritest ning koefitsientidest, mida t60 kéigus uuritakse ning mille tulemusena

valitakse vilja sobivaimad védrtused tagamaks piisav joudlus ning tépsus.

T66 tulemusena valmis Raspberry Pi arvutil prototiilip, mis suudab fikseerida litkumist,
tuvastada nigusid, sisestada siisteemi uusi inimesi, salvestada videona mirgatud liitkumist

ning vaadata videoid 1dbi veebirakenduse.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 60 lehekiiljel, 8 peatiikki, 19

joonist, 6 tabelit.



Abstract

Security system with face recognition on Raspberry Pi computer

The aim of this thesis is to develop security system prototype on Raspberry Pi computer
with face recognition. Additionally, to main part it is needed to implement web interface

where user could watch saved security footage.

Different options are analysed for realizations to meet requirements. Also need to pay
attention for systems overall performance and speed. Selected library for detection
depends more or less on different parameter and coefficients which are analysed during

thesis and select most suitable values to ensure sufficient performance and accuracy.

The result of this work is prototype on Raspberry Pi computer which can detect
movement, recognize faces, add need persons to system, save spotted movement as videos

and look these videos through web interface.

The thesis is in Estonian and contains 60 pages of text, 8 chapters, 19 figures, 6 tables.
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1 Sissejuhatus

Turvasiisteemid ohutuse ja vara kaitsmisel on olnud kasutusel juba aastakiimneid.
Selgesti ndha olev informatsioon turvatud kodu vdi hoone kohta vihendab juba iseenesest
sissemurdmiste arvu, sdltumata konkreetset lahendusest. Artiklis [1] on vélja toodud, et
kodudesse, kus puudub turvasiisteem, murtakse sisse 300% suurema tdendosusega kui

nendesse, kuhu on paigaldatud turvasiisteem.

Ténapdeva turvasilisteemid on joudsalt arenemas nii tdpsuselt, kiiruselt kui ka
tehnoloogialt. Antud valdkonna lahendused liiguvad aina enam intelligentsete ning
isedppivate siisteemide poole. Jatkuvalt on laialdaselt kasutuses erinevaid lahendusi, kus
paigaldatakse andurid ustele voi akendele ning alarmi alla pandud siisteemi puhul nende
avamine annab hdire. Samuti on kasutuses mahu- ning litkumisandurite siisteeme, mis
samuti annavad teatud olukordades marku litkumisest, mida ei tohiks teatud hetkedel olla.
Sellised siisteemid on olnud pikalt kasutuses ning to6tavad suhteliselt hésti, kuid neid
stisteeme on vdimalik lihtsasti vélja liilitada v6i mdjutada. Uuemate lahenduste puhul
kasutatakse erinevaid kaameraid, mis suudavad video vdi pildi pealt tuvastada litkumist,
inimesi, autosid ja paljusid muid erinevaid objekte. Taolised siisteemid on muutunud
viimasel ajal populaarsemaks ning leidnud laiemat kasutust ka inimeste kodus. Lisaks on
antud silisteemid enamasti lihendatud internetti, mille puhul on siisteemi omanikule
voimalik saata koheselt informatsiooni koos pildiga ning sellest vdib hilisemalt kasu olla
kurjategija tuvastamisel. Salvestavad kaamerad turvalisuse eesmérgil on kasutusel ka
juba varasemast, kuid kuna nende informatsioon salvestati lokaalsele kettale, vdis see

kaduda koos kurjategijaga ning tdestusmaterjal varga kohta oli kadunud.

Néotuvastusel pdhinevad siisteemid vdivad kiill mones olukorras toimida efektiivsemalt
kui sensoritel pdhinevad turvasiisteemid, kuid nende iiheks miinuseks vdib olla hind.
Suuremate elamute puhul voib selliseid seadmeid olla vaja mitmeid, mis omakorda
tahendab suuremat véljaminekut. Samas Raspberry Pi 3 mudel B maksab alla 40€ [2]

ning odavamad veebikaamerad sdltuvalt kvaliteedist 10-20€ [3] .
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Lisaks leidub ka turvasiisteeme, kus tuvastamiseks kasutatakse poordumist mone vélise
API poole, kus tuvastatakse dra pildil olevad objektid ning saadetakse tagasi
informatsioon. Selline lahendus ei pruugi sobida paljudele inimestele seetottu, et nende
suhteliselt privaatset informatsiooni kodusest olukorrast jagatakse monele kolmandale

osapoolele.

1.1 Taust

Turvalisuse alla saab tihest kiiljest liigitada erinevaid vdimalikke dnnetust pdhjustavaid
tegureid nagu nditeks tuli ja gaas. Teisest kiiljest voib tdlgendada turvalisust kui
ennetavaid meetmeid sissemurdmiste vastu. Kédesoleva t66 raames pakuvad huvi erinevad
stisteemid varaste ning muude sissepddsu digust mitte omavate inimeste tuvastamine ning
sellest teavitamist. Elu- ja tooruumides hoiustatakse palju erineva véértusega esemeid,
mida tuleb valvata turvasiisteemidega. Lisaks esemetele on inimestele téhtis nende enda
turvalisus ning turvatunne. Paljuski sellest tagatakse erinevate turvasiisteemidega.
Praegusel hetkel on turult voimalik leida véga erinevaid viise oma elukoha vdi mdne muu
eramu julgeoleku tagamiseks. Siisteeme on vdimalik leida erinevatest hinnaklassidest,
turvalisuse tagamise viisidest kui ka lahendustest. Suures plaanis jagunevad
turvasiisteemid kaheks — sensoritel pohinevad turvasiisteemid v3i objektide tuvastusel

pohinevad turvasiisteemid.

1.1.1 Sensoritel pohinevad turvasiisteemid

Erinevaid sensoreid kasutades on koduseid turvasiisteeme loodud iile 30 aasta. Esimesi
litkumissensoreid tutvustati 1970ndatel ning infrapuna kaameraid 1980ndatel aastatel [4].
Infrapuna kaamerad on siiani téhtsal kohal turvalisuse tagamiseks nii kodudes kui
firmades. Antud andurid ei tuvasta otseselt liikumist, vaid reageerivad soojuse
muutumisele, mis registreeritakse kui elusolendi ilmumist kaamera vaatevélja. Lisaks
infrapuna anduritele on veel olemas heli muutusi tuvastavad andurid, uste ja akende
avamist tuvastavad sensorid, klaasi purunemist registreerivad andurid jne. Taolised
lahendused pakuvad kiill korget turvalisuse taset, kuid kuna need on kasutusel olnud juba
pikka aega, on leitud ka nende juures erinevaid puudusi ning viise, kuidas véltida alarmi
kdivitumist. Veebiartiklis [5] on vélja toodud, et kdik juhtmevabalt toStavad slisteemid
kasutavad omavaheliseks suhtlemiseks raadiosageduse signaale. Antud artiklis avastasid

teadlased, et siisteemidel ebadnnestub kriipteerimine ning autentimine, mille tdttu on
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voimalik infovahetusele vahele segada. Halvemal juhul on vdimalik raadiosignaali

segada ning takistada info joudmist siisteemi teistesse komponentidesse.

Samuti on taolised siisteemid tavaliselt ithendatud iihe keskse kontrolleriga. See tdhendab
aga seda, et kui antud kontroller lakkab todtamast kas rikke vdi osavate sissemurdjate
tottu, ei ole kasu ka tiihestki eraldiseisvast sensorist, mis ukse voi akna avamisel peaks
toole hakkama. Hiire kdivitumisel voivad kiiremad murdvargad olla ldinud ennem, kui
korrakaitsjad kohale jouavad ning informatsioon varaste véilimuse kohta ei ole kuskile

talletatud.

1.1.2 Niotuvastusel pohinevad turvasiisteemid

Erinevaid tooteid kodu turvalisuse tagamiseks kasutades ndotuvastust on tehtud mitmeid.
Paljud neist on arendatud selliselt, et kasutajal on neid véga lihtne kasutada. Vaja on seade
ithendada vooluvdrku, seada iiles interneti tihendus ning sisestada pildid sissepddsu digust
omavatest inimestest. Ndotuvastust kasutatavate seadmete iiheks eeliseks voib pidada
seda, et 10ppkasutajal on vdimalik saada erinevat informatsiooni oma kodus toimuvast

(nditeks otseiilekanne, vaadata jérgi salvestusi) soltuvalt seadme realisatsioonist.

Netatmol [6] on turvasiisteeme nii sise- kui vélistingimuste jaoks. Vilise kaamera puhul
on voimalik valida vilja tsoonid, kus litkumist mérgates saadetakse kohe teavitus (nditeks
auto limber) ning vaadata ka otseiilekannet 14bi nutiseadme. Antud seade kasutab 4
megapikslist kaamerat, millel on 100 kraadine vaatevili ning 1920x1080 resolutsioon.
Selline kaamera peaks edastama piisavalt selget pilti, millelt tuvastada &ra hiljem inimese
nédgu. Sisetingimustesse mdeldud kaamera pdhieesmirgiks on tuvastada liikuvaid inimesi
ning sissetungijate korral saata informatsioon koos pildi ja videoga ldppkasutaja
nutiseadmesse. Lisaks, kuna suudetakse tuvastada erinevaid elusolendeid, siis on
voimalik vélja liillitada loomade registreerimine ning seelébi vélistada nendega seotud

litkumisest tulenevad teated.

BuddyGuard [7] on turvasiisteem, kus kasutatakse turvalisuse tagamiseks tehisintellekti.

Riistvara poolelt on kasutusel:

e 1080p kvaliteediga lainurgaga kaamera koos infrapuna LED 66vaatlusega

e Liikumissensorid
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e Kahepoolne heli koos 80dB sireeniga

e 2 tuumaline 1.2GHz ARM Cortex 9 protsessor
e WiFi iihendus

e AES256 kriipteeringuga video ning audioedastus

Tarkvara poolelt tipsemat informatsiooni tuvastamise kohta ei leidnud, kuna seda voib
pidada antud toote puhul drisaladuseks. Lisaks on arendatud mobiilirakendus, mille kaudu
16ppkasutaja saab vaadata oma kodus toimuvat. Rakendusest saab turvasiisteemi sisse
ning vilja liilitada, néha erinevaid seisundeid - kdik on turvaline, lubatud kiilaline viibib
majas (néiteks koristaja) voi ohtlik situatsioon (keegi vooras on sisenenud). Vdimalik on
ka méérata erineva tasemega luba omavaid inimesi nagu niiteks sdbrad, residendid,
kiilalised. Antud lahendus on véga hea, kuna olenevalt olukorrast vdib hoones viibida

inimesi, kes pole otseselt pereliikmed, kuid kelle puhul héiret ei ole vaja kéivitada.

Floodlight Cam [8] on firma Ring poolt arendatud turvakaamera. Mainitud kaamera
suudab tuvastada ndgusid ning objekte, reageerida liikkumisele, edastada
mobiilirakendusse reaalajas videot ning salvestada 1080p (tdis HD) resolutsiooniga

videot. Riistvara poolelt on dra mirgitud toode kirjelduses:
e WiFi iihendus
e Kahepoolne heli
e 110dB sireen
e Kaks 3000K voimsust valgustust

Veekindel timbris

Floodlight Cam iiks seade maksab nende kodulehelt ostes 299€. Kodulehel vilja toodud
privaatsuse seadetest voib vélja lugeda, et seadme t66 tagamiseks salvestatakse kogu heli
ning video. Videote salvestamiseks ning hilisemaks vaatamiseks tuleb maksta kuu voi

aasta pOhist tasu.
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Tabel 1 Turvasiisteemide vordlus

Netatmo BuddyGuard Floodlight Cam
Néotuvastus v v
v
Informatsiooni
jagamine seadmest
X X v
vilja
Lisatasud X/
X X
Hind 199.99€ 367€ 299€

1.1.3 Puudused

turvalahendustes:

e Riinnakud fuisilisele kihile

Néotuvastusele podhinevatel turvasiisteemidel on vaatamata eelistele ka erinevaid

puudusid. Artiklis [9] on vilja toodud 5 jirgnevat pohilist probleemi targa kodu

o Segajad — niiteks raadiosignaalide ja interneti tihenduse hdirimine

o Voltsimine — viiruse sokutamine siisteemi, salavotmete informatsiooni

kétte saamine

e Riinnakud andmekihtidele

o Ule vdrgu liigutatavate andmeblokkide lugemine ja maha kirjutamine

¢ Riinnakud vorgustikule (Networking)

e Riinnakud transpordikihile

e Riinnakud rakenduse kihile
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Lisaks eelnevalt véljatoodud probleemidele on vdimalusi ka pédseda silisteemist 14bi tdnu
valepositiivsete tulemuste loomise. Niiteks kasutades siisteemile ligipddsu omava isiku

pilti voi maski ning seeldbi édra petta siisteemil olev ndotuvastus programm.

Turvasiisteemid on jatkuvalt viga teemakohased ning laialdaselt kasutuses nii korterites,
eramajades, toOstushoonetes, firmades jne. Erinevatel turvasiisteemidel on omad plussid
ja miinused. Ideaalset turvasiisteemi ei ole olemas, kuna enamusest neile on leitud viise

mooddapidsemiseks ja/voi slisteemide normaalse tooriitmi segamist.

1.2 Ulesande piistitus

Magistritod eesmdrgiks arendada vélja prototiilip, mis oleks kasutajale odavam ning
turvasiisteem oleks paigutatud lokaalselt ning vdimalikult palju tuvastamisest toimuks
seadme peal. Tegevused, mille teostamine ei ole vdimalik seadmes endas, v3ib kaaluda
poordumist mone vélise teenuse poole. Siisteemi arendamisel tuleks tédhelepanu poorata

jérgnevatele nduetele:

Stisteemile kaugligipdds ei tohiks olla triviaalne, kuna seadmes sisaldub véga

isiklikku informatsiooni kasutajale ning see ei tohiks sattuda valedesse kétesse.

e Siisteem peab olema kindel tuvastatud ndo Oigsuses viltimaks liiga vidhese

toendosusega tuvastatud ndgude aktsepteerimist.

e Siisteemi salvestatud turvavideosid peaks ldoppkasutajal olema vdimalik niha

(peale sisselogimist) veebilehel.

e Siisteemi riist- ja tarkvara valimisel tuleb 1plik hind hoida vdimalikult madalana.

1.3 Metoodika

Prototiiiibi arendamisel tuleks esialgu tutvuda sarnaste toodetega ning analiilisida
erinevaid voOimalusi nii riistvara kui tarkvara tasemel. Siisteemile tuleks piistitada
esialgsed minimaalsed nduded, mis voiksid olla sarnased teiste turul olevate toodetega.
Vastavalt nduetest ning analiiiisitud voimalustest saab valida vajalikud komponendid
stisteemi arendamiseks. Komponentide mittesobimise korral teostada uuesti analiiiis ning

leida alternatiivne vdimalus antud probleemi lahendamiseks. Keerukamate otsuste
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tegemiseks kasutan SAATY AHP mudelit, mille abil leida sobivaim (alternatiivne)

lahendus omaduste omavahelisel vordlemisel.

Planeeritavate ideede ning t606 eri osade valmimiseks kasutada mdnda visuaalset vahendit
saamaks paremat {levaadet hetke olukorrast. Agiilse tarkvaraarenduse {iiheks
populaaremaks vahendiks to6de jalgimiseks on Atlassiani toode Jira [10]. Jira pakub viga
laialdaselt erinevaid vdimalusi planeerimiseks ning jdlgimiseks todde hetke olukorrast,
toolaua kujundamiseks, raportite genereerimiseks, t06 voo teostamiseks jne. Jirat on
voimalik kasutada nii pilveteenusena kui ka enda serveris. Molemal juhul on vdimalik
kasutada vastavalt 7 vOi 30 pédeva tasuta versiooni, kuid peale seda tuleb maksta
kasutusdiguse eest. Uheks alternatiiviks vdib kasutada Trello [11] tasuta versiooni. Trello
ei pruugi pakkuda nii laialdaselt erinevaid voimalusi kui Jira, kuid sisaldab siiski piisavalt
vahendeid nagu néiteks toode jilgimist, oma tédlaua kujundamist, sobivate tulpade

loomist vastavalt vajadusele jne.

Masindppe programmide t66d juhivad sageli erinevad sisendparameetrid ning
koefitsiendid. Erinevate parameetrite mdju voib kujuneda oluliseks osaks kogu siisteemi
arendamisel. Viirtuste valikul tuleb tihelepanu podrata siisteemi tdpsusele, kuid samal
ajal ei tohi dra unustada moju joudlusele ning kiirusele. Parameetri vadrtuse muutmisel

vOib siisteemi tédpsus paraneda minimaalselt, kuid samal ajal vdhendada kiirust kordades.

Prototiiiibi tulemusi hinnatakse vastavalt piistitatud nduetele ning eesmirkidele.
Tulemuste valideerimiseks oleks hea valminud prototiilipi vorrelda mone turul oleva

sarnase tootega erinevates aspektides (nditeks kiirus, tépsus, hind).

1.3.1 SAATY

Jargnev kirjeldus SAATY mudelist pShineb artikli [12] pdhjal. Analiiiitiline hierarhiline
protsess ehk AHP (Analytic Hierarchy Process) on iildine mddtmisteooria, mis arendati
T.L.Saaty poolt 1971-1975 Whartoni koolis. AHP mudelit saab kasutada suhete skaala
tuletamiseks nii diskreetsete kui pidevalt seotud vordluste jaoks. Neid vordlusi voib votta
reaalsetest moodtetulemustest kui ka fundamentaalsest skaalast, mis peegeldab eelistuste
ja tunnete relatiivset tugevust. Uldiselt jaguneb mdne iihiskonna probleemi hierarhiline

mudel jargmiselt:

e Eesmirk (focus) — millele otsitakse lahendus
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o Kiriteeriumid (criteria) — eesmérgi olulised omadused

e Alamkriteeriumid (subcriteria) — lisakriteeriumid eelnevatele kriteeriumitele

e Alternatiivid (alternatives) — vdimalikud lahendused, mille hulgast teha valik

Paari kaupa vordlemine on iiks pdhilisi aluseid AHP mudeli kasutamiseks. Paaride

omavahelises vordluses tdhtsuse madramiseks kasutatakse tabelis 2 vilja toodud.

Tabel 2 Saaty skaala relatiivseks téhistuseks

Téahtsuste tugevus

omastatud eelnevalt mingi

Definitsioon Selgitus
absoluutskaalal
Kaks tegevust annavad
1 Vordselt tdhtsad o
vordse panuse objektile
. Kogemused ja otsused
Uhe mdodukas tdhtsus iile
3 . toetavad iihte tegevust
teise '
teisest rohkem
Kogemused ja otsused
5 Tugev tihtsus toetavad iihte tegevust
teisest rohkem
Uks tegevus on tugevalt
7 Viga tugev tahtsus soositud ning praktikas
toestatud
Kdige tugevamad toendid
9 Ekstreemne téhtsus kinnitavad, et liks tegevus
on teisest parem
Vahevéirtused kahe
2,4,6,8 korvuti asetseva otsuse Kompromissi tegemiseks
vahel
Poordviirtused Kui tegevusele i on
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véértus x vorreldes
tegevusega j, siis j saab i

poordviirtuse ehk 1/x

Tépsemaks madramiseks,

Ratsionaalarvud Omadused on viga vordse kui omadusi ei ole
(1.1,1.2,...) kaaluga voimalik médrata tavalisel
skaalal

Antud klassifikatsiooni abil tuleb &dra hinnata kdik kriteeriumid paarikaupa omavahel,
mille tulemusena on vdimalik leida kdige sobivaim alternatiiv antud probleemi

lahenduseks.

1.4 Ulevaade toost

Too jargnevas peatiikis antakse lithike tilevaade seotud t6ddest ning vaadeldakse
Raspberry Pi realisatsioone nii turvasiisteemidel kui veebilehtede majutuses. Samuti
kirjeldatakse kahetasemelist autentimist ning iile vorgu saadetava videopildi edastuse

ohte ning voimalusi nende véltimiseks.

To6 kolmandas peatiikis piistitatakse siisteemile esialgsed nduded, millele arenduse
kidigus tdhelepanu podrata ning mille vastu 16pus valminud prototiilipi on vdimalik

hinnata.

Neljandas peatiikis vOrreldakse erinevaid tuvastustarkvarasid erinevate parameetrite
alusel ning valitakse vélja antud olukorra lahenduseks sobivaim lahendus. Lisaks
analiilisitakse erinevaid veebiraamistikke (web frameworks), mida kasutada

kasutajaliidese arendamiseks.

Too viiendas peatiikis kirjeldatakse tdpsemalt objektide tuvastamist, sellega seotud
pohilisi funktsioone ning nende t66d mojutavate parameetrite tdhendust ning moju

tulemustele.
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To66 1opus vaadeldakse siisteemi tulemusi realiseeritud prototiiiibi peal, mis on seotud
isikute tuvastamisega ning joudlusega. Viimases osas antakse erinevaid vdimalusi antud

magistritoo edasiarenduseks.
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2 Seotud tood

Kiesolevas to0s planeeritud turvasiisteemi lahendusi on ka varasemalt teostatud erinevate
lahendustega. Samuti on realiseeritud ndotuvastusi ning veebilehtede majutust Raspberry
Pi arvutil. Jargnev peatiikk vaatleb erinevaid teostatud lahendusi ning nendega seotud

tulemusi ja jareldusi.

2.1 Turvasiisteemide realisatsioonid Raspberry PI peal

Raspberry Pi peale on loodud erinevaid ndotuvastusel pdhinevaid siisteeme. Sellist
lahenemist on proovitud ka kasutada turvasiisteemi kontekstis. Artiklis [13] on toodud
vélja iiks lahendusviis Raspberry Pi peale kasutades Open CV ning Haar Cascade
klassifikaatorit. Antud projektis tuvastatakse litkumist, proovitakse pildilt tuvastada
ndgusid kasutades ,haarcascade frontalface default.xml“ klassifikaatorit ning
saadetakse SMS ja e-mail kasutajale. Kokkuvdttes on autorid vilja toonud, et Raspberry

Pi on kuluefektiivne jérelevalve mehhanism.

Artiklis [14] on kasutatud Raspberry Pi ning Open CV teeki tagamaks riietusruumi
turvalisust. Salvestusmahu vihendamiseks filmib kaamera ainult siis, kui eelmine kaader
erineb praegusest kaadrist, ehk on mairgatud mingit litkumist. Video todtluseks
kasutatakse teeki Open CV ning programmeerimiskeeleks Pythonit. Liikumist margates
salvestatakse maha video kaader ning saadetakse teavitus e-mailile. Objektide
tuvastamiseks kasutatakse antud t66s Lokaalseid Binaarmustreid ehk LBP. Kokkuvottes
on autorid vélja toonud, et sellised intelligentsed siisteemid vdimaldavad vdhendada
kulusid, kuna salvestatud videote maht on vdiksem ning kulub vihem kisit6od, et tootada
1abi videoid. Samuti on vélja toodud, et vabavaralise Open CV kasutamine Raspberry Pi
peal on efektiivne meetod ning kuna arvutil ei ole {ihendust internetiga, on see ka palju

turvalisem.
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2.2 Raspberry Pi arvutil veebilehtede majutamine

Raspberry Pi on joudluselt ning vdimalustelt sobilik erinevate veebilehtede majutuseks.
Artiklis [15] on Raspberry Pi peale arendatud kodu automatiseerimise siisteem koos
veebilehega haldamaks erinevaid komponente kodus (soojus, niiskus, valgus jne).
Veebilehe tarkvara arenduseks kasutasid autorid vabavaralist Django raamistikku. Lisaks
tasuta kasutamisele on Django eeliseks artiklis toodud stabiilsus ning vdimalus véltida
mitmeid levinumaid turvalisuse riske. Raamistikku on sisse ehitatud kasutajate

autentimise siisteem, mis tagab turvalise kasutajanimede ja paroolide hoidmise.

2.3 Kahetasemeline autentimine

Kahetasemeline autentimine ehk 2FA on tdiendav turvalisuse tase lisaks kasutajatunnuse
ja parooli kombinatsioonile [4]. Taoline autentimine tagab parema turvalisuse, kuna
sobivaid koode sisenemiseks muudetakse mingi kindla intervalli tagant. Samuti
kasutavad inimesed tihti liiga lihtsasti dra arvatavaid ning erinevates kohtades samu

paroole [16].

Turvasiisteemides korrektne ning modifitseerimata video edastamine on iiks tdhtsamaid
komponente kogu siisteemis. Artiklis [17] on autorid vélja toonud kaks pohilist viisi,
kuidas on vdimalik turvasiisteemide kaugjuhitavaid videoiilekandeid kurjalt dra kasutada.
Esiteks on vdimalik algset videot modifitseerida vai tdielikult iile kirjutada. Teiseks voib
mitte autoriseeritud inimene niha videot, mida ta ei tohiks ndha. Esimene oht voib tdsiselt
seada ohtu seadme turvalisuse. Kirjeldatud probleemide lahendamiseks on autorid kdinud
véilja samuti kaks lahenduskdiku moélema ohu kohta. Tuleb arendada multimeedia
autentimine, mis verifitseerib, kas saatja poolt teele ldinud video on sama, mis joudis
vastuvotjale. Teiseks tuleb arendada seadme autentimine, mis kontrollib saaja digust

antud videot méngida.

2.4 Jareldused

Raspberry Pi koos Open CV’ga vdiks vdimaldada realiseerida reaalset kodust
turvasiisteemi. Salvestusmahu védhendamiseks, kuid samas olulise informatsiooni
talletamiseks, voiks kasutada kaadrite omavahelist vordlemist liikumise tuvastamiseks

ning video salvestamiseks. Lisaks ruumi kokkuhoiule oleks vdimalik optimeerida
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stisteemi t00d ning rakendada rohkem ressurssi ndudvaid protsesse ainult siis, kui on
maérgatud liikumist ehk potentsiaalne ohuolukord. Jdudluse poole pealt peaks Raspberry
Pi arvutil olema piisavalt vdimas, et tegeleda ndotuvastusega ning samuti 1oppkasutajale
kuvatava veebirakenduse majutusega. Juhtmevaba kaamera info edastuse puhul tuleb

suurt tdhelepanu pdorata turvalisele andmeedastusele voi selle viltimiseks edastada infot

juhtmega.
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3 Nouded

Antud t60d realiseeritava prototiilibi liheks osaks on esialgsete nduete olemasolu.
Stisteemi kaheks kdige olulisemaks ndudeks on hind ning voimalikult suure osa tuvastuse
teostamine lokaalselt. Noudeid, mille tditmist ei ole voimalik teostada lokaalselt tuleb

vaadelda antud ndude tahtsust ning voimalusel véltida véliste teenuste kasutamist.
Jérgnevalt toon vilja mdned esialgsed nduded siisteemi arendamisel:

e Siisteemi komponendid (nditeks treeningandmete koostamine, treenimine,
tuvastamine) peavad olema liksteisest soltumatud voimaldamaks erinevate osade

kasutamist hilisemas arenduses.

e Siisteemi failidele ligi péddsemiseks (SSH) peab autentimiseks kasutama

kahetasemelist autentimist.

e Siisteemi taaskdivitamisel peab automaatselt to6le minema veebirakendus ning

turvasiisteem.

e To00 optimeerimiseks peab siisteem suutma tuvastada litkumist kaamera

vaateviljas.

e Liikumise avastamisel peab siisteem to6tlema pilti tdpsemalt.

e Video pealt ndo leidmisel peab siisteem tuvastama iga ndgu eraldi ning leidma,

kas antud inimene on slisteemi sisestatud voi mitte.

e Hilisemaks tdendamiseks ning analiiiisiks peab siisteem salvestama MP4

formaadis ning H.264 kodeeringuga video.

e Video mahu vidhendamiseks peab siisteem alustama video salvestus siis, kui on

mérgatud liitkumist

e Peale 10 minuti méddumist viimasest litkumisest peab siisteem sulgema videofaili

tekitamise, kui toimub video salvestamine.

e Siisteemi salvestatud videoid peab kasutajal olema vdimalik ndha 1abi mone

veebirakenduse.
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Léhtudes siisteemile piistitatud algsetest nduetest on voimalik riistvara ja tarkvara valikul

langetada moningaid otsuseid.
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4 Tarkvara valik

Magistrito0s realiseeritava prototiilibi iiks eesmérkidest on hoida 10ppkasutajale kulud
voimalikult védiksena. Nouetele sobiliku tarkvara leidmisel on lai valik erinevaid
siisteeme, teeke, rakendusliideseid jne. Erinevate objektide tuvastamiseks on tehtud
mitmeid API’si, nendest tuntumad on Google Cloud Vision API [18] ning Amazon
Rekognition API (edaspidi AWS) [19]. Viljatoodud rakendusliidesed toimivad viga
histi. Need kuuluvad suurtele firmadele, kellel on voimalusi arendada kvaliteetset
tarkvara, kasutada voimast riistvara ning tdnu laialdasele kasutusele voimalusi pidevalt
areneda ning tuvastada objekte tdpsemalt. Google Cloud Visionit on véimalik katsetada
1dbi veebibrauseri. Lisaks pildil olevate objektide tuvastamisele suudab programm
tuvastada nditeks hoone asukohta kaardil ja nimetust [Joonis 1] ning muud lisa

informatsiooni, mille jaoks on vaja hulgaliselt andmeid.
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Vaatamata sellele, et taolised rakendusliidesed on iilimalt voimsad, on nende suure
mahuliseks kasutamiseks vaja maksta kuupohist tasu. Nende teenuste kasutamise hind
sOltub erinevatest teguritest. Hinna médrab néditeks kuus tuvastatavate piltide arv,

tuvastamise voimalused jne.

Amazon Rekognition kodulehelt vdetud ndite puhul Ida USA regiooni hindade jargi
tuleks 110 000 minuti video analiiiisimise eest maksta 11 000 dollarit. Informatsiooni
edastamist todtlemiseks on voimalik optimeerida, néditeks podrduda rakendusliidese poole
ainult juhul, kui on toimunud kaamera vaateviljas mingeid muutusi. See toimiks juhul,
kui Idppkasutaja kasutaks slisteemi suhteliselt vihekdidavas kohas ning ei toimuks palju
muutusi kaamerapildis. See piiraks siisteemi vdimalusi ning vdib pdhjustada ootamatuid

kulutusi siisteemi kasutusel.
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4.1 Tuvastustarkvarade analiiiis

Erinevaid vdimalusi nii avatud ldhtekoodiga (open-source) kui ka (kuu)tasuliste

stisteemide seast objektide tuvastamiseks on vdga palju erinevaid. Kdigil neil on oma

eelised ja puudused. Soltuvalt eelnevalt piistitatud nduetest tuleb valida teek voi teegid,

mille abil oleks vdimalik tiita piistitatud eesmérgid.

Jargnevalt vordlen artiklis [20] vilja toodud 3 erinevat vdimalust ndgude tuvastamise

teostamiseks ja OpenFace [21] teeki ning nende sobivust siisteemile piistitatud nduetele.

Tabel 3 Tuvastustarkvarade vordlus

Nigude Nio
Niégude Lokaalne Jirjepidev
tuvastamine | tuvastamine Tasuline
leidmine tuvastamine edasiarendus
pildilt videolt
OpenCV v (viimane
N4 N4 N4 N4 X uuendus
2018)
Amazon
rekognition v v X X v v
Google
Cloud
Vv X X X Vv Vv
vision
OpenFace X (viimane
N4 N4 N4 N4 X uuendus
2016)

Saaty meetodi abil leidsin sobivaima teegi ldhtudes tabelis 3 kirjeldatud alternatiividest

ning kriteeriumitest. Omaduste omavahelisel vordlusel osutus kdige prioriteetsemaks

lokaalne tuvastamine, millele jargnes négude leidmine ning tasuta kasutamise voimalus.

Parimaks vdimaluseks osutus OpenCV teek. Lisaks kriteeriumite sobimisele on OpenCV

hea dokumentatsiooniga, paljude niidetega, aktiivse kommuuniga ning laialdaselt

kasutusel olev teek.

27




4.2 Veebiliidese valiku analiiiis

Lisaks tuvastamisele peab Idppkasutajal olema vdimalik 1dbi veebiliidese vaadata
siisteemi salvestatud videoid ning sisestada uusi inimesi siisteemi. Veebirakenduse
arenduseks on mdistlik valida raamistik, mida saab kirjutada programmeerimiskeeles
Python. Esiteks on Raspberry Pi peal olev operatsioonisiisteem Raspbian Linuxi pdhine
operatsioonisiisteem, kus on eelnevalt installeeritud Python. Teiseks on turvasiisteem
arendatud kasutades OpenCV teeki programmeerimiskeeles Python. Erinevaid teeke
antud iilesande lahendamiseks on mitmeid. Jargnevalt toon vélja 3 populaarsemat Pythoni

rakendusraamistikku veebiartiklist [22] ning nende positiivsed ja negatiivsed kiiljed.

4.2.1 Django

Django on vaba-varaline tdispakett raamistik, sisaldades erinevaid funktsioone (feature)
nagu nditeks autentimine, URL suunamine, ORM ja andmebaasiskeemide migreerimine.
Django kogukond on vdrreldes teiste raamistikega kdige suurem. Raamistikku on sisse
ehitatud funktsionaalsus genereerimaks uusi projekte koos korrektse struktuuri ja
algseadetega. Projekt struktureeritakse erinevateks rakendusteks, mis tottu on voimalik
kasutada mitmeid rakendusi iihes projektis. Flask ja Pyramid eeldavad, et iiks projekt
sisaldab {ihte rakendust erinevate vaadete ja mudelitega. Vorreldes teise kahe

raamistikuga peab Django olema tapsemalt struktureeritud korrektseks tootamiseks.

4.2.2 Flask

Flask on ,mikroraamistik mis on peamiselt mdeldud véikeste ja lihtsate nduetega
rakenduse arenduseks. Antud raamistiku koige minimaalsema todtava rakenduse
loomiseks on vaja alla 10 rea koodi. Seetottu ei ole loodud projekti genereerimiseks eraldi

késku, kuna projekti iiles seadmine on primitiivne.

4.2.3 Pyramid

Pyramid on arhitektuurilt ja kasutuse eesmirgilt Django ning Flaski vahel paiknev
raamistik. Pyramid sisaldab vdhem eelnevalt installeeritud funktsioone (feature)
vorreldes Djangoga. Viliste teekide abiga on voimalik laiendada raamistiku vdimalusi.

Raamistikku on sisse ehitatud sarnaselt Djangole uue projekti automaatne genereerimine,
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4.3 Jareldused

Voimalusi erinevate lahenduste kasuks on mitmeid. Lahtudes probleemist, piistitatud
eesmirgist ning erinevate alternatiivide vordlemisel kriteeriumite alusel osutus
tuvastamiseks kdige sobilikumaks avatud ldhtekoodiga teek OpenCV. Veebirakenduse
loomisel kdige sobilikumaks valikuks osutus rakendusraamistik Django, kuna vdimaldab
suuremaid ning keerukamaid projekte lihtsamalt arendada ning sisaldab vajalike
sissehitatud teeke (autentimine, imbersuunamine). Flask ning Pyramid v&ivad tulevikus
hakata takistama siisteemi edasi arendamist vOi vOimaldavad seda teha keerukama

arhitektuuriga.
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5 Objektide tuvastamine

Turvasiisteemi puhul tuleb paljugi pddrata tdhelepanu erinevatele tegevustele, mis jaédvad
kaamera vaatevilja. Soltuvalt kaamera paigutusest voib pildis toimuda védga palju
erinevaid tegevusi ning leida erinevaid litkuvaid objekte. Seetdttu tuleb esialgu méérata
dra, mis objekte ning tegevusi iildse tuvastada ning mis jirjekorras tegeleda objektide
tuvastamisega. See tagab parema tulemuse objektide tuvastamisel ning vihendab liigsete
tegevuste tegemise. Probleemi lahendamise struktuurist voib lahtuda inimese kditumisest
objektide tuvastamisel, kus tuvastamine jagatakse védiksemateks osadeks ning liigutakse
samm sammult keerukamate ning tdpsemate objektide identifitseerimise poole [23].

Arvuti voiks oma kéitumiselt ldhtuda sarnaselt:
e Tuvastada litkumine.
e Vaadata, kas pildil leidub inimene.
e Leida iiles inimese nigu.

e Proovida nigu tuvastada.

5.1 Liikumise méarkamine

Stisteemi t60 optimeerimiseks tuleks fikseerida kaamera vaatevéljas erinevaid litkumisi.
Liikumise leidmiseks tuleb fikseerida iiks kaader, mis oleks siisteemile algolekuks ning
vorrelda seda edaspidi kaamerast tuleva hetke pildiga.

5.1.1 Algoleku miiramine

Algoleku middramisel vOiks valida esimese kaadri, mis silisteem fikseerib ning hakata

sellega vordlema jargnevaid kaadreid. Selline lahendus toimiks ainult sellisel juhul, kui:

1. Esimese kaadri tegemisel ei oleks iihtegi liikuvat objekti vaateviljas, kuna objekti
dra litkumiselt oma kohalt oleks see siisteemile kui erinev pilt ehk méark pidevast

litkumisest.
2. Kaamera vaateviljas ei toimuks valguse muutust (nditeks varjude litkumist)
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3. Kaamerat algasukohta ei liigutata kunagi, kuna sellisel juhul toimuks siisteemi

vaatest kogu aeg liikumine (algne kaader ei vasta hetke sisule).

Eelpool nimetatud stsenaariumid on kdik véimalikud juhtuma igapievaselt ning seetdttu
ei ole sellist 1dhenemist mdistlik kasutada. Selliste probleemide lahendamiseks peab
stisteem algolekut muutma jooksvalt. Siisteemile méiératakse uus algolek iga kord, kui 20
jarjestikuse kaadri tagajirjel ei ole tuvastatud liikumist. Olukorras, kus siseneb inimene
ning seisab 20 kaadrit paigal ning see seatakse uueks algolekuks, siis on eelnev liikkumine

siiski salvestatud ning samuti iga liigutuse peale registreeritakse see uuesti.

5.1.2 Kaadrite vordlemine

Liikumise tuvastamiseks piisab, kui vorrelda kahte kaadrit omavahel. Selleks on vaja
votta iga kaader, mis kaamerast tuleb, vihendada tema suurust ja konverteerida hallidesse
toonidesse (grayscale). Kaamerast tulevad 2 kaadrit ei ole kunagi 100% iihesugused,
seepdrast tuleb pilti hdgustada (blurring).

Joonis 2 Liikumise algolek

Algolekut ning hetke kaadrit (t66deldud samamoodi nagu algkaader) on voimalik
vorrelda omavahel kasutades Open CV funktsiooni absdiff. Funktsiooni rakendamise
tulemust on voimalik vaadelda jdrgneval joonisel, kus vasakul on objekt esialgses
asukohas ning paremal kaadril on objekti liigutatud kaadri vasakust servast paremasse

serva. Muutunud on ainult objekti asukoht, mistottu on iilejdénud pilt (taust) must.
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Joonis 3 OpenCV absdiff

Kontuuride leidmiseks on vaja leitud erinevuste kaadrile rakendada funktsiooni
threshold [24], mis vordleb halltoonides pildil piksli védrtusi ldve vdédrtusega. Piksli
véadrtused, mis on iile ldve virvitakse valgeks ning iilejdinud mustaks. Tulemuseks on

konkreetsete joontega éra piiritletud pilt.

Originaal pilt Threshold 127 Threshold 25

Joonis 4 OpenCV threshold
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Joonis 5 OpenCv absdiff tulemusele rakendatud thershold
Kontuuride objektide massiivi leidmiseks saab binaarpiltide puhul kasutada OpenCv
funktsiooni findContours [25]. Tagastatud massiiv sisaldab kontuuride
alguskoordinaate koos korguse ja laiusega. Igale kontuurile on vdimalik leida selle suurus
ning liiga viikeste kontuuride puhul ignoreerida seda kui liikumist. Joonis 6 puhul

ignoreeritakse kontuure, mille suurus on alla 500 piksli.

Obj”t - e pmemrn -t _
‘ | _Ilﬂtll e o |

Joonis 6 Kontuuride minimaalne suurus 500 pikslit
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Joonis 7 on miinimum kontuuri suuruse arvuks méératud 100 pikslit. Jooniselt on niha,
et tekkinud kontuure on rohkem ning on mddtmetelt suuremad. Vihendades minimaalset
pikslite arvu suurust veelgi, ehk tekib veelgi rohkem kontuure, voib siisteem muutuda

aeglasemaks, kuna tootlemist vajavaid objekte on rohkem.

Joonis 7 Kontuuride minimaalne suurus 100 pikslit

5.2 Inimeste miarkamine

Inimese leidmiseks on mdistlik kasutada tunnuseid, mis ei sdltu rassist, soost ega
etnilisest péritolust. Uldisel struktuursel tasemel kdigil inimestel pea, kaks kitt, torso ning
kaks jalga. OpenCV’l on sisse ehitatud funktsionaalsus, mis suudab jalakdijaid mérgata
nii pildilt kui videolt. OpenCV installimisel tuleb kaasa eeltreenitud HOG koos Lineaarse
SVM klassifikatsiooniga, mida saab eelpool nimetatud otsinguks kasutada. Joonis 8 puhul

kasutasin inimeste tuvastamiseks pilti veebilehelt [26].
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Joonis 8 Inimeste tuvastamine

5.2.1 Histogram of Oriented Gradients

Jargnev seletatav kirjeldus orienteeritud gradientide histogrammi kohta on voetud artiklis
[27]. Orienteeritud gradientide histogrammi ehk HOG pdhiliseks ideeks on objekti kujude
karakteriseerimine kasutades lokaalsete gradientide jaotumise tugevust. Selle
saavutamiseks jagatakse pilt plokkideks, mis omakorda jaotatakse véaiksemateks

ruumilisteks osadeks, mida kutsutakse rakkudeks. HOG algoritmi sammud on jargnevad:
e Iga raku kohta arvutatakse gradientide suunad.
e Koostatakse histogramm koikidest rakkudest kirjeldamaks tunnuseid.
e Normaliseeritakse plokid ja kalkuleeritakse 10plik HOG tunnus.

Jargnev HOG algoritmi t66d illustreeriv pilt on vdetud veebilehelt [28].
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Joonis 9 HOG algoritm
5.2.2 Linear SVM meetod

Kiesoleva peatiiki kirjeldamiseks olen ldhtunud artiklist [29] ning ndidetena kasutanud
seal esitatud jooniseid. Lineaarne SVM on diskreetne klassifikaator formaalselt
méiiratletud eraldavate puutujatega. Teisisonu, antud mérgendatud treeningandmetele
(jarelevalvega dppega) annab algoritm vélja optimaalse puutuja, mis kategoriseerib uued
andmed. Olgu néide 2D punktidest, mis on eraldatud sirgete puutuvate joontega. Antud
juhul on tegemist kahemddtmelise koordinaatsiisteemiga ndite illustreerimiseks ning

lihtsustamiseks.
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Joonis 10 Puutujad

Joonis 10 koosneb mitmetest eraldatavatest puutujatest, kuid iikski nendest ei ole sobilik
masindppe probleemi lahendamiseks. Joonte liiga ldhedasel moddumisel punktist on
miira tundlikkus suur ning ei teki korrektset iildistust. Seetdttu tuleb leida eraldaja, mis
on koigist punktidest voimalikult kaugel.

SVM algoritm pdhineb puutujate leidmisel, millega leitakse suurim minimaalne distants
treeningandmete niidetele ehk marginaal. Teisisdnu optimaalne eraldaja maksimeerib

marginaali treeningandmete vahel [Joonis 11].
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Joonis 11 SVM optimaalne eraldaja

5.3 Niagude mirkamine

Videolt voi pildilt nigude markamiseks tuleb kas ise dpetada, milline on inimese nigu ja
selle iseloomulikud tunnused voi kasutada monda olemasolevat klassifikaatorit. OpenCV
puhul on tulemuseks XML fail, kus on positiivsete ja negatiivsete piltide abil talletatud
informatsioon objekti tuvastamiseks. Ndo tuvastamiseks on olemas erinevaid
klassifikaatoreid, kuid kui on vaja tuvastada monda objekti, mille jaoks ei leidu vajalikku
klassifikaatorit, on voimalik neid ise luua. Antud t66s on ndo avastamiseks kasutatud
,haarcascade frontalface default.xml* [30] klassifikaatorit, mille kasutamisel tuleb

arvestada faili alguses kirjeldatud autorideklaratsiooniga.

OpenCV’s objektide avastamine erinevate kaskaadide (cascade) abil on triviaalne. Tuleb
luua unikaalne objekt antud kaskaadi jaoks kasutades OpenCV funktsiooni
CascadeClassifier. Jargnevalt on kas pildile voi video kaadrile (halltoonides) vdimalik
kasutada OpenCV funktsiooni detectMultiScale, mida rakendada eelnevalt loodud

kaskaadi objektile. Lisaks kaadrile tuleb ette anda ka kaks parameetrit — skaala koefitsient
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ja miinimum naabrite arv. Tulemuseks on objektide (kdesoleva t66 raames nigude) hulk

koos x ja y telje algkoordinaatidega ning antud objekti kdrgus ning laius.

5.3.1 Skaala koefitsient

Skaala koefitsient madrab, kui palju pildi suurust vihendatakse igal kujutise skaalal [31].

Skaala faktorit kasutatakse skaala piiramiidi loomiseks, mida illustreerib jirgnev joonis
[32].

scales

Joonis 12 Skaala piliramiid

Videol voi pildil ei ole enamasti ndod sama suurusega, mis eelnevalt treenitud piltidel.
Antud juhul tuleb sisendina antav ndgu iimber skaleerida, mis vdimaldab algoritmil
tuvastada dra Oige inimene. Niiteks skaala koefitsiendi 1.05 puhul véhendatakse
tuvastamisel iga kord pilti 5%. Mida ldhemal on skaala koefitsient iihele, seda suurema
toendosusega on voimalus tuvastada pildilt ndgu, kuid ténu sellele tootab ka programm
aeglasemalt. Skaala koefitsiendi suurendamisel t66tab programm kiiremini, kuid tuleb

arvestada sellega, et osad ndod vdivad jddda iiles leidmata.

Jargnevalt teostasin katse leidmaks optimaalset skaala koefitsienti nigude markamiseks.
Iga katse kdigus libiti 25 sekundiline video kaaderhaaval (kokku 494 kaadrit), kus iga
kaadri pealt oli voimalik tuvastada ndgu. Skaala alg koefitsient oli 1,05 ning viartust
suurendati iga katse korral 0,05 vorra kuni koefitsiendini 1,4. Iga koefitsiendiga vaadati
1dbi video kaadri kaupa ning prooviti tuvastada ndgu. Miinimum naabrite arvuna

kasutasin vdirtus 5 iga katse korral.
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Jargneval joonisel [Joonis 13] on tulpadena vilja toodud keskmine leitud nigude arv
kaadris. Jooniselt on ndha, et skaala koefitsiendi suurenedes leiti vihem négusid ehk
tdpsus vidhenes. Samas vaadates rohelist joont on niha, et koefitsiendi suurendamisel
kahanes video todtlemiseks kuluv aeg. Kdige viiksema koefitsiendi puhul oli video
tootlemiseks kuluv aega ~850 sekundit, mis tegi lihe kaadri to6tlemiseks iile 1,5 sekundi.
Suurendades koefitsienti kodigest 0,05 punkti vorra, vihenes kaadri todtlemiseks kuluv
aeg alla tihe sekundi. Edasisel suurendamisel vdhenes nii to6tlemiseks kuluv aeg kui ka

videolt leitud ndgude arv.
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mmmm Nagusid kaadri kohta Aega video labi tootamiseks (sekundites)

Joonis 13 Skaala koefitsient
5.3.2 Miinimum naabrite arv

Miinimum naabrite arv nidgude leidmisel méédrab, kui mitu naabrit igal kandidaat
ristkiilikul peab olema, et teda siilitada, ehk kas ldhedusest on leitud veel sarnaseid
objekte voi mitte [33]. Uldisemas tihenduses kiitub antud parameeter kui livi, mille
puhul voib véita, et tegemist on ndoga. Mida vdiksem number on parameetrina kaasa

antud, seda vdhem naaber ristkiilikuid arvestatakse objekti tuvastamiseks ning vastupidi.

Jargneva nelja katse puhul kasutasin pilti [34], mille pealt on voimalik tuvastada kuue
inimese ndod. Parameetri 0 puhul mérgitakse védga paljusid objekte ndgudeks, mis
tegelikkuses ei ole ndod ehk tekib palju valepositiivseid tulemusi. Konkreetse pildi puhul

leidis programm 937 ristkiilikut, mida tuvastati ndona [Joonis 14].
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Joonis 15 Miinimum naabrite arv — 4
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Pildil, mida sai kasutatud miinimum naabrite arvu testimiseks, sai ideaalse tulemuse
véértuse 15 juures.

Liiga suure véirtuse korral jdetakse tuvastamata osad ndod, mis oleks pidanud saama

tuvastatuks. Néiteks vadrtuse 90 puhul suutis programm tuvastada ainult 4 nidgu [Joonis

16].

Joonis 16 Miinimum naabrite arv — 90
5.3.3 Jireldused

Néo leidmisel kaasa antavad parameetrid miiravad vdga palju 16pptulemust. Skaala
koefitsiendi médramine mojutab olulisel médral slisteemi kiirust. Miinimum naabrite arvu
puhul tuleb jdlgida, et ei oleks liiga palju valepositiivseid tulemusi, kuna ndo tuvastamisel
tuleb 1dbi kéia koik leitud objektid, mis nditeks arvu O puhul koormaks siisteemi
muutméilu, suurendaks info salvestuse mahtu ning vihendaks toddeldavate kaadrite arvu

sekundis.

5.4 Nagude tuvastamine

Négude tuvastamise esimeseks etapiks on treeningandmete koostamine. Selleks sobivad

erinevas suuruses ning virviskaalas pildid, kuna tuvastamise hetkel nende suurust
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muudetakse ning konverteeritakse hallidesse toonidesse. Pildilt ndgude tuvastamise
loogika on sama, nagu punktis 5.2 kirjeldatud. Nigude treenimiseks saab kasutada
OpenCV funktsiooni train, mille sisendparameetriteks on nigude ja mirgendite
massiivid. Antud tulemust on voimalik salvestada faili, mis kiirendab siisteemi

kéivitamist - ei ole vaja dppida uuesti, vaid piisab loodud faili sisse lugemisest.

Pildilt voi videolt ndgude tuvastamiseks tuleb esialgu leida pildilt ndgu ning seda vorrelda
treenitud andmetega. Selleks on OpenCV’l funktsioon predict, kus dpetatud objekti
(eelnevalt loodud failist) vorreldakse pildilt leitud halltoonides ndoga. Antud funktsioon
tagastab kaks védrtust — mis inimese ta leidis ning mis koefitsiendiga on see tdene. Mida
lahemal on koefitsient nullile, seda suurema tdenéosusega on antud inimene pildil voi
videol. Koefitsiendi kasvades vdheneb tdendosus, et inimene pildil vdi videol on see,

kellena teda tuvastati.

5.4.1 Tuvastamise tiipsuse soltuvus treeningpiltide arvust

Treeningpildid on néo tuvastamise juures oluline faktor, kuna ilma treening andmeteta ei
ole vdimalik tuvastada objekte. Treeningpiltide arvu sdltuvuse midramiseks sai tehtud
katse, kus treeniti vordse arvu piltidega 6 inimest ning iga katse korral suurendati antud
arvu. Tulemuse hindamiseks ldbiti salvestatud video iihest isikust iga treeningandme
kohta ning vaadeldi valesti tuvastatud kordi ning keskmist koefitsienti videol esineva

isiku kindluse kohta. Video koosnes 494st kaadrist, millest tuvastati 455 négu.
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Tabel 4 Treeningandmete arvu mdju tuvastusele

Keskmine kindluse Teise isikuna tuvastatud
koefitsient kordade arv
50 treening pilti inimese
29.6 48
kohta
100 treening pilti inimese
30.23 38
kohta
150 treening pilti inimese
29.77 38
kohta
200 treening pilti inimese
29.67 30
kohta
250 treening pilti inimese
29.21 30
kohta
300 treening pilti inimese
29.199 30
kohta

Tabelis 4 vilja toodud andmete pdhjal on néha, et treeningandmete suurendamisel
kindluse koefitsient olulisel middral ei paranenud. Samas 200 ja rohkemate
treeningandmetega tuvastati videol korrektsemalt Oiget inimest ning ei leitud teisi

suisteemi sisestatud inimesi.
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5.4.2 Treeningpiltide suuruse méju tuvastamise tiipsusele

Treeningandmete pildi suurus voib mdjutada siisteemi tdpsust ning kiirust. Katse
labiviimisel kasutasin nii treenimiseks kui testimiseks sama videot, millest esimesed 75%
kaadritest kasutasin Oppimiseks ning viimased 25% kaadritest testimiseks. Lisaks
kasutasin treeningandmeid 5 inimese kohta, mille kdigi puhul vordselt 200 pilti. Originaal
ndgude suurus ilma skaleerimata oli keskmisel 210x210 pikslit. Leitud ndo suurendamisel
treenimise kéigus suurenes ebakindluse koefitsient tuvastamisel ning samuti suurenes
valesti tuvastamiste arv (videol olev inimene aeti segi teise inimesega). 1,2 kordsel
suurenemisel vdhenes minimaalselt ebakindluse koefitsient ning valesti tuvastatud
kordade arv, kuid pildi edasisel suurendamisel hakkasid mdlemad véirtused tdusma

[Joonis 17].
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Joonis 17 Treeningpiltide skaleerimise mdju tuvastamisele
5.4.3 Tuvastatava kaadri suuruse mdju tulemusele

Turvasiisteemi videokvaliteet voib mojutada siisteemi joudlust ning tépsust objektide
tuvastamisel. Erinevatel kaameratel voib olla erinev resolutsioon vdi kaamera lddts voib
olla kriimustatud/médrdunud. Jargneva katse juures treenisin mudeli 200 pildiga iihest
inimesest ning testimiseks kasutasin 25 sekundi pikkust videot samast isikust. Video

originaal resolutsioon oli 1280x720 pikslit, mida katsete kdigus sai suurendatud voi
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vihendatud. Ndgude tuvastamise juures skaala koefitsiendi védartus oli 1.1 ning miinimum

naabrite arv 10.
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Joonis 18 Video resolutsiooni mdju tuvastusele ja ajale

Vaadeldes eelpool kujutatud joonist [Joonis 18] saab teha mitmeid jareldusi sisendkaadri
suuruse mojust programmi tdole. Nelja kordsel video suuruse vdhendamisel lithenes
tootlemiseks kuluv aeg oluliselt, kuid samuti vihenes kindlus koefitsient inimese kohta.
Kahe kordsel resolutsiooni vihendamisel to6tas programm kauem, kuid tuvastatud isikus
oldi rohkem kindlamad. Originaal resolutsioon puhul oli koefitsient tuvastatud isiku
kohta koige parem vorreldes teiste katsetega, kuid liiga pikk programmi t66 aeg ei sobiks
reaalajas tootavale siisteemil — 1167 sekundit ehk iile kahe sekundi kaadri kohta. Neljanda
katse puhul védhenes kindlus isiku tuvastamisel. Lisaks suurenes video resolutsiooni
kahekordsel suurenemisel ka todle kuluv aeg ligi kaks korda, mida reaalajas tootava
stisteemi puhul ei oleks vdimalik kasutada. 493 kaadri jaoks kulus 2231 sekundit, ehk iihe
kaadri tootlemiseks kulus ~4,5 sekundit. Tehtud katseid vaadates on ndha, et kdige
optimaalsemaks resolutsiooniks oli 640x360 pikslit. See tulemus ei olnud kiill kdige
kindlam isiku tuvastamisel, kuid arvestades tulemus koos kulunud ajaga on antud valik

koige parem.
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6 Tulemuste hindamine

Realiseeritud siisteemi tulemuste hindamisel kasutasin eelnevalt leitud kdige
optimaalsemaid parameetreid. Igasugust liikumist kaamera vaateviljas, mis on suuremad
minimaalsest objekti suurusest, fikseeritakse siisteemi poolt alla iihe sekundi. Antud

operatsiooni teostamiseks ei ole vaja palju ressurssi ega keerukaid operatsioone.

Inimese nédo leidmine pildilt (kaadrilt) sdltub paljuski kasutatud klassifikaatorist nigude
mérkamiseks. Jargnevalt teostasin 6 erinevat katset, kus isik seisis erineval kaugusel
kaamerast ning liigutas igal videolt pead vasakult paremale 200 kaadri jooksul.
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Tuvastatud nagude arv kaadri kohta

Valitud klassifikaatori abiga suutis silisteem tuvastada vdga histi ndgusid ~1 meetri
kaugusel kaamerast, kus suudeti ndgu paremini mérgata kiilgvaates. Visuaalse iilevaatuse
kdigus selgus, et ndo maidrkamisel pohiliseks mitte tuvastamise pohjuseks on
klassifikaatori suutmatus tuvastada ndgu kiilgvaates. Keskmine tuvastatud négude arv

videos kdigub 0.4 — 0.65 vahel, mis on tingitud erinevast pea liikumise kiirusest.

6.1 Isiku tuvastuse tipsus

Isiku tuvastamisel soltuvad tulemused paljudest erinevatest aspektidest nagu niiteks
treenitud piltide arv, isiku kaugus kaamerast, vaateviljas olevate isikut arv, valgus, néo

nurk kaamera suhte jne.
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6.1.1 Uksikisiku tuvastus

Jargnev katse teostati 3 erineva isikuga ning isikud olid treenitud sarnaste
treeningvideotega sarnastes tingimustes (kaugus, ndo liitkumine, treeningpiltide arv).
Testimise videotes alustasid isikud ~0.5 meetri kaugusel kaamerast ning liikusid 5 sammu

kaamerast eemale, igal sammul peatudes ning liigutades pead vasakule ning paremale.

Tabel 5 Uksikisiku tuvastamise tulemused

Korrektselt Valesti
Labitud kaadreid | tuvastatud (keskmine tuvastatud
koefitsient) kordade arv
Isik 1 440 213 (80,8) 214
Isik 2 889 416 (91,29) 152
Isik 3 867 124(56,78) 624

Vaadates antud tulemusi on niha tulemuste kdikumist, kuigi nii treening- kui testvideod
olid koostatud sarnaselt ning treenitud sama arvu piltidega. Visuaalsel vaatlusel
programmi t60 tulemusele oli ndha, et valgus mdjutab tuvastamise tulemust olulisel
méidral. Soltumata isiku kaugusest kaamerast suudeti tuvastada ndgusid nii kaugemalt kui
lahemalt, kuid ndgude keeramisel tekitati palju valesid tulemusi. Tehtud test kattis
laialdaselt erinevaid stsenaariume nagu nditeks inimese kaugus kaamerast, ndo suhe

kaameraga, valguse langemine inimese néole ning liikumine.

6.1.2 Mitmete inimeste paralleelne tuvastus

Sarnaselt eelnevalt teostatud katsele (6.1.1) teostasin katse, kasutati samu
treeningandmeid mis eelnevalt, kuid testimiseks oli liks video (68 kaadriga) koos kolme
isikuga. Videos teostasid isikud samu tegevusi ning on treenitud sarnaste
treeningandmetega, mis tottu eelduseks oli suhteliselt vordne isikute tuvastamise arv ning

koefitsient iga isiku kohta.
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Tabel 6 Mitme isiku samaaegse tuvastamise tulemused

Keskmine tuvastamise
Tuvastatud arv kokku
koefitsient
Isik 1 47 38,07
Isik 2 68 51,57
Isik 3 8 37,90

Koik isikud olid kiill samas kaadris, kuid nendele langev valgus oli erinev. Isikule 2
langes kdige vihem valgust peale, isik 3 oli iile valgustatud ning isik 1 nende vahel. Katse
tulemusi vaadates on néha, et esimese ja teise isiku puhul tuvastati ndgusid ~70 kaadritest
koefitsiendiga iile 38. Kolmanda isikut tuvastati kdigest kaheksal korral, kuid koige
parema koefitsiendiga. Kdige rohkem tuvastati isikut, kellele langes kdige vihem valgust,
kuid samas oli ka tuvastamise koefitsient kdige védiksem. Isiku 3 puhul oli tuvastamise
arv kdige madalam valguse mdju tdttu. Kokku tuvastati 17 muud isikut siisteemi poolt,
ehk ~25% kordadest, keda tegelikult kaadris ei olnud. Vorreldes tabelis 5 vilja toodud
tulemustega on mitme inimese samaaegne tuvastamine parem, kuid kiesoleva testi video
oli lihem ning oma olemusel lihtsam (vdhem litkumist, 1dhemal kaamerale), kui eelnev

video.

6.2 Joudlus

Stisteemi joudluse modtmiseks voib ilihe katsena vaadelda kaadrite arvu ldbimise
muutumist erinevate komponentide (liikumise tuvastamine, nidgude leidmine, nigude
tuvastamine, video salvestamine) lisamisel siisteemi t00sse. Kiiruse testimiseks sai
salvestatud 1000 kaadriga video, kus toimus liikumist, oli vdimalik leida nigu ning
tuvastada isikut. Video kiireima ldbimisaja saamiseks ei teostatud esimesel katel iihtegi

keerukat operatsiooni. Iga jirgneva katsega lisati funktsionaalsust juurde [Joonis 19].
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Joonis 19 1000 kaadri to6tlemise aeg
Esimesel katsel, kus toimus ainult video kaadrite ldbi kdimine kulus video to6tlemiseks
originaal video resolutsiooni puhul 337 sekundit ning 2 korda vahendatud resolutsiooniga
video puhul 125 sekundit. Teisel katsel lisati juurde litkumist tuvastav funktsioon, mis
olulisel méiral tulemust ei suurendanud. Kolmanda katse puhul lisati juurde ndgude
leidmine, mis tdstis video todtlemiseks kuluvat aega umbes kolm korda. Neljandal katsel
lisati juurde ndgude tuvastamine ning viimasel katsel video loomine ning salvestamine.
Viimase kahe funktsionaalsuse lisamisega ei suurenenud programmi t60 aeg oluliselt.
Too6tlemisel kasutatud video originaal resolutsioon on siisteemile liiga koormav ning
koikide funktsionaalsustega kulus iihe kaadri to6tlemiseks ~2,5 sekundit. Resolutsiooni
kahe kordsel vihendamisel paranes siisteemi kiirus oluliselt ning viienda katse puhul oli

ithe kaadri to6tlemiseks kuluv aeg ~0,8 sekundit.

Vihene muutmaélu piirab Raspberry Pi arvutil dra treenitavate piltide arvu. Kuue inimese
treenimisel oli voimalik kasutada iga inimese kohta ~50 treeningpilti. Rohkemate
andmete puhul koormati siisteem iile ning mélu sai tdis, mille tulemusena ei tekitatud

treeningandmete faili.
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6.3 Raspberry Pi kahetasemeline autentimine

Ule vorgu kaugsisselogimise turvalisuse tagamiseks sai Raspberry Pi peale installeeritud
vabavaraline Google Authenticator [35]. Antud funktsionaalsuse lisamine siisteemi ning
ithendamine nutiseadme rakendusega oli lihtne. Lisa sammu realiseerimiseks ennem
sissepddsu lubamist tuli installeerida antud teek ning kéivitada see kdsureal. Esmakordsel
kiivitusel tehakse uued salajased votmed, verifitseerimise koodid ja hiddajuhtumite
koodid, mis tasub iiles kirjutada. Jdrgnevalt sai valida erinevaid vdimalusi siisteemi to6ks
nagu nditeks ithe kasutaja sisse logimine lihe koodiga, ldbipddsu lubavate koodide
uuendamise kehtivus aja muutmine ja mitu vale koodi vdib sisestada 30 sekundi jooksul.
Kahetasemelise autentimise kasutamiseks tuleb nutiseadmesse installeerida Google
Authenticator rakendus. Rakenduse avamisel on vdimalik kas sisestada salajane voti voi
skaneerida QR kood, mille tulemusena mobiilirakendus ning {iles seatud kahtetasemeline
autentimine on omavahel lihendatud. Viimase sammuna tuleb lisada installeeritud
autentimise viis siisteemi kiisimaks antud koodi lisaks tavalisele paroolile.
Kahetasemelise autentimise rakendumist siisteemi kaugsisselogimiseks on toodud vilja

lisas 1.

6.4 Veebirakendus

Django raamistik kéesoleva turvasiisteemi kasutajaliidese realiseerimiseks osutus
sobilikuks. Projekti algkonfiguratsiooni loomine oli lihtne, kaustade tilesehituse struktuur
oli loogiline ning sisse ehitatud funktsioonid (nditeks autentimine) hdlbustasid kiiremat
arendust. Kuna tegemist on lokaalse turvasiisteemiga ning kasutajate hulk on véike, siis
veebirakenduse koormus silisteemile on minimaalne. Valminud veebirakenduses on
sisseloginud kasutajal vdimalik ndha nimekirja turvasiisteemi poolt loodud videotest ning

vaadata videoid [Lisa 2 — Veebirakenduse kasutaja vaade].
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7 Edasine too

To6s realiseeritud prototiilipi on vdimalik palju edasi arendada ning uurida erinevaid
voimalusi seotud nidotuvastusega, turvalisusega, optimeerimisega kui ka kasutajaliidese

mugavamaks tegemist.

7.1 Nagude tuvastamise tipsuse suurendamine

Antud t60 kdigus jai mitme ndo samaaegsel tuvastamisel tdpsus iipriski madalaks ning
tihti aeti ndgusid ka segamini omavahel. Probleemi lahenduse leidmiseks voiks katsetada
erinevaid olukordi erineva hulga treeningandmetega, muuta néotuvastusel kasutatavaid

parameetreid ning video ja treeningandmete kvaliteeti.

7.2 Erinevate objektide tuvastamine

Praeguse lahenduse korral iga liikumise korral alustatakse (voi jétkatakse) video
salvestamist. Siisteemi t60 optimeerimiseks ning salvestusmahu vdhendamiseks voiks

tuvastada koduloomi ning nende poolt tekitatud litkkumist mitte arvestada.

7.3 Veebirakenduse edasiarendus

Realiseeritud prototiilibi veebirakendus on suhteliselt algeline ning vajaks kindlasti
edasist arendust. Kasutajale vdiks anda rohkem kontrolli siisteemi t60 iile. Lisada
voimalusi mingeid objekte tuvastada, mingeid objekte ignoreerida, ajutiselt siisteemi t60
peata jne. Samuti voiks kasutajal olla kontroll salvestatud videote iile. Voiks saada
médrata, mitme pédeva taguseid salvestatud videoid kustutatakse ning saada tiksikuid

videoid kustutada.
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8 Kokkuvote

Antud t606 eesmaérgiks oli luua ndotuvastusel pohinev turvasiisteem kasutades Raspberry
Pi arvutit koos tavalise veebikaameraga. Seotud toddest sai kinnitust sellele, et
turvasiisteemid on laialdaselt kasutuses, tehisintellekte ja masindppe programme
kasutatakse aina rohkem antud valdkonnas ning Raspberry Pi, sdltumata oma hinnast ning
véihesest joudlusest, omab piisavalt joudlust, et kasutada erinevaid teeke objektide

tuvastamiseks ja veebilehtede majutuseks.
Loputdo raames jouti jareldusele, et:

Siisteemi hinda on vOimalik hoida madalamana vorreldes teiste turul olevate

toodetega

e Siisteemile piistitatud esialgseid ndudeid oli vdimalik teostada kasutades

vabavaralist tarkvara ning puudus vajadus viliste teenuste kasutamiseks.

e Realiseeritud prototiilip suudab hdsti mérgata liikkumist ning leida ndgusid, kuid

nigude tuvastamisel on tulemused ebakindlad ning véhese tdpsusega.

e Raspberry Pi vdhene joudlus ei osutunud takistuseks turvasiisteemi arendusele,

kuid seadis piiranguid erinevate protseduuride tipsusele ning mahule.

T66 tulemusena valminud prototiiiipi on voimalik kasutada tegevuste salvestamiseks ning
nigude tuvastamisel, kuid praegusel hetkel tuleb arvestada vdimalike valehéiretega isiku
tuvastamise osas. Siisteemi edasi arendamisel on vdimalik parandada turvasiisteemi
tapsust ning samuti eelnevas peatiikis [7] on vilja toodud mdned vdimalikud viisid

arendatud prototiiiibi edasiarendamiseks.
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Lisa 1 — Kahetasemeline autentimine kaugsisselogimisel

Nutiseadme rakenduses Google Authenticator kuvatakse hetke ldbipddsu kood, mis

muutub iga 30 sekundi tagant.

Authenticator

raspberrypi

8038 619

pi@raspberrypi W

Rakenduses kuvatud kood tuleb esimesena sisestada kaugsisselogimisel ning selle

korrektsel sisestusel saab sisestada siisteemi parooli.
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Reimos-MacBook-Pro:~ reimorooparg$ ssh pi@192.168.0.14
Verification code:
Password:

Lisa 2 — Veebirakenduse kasutaja vaade

Veebirakendusse sisse logimine.

Home

Login

Username:

Password:
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Sisselogimata ei lubata veebilehe sisus vaadata, vaid suunatakse sisselogimise lehele.

Home

Please login to see this page.

Login

Username:

Password:
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Nimekiri salvestatud videotest pdevade kaupa.

Home Videos reimorooparg ¥

Video list

2018-04-08

« Video - movement_13:13:14.mp4
¢ Video - movement_13:17:56.mp4
¢ Video - movement_13:12:53.mp4

2018-04-07

¢ Video - movement_12:06:22.mp4
¢ Video - movement_12:06:00.mp4

2018-04-11

» Video - movement_17:14:24.mp4
¢ Video - movement_18:12:18.mp4
¢ Video - movement_19:47:59.mp4

Turvavideo salvestuse vaatamine.
|
1 Home Videos reimorooparg ¥

Security video

2018-04-02
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e 11_56_50
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. 13 0334
« 12 39 55
« 15_21_00
‘ e 14 59 49
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