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EESSONA

Oma t6ds analiilisis autor Astrec Data OU andmekeskuse usaldusvédrsust ja
torkekindlust TIER 2 tasemel ning tegi ettepanekud andmekeskuse moderniseerimiseks

TIER 3 taseme saavutamiseks.

Tahaksin eriliselt tdnada Larissa Joonast, kes aitas mul valida selle teema 10putooks ja
andis materjali uurimiseks. Samuti tahaksin tdnada German Karinit, kes viis mind

ekskursioonile Astrec Data OU andmekeskusesse ja vastas kdikidele minu kiisimustele.

Olulised marksonad: rakenduskorghariduse 10putéd, andmekeskus, turvalisus,

usaldusvaarsus, torkekindlus, ohuanaliils.



LUHENDITE JA TAHISTE LOETELU

ATS
HVAC
IDS
IPS
MAC

MSP
PDU
PTZ

QoS

SLA
STS

TIA/EIA

TIER
UPS
VCA

automaatne llekandevahetuskontaktor (ingl k Automatic
Transfer Switch)

- kitte-, ventilatsiooni- ja kliimaseadmed (ingl k Heating,
Ventilation, and Air Conditioning)

sissetungi tuvastamise slisteem (ingl k Intrusion Detection
System)

sissetungi ennetamise slisteem (ingl k Intrusion Prevention
System)

vorgus oleva fllsilise seadme unikaalne identifikaator (aadress)
(ingl k Media Access Control)

haldusteenuse pakkuja (ingl k Managed Service Provider)
toitejaotusseade (ingl k Power Distribution Unit)

"pan" tahistab kaamera horisontaalset liikumist, "tilt"
vertikaalset kallutamist ja "zoom" pildi suurendamist (ingl k
Pan-Tilt-Zoom)

teenuse kvaliteedi juhtimise mehhanism vorgus (ingl k Quality
of Service)

teenindustaseme leping (ingl k Service Level Agreement)

staatiline Ulekandevahetuskontaktor (ingl k Static Transfer
Switch)

TIA ja EIA on kaks eraldi organisatsiooni, mis thinesid 1988.
aastal Giheks organisatsiooniks, et téotada valja standardid
seadmete ja sidetehnoloogiate jaoks (ingl k Telecommunications
Industry Association / Electronic Industries Alliance)

tase
toitevarustusisteem (ingl k Uninterruptible Power Supply)

videosisu analliis on arvutindgemise tehnoloogia (ingl k Video
Content Analysis)



SISSEJUHATUS

Andmekeskuste teenuseid on oma elus kasutanud ilmselt kdik. Olgu selleks e-kirjade
saatmine, internetis ostlemine, videomangude mangimine vodi lihtsalt sotsiaalmeedia
sirvimine, iga bait sellest, mida te Internetis salvestate, hoitakse andmekeskuses. Kuna
kaugt6d muutub kiiresti uueks normiks, suureneb vajadus andmekeskuste jarele.
Keskmistele ja suurtele ettevotetele muutuvad pilveandmekeskused kiiresti eelistatud
andmete salvestamise viisiks. Selle pohjuseks on see, et nad on palju turvalisemad kui
traditsioonilistel riistvaraseadmetel olevate andmete hoidmine. Pilveandmekeskused
pakuvad laiendatud turvakaitsed, nditeks tulemiulre ja tagavaraseadmeid turvalisuse

rikkumise korral. [1]

Andmekeskuse turvalisus on vaga oluline, olenemata sellest, kas andmekeskust
kasutatakse peamiselt salvestamiseks, hadaolukorra taastamiseks vOi rakenduste
toetamiseks - selle arvutuslikud t66koormused on selle teenindatava ari alus. Lisaks
moodustavad ettevotte konfidentsiaalne teave ja kriitiliselt olulised arirakendused

varanduse, mida hakkerid ja muud ohud vdivad riinnata.

LOoputdo eesmargiks on anallilisida ohutusohud ja hinnata TIER 2 taseme andmekeskuse

usaldusvaarsust Astrec Data OU naitel.
LOputdd tlesanded:

1. saada (levaade andmekeskuse t60pOhimdtetest ning usaldusvaéarsuse ja
torkekindluse tagamisest andmekeskuses;

2. dppida pdhilisi andmekeskuse projekteerimise pdhimdtteid Astrec Data OU naitel
Johvis;

3. anallusida selle andmekeskuse turvalisust ja ohutusohud;

4. koostada Astrec Data OU andmekeskuse moderniseerimise plaan.
LOputdd unikaalsus ja aktuaalsus:

Kaasaegne andmekeskus on vaga keeruline ettevote, millel on palju tehnilisi ja
infrastruktuurseid elemente. Autori jaoks oli vaja kasutada suurt hulka nii kolledzZis

Opitud kui ka iseseisvalt loetud materjale.

Autor sai ainulaadse kogemuse konkreetse andmekeskuse uurimisel, kuna nende

projekteerimise Uksikasjad tavaliselt turvalisuse kaalutlustel ei avalikustata.

T6O teema on oluline, kuna suurem osa meie arvutustdéddest toimub niud pilves ning
organisatsioonid usaldavad (ha enam oma andmete hoidmist ja tddétlemist

andmekeskustele.



1. ANDMEKESKUSE TOO POHIMOTTED

Tanapaeval on andmed muutunud iga ari jaoks eluliselt oluliseks varaks ning Interneti

kasutamine on aastate jooksul suurenenud geomeetrilises progressioonis. [2]

Nutitelefonide ja sotsiaalmeedia kasutamine on viinud andmete kasutamise ja
salvestamise kiirele kasvule. Kuidas andmekeskused toimivad ja millised llesanded neil

on, arenevad pidevalt. [2]
1.1. Andmekeskuse moiste

Andmekeskus on flsiline asukoht, kus asuvad arvutid ja nendega seotud riistvara. See
sisaldab IT-slisteemide jaoks vajalikku arvutusinfrastruktuuri, nagu serverid,
andmekandjad ja vorguseadmed. See on digitaalsete andmete hoidla iga ettevotte
jaoks. [3]

Andmekeskused vodivad olla erineva suurusega: alates vaikestest kappidest kuni eraldi
kabinettide vOi ruumideni. Mdnedel ettevotetel, kelle andmekeskudes on palju IT-
seadmeid, vOib olla vaja mitut andmekeskust. Lisaks vdivad ettevotted rentida servereid

ja kaasata kolmandaid osapooli andmekeskuse teenuste osutamiseks. [4]

Andmekeskused vdivad fllsilise ruumi piiridest valja ulatuda tanu privaatsele voi
avalikule pilveteenusele, mis vdimaldab protsesse kiirendada v0i salvestusvahendeid

suurendada. [4]

Andmeid tootleva keskuse disain pohineb arvutusressursside ja salvestusressursside
vorgul, mis tagavad Uhiste rakenduste ja andmete tarnimise. Andmekeskuse
votmeosade hulka kuuluvad ruuterid, vorgulilitid, tulemdiiirid, salvestusslisteemid,

serverid ja rakenduste tarnimise kontrollerid. [5]
1.2. Andmekeskuse kasutamine aris

Tavalistel arvutivorkudel ja IT-slsteemidel ei ole piisavalt arvutusvdimsust selliste

andmemahtude todtlemiseks. [6]

Vaikestele ja keskmise suurusega ettevotetele voib fllsiliste serverite hooldamine olla
keeruline, seetdottu vdivad nad kasutada andmekeskuse teenuseid. Andmekeskuste

kasutamise pohjused voivad olla jargmised:

e andmete usaldusvaarsuse ja turvalisuse tagamine, sealhulgas tulemduiride ja
hdakkimiskaitse;

¢ andmete regulaarne varundamine ja varugeneraatorite olemasolu;
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e kokkuhoiu vdimalus serverite hooldus- ja tugi kuludelt, kuna kdik ruumi, tthenduse,
toite, jahutuse ja turvalisuse haldamisega seotud vajadused Ilahendatakse
andmekeskuses;

e tagatud torgeteta rakenduste t66 ja andmete kattesaadavus igal ajal. [7]

Andmeanaliiiitika on iga ettevotte strateegia votmekomponent ning arvutusressursid
mangivad olulist rolli teabe kogumisel ja tootlemisel. MSP-le vbi koosmajutamisele
poordumine vOib anda vaikestele ettevotetele juurdepddsu  suurematele
arvutusressurssidele ja "suurandmete" analllsile turukonkurentsis eelise saamiseks.

(7]

Andmekeskuse kasutamine vdimaldab vajaduse korral mastaapsust, mis on eriti
oluline Kiiresti kasvavate andmevajadustega vadikestele ja keskmise suurusega

ettevotetele. [7]

Andmekeskused tagavad usaldusvdidrse juurdepddsu turvalisusele ja tagatud
turvanduetele, mis on prioriteet iga ettevotte jaoks. Nad rakendavad kdige
kaasaegsemaid turvamehhanisme ja tagavad 100% andmete jalgimist, vdoimaldades

paremini hallata koéiki turvalisuse aspekte. [7]

Andmekeskusega koost6d voOimaldab oma andmeid ja riistvarasisteeme

oopaevaringselt kontrollida. [7]
1.3. Andmekeskuse arhitektuuri komponendid

Andmekeskused koosnevad kolmest peamisest tllbist komponentidest:

e serverid;
e salvestusslisteemid;

e vOrgu- ja kommunikatsiooniinfrastruktuur. [8]

Komponentide kohta saab Uksikasjalikumat teavet Lisa 1.
1.4. Andmekeskuste liigid ja tuubid

On mitu liiki andmekeskuseid:

e statsionaarsed andmekeskused;
e modulaarsed andmekeskused;

e konteinerpdhised andmekeskused. [9]
Andmekeskuste liikidest saab rohkem teavet Lisa 2.

Te voite kokku puutuda erinevat tlilipe andmekeskustega, soltuvalt nende omandusest,
kasutatavatest tehnoloogiatest ja energiatdhususest. Moned peamist tlipi

andmekeskuste, mida organisatsioonid kasutavad, on jargmised:

11



¢ ettevotte andmekuskused [10];

e kolokatsiooniandmekeskus [11];

e perifeersed andmekuskused [12];

e hipermastaapsed andmekuskused [13];

e juhtimise teenustega andmekeskused [14];

e pilvepdhised andmekuskused [3].

Andmekeskuste tllpidest saab lahemalt lugeda Lisa 3.
1.5. Andmekeskuse tasemete klassifikatsioonistuisteem

Andmekeskused on paljude ettevotete digitaalse infrastruktuuri alus ning paljud neist ei
saaks ilma nendeta eksisteerida. Andmekeskuse valimisel on oluline valida dige ja Giheks

oluliseks kriteeriumiks on The Uptime Institute'i tasemete klassifikatsioonististeem. [15]
1.5.1. Andmekeskuste klassifitseerimine

Uptime Institute on valja td6tanud andmekeskuste klassifikatsiooni tasemed (TIER), mis
on rahvusvaheline joudluse standard. Need selgitavad, millist infrastruktuuri on vaja
andmekeskuse tdoks, ja erinevaid tasemeid on olemas soltuvalt vajalikust slisteemi
kattesaadavusest. Need klassifikatsioonid aitavad vorrelda (he objekti infrastruktuuri
joudlust teisega ja kohandada investeeringuid infrastruktuuri arieesmarkidega. Uptime
Institute on ainus litsentseeritud ettevote, mis vOib valjastada joudluse nduetele

vastavuse tunnistusi, mistottu on nad selle hinnangu ainus allikas. [16]
1.5.2. Andmekeskuste tasemeklassifikatsioon

Andmekeskuste tasemeklassifikatsioon jaguneb neljaks tasemeks, millel on igal oma
teenindus-, toite-, jahutus- ja torkekindluse kriteeriumid. Samuti vdidakse arvestada

teisi tegureid, nagu ehitusstandardid, turvalisus ja ilmastikutingimused. [16]
1.5.3. Andmekeskuse tasemed

Andmekeskuse tasemed:

e andmekeskused esimesel tasemel (TIER I) on pdhitasemeks ning pakuvad IT-
infrastruktuuri jaoks eraldatud ruumi koos tagavara elektrigeneraatori, katkematu
toiteallika (UPS) ning kitte-, ventilatsiooni- ja konditsioneerimissisteemidega
(HVAC). Siiski pole neil Uihegi kriitilise slisteemi osas Uleliigset suutlikkust, mistottu
tehnoloogiliste hooldus- voi rikkejuhtumite korral t66d tuleb ajutiselt peatada.
Esimese taseme andmekeskused sobivad kdige paremini vdaga vaikestele
ettevotetele, kelle jaoks on vajalik majutuse kdige 6konoomsem lahendus. Nad
tagavad ainult 99,671% aastasest tobdajast ilma torgeteta, mis on vordvaarne 28,8

tunniga seisakuaega;
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e andmekeskused 2. taseme omavad koiki 1. taseme keskuste funktsioone, aga ka
osalist toitevarustuse (nt UPS-slisteemid) ja jahutuse (nt
jahutusseadmed/pumbad) tagamist. Dubleerimine vdimaldab neil tdita eraldi
teenindusfunktsioone ja tagab korgema rikkekindluse taseme. Need tagavad
99,741% tObajast aastas ja maksimaalse aastase td6aja 22,7 tundi.
Andmekeskused 2. taseme sobivad vaikestele ja keskmise suurusega ettevotetele,
kes vajavad Okonoomset ja wusaldusvaarset valikut oma arvutus- ja
salvestusvajaduste, varundamise ja andmete taastamise ning ka mittekriitiliste
funktsioonide rahuldamiseks;

e andmekeskused 3. taseme tagavad kdrgema torkekindluse taseme kui 1. ja 2.
taseme keskused, taénu tdiendavatele varundussusteemidele toite- ja
jahutusvdimsuses, mis vodimaldab teenindada komponente ilma kliendi IT-
operatsioonide peatamata. 3. taseme keskused tagavad 99,982% tédajast aastas,
mis vastab 1,6 tundi aastas tdoseisakule. Need pakuvad ka laiemaid
varundusvodimalusi, sealhulgas N+1 varundust (N: vajalik véimsus andmekeskuse
taieliku IT-koormuse toetamiseks. +1: taiendav komponent varundamiseks). Siiski
ei ole need taielikult torkekindlad, kuna vodivad toetuda objektist taielikult
sOltumatutele komponentidele. Andmekeskused 3. taseme on toostusharu
standardiks, mis tagab korgekvaliteedilise ruumi, toite ja jahutuse, et rahuldada
klientide kriitilisi vajadusi arvutuste ja salvestamise osas;

e andmekeskused 4. tasemel tagavad korge torkekindluse, mis tahendab, et
planeerimata torked vOi katkestused ei mojuta IT-operatsioone. Neil on liigsuse
tase 2N vOi 2N+1, mis tahendab tdielikult liigse infrastruktuuri olemasolu, mis
vOimaldab valtida mdlema sisteemi kompromiteerimist kohaliku siindmusega.
Andmekeskused neljandal tasemel tagavad 99,995% td0ajast aastas ilma riketeta,
mis on vordne maksimaalse aastase kokkukukkumisajaga 26,3 minutit. Siiski on
sellise rajatise ehitamise ja varustamise maksumus markimisvaarselt suurem kui
andmekeskuste 2. ja 3. tasemel. Andmekeskused neljandal tasemel rahuldavad
ettevotete vajadusi, kelle jaoks kdrge IT-slisteemi kattesaadavus ja torkekindlus
on esmatdhtsad.
2N téhendab taielikult identses varuslisteemi olemasolu iga komponendi jaoks,
millel on flisiline isoleeritus ja mis on soltumatu pohisiisteemist. [17]

Tabeliga, mis annab llevaate usaldusvaarsuse taseme nduetest igale sertifitseerimisele,

saate tutvuda Lisa 4.
1.6. Andmekeskuse insenerististeemid

Andmekeskuse aluseks on insenerisiisteemid, mis hdlmavad toite-, jahutus-, vorgu- ja

side-, tulekustutus-, fllsilise turvalisuse, imbritseva keskkonna jalgimise ning tehnilise
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teeninduse ja hoolduse slisteeme. Toiteslisteemid tagavad usaldusvaarse energia
varustamise, jahutussiisteemid hoiavad optimaalset temperatuuri ja niiskust, vorgu- ja
side-slisteemid tagavad Uhenduse valismaailmaga, tulekustutussisteemid ennetavad
tulekahjusid, fldsiline turvalisus kaitseb konfidentsiaalset teavet, Umbritseva
keskkonna jalgimine kontrollib té6tingimusi ning tehniline teenindus ja hooldus tagavad
slisteemide usaldusvaarsuse ja joudluse. Need siisteemid on keerulised ja nduavad

spetsiaalseid teadmisi nende projekteerimiseks, paigaldamiseks ja hooldamiseks. [18]
1.6.1. Toite siisteemid

Andmekeskused noOuavad usaldusvaarseid ja skaalatavaid toitesiisteeme IT-
infrastruktuuri toetamiseks. Siin on moned levinud toitesisteemid, mida

andmekeskustes kasutatakse [19]:

e UPS - see on akuvarutoitesisteem, mis tagab lldhiajalise varutoite parast
elektrienergia katkestust. See vdib olla autonoomne voi integreeritud muude
energiasusteemidega [19];

e generaator - reservtoiteallikas, mis tdotab diisliklitusel, looduslikul gaasil voi
propaanil, mis tagab pikaajalise toite pikaajalise elektrikatkestuse korral [20];

e PDU - toite levitamise blokid, mis jagavad energiat peamisest allikast IT-
seadmetele. Need vdivad olla pdhi- vdi intelligentseid, jalgides energiatarbimist ja
andes andmeid [21];

¢ andmekeskused kasutavad reserveeritud toitestisteeme, sealhulgas reserveeritud

UPS-i, generaatoreid ja PDU-sid, et tagada kriitilise IT-seadmete katkematu toide.
1.6.2. Jahutussiisteem

Andmekeskuse jahutamine on vajalik elektriseadmete Ulekuumenemise valtimiseks, mis
vOib pohjustada ahelkomponentide kahjustusi, plahvatusi, tulekahjusid ja vigastusi.
Ulekuumenemisest tingitud kahjustused on pédrdumatud ja ainus viis seadme
parandamiseks on mdnede komponentide asendamine. Andmekeskuse jahutamine on
ennetav meede, mis tagab teie tdotajate ja seadmete ohutuse ning on vajalik

organisatsiooni téhususe tagamiseks. [22]
Siin on mdned saadaolevad silisteemid:

e arvutiruumi ohukaitleja (CRAH);

e arvutiruumi konditsioneer (CRAC);

e aurusti jahutussiisteemid;

e kalibreeritud vektorjahutus;

e kiilm koridor/Kuum koridor (Cold Aisle/Hot Aisle);
¢ jahutusvedelikuga otsene kiibijahutus;

e tdusev porand;
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e slvistatav jahutus (Immersion Cooling);
e looduslik jahutus;
e vedeljahutus. [22]

Lisateavet jahutusmeetodite kohta leiate Lisa 5.

Erinevad andmekeskused voivad kasutada erinevaid nende meetodite kombinatsioone,
et saavutada parim tasakaal jahutuse tdhususe, energiatarbimise ja hoolduskulude

vahel.
1.6.3. Vorgu infrastruktuur ja varukoopiad

Andmekeskuse vork - andmete ja rakenduste salvestamise ja tootlemise mitmete
vorguressursside integreerimine. See sisaldab (ihendamist, marsruutimist, koormuse

tasakaalustamist ja anallusi. [23]

Andmekeskuse vork tagab seadmete ja seadmete vahelise (ihenduse, vdimaldades neil
andmeid vorgu voi Interneti kaudu edastada. See peab olema tugev, turvaline, vastama
toostuseeskirjadele ja rahuldama ettevotte ja kasutajate ndudeid. Andmekeskuse vorgu
komponendid hdlmavad vorguseadmeid, kaableid, vOrguaadresside skeeme,
vorguturvalisust ja Interneti-GUhendust. Andmekeskuse vork on vajalik fllsiliste ja
vorguseadmete ja seadmete paigaldamiseks ja ihendamiseks ning toetab kaasaegsete

tehnoloogiate, nagu pilvandmetdétius ja virtualiseerimine, vérguvajadusi. [24]

Kaasaegne andmekeskuse vorgu arhitektuur taidab kdik vérguteenused tarkvaraliselt,
mis lihtsustab initsialiseerimisprotsesse ja vdimaldab labilaskevdime ja turvapoliitika
planeerimise  automatiseerimist.  Vorguplatvorm juhib ka rakenduste de-
initsialiseerimist, et valtida aegunud reeglite levikut ja tagada turvalisus ning nduetele
vastavus. Tanapdeva andmekeskuste jaoks kodige arenenumad vorgulahendused
pakuvad olulisi teenuseid rakendustele ja andmetele, sealhulgas automatiseerimist,

pidevat t66d ja mikrosegmendip0hist turvalisust. [24]
Olulised kriteeriumid kaasaegse andmekeskuse vdrguplatvormi jaoks:

e vOrguteenuste automatiseerimine rakendustele kiiruse ja paindlikkuse
saavutamiseks andmekeskustes;

e poliitikate kooskdlastamine reeglite kooskdlastatud taitmiseks andmekeskustes,
kusjuures ressursid integreeritakse servast pilve;

e (htne juhtpaneel keskseks juhtimiseks lhtse kasutajaliidese abil;

e integreeritud turvameetmed, naiteks mikrosegmendid ja IDS / IPS, turvalisuse
tagamiseks granuleeritud tasemel;

¢ nahtavus globaalsel tasemel vorguprobleemide diagnostika lihtsustamiseks. [24]

Vorgustikest, serveritest ja salvestusinfrastruktuurist saate rohkem lugeda Lisa 6.
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1.6.4. Tulekustutussiisteem

Tulekahju oht, nagu ka mis tahes muu hdadaolukord, on alati olemas, olenemata sellest,
kui usaldusvaarne on andmekeskuse infrastruktuur. Praegu on mitmeid kindlalt paika

pandud suundi tulekahjude likvideerimiseks andmekeskustes:

e pulbri- ja aerosoolislisteemid;
e gaasi tulekustutusslisteemid;
e veepilv- vOi udu pihustamisel pohinevad slisteemid;

e hipoksilise kustutamise meetod. [25]
Tulekahjuslisteemide kohta saate rohkem lugeda Lisa 7.

Tulekahjusilisteemi valik sdltub erinevatest teguritest, nagu seadmete hind, hoone ja

ruumi omadused. [25]
1.6.5. Turvalisus

Andmekeskuse turvalisus soltub asukohast, geoloogilisest aktiivsusest, lleujutus- ja
hadaolukordade riskist. Riske saab vahendada tokete voi flilsilise konstruktsiooni liigse

varuga, kuid parem on véltida andmekeskusele kahjulikku mdéju. [26]

Koige optimaalsem ja strateegilisem viis andmekeskuse kaitsmiseks on selle juhtimine
tasemepdhiselt (Joonis 1.1). Tasemed tagavad struktureeritud fllsilise kaitse mustri,
mis lihtsustab rikke analllsi. Valised tasemed on puhtalt fUusilised, samal ajal kui
sisemised tasemed aitavad ka takistada igasugust tahtlikku voi juhuslikku andmete
leket. [26]

Perimeter security

Facility controls

Joonis 1.1 Neli tasandit andmekeskuse fiilsilisest turvalisusest [26]

Turvalisusmeetmeid saab jagada neljaks tasemeks: perimeetri turvalisus, rajatise
juhtimine, arvutiruumi juhtimine ja kapi juhtimine. Mitmetasandilisus takistab
volitamata juurdepdasu andmekeskusesse valjastpoolt. Sisemised kihid aitavad samuti

vahendada siseohtusid. [26]

Esimene tase on perimeetri turvalisus, kus kasutatakse videovalve slsteeme,

turvavalgustust, optilist kaablit ja videokontendi anallisi (VCA) volitamata sisenemise
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avastamiseks. Teine tase on rajatise juhtimine, kus kasutatakse ligipaasu
kontrollisiisteeme kaartide v0i biomeetria lugemiseks, kvaliteetset videovalvet ja VCA-
d. Kolmas tase on arvutiruumi juhtimine, kus kasutatakse erinevaid kontrollimeetodeid,
sealhulgas VCA-d, biomeetrilisi juurdepaasu kontrollseadmeid ja raadiosageduse
maaratlust. Neljas tase on kapi juhtimine, kus kasutatakse kappide
lukustamismehhanisme, elektroonilisi lukustussiisteeme, nutikaarte, biomeetrilisi

andmeid ja PTZ-kaameraid inimese pildi ja tema tegevuste jaddvustamiseks. [26]
1.7. Serveriruumi nouded ja soovitused

Serveriruum on ruum, kus hoitakse jaotusseadmeid ja telekommunikatsiooniseadmeid.
TIA/EIA-569 standardit kasutatakse serveriruumi nduete ja soovituste

valjatéotamiseks. [27]

Lisateavet serveriruumi nduete ja soovituste kohta leiate Lisa 8.
1.8. Nouded andmekeskustele Eestis

Andmekeskuse nduded Eestis vdivad erineda organisatsiooni vOi ettevotte

konkreetsetest vajadustest.

Kdige olulisem on, et andmekeskus vastaks kindla taseme regulatsioonidele ning

suudaks pakkuda oma klientidele oma regulatsioone ja kohtuasjaid.

Uldiselt nduab andmekeskuse loomine ja haldamine Eestis pdhjalikku planeerimist ja
mitmeid tegureid arvestamist, sealhulgas usaldusvaarsust, turvalisust,
varundusvdimekust, skaalatavust, vastavust regulatiivsetele nduetele, asukohta ja

kattesaadavust.
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2. ANDMEKESKUSE ASTREC DATA OU
USALDUSVAARSUSE ANALUUS

Astrec Data OU andmekeskus asutati 2014. aastal Jdhvis. Andmekeskus pakub co-

location, serverite ja virtuaalmasinate renditeenuseid.

Autor kilastas Astrec Data OU andmekeskust novembris 2022, kus talle korraldati
ekskursioon ja vastati eelnevalt koostatud klisimustele. Samal paeval sai autor teada,
et andmekeskus on imberkorraldamisel, mis vdimaldab autoril tulevikus anda soovitusi
andmekeskusele. Autorile ei esitatud tundlikku teavet, mis vdiks andmekeskusele kahju

tekitada, ja seadmete kohta ei raagitud liiga tUksikasjalikult.

Astrec Data OU on TIER 2 andmekeskust, mis tdhendab vdrreldes TIER 1 keskustega
suuremat usaldusvaarsust. Hadaolukordade ja tehniliste probleemide korral on lubatud
aastas kuni 22,7 tundi katkestusi, ja torkekindluseaste on 99,741%. Siiski tuleb
markida, et usaldusvaarsuse naitajad TIER 3 ja 4 keskustel on kdrgemad kui TIER 2

andmekeskustel.

Astrec Data OU usaldusvadrsus tagatakse varundamise, reguleerimise, juurdep&ésu

kontrollimise ja vastutavate isikute kaudu.

2.1. Elektritoite katkematu tagamine

Energiasiisteem on (ks kodige kriitiliselt téahtsamaid insenertehnilise infrastruktuuri
komponente andmekeskuses. Ohtlike olukordade valtimiseks on andmekeskus

varustatud diiselgeneraatorite ja katkematu toiteallikatega.

Astrec Data OU andmekeskuses on kaks peamist elektrivarustuse allikat: linnuvdrgu
elektrivarustus ja UPS, mis tootab koos diiselgeneraatoriga. Elekter jouab
andmekeskusesse peavorgust kdrgepingeliinide kaudu. Seejdrel vahendatakse pinget
transformaatorite abil ndutavale tasemele, mis on vajalik andmekeskuse seadmete

tooks.

Seejarel labib elekter jaotuspaneeli, mis jagab selle mitmeks liiniks ja suunab
erinevatesse andmekeskuse osadesse. Jaotuspaneelist saadetakse elekter peamiste
paneelide kaudu, mis tagavad erinevate alamsisteemide, nagu jahutus-, valgustus- ja

turvaslisteemide, toite.
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Joonis 2.1 Jagamiskapp

Seejarel suunatakse elekter serveritesse, mis tarbivad andmekeskuses suurema osa
energiast. Serverite tohusa t66 tagamiseks kasutatakse katkematu toiteallikat (UPS),
mis tagab toitekatkestuste korral pideva toite. UPS-i akud laetakse pidevalt ja

salvestavad elektrit.

Joonis 2.3 UPS-i kontrolleri ekraan

Kui linna elektrivarustus kaob, siis automaatika tuvastab elektri puudumise ja Uhe
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minuti jooksul kaivitub diiselmootoriga generaator. Diiselmootoriga generaator t66tab
seni, kuni kitus otsa saab. Andmekeskus voib sdlmida lepingu kituseettevottega, kes
tarnib diiselkltust, et generaator saaks téo6tada kauem, kuni linna elektrivarustus

taastub.

Kui tekib probleem diiselmootoriga generaatori kdivitamisel, siis automaatselt lilitub
sisse varutoide - UPS. See toidab koormust akupatareidest, mis voimaldab
andmekeskusel téétada autonoomselt umbes 24 minutit. See aeg on tavaliselt piisav,

et viga kdrvaldada ja kaivitada generaator.

Kui diiselmootoriga generaator on parandatud, siis generaator tédtab seni, kuni
diiselkltus on 18ppenud voi kuni linna elektrivarustus taastatakse. Diiselmootoriga
generaatril on Ghe tonni mahutavusega paak, mis voimaldab té6tada kuni 18 tundi ilma

kltuse taiendamiseta.

Lisaks, kui UPSid rikuvad voi ei suuda tagada ndutavat elektritoite taset, siis toimub
jaotuskilbis Umberlllitumine teisele reziimile, mis toidab kogu seadmete komplekti,

sealhulgas servereid.

Astrec Data OU andmekeskusel on kaks toiteallikat: esimene on linnast tulev elektriliin,
teine on UPSid ja diiselmootoriga generaator. See ldhenemine on standard ja tagab

andmekeskuse usaldusvaarsuse ja katkematu t66.

2.2. Usaldusvaarsuse tagamine infrastruktuuri ja

varukoopiate abil

Infrastruktuur ja varukoopiad on votmevahendid slsteemide usaldusvaarsuse
tagamiseks ja olulise teabe sailitamiseks. Infrastruktuur tagab vajalikud ressursid
rakenduste t60ks ja andmete sdilitamiseks, samas kui varukoopiad vdimaldavad kiiresti

taastada teavet selle kaotamise v0i kahjustamise korral.

Selles kontekstis on oluline mdoista, et siisteemi usaldusvaarsus soltub mitte ainult selle
tehnilisest varustatusest, vaid ka teenindava ja hooldava personali padevusest ja

professionaalsusest.

Usaldusvaarsuse ja korge kattesaadavuse tagamiseks kasutab andmekeskus tavaliselt
kahte v0i enam sideoperaatorit. See tagab pideva juurdepddsu internetiliiklusele ja
vBimaldab kiiret reageerimist igasugustele tdrgetele ja probleemidele. Astrec Data OU
kasutab kahe operaatori liine, mida kasutavad ka kliendid. Lisaks toimub Astrec Data
0U andmekeskuses sageli internetiliikluse edastamine ja varundamine, mis vdimaldab

tagada vOrgu stabiilse t66 ja minimeerida torgete ja kattesaadavuse probleemide riske.

Astrec Data OU andmekeskuses kasutatakse kahte v&rguliilitit ja kahte ruuterit vdrgu
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varukoopia ja torkekindluse tagamiseks.

Vorgulilitid ja ruuterid on paigutatud hierarhilise vorgumudelina seadmepdstikul(rack
mount). Vorgu tuumaks on ruuterid, vorgulllitid kuuluvad levitamise tasemele ja

serverid kui juurdepdasu tase.

Vorgu tuum (Core Layer)
-kirge jdudius

-varundamine

Jaotustasand (Distribution Layer)
-marsruutimine
~filtratsioon
-Qos

Ligipddsutase (Access Layer)

-toojaamade ja serverite ihendamine
ettevitte virguga

Joonis 2.4 Hierarhiline vorgumudel [28]

Ruuterid on modeldud andmete edastamiseks erinevate vdrkude ja seadmete vahel,
vorguliikluse haldamiseks ning vorguressursside turvalisuse ja kaitse tagamiseks. Need
voimaldavad (hendada mitu seadet (ihes kohalikus vdrgus ja (ihenduda ka interneti
kaudu teenusepakkujaga.

Joonis 2.5 2 suurt ruuterit

Ruuterid votavad vastu pakette ja edastavad saadud paketid valise vorgu kaudu

saabuvatele vorgulilititele edasiseks jaotamiseks.
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Joonis 2.6 Vorguldlitid

Vorgulillitid (switch'id) on mdeldud seadmete Uhendamiseks kohalikus vorgus (LAN),
tagades nende vahel kiire ja usaldusvaarse andmeedastuse, samuti liikluse juhtimise,

vOrgu jagamise, tdorgete tuvastamise ja kdrgema skaala saavutamise.

Andmekeskuses kasutatakse paneelihendusi, mida kasutatakse paljude kaablite
Uhendamiseks kindlas jarjekorras. Neid kasutatakse sageli arvutivirkudes (henduste
korraldamiseks arvutite, ruuterite ja muude vorguseadmete vahel. Paneellihendusi
kasutatakse ka kaablite haldamise lihtsustamiseks ja vbrgu haldamisele
struktureerituma ja produktiivsema lahenemisviisi tagamiseks. Paneelliihenduste
kasutamisel muutub kaabelinfrastruktuur paremini organiseerituks, arusaadavamaks ja

kergemini ligipaasetavaks, mis lihtsustab selle hooldamist, seadistamist ja muutmist.

Joonis 2.7 Pistikpaneelid

Astrec Data OU andmekeskuses kasutatakse ka blade-servereid ja torn-servereid.
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Joonis 2.8 Blade-serverid

Blade-serverid on arvutiserverite vorm, kus eraldi arvutiseadmed (blade'id)
paigaldatakse spetsiaalsele platvormile (Sassii) ja ihendatakse liheks tervikuks. Tanu

nende suurusele on nad kompaktsed ja ei vota palju ruumi.

Igal blade-serveril on 6 toiteplokki. 1 toiteplokk tarbib 2,5 kilovatti. Kui ks toitejoon
ebadnnestub, siis teine tagab topelttoitumise - see tdhendab, et slisteemil on
varutoitelahendused, mis suudavad to6d jatkata, kui Uks allikas ebadnnestub. See

suurendab usaldusvaarsust ja vahendab andmete kaotamise riski.

Joonis 2.9 Tornserverid

Tornserver on spetsiaalselt serverina kasutamiseks valja téotatud arvuti, mis on
moeldud kasutamiseks riiulis. Tornserverid on tavaliselt kujundatud torni korpuse kujul,
mis seisab vertikaalselt tddlaua vOi pdranda peal, erinevalt riiulitele paigaldatud
serveritest. Tavaliselt kasutatakse tornservereid vaikestes ja keskmise suurusega

ettevotetes, kus pole vaja suurt hulka riiulisse paigaldatud servereid.
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Joonis 2.10 Seadmepustikud

Astrec Data OU pakub klientidele eraldi kappe oma andmekeskuses. Klientidel on

vOimalus otsustada, millist seadet oma kapil hoida.

Allpool on toodud serverite ihendamise skeem seadmeplistikul:

Warguliliti

Servernd

andmebaaside j3

salvestusruumidega

Joonis 2.11 Serverite Gihendusskeem seadmepdstikul

Palun pange tahele, et see on vaid naide ja konkreetne serverite thendamise skeem
vOib erineda vOrgu nduete ja tdiendavate seadmete vdi komponentide olemasolu tottu.

Samuti sOltub serverite lhendamine projekti spetsiifikast.

Andmekeskuses on saadaval erineva suurusega kapid, kuid standardne kapp on 42

Uhikut kdrge, mis vdimaldab sellesse paigutada kuni 42 serverit.

Andmekeskuse reserveerimine on kriitilise tahtsusega andmete séilitamise tagamiseks
ning toimub tavaliselt dubleerimise, pilvepdhise salvestamise ja muude meetodite abil.
Pilvepohine salvestamine voOimaldab varundada andmeid kaugemates kohtades,

tagades nende kattesaadavuse ja kaitse kaotuse vOi kahjustumise eest. Andmekeskus
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kasutab ka topeltvarundamist ja peegelvarundamist. Peegelvarundamise korral
salvestatakse andmed kahele serverile samal ajal, tagades maksimaalse kaitse kaotuse

ja kahjustuste eest.

Andmete edastamist andmekeskuses ei reguleerita, tagatakse vaid garanteeritud
internetilhendus. Klient vastutab ise oma andmete eest. Andmekeskuse
salvestussiisteem toimib laopdhimottel, kus kdvakettaid ja tahkisandmeid hoitakse laos.
Andmekeskus ei kasuta lindimaluseadmeid, kuid klientidel on nende kasutamise

voimalus.
2.3. Jahutussiisteem

Astrec Data OU kasutab tdhusat jahutussiisteemi, mis hélmab kiilmi ja kuumi koridore.

Hoone katusel, kus asub andmekeskus, on kliimaseadmed - invertersiisteemid, mis
jahutavad Ohku valjastpoolt ja seejdrel 6hk siseneb siseruumidesse paigaldatud

konditsioneeride siseplokkidesse.

Need siseplokid asuvad serveriruumis ning neist valjub kilm 6hk altpoolt, mis jahutab
kuumi serverikappe. Seejarel kuum dhk eemaldatakse llemise osa ventilatsiooni abil ja

suunatakse hoone katusele paigaldatud valimistesse konditsioneeriblokkidesse.

Joonis 2.12 Sisedhu konditsioneer

Jahutussiisteemi, UPS-id ja Uldised elektriliinid paiknevad samas ruumis. Sellel ruumil
on juhtpaneel, mis vastutab jahutusslisteemi ja kliimaseadmete (inverterid) juhtimise

eest.
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Joonis 2.13 Jahutusstlisteemi ja kliimaseadmete juhtimise eest vastutav pult

Sellel puldil saate vaadata serveriruumi temperatuuri ja niiskuse protsenti ning teada
saada ka telekommunikatsiooni ja jahutussisteemi asukohta, UPS-i ja dldiste

elektriliinide temperatuuri. See pult aitab kontrollida soovitatavat temperatuuri ja
niiskust.

Joonis 2.14 Ekraan puldil, mis vastutab jahutussiisteemi ja kliimaseadmete juhtimise eest

Jahutusststeemi, UPS-i ja dldiste elektriliinide ruumis ning ka
telekommunikatsiooniruumis on tavalised split-siisteemid.
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Joonis 2.15 Split-siisteem

Astrec Data OU selgitas, miks kasutatakse jahutussiisteemi, mis sisaldab kilm- ja
kuumkoridore. Selle slisteemi eelised on taskukohane hind, lihtne hooldus ja optimaalne
energiakulu. Selle siisteemi puudusteks voib pidada vajadust hoida seadmed tookorras

ja jalgida kilma ja kuuma koridori nduetekohast toimimist.

Astrec Data OU sooviks jahutussiisteemi tdiendada kuum- ja kiilmkoridoride tdketega
ning luua volakorruse, et valtida Glekuumenemist ja kiilma d0hu kadu. Tokked aitavad
piirata kuumade ja kilmade dhuvoolude segunemist ruumis ning vdlakorrus parandab
ohuringlust.

2.4. Tulekustutussiisteem

Astrec Data OU kasutab gaasipShist tulekustutussiisteemi, kuna nad peavad seda

parimaks sisteemiks ja pole midagi tdhusamat veel leidnud.

Joonis 2.16 7 gaasiballooni

Astrec Data OU kasutab 7 balloonitéit. Neist 5 kasutatakse serveriruumis, 1 balloon

elektritoiteseadmetega ruumis ja 1 balloon telekommunikatsiooniruumis.

Kui tulekahju juhtub, kaivituvad andurid, mille abil sisteem td6tab ja kohe kaivitub ka
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hadire. Kui haire kadivitub, avanevad uksed ja personalile antakse 30 sekundit, et lahkuda
andmekeskusest ja sulgeda kdik. Lisaks peatatakse tulekahju korral kdik seadmed ja
parast 30 sekundit gaasi toidetakse. Parast gaasi on vaja ruumi ventileerida ja rohk

langetada.

Gaasi manustamise ajal on personalil parem ruumist lahkuda, kuna see on ohtlik ja
vOivad tekkida erinevad kahjulikud tGhendid, mis vdivad inimesele kahjustada. Samuti

suletakse uksed hermeetiliselt ja inimene ei saa enam valjuda.

Balloonide kontroll toimub iga 3 kuu tagant. Parast slisteemi kaivitamist on balloonide

uuesti taitmine piisavalt kallis.

Gaasisltisteemid on levinud tulekustutussiisteemid, samuti ei kahjusta see sisteem
seadmeid ning tungib suurepdraselt ligipddsmatutesse ja seadmete suletud

korpustesse.

Kuigi Astrec Data OU peab gaasip8hist tulekustutussiisteemi parimaks ja kasutab seda
oma andmekeskuses, ei kasutata selles keskuses hlpoksiaga tulekustutusmeetodit
suurte rahaliste kulude tdttu, kuid Astrec Data OU peab seda parimaks meetodiks. See
ststeem vaéhendab andmekeskuse ruumide hapnikku, mis takistab tulekahju teket.
Personal saab to6tada pidevas keskkonnas, kus hapniku tase on madal, kui puuduvad

olulised flusilised koormused.

2.5. Turvalisus

Astrec Data OU-I on TIER 2 andmekeskuse perimeetri kaitsmiseks piisavalt hea

tasemega turvameetmed.

Andmekeskuses jalgitakse pidevalt kasutajate tegevust kaamerate ja lugejatega,
sealhulgas kasutajate fotodega kaarte, mis kattuvad andmebaasis olevate fotodega.
Andmekeskuses on rakendatud ainult flusiline juurdepdasu kontroll, kus tddtajad ja
kliendid kasutavad oma kaarte, samas kui kilalised peavad taitma kdulaliste

registreerimisvormi turvalisuse ja juurdepaasu kontrolli tagamiseks.

Andmekeskustes kasutatakse ka kapi lukustamise mehhanisme, elektroonilisi

lukustusslisteeme, kus klient saab avada ainult oma kapi.

Sissepaasu juures on alati turvafirma, kus 24/7 todtab valve, kes tegeleb
andmekeskusesse lubamisega. Andmekeskuse sissepdds on kontrollitud kahe meetri

kdrguse piirdeaiaga, tokkepuuga ja poordvaravatega, mis takistavad autode liikumist.

Personali ja klientide turvalisuse tagamiseks on rakendatud juurdepaasu kontroll, mis
voimaldab klientidel juurdepdasu ainult serveriruumile. Isegi kui personali pole kohal,
saab kulalisklient andmekeskusesse juurdepadsu ainult juurdepdasu kontrolli [abimise

jarel.
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Igal tootajal on kasutajakonto, mis kontrollib juurdepdasu ja logides kuvatakse, milline

kasutaja ja millal vorguga Ghendati.

Juurdepaasudiguste piirang tagab, et igal téotajal ja kliendil on oma kasutajakonto ning

neil on juurdepaas ainult nendele ressurssidele, millele neil on digus.

Turvalisuse tagamiseks filtreeritakse andmekeskuses oma sullearvuti Ghendamisel
klientide MAC-aadresse, et kontrollida, kas need vastavad lubatud aadresside loendile.
Kui MAC-aadressi loendist ei leita, siis juurdepdaas andmekeskuse Uhiskasutatavale
vorgule takistatakse, kuid klientidel on vdimalik saada juurdepdas ainult kdlaliste

vorgule.

MAC : 06-00-00-00-00-00

139
e . ’(‘),
) —— =

MAC : 06-00-00-00-20-9D

Joonis 2.17 Mac-aadressi filtreerimine [29]
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3. OHUANALUUS

Andmekeskused on paljude organisatsioonide jaoks oluline osa, kuna need tagavad
andmete sailitamise ja kattesaadavuse ning kaitsevad neid ohtude eest. Andmekeskuse
ohuanallilis on vajalik peamiste riskide tuvastamiseks ja praeguse torkekidnlustaseme
madramiseks. Andmekeskuse ohuanalllsi [abiviimine aitab organisatsioonidel jargida
normatiivseid ja kohalikke ndudeid ning kaitsta oma andmeid. Ohuanalliiis aitab
organisatsioonidel vorrelda juhtivaid meetodeid ja standardeid, parandada oma

protsesse ning tosta andmete kaitse taset. [30]

Andmekeskuse ohuanalliis on vajalik organisatsioonidele, kes peavad jargima ari-,
Oigus-, lepingulisi ja normatiivseid ndudeid, soovivad saada reaalajas llevaadet oma
infrastruktuurist, tagada IT-rakenduste kaivitamine ja taastamine andmekeskuses ning
tuvastada probleeme. Ohuanalilisi puudumine voib suurendada oluliste torgete
tO0endosust igapaevases tdos, ohustada turvalisust, takistada slisteemsete rikete

ennetamist ja voitlust valiste ohtude vastu. [30]
3.1. Ohtude tabel

Ohtude tabel andmekeskuse jaoks aitab tuvastada, hinnata ja juhtida potentsiaalseid
turvariske, mis voivad tekkida selle t66 kaigus. Tabel vdib hdlmata fllsilisi ohte,
andmete turvalisusega seotud ohte ja teenuse rikkumisega seotud ohte. See aitab
andmekeskusel madrata, millised ohud vodivad sellele kdige suuremat mdju avaldada,
ning milliseid meetmeid tuleb ohjeldamiseks votta. Astrec Data OU-lI on oma ohtude
tabel, kuid turvalisuse kaalutlustel ei saa seda avalikustada oma klientide suhtes. Siiski
on andmekeskus jaganud oma kogemusi, raakides millised ohud vdivad esineda ja
milliste ohtudega on andmekeskus kokku puutunud. Kurjategijad vdivad kasutada
erinevaid meetodeid, nagu tarkvara haavatavuste arakasutamine, sotsiaalne insenerlus,
pahatahtlikud kalapuigi riinnakud, DDoS-riinnakud ja pahavara, et saada volitamata

juurdepdaas ettevotte slisteemidele ja andmetele voi selle klientidele.

Ohtude tabeliga saab tutvuda Lisa 9.
3.2. Riindaja profiil

Rindaja, kes Uritab saada juurdepaasu kaitstud vorgule andmekeskuses, voib omada
hakkerdamise kogemust ning finants-, ideoloogilisi vdi poliitilisi motiveeringuid. Ta vdib
teada, kuidas modda turvasilisteemist hiilida ja kasutada sotsiaalset inseneri. Siiski voib
riindaja profiil olla erinev ning on vaja tagada ruumi ja andmete usaldusvaarne kaitse

voimalike riinnakute ennetamiseks.

Nimi ja perekonnanimi: Borislav Baitov
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HGudnimi: "DC-havitaja"

Slinnikoht: "DC havitaja" siinnikoha kohta pole teave teada. Ta voib olla mistahes riigi
kodanik ja tegutseda mis tahes maailma nurgast, kasutades anontimsuse ja kriptimise
vahendeid, et varjata oma identiteeti ja asukohta. See teeb selle havitava hakkeri

otsimise ja vahistamise Ulesande diguskaitseorganite jaoks keeruliseks

Kirjeldus: Borislav Baitov, rohkem tuntud hiidnimega "DC havitaja", on ohtlik osaleja
infoturbe valdkonnas. Tal on kdrge kvalifikatsioon infotehnoloogia valdkonnas ja ta
suudab tungida kaitstud vOrguressurssidesse ja hairida nende toimimist, kasutades
erinevaid rdnnakumeetodeid, sealhulgas DDoS-riinnakuid ja haavatavuste
arakasutamist. "DC havitaja" suudab pdhjustada markimisvaarset kahju ettevotetele,
kes hoiavad oma andmeid andmekeskuses, mille suurus voib olla mitu tuhat

ruutmeetrit.

Motivatsioon: "DC havitajal" voib olla erinevaid motiveeringuid oma riinnakuteks,
sealhulgas rahaline kasu, maine hakkerite kogukonnas voi lihtsalt soov ndidata oma
oskusi. Tema eesmaéargid ja motivatsioon jadavad teadmata, mis teeb temast veelgi

ohtlikuma ja ettearvamatu.

Ajalugu: On teada mitmeid juhtumeid, kus "DC havitaja" on rinnanud andmekeskusi.

Ta hoiab hoolikalt oma identiteeti varjul ega jata oma riinnakutest jalgi.

Ettevaatusabindud: soovitatav on tugevdada andmekeskuse loogilist ja filsilist
turvalisust, paigaldada jdlgimis- ja sissetungiavastamisslisteem ning rakendada rangeid
juurdepdasu- ja autentimispoliitikaid. Soovitatav on teha koost66d kogenud infoturbe
spetsialistidega, et valja tootada tohusaid meetmeid "DC havitaja" rinnakute

ennetamiseks.

3.3. Tuvastatud puudused

Kuigi autoril on raske radkida puudustest, kuna ainus DDoS-rinnak, mis
andmekeskuses toimus, oli ammu ja pole tulnud rohkem teavet vdimalike probleemide
kohta, eeldatakse, et parast seda juhtumit tadiustas andmekeskus oma liikluse
filtreerimise slisteemi ja hakkas regulaarselt looma varukoopiaid andmetest, et valtida

teabe kaotamist riinnaku korral.

Autor pddras tahelepanu laest serveriruumi rippuvatele juhtmetele ja kaablitele ning
hakkas motlema, kas kliendid voi tootajad voivad andmekeskusele kahju tekitada. Talle
raagiti aga turvasisteemidest, sealhulgas videoseirest, mis andis moista, et see on

ebatdendoline, kuid voimalik.

Astrec Data OU v&tab kdik vajalikud meetmed klientide turvalisuse ja erinevate ohtude

vastu kaitsmiseks. Andmekeskus kasutab kaasaegseid tehnoloogiaid ja meetodeid,
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nagu liikluse jalgimine ja analils, tarkvara varskendamine, andmete varundamine ja
palju muud. Personal saab regulaarselt koolitust riinnakute ennetamise ja avastamise

meetodite kohta, et tagada maksimaalne turvalisustase klientidele.
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4. ASTREC DATA OU MODERNISEERIMISE
ETTEPANEKUD

Uleminek TIER 2 andmekeskusest TIER 3 andmekeskusele on oluline samm

usaldusvaarsuse ja joudluse parandamiseks. [31]

TIER 3 andmekeskused tdiustavad TIER 2 konstruktsiooni, mis ndouab infrastruktuuri
tdiustamiseks mitmeid tdid, sealhulgas toiteinfrastruktuuri, jahutussiisteemide,

kommunikatsiooniinfrastruktuuri ja turvaslisteemide parandamist. [31]

TIER 3 andmekeskuses peaksid olema topeltsisteemid toitevarustuse, kliimaseadmete,

vorgulilitite, ruuterite ja andmesalvestussiisteemide jaoks. [31]
4.1. TIER 3 - samal ajal toetatav

TIER 3 andmekeskused tdiustavad TIER 2 konstruktsiooni, pakkudes taiendavaid
varuallikaid kriitilise vdimsuse, jahutusvdimsuse/komponentide ning mitme sdltumatu
levitamisteede (peamine juhtmeid), mis suudavad teenindada kriitilisi alasid, kui ks
neist on kattesaamatu. See vdimaldab iga kriitilist alas teenindava komponendi
valjaltlitamist tehniliseks hoolduseks voi valjastuskasutusest, mdjutamata ettevotte

praegust tegevust. [31]
Allpool on mdned markused seoses TIER 3 andmekeskusega:

e suurenenud vdimsus vorreldes TIER 2 konstruktsiooniga;

e sisseehitatud varustus kodigis valdkondades, sealhulgas kriitilised
toitekomponendid, jahutus ja levitamisteed;

e oodatav tookindlus tasemel 99,982% aastas, vOimalusega autonoomseks tooks
kuni 1,6 tundi;

e sobib keskmisele ja suurele ettevottele, kus on oluline IT-slisteemi usaldusvaarsus,

eriti teenindamise ja levitamisteede lllitamise korral. [31]
4.2. Uldnéuded

TIER 3 andmekeskus peab projekteerimisel, paigaldamisel ja hooldamisel vahemalt

sisaldama jargmist:

¢ komponendid voivad olla hoolduseks eemaldatavad v0i samaaegselt hooldatavad -
iga komponent, mis tagab vOimsuse kriitilistele IT-aladele, saab hoolduseks
eemaldada ilma mdjutamata keskkonda, mida see teenindab;

e topeltrajad levitamiseks - kanalid voi teed teabe vdi materjalide edastamiseks, mis
pole slisteemi vO0i seadmete t00ks hdadavajalikud, ja nende teenindusest

eemaldamine ei mdjuta neid teenindavat kriitilist keskkonda;

33



e kriitilise IT-seadme topeltoitmine - IT-seadmel peab olema topeltoitmine, mis vdib
tootada samaaegselt voOi lllituda Umber Uhe rikke korral. Kasutada voib
Ulekandlilitid [STS/ATS].

e toitevarustusisteem (UPS) - seade, mis tagab katkematu ja stabiilse toiteandmise
andmekeskusele ja serveritele, takistades pinge kdikumisi, katkestusi ja touse. UPS
voimaldab ka teatud tilpi teenindustdid, mis ei mdjuta andmekeskuse t66d;

e varutoiteallika reserveeritud voimsus [N+1] - vOime taluda teatud rikkeid ja
tehnilist hooldust, m&jutamata andmekeskuse t66d;

o eraldatud IT-slisteemide ala - et servereid ei tuleks paigaldada kontori nurka;

e eriline jahutusseade, mis suudab tédtada valjaspool téétunde. Selline seade ei allu
taimerite seadistustele ega kasutajate tegevusest pohjustatud katkestustele,
tagades selle katkematu t66;

e vajalik on jahutusagregaadi reserveeritud vdimsus [N+1], jahutussoojuse
eemaldamise (leliigne vdimsus [N+1], pumba reserveeritud joudlus [N+1],
jahutusbloki reserveeritud vOimsus [N+1] ja jahutusagregaadi juhtimise
reserveeritud vOimsus [N+1], et tagada teatud rikete ja tehnilise hoolduse
vOimalus, mdjutamata andmekeskuse to6d. Kui andmekeskus kasutab U(hte
Ulaltoodud seadet, tagab see kdrge usaldusvaarsuse ja vastupidavuse voimalike
rikete suhtes toos;

e kui kasutatakse aurustava jahutuse slisteemi, on vaja varuvett, millel peab olema
12-tunnine varustusmahuti kohapeal. Lisaks tuleb varustusveesiisteeme hooldada
samal ajal;

e mootor-generaator - elektrikatkestuse korral tagatakse vahemalt 12-tunnine
kGtusevaru tavaparase t60 ajal;

e mootorigeneraator on ette nahtud pidevaks t6dks;

e mootor-generaatori varureziimi véimsus [N+1] ja generaatori kituseslisteemi
varureziimi mahutavus [N+1] - vOimalus teatud rikete korral ja tehniline hooldus
mojutamata andmekeskuse t66d;

¢ samal ajal hooldatav remonditav mootor-generaator - vastab tdielikult nduetele ja
on testitud. [31]

4.3. TIER 3 siisteemi projekteerimise ja paigaldamise

eelised

TIER 1 ja TIER 2 infrastruktuuriga kombineerituna pakub TIER 3 andmekeskus

moningaid taiendavaid eeliseid. [31]
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Tabel 4.1 TIER 3 susteemi projekteerimise ja paigaldamise eelised [31]

TUUP

KIRJELDUS

téoaeg

1 Suurenenud usaldusvaarsus ja katkematu | TIER 3 projekteerimine ja paigaldamine

tagavad garanteeritud tdéokindluse ja
kattesaadavuse suurenemise
andmekeskusele, samuti katkestuste
vdhendamise tanu kasutatavatele
topoloogiliselt eraldatud teedele ja
komponentidele kriitilistes valdkondades.
TIER 3 tagab usaldusvaarsuse tasemel
99,982% ehk kuni 1,6 tundi katkestusi,
samas kui TIER 2 vdib tagada ainult
99,741% usaldusvaarsuse ehk ule 22
tunni katkestusi.

2 Lihtsam uuendada

Kui stisteemid on TIER 3 digesti
kavandatud, siis nende tdiustamine on
tulevikus lihtsam kui taseme 2 standardi
kasutamisel.

3 Suurenenud energiatdhusus

Rohkem vdimalusi energiatdhususe ja
andmekeskuse kditamisega seotud kulude
juhtimise suurendamiseks.

4 Stabiilsem joudlus

TIER 3 projekteerimisel kasutatud
Uleliigsete levimisviiside ja komponentide
ning kvaliteetsete alltoovotjate ja tootjate
kaasamise kaudu saab saavutada
stabiilsema joudluse kui TIER 2
projekteerimisel, eriti kui tegemist on
hooldusest voi riketest tingitud seisakute
juhtimisega.

5 Rohkem rahulikkust

Tanu suuremale usaldusvaarsusele,
turvalisusele ja andmekaitsele saavad
kliendid ja organisatsioonid olla
rahulikumad.

6 Kliendi usalduse suurendamine

Tagab suurema kindlustunde andmete
ruumi rentimisel voi vélisettevotetele
rentimisel.

4.4. Projekteerimise ja paigaldamise TIER 3 siisteemi

tahelepanekud

Analliis tehakse TIER 2 ja TIER 3 projektide vahel, seega on oluline arvestada ja

plaanida mitmeid markusi. [31]

Tabel 4.2 Projekteerimise ja paigaldamise TIER 3 slisteemi tdhelepanekud [31]

TOUP

KIRJELDUS

1 Rohkem keeruline

Slsteemid on oma olemuselt keerukamad kui
TIER 2 sliisteemi konstruktsioon.

2 Noudmiste suurenemine ruumile

Téiendava varustuse ja jaotusviiside tdttu, mis on
vajalikud varundamise ja hooldatavuse
tagamiseks, nduavad siisteemid taiendavat ruumi
hoones. Teatud seadmete jaoks eraldi ruumide
kasutamine.

3 Oppe- ja tehnilise hoolduse kulude
suurenemine

Taiendava seadme paigaldamise tottu objektil.

4 Operatsioonikulude suurenemine

Lisavahendid on vajalikud seadmete haldamiseks.
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4.5. Astrec Data OU moderniseerimine

Autor annab soovitusi selle andmekeskuse jaoks, lahtudes teabe pdhjal, mis saadi
andmekeskuse kilastuse ja andmekeskuse esindajaga konsulteerimise kaigus. Kuna
autor ei saa avalikult kogu saadud teavet ndidata, mainitakse t66s ainult neid andmeid,

mida saab avalikult avaldada ja mis ei kahjusta andmekeskust.

Autor tutvus koigi ruumidega ja sai teavet selle kohta, kuidas iga slisteem td6tab, kuid
sai piiratud teavet seadmete kohta, kuna see oli seotud konfidentsiaalsusega ja autor ei

olnud teadlik seadmete seisundist.

Hetkel on andmekeskus piiratud véimalustega ja on joudnud oma piirini, kuna ruumi ja
klientuuri puudumine ei voimalda sellest saada TIER 3 keskust. Hoolimata sellest taidab
andmekeskus peaaegu kdik nduded, et olla juba TIER 3 andmekeskus. Andmekeskusel
on vahemalt N+1 seadmeid kriitilistes alamslisteemides, nagu jahutus, vork ja osaliselt
elektrivarustus, mis tagab juba kdrge kattesaadavuse plaanitud hooldusaja jooksul, kuid

puudub varugeneraator elektrististeemis, kuid selleks on vaja ruumi, mida pole.

Andmekeskusel on mitu aspekti, mis vajavad moderniseerimist, nagu
tulekustutussiisteem, jahutusslisteem ja selle optimeerimine, vorguseadmete
asendamine ja serveripargi uuendamine, samuti varugeneraatori soetamine ja UPS-ide
asendamine. On ka aspekte, mis ei vaja moderniseerimist, nagu varundussisteemid ja

turvasisteemid, kuna need susteemid on juba hasti valja arendatud.
4.5.1. Infrastruktuuri muutmine

Andmekeskuse esindaja teatas ekskursiooni ajal autorile vajadusest asendada
vorguseadmed uuematega, mis voib tdhendada, et praegused seadmed on vananenud
ega suuda tagada vajalikku joudlust ja andmeedastuse Kkiirust. Vorguseadmete

uuendamine vOib aidata parandada andmekeskuse joudlust ja usaldusvaarsust.

VOrgu moderniseerimine ja serveripargi uuendamine on taiendavad meetmed, mis
voivad aidata parandada andmekeskuse infrastruktuuri. Vérgu moderniseerimine voib
holmata vorguseadmete uuendamist, vorgutopoloogia muutmist ja uute kaablite
paigaldamist. See vOib parandada sidekvaliteeti andmekeskuse sees ja

valissidevorkudega.

Serveripargi uuendamine omakorda vOib aidata suurendada andmekeskuse joudlust ja
tagada slsteemi usaldusvdarsem t66. Uued serverid vdivad omada kiiremat
protsessorit, suuremat malumahtu ja rohkem kettaruumi. See vdimaldab suurendada
arvutustdode joudlust, tagada kiirema juurdepdasu andmetele ja suurendada slisteemi

usaldusvaarsust.

Kokkuvottes holmab andmekeskuse infrastruktuuri parendamine mitmeid meetmeid,
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mis voOivad aidata suurendada joudlust, usaldusvaarsust ja teenuse kvaliteeti.
Vorguseadmete uuendamine, vOrgu moderniseerimine ja serveripargi uuendamine on

sellise protsessi peamised komponendid.
4.5.2. Elektrienergia siisteemi muutmine

Astrec Data OU andmekeskusel on kaks toiteallikat: esimene on linna elektrivdrk ja teine
on UPS-id (toitevarustusiisteemid) ja diiselmootoriga generaator. Selline [Ahenemine on
standardne ja tagab andmekeskuse usaldusvdarsuse ja katkematu t66. Siiski vajab
teine toiteallikas tdiustamist, sealhulgas UPS-ide asendamist uuemate mudelitega ja

varugeneraatori soetamist.

Vanad UPS-id vbivad omada vaiksemat véimsust ja kui muuta seadmeid, mis tarbivad
rohkem energiat, ei pruugi need tagada piisavat toite taset. Lisaks on vajalik
varugeneraatori soetamine TIER 2-st TIER 3 tasemele Uleminekuks, kuid hetkel pole

andmekeskuses selle paigaldamiseks piisavalt ruumi.

Autor arvab, et kui andmekeskus saab rohkem uusi kliente, tuleks kaaluda ruumi
Umberkorraldamist voi tdiendava ruumi loomist seadmete mberpaigutamise teel. See
voimaldab suurendada usaldusvaarsuse taset ja vdhendada seisakuaega, mis omakorda

meelitab uusi kliente.
4.5.3. Jahutussiisteemi muutmine

Kui autor oli andmekeskuses ja suhtles esindajaga, teavitas too autorit vajadusest
moderniseerida jahutussisteemi. Eelnevalt oli margitud, et andmekeskus kasutab
koridoriorganisatsiooni skeemi - klilmade ja kuumade koridoridega. Autor leiab, et
selline siisteem on energiatdhus ja aitab suurendada serverite joudlust ning vahendab
nende rikete riski. Lisaks sobib selline slUsteem ideaalselt vaiksematele
serveriruumidele, seega pole muu slsteemi asendamine teravalt vajalik ja see oleks

kulukas.

Autor soovitab andmekeskuses jahutusslisteemi moderniseerida. Autor leiab, et on
oluline paigaldada tdusev pdrand ja eraldatud kuumad ja killmad koridorid. Pérandalus
saab kasutada 6hu ja serverite ning muu seadme jahtumise jaoks. See voib oluliselt
suurendada andmekeskuse turvalisust, varjates kaableid ja juhtmeid klientidele ja

kllastajatele, et valtida kahjustusi ja volitamata juurdepaasu sisteemidele.

Eraldatud kuumad ja kilmad koridorid saab realiseerida serverite ja seadmete ridade
paigutamisega. Kilm koridor tarnib kilm 6hk serverikappidesse ja kuum koridor
eemaldab kuum Ohu seadmetest ja viib selle ruumist valja. Koridorid tuleb eraldada
seintega vO0i vaheseintega, et valtida kuumade ja kilmade dhuvoolude segunemist, mis

vOib pohjustada Ulekuumenemist ja jahutusprobleeme. Kokkuvottes vdib selline
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lahendus oluliselt parandada andmekeskuse efektiivsust, usaldusvaarsust ja turvalisust.

Kasutades tdiustatud jahutussisteemi, tuleb teha seadmete seadmepiistikute ja
seadmete Umberpaigutus. Kliimaseadmed tdé6étavad jargmiselt: alguses jahutavad nad
tanavalt tulevat oOhku invertorite abil, seejdrel juhitakse 0Ohk siseruumidesse
konditsioneeriblokkidesse. Siseruumides asuvad konditsioneeriblokid puhuvad kilma
Ohku tdusva pdranda all, suunates selle kiilma koridori, kus jahutatakse seadmeid.
Seejarel liigub soojenenud dhk kuuma koridori ja suundub (lemisele ventilatsioonile,
seejarel suundub see valise konditsioneeribloki poole, mis asub hoone katusele. Selliselt

tagab slisteem efektiivse jahutamise ja dhuringluse andmekeskuses.

Allpool on esitatud parandatud jahutussisteemi skeem (Joonis 4.3), mida on lihtne
mdoista. Skeemil pole kujutatud invertereid ega valisseadmete siselihikuid, kuna need

asuvad katuse peal.

. . . Sein véi vahesein
Jahutatud &hk Ventilatsiooni gisse

Vent i sisse Jahutatud éhk
tanavalt invertorist

tanavalt invertorist

Kiilm koridor|

konditsioneeriplokk konditsioneeriplokk

-
-
Sisemine g [Seadmepiistik b Sisemine
-
-

Kuum koridgr Kuum koridor
- = — —

Tousev porand
] I

Joonis 4.3 Taiustatud jahutusststeem [32]

Samuti on vaja jahutusslsteemi optimeerimist. Serveriruumides jahutusslsteemi
optimeerimiseks tuleb analliisida praegust slisteemi ja hinnata seadmete seisukorda.
Kui seadmed on vananenud ja ei suuda tagada efektiivset jahutust, voib olla vajalik
nende asendamine. Soovitatav on po6drduda spetsialistide poole, et valida parim
seadmete valik, arvestades serveriruumi eripdra ja ettevdtte vajadusi. Soovitused
jahutusslisteemi optimeerimiseks hdlmavad dhukonditsioneeride ja ventilatsiooniavade
Oiget paigutamist, silisteemi regulaarset hooldust, termiliselt tundlike materjalide
kasutamist ruumi viimistluses, serveriseadmete Oiget paigutamist, et tagada dhuvoolu
vaba liikumine ja valtida kuumade tsoonide teket. See on darmiselt oluline optimaalse

temperatuuri sailitamiseks ja seadmete llekuumenemise valtimiseks.
4.5.4. Tulekustutussiisteemi muutmine

Andmekeskus Astrec Data OU kasutab gaasil pdhinevat tulekustutussisteemi, kuid
autor ei tea, kas andmekeskus soovib seda slisteemi taiustada ning millist gaasi tapselt

kasutatakse. Autor on varem Oelnud, et gaasil pdhinev siisteem on parim valik, kuid
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kdige parem variant oleks hipoksiline tulekustutusmeetod, mis vdhendab ruumi
hapniku taset. Autor pakub valja kolm voOimalust siisteemi taiustamiseks: gaasi
asendamine Inergeniga, mis sarnaneb hipoksilise tulekustutusmeetodiga Vvoi
hipoksilise tulekustusmeetodi kasutuselevott, mis vOib olla inimestele ja seadmetele

ohutum, kuid nduab hapniku taseme kontrolli; v6i muudatuste tegemata jatmine.
Allpool on selgitused pakutud muudatuste kohta:

Inergen on kolme inertsusega gaaside segu, mis sisaldab atmosfaaridhus olevaid gaase:
ldammastik (52%), argoon (40%) ja slsihappegaas (8%). Euroopas on see tuntud kui
IG-541. Inergeniga kustutamise mehhanism seisneb hapniku kontsentratsiooni
vahendamises kaitstud ruumis sellisele tasemele, et pdlemist ei toimu. Samal ajal on

hapniku kontsentratsioon piisav inimese hingamiseks. [33]

Tulekustutussusteemi balloonide arvu maaramiseks tuleb arvutada iga ruumi maht

eraldi. Sellel juhul tegi autor ligikaudseid arvutusi serveriruumi jaoks.

Serveriruumi ligikaudne maht on 224 m3. Autor lahtus teabest standardsete
seadmepdlstikute olemasolu ja umbkaudsete modtmete kohta, sealhulgas

seadmeplstiku pikkus, laius ja kdrgus.

Standardne serveriruumi seadmepustiku laius on umbes 0,5 meetrit, vasakul ja paremal

pool seadmepiustikut on 1,5 meetrit, seega serveriruumi laius on 3,5 meetrit.

Serveriruumi seadmepistiku pikkus vOib varieeruda, tavaliselt umbes 0,6 meetrit.
Serveriruumis on 21 seadmeplstikud, seega 12,6 meetrit. Sellele lisandub ruum enne
seadmeplstikut (3 meetrit) ja pdrast seadmepiustikut (0,4 meetrit). Serveriruumi

pikkus on 16 meetrit.

Standardne serveriruumi seadmepdtstiku kdrgus on 1,88 meetrit. Serveriruumis on
piisavalt kdrgust, et panna seadmepiistik seadmeplstiku peale ja jaab isegi veidi ruumi.

Loplik kdrgus on 4 meetrit.

Kui serveriruumis kasutatakse tulekustutamiseks inergeni ja kasutatakse 5 balloonid,
siis sellise jaotuse korral peaks igal balloonil olema umbes 45 kuupmeetrit mahtu. Siiski,
konkreetsete soovituste ja teabe saamiseks saadaolevate balloonide variantide kohta

on parim lahendus p66rduda inergeni tarnija voi turvalisusekspertide poole.

Uleminek hipoksilisele tulekustutusmeetodile v8ib olla kallis ja nduda tdiendavaid
ehitustoid hoones. Siiski vOib see olla inimestele ja seadmetele ohutum. Tuleb markida,
et hipoksiline tulekustutusmeetod noduab ruumis hapniku taseme jalgimist ja

reguleerimist, mis vdib olla keeruline.

Uldiselt peaks tulekustutussiisteemi valik sdltuma andmekeskuse konkreetsetest

vajadustest ja vOimalustest. Soovitatav on kasutada spetsialiseerunud konsultantide
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teenuseid, et otsustada, milline tiip tulekustutussiisteemist oleks parim valik ja ei oleks

liiga kulukas.
4.5.5. Turvalisuse muutused

Autor on tutvunud andmekeskuse turvameetoditega, nagu kasutajate jalgimine
kaamerate ja lugejatega, tootajate ja klientide kasutatavad kaardid ning kullastajad
taidavad turvalisuse ja juurdepaasu kontrolli blankette. Kappidel on lukustusslisteem,
et klient saaks avada ainult oma kapi. Turvamees t6dtab 66paevaringselt, kes tegeleb
andmekeskusesse sisenemisega. On rakendatud juurdepddsu kontroll, mis vdimaldab
klientidel juurdepdasu ainult serveriruumile. Igal tédétajal on konto, mis kontrollib
juurdepdasu ja logides kuvatakse, milline kasutaja ja millal on vdrguga Uhendatud.
Juurdepaasudiguste eraldamine, kus toétajal ja kliendil on oma autentimisandmed ning
neile antakse juurdepdds ainult neile ressurssidele, millel on Oigused, ning lisaks
filtreerimine MAC-aadressi vastavusse viimiseks Iubatud aadresside loendiga.
Andmekeskuse sisenemist kontrollitakse 2 meetri kOrguse tara, tdokkepuu ja
péérdvaravatega, mis takistavad autode liikumist. Autor leiab, et turvalisuse tase on
piisavalt usaldusvdérne Uleminekuks TIER 3 tasemele, kuid viitab ka vdimalikele

taiustustele, nagu biomeetriline autentimine ja mitmefaasiline autentimine.

Biomeetrilise autentimise kasutuselevott, nagu silmapdhja skaneerimine voi
naotuvastus, vOib suurendada juurdepaasu kontrolli usaldusvaarsust kriitilistes
piirkondades. Mitmefaasilise autentimise rakendamine, kus juurdepaasuks on vaja mitte
ainult kaarti voi biomeetrilisi andmeid, vaid ka tdiendavat tegurit, naiteks ihekordset
parooli, mis saadetakse mobiilseadmele, voib samuti turvalisust tugevdada. Votmete
kasutamine, mis genereerivad (hekordselt kasutatavaid paroole v0i teostavad
kriptograafilisi toiminguid kasutajate autentimiseks, on veel (ks viis isiku

tuvastamiseks ja omab kdrgetasemelist kaitset.

Uldiselt tunnistab autor, et praegused turvameetodid andmekeskuses on
usaldusvaarsed, kuid soovitab kaaluda taiendavate tdiustuste rakendamist, et tagada

veelgi kdrgem turvalisuse tase.
4.5.6. Tehtud t66 analiiis

Autor annab soovitusi infrastruktuuri, elektrienergia sisteemi, jahutusslisteemi,
tulekustutusslisteemi ja turvalisuse taiustamiseks. Siiski on autoril piiratud juurdepaas
konfidentsiaalsele teabele, mis piirab tema teadmisi seadmetest ja nende praegusest
seisukorrast. Kui autor saaks tapsemaid andmeid seadmete seisundi ja mudelite kohta,

oleks tal vOimalik pakkuda tapsemaid tdiustusi ja kaaluda uute seadmete vdimalusi.
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KOKKUVOTE

Vladimir Moskaljovi 18putéd "TIER 3 andmekeskuse projekteerimine Astrec Data OU
naditel" on pihendatud TIER 3 taseme andmekeskuse projekteerimisele, ohuanalisile

ja andmekeskuse usaldusvaarsuse hindamisele Astrec Data OU néitel.

Andmekeskused mangivad olulist rolli meie igapdevaelus, tagades sotsiaalsete
vorgustike, e-posti, internetiostude ja suuremahulise teabe sailitamise toimimise.
Kaasaegsetes andmekeskustes Uhendatakse keeruliselt tehnilised ja
infrastruktuurielemendid, luues usaldusvadrse ja turvalise keskkonna andmete
hoidmiseks ja todtlemiseks. Toos kasitletakse andmekeskuse projekteerimise ja

moderniseerimise klsimusi TIER 2-st TIER 3-le tleminekul.

Ulesande taitmise kdigus omandas autor arusaama andmekeskuse t6dpShimdtetest,
usaldusvaarsusest ja torkekindluse tagamisest, uuris peamisi andmekeskuse
projekteerimise pdhimdtteid Astrec Data OU naéitel J8hvis, analiilisis usaldusvéarsust,

turvariske ja koostas andmekeskuse moderniseerimiskava.

Autor sai unikaalse kogemuse konkreetse andmekeskuse uurimisel, kuna tavaliselt ei
avaldata nende projekteerimise Uksikasju turvalisuse kaalutlustel. Teema on aktuaalne,
kuna suur osa meie arvutustest toimub ntlud pilves ning organisatsioonid usaldavad Uha

enam oma andmete sailitamist ja toé6tlemist andmekeskustele.

Esimeses osas uuris autor pdhjalikult andmekeskuste toimimise pohimotteid. Autor
kirjeldas andmekeskuste kontseptsioone ja uuris nende arirakendusi. Autor analllsis
ka andmekeskuste komponente ning erinevaid tlldpe ja liike. Autor pddras erilist
tahelepanu tasemeklassifikatsiooni stisteemile ja andmekeskuste insenerislisteemidele.
Uuriti andmekeskuste klassifitseerimist ja tasemeklassifikatsiooni. Autor kirjeldas TIER-
klassifikatsioonisisteemi paritolu ja andis (llevaate erinevatest andmekeskuste
tasemetest. Autor uuris pdhjalikult andmekeskuste insenerislisteeme, sealhulgas toite-
, jahutus-, vorguinfrastruktuuri-, varundus-, tulekustutus- ja turvaslisteeme. Autor

anallilsis ka serveriruumide ndudeid ja soovitusi ning andmekeskuste ndudeid Eestis.

Teises osas viis autor l&bi analiitisi andmekeskuse Astrec Data OU kohta. Autor kirjeldas
oma kogemust andmekeskuse kiilastamisel ja jagas saadud teadmisi. Erilist tahelepanu
poorati katkematule elektritoitele. Autor uuris kahe toiteallika kasutamist ning kirjeldas,
kuidas usaldusvaarsus tagatakse infrastruktuuri ja varukoopia olemasoluga. Samuti
uuriti pdhjalikult andmekeskuses kasutatavaid jahutus- ja tulekustutussiisteeme. Autor
pOoras tahelepanu ka turvalisusele ja kirjeldas meetmeid, mis vOetakse vaartuslike
andmete kaitseks. Kokkuvottes pakub teine osa toost Uksikasjalikku analllsi

andmekeskuse Astrec Data OU usaldusvaéarsuse kohta.

Kolmandas osas anallilisis autor seotud andmekeskusega seotud ohte, koostades
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Uksikasjaliku ohtude tabeli, mis aitab hinnata potentsiaalseid riske ning valja té6tada
vastavad meetmed nende ennetamiseks ja nendele reageerimiseks. Autor kirjeldas ka
rindaja profiili, et tdpsemalt tuvastada haavatavusi, maaratleda ohuallikas ning votta
meetmeid nende korvaldamiseks. Kolmandas osas kasitleti ka tuvastatud puudusi

andmekeskuses, et mdaratleda valdkonnad, mis vajavad parendamist ja taiustamist.

Neljandas osas pakkus autor vélja meetmed Astrec Data OU kaasajastamiseks,
sealhulgas soovitused 3. taseme andmekeskusele ja (Uldised nouded selle
kavandamiseks. Autor kirjeldas ka poOhjalikult andmekeskuse kaasajastamist,
sealhulgas infrastruktuuri  muutusi, elektritoite slisteemi, jahutussiisteemi,

tulekustutussiisteemi ja turvameetmeid. Lopuks viis autor Iabi tehtud t66 anallilsi.

Piiratud juurdepaasu tottu konfidentsiaalsele teabele oli autoril piiratud teave modne
seadme elemendi seisundi ja mudelite kohta. Uksikasjalikum teave seadmete kohta
vOiks voimaldada autoril teha tdpsemaid tdiustusettepanekuid. Siiski ei takistanud see
autori eesmarkide ja llesannete saavutamist ning TIER 3 andmekeskuse projekteerimist
Astrec Data OU naitel.
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SUMMARY

Vladimir Moskaljov's bachelor’s thesis "Designing a TIER 3 data centre based on the
example of Astrec Data OU" is dedicated to the design of a TIER 3 data centre, threat

analysis and data centre reliability assessment using Astrec Data OU as an example.

Data centres play an important role in our daily lives, supporting social networks, e-
mail, online shopping and saving vast amounts of data. Modern data centres combine
technical and infrastructural elements in a complex way to create a reliable and secure
environment for data storage and processing. This paper examines the design and

upgrade of a data centre in the transition from TIER 2 to TIER 3.

While performing the task, the author gained an insight into the principles of data centre
operation, data centre reliability and resilience, studied the basic principles of data
centre design on the example of Astrec Data OU in J8hvi, analysed reliability and security

threats and created a plan for data centre modernisation.

The author gained unique experience from studying a specific data centre, as usually
details of their design are not published for security reasons. The topic is relevant
because most of our computing now takes place in the cloud, and organisations are

increasingly entrusting the storage and processing of their data to data centres.

In the first part of the paper, the author explored in detail the principles of data centre
operation. The author described the concept of a data centre and considered its
application in business. The author also analysed the components that make up data
centres, as well as the different types and types of data centres. The author paid special
attention to the TIER classification system and data centre engineering systems. He
reviewed data centre classifications, as well as data centre TIER classifications. The
author described the origin of the TIER classification system and provided an overview
of the different TIERs of data centres. The author looked in detail at data centre
engineering systems, which include power, cooling, network infrastructure, backups,
and fire and security systems. The author also analysed the requirements and

recommendations for server rooms and the peculiarities of data centres in Estonia.

In the second part, the author analysed the data centre of Astrec Data OU. The author
described his experience of visiting the data centre and shared the knowledge he gained.
Particular attention was paid to ensuring uninterrupted power supply. The author looked
at the use of two power supplies and described how reliability is ensured with
infrastructure and backups. The author also looked in detail at the cooling and fire
suppression systems that are used in this data centre. The author has also paid attention
to the security issue and described the measures taken to protect valuable data. As a

result, the second part of the paper provides a detailed analysis of the reliability of the
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Astrec Data OU data centre.

In the third part, the author analysed threats related to the data centre, creating a
detailed threat table to help assess potential risks and develop appropriate measures to
prevent and respond to them. The author also described an attacker profile to more
accurately identify vulnerabilities, determine the source of the threat and take action to
address them. In the third part, the author also looked at the identified weaknesses in

the data centre to identify areas for improvement and enhancements.

In the fourth part of the paper, the author proposed upgrade measures for Astrec Data
0U, including recommendations for a TIER 3 data centre, and general requirements for
its design. The author also described in detail the modernisation of the data centre,
including changes to the infrastructure, power supply system, cooling system, fire

extinguishing system and security. In the end, the author analyzed the work done.

Due to limited access to confidential information, the author had limited information
about the status and models of certain pieces of equipment. More detailed information
about the equipment could have allowed the author to suggest more precise
improvements. Nevertheless, this did not prevent the author from achieving his goals
and objectives and from carrying out the design of the TIER 3 data centre on the

example of Astrec Data OU.
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LISA 1. ANDMEKESKUSE ARHITEKTUURI
KOMPONENDID

Olenemata sellest, kas tegemist on vaikese vdi suure andmekeskusega, ei saa see

kunagi [0pule jouda ilma kindlate pohikomponentideta, mis maaravad selle

funktsionaalsuse alates IT-operatsioonidest kuni andmete ja rakenduste salvestamiseni.

Andmekeskused koosnevad kolmest pohikomponendi tlilbist [34]:

Serverid

Need on andmekeskuse mootorid. Serveritel voib olla fllsilisi, virtualiseeritud,
konteinerites hajutatud voi hajutatud kaugemate sdlmede vahel piirarvutuste
mudelis kasutatavad tédétlemisvdoimsus ja malu, mis on vajalikud rakenduste
kaivitamiseks. Serverid on arvutiseadmed, mis sisaldavad kdrge joudlusega
protsessoreid, operatiivmalu ja monikord graafikaprotsessoreid tohutute
andmemahtude tootlemiseks ja rakenduste kaivitamiseks. Mitu serveriplokki
Uhendatakse Uihte andmekeskuse riiulisse. Soltuvalt kasutusviisist voib eraldi server
vdi riiul olla eraldatud Ulesandeks, rakenduseks vdi konkreetsele kliendile. Uldiselt
sisaldavad kaasaegsed andmetsentrid tuhandeid erinevaid ullesandeid/rakendusi
toéotavaid servereid. [34]

Salvestussisteemid

Andmekeskused salvestavad suures koguses konfidentsiaalset teavet nii oma
eesmarkide kui ka klientide vajaduste jaoks. Salvestusslisteemid voivad sisaldada
kovakettaid (HDD), tahkesideseadmeid (SSD) voi vananenud robotiseeritud
lindisalvesteid. Need plokid sisaldavad olulisi ariteavet ja rakendusi mitme
varukoopiaga, tagades IOppkasutajatele lihtsa juurdepdasu ja taastumise
klberkuritegevuse voi hadaolukorra korral. [34]

Vorgu- ja kommunikatsiooniinfrastruktuur

See element Uhendab andmekeskuse serverid, salvestussiisteemid ja nendega
seotud teenused Idppkasutajate asukohtadega. Andmekeskuse vorguseadmete
hulka kuuluvad kaablid, vorgulllitid, ruuterid ja tulemdiirid, mis Uhendavad
servereid omavahel ja vdlismaailmaga. NOuetekohaselt seadistatud ja
struktureeritud vOrgud vodivad hallata suuri liiklusmahte ilma joudluse

kahjustamata. [34]
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LISA 2. ANDMEKESKUSTE LIIGID

Rakenduse meetodi jargi jagunevad andmekeskused jargmisteks:

e statsionaarsed;
e modulaarsed;

¢ konteinerpohised (mobiilsed). [9]

Statsionaarsed andmekeskused on paigaldatud spetsiaalselt ettevalmistatud
hoonetesse ja ruumidesse, kus on juba paigaldatud kogu vajalik inseneri infrastruktuur:
elektrienergia, jahutus- ja kliimaseadmed, flUsilise turvalisuse slisteemid (sealhulgas

videovalve) ja muud atribuudid. [9]

Statsionaarsete andmekeskuste eeliste hulka kuuluvad turvalisus ja usaldusvaarsus,

puuduste hulka kuuluvad kdrged kapitali- ja kaituskulud ning pikad rakendusajad. [9]

Modulaarsed andmekeskused on iseseisvad moodulid, mis saab paigutada mis tahes
sobivatesse ruumidesse. Andmekeskuse moodul sisaldab kdiki IT-infrastruktuuri
elemente: serverid, salvestusseadmed, vorgulilitid ja juhtimisslisteemid; samuti
inseneri infrastruktuuri elemendid: mikrokliima, tulekustutus- ja

videokontrollstisteemid. [9]

Modulaarsed andmekeskused vdivad olla ka valimust (valjaspool), et neid saaks

paigaldada vaéljaspool ruume. [9]

Joonis 2.1 Modulaarse sisekujundusega andmekeskuse naide [9]

Konteinerpohised andmekeskused paigaldatakse standardsetesse konteineritesse
(40 vOi 20 jalga), mis on ligikaudu samasugused nagu kaubaveduks kasutatavad
konteinerid. See on tehtud andmekeskuste kiiremaks rakendamiseks ja ehituskulude

vahendamiseks. [9]

Konteinerpohiseid andmekeskuseid saab kasutada statsionaarsete vOi modulaarsete
andmekeskuste mahutavuse kiireks laiendamiseks ning ressursside reserveerimise
eesmargil. Selliseid konteinereid on mugav transportida maanteetranspordiga vOoi

muude kaubavedude vormidega (meretransport, raudtee) standardsete laadimis- ja
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lossimisvahendite abil. [9]

Joonis 2.2 Konteineripdhine andmesidekeskus [9]

Selliseid konteinereid, millel on IT-infrastruktuur, saab paigutada valjaspool ruume,

laias temperatuuri ja niiskuse vahemikus, nii arktilises kui ka subtroopilises ning niiskes
merelises kliimas. [9]
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LISA 3. ANDMEKESKUSTE TUUBID

Ettevotte andmekeskus (Enterprise Data Centers)

Ettevotte andmekeskus on rajatis, mida organisatsioon kasutab oma andmet6oétius- ja
salvestusvajaduste toetamiseks. Seal paikneb flilsiline arvutuslik riistvara, nagu
serverid, vorguslsteemid ja salvestusseadmed, samuti tugiinfrastruktuur, nagu toite-,

jahutus- ja keskkonnaseire slisteemid. [10]

Organisatsioonid vdivad luua ettevotte andmekeskuse nii kohapeal kui ka
kaugjuhtimisega. Kohaliku andmekeskuse loomine annab teile otsejuurdepaasu oma
serveritele ja suurema kontrolli tervikuna. Kuid ilma 0Oige fllsilise infrastruktuurita ei

saa te oma andmekeskust tdhusalt ja turvaliselt hallata. [10]
Ettevotte andmekeskuse eelised:

o taielik kontroll;
e suurenenud nahtavus;
e vastavuse tagamine;

e tarkvara UGhilduvus. [10]
Ettevotte andmekeskuse puudused:

e darmiselt kallis;
e potentsiaalselt vananenud;
e ootamatud rikked. [10]

Ettevotte andmekeskused sobivad ideaalselt ettevotetele, kes tegutsevad range
reguleeritud téostusharudes ja kellel on intensiivsed andmetddétiusvajadused. Kuid
arvestades nende objektide ehitamiseks vajalikku kapitali, peab organisatsioon olema

kindel, et sellised investeeringud on pikaajaliselt elujoulised. [10]
Kolokatsiooniandmekeskus (Colocation Data Centers)

See on andmekeskus, kus ettevdte saab rentida serverite ja muu arvutitehnika jaoks

kohta. On kahte ttulpi:

e hulgimiik - kui rentnik rendib taielikult valmistatud andmetsakeskuse ruumi;
e jaemuik - kui ruum antakse rendile vaikestes osades andmetsakeskuses.
Colocation'i teenusepakkuja tagab hoone, jahutuse, toiteallika, Iabilaskevdime ja

fldsilise turvalisuse ning klient pakub servereid ja salvestusruumi. [11]
Colocation'i eelised:

e IT-eelarve kokkuhoid;
e sobiv seadistus seadmetele;

e lihtne IT-infrastruktuuri skaalautuvus;
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e torkekindlus;

e turvalisus;

o 24/7 tugi;

o IT-spetsialistide ressursside kokkuhoid;
e paindlikkus. [35]

Colocation'i puudused:

¢ andmetsakeskuse juurdepddsu eripdrad;
e juhtimata riskid;
e varustuse moraalne vananemine;

¢ suhteliselt kdrgem hind. [35]

Colocation'i teenus on vaart alternatiiv oma serverite ruumide vdi andmekeskuse
sisaldamisele. Mdne ettevotte jaoks on see lihtsalt asendamatu ressurss korge

efektiivsuse, pideva ja usaldusvdarse t60 tagamiseks. [35]
Perifeersed andmekeskused (Edge data centers)

Perifeersed andmekeskused on hajutatud objektid, millel on toitmis- ja
jahutusinfrastruktuur, mis  tagavad arvutusressursside  ja salvestusruumi
kattesaadavuse ldhedal asuvas kohas, kus andmed genereeritakse ja/vo0i kasutatakse.
Seega hoiustavad, tootlevad ja anallisivad servapiiril asuvad andmekeskused andmeid
Idoppkasutaja asukoha Umbruses, mitte suunavad liiklust |dhimasse suurde turule

regioonilises voi pilvepdhises andmekeskuses tootlemiseks. [12]
Hiipermastaabilised andmekeskused (Hyperscale data centers)

Need on suured ettevotete jaoks kriitilise tdhtsusega objektid, mille eesmark on tohusalt
toetada usaldusvdarseid, skaalautuvaid rakendusi ja sageli seotud suurte andmete

hulka tootvate ettevdtetega, nagu Google, Amazon, Facebook, IBM ja Microsoft. [13]

Hipermastaabilised andmekeskused on markimisvaéarselt suuremad kui ettevotete
andmekeskused ja tdnu skaalaeeliste ja kohandatud kujunduse kasutamisele lletavad
neid oluliselt. [13]

Iga andmesidekeskus, mis sisaldab vahemalt 5000 serverit, omab pinda vahemalt 10
000 ruutjalga (930 ruutmeetrit) ning pakub vdhemalt 40 MW vdimsust, loetakse
hipermastaabseks (koik, mis on vaiksem, loetakse korporatiivseks

andmesidekeskuseks), kuid need kipuvad olema marksa suuremad. [36]
Juhtimise teenustega andmekeskused (Managed services data centers)

Need andmekeskused, mida haldavad kolmandad osapooled, tagavad kdik andmete
salvestamise ja arvutusteenuste aspektid. Ettevdtted rentivad infrastruktuuri ja

teenuseid, mitte ei osta neid. [14]
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Siia kuulub arvutite ja serverite t6dde haldamine, suurte andmemahtude haldamine,
teenused ja rakendused ning andmete kaitse ja turvalisus. Kuigi mdnda neist
Ulesannetest tuleb juhtida otse, saab paljusid neist automatiseerida, vdhendades sellega
kohapealsete tootajate arvu, korvaldades ebavajalikud kasitsi tehtavad todd ja

vdhendades sellega seotud drikulusid. [37]

Andmekeskuste juhtidele on vaja toodriistu, mis tagavad tdrkekindluse, parandavad
to0aega ja vahendavad riske kogu andmekeskuse infrastruktuuris, sealhulgas vorgus,

elektrienergia varustuses, IT-seadmetes, rakendustarkvaras ja rakendusteenustes. [37]
Pilvepohised andmekeskused (Cloud-based data centers)

Pilveandmekeskuses saab rentida nii ruumi kui ka infrastruktuuri. Pilvepakkuja hoiab
suuri andmekeskusi taieliku turvalisuse ja nduetele vastavusega. Selle infrastruktuuri
saate kasutamiseks kasutada erinevaid teenuseid, mis annavad teile suurema

paindlikkuse kasutamise ja maksmise osas. [3]

Pilveandmekeskus vahendab nii seadmete investeerimist kui ka igapaevaseid kulusid
mis tahes infrastruktuuri hooldamisel. See tagab suurema paindlikkuse kasutamise

voimaluste, ressursside jagamise, kattesaadavuse ja lleliigse varukoopia osas. [3]
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LISA 4. USALDUSVAARSUSE TASEME NOUDED

Tabel 4.1 Usaldusvaéarsuse taseme nduded [31]

DETAILID TIER I [1] TIER II [2] TIER III [3] TIER IV [4]
Baas veebi . Paralleelselt Torgetele/vigadele
. varundav/dubleeriv . ;
maht/vdimsus . teenindatav vastupidav
infrastruktuur

Aktiivsed IT-koormust
toetavad komponendid

Normaalne

Normaalne +1

Normaalne +1

Normaalne pdrast
igasugust riket

Generaatorslisteem

PShiline toiteallikas
ja kommunaalvork

Pohiline toiteallikas ja
kommunaalvork

Pohiline toiteallikas
ja kommunaalvork

PShiline toiteallikas
ja kommunaalvork

Elektrijuhtmed 1 1 1 Aktuvne" 2 Aktiivset

1 Alternatiivne samaaegselt
Jahutusstisteemi 1 1 1 Aktiivne 2 Aktiivset
juhtmed 1 Alternatiivne samaaegselt
IT-seadmete 1 1 1 Aktiivne 2 Aktiivset
toitejuhtmed 1 Alternatiivne samaaegselt
Paralleelne Ei Ei Jah Jah
teenindamisvdimekus
Torkekindlus Ei Ei Ei Jah
Kompartmenteeritus Ei Ei Ei Jah
Eraldatud IT-tsoon Jah Jah Jah Jah
Eraldatud
jahutusseadmed Jah Jah Jah Jah
Piisav IT-vOimekus
kriitilise komponendi Ei Jah Jah Jah
valjaltlitamisel
Varutoite slisteemid Normaalne Normaalne +1 Normaalne +1 Normaalne parast

(UPS)

igasugust riket

Taiendav veevarustus

Normaalne [12-
tunnine varu]

Normaalne [12-tunnine
varu]

Normaalne +1 [12-
tunnine varu]

Normaalne parast
igasugust riket [12-
tunnine varu]

Generaatori mootori
reiting

PGhiline

PGhiline

Pidev

Pidev

Generaatori
mootor/klituselement

Normaalne [12-
tunnine varu]

Normaalne [12-tunnine
varu]

Normaalne +1 [12-
tunnine varu]

Normaalne parast
igasugust riket [12-
tunnine varu]
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LISA 5. JAHUTUSMEETODID

1. Arvutiruumi ohukaitleja (CRAH) - andmekeskuse jahutusslisteemi osa, mis kasutab
jahutatud vett ventilaatorite moduleerimiseks ja vélishu tarnimiseks ruumi sisse. CRAH

tootab kdige paremini kohtades, kus on madalamad aastatemperatuurid. [22]

2. Arvutiruumi konditsioneer (CRAC) - CRAH alternatiiv, mis kasutab kompressoreid 6hu
jahutamiseks jahutusainega tdidetud bloki kaudu. CRAC ei ole energiatarbimise

seisukohalt kdige tdhusam valik, kuid on taskukohane. [22]

3. Aurusti jahutusslisteemid kasutavad loomulikku aurustumisprotsessi dhust soojuse
eemaldamiseks ja on keskkonnasdbralikud ja energiatdhusad jahutusmeetodid.
Toukekarbid on sageli kasutatud aurustumise hdlbustamiseks ja liigse soojuse
atmosfaari juhtimiseks. Aurustusjahutus on suurepdrane vdimalus ettevotte

energiatarbimise vdhendamiseks. [22]

4, Kalibreeritud vektorjahutus optimeerib dhuvoolu ja kuumuse juhtimise teed. Jahedat
Ohku suunatakse labi kuumade elektroonikakomponentide, et neid jahutada. Siisteemi
eesmark on kasutada voimalikult vdhe energiat ja ventilaatoreid (he vdimalikult suure

arvu serverite jahutamiseks. [22]

5. Kilm koridor/Kuum koridor (Cold Aisle/Hot Aisle) - riiulite paigutamise meetod, kus
vahelduvad "kuumad" ja "kidlmad" koridorid. Kuumad koridorid véljastavad kuuma ohu
kliimaseadmete Ohuvotukollektoritesse, seejarel jahutatakse Ohku ja valjastatakse
kilmadesse koridoridesse. Paneelide kasutamine tokestamaks kiilma ohu kaotust ja
Ulekuumenemist. Seda slisteemi nimetatakse monikord ka reakseeriva jahutamise
meetodiks. [22]

6. Jahutusvedelikuga otsene kiibijahutus - meetod, kus vedel jahutusaine pihustatakse
otse protsessori jahutusplaadile ja eraldunud soojus edastatakse jahutatud vee
ahelasse. Seda meetodit peetakse (heks kdige tOhusamaks andmekeskuse

jahutamisviisiks. [22]

7. Tousev porand - slsteem, kus andmekeskuse pdrand tduseb raamile, luues uue

ruumi 6huvoolu suurendamiseks voi veepdhise jahutussiisteemi paigaldamiseks.

8. Silvistatav jahutus (Immersion Cooling). Sissejuhtumiskilmamine on uus slisteem,
kus seadmed sukeldatakse mittesiittivasse ja mittetjuvooluslikku dielektrilisse
vedelikku. [22]

9. Looduslik jahutus - slsteem, mis kasutab valist dhku jahutamiseks. See on
energiatohusam kui mittelooduslikud jahutussiisteemid, kuid seda saab rakendada

ainult teatud kliimatingimustes. [22]
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10. Vedeljahutus- see on slisteem, mis kasutab vedelikku 6hu jahutamiseks. See
muutub (ha populaarsemaks andmekeskustes, kuna vdimaldab serverikomponente
kiiremini jahutada. MOnes slisteemis mojutab vedelik otse serverikomponente, naiteks

sukeldusklilmumisslisteemis. [22]
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LISA 6. VORGU-, SERVERI- JA

SALVESTUSINFRASTRUKTUUR
Vorgu-, serveri- ja salvestusinfrastruktuur on kolm peamist komponenti, mis
moodustavad andmekeskuse vorgu. Nende komponentide ihendamine ja koost66 on
vajalik kiiremate ja usaldusvaarsemate andmeside teenuste tagamiseks. Andmekeskuse
ressursid, nagu vOrgulllitid ja marsruuterid, aitavad tagada katkematu ja tOhusa
andmeliikluse andmekeskusesse ja sellest vdlja, olenemata selle asukohast - kas see on
kohapeal, avalikus pilves vOi kaasomaniku asukohas. Need seadmed on kriitilise
tahtsusega andmekeskuse infrastruktuuri osad, mille andmeedastuskiirus vdib ulatuda
kuni 400 Gbit/s pordi kohta. [24]

Andmekeskuse vorgulahendused - st andmekeskuse infrastruktuuri jalgimise
terviklahendused - on eluliselt tdhtsad andmekeskuse toimingute jaoks, et sailitada
kdrge vorgutdd tdhusus ja vastavus teenindustaseme lepingutele (SLA) vorguteenuste
osas. Nende vorgulahenduste abil saab fllsilisi ja virtuaalseid servereid ning

salvestusseadmeid jalgida, kontrollida, diagnoosida ja veaolukordi lahendada. [24]

Nende komponentide koostd6 peab olema kooskdlastatud, et tagada kriitilise tahtsusega

aritaristu ja teenuste usaldusvdarne kohaletoimetamine. [24]
1. Server

Andmekeskuse infrastruktuuri mootoriks on server. See toimib erinevate teenuste
ja rakenduste hostina ning tagab arvutusvdimsuse arvutustegevuseks. Kuna kogu
vorguinfrastruktuur on kavandatud ja konfigureeritud serveri maksimaalse joudluse

tagamiseks, on see andmekeskuse kdige olulisem komponent. [24]

Serverid on igas andmekeskuses tavapdrane osa. Andmekeskuse server on suure
malumahtuvusega korge joudlusega arvuti. Sellel on keskprotsessor, mis on
markimisvaarselt kiirem ja véimsam. Uks llesanne, mitu rakendust v3i konkreetne

klient voivad olla maaratud serverile voi serverite rihmale. [24]

Andmete salvestamise slisteemid, nagu kovakettad, tahkiselaadurid ja automaatsed
lindiseadmed, on otsustava tahtsusega iga andmekeskuse vdimekuse jaoks
kdivitada need serverid. Veel (ks oluline komponent on vdrgu- ja
kommunikatsioonivarustus, mis on vajalik vorgu suure labilaskevdime sailitamiseks
serverite vahel. See koosneb marsruutereist, lllititest, vorguliideste kontrolleritest

ja kilomeetritest kaablitest, mis voimaldavad andmetel andmekeskuses liikuda. [24]
2. Sailitamine

Riistvara, tarkvara ja protseduurid, mis toetavad ja kontrollivad andmete sailitamist

andmekeskuses, nimetatakse andmekeskuse sailitusslisteemiks. See kehtib kdigi
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andmekeskuse IT-varade kohta, mis salvestavad, tOmbavad valja, levitavad,
varundavad vOi sadilitavad arvutite andmeid ja rakendusi. Erinevalt "IT-
sailitusslisteemist”, mis hdlmab nii kohapealset kui ka valiseid salvestusressursse,
viitab "andmekeskuse sailitussiisteem"” ainult kohapealsele sailitamisele.
Vorgusalvestustehnoloogiate ndited holmavad andmesalvestusvorke (SAN),
vorgusalvesteid (NAS) ja mitme sdltumatu ketta massiivseadmeid (RAID). Muud
naited holmavad kovakettaid, lindimadluseadmeid, otsese andmeside seadmeid
(DAS), sailituse ja varundamise tarkvarautiilsid ning voérgusalvestustehnoloogiaid,
nagu SAN-vdrgud. [24]

Andmekeskuse sdilitussiisteem hdlmab ka andmete kogumist ja levitamist,
juurdepaasu kontrolli, salvestussisteemi turvalisust, andmete kattesaadavust,
salvestusruumi kvootide jargimist, varukoopia kavasid, andmete sailitamise
perioode ja muid reegleid ja protseduure, mis reguleerivad andmete sailitamist ja
valjavotmist. Andmekeskuse  sdilitussiisteem peab vastama riigi- ja
kaubandusseadustele, mis reguleerivad andmete sailitamist, teabe
konfidentsiaalsust ja andmete turvalisust rahanduse, meditsiini ja muudes rangelt

reguleeritud valdkondades. [24]

Sailitussiisteem voib olla kas fiilisilise serveri sees voi eraldiseisva seadmena, mida
tuntakse sailitusmassiivi v0i ketasmassiivina. Suurte andmemahtude sailitamiseks
kasutatakse massiivides mitut ketast. Massiive juhib tsentraliseeritud siisteem ja
need on seadistatud efektiivseks IOPS-ide arvuks (sekundis sisend-valjund

operatsioonid). [24]
3. Vork

Serverid, salvestusruum ja vork on andmekeskuse infrastruktuuri kolm
pohikomponenti. Rakendused vajavad servereid arvutusvbimsuse ja andmete
hoidmise tagamiseks ning vorku, et (hendada kasutajaid ja teisi rakendusi. Vork
eksisteerib rakenduste (hendamisvajaduste rahuldamiseks ning rakendused

teenindavad oma organisatsiooni ari vajadusi. [24]

Andmekeskuse seadmed, nagu kaablid, vorgulllitid, ruuterid ja tulemdudrid,
tihendavad serverid iiksteisega ja valismaailmaga. Qige planeerimise ja korralduse
korral saavad need tdddelda suuri liiklusmahte ilma efektiivsuse kaotamiseta.
Traditsioonilises kolmetasemelises vorgustruktuuris seovad pohilised vorgullitid
andmekeskuse piiri Internetiga ning keskmine Uldine tase Ghendab baastaseme
juurdepdasutase, kus serverid kolmetasemelises vorgustruktuuris asuvad. Tanu
arengutele nagu hiper-skaalutatav vorguturvalisus ja tarkvaralised vorgud pakuvad
andmekeskuse kohalikud vorgud tanapdeval pilve tasemel mobiilsust ja
skaldeeritavust. [24]
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LISA 7. TULEKUSTUTUSSUSTEEMID

1. Pulber- ja aerosoolististeemid. Kodige taskukohasem tulekustutusslisteem on
seadmed, mis pihustavad tulekustutavat aerosooli vdi pulbrit. Selle tulemusena tekib
kuumadel pindadel kile, mis takistab hapniku tungimist ja seega tulekahju. Peamine
puudus on osakeste kdrge labitungivus. Nii pulbrid kui ka aerosoolid vdivad hdlpsasti
sattuda serveriseadmetesse, kus nad settivad ja pOhjustavad metallielementide

korrosiooni ja llhiseid. [25]

Selliste tulekustutusvahenditega seadmete lihtsaid ja tdhusaid puhastamisviise ei ole
olemas, seega voib tulekahju andmekeskuses tekitada vahem kahju kui pulbri- voi
aerosoolististeemi tulekustutuse kdivitamine. Seadmete kahjustus korrosiooni tottu voib
olla viivitatud. [25]

Okoloogia ja personali mdju seisukohalt kujutab see tiilip tulekustutussiisteeme

teatavat ohtu. Aktiveeritud moodulite asendamine ei tekita raskusi ja see on odav. [25]

2. Gaasipohised tulekustutussilisteemid. Andmekeskustes on kdige levinumad
tulekustutussiisteemid gaasipdhised slsteemid. Selliste lahenduste plussid on ilmsed -
gaasi kasutamine ei kahjusta kallist varustust, see tungib suureparaselt isegi raskesti

ligipdasetavatesse kohtadesse ja labi ventilatsiooniavad - seadmete korpustesse. [25]

Kasutatavad gaasid (erinevad jahutusained jne) on inimestele suhteliselt ohutud, kuid
tulekahju korral vdivad tekkida erinevad kahjulikud (hendid, seetottu pole tulekahju
ajal ruumis personali viibimine Iubatud. Praegu kasutatavad gaasipohised
tulekustutussisteemides kasutatavad gaasid kuuluvad tavaliselt fluoroheksaani klassi,

mis on keskkonnasdbralikud ja ei kahjusta osoonikihti. [25]

GaasipoOhiste tulekustutusslisteemide imberlaadimine parast kaivitamist on Gisna kallis

protseduur. [25]

3. Veepritseslisteemid, mis pdhinevad veeudu pihustamisel. See kustutusmeetod pole
veel laialt levinud kdrge hinna ja murede tdttu seoses vdimaliku veekahjustusega

serveritele ja muule paigaldatud tehnikale andmesaalides. [25]

Suttimise lokaliseerimise ja kustutamise meetod toédtab sittimiskohtadele peene

hajutatud destilleeritud vee (ja seega elektrit juhtimatu) juhtimisega. [25]

Veeudu pohiste tulekustutussisteemide kasutamisel kulub vdrreldava tohususega
sprenklersiisteemidega voOrreldes umbes 10% vett. Kuid nende hind on
markimisvaarselt kdrgem tanu vajadusele pumbata ja edastada vdga suurt survet (sadu

vOi enam korda atmosfaarirdhust). [25]

Slsteemi uuesti taitmine padrast kaivitumist ei ndua markimisvaarseid

finantsinvesteeringuid. [25]
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4. Tulekustutamine hlipoksiaalse meetodiga. See meetod ei voditle juba tekkinud
tulekahjuga, vaid ei lase sellel lildse tekkida tédnu hapniku kontsentratsiooni
vahendamisele andmesaalide dhus. See meetod on kdigist teistest oluliselt tohusam,

kuid ka margatavalt kallim. [25]

Spetsiaalne seade eraldab lammastiku atmosfaardohust ja viib selle andmekeskustesse.
Selle tulemusena vaheneb hapniku tase kuni 14% -ni, mis takistab tulekahju tekkimist.

Inimesed saavad selles ruumis to6tada, kui neil ei ole olulist fllsilist koormust. [25]
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LISA 8. SERVERIRUUMI NOUDED JA SOOVITUSED

1. Serveriruumi paigutus

Peamised nduanded serveriruumi paigutamisel - paigutage see lahedale peamistele
kaablikanalitele ja valtige paigutamist hoone elementide lahedusse, nagu liftiSahtid,
trepikdigud ja ventilatsioonikambrid, et mitte piirata tulevikus ruumi laiendamise
voimalust. Samuti soovitatakse paigutada serveriruum vdimalusel lahedale peamisele

jaotuskeskusele. [27]
2. Serveriruumi laiendamine

Soovitatakse paigutada serveriruum selliselt, et oleks vdimalik serveriruumi laiendada

naaberruumi ala arvelt. [27]
3. Soovitatavad serveriruumi suurused

Peamised nduanded serveriruumi suuruse valimisel - valige see vastavalt teenindatava
tdédala suurusele ja paigaldatava seadmete arvule, arvestage seadmete paigaldus-,
juurdepdéasu- ja hooldusviisidega ning véimalusega paigaldada taiendavaid seadmeid.
Soovitatav on, et serveriruumi korgus oleks vahemalt 2,44 meetrit ja minimaalne
serveriruumi suurus oleks 14 ruutmeetrit. Samuti soovitatakse eraldada serveriruumi

jaoks 0,09 ruutmeetrit pinda iga 10 ruutmeetri teenindatava té6ala kohta. [27]
4. Soovitatavad serveriruumi suurused spetsialiseeritud hoonetes

Spetsialiseeritud hoonetes, nagu hotellid, haiglad vOi laborid, kus
telekommunikatsioonipistikute tihedus on madal, soovitatakse valida serveriruumi

suurus vastavalt to6piirkondade arvule. [27]

Tabel 8.1 Soovitatav serveriruumi suurus spetsiaalkasutusega hoonetes. [27]

Toopiirkondade Serveriruumi suurused,
arv m?2

kuni 100 14

101-400 37

401-800 74

801-1200 111

5. Veekahjustuste kaitse

Nouanded serveriruumi turvalisuse tagamiseks: Valtige serveriruumi paigutamist maa-
alusest tasemest allapoole, kui pole veeprotsendi kaitset. Arge paigutage torustikku ega
aravoolusisteemi serveriruumi, kui need pole ette nahtud serveriruumis asuvate
seadmete ja erislisteemide t60ks. Paigaldage aravool, kui on vbimalus veekahjustuse
tekkeks serveriruumis, naiteks paigutage pdrandale aravooluava. Kui serveriruumis

kasutatakse pritsimisslisteeme, soovitatakse paigaldada dravoolukanalid torustike alla,
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mis juhivad pritsimisvedelikku, et kaitsta seadmeid vdimaliku lekke eest. [27]
6. Aknad

Soovitatakse serveriruumi jaoks kasutada aknata ruumi. Kui serveriruumis on aknad,

siis tuleb need kinni miudrida tellistega. [27]
7. Uks ja ukseava

Serveriruumi ukse valimisel tuleb arvestada jargmiste teguritega. Ukseava peab olema
vahemalt 0,91 meetrit lai ja 2 meetrit kdrge. Uks peab olema lukustatav turvalisuse
tagamiseks. Kui kavatsetakse viia suuri seadmeid serveriruumi, soovitatakse paigaldada
topeltuks, mille minimaalne ava on vdhemalt 1,82 meetrit lai ja 2,28 meetrit kdrge. See
voimaldab mugavat juurdepdasu seadmetele ja takistab vdimalikke kahjustusi nende

liigutamise ajal. [27]

8. Ripplagi

Serveriruumis ei soovitata kasutada ripplagesid. [27]
9. Seinte, lae ja poranda viimistlus

Ruum peab olema varustatud kattega, mis raskendab tolmu kogunemist. Lael peaks

olema hidroisolatsioon. [27]
10. Koormus tousvale porandale ja pérandaplaadile

On vaja arvutada tOusva pdranda ja porandakatuse diinaamiline ja staatiline koormus,
kui on plaanis paigaldada raskeid seadmeid, naiteks akusid voi suurt hulka rasket

seadmet Uhte paigaldusstruktuuri (tle 500 kg). [27]
11. Mikrokliima (temperatuur, niiskus, ventilatsioon)

Mikrokliima kontrolli- ja juhtimisslisteem peab tagama serveriruumis maaratud niiskuse
ja temperatuuri taseme, mis on arvestatud 60pdevaringselt pideva t6d jaoks. Kui
tsentraliseeritud mikrokliima slisteem ei suuda tagada madratud taset, tuleb

serveriruumis paigaldada autonoomne slisteem. [27]

Tabel 8.2 Soovitatav temperatuur ja niiskus serveriruumis [27]

Soovitatav Soovitatav suhteline
temperatuur niiskus
18 °C - 27 °C 40% - 55%

Optimaalsete todétingimuste tagamiseks serveriruumis tuleb arvestada mitme olulise
teguriga: temperatuuri ja niiskuse mootmine kilma 6hu sissevoolu piirkonnas voi

jahutusvee montaaZikonstruktsioonis, Shuréhu tagamine suurem kui Umbritsevates
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ruumides, ruumi Ohuvahetuse vahemalt 1 kord tunnis hoolduspersonali t66 ajal,
sissevoolava Ohu puhastus- ja filtreerimissliisteemi kasutamine riistvararuumis ning
mikrokliima toetusslisteemi (Ghendamine varutoite slsteemiga, kui selline sisteem

hoones olemas on. [27]
12. Kahjulike ainete kaitse

Serveriruumi tuleb kaitsta tolmu ja kahjulike ainete eest, mis vdivad mdjutada
negatiivselt seadmete t66d ja seadmete materjale. Kahjulike ainete kontsentratsioon

serveriruumis ei tohi lletada lubatud piirnorme. [27]

Tabel 8.3 Lubatud piirnorm kahjulike ainete suhtes serveriruumis [27]

Kahjulik aine Lubatud piirnorm
Kloor 0.01 ppm (promille)
Tolm 100 mg/m3/paevas
Susivesinikud 4 mg/m3/paevas
Vesiniksulfiid 0.05 ppm (promille)
Lammastikoksiidid 0.1 ppm (promille)
Vaaveldioksiid 0.3 ppm (promille)

Vajadusel tuleb kasutada sissevoolava Shu puhastus- ja filtreerimissiisteemi. Olifiltrite

kasutamine riistvararuumides ei ole lubatud. [27]
13. Vibratsioon

Vibratsioon mdjutab negatiivselt aktiivseid seadmeid, kontakte ja {hendusi.

Sagedusalas kuni 25 Hz ei tohi vibratsiooni amplituud lletada 0,1 mm. [27]
14. Serveriruumi valgustus

Serveriruumi nduetekohase t66 tagamiseks tuleb jargida jargmisi valgustamissoovitusi:
valgustustase peab olema vahemalt 500 luksi ja moddetakse 1 meetri kdrgusel
porandapinnast, valgustusseadmed peavad olema paigaldatud laele, Illitid tuleb
paigutada 1,5 meetri kdrgusele porandapinnast ja lahedale uksele. Samuti tuleb tagada
eraldi toiteallikas valgustusele ja telekommunikatsiooniseadmetele, toites neid
erinevatest elektrikilpidest. On oluline keelata valgustuse sujuva reguleerimise

seadmete kasutamine. [27]
15. Elektromagnetilised haired

Serveriruum tuleb paigutada eemal elektromagnetiliste hairete allikatest sellises

kauguses, et elektrivalja tugevus serveriruumis ei liletaks 3 V/m kogu sagedusalas. [27]
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16. Elektritoide ja elektripistikud

Soovitatav on paigaldada vahemalt 2 kahekordset elektripistikut, mis on toidetud
erinevatest toitekaablitest, mis on mdeldud vahelduvvoolule kuni 16 A ja paigutatud
korgusele mitte alla 0,15 meetri pOrandapinnast, vahega 1,8 meetrit seina &ares.
Serveriruumi tuleb toita eraldi toitekaabliga, eelistatavalt otse peakaitsmekapist. Kui on
paigaldatud varutoite slisteem, tuleb serveriruumi toita sellest. Samuti tuleb paigaldada
eraldi elektriline jaotuskapp serveriruumile. Sellega seoses on lubatud paigaldada UPS
(toitevarustusseade) kuni 100 kVA serveriruumi, kuid vdimsusega Ule 100 kVA tuleb

neid paigaldada eraldi ruumi. [27]
17. Maandamine

Riistvaruumis peab olema paigaldatud peamine telekommunikatsiooni maandusriba,
millele tuleb UGhendada maandus- ja Uhendusjuhtmed montaazikonstruktsioonidest,

telekommunikatsiooniseadmetest ja metallist kaabelkanalitest. [27]
18. Peamiste kaabelkanalite paigaldamine serveriruumi
Serveriruumi tuleb paigaldada peamised kaabelkanalid. [27]

19. Kaablivahendite ja kaablikdikude korraldamine

Telekommunikatsiooniruumis tuleb kasutada kaablivahendeid ja korraldajaid kaablite
jaotamiseks. Need tuleb kindlalt kinnitada ja tagada kaablite kaitse minimaalse
painderaadiusega. Kaablikanalid tuleb paigaldada kaabelsisendist
telekommunikatsioonikappideni ning lae all asuvad kanalid peavad olema avatud

edasiste toode tegemiseks. [27]
20. Serveriruumi kaablivorgu sisendid

Serveriruumiga tootades tuleb jargida tuleohutuseeskirju. Kaablivorgu sisendid tuleks
paigutada aparaadiruumi ldhedale ukse kdrvale ning need tuleb tulekindla materjaliga
sulgeda. Laekatte, seinad, vaheseinad ja serveriruumi uks peavad olema mittesuttivad
ning tagama tulekindluse vahemalt 36-45 minutit. Tulekahju korral suitsu
eemaldamiseks tuleks paigaldada valjatdmbekorstnad, mille pindala on vahemalt 0,2%
ruumi pindalast ja mis ei ole kaugemal kui 20 meetrit korstnast. Sprinklerite
paigaldamisel soovitatakse katta sprinkleripead kaitsevorkudega, et valtida juhuslikku
aktiveerimist. Toed, riiulid ja valepOrandaplaadid peavad olema mitteslttivast

materjalist ning valepdranda llemine kate vdib olla slttivast materjalist. [27]
21. Ligipaasupiirangud

Serveriruum ei tohi olla labikdaidav ruum. Serveriruumi uks peab olema lukustatav.
Ligipadsu aparaadiruumile, mida kasutavad mitu klienti, peab korraldama ja kontrollima

hoone omanik voi tema esindaja. [27]
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22, Identifikaator ja margistus

Kdik aparaadid peavad omama unikaalset identifikaatorit ning neil peab olema

margistus uksele voi ukse lahedale. [27]
23. Serveriruumi siisteemide varustamine

Serveriruumis  tuleb varustada jargmised sisteemid: turvasignalisatsioon,
tulekahjusignalisatsioon, tulekustutus, konditsioneerimine ja ventilatsioon, samuti

valgustus ja hadaolukorra valgustus. [27]
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Tabel 9.1 Ohu tabel

LISA 9. OHU TABEL

Ohustuse nimi

Ohustuse kirjeldus

Ohustuse allikad

Potentsiaalsed
kuritegelikud
tegevused

Ettepanekud objekti
kaitsmise
parandamiseks

Seadmete
kahjustamise oht

Seadmete ja
infrastruktuuri
kahjustamine,
fldsiline havitamine
volitamata
juurdepdasu kaudu
objektile, naiteks
hakkimise voi
fllsiliste takistuste
tletamise teel

Objekti Idheduses
viibivad voi
spetsiaalse
murdmiseks modeldud
seadmetega
varustatud
kurjategijad

Andmete vargus vOoi
hdvitamine,
seadmete vOi
infrastruktuuri
kahjustamine voi
hdvitamine,
andmekeskuse
kriitiliste elementide
havitamine

Objekti turvalisuse
tugevdamine,
videovalve ja
ligipdasukontrollististee
mi paigaldamine

Andmete kaotamise
oht volitamata
juurdepaasu tottu
objektile

Andmete kaotamise
oht volitamata
juurdepaasu tottu
objektile, naiteks
hakkimise voi
fllsiliste takistuste
tletamise teel

Objekti Iaheduses
viibivad vOoi
spetsiaalse
murdmiseks mdeldud
seadmetega
varustatud
kurjategijad

Andmete vargus voi
hdvitamine,
pahatahtliku koodi
sisestamine,
varjatud kaamerate
vOi mikrofonide
paigaldamine
nuhkimiseks

Objekti turvalisuse
tugevdamine,
videovalve ja
ligipadsukontrollististee
mi paigaldamine

Konfidentsiaalsuse
kaotamise oht
privileegide tdstmise
kaudu

Volitamata
juurdepads vorgule
objektil héakkimise
vOi volitatud
kasutajaandmete
lekke kaudu

Kurjategijad, kes
kasutavad slsteemi
haavatavusi, ptidavad
Iabi viia kalatehnikaga
rinnakuid, lekitavad
kasutajaandmeid

Andmete vargus,
muutmine voi
hdvitamine,
kahjuliku koodi
sissetoomine,
nuhkvara
paigaldamine

Vorgu turvalisuse
tostmine, sealhulgas
kriipteerimine,
tarkvarauuenduste
tegemine ja
juurdepaasu kontrolli
tugevdamine

Konfidentsiaalse teabe

lekkimise oht

Volitamata sissetung
ststeemi
andmekeskuses
kolmandate kanalite
kaudu

Volitamata
juurdepaas, tootajate
vigu, kahjulikud
programmid,
kalatehnikad,
sisemised riinnakud,
toostuslik
luurekogumine

Konfidentsiaalsete
andmete vargus,
nende muutmine voi
levitamine, arilise
saladuse leke

Range ligipaasukontrolli
reeglite kehtestamine,
tootajate koolitus,
mitmetasandiline
autentimine ja andmete
kripteerimine, jalgimise
ja juurdepaasu
auditeerimise slsteemi
paigaldamine

Volitamata tarkvara
sissetungi oht
andmekeskuse
sltisteemi

Volitamata sissetung
ststeemi
andmekeskuses
kolmandate kanalite
kaudu

Hakkerid, botnetid,
viirused, troojalased,
riistvara- ja
tarkvaralised
tagatised, sotsiaalne
inseneritdéo

Andmete vargus vOoi
hdvitamine,
nuhkimine, siisteemi
t66 blokeerimine,
vdljapressimine

Kaasaegsete kaitse
slisteemide
paigaldamine, andmete
kripteerimise
kasutamine, liikluse
filtreerimise
seadistamine,
regulaarne tarkvara
uuendamine. Antiviiruse
tarkvara ja
sissemurdmise
avastamise slisteemi
paigaldamine, personali
koolitamine
kiberjulgeoleku alustes
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Teenusetdkestus
(DDoS) rinnakuoht

Riinnakud
andmekeskuse
infrastruktuurile,
mille eesmark on
tlekoormata
vorguressursse ja

Botnetid, massiivsed
paringud serveritele,
sliinkroniseeritud

rinnakud erinevatest

Vorguressursside
Ulekoormus,
teenuste torked,
andmete kaotus,

Liikluse filtreerimise
siisteemi paigaldamine,
turvameetmete
siindmuste jalgimine,
susteemi
reageerimiskiiruse
parandamine, vorgu

katkestada allikatest tooseisak labilaskevdime
juurdepaas suurendamine,
teenustele varukoopia andmete
loomine.
Kdik tutbid
luuret6ost,
Volitamata kalatehnikat, Objekti fiiisilise ja
juurdepdaas sotsiaalset L )
- - - o Andmete vargus, loogilise turvalisuse
konfidentsiaalsele inseneritddd, tarkvara -
. . ) andmete tugevdamine,
- teabele ja ja ststeemide . > )
Oht kasutada teisi . asendamine, kriptograafiliste
; . andmetele, mis haavatavuste a2 . ; .
kanaleid volitamata . - - andmete hdvitamine, | meetodite kasutamine
o liiguvad arakasutamist, e )
teabe hankimiseks g luuretéo, andmete kaitseks,
andmekeskusesse jalgimist, avatud - .
o sl ; v konfidentsiaalsuse turvameetmete
vOi sellest valja, labi | allikate anallusi, . . . e
. - . : rikkumine stindmuste jalgimise
volitamata jaatmete ja heitmete

sidekanalite

anallitsi, kaamerate
ja jalgimissiisteemide
paigaldamist

stisteemi paigaldamine..

Sotsiaalse insenerit66
ohud

Risk probleemide
tekkimiseks seoses
inimeste
manipuleerimisega
juurdepaasu
saamiseks
konfidentsiaalsele
teabele

Voltsitud e-kirjad,
pettus, kalatehnika

Kasutajate volitatud
andmete vargus,
kahjuliku tarkvara
paigaldamine
arvutitesse

Regulaarne personali
koolitamine sotsiaalse
insenerit6o avastamise
tehnikate osas,
mitmeteguriline
autentimisststeemi
paigaldamine,
vorguliikluse jalgimise
susteemi kasutamine,
regulaarne
turvasisteemi testimine

Elektrienergia
katkemise oht
ekstreemsete
ilmastikutingimuste
tottu

Tormid, orkaanid,
tugevad tuuled,
dikesetormid,
lumetormid,
paduvihmad

Seadmete rikke ja
juurdepaasu kaotus
teabele, samuti
andmete kaotus ja
seadmete
kahjustumine

Elektrienergia kaotus
ekstreemsete
ilmastikuolude tottu

Elektrienergia varustuse
varundamine,
katkematu toite
siisteemide kasutamine,
varutoiteallikate
kasutamine,
piksekaitsepaigaldiste
kasutamine,
vandalismivastaste
korpusete kasutamine
seadmete jaoks.

Hoone voi seadmete
kahjustamise oht
ekstreemsete
ilmastikuolude tottu

Tormid, orkaanid,
tugevad tuuled,
aikesetormid,
lumetormid,
paduvihmad,
Uleujutused,
maavarinad

Kaablite, seadmete,
infrastruktuuri ja
hoonete
kahjustamine, mis viib
juurdepaasu
katkemiseni teabele ja
andmete kaotusele

Hoone vOi seadmete
kahjustamine
ekstreemsete
ilmastikuolude tottu

Infrastruktuuri ja
seadmete varundamine,
hoonete tugevdamine,
kaitsekorpuste
kasutamine,
hadaolukorras
avastamis- ja
teavitussiisteemide
paigaldamine
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Seadmete
kahjustamise oht
ruumi dleujutuse voi

Uleujutused, torude

Andmete kaotus,
seadmete ja

Hoone voi ruumi
Uleujutus ndnade voi

Leke avastamise
slisteemide
paigaldamine,
spetsiaalsete
kaitsevahendite
kasutamine, kriitiliste
infrastruktuurielementid

- purunemine infrastruktuuri torude purunemise o
torude purunemise . ~ e reserveerimine
a kahjustus tottu ~

tagajarjel kdorgematel korrustel,
regulaarne
infrastruktuuri ja
seadmete seisundi
kontrollimine

ﬁ’]ei’f;lsTritlfti?Jri Seadmete Seadmete ja Ventilatsioonislisteemid

kahiustamise oht Tuul. tolm. lumi kahjustamine, mis viib | infrastruktuuri ele filtrite paigaldamine,

J ! ! ! juurdepaasu saastumine seadmete ja

ilmastikutingimuste ja
loodusdnnetuste
tagajarjel

vihm

katkemiseni teabele ja
andmete kaotusele

ilmastikutingimuste
tottu

infrastruktuuri
regulaarne puhastamine

Tulekahju tagajarjel
tekkiva seadmete ja
andmete
kahjustamise oht

Tulekahju tekkimise
oht, mis voib
pohjustada hoone,
seadmete ja teabe
havitamist voi
kahjustamist

Lihis
elektriseadmetes,
kltteslsteemide
rikked, pOlevate
materjalide olemasolu

Seadmete
havitamine voi
kahjustamine,
andmete kadu voi
kahjustumine,
aritegevuse
katkestamine

Tuleohutusstisteemide
vdljatodtamine ja
rakendamine,
tulekahjualarmi- ja
tulekustutussisteemi
regulaarne kontroll ja
hooldus, tottajate
koolitamine ja
treenimine tulekahju
korral tegutsemiseks
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