IRZ0020 Kodeerimine ja Kriipteerimine
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Maht:

+ AP35:EAP52-0-2E
- shauditoorne t86 nadalas: 1 loeng ja 1 harjutustund

- (loenguid 2 tundi n&dalas ja praktilisi tlesannete
lahendamisi 2 tundi n&dalas poolriihma kaupa)

- Eksam kirjalik testina.

- Eksami eelduseks on lahendatud ja esitatud individuaalne

lilesanne.

- Voimalike Ulesannete tekstid vastavalt loengutele on
jooksvalt veebilehekiljel
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OPPEAINE IRZ0020 Kodeerimine ja kriipteerimine

« Oppeaine eesmirk:

— Hairekindla kodeerimise ja edastuse salastamise
meetodite dpetamine telekommunikatsiooni
Oppesuuna bakalaureuse dppes suunadppe
kohustusliku ainena.

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Loenguteemad

* 1. Infoedastussiisteemi struktuurskeemid, tema
koostisosad. Infoallikate liigid.

+ 2. Diskreetsete ja pidevate infoallikate kirjeldused.
+ 3. Edastuskanalid ja infohulgad.

+ 4. Edastuskanalite labilaskevoimed.

+ 5. Edastuskanali sobitamine infoallikaga.

+ 6. Edastuskanali hairekindlus.

+ 7. Kodeerimise pohialused. Koodide liigid.

+ 8. Siistemaatilised lineaarsed koodid.
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Loenguteemad

+ 9, Tsiikkelkoodid.

+ 10. BCH koodid.

* 11. RS koodid.

+ 12. Ahendkoodid.

+ 13. Koodide pesastamine

+ 14. Kriipteerimise alused

+ 15. m -jada.

+ 16. Kriipteerimise algoritmid ja meetodid.
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Kirjandus:

* Pdhidpikud:
- 1. U. Madar “Sideteooria I” TTU 1996. a.

- 2. U. Madar ja P. Puusemp “Kodeerimine” TTU
2000. a.

- 3. G.C.Clark jr.,J.B.Cain “Error-Correction Coding
for Digital Communications 1987.a. NY (TTU
raamatukogus on ainult venekeelne tdlge)
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Kirjandus:

+ Téiendav kirjandus:

- 1. RE.Blahut “Theory and Practice of Error Control Codes”
1986.a.

+ (TTU raamatukogus on venekeelne tlge. U.M.I ka ingliskeelne)

- 2. Shu Lin, D.J.Costello Error Control Coding Fundamentals
and Appplications (ainult U:M.I)

- 3. R. Gallager Principles of Digital Communications
Cambridge University Press 2008

+ ISBN 978-0-521-87907-1
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Téiendav kirjandus:

+ 3. Handbook of Coding Theory. Vol. 1. (kohaviit TTU
raamatukogus VB-88230)

+ 4. Handbook of Coding Theory. Vol. 2. (kohaviit TTU
raamatukogus VB-88854
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Tiiendav kirjandus

+ 5. Gallager, Robert G. Information Theory and Reliable
Communication.
xiv, 588 Ik. : New York : Wiley, 1968
ISBN/ISSN: 0471290483
UDK: 621.391 (075.8) est

(kohaviit TTU raamatukogus VB-95010)

+ 6. Ch. Schlegel Trellis and Turbo Coding Wiley Press,
(kohaviit TTU raamatukogus VB-96170 )

Kirjandust lisandub jooksvalt.
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Uligpilastele

+ Individuaalse lilesande saamiseks saata e-kiri
U. Madar ile

€ - mail aadressil:

umadar@Ir.ttu.ee

+ Harjutustundides on abiks RSTI teadur

Julia Berdnikova
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Oppejoud:
» Urve Madar

— Raadio- ja sidetehnika
instituudi (RSTI)
signaalitootluse
oppetooli dotsent
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1. Infoedastussiisteemi struktuurskeemid,
tema koostisosad. Infoallikate liigid.

* Infoedastussiisteemi struktuurskeem

miirad ja hiired

Y | Z

X
— TA AK}—' K — k EK|kox T

— IT DK
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Struktuurskeemi koostisosad

IA — infoallikas (X)
— koik teated ja signaalid, mis kuuluvad edastamisele (tavaliselt
ajalise jérjestikuse jadana)
— Kahendsiimbolite jada moodustamiseks kasutatakse allika
kooderit

EK — edastuskanal (Z)

— tehniliste vahendite kogu selleks edastuseks

— Praktiline edastamine kéib kasutades kanalisignaale ehk -koode

K —kooder (Y)

— sobituste kogu
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Struktuurskeemi koostisosad

« DK dekooder

- kasutab &ra kdik kodeerimisega tekkinud lisavaartused

o IT infotarbija

- passiivne, soovib ainult usaldusvaarset infot
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Infoallikate kirjeldused.

* Infoallikate liigid.
— Diskreetsed infoallikad
— Pidevad infoallikad
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Diskreetsed infoallikad.

¢ Lihtallikad
— maluta lihtallikad

— méluga lihtallikad (mdned mudelid: lihtne
Markovi allikas, keeruline Markovi allikas)
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Liitallikad

¢ Miluta

— liksteisele jargnevate siimbolid on statistiliselt
soltumatud

* Miluga
— tiksteisele jargnevad siimbolid on statistiliselt
soltuvad

— tiksteisele jargnevad teated on statistiliselt
soltuvad (nt Markovi allikad)
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Diskreetsetest allikatest on oluline

» kahendallikas

—see on allikas, mille viljundis on

siimbolid
0 N
—
1
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Kirjeldused

¢ IA - infoallikas

— infoallika entroopia

:_ZP logP(x —Sup [I ]Tk

* EK - edastuskanal
— kanali labilaskevdime

— infotekke kiirus — siimboli vigasuse

toendosus kanalist

R(X)= H(X) p AN
'~
T, N
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Infoteooria pohiteoreem Edastuskanalid
e Kui ¢ Mudelid

< — .

R(X) = Ck & &> 0 — diskreetsed
.. . — pidevad
« siis on olemas selline kooder, et P
P, - 0
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Mirkus Diskreetsed kanalid

* Diskreetse kanali mudel on tingitud
pidevast edastuskanali osast
— see tdhendab, et edastuskanali sisendis
moodustatakse valitud kanalisignaalid kanali
stimbolite edastuseks

— edastusliinides lisanduvad nendele
kanalisignaalidele miirad ja héired

— mis segavad edastuskanali vastuvdtu poolel
kanalisignaalide eristamist
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* Miiravabad (vigasid ei ole)
— kahendkanalid
« edastatakse kahte kanali stimbolit ehk tahte
— mitmesed kanalid LK
« kanali siimbolite arv on
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Edastuskanalit esitatakse kanali graafina

Miiravaba kahendkanal

0 0
1 1
SISEND VALJUND
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Diskreetsete miiradega kanalite mudelid

Meiluta (ehk juhuslik)

— liksteisele jargnevad siimbolid on vigased
iiksteisest statistiliselt soltumatult)

¢ maluta kanalid voivad olla
— siimmeetrilised

— mittesiimmeetrilised

maluta diskreetsed kanalid on tingitud
tavaliselt nn Gauss i pidevast kanalist
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Diskreetsete miiradega kanalite mudelid

» Miluga kanalid
— stimbolite vead soltuvad iiksteisest statistiliselt
— kanalile on iseloomulikud erinevat liiki vigade
paketid
» Mailuga diskreetsed kanalid on tavaliselt
tingitud pidevatest hidbumistega kanalitest
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SUMBOLI VIGASUSE TALUVUS

« Digitaalne telefonitehnika, piirvéirtus

Nov _ g5 100

N, ~100x10°

¢ Andmeedastuseks hea
Ny 107 = 100 :
Ng 100x10
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SUMBOLI VIGASUSE TALUVUS

* Avariipoile hea
— Avariipoi n = (127,106) = (82,61)

&:103T)2X105

S

SUMBOLI VIGASUSE TALUVUS

» Militaristidele sobiv

Nov _ o 100

N, 100x10°

* Kbvaliteetne digikaamera
Ny _yge o100
100x10

N N
— S/M suhtes on kasu 1,8 korda 14
N, =10
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Diskreetsete ja pidevate kanalite Pidevad kanalid

 vaheline seos

\ PIDEV KANAL ,

/ PIDEV KANAL \
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DISKREETNE KANAL [—>

* Gaussi kanal (AWGN)
MURA

SIGNAAL SIGNAAL + MURA

SISEND VALJUND
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Pidevad kanalid

 Tavaliselt raadiokanalid
+ Mitte teadaoleva algfaasiga

Diskreetse ja pideva edastuskanali
vaheline iilleminek

» Mitmekiirelise leviga
— mis tingib kanalisignaali hddbumise
* aeglased hadbumised
* kiired hdgbumised
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Kanali mudelite vahelised iileminekud Kiisimused
¢« On
A - K- M —>EK — DM-—>DK
X - Y- z H,
< S
H, Z S5 e
M
 labilaskevoimed
S
CD(M,..) < CP(M,
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2. Diskreetsete ja pidevate infoallikate
kirjeldused.

¢ A. Diskreetsed infoallikad.
¢ 1. Lihtallikas. Seisundite tabel:

X

X, X, Xy, Xy

P(xy.1) | P(xy)

P(x)) | P(x,) P(x;)

« on tiielik, kui

1. Diskreetse (méluta) lihtallika entroopia

* arvutatakse valemiga

N

H(X): _ZP(Xi )logP(xi)

i=1

YP(x,)=1
i=1
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Entroopia omadused Miirkus

* Entroopia on allika mdaramatuse moot
1.H(X)>0

2. H(X) = 0, kui on olemas niisugune X ;,et P(X,):l

3. H(X) = Hmax (X), kui kdik P(X;)on vordsed

 Entroopia on maksimaalne keskmine
infohulk iihe stimboli kohta

13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar B

» Kui infoallikast viljastatavate
elementaarsete siimbolite esinemise
toendosused ei ole vordsed (ithesuguste
véirtustega), siis infoallikas on liiane

— liiane - (see tdhendab, et stimboleid on liiga
palju)
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Allika liiasus Teadete jada allikast
* On tingitud siimbolite erinevatest kH(X)
esinemistoenaosusest — -
3H(X)
H,_ (X)-H(X) 24(x)
U (X) — max A
H, (X) HX) | #x) | #) H(x)
max
T, T, T, Tx
13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 6
Infotekkekiirus allikast 2. Diskreetse liitallika entroopia
+ Uhtlane allikas ( koikide stimbolite 2. Diskreetne liit-allikas. Seisundite moodustumine
tekkeaeg on sama ja vordne T, ) [
X2 }I5 X4 )I3 ------------- X2 }I5
kH(X) H(X
R(Xx)= &) - ) Liitallika tahistu
* 11tallika tahistus
kt, T,
Kui siimbolite tekkeaega saab muuta, siis on X+Y
infoallikas juhitav
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Seisundite Seisundite toendosuste

* tabel ¢ arvutamiseks

x\y Yi Y2 Yi o Yna | YN

X, Hx,.y) P(Xiyj)= P(Xi)PXi (yj)= P(Yj )Pyj (Xi)

X N
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Entroopia Tinglik entroopia
* arvutatakse ¢ arvutatakse

N N

HX+Y)= —Z:, Z, P(Xiyj )10gP(Xiyj): H,(Y)= _iP(Xi )i P (Yj )log P (Yj)
i=l j= i=l i=1

~ H(X)+ Hy (Y)= H(Y)+ Hy (X) J
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Piirviirtuslikud juhtumid

« Uhendati kaks séltumatut allikat

H(X+Y)=H(X)+H(Y)

13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 13

Piirvairtuslikud juhtumid

+ Uhendati kaks reegliga seotut allikat

H(X+Y)=H(X)=H(Y)

XY Y X
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Mirkus

* on kindel, et

H(X)>H,(X)
H(Y)> Hy(Y)
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Infotekkekiirus liitallikast

KH(X +Y) _H(X+Y)

R(X+Y)= e

T.+7,
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Soltuvate teadete jada (miiluga allikas). Teadete jada entroopia.
X Jada moodustumine:
: (0)
x, Algus X
M 1. seisundi muutus xW
. 2. seisundi muutus x®
t t, t, t, ‘
Xz — e I (T
X _
Juhuslik jada:
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Algus Seisundi muutus
N
i )= _ () (0) i ©) y0)= () U]
Entroopia H(X )_ Zpi logp; Entroopia H(X , X )— H(X )+ H (X )
i=1
' ajaintervallil 0 7 z,
ajaintervall 0 7,
Kogu jada entroopia
(0) () (k) ) -
arvutatakse tavaliselt pdhivalemi jargi H (X X, X )=
0 1 2
H(XO)H o (X0)+H o (X))
k)
.......................... FH o o o (XY)
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Markovi allikas

On selline,et soltuvuses on ainult kaks korvuti
asuvat teadet
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Statsionaarne Markovi aliikas
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. ayer s .. Markovi allika tingliku entroopia
Markovi allika infotekkekiirus . g p
arvutamine
. arvutatakse ¢ Lihtsustame
( ) N N
(0) (*) ( k ) __
R, (X)= HUO) ek () H o\ X )==2,p: 2 pylogp,
M - kr i=1 Jj=1
x .
¢ Ulemineku tdendosuste maatriks
Hp i
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3. Pidevate infoallikate kirjeldused.

» Pideva infoallika viljundiks on pidev
(elektriline) signaal

}"‘AX
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Tahistused

* x on viljavotte juhuslik védrtus

* iga juhuslik suurus omab tdenédosuse
tiheduse jaotusseadust

X = w(x)

* see tOendosus, et x sattub intervalli Ax on

W(x )Ax
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Pideva signaali ajaline diskreetimine

* Diskreetimise intervall peab olema mitte
suurem kui

A<
2AF,

+ Uldine viljavdtete arv on

N =2AET,

13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

» a. Tépselt ja korrektselt saab kirjeldada
esialgu ainult iihte pideva signaali viljavotet

tipsusest

H,(x)=- IW(X)loga w(x )dx—log Ax

a=2
h(x)=- Jw(x)loga w(x)dx, a=10
- a=27.=¢

H(x)=Nxh(x)=2T,AF, xh(x)
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Reegel Normaaljaotuse puhul
1 7("*?‘)
* Kui koikide jaotusseaduste jaoks on teist W(X) = ¢ 2 , 5
jirku normeeritud momendid vordsed, 216> c
siis on suurima diferentsiaalse
entroopiaga normaaljaotusega juhuslikud
suurused. 2
h(x)=In+2nec
ei sOltu a-—st
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Normaalse allika Piirangud
« Uldine entroopia on  Pidevat juhuslikku suurust ei saa kunagi

esitada lopmatu tépselt
* kasutatakse € - entroopia mdistet

_ 2
H(x)=2T,AF, Inv2neo h, (x)=minI, =h(x + Ax)—In/2rec” =

= %[ln 27’56(0)2( +o. )— In 27te(0§)]
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Normaalse infoallika

* g - entroopia
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Pideva signaali

+ Uldine € - entroopia

2
H,(x)=AF.T. In|| 22| +1
& xTx 2
(O
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Pideva signaali ¢ - infotekkekiirus
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Pideva allika praktiline kirjeldus

¢ kvantides diskreedid

— Kvantimisnivoode arv

M — Xmax _Xmin +1
Ax

AX X

— X
— — max min
e = — __Mmax  mm

™ 2(M-1)

13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar




13.02.2012

Normaalse infoallika jaoks

Pidev infoallikas

e St, et kui * On samane diskreetsega, mille teadete arv
5 on
X N(a,c )
N 2T, AF
. M =M"=M""
* siis
Xa — X ® 30— (— 30) =60
13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 37 13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 38
Samase diskreetse allika Infoallika esitustipsus
 Suurim entroopia on * Antakse tavaliselt ruutkeskmise veaga
p—od ( ) _
H? “(x)=2T AF, log, M, s
a2 x=—F=100%
= /GX
~ 2 _
AX ~ GS cYx - Px(mw)
13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 39 13.02.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 40
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3. Edastuskanalid ja infohulgad.

* Edastuskanal koos sobitusega:

Edastuskanali mudel (diskreetne)

* on tinglike tdendosuste maatriks

N Z
* X Y Z » p Vi (Zj ) z
a1 K EK —~ DK g 2 2
Y, ZL,
miirad Lx * Ly = Lz
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Ulemineku toendosuste maatriksi — Kaikide tdeniiosuste kohta kehtib:
. L, L
* Reeglid: Z‘: ( )Z ( 1
ST 130, (2)=
— i- rida vastab i - sisendsiimbolile — P — Py \Z;
- . . i= Jj=
— j-veerg vastab j — viljundsiimbolile
— Ridade tdendosuste summa jaoks kehtib:
L — Edastuskanal on statsionaarne, kui
z P (Z ) =1 iileminekutdeniiosuste maatriksi elemendid ei
i A muutu ajas.
Kui read on ainult tdendosuste imberpaigutused, siis on edastuskanal
siimmeetriline (R. Hemming).
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Toenédolikud suhted edastuskanalis.

» Edastuskanali viiljundsiimboli esinemise
tdeniiosus

Zp )p(3))=plv)i<[kL,]

* Sisendi ja véljundi siimbolite koosesinemiste
toensiosused.

Koosesinemiste toenéiosuste kohta kehtivad
seosed

(y,,Z) p(y,)p) (ZJ)’
(y,, ))=r(z)p., (n);

r()p,(z)=p(z)p., (3

]c[l L]ic[LL,]
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Baesy i valem Nimetused
Edastuskanali sisend- ja viljundsiimbolite kohta * Aprioorsed tdendosused:
~p)p,(5) p(»):p(z )iic[LL, ] jc[LL]
p, ()= U
/ = » Aposterioorsed tdendosused ja infohulk:
2p()p,(z)
) i1 P, (x,);zc[l;Lx];]c[l;Ly],
= p: y[
Z}pz/ (y‘) 1 I(zj—>yl.)=10g ’( )=10g —log
i= () r(v)  Tr,(»)
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Suhteline infohulk

¢ Viljundtihes sisendtihe suhtes on juhuslik suurus
soltuvalt indeksitest.

* Suhteline infohulk véib olla positiivne v6i negatiivne
soltuvalt sellest, kas aposterioorne tdendosus on
suurem voi viiksem, Kui aprioorne téenfiosus.

¢ Suhteline infohulk on voérdne nulliga, Kkui

aposterioorne  tdendosus ei muutu  vérreldes
aprioorsega
1(z, - y,)=log 22212 () =0;p. (v)=p(»)

p(»)
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Suhteline infohulk

b, (Z/) .
p(zf) ’

—>zi):log

1 .
1(y)=log——= () 1(2) logp(zj)’
Iz, > 3)<1(5):d (v > z,)<1(z)
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* On arvutatav nii sisend- kui ka vdljundsiimbolite suhtes:

Keskmine infohulk

« sisendis vdljundsiimboli kohta ja vastupidi on

I(Y>z)=
3, ()=, (o 22,
1(Z—>y,.):

gm@yuaxygm@m%jg}
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Keskmine infohulk

Sisendi ja viljundi vahel on:

I(Y>Z)=1(Z->Y)=

>3 oz i 2)-
ILZP( - Joe 2,
VA

p(»)’
1(Y o Z)=H(Y)-H,(¥

M ~

)=H(2)-H,(2)
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Tinglikud entroopiad

¢ Avalduvad valemiga:

H,(2)=-3P(5)Y]

i=1 J

=1

P, (z,)legF,(z))
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4. Edastuskanalite libilaskevoimed.

A. Diskreetne edastuskanal. Struktuurskeem

EK —

24.01.2011

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Diskreetne edastuskanal

on mudel
* parameetriteks on
— edastatavate (teadete) voi siimbolite arv, mida
vahel nimetatakse ka kanali tdhestikuks

L =N

— lihe kanali (teate) voi siimboli edastuse aeg

T, =T
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Diskreetne edastuskanal

¢ Iseloomulikuks

— on miiradest ja hdiretest tingitud siimbolite

vigasus
stimbolitele vastavad moonutatud signaalid PIDEV KANAL
so*(t) Sw*(t) Sn(t) S”(t) Sx(l)
0% 1* 0 0 1
stimbolid vigadega DISKREETNE KANAL

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

24.01.2011

Diskreetse edastuskanali

* Sisendi ja véljundi vahelist seost

iseloomustab keskmine infohulk iihe teate
kohta

Iy, =H(Y)-H, (Y) =H(Z)-H, (Z)
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Tinglik entroopia

¢ On mdaéaratud

Diskreetse edastuskanali

¢ LibilaskevGime on

— kanali véljundis saadava infohulga iilemine piir

< = ajaiihikus
Hy (Z) = _z P(Yi )Z P, (Zj )10g P, (Zj )

i=1 j=1 i bit
v tinolile $Rang P (Z ' ) _ 1

tinglike tdendosustega, v, \Zj CK =sup T_ [IZQY ]TK | —
mis iseloomustavad edastuse vigasust K secC
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Tahistused Libilaskevoime leidmiseks
* Peab koostama edastuskanali mudeli.

» Edastuskanali tooaeg TK * Hea mudeliga voib dnnestuda, et

* Infohulk selle aja jooksul [IZQY ]TK
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1 bit
Cy= max <—I|I [
K Py )eblyn) | T [ Z@Y]TK sec

jamuud K
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Libilaskevoime leidmiseks

+ Eraldatakse edastuskanal allikast ja
koodrist ja sisendisse antakse oletatav

Selgituseks

« EK lahutatakse reaalsest infoallikast,
sisendiks saab ideaalne allikas, mille

sisend X=Y teadete arv vordub edastuskanali
P( ) erinevate teadete arvuga ja milliste
X . e .
! N . esinemise toenaosuste muutmistega
P(xy) 7 maksimeeritakse EK viljundis saadav
infohulk ajaiihikus.
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Infoteooria péhiteoreem Struktuurskeem
« Kui R(X)<Cy—¢,6>0,siis
on olemas selline kodeerimisviis, mis mw ok K —
kindlustab 16pliku edastuskiiruse korral
edastuskanalis edastuse usaldatavuse
toenfosuse mistahes liihedase iihele. X Y z
24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 11 24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 12




24.01.2011

X=>Y=>Z

Infoallika ja edastuskanali sobitamiseks
kasutatakse koodrit.

Pohiseosed

Kodeerimine keskmist infohulka iihe siimboli
kohta ei muuda.

Keskmine infohulk kanali véljundis iihe
stimboli kohta on sama, mis infoallika
véljundis.

Keskmine edastuskiirus tohi iiletada kanali

Mirkus

* Diskreetse edastuskanali ldbilaskevdime
arvutamine v3ib kujuneda keeruliseks voi
voimatuks.

— Ulemise piiri arvutamise saab vahel asendada
maksimumi leidmisega.

— Mitmemodtmelise funktsiooni maksimum voib
heal juhul kuuluda kumerasse hulka. Sellisel
juhul on edastuskanali 1dbilaskevdime

labilaskevoimet
arvutatav.
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Mairkus Praktiliselt

» Diskreetse edastuskanali labilaskevoime
arvutamine voib kujuneda keeruliseks voi
voimatuks.

— Kui funktsiooni maksimum ei kuulu kumerasse
hulka, siis on maksimume kas mitu voi
maksimumi olemasolu kaheldav (nditeks
sadulpunkt), siis edastuskanali ldbilaskevdimet
arvutada ei saa
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» Saab arvutada ldbilaskevoimet, kui
kahendkanal on

— siimmeetriline

— tugevalt asiimmeetriline

— kustutusega siimmeetriline

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 16
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Statsionaarne kahendkanal
e mudel
y, =0 2, =0
y, =1 S z, =1
Sisend Viljund
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Statsionaarsus

¢ Tahendab seda, et edastuskanali omadused
(parameetrid) ei muutu ajaliselt

24.01.2011
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Kahendkanali ldbilaskevoime

e valem

1 2 2
C, =max_| H(Z)+ 33 Ply. 7 Jog, P, ()

P(y,)=P(0}P(y,)=P(1}P(0)+P(1)=1
(
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Kahendkanali viljundi entroopia
* Leitakse

H(Z)=-P(z, =0)log, P(z, = 0)-P(z, = 1)log, P(z, =1)
vorranditest

P(z, =0)=P(0)P,(0)+P(1)P,(0)

P(z, =1)=P(0)P,(1)+ P(1)P, (1)
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Mistahes kahendkanali

» Liabilaskevoimet valemina leida ei onnestu.

— Vaja oleks leida kuuest komponendist
koosneva summa maksimaalne vdirtus {isna
keerulisest parameetrist

— sellise maksimumi kuulumine kumerasse hulka
pole iildjuhul toestatud
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Siimmeetriline kahendkanal

¢ Edastuskanalis siimbolid muutuvad
vigaseks tinglike toendosustega

P(0)=Py(1)=p
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Siimmeetriline kahendkanali

¢ Kohta on teada, et kanali ldbilaskevoime
saavutatakse siis, kui sisendstimbolid
esinevad vOrdsete tdoendosustega

— see kehtib koikide diskreetsete stimmeetriliste
kanalite kohta

— diskreetsed kanalid vdivad olla ka norgalt
stimmeetrilised
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B. Pidev edastuskanal

* On selline , millises toimuvad protsessid on
pidevad voi vaadeldakse pidevalt

Pidev Kanali Kanali
infoallikas modulaator demodulaator
X(t) X*1)
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Siimmeetriline kahendkanal Pideva edastuskanal (AWGN)

« Edastuskanalis siimbolid muutuvad
vigaseks tinglike tdendosustega

Pl (0) — P() (1) =u miirad ja héired

¢ Lihtsaim struktuurskeem

1
C, =;[1+,ulog2 ,u-i—(l—,u)logz(l—,u)}

s(t, 1) S*(t,?x)

24.01.2011
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Pideva edastuskanali Pideva edastuskanali

+ Sisendis on signaal s(t,?») * Viljundis on signaal

), — on informatsiooni edasi kandvate parameetrite

kogu g * (t, X) — 4/\

=s(t,A)+n(t)+h(t)=s(t,A *)
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Edastuskanalit mdjutavad

e Miirad

— mis on tingitud tavaliselt edastuskanali
seadmete sisestest nn elektrilistest miiradest

— neid, peamiselt soojusliku iseloomuga miirasid
voib lugeda nn “valgeks” miiraks

« Hiired on tavaliselt seadmete vilised
— lihtsamas késitluses héireid ei arvestata
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edastuskanalile mdjuva miira dispersioon

¢ Ehk miira keskmine normeeritud voimsus
on

o’ = N, Afy
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Pideva edastuskanali
* Viljundis on pidev signaal g * (t, 7\,)

— mille iga vdljavotte kohta saadav infohulk
vordub

I= h(s+n)—h(n)
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See infohulk on maksimaalne

« siis, kui signaali ja miira segu omab
normaaljaotust, on vordne

I=h(s+n)-h(n)=1In l+is2
c
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Pideva edastuskanali libilaskevoime

e Shannon-Talleri valem

P P
C,p = Af In| 1+ =5 | = Afy In| 1+———
c N Afy
P
lim——C, ==
Afy —o0 P
N,
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Pideva ja diskreetse edastuskanali seos

\ PIDEV KANAL /

_ DISKREETNE KANAL ] >
PIDEV KANAL
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Pideva ja diskreetse edastuskanali seos

* Igasugune diskreetne edastuskanal on
tekitatud pideva kanali poolt

S
Cp(n,..)<C, Vi
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Diskreetse edastuskanali libilaskevoime
soltub

 Stimboli vigasuse tdendosusest

u

— likskoik kuidas see on arvutatud: kas keskmine

vigasuse tdendosus , piirvadrtuslik jne
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. . Diskreetse ja pideva edastuskanali
Pideva edastuskanali . 1ap
graafiline seos (BER)
+ Lébilaskevdime soltub signaali ja miira S B
M N
suhtest ~ ‘
— =5 = loe" mii — roheline: PK (M)
s valge mura punane: DK (HK) | 10
M (o) ( A WGN) N 0 Aﬁc
u 107
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5. Diskreetse edastuskanali sobitamine
infoallikaga.

Infoallikas Kooder Edastuskanal

R(X)<Cp—¢,6>0

NB! Koodid sobivad ainult kindlale edastuskanalile
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Koodid sobivad ainult kindlale

edastuskanalile:

1. Miiravaba kanali sobitamine miiravaba kanaliga:
efektiivsed koodid

2. Miiradega siimmeetriline méluta edastuskanal :
vigasid korrigeerivad koodid ehk hiiirekindlad
koodid (vigu avastatakse,
parandatakse,taastatakse kustutusi)

3. Miluga edastuskanal
vigasid parandavad koodid
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1. Diskreetse miiravaba edastuskanali
sobitamine liiase diskreetse infoallikaga.

Liiane Kooder Miiravaba

— —

infoallikas ? edastuskanal

NB! Koodid sobivad ainult kindlale edastuskanalile
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Miiravaba diskreetse edastuskanali
viljundis

» Saadav keskmine infohulk iihe allika teate
kohta on vordne infoallika entroopiaga.
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Edastuskanali kasutamist

* hindame suhtega

RX) _H(X)
Ck

: =1-U
Ty logLy
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)

Sobituse liiasus

* on

U(S) _ CK — R(X)

K

vahel
U(S)=U(K)

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Selleks, et

» Saavutada R(X)_) CK

kasutatakse efektiivseid koode
Huffman ‘i kood
Shannon - Fano kood

Need koodid on mitteiihtlased
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Kokkuvote

» Diskreetne liiane infoallikas sobitatakse
miiravaba diskreetse edastuskanaliga
efektiivsete koodide abil
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A. Efektiivsed koodid

* Omadused
— mitteiihtlased
— minimaalse liiasusega

— voimaldavad dekodeerimist ilma
vahemarkideta

— on madala hiirekindlusega
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Shannon - Fano koodi koostamise reeglid

* 1. Kdik kodeeritavad teated jarjestatakse
esinemistoendosuste vihenevasse ritta.

» 2. Koik kodeeritavad teated vidhenevas reas
jaotatakse 2 rithma nii, et molema rithma
summaarsed esinemise tdendosused oleks
ldhedase vaartusele

1
2
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Shannon - Fano koodi koostamise reeglid

* 3. Esimesele poolriihmale omistatakse
esimene siimbol 0, teisele poolrithmale 1.

* 4. Esimesed poolriithmad jaotatakse kumbki
kaheks alamriihmaks nii, et mdlema
alamriihma summaarsed tdendosused oleks
vordsed 1

4
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Shannon - Fano Koodi koostamise reeglid

* 5. Esimestele alamriihma teatetele
omistatakse teine koodsiimbol 0, teisele 1.

1
Jaotust jatkatakse tdoendosustega oK

seni kuni igas viimase alamrithmas on ainult
iiks kodeeritav teade.
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Shannon - Fano koodi koodipuu

0/\1 1. jaotus tBerciosustega 1
2

/\ 2. jaotus tdenciosustega 1
4

/\ 3. jaotus tertiosustega 1

8
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Keskmine koodsona pikkus ja liiasus

* Arvutatakse valemitega

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Huffiman’i koodi koostamise reeglid

+ 1. Kdik kodeeritavad teated jérjestatakse
esinemistoendosuste vihenevasse ritta.

* 2. Rea kahe viimase teate tdendosused
liidetakse ja moodustatakse uus vihenev
rida.

+ 3. Jarjestamist korratakse kuni jadb alles
ainult tiks jérjestatud element.
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Huffiman’i koodi koostamise reeglid

* 4. Moodustatakse koodpuu, arvestades
liidetud teadete uusi asukohtasid.

* 5. Koodipuu liikumistele omistatakse
siimbolid 0 v&i 1 (niiteks liikumine iiles —
omistus 0 jne).
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w P
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Kooditabel

24.01.2011

X, 10
X, 000
X3 010
X,y 011
X5 110
X 111
X, 0010
X 00110
Xy 00111
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6. Infoedastuse hiirekindlus.

* Pidevas kanalis toimub edastamine
liinikoodide abil.
— nn tegelikult 16pliku pikkusega ja teatud kujuga
liinisignaalid
— Hairekindlus on méaératud mitme astmega
— Liinisignaalide valik kindlustab stimboli
vigasuse toendosuse 4
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Edastuse hairekindlus

- K — M — EK

- DK —4 | DM
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Liinikoodid ja nende vastuvétmine

1. Kanalisignaalid ehk

2. liinisignaalid ehk

3. liinikoodid

* moodustab modulaator

Liinikoodidega ja optimaalse vastuvdtuga kindlustatakse

hiirekindla kodeerimisega kindlustatakse 4, <X
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A) Signaalide moodustamine.

I. Otsene meetod
kahendkanali jaoks

(nn digitaalne edastamine)
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Liinikoodid ehk liinisignaalid

* on

s(t) = {ss‘l’((tt)),t = [05; 1]
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Edastamine toimub jérjestikku ajas:

+ slimbolitele vastavad signaalid

SIGNAALID T| Stimbolipikkus
) s®) s 7 s(t)  s(0)
0 1 1 0 0

SUMBOLID

EDASTAMINE TOIMUB JARJESTIKKU AJAS
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Ajalised intervallid

* on iithesugused ja vérdsed T (seeon
aeg, mille véltel edastatakse kanalis liks
stimbol; see on ka liinisignaali pikkus)

+ Igal juhul peab kanali signaalid valima
nii, et neid oleks véimalik eristada.
Selleks tuleb valida kanali signaalid nii,
et oleks kindlustatud signaalide vaheline
ruutkeskmine kaugus.
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Signaalide vaheline kaugus

* On méératud valemiga

dg, = J.(So (t)_ S (t))z dt

0

SIGNAALE, MILLISTE VAHELINE KAUGUS
ON NULL, EI SAA ERISTADA
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Signaalide vaheline kaugus Manchesteri kood
2
: : : K * On hea
5= 500 at= (2] (o s t —

* On suurim siis, kui

(0= 5,00 t
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Diskreetmodulatsioonid Diskreetmodulatsioonid

* a) Diskreetne amplituudmodulatsioon * b) Diskreetne sagedusmodulatsioon

passiivse pausiga (tinglikult binaarne) (binaarne)
0: s,(t)= U, sino,t
0: s,(1) 0 I os()= Ui t}OStS’E
Doslt)= coslt)= sin ®
! . 0<t<t : m !
S, (t) = U, sinm,t
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Diskreetmodulatsioonid M — modulatsioon
* ¢) Diskreetne faasmodulatsioon * Moodustatakse plokk m siimbolist
(binaarne)
0: s,lt)= U, sino,t 0 0 1 0
, Lo<t<t
1: s,(t)= U, sin(o,t+@) @
¢ =1 — otsene faas mod ulatsioon m
T M=2"
¢ = — — ortogonaa In e mod ulatsioon Af
2 Afy =—2
m
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Raadiokanalit M - modulatsioon
* iseloomustatakse suurusega « ildiselt
bit . S (t )
_ sec _ bit/sec (t)
=2 = s, a
Af, Hz s(t)— ,t= [0,....‘[]
sy (1)
m
M=2
24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 15 24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 16




24.01.2011

M - modulatsiooni

* puhul on oluline

mt 2
2 .
dij = J.(si (t)— 8 (t)) dt = min
min 0 1
24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Niide

¢ 4 - faasmodulatsioon

s,(t)=U, sin(mot +%‘J

s,(t)=U, sir{a)otJr%n]

24.01.2011

s, (t) =U, sin(u)ot +§j

s,(t)=U,, Siﬂ((l)ot“’%]
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Signaalide moodustamine

* II. Suhteline signaalide valik

) 0 0 0
a /1’ mod 2
b: 0 0 0 1 1

b =a,b,=a,+ ,b.b; =2+ ,b,,...
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Suhteline modulatsioon

Siimbolite jada kodeeritakse (le

Saadud iilekodeeritud siimbolite jada
moduleeritakse naiteks tavalise diskreetse
faasmodulatsiooniga

Selline toiming viib sisse siimbolite omavahelise

s6ltuvuse ja vahendab kanalisignaalide spekdri laiust.

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Markus

» Edastuskanali mudelis tuleb arvestada
siimbolite vahelise soltuvusega

* Sellise liinisignaaliga kanal on méluga
edastuskanal.

+ Siimbolite vaheline sdltuvus vdib osutuda
kasulikuks miiradega edastuskanali
korral.
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Liinikoodide vastuvotmine

* Teostatakse vastuvotu poolel
demodulaatoriga
1. Otseste modulatsioonide korral
kasutatakse
*  Amplituud-,
» sagedus- vOi
» faasdetektoreid
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Liinikoodide vastuvotmine

» Teostatakse vastuvotu poolel keerulisema
demodulaatoriga

2. Suhteliste modulatsioonimeetodite korral
Igal juhul peab taastuma esialgne siimbolite jada
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Eristaja struktuurskeem

* optimaalne

1 *
s(t) + n(t)
0 *
Otsustamiseks on aega T
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Vastuvotja
+ anallusib signaali ja mira segu s(t)+n(t) ja

selle alusel votab vastu otsuse, kas sisendis
oli signaal ,

mis kandis edasi simbolit 0 vi sisendis oli
2. signaal , mis kandis edasi siimbolit 1.
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Analiiiisi aeg

+  Vastuvdtjal on vastuvdetud signaali analiiisiks
aega nii palju, kui pikad on oletatavad
signaalid erinevate stimbolite edastamiseks.

*  On kaks moodust siimboli vaartuse
fikseerimiseks (nn fikseerimismoment)

1. Signaali 16pus
2. Signaali keskel
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Vigasuse keskmine toenfosus

* Leitakse valemiga

w=P(0)P, (1*)+ P(1)P, (0*)

P(O), P(l) SOLTUMATUD TOENAOSUSED
PO (1 *) Tinglik tdenéosus
P (O *) Tinglik tdendosus
1
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Edastuskanal

* on siimmeetriline siis, kui

%@ﬂ=3@ﬂ

* Kui

P(O):P(l):% siis w="P,(1*)="P(0%)

N
n= < Py
s
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Fikseerimisaeg Vastuvotjate liigid

a) optimaalsed(O)

\J v v v \/ i b) reaalsed (R)

T Fikseerimine siimboli 15pus

Fikseerimine stimboli keskel
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. e o . ~
Optimaalne vastuvotja Haiirekindluse kdoverad
* kriteerium
=Ps/m
U — min
vastuvotja
struktuur
voi
Pr
Fu) = min 3
vastuvotja n
struktuur .
Reaalne vv on optimaalsest B dB halvem
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Reaalne vastuvotmine

* Igasugune vastuvdtmine reaalsetes tingimustes
toimub segavate asjaolude toimel. Segavateks
vdivad osutuda ka mdned mitte tapselt teada
olevad signaalide parameetrid. Naiteks
oodatavate signaalide algusmomendid ja
pikkus, keskmine sagedus, algfaas.

Aprioorne miiramatus

+ Mitte teada olevate parameetrite kogu
moodustab nn aprioorse maaramatuse.
Signaalide eristamine aprioorse maaramatuse
tingimustes annab halvemad héirekindluse
kbverad vorreldes tapselt teada olevate
signaalide eristamisega. Kui mitte midagi ei ole
signaalidest teada, siis vastuvdtmine on

vlimatu.
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Tapselt teada olevate signaalide optimaalse .
P g P Algoritm

vastuvétja algoritm

 Analiilisitav segu vastuvotja sisendis:

S(0)= s(t)+ n(t)= {Z8+ n(t)t = [0r: <]
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* Arvutatakse ruutkeskmised kaugused ja
vorreldakse neid

(v(t)—s,(t) dt— E(y(t)—sl (6 de= 1nll),((?)) -1

o —a

OTSUSTATAKSE LAHIMA KAUGUSE JARGI
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Eritingimusel

« Kui P(0) = P(1)

T

(y(t)—s,(t)ydt — j(y(t)—sl () dt>0—>1%*

0

Y —

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Optimaalse vastuvétja struktuurskeem

5o (t)
—{(r —‘ 1
oK
(=7 Fa 1 —4 .
i
S0
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Vastuvétja struktuurimuutused

* Optimaalse vastuvétja struktuure saab
muuta, avaldades vastuvdetud signaali ja
tugisignaalide vaheliste kauguste
valemid.

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Tépselt teada olevate signaalide
vastuvétmine

* Sellistes tingimustes vastuvdttu
nimetatakse ka koherentseks
vastuvotuks.

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

40

10



24.01.2011

Korrelatsioonvastuvétja struktuur

0

sit) :
GOy 1 .
sl(tg s

Hiirekindluse koverad

* saadakse jargmiselt:
Oletame, et vastuvoetud signaal on:

y(t)=s,(t)+n(t)

T

[(5(0)=s, (0P [ (5(0)-s, ()t <0 0

0

42
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Teisendame Teisendame vorrandeid veel
* Vasakut vorrandi poolt * Viies jéttes vasakule poolele ainult
juhusliku suuruse
[(5,(6)+n(t)=s, (1)) 'dt = [ (5, (6)+ n(t) -5, () 'dt <0 — 0*
0 0 T d 2
b : : : s,(t)=s, (t)n(t)dt < ——*
[(5,(6) s, ()t 2[ s, (6)—s, (On(e)de+[ n ()t [ ()< 0 ! (5,5 (c)nfcd 2
0 0 0 0 d 5
®<-——10
2
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Leiame juhusliku suuruse jaotusseaduse .

¢ On teada, et see on normaalne ehk Gaussi
jaotusseadus

© > w(©)=N(c,.0)

_(®®)2}

1
w(©)= exp :
\/ZTC(S(Z_) { 204
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Leiame

¢ keskvairtuse

0= I(Sl (t)_ So(t))n(t)dt :J.(Sl (t)_ So(t)mt = O’kUiIt) =0
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Leiame

« tema autokorrelatsioonifunktsiooni kaudu

T

0
T

[ 61(6)= 50 6 )1 (t2) =4 6 Do, I, e e
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me(tl’tz): j‘(sl(tl)_so(tl))n(tl)dtl 'I(Sl(tz)_so(tz))n(tl)dtZI =

“Valge” segava miira korral

¢ saame

. N,
op =Ro(t, =t,) ja n(, E(tz)zjo&tl —-t,)

N
Co = 70(1120
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Siimboli vigasuse tdenéiosus

a2
N, 1 -

x
2 dx

u:’f;m{_&}d@:;_ [
e 427G}, 205 2 0

o)
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B) Terviklik vastuvotmine.

 Kui vastuvdetud signaal on

5(t)
$(O)=s(1)+ n(t)= Szn(f), e t=[o,. <]
su(t)
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Optimaalne vastuvétja teatud signaali
korral

on M — kanaliline korrelatsioonvastuvdtja,

+ fikseerimisega signaali 10pus ja

« valikuga suurima saavutatud viirtuse jargi:
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Vastuvétja struktuur

5 1)

T

th) _
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Markus

* M —moduleeritud signaalide reaalne
vastuvdtja on tavaliselt kahekanaliline.

» Pikemalt ja pohjalikumalt on erinevaid
modulatsiooniviise kisitletud
oppekirjanduses

1. A.Meister Modulatsioon, TTU, 1999
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7. Kodeerimise pdhialused. Koodide liigid

Kooder on ettendhtud selleks, et
sobitada infoallikat edastuskanaliga.

NB! Koodid sobivad ainult kindlale edastuskanalile
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Kodeerimise pohialused.

* Kodeerimine on vdimalik, kui

— infoteoreetilise pohiteoreemi tingimus on
taidetud

— st, et infotekkekiirus infoallikast ei saa olla
suurem edastuskanali l4bilaskevGimest

R(X)<Cy, &, £>0
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Kodeerimine

» Kodeerimist antud kontekstis kdsitleme kui
ileminekut iihelt tdhestikult teisele

L X L Y
« Infoallika tihestik Ly
» Koodri tahestik LY =m
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Koodi alus

» Koodri tdhtede (v0i elementaarsete
stimbolite) arvu m nimetatakse tavaliselt
koodi aluseks ja ta on tavaliselt vdike arv

— Sisuliselt on see arv médratud edastuskanali
signaalide valikuga

* Enamlevinud on m =2

— tegemist on kodeerimisega alusel 2 ja koodid
on nn kahendkoodid
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Kodeerimine seisneb selles, et

* Igale infoallika teatele moodustatakse
vastav koodsona ehk kood

X, =Y, ~
X, =Y
\_ See vastavus peab
""""""" (" olema thene
XN = Yna
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Tahistustest

¢ Koods6na

Yi

» Koodide hulk (vahel ka koodisiisteem)
— antud kindlate omadustega koodsdnade kogu
— (mat. hulk - diskreetne ja 15plik) { }
i

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Koodisona pikkus

¢ On siimbolite arv koodsonas

yi =0,

» Kood on iihtlane, kui k6ik koodsdnad on
iihe pikkusega

y, —>n
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Kodeerimise voimalikkusest

» Kuna infoallika téhestik (kas infoallika
teadete arv vOi elementaarsete siimbolite
kogu ) on tavaliselt suurem, kui koodi alus,
siis on selge, et koodid on oma olemuselt
liitsonad

» Koodisiisteem peab olema piisavalt suur, et
koiki infoallika teateid oleks voimalik
kodeerida
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Koodri tookiirus

» Koodisiimboli pikkus edastuskanalis ei saa
olla 1dpmata viike
— kodeerimisega on selles ajas ka osa, mis on
seotud praktilise koodri todkiirusega (mitu
aritmeetilist tehet ja kui kiiresti neid dnnestub

Hairekindla kodeerimise iildsitted

 Kui koodi alus on m ja kdikide koodsdnade
pikkus on n, siis erinevate koodsdnade arv
on

_ n
Ny =m

* Koodide liiasuse sisseviimine tihendab

sooritada) ) i
seda, et koodidena kasutatakse vihem
N, <N,
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Koodsonade jaotus Koodsonade jaotuse reeglid

+ Koikvoimalikud koodsdnad jaotatakse
lubatud ja keelatud koodsonadeks

Y 1 k
N, <
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¢ 1. Mistahes kaks lubatud koodsona ei tohi
edastamise kdigus muutuda iiheks ja
samaks keelatuks.

¢ 2. Mistahes kaks lubatud koodsona ei tohi
muutuda mingiks teiseks lubatud
koodsonaks.

24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar




24.01.2011

Niide Ajaline edastuskanali iilesehitus
X, Yy (Y,) .
% i; } -
b
Xy Ya &',) B o—0—0—0—0—0—0—20
u 2 | P
e : i P
30005 . ‘;{‘z) X3 | | 11
@; o 0—0—0—0—0—0—0—0—0—0—0—0
/CD/' Y:;
X4 A (Y)
- — . 11 7
- W % 2 =2"+N,
Ny Ny
n=k+r=7+4
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e 1 . Koodikaugus ehk Hamming’i kaugus
Hiirekindla koodi liiasus g g g

koodsona kaal

* On arvutatav » Kahe koodi vaheline kaugus on kahes

koodsoOnas erinevate siimbolite arv
10 N _10 N Yl’YJ < {Y}$Y; :(VIJIYnaYn—]r“’Yw YI)
U(K) — g Y g 1
log N, d(Y,,Y,)=d(110001,100110) = 4

» Koodi minimaalne kaugus on
d,, = mini,j d{y}z mini,j (Yiij)
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Koodi kaal

* on iihtede arv koodsdnas
w(Y;)=w(110001)=3
dy=w(y,®y;)

®, >

tavaliselt
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Koodikaugused ja vigasused

* q - kordse vea tdendosus

Pl =Ciu'(1-p)"" = (1= p)™

qul;q)

B =% P =1-(1-p)'
i=1

B =P -P,
B =1-(1-p,) = u < p
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Vigade parandamiseks
* on vajalik jaotada nii, et

n=k+r

ic;ﬂszf

i=l

Liiaste siimbolitega peab olema voimalik téhistada
erinevate koodidega kdik vigased koodiseisundid

24.01.2011

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Uldreegel koodi minimaalsetele kaugustele

* Vigasid avastavad * Vigasid parandavad
koodid. koodid
dpm =q+1 d,n =2q+1
dmin =min w(yl )
y#0 4
24.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar




24.01.2011

Koodide liigid

» A. Efektiivsed koodid
— kasutatakse liiaste diskreetsete infoallikate
sobitamiseks miiravabade edastuskanalitega
+ B. Hiirekindlad ehk korrigeerivad koodid
— tavaliselt kasutatakse diskreetse infoallika
sobitamiseks méluta miiradega (st vigasid
tekitavate) edastuskanalitega
— maluga edastuskanalite korral kasutatakse
erilisi vigade pakette korrigeerivaid koode
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B. Hairekindlad koodid

¢ On sellised koodid, millistesse on sisse
viidud korrastatult liiasus nii, et tekiksid

koodi omadused korrigeerida kindlat tiitipi

stimbolite edastusel tekkinud vigasid

« Hairekindlad koodid on tavaliselt iihtlased
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Hiirekindlad koodid on voimelised

» 1. Avastama teatud kordsusega vigu

2. Parandama teatud kordsusega vigu
(parandama kdik vead kuni teatud
kordsusega )

3. Taastama kustutusi
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Kustutustega kanal (i.k. eraeser)

0

0
?

1
1

Kanali véljundjadas on kolm erinevat mérki

0100?7010001701010017??010
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Vigasid avastavad koodid

« Koodi detekteerimisel saab vastuse, kas
1. Koodsona on dige
2. Koodsona on vale.

Vigasid parandavad koodid

+ Uhekordseid vigu parandavad koodid
* Mitmekordseid vigu parandavad koodid

Nidide:  paariskood
iihtlase kaaluga kood
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Hiirekindlate koodide tiiiibid Niited

Mittelineaarsed

Lineaarsed

(vigasid avastavad ja/voi parandavad
koodid)
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Mittelineaarsed koodid on

Preparata kood

Kerdock 1 kood

Omavahel on need koodid duaalsed
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Hairekindlate koodide tiitibid

Eraldamatud

Eraldatavad ehk siistemaatilised
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Kodeerimisviiside liigitus

Plokk-koodid Ahendkoodid

1. Paariskood 1. Puukoodid
2. Hammingi koodid 2. Ahendkoodid
3. Tsiikkelkoodid 3. Vorekoodid
4. BCH

5. RS

6. Simplekskoodid

PESASTATUD KODEERIMINE
(mitmekihiline)
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8. Siistemaatilised lineaarsed koodid. Siistemaatilised

* Lineaarsed on sellised koodid, mille + Ehk eraldatavad on sellised koodid, mille sdnades
lubatud koodsdnad moodustavad lineaarse saab selgelt eristada informatiivsed ja liiased
alamhulga. siimbolid
— Kui kaks koodsdna on lubatud, siis on ka X X, X3 X4 I L, I

nende summa lubatud koodsona
) . N Yi Yo Y3 Y4 Ys Ye Y5
— ainult nullidest koosnev koodsona on ka
Edastusliinile 1dheb esimesena siimbol indeksiga 1

lubatud koodsdna . A .
Edastuskanalis edastatakse siimbolid ajaliselt jarjestikku, iga
stimboli signaali pikkus on t
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Edastamine kahendkanalis Koodisona pikkus jaotatakse
+ Kahendsiimbolitele valitakse vastavalt kaks * Informatiivseteks ja liiasteks stimboliteks
signaali
s, (t)
s(t)= (t),t=[0; ..... ;x] n=k+r,
S /
1 /
stimbolitele vastavad signaalid/ NV < 2r ,
/
so(t) s(t) /0 se() s,(t) s, (t) N Lubatud koodsdna vigaste seisundite
. . ! o 3 3 ° ’ arv
0 1 0 0 1
slimbolid
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A Kodeerimine tekitava maatriksiga

HGH on (k x n) maatriks

Y =X|d]

* Lubatud koodsona (koodivektor)

Tekitav maatriks
|Gl[= /8]

Koosneb kahest osast

+ Infokood Y « Uhikmaatriks ”I"
X
+ Tekitav maatriks ”G” » Kordajate maatriks ”B"
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Uhikmaatriks Kordajate maatriks
1 —j rida
¢ b 1 1 .o b 1 T
I=[.. . 0 B="v|.. b .
0 . 1 is J
.o e
r b k 1 .o b kr
g
Maatriksi diagonaalis on iihed, {ilejdanud elemendid on koik
vordsed nullidega 1 — 1 —
g 1—[1,....,k],]-[1,.....,r]
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Kordajate maatriksist

« Read peavad olema erinevad ja sisaldama piisava arvu
iihtesid
— vajalik ihtede arv sdltub sellest, milliste vigade
parandamiseks on kood ette ndhtud
— tavaliselt eristatakse {ihekordsete ja mitmekordsete
vigade parandamist
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Kordajate maatriksist

* Read peavad olema erinevad ja sisaldama piisava arvu
iihtesid

— ainult mitmekordse vea parandamine iseenesest ei ole
otstarbekas

— kood moodustatakse tavaliselt parandama vigu kuni
kordsusega q (st parandatakse koik vead kuni
kordsusega q)

— parandamise kdigus peab saama aru, mitmekordset
viga praktiliselt parandatakse
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Kontrollmaatriks

¢ On selline maatriks, mis kindlustab
Y[H|" =0

X|6|- 1] =0

|G- H] =0

[t/ BJJH[" = 0= k] =87 /1]
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Kordajate maatriksi

+ Uhtede arv
— Koodi minimaalne kaal on vordne w siis ja a

ainult siis, kui mistahes kontrollmaatriksi H
alamhulk w - 1 veerust on lineaarselt sdltumatu
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Hamming’i koodid

¢ On lineaarsed siistemaatilised koodid, mis
parandavad tihekordseid vigu.

n=k+r
n+1<2'
k=n-r

24.01.2011

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Téiuslikud Hammingi koodid

* Mingite n korral kindlustub vdrdsus
n+1=2"
k=n-r

n=2"-1
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Hammingi koodi omadused

 Liiasus
UK)=="(100)%
n

 keskmine infoedastuskiirus

nditajas tavaliselt ei voeta
n T\Ssec
arvesse

R (X) _ E ) l (bltj Infoallika liiasust selles

24.01.2011

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Hammingi kood (7,4)

» Koodi pikkus ja selle jaotus
2°=n+1
n=7=k+r=4+3
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Hammingi kood (7,4) Hammingi kood (7,4)
» Kordajate maatriks  Siimbolite paigutus
Igas reas peab olema
111 vidhemalt kaks iihte
0 1 1 Read peavad olema Xl X 2 X 3 X 4 I'l I'2 I'3

= lineaarselt soltumatud

(Mingi kahe summa ei YI y2 Y3 Y4 YS Y6 y7

tohi anda mingit
101 kolmandat)

Veerge voib timber paigutada, saame mitu samast koodi
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Hammingi kood (7,4) Hammingi kood (7,4)
e Tekitav maatriks ¢ Vektor - maatriks korrutis

1 0 0 01
0 00
1 01
0 11

0 0 01
0 00
I 01
0 11

[XI,XZ,X3,X4]-

[ R S SH N
—_ O =

0
0
0

o O O =
O = =
—_— O =
[ R

1
0
0
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Hammingi kood (7,4)

* Vektor - maatriks korrutis

L = X, +X, +X,

rz = Xl + X 2 +X 3

L = X, +X, X,

Yo = XY = X3

Yo = X3 Yy = X4
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Hammingi kood (7,4)

* Muud kodeerimise algoritmid

— vastavustabeliga
lubatud koodsdnad on koik tekitava maatriksi

read ja nende ridade summad paarikaupa,

kolmekaupa jne.....
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12. Lineaarsete siistemaatiliste koodide
dekodeerimine.

Dekodeerimiseks on palju véimalusi:
1. Otsene ehk terviklik dekodeerimine

Koodisonale vastav komponentidest koosnev
koodisignaal véetakse vastu terviklikult.
Vastuvotu paraleelsete kanalite arv peaks
siis ideaalselt olema vérdne lubatud
koodsdnade arvuga; praktiliselt kaks
korda rohkem.
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Lineaarsete siistemaatiliste koodide
dekodeerimine.

Dekodeerimiseks on palju voimalusi:

2. Dekodeerimine siindroomi ehk kontrollarvu
abil.

3. Majoritaarne dekodeerimine.
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Dekodeerimine siindroomi ehk kontrollarvu abil.

* Vastuvoetud koodsdnale (koodivektorile)
lisandub viga (veavektor)

Y*=Y®E

 Siindroom ehk kontrollarv on
C=Y*H" =(Y+E)H" =
=YH" +EH "
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Kontrollarv ehk siindroom

¢ Soltub ainult veast, kuid ei soltu
konkreetsest koodsonast.

» Kontrollarve peab olema nii palju, et oleks
voimalik tdhistada (nummerdada) kdik
vigased koodsdna seisundid.

» Kontrollarv, mis koosneb ainult nullidest
tahistab koodsona seisundit “oige”.
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Kontrollmaatriks

* Siindroomi leidmiseks peab olema selline
kontrollmaatriks, et

YH' =0
(XG)H"=X(GH ")=0 ja

kina GH " = 0, saame H = HBT /IH
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Hemmingi kood (7,4)

¢ Kontrollmaatriks on

1 011100
H=111H0TUO0T120
1101 0 01
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Vastuvoetud koodsonas

* Voib olla iiks vigane siimbol, mille asukoht

Siindroomi leidmiseks

¢ Moodustame uued liiased siimbolid

pole teada
* _ * * * * * * * ek * * *
Y* =y, ¥, Vs Y4 Y5 Ye Yy rooo=y, @y, Dy,
*k * * *
Koodisona seisundid on —
o=y @y, @y
1. Vigane on 1. siimbol ok * * *
r, = @ S
2. Vigane on 2. Siimbol 3 Vi Y2 Y
3 g€,
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Kontrollarvu Siindroomi koodi jirgi
* Leiame liitmisega * Moodustame parandusvektori
1011 1 0 0]
=y. ®r H =1110010
c, =Y 7 = c,
* sk 1 1/0/1 0 0 1
¢, =y, On :
’ ” 1000000
G =y, @rn E° =0 100000
00, 1,0 0 0 O )
jne....
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9. Tsiikkelkoodid.

+ Tsiikkelkoodide kirjeldamiseks kasutatakse
koodide esitamist hulkliikmetena.

+ Tsiikkelkoodid kuuluvad nn algebraliste
koodide klassi.
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Tsiikliline nihe

+ Uhe takti vdrra vanemate jirkude poole

100110
13001101
- T

Koodsonas tavaliselt vanemaid ja nooremaid jarke ei eristata,

kuid hulkliikmeliste koodi jaoks on see vajalik.
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Koodisona hulkliige

 saadakse
‘Koods()na
v.j. a, . . . a, a, nj.
Vioq gzm-1 4 +a.z +\‘ n.j.
-1 . . 1 ?0
Hulkliige

Mingite heade omadustega kordajad
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Kahendkoodi hulkliige

¢ Koodisona

Y101 0 01 0 11
 Hulkliige on

fH(z)zfs(z)zl-zS+0-z7+1-26+0-25+0-z4+
+1.240-22+1-2'+1.2° =

=2+ +2 +z+1
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Koodi hulkliikmete kordajad

» Selliste  koodide  kirjeldamiseks  ja
analiiiisiks sobivate hulkliikmete tehete
jaoks on kdige sobivam kasutada kordajaid,

Tehted 16pliku korpuse elemetidega

* Liitmine (ka lahutamine)
» Korrutamine
» Korrastamine (faktoriseerimine)

¢ Poordelemendi leidmine

mis kuuluvad mingisse 16plikku
L]
korpusesse. 1 v
* Diskreetne logaritm
L]
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Tehted hulkliikmetega (peamised) Tsiikkelkoodid

1. Liitmine.
2. Korrutamine
* Otsene ehk tavaline
» Faktorringis
3. Jagamine
» Tavaline (tulemuseks on jagatis)

» Faktorringis (tulemuseks on jaik)
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¢ On lineaarsete koodide alamklass, mis on
maidratud tugevate struktuursete nduetega

— Tsiikkelkoodi lubatud koodsonad kuuluvad nn
tstiklilisse rithma

— Kdrgema algebra eripeatiikid, mis késitlevad
16plikke korpusi, hulkliikmeid nendel
korpustel, algebralisi riihmi jne
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Galois’ korpused

+ Selliste  koodide  kirjeldamiseks  ja
analiiiisiks sobivate hulkliikmete tehete
jaoks on kdige sobivam kasutada kordajaid,
mis kuuluvad mingisse 16plikku
korpusesse. Neid 18plikke  korpuseid
nimetatakse Galois’ korpused (Galois
Fields) ja tdhistatakse GF(p™). Siin p on
algarv ja m on tdisarv.

Koodi alus

» Korpust GF(p) tihistav arv p on
samastatav koodi alusega.

» Koodi alus on tavaliselt kas 2
(kahendkoodid) voi mingi vdike arv < 10.
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Kahendkoodid Liitmine modulo 2
» Kahendkoodi hulkliige on selline, et tema * toimub
kordajad kuuluvad Galois” korpusesse
GF(Z) 0 ®mod2 O = 0
o 0D, .4, 1=1
» Korpuses GF(2) on elemente kaks 0 ja 1 ja
nende liitmine toimub modulo 2 : 1 ®mod2 0=1
1®_ ,1=0
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Tsiikkelkoodide lubatud koodsonade
omadused

. 1) Tsiikkelkoodide lubatud koodsénad
moodustavad nn. tsiiklilise riihma.

. 2) Koikide lubatud koodsdonade
hulkliikmed  jaguvad  jidgita  tekitava
hulkliikmega.

3) Tekitava hulkliikme juured on ka
koikide lubatud koodsonade hulkliikmete
juurteks.
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I Kodeerimine.

1. Kindlustame koostatava koodi liiasuse,

jaotades
n=k+r
o r
Koodi liiasus on: U(K) =—
n
25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 14

I Kodeerimine

2. Valime sobiva r - astmelise hulkliikme
g.(z) kui hulkliikme (z" + 1) iihiskordse

r on liiaste siimbolite arv ja valitakse nii,
et oleks voimalik nummerdada k&ik
koodsdna vigased seisundid.
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Hulkliikmelised koodid
¢ Primitiivsed

— On kindlasti olemas, kui koodi pikkus on
primitiivne

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 16
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A.Primitiivne tsiikkelkood.

* eraldamatud
— Infosiimbolite asukohad lubatud koodsonas ei
ole médratletavad. Konkreetseid algsete
infosiimbolite véartusi ei ole koodsonas.
+ eraldavatena (silistemaatilistena)

— Infostimbolite asukoht on vastuvdtupoolel
teada.
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1) Eraldamatu tsiikkelkoodi
kodeerimisalgoritm.

* on

Yu Z) =X (Z)gr (Z) — Algoritm

Voo (z) — Lubatud koodsdna
X, Z) —— Infokood
— Tekitav hulkliige

g,(2)
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Tekitava hulkliikme omadused

— Kontrollhulkliige
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1. Tekitav hulkliige rahuldab vorrandit:

Tekitava hulkliikme omadused

2. Tekitav hulkliige on taandamatu
korpuses GF(2).

See tdhendab, et tema juurteks ehk
nullkohtadeks ei ole ei 0 ega ka 1

g3(z)=zz+z+1
0:g,(z=0)=0"+0+120
lig(z=1)=1*+1+120
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Tekitava hulkliikme omadused

3. Tekitav hulkliige on normeeritud

g3(z):z3+z+l

Alguses ja ldpus on védrtused 1
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Tekitava hulkliikme omadused

4. Tekitava hulkliikme kaal on mitte
viiksem kui vigade
parandamiseks/avastamiseks vajalik
koodi minimaalne kaugus st., et:

g, (2)2 d,,,
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Tekitava hulkliikme omadused
5. Tekitavaks hulkliikmeks véib olla mingi

hulkliikme (z" - 1) iihiskordsetest, mis
rahuldab eelpool esitatuid tingimusi.
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Niide 1

¢ Eraldamatu tsiikkelkood iihekordsete
vigade parandamiseks

en=7=4+3

Z7+1:(z+1)(z3+z+1 Z3+22+1)
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. Eraldamatu tsiikkelkoodi moned lubatud
Markus -
koodsonad
* Kui valida teine tekitav hulkliige, saame Infoond Tt vondte | Labated koodes
teise koodi. Aga igal juhul on (@)1 @l
tsiikkkelkood lineaarne kood: st. Kkui
mingi koodsona on lubatud, siis on 50000 " 0000000
lubatud ka temaga tsiiklilised nihutatud
koodsonad  ja nende lineaarsed 0001 0001011 2ratd
kombinatsioonid.
0010 0010110 *+2+z
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G=
Niide 2 Mirkus

* Eraldamatu tsiikkelkood (7,4) tekitava

maatriksi G abil. ¢ Tuletame meelde, et tekitava maatriksi G
kdik read on lubatud koodsonad ja samuti

00 01 01 1 o N )
koik koodsonad, mis on moodustatud
” G” _ 001 0T1T1O0 tekitava maatriksi G ridade summadena,
01 01 10 0 kui liitmine toimub positsiooniliselt modulo
2 ja liidetavate arv on 2 kuni 4.
1 01 1 0 00
25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 27 25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 28




25.01.2011

Markus

 Analiiiisides tekitavat maatriksit on ilmne,
et eespool antud maatriksiga G tekitatud
kood on eraldamatu.

¢ Lubatud koodsonad Y moodustamise
algoritm on

Y = XxG

kus X on suvaline k -md0tmeline infovektor:
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Eraldatava tsiikkelkoodi koostamine

» a) Mistahes suvalise infokoodi hulkliige
korrutatakse:

x4 (2)-2'
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Eraldatava tsiikkelkoodi koostamine

* b) Nihutatud infokoodi hulkliige
jagatakse tekitava hulkliikmega g (z):

r

X1 (Z)m =0 (Z)+Rr—1 (Z)

7
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Eraldatava tsiikkelkoodi koostamine

* ¢) Saadud jéiik liidetakse nihutatud
koodsdnale ja saadakse lubatud
koodsona:

Yn-1 (Z) =X (Z)Zr +R, (Z)
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Markus

* Tsiikkelkoodidel on head vigasid
parandavad omadused. Kui kasutada
dekodeerimisel siindroomi, siis praktiliselt
peaks see toimuma nii, et igale
konkreetsele siindroomi koodile vastab
konkreetne viga. Selline dekodeerimine ei

25.01.2011
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sobi mitmekordsete vigade parandamiseks.

Uldist

* Tsiikkelkoodid vdivad parandada nii
— Juhuslikke vigu
— BCH koodid; RS koodid; Goppa
(kriiptograafias) koodid; ruut-resiidsed koodid
— Vigade pakette
— Fire koodid

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Uldist

* Tsiikkelkoodid on
— Primitiivsed
— Mitteprimitiivsed
— Lithendatud
— Laiendatud
— Lihtjuursed

— Korduvjuursed
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Lihtsate tsiikkelkoodide dekodeerimine.

* Dekodeerida vaib véga erinevalt.

« Kasutame ldhenemisviisi.

)’6(2):

10100 11
+

efz)= 0010000
velz)= 1.0 0 0 0 1 1
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Lahenemisviis

* Vastuvoetud (vigasest) koodsonast leiame
veavektori hinnangu

e:(z): \P{y:—l}
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Parandatud koodsona leiame

 Algoritmiga

oa(2)= v (2)+e(z)=
= J/:—l (Z)+ T{Y:—l }
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1) Dekodeerimine tekitava hulkliikme g (z)
abil.

* a) Vastuvoetud koodsona y, ,*(z) jagatakse
tekitava hulkliikmega g (z):

ya(2):g.(2)=c, ()
V(@) e (2):g,(2)=
vui(2):g,(2)+e,(2): 2,(2)=
= ev((Z))i g,(2), kuna y, ,(2): g,(z)=0
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Siindroom

¢ Soltub ainult veakoodist, kuid mitte
edastatavast lubatud koodsonast

r(2)=c,(2)=yle,(2)
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Parandamise etapp

* b) Saadud jadgikoodi jargi leitakse
veakoodi hinnang, mida kasutatakse
paranduskoodina:

* -1

ev(Z):W (rrfl(z))

kuna

ev (Z)i;:fie rrfl (Z)
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Paranduse etapp

kuna
. 0)<
siis on selline ™' (’?-1 (z))

e.(2)=v ()

T (Z )’

ene
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Parandamise etapp

* ¢) Vastuvéetud  koodsdna

parandatakse:

y(@)= (@) e =y, (2)+e (2)+e(2)
kui

e,(z)+e,(z)=0
Siis

J’:il(z): ynfl(z)

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Yo (@)

25.01.2011

2) Dekodeerimine tekitava maatriksiga G

¢ a) Siindroomi leiame kas nii

QZﬂﬂxG:OWJﬂxG:

=ExQ@G,
kuna
YxG=0

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

44

11



25.01.2011

2) Dekodeerimine kontrollmaatriksiga H :
* a) voi nii

C,=Y'xH" =(Y+E)xH" =
=ExH",
kuna

YxH" =0
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Parandamise etapid

* b) parandusvektori leiame
E" =0{C |
* C) parandame
kek * *
Y =Y +FE
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4) Dekodeerimine kontrollides etteantud
juure sobivust.

* On teada, et iga lubatud koodsdna jagub
jaagita tekitava hulkliikmega.

— Jarelikult tekitava hulkliitkme juured
(nullkohad) on ka lubatud koodsdnade
juurteks.
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Tekitava hulkliikme juured

ﬁl
on gr(z) juur, kui

g(z=p")=0

‘Juurte iildarv on vordne r (hulkliikme aste) ‘
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Tekitava hulkliikme juured

+ Kui hulkliikme kordajad kuuluvad 16plikku
korpusesse, GF(p)

voi laiendatud 15plikku korpusesse GF(pm )
siis juurte leidmine iildjuhul on probleemiks
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Tekitava hulkliikme juured

Kui aga 16plikud korpused on moodustatud
p =2, st, et 15plik korpus GF(2)
Ioplik laiendatud korpus  GF(2™)

Siis on juurte leidmine lihtsam
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Tekitava hulkliikme omadus

* Tsiikkelkoodi jaoks

— Kui koodipikkus on primitiivne, st
n=2"-1

— Siis tekitava hulkliikme juured kuuluvad

korpusesse GF(Zm )
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Mirkus

» Kodeerimiseks voib valida tekitava
hulkliikme nii, et tema juured oleksid
laiendatud 16pliku korpuse elemendid

GF(2")
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Dekodeerimiseks
« Kasutame seda, et

— Kui koodsona on vigane, siis ilmselt tekitava
hulkliikme juured ei kindlusta vigase koodsdna
nulliga vordset véartust
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Siindroomi voime saada
*
Ci=y (Z = :Bz)

(B,) Ontekitava hulkliikme mingi juur

Kuna tekitav hulkliige pole mitte igasugune, vaid

eriliste omadustega, siis on eelnevalt teada ka ,

millised on tema juured

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Lopliku korpuse GF( "’) elemendid

¢ On m kahendsiimbolist koosnevad arvud
— Nende koguarv on 27" 1

— Ainult nullidest koosnevat elementi ei arvestata
( m) Peab korrastama (panema jérjekorda)
GF nii, et iga jirgmine element on
eelmise elemendi ja mingi iihe
valitud korrutis.
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Niide
* Olgu 16plik korpus GF (23)

¢ Tahistame elemendid

B> B B B B B P
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14



25.01.2011

Lopliku korpuse elementide

El - ik .
ementide jada pikendamine Korrastamisest

ﬂ -jada saab 16pmatult pikendada:

Igal elemendil on minimaalne hulkliige,
mille aste ei ole suurem kui m

ﬁ7 zﬁ()
(1 1)m0d 7=4

Mingi elemendi minimaalne hulkliige on
vihima astmega hulkliige, mille juureks see
element on

11 jagame 7 ga ja tulemuseks votame jadgi 4
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Lopliku korpuse elementide
korrastamiseks

» Kasutatakse primitiivset elementi ja tema
minimaalset hulkliiget

» Mistahes m korral voib laiendatud 16plikus
korpuses olla mitu primitiivset elementi ja

puuduvad iildised reeglid, kuidas neid
leida.
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10. BCH koodide koostamine

+ Eriti tdhtsa héirekindlate koodide klassi
moodustavad BCH koodid, mis on
mitmekordseid  vigu  avastavad ja
parandavad  hulkliikmelised koodid.
Nimetatud koode voib pidada Hamming'i
koodide iildistuseks mitmekordsete vigade
parandamiseks.

BCH koodide ajaloost

* Koodid on avastatud aastatel 1959 ja 1960
sOltumatult kolme erineva autori

* Hocquenghem’i, UK
* Boseja USA
e Chaudhuri’i poolt. India

¢ Nende autorite nimede esimestest tihtedest
on moodustatud ka koodi tildnimetus: BCH
koodid.

uurinud
Peterson.

* BCH koode pikkusega n korpuses GF(p™) ,
kus p on lihtarv, on uurinud

Gorenstein ja

Zierler.
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BCH koodide uurijad BCH koodide liigid
« Koodide tsiiklilist struktuuri on pdhjalikult BCH koodid vdivad olla

* binaarsed (kahendkoodid) voi

¢ mittebinaarsed. Levinumad mittebinaarsed
BCH koodid on Reed — Solomoni (RS)
koodid, mis on sdltumatult avastatud ja
uuritud 1960. a.

Reed’ija
Solomon’i poolt.
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BCH koodide kasutusest

« BCH koode kasutatakse laialdaselt

Arvutustehnikas (arvutid, nii vanemad kui ka
uuemad on iilekiillastatud binaarsetest BCH
koodidest)

Andmeedastusel, infosalvestamisel,
lennundussides ja ka meresides ning
merepaisteteenistuses ( nii BCH kui ka RS

Mirkus

Mitmekordsete vigade parandamine on
raskendatud  erinevate = mitmekordsete
vigade suure arvu tottu, mis vilistab otsese
vigade paranduse kontrollarvu jérgi

Kuna siimboli algsed vigasuse tdendosused
on viikesed, esinevad iihekordsed vead
koodiplokkides kdige suurema

koodid) N
toendosusega.
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Mitmekordsed vead Niide

 Erinevate veakoodide arv

Q=Ci= n/ _ 1-2-3---n
" g{n—-q) 1.2:3---qx1-2:3--(n-q)
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Erinevate vigade arv kasvab koodiploki pikkuse kasvades
véga kiiresti.

Praktiliselt kasutatavad koodisdna pikkused on kuni n = 127,
parandatakse vigu kuni kordsusega q =

25.01.2011

N=31,q=2, Q=465
N=31,q=3,Q=23495
N=31,q=4,Q=13485
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Jireldus

» Kodeerima peab nii, et oleks vdimalik
kasutada algebralisi
dekodeerimismeetodeid

* BCH koodid on lineaarsed algebralised

A. BCH koodide kodeerimine

» BCH koodid koostatakse parandama vigu
kuni kordsusega q

— See tdhendab, te parandatakse kdik vead kuni
kordsusega q kaasa arvatud.

—Olguq=3.

koodid — See tdhendab, et parandatakse kdik vead
kordsusega 1, kordsusega 2 ja kordsusega 3
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Mirkus Kodeerimisvoimalus iildiselt

* Vastuvotu poolel ei ole teada
— Vigaste siimbolite asukohad
— Vea reaalne kordsus

« Jarelikult peaks dekodeerimise kdigus
saama lisainfot vea reaalsest kordsusest
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* Kui BCH kood on koostatud kuni q - kordsete
vigade parandamiseks, siis peab algebraliste
dekodeerimisalgoritmide vOimalikkuseks olema
tagatud q sellise vOrrandi koostamise voimalus, et
vorrandisiisteemi lahendamisega oleks
kindlustatud q tundmatu véértuste méaramine.

* Need védidrtused on vigaste siimbolite asukohtade
numbrid.
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Kodeerimisvoimalus iildiselt

* Vigaste stimbolite asukohtade arvulised véértused
soltuvad sellest, millise nummerdusega on
fikseeritud vigaste koodisiimbolite asukoht.

» Vorrandid ei tohi olla omavahel lineaarselt
soltuvad ja samuti ei tohi nende vahel olla
spetsiifilist 10pliku  korpuse tiilibist tingitud
sOltuvust.
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Kodeerimisvoimalus iildiselt

* q vorrandi moodustamiseks oleks tarvilik
kontrollida, kas etteantud kahendarvude
hulgas on vastuvdetud koodsona juured voi
ei ole. Sobivate juurte leidmiseks voiks
esialgselt vorrandeid tekitada rohkem kui q,
néiteks 2q
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Kodeerimisvoimalusest iildse

* BCH koodid kodeeritakse nii nagu
tavalised iihekordseid vigu parandavad
tsiiklilised koodi

— A. Eraldamatu koodina
— B. Eraldatav koodina

Dekodeerimiseks vajalikud vorrandid saame siis,

kui on valitud vastavate omadustega tekitav
hulkliige.
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Kodeerimisvoimalus iildiselt

» Kasutame lubatud koodsonade
moodustamiseks laiendatud 15plikku

korpust GF (2 m )

Selle korpuse elemendid moodustavad

multiplikatiivse tsiiklilise riihma

Tuletame meelde, et tekitav poliinoom moodustatakse selle
16pliku korpuse abil
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Tekitava hulkliikme valime GF (2" )
* Abil nii, et tema juurteks oleksid
g1, B2, ..., B2

Bon GF (Zm ) element
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Primitiivne ja mitteprimitiivne kood.

» Kui B on mingi 16pliku korpuse primitiivne
element, st. B =1y, siis on vdimalik tekitada
primitiivne kood, vastasel juhul on kood
mitteprimitiivne.

* Igal juhul on primitiivne kood olemas, kui
koodi pikkus on primitiivne.
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Tekitav hulkliige

* On kuni g- kordsete vigade parandamiseks

Tekitav hulkliige kindlustab koodi minimaalse
koodikauguse d,., (BCH koodide puhul
konstruktiivne koodikaugus)

Tekitava hulkliikme aste ja minimaalne koodikaugus
on BCH koodidel suurem konstruktiivsest
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Kodeerimistehted

* 1) Valitakse sobiv koodipikkus n =2™ - 1

2) Séltuvalt vajadustest miidratakse,
parandatavate vigade kordsus q

3) Leitakse korpuse GF(2™) primitiivne
element B

4) Leitakse korpuse GF(2™) primitiivse
elemendi  minimaalne hulkliige M(z)
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Kodeerimistehted

* 5)  Korrastatakse
elemendid B,

korpuse  GF(2™)

i=10, .., 2™ - 2] primitiivse elemendi B
minimaalse hulkliikme M(z) abil

Elementide koguarv on

2" -1
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Tekitav hulkliige

* 6) Moodustatakse tekitav hulkliige g (z) :

g.(z) =
VUK{Mn(Z) x Mn+1(z) X v X MT]Jr2l (2)},

kus VUK on vihim tihiskordne
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Tekitav hulkliige

* M, (z) on primitiivse elemendi B n- astme

B " minimaalne hulkliige,
* M(z),i=[1, ..., 2] on i -inda elemendi B

minimaalne hulkliige
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Primitiivne BCH kood

* Primitiivse BCH koodi jaoks onm = 1.

e Kui kood koostatakse parandamaks kuni
q- kordseid vigu, peab tekitav hulkliige
koosnema q komponendist. Selliselt valitud
tekitavate hulkliikmetega koodid, mis
parandavad q ja védhemakordseid vigu,
kindlustavad ka vajaliku minimaalse
koodkauguse
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Kodeerimistehted

* 7) Leitakse infosimbolite arv:

— Kui tekitav hulkliige on leitud, saame ka
tekitava hulkliikme astme r: g, (Z)

Infostiimbolite arv saadakse

Valemist

k=n-r
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Mirkus

* Juurtevahelised seosed ongi eriline
arvukorpusest GF(2) tingitud sdltuvus
— Kehtib ainult kahendkoodide puhul
— St ainult siis, kui koodsona kordajad
(stimbolid) kuuluvad korpusesse GF(2)

+ Laiendatud korpuse elementidel on samad
minimaalsed hulklitkmed
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BCH koodide dekodeerimine

¢ BCH koodi lubatud koodsonade
omadused

on dekodeerimise aluseks
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BCH koodi lubatud koodsonade omadused

* 1. Koik lubatud koodsdnad jaguvad jédgita
tekitava hulkliikmega g (z)
— g(z) on q komponenti

* 2. Koik tekitava hulkliikme g (z) juured on
ka kdikide lubatud koodsdnade juurteks.

— g/(2) juurte arv on vordne parandatavate vigade
arvuga q
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BCH koodi lubatud koodsonade omadused

+ 3. BCH koodi dekodeerimisel on vdimalik
moodustada siindroom (e. kontrollarv), mis
koosneb q komponendist.

* 4. BCH koodi dekodeerimisega on
voimalik parandada ja avastada koiki q ja
viahemakordseid vigu, mis rikuvad lubatud
koodsonade omadusi 1. ja 2.
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Dekodeerimise tehted

BCH koodide dekodeerimise

tehteid on kaks:

peamised

¢ A. Siindroomi (e. kontrollarvu)
komponentide moodustamine
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A. Kontrollarvu komponentide leidmine

* A. Leiame vastuvoetud koodsona

Y¥(@2)=y(2) + e(2)
vadrtused oletatavate lubatud koodsonade juurte

B! B3 B° ... p2a-! kohal:
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Kontrollarvu komponendid

y*@=p)=C,
y*(z=p9) = C;
y*(z=p9) = C;

y*(@z=p*1)= Caq-1
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Dekodeerimise tehted Vigaste siimbolite asukoha vorrandid
* B. Vigaste siimbolite asukohtade
madramine.

Kuna vastuvdetud koodsdna on
Olgu vigaste stimbolite asukohad kooskolas
vastava korpuse GF(2™) elementide

*(z) = y(z) + e(z), siis
korrastatusega vastavalt Y@ =y@) * e(@),

BiByB;s- By
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~ e "
Vorrandite siisteem Mirkus
ﬂl+p2+B3+"'+pq =C,

¢ Vorrandite siisteem on mittelineaarne

B+ B+ B+t By -c, + Uldkujul vrrandisiisteemi lahendite
leidmine on raskendatud

B+ B+ Byt + B = N . . .
— Kahest vorrandist koosnevale siisteemile on
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, lahendus olemas
¢ Kui seda vorrandite siisteemi saaks muuta
Vandermondi vorrandite siisteemiks, siis on
B+ B B B =y, lahendus olemas.
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Vigaste siimbolite asukohtade maaramise V. on Vandermonde i maatriks
p
~ . . . 1 1 . 1
* Vdorrandsiisteem maatrikskujul:
B B - B
B B? B?
T —
VB x1 C+0 B B - B
BM BM B
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Mairkus

Vorrandite siisteemi osad

« IT on transponeeritud thikvektor ehk
s Vandermonde i maatriksis on lisatud iihtedest koosnev veerg - maatriks.
esimene rida, mis koosneb iihtedest ja veel

vigaste stimbolite asukohtade paarisastmete * C,, on kontrollarvu komponendid veerg -

summad maatriksina, millistele on lisatud esimeseks
elemendiks C,,
*(, — pO)—
y*z=p")=C,
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Vigaste siimbolite asukohad

11 1 x 1= ¢
BB - B g
BB . B S C,=C’,
BB . Be S jne...
1
B BH . BE 1 G,
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Vorrandsiisteemi lahendus

« Uks nimetatud
vorrandsiisteemi
voimalikest _ (2
lahendustest oleks C2 N C] ’
selline, kus jne. .
lahendused leitakse
nn.
lokaatorhulkliikmete
juurtena.
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Lokaatorhulkliikmed

* Lokaatorhulkliiget vOib moodusta kahel
erineval kujul.

A)
cs'q(z)=z‘1+cs'lz‘1'1 +0,29° + ... +o'q_lz‘ +to,

Vigaste siimbolite asukohad on lokaatorhulkliikme
juured:

o,(2) =0, indeks i
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Lokaatorhulkliikmed

» Lokaatorhulkliiget voib moodusta kahel erineval
kujul

B)

A @) =A 20+ N 29+ A 202+ A 2+ ]

Vigaste siimbolite asukohad on lokaatorhulkliikme
juured:

A (@) =0, indeks j
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A) Lokaatorhulkliige

* Lokaatorhulklifkme kordajad o, G, G;, ...
leitud q vorrandist

G, On

Cixo, + C; %0, 1+ +C g %0, +Ciy =0
kus antud primitiivse koodi jaoks j muutub piirides

1<j<q

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Vigaste siimbolite asukoht

* on madratud jarjekorra numbriga, alustades
nummerdamist kokkuleppelisest noorimast
jargust ic [ Okunin-1]

C,xo, + Cyxg, _; + ...+ C xo, = Cieppi=l
Cx0,+ Cyx6,  + e+ Cpyxoy = Cipj=2
Cyx0,+ Cx6, +u+ Cpyxoy = C,3j=3

Cxo +C %0y +..+Cy %0, =Cy, j=4q
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Lokaatorhulkliikme kordajad

* Leiame vorrandist
Cxo'=C
kus:

+1

C on kontrollarvu komponentidest koostatud
maatriks,

o on lokaatorhulkliikme kordajate veerg - maatriks

+ C_, on kontrollarvu jirjestikused komponendid
alustades C,,

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Reaalne vea kordsus

Esiteks piiliame parandada viga kordsusega q
Kui reaalne tegelik viga, mille kordsust me ei tea

q. =9
Siis det | C| #0

on

Ja lokaatorhulkliikme kordajad on voimalik leida

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Reaalne vea kordsus

« Kuidet| C| =0, siis
On reaalne vea kordsus 4 <9q

ja vorrandsiisteem lokaatorhulkliikme
kordajateks leidmiseks ei lahendu iiheselt
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Siindroomi komponentide maatriksi
vihendamine

q on

vorrandite maatriks C, 4, kus
asendatud
-1 .
(-1 c, C, . C,
C, G g+1
~ ~— ra
Yq gl “iq
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Kui viihendatud maatriks jaoks

* determinant vordub nulliga:
det|C,_, | =0, siis vihendada veel jne
kuni determinant enam awulliga ei vordu

+ See tihendab, et oletatav veakordsus (q - v)
v -endal maatriksi C, _, moodustamise
taktil on vOrdne reaalse vea kordsusega

(q-v=q,)

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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11. RS koodid

* Reed- Solomon ‘i (ehk RS ) koodide
hulkliikmete kordajad kuuluvad korpusesse

GF(2™)

Koodi hulkliikmete koostamiseks kasutatakse
korpuse GF(2™) korrastatud elemente
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Loplik laiendatud korpus GF(2™)

» Korpuse GF(2™) elemendid korrastatakse
mingi m -astmelise hulkliikmega (tavaliselt
korpuse GF(2™) primitiivse elemendi
minimaalse hulkliikmega)
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Koodi hulkliikmete kordajad

* Reed - Solomon ‘i koodide hulkliikmete
kordajad on méadratud korpuse GF(2™)
elementidega.

¢ Need on m kahendsiimbolist koosnevad
vektorid Bi, nummerdatud arvudega

ic|o, ..., 2m-2]
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Koodi hulkliikmed

+ Moodustud GF(2*) abil

Blixa+ B+ Blixz+ Boxz}
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Veakordsusest RS koodide puhul

* Antud koodide puhul mdistetakse vigade
kordsust Q jargmiselt:

Uhekordne viga(Q = 1) on siis, kui vigane on
iiks koodsona hulkliikme kordaja, st. viga
on iihes plokis.

Kahekordse vea puhul (Q = 2) on koodsdna
hulklitkmel vigased kaks kordajat, st., et
viga on kahes plokis jne..
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Veakordsusest RS koodide puhul

* Kui (kordaja) ploki pikkus on m, siis
vigane kordaja tdhendab seda, et selles
plokis vdivad olla vigased iikskdik millised
kahendsiimbolid, kasvoi koik.

* Erinevalt kahendkoodidest peab nende
koodide puhul dra nditama ka vea suuruse.
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Reed - Solomon ‘i koodide koostamine

* Primitiivne koodipikkus on
N=2m-1=K+R, kus

K on infoplokkide arv ja
R on liiaste plokkide arv,
maksimaalne koodkaugus D, =R + 1
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RS koodide tehted

» Koodi hulkliikmete aritmeetiliste tehete
teostamisel kasutatakse korpuse GF(2™)
elementide korrutamise ja liitmise reegleid.

« Alljérgnevalt kasutame kdigi néidiste puhul
lihtsamat korpust GF(23).

* Korpuse GF(2%) elemendid, korrastatud
hulkliikmega (23 +z + 1)
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Koodikaugused Koodiplokkide jaotus

* RS -koodide puhul vdib jaotust

» Koodikaugus D = 2, tdhendab seda, et kaks K+R=N
koodsdna erinevad kahes plokis ehk kahe teostada erinevalt: voib valida koiki K
kordaja suhtes vadrtusi

K=[1,...,N].
Saame erinevate vigasid avastavate ja
parandavate omadustega RS - koodid.
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Mitmekordsete vigade parandamine

* Vastavalt valitud K véirtusele voib  Kui kood on koostatud Q -kordsete vigade
kindlustada R=2Q, parandamiseks, siis nimetatakse seda Q

kus Q on vea kordsus véirtust konstruktiivseks,

sellise RS koodiga vdimalik parandada Tegelikult reaalne veakordsus T vdib olla

viiksem, kui Q (T £ Q)
RS kood parandab koik vead kuni kordsusega

Q -kordseid vigu.

Selline RS kood kindlustab maksimaalse
koodikauguse D =2Q + 1. Q
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Kodeerimistehted

* 1) valitakse tekitav hulkliige;
Go(®) = @+ B") (2 +B1* 1) . (2 +B120-1)

kus n on miski arv n < [0, 1, 2,.....]
Tavaliseltonn =1
lubatud on ka 1 = 0, vahel ka néiteks =12
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Mirkus

« Jargima peab seda, et alati oleks vigasid
parandava RS koodi tekitava hulkliikme
G,(2) aste vordne 2Q
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Eraldamatu RS kood

» Kui RS -koodi tekitav hulkliige on
koostatud, voib infokoodi

X, @

jaoks lubatud koodsona
Y, _(2) leida algoritmiga
Y,.1(@) =X (2) G(2)
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Eraldatav RS kood

* Tsiiklilise koodi eraldatav algoritm

1. Infokoodi nihutamise 2Q = 4 siimboli
(ploki) vorra vanemate jarkude suunas:
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RS koodide dekodeerimine. RS koodide dekodeerimise etapid

. I.  Koodsona Y* _,(z) vastuvdtmine.

* RS -koodide dekodeerimine toimub

etappide kaupa, millest esimesed etapid Kui Y* _,(z) vastuvdtmisega kaasneb nn.
langevad kokku BCH koodide paralleelkoodi moodustamine,
dekodeerimise etappidega. peab arvestama, et
iga RS -koodi koodsiimbol vajab m -jargulist
registrit
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RS koodide dekodeerimise etapid Siindroomi komponentide leidmine
+ II. Kontrollarvu komponentide leidmine. Y*,_(z=B") = Cn
Y.z =B = G
RS -koodide tekitavad 2Q -astmelised Y*, (z=p"*? = G

hulklitkmed G, (2) on koostatud nii,et
nendel hulkliikmetel on 2Q juurt. Jarelikult

Y* (Z = Bn+2Q-1) = C
C N-1 +2Q-1
saame RS - koodide jaoks 2Q kontrollarvu m2Q
komponenti.
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RS koodide dekodeerimise etapid

« 1III Kontrollarvu komponentide
maatriksi moodustamine
— Reaalset vea kordsust Q, vastuvotu poolel ei
teata. Tuletada otsest algoritmi reaalse
veakordsuse madramiseks ei dnnestu.
— Kui reaalne vea kordus on viiksem, kui see,

millisele kood on koostatud, kajastub see
kontrollarvu komponentides
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Siindroomi komponentide maatriks:

[e [ Cqy
C, [ Con
= C, [ Cor
Co Con o Cigar
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Reaalne veakordsus

« Kuidet|C| #0

vOib edasi minna jargmisele dekodeerimise
etapile
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Veakordsus

» Kui aga ilmneb, et

det|C| =0, siis peab koostama uue
vihendatud komponent-maatriksi

Sarnaselt BCH koodide dekodeerimisele

C
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Reaalne veakordsus

+ Jargmisena leitakse uue maatriksi C _,
determinant det | C_, | ja kontrollitakse,
kas

det|C_,| #0jne..
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Reaalne veakordsus

* Kui reaalne veakordsus Q, osutub vordseks
konstruktiivsega Q - g ja see juhtub varem
voi hiljem mingil g -endal korral, osutub, et
kas det| C _Q| # 0 vOi maatriks C “ osutub
tithjaks, st. Q-g=0.Vordsus Q-g=0
osutab sellele, et veakordsus on vordne 0

* vastuvdetud koodsona on vigadeta kui koik
stindroomi komponendid on 0
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RS koodide dekodeerimise etapid

IV Lokaatorhulkliikme moodustamine.
Samaselt BCH koodide dekodeerimisega
moodustatakse lokaatorhulkliige kas kujul

Gq-(2) VOi A (2)
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RS koodide dekodeerimise etapid

* V Vigaste siimbolite asukoha maéramine

toimub otsides lokaatorhulkliikme juuri
16plikust korpuse GF(2™) elementide
hulgast
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RS koodide dekodeerimise etapid

* Lokaatorhulkliikme o, _g(z) juured annavad
vigase koodiploki (siimboli) asukoha,
nummerdades viimase alates noorimast
koodisiimbolisti < [0, ....,n - 1] ja
lokaatorhulkliikme. AQ_Q (z) juured annavad
vigase koodiploki (siimboli) asukoha, alates
nummerdamist vanimast koodisiimbolist

j < [1,..,n]
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RS koodide dekodeerimise etapid

¢ VI Paranduskoodi moodustamine.

Kui vigaste siimbolite arv ja asukoht on
teada, on enne parandamist tarvis teada vea
vadrtusi

EL,Ey s Eg. c nendes kohtades
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Siindroomi komponentide vorrandid

ExB,+ Exp,+ Eq.xBo- = G
ExB’+ ExB,’+ Eq.xBo.¢ = G
ExB+ Ex B+ Eq. xBo.¢ = [eN
E,x B0+ E,x B0+ Eq xBo. 20 = [
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RS koodide dekodeerimise etapid

¢ Lahendades vorrandsiisteemi saame
veakoodi (veakoodi hulkliikme kordajate)
vadrtused:

E*v.i@=[0,E,E,, ..., E4_,0,0,0]
Dekooder viljastab parandatud koodsdna:

Y**, () =Y*y.1@+E*{ (2
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“Kustutusega” edastuskanalid

* RS koode vdib kasutada “kustutusega”
kahendkanalites. Vastuvdetud koodsonas
nullidele ja iihtedele lisaks veel
“kiisimérgid” (?), milliste asukohad on
tépselt teada. Sellise kanali puhul ei ole
vajalikud siindroomi komponentide
maatriksi kontrolli ja vealokaatorite
leidmise tehted
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“Kustutusega” edastuskanalid

» Koodikaugus RS -koodide jaoks peab
“kustutuste” taastamiseks vastama
valemile:

Dmin = 2’Q +S+1
kus S on “kustutustega” stimbolite arv.

Mairkide “?” arv iihes mittekahendsiimbolis
tdhtsust ei oma
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12. Ahendkoodide koostamine

* Ahendkoodid on alaliik nn pidevatest
koodidest.

* Erinevalt plokk-koodidest,
milliste jérjestikuste koodiplokkide vahel puudub
igasugune soltuvus

on pideva kodeerimise puhul koodiplokid
libisevas soltuvuses tiksteisest

* Plokid on pdhimédtteliselt liihikesed
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Kirjandust

* Handbook of Coding Theory
V. S: Pless and W. C. Huffman, volume I and Il
1k. 1991 - 2105 (IT)

* R. E. Blahut Theory and Practice of Error
Control Coding

* 1k. 399. - 447.,523. - 552.
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Ahendkoodide esitusviisid

* Infovoog ja temale vastav hulkliige:

Ahendkoodi moodustamine

* Eraldatavad ahendkoodid moodustatakse nii, et
infostimbolite vahele lisatakse liiased stiimbolid

[ OZ0+X]Z1+ +XKZk+XK]ZK+1, [X y T, X Ty X o T X g Ty e
TZ T e
n 0
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Koodipiirang n,
* on vordne omavahel soltuvate siimbolite
arvuga
. ~ . . -« —>
— vigade parandus soltub just nimelt n
o _se 0
koodipiirangust
n A
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a) Ahendkoodi esitus tekitava maatriksiga Avatud
¢ on TEKITAV MAATRIKS * kujul

X ! G, ... Gy
Y =XxG X1, Xy s Xy % =

K
Gy .. G
INFOVOOG

=X\G o XG5 X Gy e+ X Gy

VALJUNDVOOG
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Tekitava maatriksi Naide 1
* Abil arvutatakse mitu koodipiirangut + Tekitav maatriks koosneb hulkliikmetest

ko _
V= ig‘m}ax deg g, (z)]

_ G=[l 1+Z|
k =k, max|deg g, (z)+ 1]

i
n =n, max|deg g, (z)+ 1]
1] )
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Koodiplokis on (k =1, n =2), Kooderi struktuurskeem

« liiasus on e on
+
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Niide 2 Kooderi struktuurskeem
¢ Eraldatav kood * on
5 3 _n. _ —

||G(zj|= 1,2 +z +1H n, =2-(5+1)=12 T |t [T [T [T

k,=1 U(K)= 5 _1 X Y

n,=2 n, 2
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Niéide3 (Kood (6,3)) Tekitav hulkliige
* on
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||G(zl|=”zz+z +1;1+22H n, :2.(2.,.1):
ko =1 uk)=To -1
no =2 n, 2
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6

Koodi omadused

» Ahendkoodis vdivad vead levida pikemale
koodijadale

¢ Koodid on sellest seisukohast 1dhtudes

— mittekatastroofilised
— katastroofilised koodid
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Mittekatastroofilised koodid

» Tekitava maatriksi hulkliikmete suurim
iihiskordne (SUK) v&ib olla ainult

z*, nditeks z° =1

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar




25.01.2011

Katastroofilised koodid
* On siis, kui SUJ on miski muu

SUJ # z*

« Katastroofilistes koodides vead levivad
katastroofiliselt
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Niide

* On antud tekitavad maatriksid
a) sz;z3 +z+ IH

b) Hz4 +22 420+ 2 +z+1H

c) Hz4 +20+z412 + 2 +1H

d) H26 +22+z4+1;2° + 2 +z+1H
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Leida

* Nende hulgast katastroofilised koodid

* Kirjeldada mittekatastroofiliste koodide
omadusi
— liiasust

— informatiivsus (infohulka ithe siimboli kohta
keskmiselt)
— koodipiiranguid

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

B) Ahendkoodi esitus koodipuuna

* Reeglid
— Olgu infoploki pikkus k
— puukujulise graafi igast sdlmest on hargnemisi

— igale ribile vastab n stimbolist kood
— igast sdlmest liigutakse Khkiiles vai alla vastavalt

infostimboli(te) vdértustele

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

2k

22

Mirkus

» Koodipuud pole raske teha, kuid ta peab
vastama struktuurskeemile

* Parim on tema moodustumist teha ja
kontrollida sammhaaval

* koodipuud saab kasutada nii eraldatavate kui
ka eraldamatute ahendkoodide koostamisel

— eraldamatut ahendkoodi nimetatakse vahel ka puu-
koodiks

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Koodipuu koodi (6,3) jaoks

* Igast sOlmest on hargnemisi

2K

12.6. [lepeno

LISl TROMUHOFA nnannn s

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Koodipuu iseiirasuseks on

¢ Alaline laienemine

— iga uue infosiimboliga koodipuu ldheb oluliselt
laiemaks

— piltlikult ei mahu selline koodipuu kuskile dra
¢ korduvate osade olemasolu

— Neid voib kokku keerata vorekujuliseks koodi
graafiks (trellis)

— Siit périneb ka ingilise keelne nimetus trellis code

Koodivore koodi (6,3) jaoks

* On pdris iihesugune mitmele koodile

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 25 25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 26
Koodivore Koodivore koodi (6,3) jaoks
» Hargnemisi 7K
0 cee
» Solmede arv on v

* Iga ribi kood on pikk
N---viljundvoogude arv

« ribi valitakse infosiimboli jargi, kui see on 0,

siis lilemine ribi jne dhud
25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 27 25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 28
Mirkus 22. Ahendkoodide dekodeerimine

* Selline koodivore vastab peaaegu kdikidele
koodidele, millistel on {iks infovoog sisendis ja
kaks infovoogu véljundis

* Voregraafi ribidele tuleb aga anda vastavad
kahendkoodid struktuurskeemi kohaselt
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+ Kaks etappi

— Vigaste stimbolite parandamine

— Infostimbolite leidmine (kas véljanoppimine voi
leidmine algoritmi abil kui kood on eraldamatu)
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Dekodeerimismeetodid

1. Siindroomne meetod
2. Majoritaarne meetod

3. Maksimaalse tdepdrasuse jargi
1. Range algoritm
2. Pehme algoritm
3. Viterbi algoritm
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Viterbi algoritm

» Naide
— Tekitav maatriks koosneb hulkliikmetest
G=[l 1+
25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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13. Koodide pesastamine

» Kodeerimisega piiiitakse kasutada kogu
edastuskanali 1dbilaskevdimet. Probleemiks on,
kuidas kindlustada vigasuse véike tdendosus.

n—suur arv

Ri=>Cy,P,——0
Koodiploki pikkus n

peab olema kiillaldaselt suur

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Korduvkodeerimine

 Uks koodide korduva kombineerimise viise

on koodide
Pesastamine
Pesakood concatenated code
nested cod
KACKAOHbLE KOObL
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Edastamine kaheastmelise jérjestikuse

Kaheastmeline pesakood

pesakoodiga
X Y
Viline Sisene vqs .
N * Viline kood on tavaliselt RS kooder,
kooder kooder sisemine kood vdib olla kas ortogonaalne
(Reed - Maller’ i kood), lithem tavaline
N v+ plokk-kood néiteks Hamming’i kood, kas
Viline Sisene tavaline tdiuslik voi laiendatud.
dekooder dekooder ¢ Sisese koodina voib kasutada ka erinevaid
ahendkoode.
25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
Pesakoodi kodeerimine Téahistused

» Viliseks koodiks valime sobiva pikkusega N
Reed-Solomoni koodi, mille siimbolid kuuluvad
16plikku korpusesse ~ GF(2™),

RS koodi pikkus N =2m—1, N=K+R
Kogu infosiimbolite arv on k=mx K

» Kahendsiimbolite plokke pikkusega m
kasutatakse kui mittekahendkoodi siimboleid
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 kinfosiimbolit X =X, X,, ..., X,
¢ k=mxK

Kodeeritakse RS koodigaKodeerimisega lisatakse K
infostimbolile (N - K) liiast stimbolit (plokki).
Saame pikema RS -koodi ploki:

X;s Xy s Xpo Rpy Ry oo Ry
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Pesakoodi kodeerimine

Saadud RS -koodi kasutatakse siseses koodris
kahendsiimbolite jadana, mille iga

RS -koodi siimbolile pikkusega m lisatakse
veel r =n - m liiast siimbolit.

Kaheastmelise pesakoodi koostamist on kdige
parem esitada koodistimbolite
moodustamise diagrammiga:

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Siimbolite jirjestuse diagramm

* on

X, X,, .. Xc.R, R,, .. R, .

X peves X5 Fpeees Vo is

n—k?
- - ’
Sisese koodi

Sisese koodi

infostimbolid lilased stimbolid
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RS koodiga kodeeritud jada

» Kodeerimisega lisatakse K infostimbolile
(plokki) R = (N - K) liiast siimbolit
(plokki).

+ Saame pikema RS -koodi ploki:

X1 Xy 5 s X 0 Ry Ry o Ry g
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Sisene kooder

* Saadud RS -koodi kasutatakse siseses
koodris kahendstimbolite jadana, mille iga

* RS -koodi siimbolile pikkusega m lisatakse
veel r = n - m liiast stimbolit.
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Kodeerimise diagramm
» Kaheastmelise pesakoodi koostamist on

kdige parem esitada koodisiimbolite
moodustamise diagrammiga:

X. RSkoodi infosiimbol (infoplokk)
1

X i j-kahendsiimboli i-infoplokis
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Vilise koodri sisendjada (kahendsiimbolid).

* RS koodi infosiimbolid (plokid)

X, X, .. Xg...

¢ RS koodi infosiimbol

X, Xy, e X e
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Viilise koodri viljundjada

* Viilise koodri viljundjada (RS -koodi
mittekahendsiimbolid).

X, X, X..,R,, R,, .. R
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Sisese koodri viljundjada plokid

* RS -koodi siimbolile pikkusega m lisatakse
veel r = n - m liiast stimbolit.

X516y Xty Rty -+ Rusotlify

X, Xy, . Xpof, T, oo, T

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Pesakoodi dekodeerimine

« Sisene kood dekodeeritakse esmalt

* * * * * *
X, Xo, oo Xp oL, 6, ., T
ok ok ok
X, , X, , X, »

Liiased kahendsiimbolid eemaldatakse
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Viilise dekooderi sisendjada

* on sisese dekoodriga parandatud RS koodi
stimbolid (plokid)

e

ok ok ok
X .. X LR, Ry ;
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Viilise dekoodri viljundjada

* On vilise koodri parandatud infoplokid

X oo Xy
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Saavutatav edastuse kvaliteet

* Kui sisese koodi pikkus on n,
infosiimbolite arv on m ja liiaste siimbolite
arvr=n-m.

* Kui sellise sisese koodi minimaalne
koodkaugus on d, , siis on selline sisene
kood voimeline parandama selliseid q
kordseid vigu plokis pikkusega n, et
rahuldaks vorrand d,= 2q + 1.
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Saavutatav edastuse kvaliteet

» Pesakoodide koostamisel tuleb sisese koodi puhul
sobivateks lugeda just vigu parandavad koodid.
Kuna sisese koodi jaoks kasutatakse lithemaid
plokk-koode, saadakse head tulemused ka siis, kui
sisene kood parandab ainult ithekordseid vigu.

* Peale dekodeerimist sisese dekoodriga on
kindlustatud kahendstimbolite vigade
parandamine.

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Saavutatav edastuse kvaliteet

» Sisene dekooder kindlustab vigasuse
keskmine tdenédosus
ﬂs’

mis on médratud sisese (n,m) koodi vigasid
parandavate omadustega.
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Edastuse kvaliteet

» Peale kahendslimbolite parandamist sisese
koodriga, eemaldatakse sisesed liiased
stimbolid {r,}, {r,}, ..., {r,} ja allesjainud
m -jargulised plokid, mida on kokku N
tiikki, dekodeeritakse kui RS —kood.
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Edastuse kvaliteet

* Kui viilise RS -kood kindlustab
koodikauguse D, st. et parandab kuni
Q-kordseid vigu, siis kogu kaheastmeline
pesakood kindlustab minimaalse
koodkauguse D = Dd,. Kogu pesakoodi
plokk omab pikkust N* =n x N.

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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+ Infosiimbolite arv selles pikas plokis on
vordne K* = m x K, ja jarelikult on
infoedastuse kiirus (keskmine infohulk
iihe kahendsiimboli kohta) kaheastmelise

pesakoodi puhul

R* =(m x K)/ (n x N) = (m/n) x (K/N) =
RxR,
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Edastuse kvaliteet

» Uldiselt on teada, et kaheastmeline
pesakood kindlustab siimboli vigasuse
toendosuse 4, vordse:

25T & j+Q ,
< Cipl(1—p )™
M, ZK_ljzzQH = C-p)

25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Nimetused

» Kaheastmeliste pesakoodi puhul on kombeks
ithendust sisene kooder - diskreetkanal - sisene
dekooder nimetada superkanaliks. Vilist koodrit -
sisend koodrit koos nimetatakse superkoodriks ja
sisest dekoodrit - vilist dekoodrit superkoodriks-
Pesakoodi koodrit - dekoodrit, mis sisaldab siis
nii vilise kui ka sisese koodri ja sisese ning vélise
dekoodri, vdime nimetada siis superkodekiks.

25.01.2011

Paralleelne pesastamine (turbokoodid).

Avastatud 1993.a.
Kirjandus: L. Hanzo, T.H. Liew, B.L. Yeap

Turbo Coding, Turbo Equalisation and Space-Time
Coding for Transmission over Fading Channels Wiley
2002.748 Lk.

C. Berrou, A. Glavieux Near Shannon limit error correcting coding: turbo codes; ICC 93,
Geneva, Switzerland,

E.N.S. des Telecommunications de Bretange, Brest, France
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Turbokooder Poimimine
e * Hajutab vigade pakette
iiaste siimbolite
hérendamine ja
kanalile )
— tihendamine ¢« 01101010101111100000110010101010100
‘ Pdiming H Kooder 2
Kooder 1 ---- siistemaatiline ahendkood .
L]
Kooder 2 ---- siistemaatiline ahendkood 00101111111000100 Jne....
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Turbo Hammingi kood
1 01 00 0 1
010 11 10 10001 11
1 110010 01 000 11
1 01 00 0 1 o0 1 01 1 0
1110 0o 001101
00 01 Hammingi koodi
010 1 tekitav maatriks
25.01.2011 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 29




14. Kriipteerimise alused

« Kiriiptoloogia - salastamise teadus

1. kportol - salajane

2. loyo( - teadus

“kryptos” ja “logos”

« Kaks vastandlikku haru

1. Kiriptoloogia (salakirja tegemine)

2. Kriiptoanaliiis (salakirja lahtimurdmine)

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar,
Julia Berdnikova

Kriptograafia

» Tegeleb edastavate andmete (ka kone)
kodeerimise, salastamise ja originaalsete
andmete taastamisega nn.
dekriipteerimisega.

» Algandmeid, mis kuuluvad kriipteerimisele,
nimetatakse algtekstiks (plaintext). Peale
kriipteerimist saame kriiptiteksti
(ciphertext) ehk salateksti.

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Seosed

P - algteksti hulk
C - kruptotekstide hulk

K - krupteerimisreegel, kriiptireegel

D - dekrupteerimisreegel
P | g cE,d,cD

(P,C,K,E,D)
dy (e¢(x))=x,kui xc P

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Infoedastuskanal

C (Carol, Charlie, Chuck)

X y X
Alice | Kriipteerimine Dekriipteerimine | | Bob
(encrypter) (decrypter)
K

Turvaline kanal
(secure channel)

Vétmeallikas
(key source)




Kripteerimine valemitega

xcP

X=X X5 5005 Xigorry X Sone (i.k. string)

1<i<n
X—>YV
y — ylyzﬂ"a yia"'a yn

Yi = & ()(i ) Reegel peab olema tihene
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Inglise tdhestik ( 26 tahte)

ABI[CDIEIFIGH|I|JIKILIM|N|O|P|Q|R|S|T|U|VIW|X|Y

0[1({2]|3]4(5(6|7|8(9|10{11{12|13|14|15({16|17|18|19(20|21|22{23|24

Eesti tahestik ( 24 tAhte) (23, 27,32)

A|B|D|E|F|G|H|I|J|K|L|M|N|O|P|R|S|T[U|V|O|A|O|U

0|11(2(3(4(5|6|7|8|9|10({11{12|13]|14{15|16|17|18|19|20|21|22|23

Soome tdhestikus on 28, 1iti ja vene tihestikus on 33 tdhte

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Nihkegiffer (Shift Cipher)

yZEK(X)ZX-l-K mod 26
dk (y)=y—K mod 26

0< K <25

Kriipteerimine

Dekriipteerimine

K=3 Caesari kriipter (Caesar Cipher)

Et subito lupus venit HW

V.......

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Naide: nihkekripter

PLEASEWAIT

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova




Probabilities of occurrence of 26 letters
(ingliskeelses tekstis)

Tahtede esinemistdenaosused

Letter | Probability Letter | Probability « E 0,120
A 0.082 N 0.067 « T,A,O,LN,S, H,R 0,06..0,09
B 0.015 O 0.075
C 0.028 P 0.019 D,L 0,04
D 0.043 Q 0.001 - CCUM,W,F,G,Y,P,B 0,015..0,028
E 0.127 R 0.060 - V,K,J,X,Q,Z 0.01
F 0.022 S 0.063 T ’
G 0.020 T 0.091
H 0.061 U 0.028 « (digrams) TH, HE, IN, ER, AN, RE, ED, ON, ES, ST, EN
| 0.070 v 0.010 ine
J 0.002 w 0.023 - )
K 0.008 X 0.001 » (trigrams) THE, ING, AND, HER, ERE, ENT, THA, jne.
L 0.040 Y 0.020
M 0.024 Z 0.001
8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova 10
8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova 9
Tahtede esinemistoenaosused
Naited

(eestikeelses tekstis)

A 0.115 0.140 N 0.042  0.052
B 0.007 0.010 O 0.034 0.044
D 0.036 0.047 P 0.015 0.022
E 0.105 0.124 R 0.021  0.032
F 0.000 0.001 S 0.080 0.096
G 0.017 0.022 T 0.068  0.080
H 0.015 0.021 U 0.056 0.067
| 0.087 0.102 v 0.019 0.026
J 0.018 0.022 0 0.010 0.015
K 0.045 0.055 A 0.010 0.015
L 0.057 0.064 0 0.003  0.006
M 0.035 0.042 U 0.006 0.010

* Ahto Buldas, Klassikaliste $ifrite murdmine, home.cyber.ee/ahtbu/aturve_5.ppt

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova
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 Asenduskriipter
* Affiinne kriipter

y = &k (X) = ax+bmod 26
ax =y—-bmod 26

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova 12




Kripteerimise votmed

 Andmete salastamise muutuste kogu

nimetatakse  kriipteerimise  algoritmiks,
seadet, mis seda teostab aga kriipteriks.
Originaalsete andmete taastamine ehk
dekriipteerimine on voimalik, kui on
olemas iiks vOi mitu kripteri parameetrit
nn. “votit”.

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Kriptianaltds

» Tegeleb kriiptigrammi lahtimuukimisega,
kui votit vo1 votmeid ei ole. Kriiptianaliiiis
on edukas siis, kui analiilisi tegijal on
piisavalt ressursse: aega ja tehnilisi
vahendeid. Kriiptianaliilisiks on tihti tarvis
teatud minimaalne aeg T, ;, , mida
tehnilised vahendid e1 korva.

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Kriptograafia

 kindlustab kolm peamist andmeedastuse teenuse
eelist:

1. Salastatuse, st. sanktsioneerimata kasutaja
(vaenlane) ei saa edastuse kdigus andmeid kétte.

2. Autentsuse, st. andmete allikad on usaldatavad.

3. Andmete stabiilsuse, st. et andmed ei muutu
edastamise kdigus. Neid ei saa rikkuda ega
voltsida.

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Kasutud kirjandus

1. Stinson D. R. Cryptography Theory and
Practice 1995. ISBN 0-8493-8521-0 (U.M.)

2. Sklar B. Digital Communications Fundamentals
and Applications 2001.

Koos programmiga System View by Elanix
tudengiversioon (U. M.).
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Kasutatud kirjandus

3. Kutylowski M.; Strothmann Informationstheorie,
Codierung und Kryptologie 1995. (Loengud
INTERNETist)

4. bapuues C.I'., 'onuapos B.B., Cepos P.E.

OcHoBbI coBpeMeHHO# kpuntorpaduu 2001.

Uldist

» Kriipteerimine eeldab eelnevat saatja ja
vastuvotja poolset korraldamist ja/voi
kokkulepet votme(te) suhtes.

» Kokkuleppelist kriipteerimist nimetatakse

R INTERNET: vastavalt  kriipteerimiseks  liht-  vO1
aamat 1St ~
( ) salavotmega.
Ka stimmeetriline kriiptisiisteem
8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 17 8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 18
Liigitused Uldist

SUMMEETRILINE PLOKK-

KRUPTEERIMINE KRUPTERID

ASUMMEETRILINE

KRUPTEERIMINE
DIGITAALNE ALLKIRI

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

 Kriipterimist voib teostada ka nii, et on
voimalik kindlustada laiatarbeline ja
privaatne edastamine. Kriipteril on siis kaks
votit, millest iiks on laiatarbeline, teine
privaatne.
— Ka astimmeetriline kriiptisiisteem

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 20




Asenduskripter (substitution cipher)

Krlpteerimine:

s,r(a)z X, 5,,(1)): N,

Dekriipteerimine:
dﬂ(A): d, dﬂ(B): [

ABCDEFGHI JKLMNOPQRSTUVWXY Z
dlryvohezxwptbgfjgnmuskac.:

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Affiinne krupter (Affine cipher)

y= g(x) — ax+b mod 26 Kriipteerimine

d(y)= a‘l(y—b)mod 26 Dekriipteerimine

-1 T
a — — multiplikatiivne pdordelement

gcd(a,26) — greatest common divisor

suurim arv, millega mdélemad arvud jaguvad jadgita
beZyg

Uldisel juhul gcd(a,m)=1.

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Affiinne krupter (Affine cipher)

Algarv jagub vaid arvuga 1 ja iseendaga.

a-a_lEa_l-azl(mOdm) a_leZm
on mooduli multiplikatiivne péérdelement (modular
multiplicative inverse) mooduliga m

a ja m on kaasalgarvud mooduligam  (coprime)

a -a_l =1 (mOd 26) a_l S 226

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Multiplikatiivne podrdelement

Eukleidese algoritm (Euclidean algorithm) kahe tdisarvu suurima
uhisteguri leidmiseks ged().

Kui a=b, siis gcd(a,b)=a

Kui a>b, siis gcd(a,b)= gcd(a—b,b)

Kui a<b, siis gcd(a,b)= gcd(a,b—a)

Esitab suurima Ghisteguri lineaarkombinatsioonina

ged(a,b) = o-a + w-b, kus o ja p on taisarvud. p=a-l
Naide:
m=26, a=5, a'=?
gcd(26,5)=gcd(m,a)=gcd(21,5)= gcd(m-a,a)=gcd(16,5)=gcd(m-2a,a)=
=gcd(11,5)=gcd(m-3a,a)=gcd(6,5)= gcd(m-4a,a)= gcd(1,5)=
= gcd(m-5a,a)=gcd(1,4)= gcd(m-5a,a-(m-5a))=gcd(1,3)=
=gcd(m-5a,a-2(m-5a))= gcd(1,2)=gcd(m-5a,a-3(m-5a))= gcd(1,1)=
= gcd(m-5a,a-4(m-5a))= 1

Ahto Buldas, Klassikaline kriptograafia home.cyber.ee/ahtbu/aturve_4.ppt
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Multiplikatiivne podrdelement

gcd(m-5a,a-4(m-5a))= 1

a-4(m-5a)=a-4m+20a=4m+21a=1
al=21

Affiinne kriipter mod 26
11-131-95%1=21,71=1511"1=19, 1771=23 251 =25
Naide:
y=¢(x)="7x+3mod 26
d(y)=15(y —3)mod 26 =15y —19

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Affiinne krupter

Naide:

R |E |[D
1714 |3

£(17)=17*7 +3mod 26 =122 mod 26 =18
£(4)=4*7+3mod 26 =31mod 26 =5
£(3)=3*7+3mod 26 = 24 mod 26 = 24

d(y)=

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Vigenere kriupter (Vigenere cipher)

Jadasiffer  polyalphabetic
Votmed (keyword) K; mod m, kus m on votmepikkus ja

ie0.m-1
y=é‘l-(x)=xl~+Kl- m0d26 d(y):yl_Kl mOd 26
Naide: =4, v6ti on HOME, K=(7,14,12,4)
B L A C K D (6] G
1 11 0 2 10 3 14 6
K 7 14 12 4 7 14 12 4
mod 26 8 25 12 6 17 17 0 10
IZMGRRAK

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Hilli krtpter (Hill cipher)
K! on maatriksi K poordmaatriks. K=k,
Vi=¢i(x;)=x;k; ; i,jel.m
di()’i):yi kz_/l
Naide:
1 =1lxl+3x2 _ 11 8
Yy =81y + 71, (v1,¥2) = (x1,x2) 3 7
pOoordmaatriks

11 8\ (7 18
3 7) |23 11

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova




Hilli krtpter

X JULY mod 26
(9,20) (11,24)

(9,20)[131 3} = (99+60, 72+140) = (3,4)

11 8
(11,24)( 5 7] = (121+72,88+168) = (11,22)

Transpositsioon, permutatsioon krupter
(Transposition, Permutation cipher)

Naide: \Voti m=6

1[2]3]4]5]6 o
I[s[1(6la]2" Kripteerimisel
1]2]|3]4]5]6

dlejr|s]zfa- Dekripteerimisel

Algtekst shesellsseashellsbytheseashore

y, DELW
2 18 shesel | Isseas | hellsb | ythese | ashore
(3'4)[23 1J =(9.20) EESLSH | SALSES | LSHBLE | HSYEET | HRAEOS
7 18 -
(11,22)[23 11) =(1124) Kriptitekst EESLSHSALSESLSHBLEHSYEETHRAEOS
8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova 10
8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova 9
Plokk-krupter (block ciphers) 15. m-jadad

» Vigenere krupter, NihkeSiffer XOR
e binaarne 0 ja 1l (mod 2, XOR) 0lo o
011
Naide: B Ziy4 =2; +2;,1 Mod2 1101
m=4, voti on 1110
1,0,0,0->1,0,0,01,0,0,1,1,0,1,0,1,1,1...
Pseudorandom binary sequence, m-sequence, LFSR
8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova
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« Signaaliteooriast on teada, et kahe signaali
s(t) Ja s;(t) vaheline kaugus d;(t) on
mé&é&ratud valemiga:

% j [5,()-s, (] “dt =t

s(t), kikide i, j jaoks, kui
ij,ic[L, .. nljc[L ... n]

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar 12




Simpleks-signaalide stisteemi.

o Kdikvdimalikud kaugused on samad

d;; = const

Selliseid signaale nimetatakse ka
ekvidistantseteks

» Simpleks-signaalid kindlustavad uhtlase,
edastavatest koodkombinatsioonidest
sOltumatu, hairekindluse.

Simplekskoodid

Analoogselt  simpleks-signaalidega  on
voimalik koostada simplekskoode, milliste
lubatud koodsdnad moodustavad simpleksi,
st. koigi lubatud koodsonade y;y; vahelised
kaugused d;(y;,y;) on samad:

d;;(y;y;) = const

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar 13 8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar 14
Simplekskoodid Loplik korpus Gp(zm)
« On teada, et simpleks-koode saab koostada G,
duaalsetena Hamming’i koodidele
[Blahut R.E., Peterson W. W.] " ToTo lol2To ol 2To 1011 11
010011010111 100
: : - 0010011010111 10
* Duaalsed koodid on sellised, milliste 000100110010 1111

koostamisel kontrollmaatriksit H
kasutatakse tekitava maatriksina G

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Simplekskoodi lubatud koodsdnad

 Tekitava maatriksi G abil on voimalik
moodustada  kdik lubatud koodsonad,
kasutades tekitava maatriksi G ridasid G,
G,, G;, G,, baasvektoritena:.

Y =X, xG +X; xG, + X, x G+ X3 xG,,
Kus [ ™ Xy, X4, X,, X5] on infostimbolid.

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Simplekskoodi liiasus

Kehtibn=k+r

Kuin=15, k=4,r=11

. 11
Liiasus U(K):Em()%

Infosuutlikkus N, =2° =16

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar 18

Kisimus

 Kui suur on simplekskoodi minimaalne
kaugus?
 Vorrelge simplekskoodi BCH koodiga.

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Simplekskoodi omadus

 Kui erinevaid simpleks-koodi lubatuid
koodsonu vaadelda, tekib mulje, et nullide
ja uhte paigutus omab juhuslikku iseloomu.
Kui neid koodsonu analtilsida, siis see
esmane mulje Kinnistub.

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar 20




Heal lapsel mitu nime

Simpleks-koodi lubatuid koodsonu
nimetatakse kas

pseudojuhuslikeks jadadeks,

m

-jadadeks,

lineaarseteks rekurrentseteks jadadeks voi

maksimaalse pikkusega jadadeks.

» Nendega on seotud ka nn. Gold’i jadad.

8.05.2012

Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Kasutusalad

8.05.2012

Pseudojuhuslikud jadad ehk m -jadad
omavad erilist tdhtsust kaasaegses andmete
kodeerimisel, slisteemsel infoedastuse
salastamisel ja ka tavalise salakirja
koostamisel (kriipteerimisel) . Tihti
kasutatakse m -jadasid kaasaegsetes
radarites ja sonarites sondeerivate
signaalide tekitamiseks

Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar

22

Seos BCH koodiga

» Nagu ndeme on m -jadad teatud moel

8.05.2012

seotud primitiivsete BCH koodide
moodustamisel kasutatavate 10plike
korpuste GF(2™) korrastatud elementidega

GF(2™)  njada

Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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m

-jada tekitamine

e m -jada saadakse tekitava maatriksi G

8.05.2012

Ulemise reana G, alustades vasakult
noorimast jargust ja jatkates simboleid
saades G, pikenduse Iopmatu korrutusega

B'x P

Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar
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m-jadade omadused

« 1) Poolsuletud jada [y, Y, ... Y e )
rahuldab rekurrentset vorrandit:

V=Y. xh,  +y ,xh ,+. ... +Y,.

m
kui I >m

ja kus h; on korpuse GF(2) elemendid 0 ja 1
ja korpuse GF(2™M) primitiivse elemendi
minimaalse hulkliikme kordajad.

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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m-jada tekitamine

* Omadus 1) ndaitab, et m - jada saab
genereerida tagasisidestuse m - jargulise
nihkeregistri abil, mille m pesasse on
Kirjutatud Y, 1, Y, 5 Y,_3 oo Yy J2 Yy, ON
realiseeritud tagasisidega valjundist ja
kordajad h; on realiseeritud tagasisidedega
registri vastavatest jarkudest

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar
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m-jadade omadused

 2) m -jada periood T, on maksimaalne ja
vordne:

T.,=@"=1)
T on (he sumboli pikkus

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Jareldus omadusest 2)

m -jargulise nihkeregistriga saab
moodustada ka teisi jadasid, kuid nende
periood on vaiksem, kui m -jadal. m -
jada periood on selline (ajaintervall voi)
sumbolite arv, millega jada elemendid
hakkavad korduma

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar
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Kas m —jada on hea?

Kui on vajadust avada m -jada struktuur
eesmargi saada sama jada, siis on
vajalike anallusitavate simbolite arv

T,
N a =N m
T
8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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m-jadade omadused

e 3) m - jadas on alati (2™ - 1) nulli ja 2m-1
thte.

Ukskdik millises Idpmata m -jada osas sailib
selline nullide ja thte vaheline sune N_
arvu stimbolitega ploki jaoks.

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar
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Markus

* lgasugune vaatleja, kes ei tuvasta m -jada
paneb téhele, et nullid ja ihed esinevad
jadas tihesuguste tbendosustega. Kui aga
rekurrentne valem on teada, siis 2m

pikkuse ploki abil saab taastada kogu jada.

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar

31

m-jadade omadused

 4) lgasuguse m -jada tstikliline nihe on ka
m -jada.

See on tingitud m -jada kui simpleks-koodi
lubatud koodsGna omadustest

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar
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m-jada omadused

 5)m - jadal on vaga head
autokorrelatsioonifunktsioonid (AKF).

m -jadade jaoks arvutatakse neid kahte titpi
AKF:

1. perioodiline (PAKF) ja
2. mitteperioodiline (AKF)

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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m-jada omadused

» 6) m-jada spekter on htlane
— Kui m-jadast moodustada diskreetne signaal:

Néiteks: 100010011010111 ja sellest signaalist
leida spekter kiire Fourier i algoritmiga, siis
selline spekter peaks tulema peaaegu htlane.

See annab vdimaluse leida m-jada katsetustega
valtides keerulisi matemaatilisi votteid

(Woodward M. W. 1950., 1953.)

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar 34

m-jada autokorrelatsiooni funktsioonide
arvutamine

AKF ja PAKF arvutamiseks peab m -jadas
uhed asendama +1 ja nullid - 1 -ga.

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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PAKF

o LOpmatu m -jada jaoks, mis saadakse (ihe
N, pikkuse ploki perioodilise
pikendamisega saab arvutada PAKF

1 gl +y+V
2D T =)
m j=0

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar 36




PAKF leidmise lihtsustatud valem

pp¥) = (N - N ) I N,,

kus N, on m -jada ja tema v- taktiliselt
tsukliliselt nihutatud jada kokkulangevad
simbolid,

ja. N, on m -jada ja tema v- taktiliselt
tsukliliselt nihutatud jada erinevad ehk
mitte kokkulangevad stimbolid.

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar 37

Naide

pe(v=0)=15-0=15

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar 38

Naide

-1 |+1(+1(+1|-1 |+1|+1|-1 -1 |+1|-1 +1|-1|-1 |-1

|

pe(v=1)=7-8=-1

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar 39

m-jada generaator

 Véljundis on

1 0001 001 1 01 0 1 1 1
0100110101111 00
001 001101011110
0 o001 00110101111

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar 40




m-jada generaatori algoritm

« Laiendatud korpuse GF(Zm)
primitiivse elemendi korrutamine

:Bi(x)modmﬂ(z)ﬁJ
iclo:1;...;2m - 2]

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Naide

» Laiendatud korpuse GF(2*)
primitiivse elemendi korrutamine

ﬁi(x )mod (z4+z+1)181 = IBi (X )mod (z4+z+l)

S S ~ O

ic 012" -2]

8.05.2012 Tallinna Tehnikatilikool Raadio ja sidetehnika instituut Urve Madar
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Generaatori struktuur

T1 M2 — T2 |_JT3 T4

8.05.2012 Tallinna Tehnikaulikool Raadio ja sidetehnika instituut Urve Madar
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Generaatori kirjeldus

1. m- jarguline tagasisisestusega
nihkeregister
2. Tagasisidestustega jargud on maaratud
vastava laiendatud korpuse primitiivse
elemendi minimaalse hulkliikmega
» Laiendatud korpuse primitiivseid (ehk
multiplikatiivset tsiiklilist rihma tekitavaid)

elemente voib olla mitu. Puudub tldine
metoodika nende leidmiseks.

8.05.2012 Tallinna Tehnikailikool Raadio ja sidetehnika instituut Urve Madar
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Generaatori kirjeldus

e  Kuni m = 8,st laiendatud korpuse GF(2")
elemendid on korrastatud ja avaldatud

Generaatori kirjeldus

3. m- jarguline tagasisisestusega
nihkeregistrisse voib kirjutada suvalise

kodeerimisalases kirjanduses. kahendarvu.
*  Kuiagam vaartused on suured, m = 20; m = 64; M-jada algab siis mitte algusest, vaid kuskilt
m =80 .....jne, siis tekib raskusi. keskelt
Selliste suurte m véartuste korral m-jada ei ole on teada. et m-iada tsiikliline nihe annab ka m
lihtsalt tuvastatav. Tuvastamiseks on vaja 2m - da ’ J
m-jada jarjestikust vadrtust (Sklar). J
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Kokkuvote

* M-jada on tuvastatav (st et on vdimalik tekitada
sama jada), kui on teada

1. Nihkeregistri jarkude arv m

2. Nihkeregistri tagasisidestusega jarkude kohad
on vOimalik leida rekurrentsest valemist.

3. Nihkeregistrisse kirjutatud algseisundi
kahendarv ei sega tagasisidestusega jarkude
kohtade maaramist.
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16. Krupteerimisealgoritmid ja meetodid

1. Siimmeetriline kriiptisiisteem
2. Avaliku vétmega kriipteerimine

3. Digitaalne allkiri (asiimmeetrilise kriipteerimise alusel,
lisaks kasutatakse veel paiskefunktsiooni (hash
function) adresseerimiseks)

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova

Kasutusalad

8.05.2012

Arvutiteadus: andmeedastuse andmeturve,

digitaalne allkiri, jne....... Era- ja drihuvid
Sidesiisteemid:, hadirekindlad sidesiisteemid, kone
salastamine jne....... Kdik huvid
Ringlevisiisteemid (TV ja RRH)  é&rihuvid
Raadionavigatsiooni siisteemid militaarhuvid
Infohodivesiisteemid militaarhuvid
Elektrooniline sdoda militaarhuvid

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Kriupteerimiseks

» Sobivad koik votted

— Ulekodeerimised

— Umberpaigutused

— Tehted 10plike ja laiendatud 16plike korpuste
elementidega

— Tehted hulkliikmetega 16plike ja laiendatud 15plikel
korpustel

— Igasugused erilised funktsioonid, sh ka mittelineaarsed
(nditeks paiskfunktsioon)

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

1. SUmmeetriline krtptististeem

8.05.2012

Vaenlane
AT

AT

Kr EK DeKr |

Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar




Summeetriline krtptististeem

Summeetriline kriptististeem

Kriipteerimiseks ja

Dekriipteerimiseks kasutatakse
SAMAVOTIT

Seda votit voib

1. Edastada salajase edastuskanali kaudu
2. Sailitada tarbija juures vastuvotu poolel

3. Tekitada voi genereerida vastuvotu poolel

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Sender Encrypt Decrypt Recipient

Same key is used 1o ancrypt
and decrypt message
4

e

Shared Secret Key
AES (Advanced Encryption Standard ) (block cipher, key 128, 192, 256
bits )
RC4 (pseudo-random generation algorithm, key 40 — 128 bits, WEP ,
WPA SSL))
IDEA (International Data Encryption Algorithm ) (block cipher, key 128
bits )

hitp://en. wikipedia.org/wiki/Symmetric-key_algorithm htp://msdn.microsoft.com/en-us/library/ff650720.aspx

Summeetrilise krupteri kirjeldus

* Kriipteerimine toimub vastavalt valemile:

Z =K (X)Y),
X - algtekst
Y - voti

K (X,Y) - kriipteri algoritm.

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Summeetrilise krtpteri kirjeldus
* Dekriipteri algoritm
X=K-4ZY)

» Teisendused K ja K-1 peavad
olema iihesed

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar




Summeetrilise krupteri kirjeldus

» Vaenlane piitiab edastust mojutada, st,
muuta Z — Z*. Kui dekriipter tegutseb
formaalselt, siis saame X* = K-1(Z*,Y)
Autentsus on tagatud, kui dekriipter saab
aru, et on toimunud Z — Z* ja vilistab X*
saatmise tarbijale.

8.05.2012
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Plokk-krupteri struktuurskeem

Plokk-
kood

Plokk-kood
Kriipteri Plokk-kood
loogika [ jadaks

8.05.2012

VOTI
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DES kriptististeem  (Plokk-kriipter)

» DES (Data Encryption Standard)

— R

Algtekst (64 bitti) ‘ Kriiptitekst (64 bitti)

Voti (56 bitti)
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pe (64 birw)
Y
Initislization | Iitkel Permwt -
v v
[ o i g2 sy ight Half (12
Y 1
pher 4
Found 1 + ] Functien [ Sl
- 1
S !
tound?2 o e [ s
X
pher 4@ .
Round 18 + i A L Sub-ry 816 (48 bits)
L i L
finaitzation Finsl Permesstian
4
[ gt (64 bks)

htp://www.securitydocs.com/library/3258




DES algoritmi kirjeldus

1. Sklar B. Digital Communications Fundamentals and
Applications 2001.

Lk. 909 — 915 (iseseisev dppimine kohustuslik)

»  Kasutatakse koiki votteid: imberpaigutusi, lithendusi,
lisamisi, korrutamisi jne.....

Jada-kripterid

* On rohkem vo0i vihem {iles ehitatud iihele ja/voi
mitmekordsele m-jada kasutusele

 Jada-kriipteriks nimetatakse neid seetottu, et andmete
bitijada on nn poolsuletud jada. (Algus on, 10ppu pole)

* Votmeks on juhuslik nn m-jada

(Algus on, praktilist 10ppu pole kuna kordusperiood on

vaga suur
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Naide Lihtne jadakrupter

* M —jada parameetrid
Olgu biti pikkus 1 psec, siis
T, = (Zm —1)1 ~laasta;m=7?

GPS Global Positioning System

Globaalne satelliitnavigatsiooni siisteem
C kood P kood Y kood

avatud avatud militaarne

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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* Kriipteri struktuurskeem

X, X X
s geces gees
ER k 23 Zypeeer Ly yene
yl D) Y2 gecey yk 9eee
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Lihtne jadakrupter
 Dekriipteri struktuurskeem

Z1sZn e Zy s
ERERE X5 X ooy Xpoenn

Yi5¥Y25ee0s Yioeee
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Markus

* Dekriipteerimiseks peab
— Tekitama sama m-jada, kui on kriipteris
st et peab teadma
l. m=7?
2. Registrisse kirjutatud arvu
3. Registri tagasisidestusi

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

Stinkroniseerimise probleemid

1. Sunkroonsed siisteemid

2. Isesiinkroniseeruvad siisteemid (vajab
stinkroks n korrektset kriiptiteksti stimbolit)

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Markus

» Kriipteerimine on edukas siis, kui infohulk andmejada X
ja votme- jada Y vahel on O, st. et nende vaheline tinglik
entroopia on vordne nulliga: H, (X) = 0.

* Nagu mainitud, on sobivaks vdtmejadaks just nimelt m —
jada. ja selle abil koostatud koikvoimalikud
kombinatsioonid. Loomulikult tuleb praktilise

kriipteerimise juures arvesse votta koiki vajalikke m -

jadade korrelatsiooni funktsioone.

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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2. Asimmeetriline kriptisiisteem

Avaliku votme kriptograafia
(public-key cryptography)
Asummeetrilised algoritmid

» Kasutatakse kahte votit 26 : 0 ! ” @ v L]
éu:;:‘ Public Koy E Ercrypt Decrypt D;O
1. Uks neist on avalik s — - !::_-.»::.; .&,.;]
p— ; | o
2. Teine salajane ehk privaatne r TR - =
Tp.:;:::ﬁ -“‘.’f‘_f:'}:“* - “
. 1 . | )
= il —> 1%:) LR —>
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. . e Asummeetriline kriptististeem
2. Asimmeetriline kriptisiisteem . :
(kirjade saatmine)
AT .. . ~
. DeKr | | * [gaiiks avaldab oma avaliku votme K
D (PV) .. )
( AT » Kirja saatmine
AT Kr EK DeKr |— — Kirja saatja (A) votab oma avalikku votme K
5 C (PV) — Kirja saatja A suleb oma kirja avaliku votmega K
— A saadab oma kodeeritud kirja saajale C
LV PV — C kasutab privaatset votit ja loeb A kirja
LV  koigile kasutajatele avatud voti (avalik) * Mingeid privaatvdtmeid edasi ei saadeta
PV  privaatne voti kindlale kasutajale
8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 23 8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 24




Avaliku votmega kriptistusteemid

(Public-key Cryptography)

» RSA (Rivest, Shamir, Adleman 1977.a.) kriipter
(on kasulik ka digitaalse allkirja koostamiseks)

Aluseks on rithmateooria (faktoriseerimine)

Merkle — Hellmanni “seljakott” (Knapsack)

Nn seljakotiiilesanne

McElise

Algebraline dekodeerimine

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Avaliku votmega kruptiststeemid
(Public-key Cryptography)

» ElGamal
— Diskreetne logaritm
log,b=c,
a — primitiiv GF(p),
p—algarv

* Elliptiline kover

— Mbone eelmise siisteemi modifikatsioon

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Euleri teoreem (Euler’s totient function, phi function )

Iga positiivne tiisarv on iiheselt esitav algarvude
astmete korrutisena:

Niide: 26=2!*13!; 24=23*31
Kaasalgarvude arv mooduliga n
p(n)=(p-D(Qq-1)
p(26)=2-H(13-1) =12

Kui p ja g on juhuslikud algarvud, ning p #(
Valides juhusliku d>1, et ged(d,p(n)) =1 deZ,n

poordelement e-d=1 mod p(n) ecZ,nm

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova
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RSA (public-key cryptography)

Kriipteerimine
y =&(x)=x® mod n P

d (y) = yd mod n Dekriipteerimine

Avalik voti on (n,e) (public key)
Salajane vati d (private key)

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar, Julia Berdnikova
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Néide: moodul
Euleri phi-funktsioon:
Algarv  d =37<60

RSA

Kaasalgarv mode(n) e=13

&(x)=x" mod 77

n=77=p-q=7-11
() =(7-1)(11-1)=60 avalik voi
gcd(37,60)=1

salajane voti

avalik voti

RSA

d(30)=30""mod 77 =2
d(38)=38"mod 77 =3

3 Markus:
d(y)=y*’ mod 77
30° mod 77 = 24300000 mod 77 = 32
30°mod 77 = (32*30)mod 77 = 36
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Etapp Operatsiooni kirjeldus Operatsiooni tulemus - .. . .

TR Rr— oo3557, 42579 IlIma votmeta kriupteerimine

Arvutada moodul n=p=q=3557x2579=9173503

Arvutada Euleri funktsiooni #(n)=(p-1)(g-1)=9167368 . . . .

Vst « Paiskefunktsiooniga kriipter
Votmete o Valida avatud eksponent e e=3
genereerimine

Arvutada salastatud d=6111579 (k=2)

eksponent d AT H (X)

Avalikustada avaviti (e,n)=(3, 9173503) X

Salvestada privaatviti (d,n)=(6111579, 9173503)

Valida tekst Sifreerimiseks M=111111
Sifreerimine Arvatada krii M . r : :

plogramm | P(M}=Mmod = H(X) aiskefunktsioon
=111111%*mod 9173503=4051753 ( p
Deiifreerimine |Leida avatekst s(C)=C%mod n=
40517535417 mod 9173503=111111 Paiskefunktsioon muudab bitijada sdnedeks (string), millele vastab
teatud lithem number (aadress). Seda numbrit voib ka edastada.
Erika Matsak “Avatud votmega kriipteerimine. Astimmeetrilised kriptosiisteemid. RSA” http://www.tlu.ce/~matsak/crypto/loengd_s.pdf
8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 31 8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar 32




Paiskefunktsioon

» Hash (ing.k.) hakkima, segama.....

— Sarnane omapirase kontrollsummaga

— Tavakasutus salvestusel (paiskadresseerimine).
— Kasutatakse koos digitaalallkirjaga

— Digitaalallkirja standard DSS (USA)

— Digitaalallkirja standard TOCT P 34.10-94
(Venemaa)

8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar

33

Paiskefunktsioon

o Y = H(X) lihtne arvutada

» Poordfunktsioon peab olema arvutamiseks

vOimatu
X=H _I(Y) Andmed | X
Aadress | Y
Paiskadresseerimine
8.05.2012 Tallinna Tehnikaiilikool Raadio ja sidetehnika instituut Urve Madar
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Naide: RC4-based cryptosystems

+ WEP
*  WPA (default algorithm, but can be configured to use AES-CCMP
instead of RC4)

* BitTorrent protocol encryption

* Microsoft Point-to-Point Encryption

* Opera Mini

* Secure Sockets Layer SSL (optionally)

* Secure shell SSH (optionally)

*  Remote Desktop Protocol

» Kerberos (optionally)

*  SASL Mechanism Digest-MDS5 (optionally)
+ PDF

* Skype (in modified form)

http://en.wikipedia.org/wiki/RC4

Transport Layer Security (TLS)

Secure Sockets Layer (SSL) SSH — Secure Shell

From Computer Derktop Encychopeda
2008 The Camatar Linuge Co. the
Cliewt Servwr

Browser Web Server J "“l

| Algorihims | support. | |
1 | My random numbes. Establish TCP Connection

2 ‘::‘_‘,::ﬁ%‘umﬂ::- EHfeiwario e
| Mo cightal cenificate. Identification String
F Exchan; S5H- protoversion Softwae eversion
Vetify cenificate and
axtract server's
3 Pubiic Key. —_— 55H_MSG_KEXINIT
Exomc e e e -
bl ki T Pibate Ky, i Rapsiatios > 55H MSG_KEXINIT 1°?
\ -
4 [cmme secret key. 1 h:mme sectet hey. J oy xs—
= e - SSH_MSC_NEWKEYS
ool checksian
5 | handshak Compate checksum End of Key
|mm seciethey, 8 merver gida. Exchange SSH_MSG_NEWKEYS
$5H_MSG SERVICE REOUEST
i"onume :lnckuuu ‘ IS:I;I‘J'T‘ kf‘:"":@“ Sernce Request
DSIIJ secretl key,

http://www.ipjforum.org/?p=180
http://img.zdnet.com/techDirectory/SSL.GIF




WEP (Wired Equivalent Privacy)

Standard 64-bit WEP uses a 40 bit key (WEP-
40), 24-bit initialization vector (1V)

WPA (Wi-Fi Protected Access)

Temporal Key Integrity Protocol (TKIP)

. . |IEEE 802.11
128-bit WEP key is almost always entered by . TKIP implements a key mixing function that combines the secret root key
users as a string of 26 hexadecimal we k.w_._. onon with the initialization vector (V) before passing it to the RC4
characters (0-9 and A-F). “seed ® initialization.
(26 x 4=104 bits)+ 24-bit IV =128-bit WEP  puinex ———[1]1]o[0]
key. . T
y nong —
256-bit WEP system is available from some e =N
Vendors’ r:;a;::'s“:’ ™ ”T:'?W \
(58 > 4 =232 bits) + 24 bits IV = 256-b0t soees | -
Encapsulaton —3  FpedEd
WEP key (KSA) /‘ Z
RC4 ’ y st \\-' MIC MU e penentation
s ~ pseudo-random generation v i
i _\ XoR 1~ Encomted | glgorithm (PRGA)
j> Seed F= KSA = PRGA _/
| Key
http://www.berghel.net/publications/wifi_vul/wifi_vul.php http://en.wikipedia.org/wiki/File:Wep-crypt-alt.svg Message Integrity Check (MIC) MAC service data unit (MSDU)
WPA2 ;
Programmipakett PGP

Cipher Block Chaining Message Authentication Code Protocol CCMP

Advanced Encryption Standard (AES) (Substitution permutation network,
symmetric-key encryption, block ciphers) AES-128, AES-192, AES-
256

The AES counter mode encryption algorithm uses

Gomtng || Mertcouter | | Net counte [the following process:

T . . « 'Encrypt a starting 128-bit counter with AES and

e e T (the data encryption key. This produces a 128-bit
- - e result (Resultl).

« Perform an exclusive OR (XOR) operation

Resat ] vy o between Resultl and the first 128-bit block of the
Do Doon @ oo data that is being encrypted. This produces the
Fist | [ Second T | [first 128-bit encrypted block.

hoar || hea " |« |Increment the counter and encrypt it with AES

and the data encryption key. This produces

Result2.
Firt Second | [ haa « (Perform XOR between Result2 and the next 128
“hac || SR | "BE™ | ... |bits of the data. This produces the second 128-bit

encrypted block.

http:/technet.microsoft.com/en-us/library/bb878096.aspx

« PGP Pretty Good Privacy
— On Philip Zimmermanni kirjutatud programm

— Aluseks on avalikud kirjandusest tuntud
kriipteerimisalgoritmid

— PGP ver. 6
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PGP hubriidalgoritm

Avalik voti

Astimmeetriline

kriipteerimine

Privaatne voti

Juhuslik voti

Juhuslik voti

PGP hibriidalgoritm

« Salatekst surutakse enne sulgemist kokku
ZIP algoritmiga.

— See raskendab oluliselt kriiptianaliiiisi ja samas

Stimmeetriline ka tihtlustatb statistilisi karakteristikuid
kriipteerimine \
- | ALGTEKST --—- | SALATEKST
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hiibriidaldor Virtuaalsed privaatvorgud
PGP hubriidalgoritm - -
9 Virtual private network (VPN)
VPN - kriiptitud tunnelid kahe v3i enama vorgu vahel o
* Astimmeetrilised kriiptialgoritmid: VPN protokollid: j &
— RSA « IPsec (Internet Protocol Security) IPv6
— DHE * Transport Layer Security (SSL/TLS) can tunnel an entire \ /
network's traffic, as it does in the OpenVPN project, or
— DSS secure an individual connection. /
o  Siimmeetrilised kruptlalgorltmld . D:alta;zram TransnortALaver Security (DT}‘S), is used in
Cisco's next-generation VPN product, Cisco AnyConnect
— CAST VPN, to solve the issues SSL/TLS has with tunneling over
TCP.
— IDEA
+  Secure Shell (SSH) VPN -- OpenSSH offers VPN tunneling / \
— Kolmekordne DES to secure remote connections to a network or inter-network
links. = = =
1 = :.-: =
*  jne . GED
http://en.wikipedia.org/wiki/Virtual_private_network http://sonic.net/features/vpn/vpn-diagram-vertical-shorte.gif
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