TALLINNA TEHNIKAULIKOOL
Infotehnoloogia teaduskond

Tarkvarateaduse instituut

Jelizaveta Vakarjuk 1640411ABB

VOREPOHISTE
VOTMEKEHTESTUSPROTOKOLLIDE
ULEVAADE JA ANALUUS

Bakalauruset6o

Juhendaja: Ahto Buldas

Professor

Tallinn 2019



Autorideklaratsioon

Kinnitan, et olen koostanud antud 16putd0 iseseisvalt ning seda ei ole kellegi teise poolt
varem kaitsmisele esitatud. Kdik t66 koostamisel kasutatud teiste autorite t66d, olulised

seisukohad, kirjandusallikatest ja mujalt parinevad andmed on t606s viidatud.
Autor: Jelizaveta Vakarjuk

[18.05.2019]



Annotatsioon

Viimaste aastate jooksul on kvantarvutite uurimise teema saanud palju téhelepanu nii
suurimate arvutifirmade, kui ka valitsuste poolt ja kui piisavalt suur kvantarvuti on kunagi
ehitatud, muutuvad ebaturvalisteks paljud avaliku vétme kriptograafilised algoritmid,
mis kaitsevad kdike, internetipanga tehingutelt ja inimeste digitaalidentiteedilt privaatsete
e-kirjadeni. Ohustatud on sellised kriptograafilised primitiivid nagu RSA ja Diffie ja

Hellmani votmekehtestus.

Kéesoleva bakalaureuset6d eesmérk on analiilisida ja anda uUlevaade vorepdhisest
votmekehtesusest, mis aitab kaitsta andmete turvalisust ja konfidentsiaalsust, siis kui
tdnapéeval kasutatavad algoritmid muutuvad ebaturvalisteks kvantarvutuse vastu. T60s
Kirjeldatakse viit virep8hist votmekehtestusalgoritmi: NewHope, Frodo, Crystals-Kyber,
NTRU-HRSS ja Three Bears, mida peetakse kdige tugevamateks kandidaatideks post-
kvant kriiptograafia standardimisel.

ToO kaigus selgus, et paljud vaadlevatest protokollidest tdeliselt vdivad tulevikus
tdiendada vOi asendada Diffie ja Hellmani vBtmekehtestust. Selgusid ka vaadlevate
protokollide tugevused ja nérkused, mis takistavad nende algoritmide kiiret praktilist
kasutuselevotu ning olulisemad aspektid, millega tuleb arvestada vdrepdhiste

votmekehtestusprotokollide teostamisel.

LAputdo on kirjutatud eesti keeles ning sisaldab teksti 41 lehekdiljel, 5 peattikki, 5 joonist,
1 tabelit.



Abstract
Theoretical and Analytical Overview of Lattice-based Key

Establishment Protocols

Over the last few years, the subject of quantum computer research has received much
attention from major computer companies as well as from governments. If a large enough
quantum computer is built, many public key cryptographic algorithms that protect
everything from online banking and digital identity to private e-mails will become
insecure. Under threat are protocols that rely on the difficulty of certain number theoretic
problems such as integer factorization or discrete logarithm problems over various

groups, these are RSA and Diffie-Hellman key exchange.

The purpose of this Bachelor's thesis is to analyze and provide an overview of lattice-
based key establisment that helps to protect data security when nowaday's algorithms
become insecure against quantum computing. The work describes five lattice-based key
exchange algorithms: NewHope, Frodo, Crystals-Kyber, NTRU-HRSS, and Three Bears,
which are considered to be the strongest candidates for standardizing post-quantum

cryptography.

During the work, it was revealed that many of the protocols under review may indeed be
used in the future instead of, or with, the elliptic-curve Diffie-Hellman key exchange.
During the work, there are also described the weaknesses of the observing protocols,
which prevent the rapid implementation of these algorithms, the strengths and the most

important aspects that need to be considered in the implementation of these key protocols.

The thesis is in Estonian and contains 41 pages of text, 5 chapters, 5 figures, 1 table.
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1 Sissejuhatus

Ténapéeval olulisimad vdrguprotokollid tuginevad peamiselt kolmele pdhilisele
kruptograafia funktsioonile: avaliku vOGtme kruptograafia, digitaalallkirjad ja
vOtmekehtesus. Need mangivad olulist rolli digitaaliihiskonnas, nditeks vdimaldades
turvalise internetpanganduse, privaatsete e-kirjade vahetamise ning ka koigi Eesti riigi
e-teenuste turvalise kasutamise ja digiallkirjastamise. Need kriiptograafia funktsioonid on
peamiselt rakendatud kasutades Diffie ja Hellmani vdtmekehtestust, RSA (Rivest-
Shamir-Adleman) kriiptosisteemi ja elliptkdverate kriptosiisteeme. Nende turvalisus
pdhineb arvuteooria probleemidel, nagu téisarvu tegurdamine ja diskreetlogaritm. Peter
Shor néitas 1994. aastal, et kvantarvutite abil saab k6ik need probleemid tdhusalt
lahendada, muutes seeldbi kdik nendel probleemidel p&hinevad avaliku vétmega
kruptosiisteemid ebaturvalisteks, mis ohustaks sealhulgas ka Eesti e-identiteeti ja e-
teenuseid [28].

Viimastel aastatel on toimunud markimisvaarne hulk kvantarvutite uuringuid, sest
kvantarvutitel on vBime lahendada probleeme, mis klassikalistel arvutitel vétaksid kogu
Universumi eluea. Néiteks optimeerimine ja keerukamate kaitumismudelite koostamine
finantssektoris. Moned eksperdid ennustavad, et jargmise 12 aasta jooksul luuakse
kvantarvutid, mis on piisavalt suured selleks, et murda paljud kasutuses olevad avaliku
vOtmega skeemid, sealhulgas ka need mida kasutab TLS (Transport Layer Security) ja

HTTPS (HyperText Transfer Protocol Secure) turvaprotokoll [3].

Post-kvant kriptograafia eesmark on arendada krlptograafilisi susteeme, mis on
turvalised nii kvantarvutite kui ka klassikaliste arvutite vastu ja mis on véimelised koos
tootama olemasolevate vorguprotokollidega. Sujuva ja turvalise Ulemineku tagamiseks
praegu kasutatavatest kriiptosiisteemidest nende kvantarvutuskindlatele analoogidele on
vaja teha suurt uurimis- ja analliisimistood. Seetdttu on vaja hakata juba praegu siisteeme

ette valmistama, et neid saaks muuta kvant-kindlaks.

Tanapédevaks on pakutud mitmeid vorepdhiseid votmekehtestusalgoritme, mis on eraldi

Kirjeldatud teadustoddes, kuid puudub t66, mis annaks neist levaate, vordleks nende
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algoritmide p@hiaspekte, oleks piisav selleks, et tutvuda vorepdhise vdtmekehtestuse
mdistetega ja parast selle lugemist vGimaldaks aru saada vGrepdhise vitmekehtestuse
teemalisi  teadustdid. Kaesoleva t00 (lesanne on analiiusida vOrepdhiseid
vOtmekehtestusalgoritme, koostada Ulevaade, kus Kkirjeldatakse nende algoritmide
to0pBhimotet, teostusaspekte, tugevusi ja puudusi ning soovitatavaid parameetreid ja
vorrelda algoritmide teostuse tulemusi ning uurida, kas on voimalik vaadlevate
protokollide reaalelus kasutamine eliptkdverate Diffie ja Hellmani vGtmekehtestuse

asemel voi koos sellega.

Kuna post-kvant kriptograafia uurimise teema pakub huvi mitte ainult suurfirmadele
nagu IBM ja Microsoft, vaid ka mitmele Eestis tegutsevatele kiiberturvalisusega seotud
firmadele, vdib kéesolev t66 pakkuda olulist vaartust post-kvant kriiptograafia uuringute

labiviimises.

1.1 TOO sisu Ulevaade

LOputdo esimeses peatlikis kirjeldatakse t60 tausta ja probleemi, plstitakse Ulesanne ja
antakse Ulevaade todst. TOO teises peatiikis antakse Ulevaade vitmekehtestusest ning
post-kvant kriiptograafiast ja post-kvant algoritmide peamistest peredest. Kolmandas
peatlikis koostakse viie vorepOhise votmekehtestusprotokolli kirjeldus, mis sisaldab
protokolli aluseks oleva matemaatilise probleemi definitsiooni, t60pohimdotte sdnalist ja
skemaatilist vdi algoritmilist Kirjeldust, parameetrite valiku ja teastusaspekte Kirjeldust.
Lisaks, kahe protokolli jaoks on Google’i poolt tehtud katsed, mis on samuti kirjeldatud
kolmandas peatlikis. Loputdo neljandas peatiikis koostakse protokollide vordlev tabel ja
vOrreldatakse omavahel eespool kirjeldatud protokolle. T60 I16peb kokkuvdttega.
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2 Ulevaade votmekehtestusest ja post-kvant kriiptograafiast

Ké&esolevas peatiikis antakse teoreetiline Ulevaade votmekehtestusest ja selle rollist
andmeside turvalisuse tagamises ning Ulevaade post-kvant kriptograafia algoritmide

peamistest peredest.

2.1 Votmekehtestus

Krupteerimine on uks pdhivadenditest, mis aitavad tagada andmete turvalisust, kaitses
konfidentsiaalseid andmeid riinnete vastu. Meetodid, mida peetakse kdige turvalisemaks
ja kasutatakse kOige laialdasemalt andmete konfidentsiaalsuse ja tervikluse tagamiseks
pdhinevad simmeetrilisel kruptograafial, ehk salajase votmega kriptograafial, kus
krupteerimiseks ja dekrlipteerimiseks kasutatakse sama votit [1]. Neid eelistatakse selle
parast, et simmeetriliste kripteerimisskeemide efektiivsus on palju parem kui avaliku
votme kriipteerimisskeemidel ja nende kasutamine reaalsetes rakendustes on odavam.
Stimmeetrilise kriptograafia peamine praktiline probleem on turvaline votmekehtestus
suhtlevate osapoolte vahel. Seetdttu on turvalise sidekanali loomiseks darmiselt oluline

turvaline ja tbhus votmekehtestusprotokoll.

Andmekaitse ja infoturbe leksikonis [30] on vGtmekehtestus defineeritud jargnevalt:
,,VOtmekehtestus on votme kokkuleppimist voi votme edastust sisaldav protokoll
ihisvotme andmiseks {ihe vO0i mitme olemi Kkésutusse. Tanapdevased
vOtmekehtestusprotokollid kasutavad avaliku votmega kriiptograafia skeeme nagu, RSA,
Diffie ja Hellmani ja ECC (Elliptic-curve Cryptography), mis p&hinevad sellistel
matemaatilistel arvutustel, mida on lihtne teostada, kuid mille pédramiseks on vaja
teostamatut arvutusvdimsust. Need on arvuteooria probleemid - téisarvu tegurdamise ja

diskreetlogaritmi probleem [1].

Jooninel 1 kirjeldatakse Diffie ja Hellmani vGtmekehtestuse. Aliisa valib juhusliku
astendaja w, hulgast {1,...p — 1}, arvutab astme y, = g®4 tsuklilises rihmas

moodustajaga g (p ja g on avalikud parameetrid) ja saadab Bobile. Bob valib oma
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juhusliku astendaja wg hulgast {1, ...p — 1}, arvutab astme yz = g“B samas tsuklilises
rihmas ja saadab Aliisale. Aliisa ja Bob saavad niid arvutada salajase votme
k= yp®4 = ys“? [30].

Aliisa Bob

O
- -

p,g, kus<g>={1,..p—1} p,g kus< g>={1,...p—1}
wag < {L...p—1} wg < {1,...p — 1}
Ya = g“4mod p A= Y > yp= g“Pmodp
B mg = yp
k, = yg®4mod p = kg = y,“Bmod p =
g*4“Emod p g@B®amod p = ky

Joonis 1. Votmekehtestus prokoll Diffie ja Hellmani protokolli naitel.

2.2 Ulevaade post-kvant kriiptograafiast

1994. aastal esitas Peter Shor algoritmi kvantarvuti jaoks, mis efektiivselt lahendab
taisarvu tegurdamise probleemi, muutes seel&bi kdik sellel probleemil pdhinevad avaliku
vOotmega kriptosusteemid ebaturvalisteks [2]. Kuid sellel ajal ei olnud selge, kas
kvantarvutamise tehnoloogia on kunagi teostatav voi mitte. Vahem kui kimme aasta
parast, 2001. aastal téendasin IBM teadlased Shori algoritmi korrektsuse, tegurdades
15 = 3 -5 7- kvantbitise kvantarvutiga [4]. Ka tanapéaeval ei ole teada, millal tapselt
kvantarvutid muutuvad praktiliseks, kuid sellel teemal toimub palju uuringuid ning,
naiteks Michele Mosca, Waterloo ulikooli kvantarvutuste instituudi direktor, hindab, et
Y tdendosusega on RSA-2048 2031. aastaks murtud [3].

Selleks, et tagada andmete konfidentsiaalsust ka siis kui kdik tdnapaeval kasutatavad
kruptograafilised protokollid muutuvad ebaturvalisteks, on vaja péérduda post-kvant
kruptograafia poole. Post-kvant kriptograafia pohineb matemaatilistel probleemidel,
peale téisarvu tegurduse ja diskreetlogaritmi probleemi, mida peetakse turvaliseks nii

klassikalise kui ka kvantarvuti riinnete vastu [2].
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Post-kvant algoritmide suur eelis on vdime tootada klassikalistes arvutites ning koos
olemasolevate vorguprotokollidega. Kuid selle lahendusega sailib olukord, kus
algoritmide turvalisus p6hineb matemaatiliste probleemide hlpoteetilisel keerukusel ehk
need algoritmid on turvalised seni kuni keegi leiab algoritmi, mis lahendab need
probleemid efektiivselt kas klassikalise vdi kvantarvuti peal [3]. Uks Gletamist vajav
lisaprobleem on paljude post-kvant algoritmide oluliselt suurenenud vétmed, vorreldes
tdnapdeval kasutatavate algoritmidega. Selle tulemusena vo6ib olla vajalik kohandada
vorguprotokolle, nagu TLS protokoll vdi IKE (Internet Key Exchange) [2].

Post-kvant kriiptograafia standardite véljatootamine néuab méarkimisvaarseid ressursse,
kandidaatskeemide analtitisimiseks ja nduab ka teadlaskonna kaasamist. 2016. aastal
kuulutas NIST (National Institute of Standards and Technology) vélja projekti ,,Post-
Quantum Cryptography Standardization®, mille eesmédrk on koguda, hinnata ja
standardiseerida thte vOi mitut post-kvant avaliku votmega Kkriiptograafilist algoritmi,
kuhu oli esitatud 23 digitaalallkirjaskeemi ja 59 kripteerimis/votmekehtestus skeemi. 30.
jaanuaril 2019 kuulutati vélja projekti teise vooru kandidaadid, kuhu pééses kokku 26

skeemi, mille seas on mitu vdrepdhist votmekehtestusalgoritmi [2].

On olemas mitu post-kvant algoritmide perekonda: vorepdhine kriptograafia,
koodipdhine kriptograafia, rasipdhine kriiptograafia, mitmemuutujaline kriptograafia
ning jargnevalt antakse lihitlevaade nendest perekondadest [5]. Lisaks kirjeldatakse ka
selliseid algoritme, mis ei kuulu nendesse perekondadesse, néiteks supersingulaarsetel
isogeensustel pohinev votmekehtestus.

2.2.1 Vorepdhine kriptograafia

Viimaste aastate jooksul on vdrepdhised probleemid saanud kdige rohkem téhelepanu
kdigist arvutusprobleemidest, mida peetakse ohutuks kvantarvutuse vastu ja seda mitmel
pdhjusel. Esiteks, vorepbhised algoritmid on suhteliselt lihtsad, efektiivsed ja kiired [5].
Teiseks, kdiki votmeid on sama keeruline murda nii kdige lihtsamal kui ka kdige halvimal
juhul  v@repdhise  kriptoslisteemi  parameetrite  seadistamisel. RSA-sarnastel
kruptosiisteemidel on oht genereerida ndrku votmeid, mille tulemuseks on nérk turvatase.
Vorepdhist kriptograafiat kasutades on kdikvdimalikud votmevalikud aga sama tugevad

ja raskesti lahendatavad [2].

14



Definitsioon 2.2.1.1 [27] Voreks L nimetatakse eukleidilise ruumi R™ vektorite

(punktide) diskreetset alamhulka, mis on kinnine vektorite liitmise ja lahutamise suhtes.

Definitsioon 2.2.1.1 [27] Vore L baasiks nimetatakse vektorite hulka B, nii et vdre L iga
punkt (vektor) avaldub Uhesel viisil hulga B elementide tdisarvulise

lineaarkombinatsioonina.

Uhe vére jaoks, kui selle dimensioon on vahemalt 2, leidub 1Gpmatu arv baase. Joonisel
2 on esitatud vdre baasiga B = {b1,bz}.

@ @ ® ® @ ®
® @ ® L] ®

® @ @ ® @ ®
® o ® (o] ®

® & ® ® el ®
@ ® ® @ ®

® ® @ ® O ®
@ b1 ® L o

@ b ® @ [
® ® ® ® ®

Joonis 2. Vore tasandil.
Vorede olulisim probleem on lihima vektori probleem (ing. Shortest Vector Problem,
SVP), mis on NP-keeruline ja seisneb selles, et baasiga B esitatud vores leida kdige lihem
mittenulline vektor [5]. Selle probleemi jaoks ei ole veel leitud efektiivset kvantalgoritmi.
Praktikas ei p6hine vorepdhised kriptosusteemid SVP probleemil, vaid selle probleemi

variatsioonidel, mida on samuti raske lahendada.
Kéesolevas t00s vaadeldakse pohjalikumalt vdtmekehtestusprotokolle, mis kuuluvad

vorepdhise kriiptograafia perekonda.

2.2.2 Koodip6hine kruptograafia

Veaparanduskoodidel on pika aja jooksul olnud oluline roll sidetehnoloogias ning juba

1978. aastal pakuti esmakordselt valja koodidel p6hinev McEliece kriiptosiisteem ja
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tdnase péevani ei ole seda stisteemi murtud [2]. Sellest ajast alates on valja pakutud ka

muid veaparanduskoodidel p&hinevaid kruptosiisteeme.

Nii McEliece kui ka teiste veaparanduskoodidel pdhinevate kriiptostisteemide eelis on
kriipteerimisekiirus ja suhteliselt kiire dekrlpteerimine. Suurim puudus, mis takistab

nende kruptosusteemide praktilist kasutamist, on &armiselt suured votmed [5].

2.2.3 Mitmemuutujaline kriptograafia

Mitmemuutujalise kriiptograafia algoritmid p&hinevad mitmemuutujaliste polinoomide
susteemide lahendamise keerukusel Ule 10plike korpuste. Viimaste aastate jooksul on

valja pakutud mitmeid selliseid susteeme, kuid paljud neist on juba murtud [2].

Kdige lootusrikkamaks mitmemuutujaliseks kriipteerimisskeemiks peetakse praegu lihtsa
maatriksi (v0i ABC) kripteerimisskeemi, kus kdik arvutused tehakse Ule 16pliku korpuse
ja dekripteerimisprotsess koosneb ainult lineaarsete siisteemide lahendamisest, mis teeb
selle skeemi vaga efektiivseks [5].

2.2.4 Rasipohine kriptograafia

Rasipbhine kriptograafia pakub Uhekordseid digitaalallkirja skeeme, mis p&hinevad
résifunktsioonidel. Selliste skeemide turvalisus soltub ainult kasutatava kriiptograafilise
résifunktsiooni kollisioonivabadusest [5].

Résipdhise kriptograafia suur eelis on kruptoskeemide paindlikus, sest neid saab
kasutada erinevate rasifunktsioonidega [5]. See tahendab, et kui hetkel kasutatavas
résifunktsioonis leitakse ndrkus, siis digitaalallkirja skeemis tuleb ainult rasifunktsioon
vahetada uue ja turvalisema vastu. Kuid rasipdhistel stisteemidel on ka mdned puudused,
néiteks allkirjastaja peab salvestama eelnevalt allkirjastatud sdnumite tpse arvu ning kui
selles tekkib viga, vOib see pohjustada ebaturvalisust. Teine puudus on see, et need

skeemid v@ivad toota ainult piiratud arvu allkirju [2].
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3 Post-kvant votmekehtestus

Selleks, et koostada pdhjalik tUlevaade olemasolevatest votmekehtestusprotokollidest ja
analliiisida nende teostuse parameetreid, on valja valitud need protokollid, mis péasesid
NIST projekti teise vooru. Valitud protokollide seas on nii votmekehtestusprotokollid kui
ka votmekapseldusmehhanismid (ing. Key Encapsulation Mechanism, KEM), sest nad
taidavad samu eesmarke, ehk vdimaldavad suhtlevatel osapooltel simmeetrilise votme
kokkuleppimist, ja neid saab ka omavahel vdrrelda. V&tmekapseldusmehhanismi
erinevus vOtmekehtestusest seisneb selles, et ainult ks osapool genereerib salajase
votme, krlpteerib selle teise osapoole avaliku votmega ja seejarel teine osapool
dekriipteerib votme, kasutades oma salajast votit. Votmekehtestusalgoritmide kaks
osapoolt osalevad mdélemad simmeetrilise v8tme loomises ja Uhel osapoolel ei ole

voimalik iseseisvalt vGtit genereerida.

Votmekapseldusmehhanism KEM = (KeyGen, Encaps, Decaps) on tbenéosuslike
algoritmide kolmik koos votmeruumiga K [12]. VGtme genereerimise algoritm KeyGen
tagastab paari (pk, sk), mis koosneb avalikust vGtmest pk ja salajasest votmest sk.
Kapseldusalgoritm Encaps vétab avaliku vBtme pk, et genereerida summeetriline voti
K € K ja selle votme kriiptogramm c. Ldpuks, deterministlik lahtikapseldusalgoritm
Decaps votab salajase votme sk, kriiptogrammi ¢ ja véljastab kas votme K € K vaoi erilise
simboli L, mis nditab tagasilukkamist [12]. V6tmekapseldusmehhanismist saab otse luua

votmekehtestusprotokolli, mida kirjeldab joonis 3 [12].

Aliisa Bob

O O
N i

(pk, sk) < KeyGen() pk

v

(¢,K) < Encaps()

key = Decaps(sk, c¢) < key = K
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Joonis 3. Votmekapseldusmehhanismist saadud vGtmekehtestusprotokoll.
Jargnevalt antakse Ulevaade valitud protokollidest ja kirjeldatakse nende t66p6&himaétet,
parameetrite valikut ja teostusaspekte. Need protokollid erinevad turvalisuse poolest (nt
passiivne ja aktiivne turvalisus), raskete arvutusprobleemide poolest, millisel need
pohinevad, aluseks olevate vorede struktuuri ning joudluse, kiiruse ja vGtmete suuruse

poolest.

3.1 NewHope

NewHope on passiivselt turvaline votmekehtestusprotokoll, mille aluseks on ringidel
pdhinev vigadega Gppimise probleem (ing. Ring Learning with Errors, Ring-LWE) ja
mille esitasid Erdem Alkim, Léo Ducas, Thomas Poppelmann ja Peter Schwabe.

Alljargnev protokolli kirjeldus p&hineb teadustdol [7].

Tahistus. Olgu Z on taisarvude ring. Rq= Z4[X]/(X™ + 1) on tdisarvuliste poltinoomide
ring mooduli X™ + 1 jargi, kus iga polunoomi kordaja on arvutatud mooduli q jargi.
Poliinoom a ringis Rq on esitatud kujul a = a; + ayx + -+ + a,x™ 1, poliinoomi

kordajad voOivad olla esitatud ka vektorkujul a = (ay, -+, a,,). Kui y on tdendosusjaotus
Ule Rq siis x « y tdhendab valiku x € Rq tegemist y jargi. U(Rq) tahistab thtlast jaotust

Rq Ule ja x « U(Rq) tdhendab thtlase juhusliku valiku x tegemist ringist Rq, Poliinoomid

on tahistatud rasvaste vaiketahtedega.

3.1.1 Ring-LWE probleem

Olgu n ja q positiivsed téisarvud. Olgu x, ja x. tdendosusjaotused lle Rq. Olgu s i Xs
ei Xe aiU(Rq)jab<— as +e.

Definitsioon 3.1.1 [6] Ring-LWE otsinguprobleem (ing. search problem) on (n, g, xs,
Xe) Jaoks leida s, kui on antud (a,b).

Defineerime kaks oraaklit:

$ $
* 0, s;a<U(Ry), e < y,;tagasta (a, as + e)

Xe,

$
» U:a,u< U(Rg); tagasta (a, u)
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Definitsioon 3.1.2 [6] Ring-LWE otsustusprobleem (ing. decision problem) on (n, g, xs,
Xe) Jaoks eristada 0, s ja U.

3.1.2 Protokolli t66pohimdtte

Protokolli kirjeldatakse joonisel 4.

Aliisa Bob

O O
h D

$
seeme « {0,1}256

a < Parse(SHAKE — 128(seeme))

5, € i Yls (b, seeme) R s',e’,e” i Yls

b<as+e ac Parse(SHAKE — 128(seeme))
u<as' +e'
vebs' +e”

, . (u,r) r i HelpRec(v)

vV < us <

v < Rec(V/, 1) v < Rec(v,1)

k « SHA3 — 256(v) k < SHA3 — 256(v)

Joonis 4. NewHope vétmekehtestus.
Aliisa alustab polinoomi a genereerimisega juhuslikust seemnest, genereerimiseks
kasutatakse SHAKE-128, mis pakub 128-bitist post-kvant turvalisust kollisioonriinnete
vastu, mille eesmark on leida kaks erinevat originaali, mille r&sid Ohtivad ja

originaaliriinnete vastu, mille eesmérk on leida etteantud rasile vastav originaal [30].

Pérast a genereerimist, valib Aliisa salajase komponendi s ja mirapoliinoomi e. Need on
polinoomid, kus iga kordaja on vfetud juhuslikust jaotusest, mis on antud juhul
tsentreeritud binoomjaotus. Parast arvutab Aliisa sdnumi b = as + e, mille ta saadab koos

seemnega Bobile.

Bob valib oma salajased komponendid s’, e’ ja e'’ ja parast seemne saamist genereerib

poliinoomi a ning selle abil arvutab oma osa salajasest votmest u = as’ + e’ ja saadab selle

19




tagasi Aliisale. Niud vdib Aliisa arvutada v’ = us = (as' + e')s = as’s + e's ja Bob vdib
arvutadav =bs' + e’ = (as + e)s’ + e'' = ass’ + es’ + e'’. Kuid need saadud tulemused ei

ole omavahel vordsed.

Lisatud mura on vajalik turvalisuse tagamiseks, kuid selle lisamine tdéhendab omakorda,
et protokolli kasutatavad osapooled arvutavad erinevad vaartused. Kuigi saadud
vaartused on erinevad, on need omavahel véaga sarnased, sest lisatud murapolinoomide
norm on véike. See tahendab, et selleks, et protokolli kasutatavad osapooled saaksid
tulemuseks (he ja sama jagatud vOtme, on vaja leida lepitusmehhanism (ing.
reconciliation mechanism), mis aitab leida jagatud v6tme, kui on antud kaks sarnast

vaartust [8].

NewHope lepitusmehhanism koosneb kahest funktsioonist: HelpRec ja Rec. HelpRec
funktsioon on vajalik selleks, et arvutada lepitusvektor (ing. reconciliation vector) r,
mille Bob saadab oma u sGnumiga Aliisale. Lepitusvektori arvutamiseks teisendatakse
poliinoomi v kordajad vektoriteks. Vektor r on vajalik selleks, et anda teisele osapoolele
lisainformatsiooni v-st saadud vektorite vorel paiknemise kohta, kuid pealtkuulaja ei saa
sellest lisainformatsioonist midagi teada votme kohta, sest see dtleb ainult, milline on
vektori ja vOrepunkti vahe, kuid mitte seda kas see punkt bittideks teisendatuna annab
nulli voi Ghte. Rec funktsioon, kasutades lepitusvektorit r ning Aliisa ja Bobi poolt saadud
arvutuste tulemusi v ja Vv’, aitab osapooltel poliinoomist arvutada kindla suurusega,

naiteks 256-bitise, simmeetrilise votme, leides vektori bitile vastandi.

LOpuks lepitusmehhanismi véljundid résitakse kasutades rasifunktsiooni SHA3-256.
Selline l&henemine aitab véltida eristusriinnet, mis seisneb krlpteeritud andmete

eristamises juhuarvudest.
Kuigi antud protokollil on olemas lepitusmehhanism, v8ib juhtuda et suhtlevad osapooled

saavad tulemuseks erinevad vaartused. Selle siindmuse tdenaosus ei tleta 27°.

3.1.3 Parameetrite valik

Votmekehtestusprotokoll koosneb jargmistest parameetritest:

= Moodul q

= Rgasten
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= Juhuslik jaotus, et valida s ja e

Ko&ik protokollis kasutatavad polunoomid, vélja arvarud r € R4, on defineeritud ringis
Rq=Z4[X]/(X™ + 1), kus n = 1024 ja q = 12289. Arvu n valik on p&hjustatud vajadusest
saavutada sobivat pikaajalise turvalisuse taset. Moodul g = 12289 on vahim algarv, mille
jaoks kehtib g = 1 mod 2n. See tdhendab, et arvutuste lihtsustamiseks ja kiirendamiseks
vOib kasutada Fourier’ teisenduse variandi, mida nimetatakse arvuteoreetiliseks

teisenduseks (ing. number theoretic transform, NTT).

Juhuslikeks jaotuseks on valitud tsentreeritud binoomjaotus v, parameetriga k = 16, sest
sellest valimine on lihtne ega ndua suure tapsusega arvutusi vOi suuri eelarvutatud

tabeleid. Lisaks, selle jaotuse teostamist on lihtne kaitsta ajastusriinnete vastu. Jaotuse

dispersioon on k/2 ja k = 16 jaoks standardhélve on ¢ = ,/16/2.

Selles protokollis on vaja tulemusena saada ainult 256-bitine simmeetriline vati, kuid on
olemas n = 1024 kordajat, kuhu saab andmeid kodeerida. Seega Uks vOtmebitt
kodeeritakse nelja kordajasse, mis voimaldab kasutada suuremat mira parema turvalisuse

saamiseks.

Antud parameetrid pakuvad vahemalt 128-bitist post-kvant turvalisust.

3.1.4 Teostusaspektid

Protokoll oli teostatud kahel erineval viisil. Esimene teostus on C keeles, mille eelis on
lihtsus ja porditavus ja teine on optimeeritud teostus Intel Haswell protsessorite jaoks,
kus, kasutades AVX2 (Advanced Vector Extensions) laiendust, on Kiirendatud
votmekehtestuse mdningaid faase. M6lemad teostused on testitud kasutades Intel Core
i7-4770K (Haswell) protsessorit.

Kdige olulisem aspekt, mis aitab parandada protokolli jdudlust on NTT rakendamine, et
teisendada polinoomid piirkonda, kus korrutamine on palju kiirem. Lisaks joudluse
parendamisele aitab NTT rakendamine kaitsta protokolli selliste kiilgriinnete vastu nagu
horisontaalne vBimsustarbe diferentsiaalanaltiiis, mis seisneb kriiptomooduli tarbitava
toitevdimsuse vonkumise analuusis, saamaks informatsiooni kasutatavate votmete kohta,

mis tavalise polinoomide korrutamise korral teeb protokolli ebaturvaliseks [9].
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Protokoll ei tugine globaalselt valitud avalikule komponendile a, sest selle kaudu
efektiivsuse suurendamine ei ole pGhjendatud arvestades meetmeid, mida tuleb vétta, et
vbimaldada avaliku komponendi usaldusvaarset genereerimist ja tagauste eest kaitsmist.
Lisaks aitab a uuesti genereerimine iga uue votmekehtestuse kaituse jaoks véltida

olukorda, kus k&ik thendused p6hinevad thel ja samal vBreprobleemil.

Diffie ja Hellmani efemeerkehtestuse korral TLS’is on tihti kasutusel vGtmepaari
luhiajaline vahemallu salvestus, et parandada joudlust. Kuid NewHope protokolli jaoks
ohustab selline vahemallu salvestus protokolli turvalisust. Seet6ttu on vdga oluline, et

osapooled genereeriksid uue votme iga kaituse korral uuesti.

Tsentreeritud  binoomjaotusest  mdirapolinoomide  valimine  p&hineb  kiirel
pseudojuhuarvude generaatoril. Konkreetse pseudojuhuarvude generaatori valik on
puhtalt lokaalne valik. Iga kasutaja saab selle sihtotstarbelise riistvaraarhitektuuri alusel
sOltumatult valida. Protokolli C-keelne teostus kasutab ChaCha20, mis on Kkiire,
triviaalselt kaitstud ajastusriinnete eest ja mida kasutavad juba paljud TLS-i kliendid ja

serverid.

Tahtis aspekt on ka sdnumite formaat, mida protokolli td6tamise kaigus edastatakse, need
on (b, seeme) ja (u, r) sdnumid. Mdlemal juhtumil edastatakse poliinoome b ja u NTT
piirkonnas, need on kodeeritud nagu massiiv, mille suurus on 1792 baiti, pakitud
poordjérjestusega formaadis. Seeme on kodeeritud 32-baidise massiivina ja on
konkateneeritud b kodeerimisega: (b, seeme) = 1792 + 32 = 1824 baiti. r kodeerimiseks
pakitakse neli kahebitist kordajat hte baiti ja tulemuseks on 256-baidine suurus:
(u, r) = 1792 + 256 = 2048 baiti.

3.1.5 Protokolli katsetamine

7. juulil 2016. aastal tegi Matt Braithwaite postituse Google turvalisuse blogis, kus
Kirjeldas vaikest katset post-kvant kriiptograafia teostamisega TLS 1.2 protokollis, mis
korraldati Google’i poolt. Katses kasutati NewHope algoritmi, mis tundus eksperimendi

labiviijaile kdige lootustandvam [23].

Luhikese aja jooksul, osa to6laua Chrome'i ja Google'i serverite vahelistest Uhendustest
kasutas post-kvant vdtmekehtestusalgoritmi lisaks olemasolevale elliptkdverate

votmekehtestusalgoritmile. Kuna post-kvant algoritmid ei olnud veel piisavalt uuritud ja
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vOis juhtuda, et neid vBib murda isegi klassikaliste arvutite abil, vdis nende puhas
kasutamine halvasti mdjutada kasutaja turvalisusele. Seega post-kvant algoritm oli lisatud
olemasolevale, mis vOimaldas katsetada uut algoritmi ilma kasutaja turvalisust
mojutamata, sest elliptkbverate algoritm tagas endiselt parima turvalisuse, mida
tdnapdeva tehnoloogia pakub. Nende algoritmide kombinatsioon oli nimetatud CECPQ1
[23].

Selle eksperimendi eesmark oli esiteks suunata kriiptoanaltiatilist tdhelepanu Ring-LWE
probleemide perekonnale, mida Google peab oluliseks teadusuuringute valdkonnaks.
Teine eesmérk oli modta post-kvant votmekehtestuse TLS-is kasutamise vOimalikkust,
Uhendades valitud post-kvant algoritmi olemasoleva elliptkdverate vGtmekehtestusega:
X25519, mis pakub 128-bitist turvalisust [24].

Kuna TLS-is votmekehtestus ei olnud kunagi nii suure andmemahuga, oli tiiendava
vorguliikluse tottu oodata véikest ajalist viivitust. Mediaanviivitus suurenes aga ainult
millisekundi v@rra, aeglase 5% viivitus suurenes 20 ms vorra ja kbige aeglasema 1%
viivitus suurenes 150 ms vorra. Kuna NewHope algoritm on arvutuslikult odav, vois see

viivitus olla tingitud suurenenud sGnumitest [24].

Katse tulemusena ei leitud tihtegi NewHope'i paigaldamisega seotud ootamatut takistust
ning ei leitud probleeme ka selle to6tamise kéigus. Katse naitas, et kui tekib ndudlus, voib
seda Kiiresti paigaldada ja kasutusele votta [24]. NewHope teostust testiti TLS 1.2
protokollis, TLS 1.3 teostamine on samuti voimalik, kuid keerukuse poolest erineb natuke
eelmisest variandist, sest TLS 1.3 sisaldab katlust (ing. handshake) puudutavaid

muudatusi.
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3.2 Frodo

Frodo on passiivselt turvaline votmekehtestusprotokoll, mis pdhineb vigadega dppimise
probleemil (ing. Learning with Errors, LWE) ja pakuti vélja Joppe Bos, Craig Costello,
Léo Ducas, llya Mironov, Michael Naehrig, Valeria Nikolaenko, Ananth Raghunathan ja

Douglas Stebila poolt. Alljargnev protokolli kirjeldus p&hineb teadustoél [10].

Tahistus. Z on taisarvude ring ja Z, = Z/qZ on taisarvude ring mooduli q jargi. Kui y

on tdendosusjaotus Ule hulga S, siis Xi x(S™™) tdhendab n x m maatriksi X
genereerimist, valides iga elemendi sGltumatult y jargi. |a] on téisosa funktsioon
(ing. floor function), mis valjastab suurima taisarvu, mis on véiksem vG@i vordne a-ga,
naiteks |2.4] = 2. Lahima tdisarvu reaalarvule a tahistatakse |a] = |a + 1/2]|. Kahe
n-mootmelise vektori a, b skalaarkorrutis dle ringi R on sisekorrutis
(a,b) = X 'a;b; € R. Maatriksid on tahistatud rasvaste suurtihtedega ja vektorid

rasvaste vaiketahtedega.

3.2.1 LWE probleem

Olgu n, m ja g positiivsed téisarvud. Olgu y, ja y. tdendosusjaotused tleZ Olgu s « I,

$ $ . . .
e < Xera; < U(ZZ) jab; « (a;s) + e;modq ,i=1,..,m jaoks.

Definitsioon 3.2.1 [6] LWE otsinguprobleem on (n, m, q, x5, x.) jaoks leida s, kui on
antud (ai,bl-)ﬁl.

Defineerime kaks oraaklit:
$ $
" Oy,s1a<U(Zg), e < x.;tagasta (a, (a,s) + emod q)

$ $
= Ura«< U(Zg), u< U(Z,); tagasta (a, u)

Definitsioon 3.2.2 [6] LWE otsustusprobleem on (n, g, xs, x.) jaoks eristada O, s ja U.
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3.2.2 Protokolli t66pohimdtte

Protokolli kirjeldatakse joonisel 5.

Aliisa Bob

O
i %

$
seeme < U({0,1}%5%)

A < Gen(seeme) - $ (e
JE'« x(Z3

S, E ﬁ){( ZF™) (B, seeme) $ _
B—AS+E "B
A < Gen(seeme)
B'«S'A+E
V<SB+E"
) (B, C) C (Ve
K « rec(B’S, C) ) K « |V],z

Joonis 5. Frodo votmekehtestus.
Aliisa alustab maatriksi A genereerimisega juhuslikust seemnest, milleks kasutatakse
pseudojuhuarvude generaatorit. Parast A genereerimist, valib Aliisa salajase komponendi
S ja mlramaatriksi E. Nende maatriksite elemendid on valitud juhuslikult, rakendades
poordvalimi meetodit, mis kasutab eelarvutatud tabeleid, mis vastavad diskreetsele
jaotusfunktsioonile tle vaikse intervalli. Parast arvutab Aliisa sdnumi B = AS + E, mille

ta saadab koos seemnega Bobile.

Bob valib oma salajased komponendid S’, E’ ja E'' ja pdrast seemne saamist genereerib
maatriksi A ning selle abil arvutab oma osa salajasest votmest B’ = S'A + E' ja saadab
selle tagasi Aliisale. Niud vdib Aliisa arvutada B’S = (S'A + E’)S = S’AS + E’S ja Bob
vOib arvutada V=SB + E""=S'(AS + E) + E"" = S'AS + S'E + E"". Saadud tulemused
ei ole omavahel vordsed, sest maatriksi V € Zgﬁ”—‘ iga element on ainult ligikaudu
vOrdne maatriksi B'S € Zgﬁm vastava elemendiga ja selleks, et osapooled saaksid
tulemuseks Uhe ja sama jagatud vGtme, on vaja kasutada lepitusmehhanismi ja saata

Aliisale lisainformatsioon C = (V),s € ZJ*".
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Frodo lepitusmehhanism koosneb kolmest funktsioonist: imardamise funktsioonist |-],s,
rist-imardamise funktsioonist (-), ja lepitusfunktsioonist rec. Umardamise funktsioon
jagab hulga Z, 2° taisarvude vahemikeks, millel on sama B kdrgeim bitt ja tagastab Gihe
maatriksi elemendi kohta B bitti. Rist-imardamise funktsioon jagab Z, kaheks
alamhulgaks vastavalt nende (B + 1) kdrgeimale bitile ja tagastab tihe maatriksi elemendi
kohta Uhe biti, sbltuvalt sellest, millises intervallis element asub. Funktsioon rec,
kasutades sisendiks maatriksite C ning BS' elemente, aitab taastada |V],s = rec(B’S, C)

ehk I6pptulemusena arvutada maatriksist kindla suurusega summeetrilise votme.

Protokolli spetsiifilisi parameetreid 7, m ja B kasutatakse selleks, et arvutada salajane
maatriks E"” € Zg™" ja lepitusmehanismis, selleks et valja votta B bitti igast maatriksi
elemendist, simmeetrilise votit K moodustamiseks. 7 ja m m6ddud peavad olema valitud
sellisel viisil, et votme K bittide arv oleks piisav sihitud turvaastme saavutamiseks.
Néiteks kui on sihitud 128-bitine post-kvant turvaaste, siisn - m - B = 256. Seega, mida
suurem B valitakse (bittide arv, mis vOetakse valja Uhest elemendist), seda vaiksema 71 ja

m vOib valida, mis td4hendab vdiksema suurusega maatrikseid ja vaiksemaid sidekulusid.

3.2.3 Parameetrite valik

Votmekehtestusprotokoll koosneb jargmistest LWE parameetritest:

= Moodul q
= Maatriksi jark n

= Juhuslik jaotus, selleks et valida S ja E
Lisaks on olemas ka protokolli spetsiifilised parameetrid B, m,n € Z.

Oli pakutud mitu parameetrite valikut: ,valjakutse parameetrid®; ,klassikalised
parameetrid*, mis tagavad 128-bitise turvalisuse klassikaliste riinnete vastu, kuid neid ei
ole soovitav kasutada, sest need ei taga piisavat turvalisust kvantriinnete vastu;
,,so00vitatud parameetrid®, mis tagavad liigikaudu 128-bitise turvalisuse kvantriinnete

vastu ja nn ,,paranoilised parameetrid, mis tagavad kdrgeima post-kvant turvalisuse.

Jargnevalt on esitatud ,,soovitatud parameetrid®, sest just nendega testiti protokolli
teostust ja seega saab protokolli teostust teiste protokollidega vorrelda.
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Maatriksi jark n = 752, moodul q = 2. Salajaste komponendite ja miiramaatriksite
genereerimisel kasutatakse podrdavalimi meetodit. Pakutud parameetritega osapooled
genereerivad 256-bitise votme ja ldbikukkumise tdendosus on 2382, See on suurem Kui
New Hope protokollis ja sbltub sellest, et voti genereerimiseks saadakse tihest kordajast
rohkem kui ks jagatud bitt, ja samas on piisavalt vaike, et protokolli saaks kasutada

praktikas. Kordaja kohta kokkulepitud bittide arv B on 4 ja kordajate arv m - 1 = 82.

3.2.4 Teostusaspektid

Protokolli teostus on C keeles ja pakub kaitset lihtsate ajastusriinnete ja cache-timing
riinnete vastu. Lisaks on teostus integreeritud OpenSSL-i, voimaldades selle kasutamist

Apache abil toimivuse testimiseks reaalsetes seadetes.

Protokolli teostuses kasutatakse tavalist maatriksite korrutamist, sest maatriksite jargud
ei ole piisavalt suured kasutamaks kiiremat korrutamismeetodit. Artiklis [9] naidati, et
selline korrutamine on kaitsetu vGimsustarbe diferentsiaalanalliisi vastu, mille abil
riindaja voib 99% t6en&osusega taastuda salajase votme. Antud riindes sihitud tehteks on
maatriksi A Kkorrutamine salajase maatriksiga S vdi S’ ja selleks, et Kkaitsta
votmekehtestusprotokolli, pakutakse arvutustele juhuslikkuse lisamist. See on saavutatav
arvutuste jarjekorra randomiseerimisega, sest maatriksite korrutamise tulemus ei s6ltu
osakorrutiste leidmise jarjekorrast. Lisaks voib paralleelne andmet66tlus vahendada selle

rinde tBhusust, sest arvutustes tekkib rohkem algoritmilist mura [9].

Maatriks A genereeritakse iga uue vOtmekehtesuse kéituse jaoks uuesti seemnest
pseudojuhuarvude generaatori abil ning teisele osapoolele saadakse ainult seeme, mitte
terve maatriks. See ldhenemine aitab véltida tagauksi ja ,,all-for-the-price-of-one
ettearvutusega riinnet, mis aja voitmiseks sisaldab mahukate arvutuste sooritamist enne
rindevbimaluse tekkimist, ning lisaks aitab vdhendada vajalikku labilaskevGimet.
Selleks, et lihtsustada maatriksi genereerimist, eriti malupiirangutega seadmete jaoks,
pakuti maatriksi osade moodustamist, kasutamist ja kustutamist on-the-fly ehk
automaatselt. Maatriksi tuletamine toimub komponentide kaupa, rakendades AES128-
ECB (Advanced Encryption Standard with Electronic Code Book Mode) eeltdidetud
maatriksiridadele garanteeritud unikaalsusega ja edasi saab maatriksit arvutada kas ridade
- Uks rida korraga vOi veergude - 8 veeru korraga kaupa, s6ltuvalt sellest, kas A

korrutatakse S-ga paremalt (kliendipoolne) vGi vasakult (serveripoolne).
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Selleks, et integreerida pakutud vdtmekehtestusprotokolli TLS 1.2 protokolli, méngib
Aliisa rolli server ja Bob rolli klient. Andmeid, mida Aliisa saadab Bobile, saadakse
ServerKeyExchange sdnumiga ja Bobi vastus saadakse ClientKeyExchange sGnumiga.
Aliisa ja Bob kasutavad votit K nagu eelsaladust (ing. premaster secret), mis on vajalik
pbhisaladuse (ing. master secret) tuletamiseks, nagu kirjeldatud TLS 1.2

spetsifikatsioonis [11].

3.3 Crystals-Kyber KEM

Crystals-Kyber on votmekapseldusmehhanism, mis pdhineb Module-LWE probleemil ja
pakuti valja Joppe Bos, Léo Ducas, Eike Kiltz, Tancréde Lepoint, Vadim Lyubashevsky,
John M. Schanckk, Peter Schwabe, Gregor Seiler, Damien Stehlé poolt. Crystals-Kyber
votmekapseldusmehhanism oli saadud Fujisaki-Okamoto transformatsiooni KEM
variandi rakendamisel Kyber CPA-turvalise (secure against Chosen-Plaintext Attack)
Kriipteerimisskeemi peale. See KEM on CCAZ2-turvaline (secure against adaptive
Chosen-Ciphertext Attacks). Alljargnev protokolli kirjeldus pdhineb teadustoodel [12]-
[14].

Tahistus. R onring Z[X]/(X™ 4+ 1) jaRqon ring Z4[X]/(X™ + 1), kusn = 2™~1, nii et
X™ + 1 on 2"-ndat jarku ringpoliinoom. Vektori v (v8i maatriksi A) jaoks, v’ (v6i AT)
téhistab selle transponeerimist. y ~ S := Sam(x) tdhendab, et funktsioon Sam votab
sisendiks x ja tagastab vaartuse y, mis on jaotatud vastavalt jaotusele S. Regulaarsed tahed
tahistavad R v0i Rq elemente, rasvased vaiketdhed on vektorid kordajatega R-s vOi Rg-S,
rasvased suurtdhed on maatriksid.

3.3.1 Module-LWE probleem

Olgu n, k ja q positiivsed taisarvud. Olgu x, ja x. tdendosusjaotused lile Rq Olgus « x¥,

$ $ _
e; < Xera; < URG)jab; « a;Ts +e;.

Definitsioon 3.3.1 [12] Module-LWE otsinguprobleem on (n, K, g, xs, x.) jaoks leida s,

kui on antud (aj,bi).

Defineerime kaks oraaklit:
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= 0

$ $
osi @i < UR ), e; « x,; tagasta (ai, a;'s + e;)

$
= U:a;u; « URR ¢ XRy); tagasta (a;, u;)

Definitsioon 3.3.2 [12] Module-LWE otsustusprobleem on (n, k, 9, xs, Xe) jaoks

eristada 0, s ja U.

3.3.2 Protokolli t66pohimdtte

Algoritm KeyGen(): vGtme genereerimine

1: p, 0,z « {0,1}%°¢

2: A~ REXk := Sam(p)

3: (s, €)~PX x B¥ := Sam(o)
4:t:= Compressq(As + e, dy)

5: tagasta (pk := (t,p), sk :=(s,z,t,p))

Alguses valitakse juhuslikud seemned p, o, z. Sam on laienduv valjundfunktsioon (ing.
Extendable-Output Function, XOF), ehk rasifunktsioon mis votab sisendiks seeme ja
tulemuseks annab suvaliselt suure hulga juhuslikena néivaid bitte. Seemnest p
genereeritakse maatriks A valides selle elemendid Ghtlaselt ja juhuslikult ringist R .
Selleks kasutatakse rasifunktsiooni SHAKE-128. Seemnest o genereeritakse salajased
vektorid s ja e, valides nende kordajad tsentreeritud binoomjaotuse jargi, selleks
kasutatakse réasifunktsiooni SHAKE-256. Funktsioon Compress vatab sisendiks vaartust
As + e ja iga selle kordaja kohta valjastab arvu, hulgast {0,...,2% — 1}. Compress ja
Decompress funktsioonide kasutamise pdhjus on see, et need voimaldavad kdrvale jétta
moned avaliku votme ja kriiptogrammi madalaimad bitid, millel ei ole palju méju Gige
dekripteerimise tdendosusele, muutes seeldbi parameetrid véiksemateks. Compress
funktsioon méngib dekripteerimisalgoritmis ka lepitusfunktsiooni rolli, valjastades 0 voi
1 soltuvalt sellest, millisesse intervalli kuulub sisendiks antud véartus. Votme
genereerimise algoritm valjastab tulemuseks avaliku votme pk = (t, p) ja salajase vGtme

sk = (s, z, t, p). Avaliku votme pk saadab Aliisa Bobile.
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Algoritm Encaps(pk = (t, p)): votme kapseldamine

1:m « {0,1}256

2: (R,r) = G(H(pk),m)

3: (u,v) := Kyber. CPA. Enc((t, p), m; 1)
4:¢:=(u,v)

5:K :=H(K H(c))

6: tagasta (¢, K)

Alguses valitakse juhuslik bitijada m. Avaliku votme pk, mille Bob sai Aliisalt, rasitakse,
et saada ,,eelvoti* K, rakendades rasifunktsiooni G: {0,1}" — {0,1}2*25¢  mis on antud
juhul SHA3-512 résifunktsioon, vaarusele H(pk) , kus H on ka rasifunktsioon
H: {0,1} - {0,1}256, tapsemalt SHA3-256 rasifunktsioon. Eelvétme leidmise vajadus
on tingitud kahest p&hjusest. Esiteks, see aitab parandada olukorda, et simmeetriline voti
sOltub ainult Gihe osapoole sisendandmetest. Teine pdhjus on kaitse ettearvutusega rinde
eest, ehk see aitab suurendada protokolli turvalisust. Juhuslik bitijada m kriipteeritakse,
kasutades avalikku votit pk = (t,p) ja juhuslikku bitijada r, mis oli saadud m’ile
résifunktsiooni rakendades. Kripteeritud vaartust ja ,.ecelvotit kasutades arvutatakse
summeetriline voti K, résifunktsiooni H abil. Algoritm véljastab tulemuseks

kriiptogrammi ¢ ja siimmeetrilise votme K. Kriiptogrammi c¢ saadab Bob Aliisale.

Algoritm Decaps(sk = (s, z,t,p),c = (u,v)): votme lahtikapseldamine

1: m' := Kyber. CPA. Dec(s, (u,v))

2: (K',v") == G(H(pk),m")

3: (u’,v") := Kyber. CPA.Enc((t,p), m’; ")

4:if (u’,v") = (u,v) then tagasta K := H(K', H(c))

5: else tagasta K := H(z, H(c))
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Esiteks, véartus ¢ = (u, v) dekrupteeritakse, kasutades salajast vektorit s, selleks, et
teada saada bitijada m’ vaartust. Seejarel rasitakse vaartus m’ ja avalik voti, et leida
,,eelvoti K’ ja juhuslik bitijada r’. Kasutades saadud vaartusi ja kriipteerimisalgoritmi
arvutatakse teine versioon kriptogrammist (u’,v") ning vorreldatakse sellega, mis on
Bobi kdest saanud. Kui véartused langevad kokku, siis arvutatakse simmeetriline voti
K= H(K’,H(c)). Kui vaartused ei lange kokku siis ei véljasta algoritm tagasiliikkamist
1, vaid tagastab pseudojuhusliku vdtme K = H(z, H(c)), mille sisendid on Bobilt

saadud kriiptogramm ja Aliisa poolt alguses leitud juhuslik seeme z.

3.3.3 Parameetrite valik

Votmekapseldusmehhanism koosneb jargmistest Module-LWE parameetritest:

= Moodul q

= Rgasten

=  Mooduli jark k

= Juhuslik jaotus, selleks et valida s ja e

Lisaks on olemas ka protokolli spetsiifilised parameetrid n, mis on binoomjaotuse
parameeter ning kolmik (dy, dv, dt), mille vaartuseid kasutatakse Compress ja Decompress
funktsioonides, mis esinevad vBtme genereerimise, kripteerimise ja dekrupteerimise

algoritmides.

Selleks, et tagada vahemalt 128-bitist turvalisust kvantriinnete vastu suure turvavaruga,
et vOtta arvesse kriptoanalliusi edasist arengut, on pakutud jargmised parameetrid: Rqaste
n = 256, mis on valitud selleks et kodeerida iga bitti Gihe kordajasse. Mooduli g = 7681
valik on pohjustatud sellest, et 7681 on véaikseim algarv, mille jaoks kehtib
q = 1 mod 2n. See tahendab, et korrutamise lihtsustamiseks ja kiirendamiseks voib
kasutada NTT. Fikseeritud parameeter k = 3 reguleerib vore médtmeid ja seeldbi aitab
reguleerida protokolli turvaastet, mille suurendamine voi vahendamine vGib olla

realiseeritud parameetri k suuruse vahetamisega.

Juhuslikeks jaotuseks on valitud tsentreeritud binoomjaotus B, parameetriga n = 4,

jaotuse dispersioon onn /2 jan = 4 jaoks standardhédlve on ¢ = ,/4/2. Parameetrid
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n =4, dv=11, dy = 3 ja d: = 11 olid valitud sellisel moel, et tasakaalustada protokolli

turvalisust, labikukkumise téendosust, avaliku vétme suurust ja krplptogrammi suurust.

Labikukkumise tdendosus antud vitmekapseldusmehhanismi jaoks on 27142,

3.3.4 Teostusaspektid

Protokolli teostati kahel erineval viisil. Esimene teostus on C keeles, mille eelis on lihtsus
ja porditavus. Teine on AVX2 optimeeritud teostus Intel Haswell protsessoritele.
Mdlemad teostused pakuvad téieliku kaitset ajastusriinnete vastu ja on testitud kasutades
Intel Core i7-4770K (Haswell) protsessorit.

Kyber protokollis on polinoomide korrutamise optimeerimiseks pakutud NTT
rakendamist, selleks, et teisendada polinoomid piirkonda, kus korrutamine on palju
Kiirem ja odavam. NTT rakendamise eelised on suur Kiirus ja tadiendava mélundude

puudumine (nagu nditeks Karatsuba vdi Toom korrutamise puhul).

Maatriksi A genereerimiseks valiti NewHope'i Iahenemisviis. See tdhendab, et maatriks
A ei ole slisteemi parameeter, vaid selle asemel genereeritakse maatriks A iga kord uuesti.
Selle l&henemisviisi eelis on see, et kdigepealt valditakse arutelusid, kuidas genereerida
Uhtlaselt juhuslik stisteemi parameeter. Teiseks, see kaitseb ,, all-for-the-price-of-one
ettearvutusega riinnete eest. Selle otsuse maksumus on maatriksi A laiendamine

juhuslikust seemnest votme genereerimise ja kapseldamise jooksul.

Selle protokolli jaoks lubati lahtikapseldamise labikukkumist ebaolulise (ing. negligible)
tdendosusega. Oigesti valitud parameetrite korral oli vimalik tdielikult kérvaldada
labikukkumise t6endosus, kuid selle [&henemise puudused on kas turvalisuse véhenemine
nende rlnnete eest, mis sihivad protokolli aluseks olevat voreprobleemi, mira
vahendamise kaudu v@i joudluse védhenemine, kompenseerides turvalisuse kadu vore

mddtmete suurendamisega.

Sonumite formaadi osas on vaja vaadelda kahte suurust, mis protokolli td6tamise kaigus
edastatakse, need on pk = (t,p) jac = (u,v) sonumid. Mdlemal juhtumil edastatakse
polinoome tavalises piirkonnas, mitte NTT piirkonnas nagu oli tehtud NewHope
protokolli puhul. t on vektor, mis koosneb kolmest poliinoomist, igas polinoomis on 256

11-bitist kordajat ja p on 32 baidine seeme. Poliinoomid on esitatud pakitud
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poordjarjestusega formaadis, mis annab iga polinoomi kohta (256*11)/8 = 352 baiti.
Sonumi pk = (t, p) pikkus on 3*352 + 32 = 1088 baiti. Kriptogramm koosneb vektorist
u, mis on sama suurusega, nagu vektor t ja pollinoomist v, mis koosneb 256 3-bitist
kordajast. Seega on kruptogrammi suurus 3*352 + (3*256)/8 = 1152 baiti.

3.4 NTRU-HRSS KEM

NTRU-HRSS KEM on vitmekapseldusmehhanism, mis p6hineb NTRU probleemil ja
mille pakkusid valja Andreas Hulsing, Joost Rijneveld, John Schanck ja Peter Schwabe.
NTRU vdtmekapseldusmehhanism oli saadud Fujisaki-Okamoto teisenduse KEM
variandi  rakendamisel NTRU  CPA-turvalisele  kripteerimisskeemile.  Selle
votmekapseldusmehhanismi karakteristikud néitavad, et NTRU kriptoststeem, kdige
vanem vorepdhine Kriiptosiisteem, mis on ule elanud 20 aastat kruptoanaliitsi, on
voimeline konkureerima uuemate vOrepdhiste skeemidega kiiruse, vitme suuruse ja
kriiptogrammi suuruse poolest. Uheks p&hjuseks, miks NTRU ei ole veel laialdasemalt
kasutusel, on kasutust piiravad patendid. Patentide kestvus I6ppes martsil 2017,
vOoimaldades NTRU avaliku kasutamist. Lisaks, NTRU-HRSS KEM on turvaline valitava
kriptogrammiga adaptiivriinde vastu ehk see on CCA2-turvaline. Alljargnev protokolli
Kirjeldus pohineb teadustoddel [15]-[18].

Tahistus. (Z/n)> on taisarvude multiplikatiivne rihm mooduli n jérgi. &, on poliinoom
(x"—1)/(x—1) =x"1+x"2+...41. R on faktorring Z[x]/(x®—1). S on
faktorring Z[x]/(®,,). Hulgad T ja T+ on defineeritud jargmiselt: T = {ve {-1, 0, 1}™
Vi1 =0}, T+ ={VvET :(x-v,v) =0} [a]on téisarvuks immardamise funktsioon
(ing. ceiling function), mis véljastab véhima téisarvu, mis on suurem voi vordne a-ga,
naiteks [2.4] = 3.

3.4.1 NTRU probleem

Pooratava s € Ry ja jaotuse y R dle jaoks, defineerime Ny, olla jaotus, mis viljastab

$
e/s €ERy kuse « y.
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Definitsioon 3.4.1 [6] NTRU 0&ppeprobleem (ing. learning problem):

naidiselemente a; € R, jaoks, kus iga ndidiselement on jaotatud
1) kas N, jargi, juhuslikult valitud s € R, jaoks
2) VO0i Uhtlase jaotuse jargi

eristada, millise juhtumiga (kas esimese vdi teisega) on tegu.

3.4.2 Protokolli t66pohimdtte

Antud

Algoritm KeyGen(coins): votme genereerimine

1: g = SampleT, (XOF(coins, u,randg))

2: f = SampleT, (XOF(coins, y, randf))

3: Arvuta fy, nii et (f - f;) mod q = 1ringis S
4: Arvuta f,, nii et (f - f,) mod p = 1ringis S
Ssh=@p-(x—1)-g-f;) modq

6: tagasta (pk = h, sk = (f, f,))

Sample algoritmi kasutades, valitakse parameetrid g ja f hulgast .. Sample algoritmi

kasutatakse Uhtlase jaotuse asemel, sest sellega hulgast T, ja T valiku tegemine

konstantse ajaga voib olla keeruline ja aeglane. Algoritmi sisendiks on véartus, mis on

arvutatud XOF(X, L, S) funktsiooniga, kus X on sisend bitijada, L on soovitud valjundi

pikkus bittides ja S on méaaramispiirkonna eraldaja (ing. domain separator), mis on

vajalik selleks, et kahe erineva Si# S jaoks XOF funktsioon annaks soltumatud X

sisendist saadut vaartust. Antud protokolli jaoks pakutakse XOF funktsiooni teostada

rasifunktsioon SHAKE-128 abil. Seejérel arvutatakse teatud tingimustele vastavad f; ja

fp ning parast arvutatakse avalik voti h € R. V6tme genereerimise algoritm valjastab

tulemuseks avatud votme pk = h ja salajase votme sk = (f, f,). Avaliku votme pk

saadab Aliisa Bobile.
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Algoritm Encaps(pk = h) votme kapseldamine

1:¢cy « {01}

2: m = SampleT (cy)

3: ¢; = XOF(m, u, coins)

4: k = XOF(m, u, key)

5:eq = Enc(m, ¢y, h)

6: e, = XOF(m, len(m), qrom)

7:tagasta (c=(eq,e3),K =k)

Esiteks valitakse juhuslik seeme co, mida kasutatakse juhusliku bitijada m
genereerimiseks Sample algoritmi abil hulgast T. Résifunktsiooni XOF kasutades,
tuletatakse bitijada m alusel deterministiliselt juhuslik muint c¢i. Simmeetriline véti k
tuletatakse m-st, rakendades rasifunktsiooni teise madramispiirkonna eraldaja
parameetriga. Bitijada m kripteeritakse juhusliku miindi c; ja avaliku vétme h abil. Teine
osa kriiptogrammist e, saadakse m-le rasifunktsiooni rakendades, parameeter len(m)
arvutatakse valemi 8 - [(n — 1)/5] jargi. Ldpuks, véljastab algoritm kriiptogrammi c ja

simmeetrilise votme K, kriptogrammi ¢ saadab Bob Aliisale.

Algoritm Decaps(sk = h,pk = f,c = (eq, e3)): votme lahtikapseldamine

1: m = Dec(c, f)

2: ¢, = XOF(m, u, coins)

3: k = XOF(m, u, key)

4:e," = Enc(m, cqy, h)

5: e,’ = XOF(m, len(m), qrom)

6:if (e;',e5’) # (eq, €;) then tagasta k =L

7:else tagasta K = k
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Lahtikapseldamisalgoritm dekrupteerib kriptogrammi c salajase votme f abil, et saada
bitijada m. Parast, tuletatakse rasifunktsiooni abil m-st juhuslik munt c; ja summeetriline
voti k. Seejarel kriipteeritakse m, kasutades juhuslikku minti c; ja avalikku vétit h ja

!

arvutatakse e,’ rakendades rasifunktsiooni m-le. Kui arvutuste tulemusena saadi
kriiptogramm (e;’, e,"), mis vastab vastuvbetud kriiptogrammile (e,, e;), siis algoritm
valjastab simmeetrilise votme K = k. Kui kriptogrammid ei lange kokku, siis valjastab

algoritm stimboli L, mis naitab tagasilikkamist.

3.4.3 Parameetrite valik

Votmekapseldusmehhanism koosneb jargmistest NTRU parameetritest:

= Paaritu alarv n, mis indekseerib Ry ja Sn

= Uhistegurita positiivsed taisarvud p ja q

NTRU-HRSS parameetreid olid hoolikalt valitud ja optimeeritud, et saavutada liigikaudu
128-bitist post-kvant turvalisust, taielikult kdrvaldades samal ajal dekrupteerimise
ebabnnestumise tdendosuse. Protokolli autorid tdestasid, et p = 3 ja g = q(n), kus
log,q(n) = [7/2 + log,(n)], puhul dekriipteerimise ebadnnestumine ei ole voimalik,
seega p = 3ja g, mis on vahim 2 aste, mis vastab tingimustele, n on ainus vaba parameeter.
Viimane parameetrite piirang on see, et polinoom ¢, peab olema taandumatu nii

mooduli p, kui ka mooduli q jargi. Pakutud parameetrid: n =701, p = 3, g = 8192.

Protokolli spetsiifiliseks parameetriks on u = 256, mis maarab ara XOF réasifunktsiooni

soovitud valjundi pikkuse bittides.

3.4.4 Teostusaspektid

NTRU-HRSS p6hise KEM toimimise nditamiseks esitati hasti optimeeritud teostus Intel
protsessoritele koos AVX2 vektori laiendusega. Samale arhitektuurile, millele oli
suunatud optimeeritud NewHope'i votmekehtestus. Saadud tarkvara on esimene NTRU

tarkvara, millel on téielik kaitse ajastusriinnete eest.

Selle protokolli peamised arvutusfunktsioonid on korrutamine, mida kasutatakse votme
genereerimise, kripteerimise ja dekripteerimise algoritmides ja pd6ramine, mis méangib
vaga suurt rolli vdtme genereerimise algoritmis. Korrutamise protseduur koosneb

mitmest kombineeritud korrutusalgoritmist, mille seas on sellised algoritmid nagu Toom-
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Cook ja Karatsuba. P66ramise protseduuri lihtsustamiseks ja optimeerimiseks on pakutud

mitmeid teisendusi, et pd6ramise asemel leida teatud poliinoomide korrutised ja ruudud.

Sonumite formaadi osas on vaja vaadelda kahte suurust, mida protokolli td6tamise kéigus
edastatakse, need on pk = h jac = (e, e,) sonumid. Avaliku vGtme h kodeerimiseks
kasutatakse algoritmi Rq_to_bits, mis votab sisendiks poliinoomi h, mis vastab
tingimustele h(1) = 0 mod q, ja tagastab bitijada pikkusega (701-1)*13 = 9100 bitti =
1138 baiti. Kriptogramm koosneb kahest kontateneeritud vaartusest e, jae, . e;
kodeeritakse nagu avalik voti, kasutades Rg_to_bits, seega selle pikkus on 9100 bitti, e,
kodeeritakse kasutades teist algoritmi S3_to_bits, mille sisend on polinoom ja véljund
on bitijada pikkusega 8 - [(701 — 1)/5] = 1120 bitti. Kogu kriiptogrammi suurus on
seega 9100 + 1120 = 10220 bitti = 1278 baiti. Kodeerimisalgoritmid olid kirjeldatud
bittide tasemel ja oktettideks konverteerimiseks on bitijada taidetud nullidega, seni kuni
selle pikkus on 8-1, mingi | korral. Seejarel kodeerimine on indeksite jarjekorra
séilitamisega, kus kaugus on vahemalt 8, kuid jarjekorra muutmisega oktettides. Néiteks
b1, ..., bz, bg, b, ..., b1s, b1s 0n kodeeritud kui bghs...b1, bigbss...bo.

3.4.5 Protokolli katsetamine

Parast punktis 3.1.5 kirjeldatud katse tegemist toimus kaks olulits muutust: esiteks, pakuti
uued post-kvant votmekehtestusprotokollid, mis esitati NIST projektile ja teiseks, mindi
Ule TLS 1.2-1t TLS 1.3 protokollidele. Viimane muutus méjutas TLS’i katluses ilmuvad
suuremaid sdnumeid. TLS 1.2-s algvoolus teatab kasutaja, milliseid algoritme ta oskab
kasutada, server valib Uihe ja saadab oma vastuses avaliku votme, seejarel 16petab klient
vOtmekehtestuse oma teises voos. TLS 1.3 puhul pakub klient oma algvoolus mitmeid
vbimalikke avalikke vGtmeid ja server 16petab votmekehtestuse Gihega neist oma vastuses.
Seega saadetakse TLS 1.3 kasutades suuremad post-kvant votmed igale TLS-serverile,
olenemata sellest, kas need seda kasutavad voi mitte [25].

Selleks, et hinnata milline ajaline viivitus vdib tekkida post-kvant votmekehtestuse
TLS 1.3-s kasutamisega, tegid Google’i teadlased katse, et simuleerida olukorda, kus
Klient ja server saadavad suuremaid post-kvant sdnumeid, Chrome-I vdimaldati lisada
fiktiivne, kindla suurusega laiendus TLS s6numisse ehk see oli lihtsalt kindla suurusega
murabaitide arv, mida kasutati, et hinnata, millist m6ju erineva suurusega laiendused

avaldavad labilaskevbimele [25]. Laiendusi pakuti 4 erinevat tidpi, soltuvalt
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votmekehtestusprotokollide perekondadest ja sellest, millise suurusega sénumeid on vaja
vahetada. Selle, millise suurusega laiendus sénumisse lisada, valis Chrome juhuslikult
[25].

= Kontrollriihm: laiendit pole saadetud

= Supersingulaarsed isogeensused: 400 baiti
= Struktureeritud vored: 1 100 baiti

= Struktureerimata vored: 3 300 baiti

Katse tulemused olid punktis 3.1.5 kirjeldatud katse tulemustest erinevad struktureeritud
vOrede korral (sellele perekonnale kuulub NewHope protokoll): mediaaniihenduse
viivitus suurenes 5.5 ms vorra (CECPQ1: 1 ms), aeglase 5% viivitus suurenes 136.9 ms
vorra (CECPQ1: 20 ms), need erinevused on tingitud erinevustega TLS 1.2 ja TLS 1.3
struktuuris. Supersingulaarsete isogeensuste tulemused olid jargmised: mediaan
Uhenduse viivitus suurenes 2.6 ms vorra, aeglase 5% viivitus suurenes 19.2 ms vorra, kuid
supersingulaarsete isogeensuste arvutused on aeglasemad kui struktureeritud vorede
korral. Struktureerimata vorede tulemused olid liiga suured selleks, et neid saaks kasutada
reaalaja TLS Uhendustes. Supersingulaarsete isogeensuste ja struktureeritud vorede
omaduste vordlemise katse jareldus oli see, et post-kvant turvalisus TLS-is peaks

tdendoliselt pdhinema protokollidel, mille baasiks on struktureeritud vored [25].

Lahitulevikus planeerib Google alustada uue katsega, mis hindaks struktureeritud vorede
kasutamist TLS 1.3 korral [26]. Katse nimi on CECPQ2 ja see kombineerib eliptkdvera
Diffie ja Hellmani protokolli koos NTRU-HRSS votmekapseldusmehhanismi
versiooniga, mis modifitseeriti Saito, Xagawa, ja Yamakawa poolt [19]. CECPQ2 on
vajalik mitmel pohjustel: esiteks, NSA (National Security Agency) plaanides on avaldada
post-kvant standardid 2024. aastaks NIST projekti tulemuste baasil ja kui arvestada
Michele Mosca hinnangut, et 1/7 tdendosusega leitakse piisavalt suur kvantarvuti, mis
saab murda RSA-2048 on saadaval 2026. aastaks selgub, et on ohtlik oodata 5 aastat kuni
standartide avaldamiseni [3]. Teiseks on kogemus TLS 1.3 kasutusele v6tmisega, ehk
seda pidanuks olema lihtne paigaldada, kuid praktikas osutus paigaldus aeglaseks
protsessiks, kuna oli vaja parandada teostuses leitvaid vigu [26]. Kuna Internet muutub
iga aastaga Uha keerulisemaks on ohtlik oodata standardite avalikustamist selleks, et

hakata tegelema post-kvant protokollide rakendamisega. Juba tdna on vaja hakata vaikselt

38



liilkuma post-kvant votmekehtestuse rakendamise poole, et digeaegselt avastada tekkivaid

vigu ja parandada neid, et ka tulevikus garanteerida tile vérgu suhtlemise turvalisust [26].

3.5 Three Bears

Three Bears on votmekapseldusmehhanism, mis pdhineb téisarvu Module-LWE
probleemil ja pakuti valja Mike Hamburg poolt. Three Bears on turvaline valitava
kriptogrammiga runne vastu ehk see on CCA-turvaline (secure against Chosen-
Ciphertext Attack). Alljargnev protokolli kirjeldus pdhineb teadustéddel [20], [21].

Tahistus. Olgu Z on téisarvud ja Z/NZ on taisarvude ring mooduli N jérgi. Tahistagu T"
kdigi T-tiilipi elementide n-jadade hulka, neid tahistatakse [a, b, -+, z] vOi [S;]74 .
la] on tédisosa funktsioon (ing. floor function), mis valjastab suurima téisarvu, mis on
vaiksem v0i vOrdne a-ga. Lahimat taisarvu reaalarvule a téhistatakse |a] = |la + 1/2].
Maatriksid on téhistatud rasvaste suurtdhtedega ja vektorid on téhistatud rasvaste
vaiketdhtedega. Kdik arvutused protokollis on tehtud mooduli N jargi, mis on suur

Mersenne’i algarv.

3.5.1 Protokolli t66p6himdtte

Algoritm KeyGen(): vGtme genereerimine

1: sk « randomBytes(privateKeyBytes)

2:fori=0tod-1doa; « noise,(sk, 1)

3: martixSeed < H;(sk, matrixSeedLen)

4:fori,j=0tod-1do M;; < U(matrixSeed, i, j)
S5:fori=0tod-1doA; < noise;(sk,d +1i) + Zj-lz_ol M;; -a; - clar

6: tagasta (pk = (matrixSeed, [4;]%

Esiteks, algoritmis genereeritakse salajane voti, mis on Uhtlaselt ja juhuslikult valitud
baitide jada. Salajane voti on noise algoritmi sisend, et genereerida salajane vektor a

mooduli N jargi. Algoritm toimib sisendi laiendamisega Uhele baidile numbri kohta ja
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seejarel toimub numbri teisendamine taisarvuks dige variatsiooniga. Rasifunktsiooni Hy
abil salajasest votmest genereeritakse seeme maatriksi M loomiseks. Saadud seemnest
genereeritakse Uhtlaselt juhuslik d x d maatriks M, valides iga elemendi eraldi, ja
seejarel arvutatakse A = Ma + €,, kus €, on miravektor, mille saadab Aliisa koos

maatriksi seemnega Bobile.

Protokollis kasutatud réasifunktsioon H on saadud cSHAKE(X, L, N, S) rasifunktsioonist,
kus X on on bitijada ehk funktsiooni peamine sisend, L on téisarv, mis néitab taotletud
véljundi pikkust bittides, N on funktsiooni nime string, mida NIST kasutab cSHAKE-I
pdhinevate funktsioonide méaratlemiseks. Kui tihtegi muud funktsiooni peale cSHAKE
ei soovita, on N tuhi string, S on kohandamisstring. Kasutaja muudab selle stringi
funktsiooni variandi maaramiseks [22]. Réasifunktsioon H on defineeritud jargnevalt:
Hy,(data,L) := cSHAKE256(pblock || [0,p] || data,8 - L,"","ThreeBears") , Kus
parameeter pblock on konkateneeritud protokolli versiooni (BabyBear, MamaBear,
PapaBear) parameetrid. Kuna rasifunktsiooni kasutatakse protokollis erinevate
eesmarkidega on lisatud ka 1-bitine parameeter p (ing. purpose), mis néitab

rasifunktsiooni kasutamise eesmarki.

Algoritm Encaps(pk = (matrixSeed, [4;]%') v6tme kapseldamine

1: seed < randomBytes(encSeedBytes)

N

:fori=0tod-1dob; « noise,(matrixSeed||seed, i)

w

-fori,j=0tod-1do M;; < U(matrixSeed, i, j)

4:fori=0tod-1doB; < noise,(seed,d + i) + Zj-l;& M;;-b;-clar

o1

. Cp < noise,(seed, 2 -d) + Zj-tol Aj-bj - clar

(o]

. pt « seed

~

: encpt « FecEncode(pt)

oo

: for i = 0 to len(encpt) - 1 do encr; « extract,(Cp, i) + 8 - encoded_seed; mod16

9: shared_secret « H,(matrixSeed||pt, sharedSecretBytes)

len(pt)—l)

10: capsule « ( [B;1%=;, nibbles [encr;],2,

11: tagasta (shared_secret, capsule)
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Kapseldamise algoritm alustab seemne genereerimisega, mille pikus on madratud
encSeedBytes suurusega. Saadud seeme koos Aliisalt saadud maatriksi seemnega on
sisend noise algoritmisse, et genereerida salajane vektor b mooduli N jargi. Maatriksi
seemnest genereeritakse maatriksi M. Maatriksi M ja salajast vektorit b kasutades
arvutatakse B =b™™ +¢,T, kus €, on miravektor, seejirel saab arvutada Bobi
ligikaudse jagatud saladuse Cp =bTA+ €, =bT(Ma+¢€,) +¢€,’T = b™™a +
bTe, + €,'T . Seemnest genereeritakse avatekst pt ja kodeeritakse see algoritmi
FecEncode kasutades, mis on ennetava veaparanduse algoritm, mis lisab 18 bitti ja
parandab kuni 2 viga. Kapsli koostamiseks arvutatakse vaartust encr. Selleks on vaja vélja
vOtta teatud arv bitte ligikaudsest jagatud saladusest Cy ja liita sellele kodeeritud seeme.
Bittide véljavotmiseks kasutatakse funktsiooni extracty, (C, i), mis tagastab b kérgemat
bitti kordajast, millel on i-vahim mira. shared_secret véaartuse saamiseks, kasutatakse
rasifunktsiooni, mille sisendiks on maatriksi seeme ja avatekst. Kapsel sisaldab Bobi

arvutatud véartust B ja encr, mis on esitatud 4-bitiste nakside (ing. nibble) jarjestusega.

Algoritm Decaps(sk, capsule): votme lahtikapseldamine

1:fori=0tod-1doa; < noise;(sk, i)

2: C, < noise,(seed,2-d) + Z?;& B; -a; - clar

2-encr;—extractg (Ca,i)]
21

3: for i = 0 to len(encr) do encoded_seed; « [
4: seed < FecDecode(encoded_seed)
5: (shared_secret, capsule’) « Encaps(pk, seed)

6: if capsule’ # capsule then tagasta L

7: else tagasta shared_secret

Bobilt saadud vaartuse B abil arvutab Aliisa ligikaudse jagatud saladuse C, = Ba + €,' =
(b™ + ¢,T)a+ €, = b™a + ¢,"a + €', mis on ligikaudselt vordne Bobi vairtusega
Cb, lahutab Ca hinnangu Bobilt saadud encr vééartusest (mis koosneb Cy, hinnangust ja
kodeeritud seemnest) ja Umardab véikse vea, et saada kodeeritud seeme. Parast seemne

saamist, dekodeeritakse see algoritmi FecDecode kasutades. Selleks, et kontrollida, kas
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Bobilt saadud kapsel oli aus, kapseldatakse arvutatud seeme uuesti. Kui arvutuste
tulemusena saadakse sama kapsel, siis algoritm véljastab simmeetrilise vdtme
shared_secret. Kui saadud vaartused on erinevad, valjastab algoritm tagasillikkamise

simboli L.

3.5.2 Parameetrite valik

On pakutud 3 erinevat parameetrite valikut: BabyBear pakub kdige madalamat turvaastet
ja seda vdib kasutada lihtseadmetes, MamaBear pakub keskmist turvaastet ja on esmane
soovitus kasutamiseks, PapaBear pakub kdige suuremat turvaastet ja seda vGib kasutada

rakendustes, mis nduvad véga suurt turvalisust.

Jargnevalt on esitatud soovitatud parameetrid (MamaBear), sest nendega saab paremini

antud protokolli teostust vdrrelda teiste protokollidega.

Mooduli jark d = 3, mira dispersioon, mida kasutatakse juhuslike vektorite genereerimise
algoritmis, o2 = 1/2. Nende parameetritega protokolli labikukkumise tGendosus on 2147

ja protokoll pakub 219-bitist turvalisust.

Protokollis on kasutusel ka teised spetsiifilised parameetrid, suurim osa nendest on seotud
seemnete suurustega. ThreeBears seemnete suurused on mdeldud 22°° v&i suuremaks
otsinguruumiks. Avaliku votme suurus oli valitud selleks, et rohkem kaitsta vGtme

genereerimise algoritmi votmetuletusriinnete eest.

= Avaliku vdtme suurus privateKeyBytes = 40
= Summeetrilise vdtme suurus sharedSecretBytes = 32
= Maatriksi seemne suurus matrixSeedLen = 24

= Kripteerimise seeme suurus encSeedBytes = 32

Moodul N pidi olema algarv ja kuna ei olnud sobiva suurusega Fermat algarvu, oli valitud
Mersenne'i algarv 2P — 1. Parimaks algarvude kujuks on x? — xP/2 — 1, selleks et
saavutada rahuldavat protokolli labikukkumise tdendosust ja transporteerida 256-bitist
votit, peavad kehtima tingimused x > 219 ja D > 256. Algarvuks valiti 23120 — 21560 _

1, kus ringi dimensioon on D = 312.
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Krupteerimise imardamise tapsus | = 4, seda vaartust kasutab lahtikapseldamisalgoritmis
Aliisa, et arvutada seeme ja selgitaja clar = xP/2 — 1 = 21560 — 1 selle kasutatakse

véartuste A, B ja C arvutamisel.

3.5.3 Teostusaspektid

Salajaseks votmeks on otsustatud jatta ainult Ghtlaselt juhuslik baitide jada.
Votmekehtestuse reaalelus rakendamisel vdib vahemallu salvestada sellised vahepealsed
véartused, nagu salajane vektor a vdi maatriks M, kuid ThreeBears pakub piisavalt kiireid
algoritme. Seega nende vartuste salvestamine on protokolli teostamise otsus ja s6ltub

konkreetse teostamise nduetest ja omadustest.

On olemas kaks vbimalust, kuidas tegeleda lahtikapseldamise labikukkumisega kui
(capsule') # (capsule). Otsene tagasilikkamine (ing. explicit rejection), mille
tulemusena tagastatakse spetsiaalne tagasiliikkamise stimbol ,, 1 “ vdi kaudne
tagasilukkamine (ing. implicit rejection), mille tulemusena tagastatakse pseudojuhuslik
voti. Antud protokolli jaoks oli valitud otsene tagasilikkamine, sest see on lihtsam ja

kiirem.

Oli otsustatud mitte résida kogu avalikku vétit v8i kogu Kkriptogrammi, sest see
raskendaks ja aeglustaks protokolli teostust, nduaks rohkem mélu ja takistaks votmete

genereerimist ja dekrlpteerimist.

Votme genereerimise ja kapseldamise algoritmid nduavad d x d maatriksi korrutamist
vektoriga ja selle korrutamise optimeerimiseks oli valitud Karatsuba algoritm.

Korrutamiseks kuuluv aeg on vorreldav RSA kriipteerimisega vaikese astendajaga.

Avalikke votmeid, salajasi votmeid ja kriptogramme sdilitatakse ja edastatakse
baidijadadena. ThreeBearsis kasutatavad kodeeringud on podrdjarjestusega ja kindla
pikkusega. Kuna elementide arv jarjestuses on alati fikseeritud selle tliibi ja parameetrite
komplekti jargi, ei tekki vajadust pikkuse taidistamiseks. ThreeBears'i kapslid sisaldavad
4-bitiste nékside jarjestust, need on elemendid, mis kuuluvad {0,---,15} . Neid
kodeeritakse, pakkides kaks néksi tihe baidi sisse poordjérjestusega. Avalik voti koosneb
maatriksi seemnest, mille pikkus on 24 baidi ja vaartusest A, milles on 3*312 = 936
elemendi ja kuna tihe elemendi kohta on 10 bitti, A = 936*10/8 = 1170 baiti, seega avaliku

vOtme suurus on kokku 24 + 1170 = 1194 baiti. Kriiptogramm koosneb vaartusest B, mis
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on sama pikkusega, kui A ja krupteeritud ligikaudsest jagatud saladusest C,, seega
kriptogrammi pikkus on 1170 + 137 = 1194 baiti.
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4 Vordlemine

Uuritud artiklite pdhjal koostati tabel (Tabel 1), mis vordleb kdiki vaadeldud protokolle.

NewHope [7], Kyber [13], NTRU-HRSS [16] tsuklite arv oli saavutatud 3.50 GHz Intel
Core i7-4770K (Haswell) protsessori peal testimisega, Frodo oli testitud 2.6 GHz Intel
Xeon E5 (Sandy Bridge) protsessoril [10] ja Three Bears oli testitud 2.3GHz Intel
NUCG6i5SYH Core i3-6100U (Skylake) protsessoril [20].

Tulbas ,,Voreprobleem* on maérgitud protokolli aluseks olev voreprobleem. Tulbas
»lurvalisus“ on margitud, kas tegemist on passiivse vOi aktiivse turvalisusega
protokolliga. Tulbas ,, Turvaaste* olevad véartused nditavad, milline on selle protokolli
post-kvant turvaaste, l&htudes ,,parim tuntud kvantriinde* hinnangust, mida kirjeldatakse
NewHope protokolli leiutajate poolt. Tulbas ,,6* on esitatud protokolli labikukkumise
tdendosus, ehk kui suure tbendosusega protokolli taitmise I6pus saavad osapooled
Uksteisest erinevad votmed. Tsuklite arv on néidatud votme genereerimise (V) jaoks,
mida teostab server; votme kapseldamise (E) jaoks, mis on NewHope ja Frodo puhul
vOtme genereerimine ja simmeetrilise vO6tme arvutamine kliendi poolt; votme
lahtikapseldamise (D) jaoks, mis on NewHope ja Frodo puhul simmeetrilise vGtme
arvutamine serveri poolt. Viimases tulbas on néidatud salajase votme (sk), avaliku vGtme
(pk) ja kruptogrammi (c) suurused baitides. Avalik voti on see, mille Aliisa (server)
saadab Bobile (klient) ja NewHope, Frodo ja Kyber puhul sisaldab ka seeme ja
kriptogrammi saadab Bob (klient) Aliisale (server). Kuna malu kasutamise klsimust ei
loeta nende protokollide puhul tavaliselt suureks probleemiks, konkreetsed maélu
kasutamise arvud ei olnud kattesaadavad suurest osast uuritud artiklitest ja seet6ttu to0s

seda aspekti ei vOrrelda.
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Tabel 1. Votmekehtestusprotokollide teostuse vordlemine.

Nimetus Voreprobleem Turvalisus Turvaaste o Tsuklite arv Baidid
NewHope Ring-LWE Passiivne 255 2-60 V: 88920 sk: 1792
(AV X2 optimeeritud) E: 110 986 pk: 1824
D: 19422 k: 2048
Frodo LWE Passiivne 130 2389 V: 2938000 sk: 11 280
(soovitatud parametrid) E: 3484000 pk: 11 296
D: 338 000 k: 11 288
Kyber Module-LWE CCA 161 2142 V: 85472 sk: 2 400
(AV X2 optimeeritud) E: 112 660 pk: 1088
D: 108 904 k: 1152
NTRU-HRSS KEM NTRU CCA2 123 0 V:307 914 sk: 1418
E: 48 646 pk: 1138
D: 67 338 k: 1278
Three Bears Téaisarvu Module- CCA 219 2147 V: 79000 sk: 40
(Mama Bear) LWE E: 97 000 pk: 1194
D: 152 000 k: 1307

46




Kui anallisida avaliku votme ja kriptogrammi suurust, ehk neid komponente, mida tuleb
ule vorku edastada, on néha, et Frodo vaartused on teistest méarkimisvaarselt suuremad.
See on tingitud maatriksite kasutamisest seal, kus teistes protokollides kasutatakse
polinoome. Praegu TLS’is kasutatavas eliptkdvera Diffie ja Hellmani protokollis
X25519 on need suurused ainult 32 baidised. Seega mida suuremad on uute protokollide
poolt pakutavad avaliku votme ja kriptogrammi suurused, seda keerulisem on nende
kasutuselevott TLS protokolli sisse rakendades, sest suurenenud sdnumite maht vdib
negatiivselt mojutada protokolli joudlusele ja kiirusele, mis on pdhjustatud tekkinud

ajaliste viivitustega.

Kui anallisida tstklite arvu, mis naitab kui palju on vaja aega Uhe lihtsa protsessori
operatsiooni teostamiseks, on naha, et kdige suuremad vaartused on Frodo protokollil ja
on pdhjustatud maatriksarvutustest, kuid nende vadrtuste vahendamiseks on vdimalik
Frodo protokolli optimeerida nditeks, rakendades vektoriseerimist, ehk maatriksite

veeruvektoriteks teisendamist.

Vorreldes Frodo néitajatega nii votme ja kriptogrammi suuruses kui ka tsiiklite arvus ja
protokolli labikukkumise tdendosuses, pakub NewHope palju paremat teostust ja
suuremat turvaastet. Teisest kiiljest aga, kuna on ta passiivse turvalisusega protokoll, see
on vahem paindlik vorreldes teiste CCA turvaliste skeemidega, sest NewHope puhul

rikub efemeervaartuste vahemallu salvestamine protokolli turvalisust.

Kyber protokolli teostus pakub konkurentsvdimelisi nditajaid vorreldes teiste
protokollidega. Kyber votme genereerimine on palju kiirem ja seega odavam, kui NTRU-
HRSS votme genereerimine, sest NTRU protokollis kasutatav ring ei toeta NTT
rakendamist ja teine pBGhjus on see, et NTRU v&tme genereerimine nduab ka jagamist,
samal ajal kui Kyber nduab ainult korrutamist. Turvalisuse poolt vaadates, Kyber
protokollil on ka head nditajad, Ring-LWE probleemil pohinevatel skeemidel, nagu
NewHope, skeemi turvalisuse muutmine eeldab protokolli baasiks oleva ringi méotmete
muutmist, mis omakorda tdhendab ka kdikide ringis tehtavate operatsioonide teostuse
muutmist. Samas Kyber protokollis ring on alati sama ja turvaaste muutmiseks on vaja
muuta ainult mooduli jarku (ing. module dimension), mis nduab védga Vvéikest

koodimuutust.
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Vaga sarnased Kyber teostuse naitajatega on ThreeBears teostuse nditajad. Kuigi
protokolli parameetrid ei toeta NTT rakendamist, pakub ta k&ige Kiiremat votme
genereerimist ning kapseldamiseks kuuluvate tsuklite arv on Kyber protokolliga
vOrreldes véiksem, kuid lahtikapseldamise aeg on palju suurem, mis on tingitud sellest,
et lahtikapseldamise protsessi jooksul on vaja korrata kogu kapseldamise protsessi, et
kontrollida, kas teiselt osapoolelt saadud kriiptogramm oli aus. Protokolli puuduseks on
ka see, et taisarvude Module-LWE probleem ei olnud sama pdhjalikult uuritud nagu LWE
vOi Ring-LWE, mis vdib viia probleemi ndrkade kohtade leidmiseni tulevikus, mis

potentsiaalselt voib pakutud skeemi muuta ebaturvaliseks.

Kdigi tabelis toodud tulemusi arvestades vdib koige efektiivsemaks ja soodsamaks
nimetada NTRU-HRSS, mille eelis on Kkiirte arvutuste ja suhteliselt véiksematele
votmetele lisaks on kdrvaldatud Iabikukkumise tdendosus. NTRU-HRSS puhul on votme
genereerimiseks vaja palju rohkem tstikleid vorreldes teiste protokollidega, kuid kuna
tegemist on CCAZ2 turvalise vitmekehtestusega, on serveritel lubatud salvestada
vaheméllu ja taaskasutada efemeervdtmeid, mis aitab vahendada tsiiklite arvu, mida
vajatakse votme genereerimiseks. Vorreldes teiste protokollidega, NTRU-HRSS suur
eelis on ka see, et protokolli baasiks olev NTRU probleem pdhjalikumalt 1abi uuritud, kui
teised probleemid ja on (le elanud liigikaudu 20 aastat kruptoanallisi. NTRU-HRSS
miinus on see, et korvaldatud labikukkumise tbendosuse tulemuseks on madalam

turvatase kui voiks olla sama dimensiooni ja mooduliga, kuid suurema miiraga.
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5 Kokkuvotte

Viimastel aastatel on suurenedud huvi kvantarvutite ehitamise vastu nii suurte ettevotete,
teadusasutuste (Microsoft, Google, IBM, Intel) kui ka valitsuste poolt. Seoses sellega on
vélja pakutud mitmeid kvantarvutuskindlaid kriptograafilisi primitiive ja alanud NIST
poolt korraldatav post-kvant algoritmide standartiseerimise protsess. Pakutud lahenduste
seas on vorepdhised kruptograafilised algoritmid. Neid peetakse kvantarvutuskindlateks
ja koige lootustandvamaks kriipteerimise ja votmekehtestuse jaoks. VVorreldes teiste post-
kvant algoritmide peredega, on vorep6hised algoritmid suhteliselt lihtsad, efektiivsed ja
kiired. Kuid vorepdhistel algoritmidel on ka puudusi, mis takistavad nende algoritmide
Kiiret praktilist kasutuselevotu. Esiteks, on suurenenud votmed, vOrreldes tanapéeval
kasutavatega ja teiseks, ndudlus effektiivse lepitusalgoritmi jarele, mis aitaks véhendada

protokolli labikukkumise tGendosust.

Kdesolev t60 annab llevaade votmekehtesuse rollist andmeside turvalisuse tagamises ja
post-kvant Kkruptograafiast, kirjeldab vOrepdhise vOtmekehtestuse seost peamiste
vOrepdhiste arvtusprobleemidega, analtdsib viit erinevat vOrepdhist
votmekehtestusprotokolli (NewHope, Frodo, Crystals-Kyber KEM, NTRU-HRSS KEM,
Three Bears), kirjeldab nende protokollide t66pohimdttet nii skeemiliselt, kui ka
stigavama ja parema Ulevaade andmiseks sonaliselt, vaatab 1abi parameetrite valikuid ja
kdige olulisemaid teostusaspekte. Ldpuks, t60 analliisib ja vordleb omavahel
protokollide joudlust ning reaalmaimas teostamise vdimalikkust, kirjeldades ka

protokollide teostamisega seotud elliseid ja puudusi.

Protokollide jdudluse vordlemise tulemusena osutus kdige efektiivsemaks ja soodsamaks
NTRU-HRSS protokoll, millel on mitu eelist vorreldes teiste vorepdhiste protokollidega.
Esiteks, Kiired arvutused, suhteliselt vaiksed vétmed ja kriptogrammid ning kérvaldatud
protokolli labikukkumise tdendosus, mis véimaldab NTRU-HRSS efektiivset kasutamist
TLS turvaprotokollis. Teiseks on see, et protokolli baasiks olev arvutusprobleem on

pdhjalikumalt uuritud, vorreldes teiste vorepdhiste arvutusprobleemidega.
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LOputdd eesmargid saavutati, sest antud t66s on anallilsitud, kirjeldatud ja vdrreldud
peamisi vOrepdhiseid votmekehtestusprotokolle, mida NIST’i matemaatikud ja
arvutiteadlased peavad kdige tugevamateks kandidaatideks post-kvant kriiptograafia
standardiseerimisel. T06 kéigus selgus, et paljud vaadlevatest protokollidest vdivad
toeliselt olla tulevikus kasutatud eliptkdverate Diffie ja Hellmani vétmekehtestuse asemel
vOi ka koos sellega. Kéesolev 16putéd voib olla abimaterjaliks siigavamate post-kvant
kriptograafia uuringutele ja tulevikus on vdimalik seda t6od jatkata analiiusides
pohjalikumalt nende vGtmekehtestusprotokollide teostust ja joudlust, uurides kuidas vdib
protokollide teostust rohkem optimeerida, mitte ainult suurte arvutite ja nutitelefonide
jaoks, vaid ka piiratud protsessorivbimsustega sedmete jaoks, sest kiipkaardid ja erinevad
asjade interneti vaiksed seadmed peavad samuti olema vdimelised t66tama post-kvant

kriptograafia primitiividega.
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