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Referaat:

Loputdd eesmirgiks on kirjeldada Elektrilevi OU-le valmistatavaid niiiidisaegseid
kaugjuhitavaid alajaamu ning anda iilevaade nende tehniliste vdimaluste kohta
tarkvorgu rakendustes.

Kirjeldatakse alajaamade automatiseerimise kasulikkust tuleviku elektrivorkudes
varustuskindluse tagamiseks ja to60 efektiivsuse tdstmiseks. Pohjalikult on kirjaldatud
Elektrilevi OU ndudeid kaugjuhitavatele alajaamadele.

Seletuskiri sisaldab Elektrilevi ndudeid alajaamade automaatikale, alajaamade
skeeme, kasutatavate seadmete kirjeldusi, vastavate standardite ja protokollide
kirjeldusi.

Uksikasjalikult kirjaldatakse Harju Elekter Elektrotehnika AS poolt Elektrilevi OU-le
valmistatavate kaugjuhitavate alajaamade kaugjuhtimist.

Praktilise kogemuse saamiseks kaugjuhtimissiisteemide arendamisest sai TTU
mikrovorgus loodud andmesidelahendus fiidrikontrolleri SATEC  SA320,
kaugjuhtimiseks kasutatava kontrolleri RTU32 ning personaalarvuti vahel.
Mikrovdrgu siseselt toimiv andmesidelahendus ja operaatori jaoks loodud visuaalne
rakendus personaalarvutis vdimaldavad monitoorida ja juhtida vahelduvvoolukilbi
kontaktori olekut.

Koostatud on praktiline kasutajajuhend andmeside loomiseks RTU32 seadme ja
personaalarvuti vahel. Samuti sisaldab t66 olulist infot SCADA siisteemi turvalisuse

tagamiseks.
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Pedepar:

[{enpro paboThl ObLTO OnUcaTh H3roTaBiuBaembie A Elektrilevi OU nucraHmuoHHO
yTpaBJisieMble IOJICTAHIIUH U AaTh 0030p UX TEXHHYECKUX BO3MOXKHOCTEH B
MIPWIOKEHHUAX IS ,,yMHBIX" CETEM.

OmnuceiBaercst 3 PEeKTUBHOCTD NCTIOIB30BAHUS AaBTOMATH3ALIMN TOACTAHINH 115t
o0ecreyeHns: Ha/IeKHOCTH AJIEKTPOCHA0KEHHUS U TIOBBIIICHUS YPPEKTUBHOCTH
paboThI Oy IyIINX HIIEKTPOCETEH.

[oapo6Ho onucansl Tpedopanus Elektrilevi OU a1 AUCTaHIIMOHHO YIIPaBISsEMbIX
MIOACTAHIUH.

TosicuuTebHAs 3anucKa cofepkut Tpedosanus Elektrilevi OU k aBTomMaTuke
MOJICTAHLUH, CXEMBbI MTOJICTAHIINHN, OIICAHUE UCIIONIB3yEMbIX KOMIIOHEHTOB,
OIMCaHUE COOTBETCTBYIOIIUX CTAHAAPTOB U MPOTOKOJIOB. [TogpobHO onuckIBaeTcs
JMCTAaHIIMOHHOE YIPaBJICHUE aBTOMAaTH3UPOBAHHBIX MOACTAHIINA, 3T OTaBIMBACMBIX
Harju Elekter Elektrotehnika AS.

[TomyyeHHIO MPAKTUYECKOTO OIBITA B 00JIACTH PA3BUTHS CUCTEM JUCTAHIIMOHHOTO
yIpaBJIeHUs CIIOCOOCTBOBAIIO, co31aHHOe B Mukpocetu TTVY, pemenue s nepenadn
naHHbIX KoHTposuiepa ¢unepa SATEC SA320, u pemienue 11 JUCTaHIIHOHHOTO
ynpasieHus Mexx1y KoHTposuiepoM RTU32 u nepcoHalbHBIM KOMIIBIOTEPOM.
Pemienue 1t mepeaun 1aHHBIX BHYTPU MUKPOCETH U pa3pabOTaHHOE Ui OllepaTropa
BU3yaJIbHOE NPUJIOKEHHUE TTO3BOJISIIOT OTOOPaXKaTh U YIPABIATH MOJIOKEHUEM
KOHTAKTOpa B IUTE MEPeMEHHOr0 ToKa. COCTaBICHO MPAKTHYECKOE PYKOBOJICTBO

MOJIb30BATENS AJI CO3/IaHus nepenaun nanHbix Mexay RTU32 u komnbroTepom.
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Summary:

The purpose of this thesis is describing automated substations for Elektrilevi OU
and giving overview of technical possibilities in future.

The benefits of automated substations to ensure power system reliability and
increasing efectivity in future electric grid are described. Elektrilevi 0U
requirements for automated substations are described properly.

Basic part of this thesis contains requirements for substation automatics,
substation schemas, descriptions of used devices and descriptions of
corresponding standards and protocols.

Particularly are described automated substations which Harju Elekter
Elektrotehnika AS manufactures for Elektrilevi OU.

To get practical experience in development of remote control systems I created
data connection between RTU32 controller, feeder controller SATEC SA320 and
PC in TUT microgrid. This data connections makes possible to control and
monitor AC contactor.

Practical user manual for creating data connection between RTU32 and PC is
composed.

This thesis also includes information for SCADA system security issues.
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1 EESSONA

Loputdd teema on valitud mu enda initsiatiivil, kuna to6tan AS Harju Elekter Elektrotehnikas
miiligiinsenerina ja vastutan RTU seadmetega alajaamade valmistamise eest.

Algandmetega abistasid EImo Pettai ja Kristjan Peterson.

Siinkohal avaldaksin tinu Kristjan Petersonile ja Tarmo Kordtkole, kes abistasid TTU

mikrovdrgu andmeside loomisel.



2 SISSEJUHATUS

Loputdd teema sai valitud pdhjusel, et iga pdevaga muutub jirjest aktuaalsemaks targa vorgu
rakenduste kasutamine. Antud t66s on kirjeldatud targa vorgu iihte osa ehk keskpingevorgus
olevate komplektalajaamade automatiseerimist.

Komplektalajaamade automatiseerimine muudab alajaamad kaugelt juhitavaks ja tanu sellele
on voimalik juhtimiskeskusest jilgida, mis seisus mingi alajaam antud hetkel on. Samuti
vihendab auomatiseeritud alajaama kasutamine alajaamade hooldamiseks kuluvat raha ja
aega. Elektrilevi haldab Eestis tuhandeid komplektalajaamu, mille seisukorra kohta vajavad
nad informatsiooni. Seega védhendab automatiseeritud alajaamade kasutusele votmine

alajaamade kiilastamiseks kuluvat aega ja raha.

Too eesmirgiks on kirjeldada tidnapdeval kasutatavaid andmesidesiisteeme alajaamade
kaugjuhtimiseks ning uurida, milliseks vdivad kujuneda tulevikus vastavad

andmesidestlisteemid.

T66s on pdhjalikult kirjeldatud Elektrilevi OU 2013 aasta riigihanke nduded
komplektalajaamade andmesidele. Elektrilevi 2013 aasta riigihanke nduetes kirjeldatakse,
milliseid funktsioone peavad kaughaldusega komplektalajaamad tditma ning milliste

standardite ja protokollide abil see saavutada tuleb.

Elektrilevile toodab kaugjuhitavaid komplektalajaamu AS Harju Elekter Elektrotehnika,
seetdttu on antud t66s neid ka kirjeldatud. Komplektalajaamade kirjelduses on suurem rdhk
pandud RTU seadmete kirjeldusele, kuid on iildiselt kirjeldatud ka alajaamu. RTU seadmeid
valmistatakse AS Harju Elekter Elektrotehnikas kahte tiilipi: Martemi ja Viola Systems
seadmetega. Komplektalajaama kirjelduses tuuakse vélja iihetrafolise ja kahetrafolise

tehasetootelise alajaama skeemid ja osade seletused.

Elektrilevi OU jaotab elektrienergiat pingetel 0,4 — 110 kV ehk sealt, kus 1dpeb pdhivorgu
ehk AS FElering vastutusvaldkond. Peale Elektrilevi on Eestis mitmeid jaotusvorgu ettevotteid,
kuid Elektrilevi on neist suurim ning seetdttu on ka teda kirjeldatud. Selles t66s kirjeldatakse
lisaks Elektrilevi OU hallatavale elektrisiisteemile ka praegusel hetkel kasutusel olevat

SCADA tarkvara ja vdoimalusi.
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Praktilise osana on loodud Tallinna Tehnikaiilikooli energeetikamaja mikrovorgus
vahelduvvoolu kilbis asuva kontaktori liilitamiseks ja jdlgimiseks kasutajaliides.
Kasutajaliidese loomiseks on kasutatud programmi STRATON WorkBench. Kontaktorite
asendite kuvamiseks tuli lisaks STRATON-ile veel kasutada programmi PAS (Power
Analysis Software). PAS kasutamise vajadus oli tingitud vahelduvvoolu kilbi kontaktorite
ithendamisest kontrolleri SATEC SA320-ga ning kasutades Modbus protokolli saab vajalikud
andmed kuvada STRATON-sse.

Samuti on kirjeldatud protsessi, kuidas luuakse tihendus arvuti ja RTU32 seadme vahel.

T66s on kirjeldatud andmeside protokolle, mida kasutatakse AS Harju Elektet Elektrotehnika
poolt valmistatavates kaugjuhitavates alajaamades ning protokolle, mida oli tarvis kasutada

luues andmesidet TTU mikrovdrgus RTU32 seadme ja personaalarvuti vahel.

SCADA-ga andmevahetust ei ole mdistlik teha 1ébi avaliku vorgu, seetdttu on kasutusel VPN
(Virtual Private Network) iihendus. VPN {iihendus loob avalikus vorgus turvalise tunneli
andmevahetuseks SCADA ja alajaamade vahel. Kiiberturvalisus on kaugjuhitavates
alajaamades oluline faktor, kuna korvaliste isikute ligipdds vOib mojuda vorgule

katastroofiliselt.

Samuti on kirjeldatud ka SCADA sissetungivastaseid slisteeme, mis pohinevad IEC 60870-5-
104 standardil. Kirjeldatatakse erinevaid meetodeid tagamaks kaugjuhitavatele alajaamadele

ligipdédsu ainult asjaga tegelevatele osapooltele.

Kaugjuhitavate alajaamade arendamise kulutdhusus on kirjeldatud Soome elektrivorgu néitel.

Kirjeldatakse ka Soomes kasutatavate alajaamade automatiseerituse taset.

Praktilise osa tegemiseks on kasutatud Cads Plannerit, Autocadi, PAS-i, STRATON
WorkBenchi. Cads Planner ja Autocad olid kasutusel jooniste vaatamisel ning koostamisel.
PAS ja STRATON WorkBench olid kasutusel Tallinna Tehnikaiilikooli Energeetikamaja
mikrovdrgu kontaktorite juhtimise programmi koostamisel ja kasutajaliidese ning andmeside

tihenduse loomisel.
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3 ELEKTRILEVI NOUDED KOMPLEKTALAJAAMADE

AUTOMATISEERIMISELE

Koik automaatikaseadmed peavad vastama jargnevatele keskkonnatingimustele:

Tabel 3.1 Komplektalajaama seadmetele ndutavad to6tingimused [1]

3-faasiline keskpingevork, isoleeritud,
kompenseeritud vdi kompenseerimata

Elektrivork Lubatav kestevpinge 24 kV
Vorgusagedus 50 Hz
Sisepaigaldus
Keskkonna temperatuurivahemik -25°C
Kasutusolud kuni +40°C

K&rgus kuni 1000 m merepinnast
Suhteline niiskus kuni 95%

3.1 Nouded kaugterminalile (RTU — Remote Terminal Unit)

RTU seade peab vastama jérgnevatele nduetele [1]:

RTU iihendatakse Elektrilevi OU SCADA-ga kasutades andmesideprotokolli IEC
60870-5-104

RTU-ga iihendatakse seadmed kasutades protokolle: Modbus, Modbus TCP, IEC
61850 ja IEC 60870-5-101/103/104.

RTU peab sisaldama siindmuste puhvrit. Siindmuste puhvrit kasutatakse juhul kui
andmesidekanal on seiskunud. Peab olema tagatud slindmuste salvestumine
kronoloogilisse jarjekorda.

NTP (Network Time Protocol) serveri kaudu silinkroniseeritakse RTU-d.
Alamseadmete silinkroniseerimiseks voib kasutada NTP serverit voi RTU slave

protokolli.

3.2 RTU juhtimine

RTU juhtimiseks tuleb kasutada duubeljuhtimist (DC NA) ja singeljuhtimist (SC_NA).

Alajaamas tuleb juhtida KP-seadmesse sisenevate liinide vdimsusliiliteid (VL) ja

koormuslahkliiliteid (KOL). RTU peab vdoimaldama alarmsignaalide tagastamist SCADA-

sse ja RLA (Running Load Amp) sisse- ja véljaliilimist [1].
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3.2.1 RTU signaalid

RTU-s kasutatakse signaalitiiipidena duubelsignaale ajamérgiga (DC TA) ja
singelsignaale ajamérgiga (SC_TA) [1].

Tabel 3.2 Telesignaalide asendite edastamine [1]

Vaheasend 0
Suletud 1
Avatud 10
Vigane 11

Edastatavad signaalid [1]:
* Duubelsignaalina véimsus-, koormuslahk- ja maandusliilitite asendid.
* Alalisvoolukeskuse rike.
* Fiidrite kaitsereleede rakendumine.
* Trafo iilerdhk ja iiletemperatuur.
* Tulekahju ja valve.

* RLA olekusignaal.

3.2.2 Mootmiste kuvamine SCADA-sse

SCADA-sse tuleb edastada [1]:
* Keskpinge fiidrite koormusvoolude modtmised
* Keskpinge fiidrite faasipingete ja liinipingete mdotmised

* Madalpinge poolelt: faasi- ja liinipinget ning faasivoolud.
3.2.3 Nouded 3G modemile

Uhendus Elektrilevi OU SCADA siisteemi ja komplektalajaama vahel luuakse kasutades 3G
mobiilsidet.
Nouded modemile [1]:
* Modem peab vdimaldama Elektrilevi OU sideserveriga OpenVPN iihenduse loomist.
*  Modem peab omama RS-232, RS-232/422/485, WAN (Wide Area Network) Ethernet
ja LAN (Local Area Network) Ethernet Porte.
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* Modemil peab olema eraldiseisev tulemiiiir.

*  Modem peab voimaldama staatilist routing-ut.

* Seade peab voimaldama vorguliikluse mérgistamist.

* Modem peab toetama WCDMA (Wideband Code Division Multiple Access)
(850/900/1900/2100 MHz) ja EDGE/GPRS (850/900/1800/1900 MHz) andmesidet.

* Modem peab vdimaldama kahe SIM-kaardi kasutamist.

4 AS HARJU ELEKTER ELEKTROTEHNIKAS ELEKTRILEVILE
VALMISTATAVAD KAUGJUHITAVAD ALAJAAMAD

4.1 Viola Arctic Control seadmel pohinev RTU

Viola Arctic Control seadmega RTU siseste ahelate skeem on lisas 2 ja viliste ahelate skeem
on lisas 3. Teletabel, kust saab ndha andmeid RTU ja SCADA iihenduste kohta on kirjeldatud

lisas 6.

4.1.1 Viola Arctic Control RTU

Optimeeritud maksumusega Viola Arctic Control RTU lahendus vdimaldab juhtimist ja
monitooringut keskpingevorkude seadmetel nagu vdimsusliilitid, koormuslahkliilitid ja RMU
(Ring Main Unit) seadmed. Viola Arctic Control voimaldab alati seesolevat juhtmevabat
ithendust koos infoga, mida on vaja seadmete juhtimiseks ja monitooringuks ning vdimaldab
akude laadimist ja seisukorra kontrolli. Juhtmevaba iihendus on teostatud 1ibi kommerts
mobiilivorgu (antud juhul EMT 3G side), mille tdttu on investeeringud ja toimimiskulud
véiksemad. Arctic Control kaughalduse lahendust on vdimalik paigaldada ka olemasolevatele

seadmetele, tinu millele saavad jaotusvorgu ettevotted oma investeeringutelt kokku hoida [2].

14



4

o~

T

A N

SECURE VPN TUNNEL
IEC-104

RS232/422/485
IEC-101

Joonis 4.1.1 Viola Arctic Control kaugjuhtimise pdhimdtteskeem [3]

Viola M2M
Gateway

\

\
' 2

\

Viola Arctic Control omadused [4]:
* Suudab kontrollida kolme lahkliilitit ja maandusliilitit
* Viliste akupakettide laadimise ja monitoorimise vdimalus
* Liilitite opereerimise aja ja energia modtmine
* Tarkvaraline ja riistvaraline kaitse lahkliiliti vigade eest
* Voimaldab lahkliilitite lokaalset ja kaugjuhtimist
* LED ekraan lahkliilitite ja maandusliilitite asendite kuvamiseks
* Toetab IEC-101 ja IEC-104 protokolle
* Viline temperatuuriandur
* 15 DI (Digital input) liilitite asendite monitooringuks
* 2 DO (Digital output) akude kontrolliks
* 2 AO (Analog input) akude kontrolliks
* 1 DO mootori (liigvoolu) juhtimiseks
* 6 DO lahkliilitite juhtimiseks
* 1 AO mootori juhtimiseks (0-15 A)
* 4-20 mA sisend
* Viljund kiittekeha juhtimiseks
* 1 ildotstarbeline DI
* 1 {ildotstarbeline DO
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Joonis 4.1.2 Viola Arctic Control seade [4]

4.1.2 Viola Arctic 3G Gateway

Viola Arctic 3G Gateway on todstuslik juhtmevaba modem, mis kasutab suure kiiruselist 3G
vorku quad band sageduse toega. Seetdttu kasutatakse antud seadet lahendustes, mis vajavad
korget andmete ribalaiust voi juhul kui mitmed seadmed kasutavad sama juhtmevaba kanalit.
Viola Arctic 3G Gateway omab sisemist switchi kolme LAN, ithe WAN ja kahe serial
pordiga. Uks serial portidest todtab protokolliga RS-232 ja teise pordi korral on vdimalik
kasutada lisaks RS-232 protokollile RS-422/485 protokolli.

Antud modem vOimaldab kasutada kahte SIM kaarti, mis voimaldab kasutada kahte erinevat
mobiilioperaatorit, et tdsta siisteemi tookindlust [5].

AS Harju Elekter Elektrotehnika poolt valmistatavates RTU seadmetes piisab modemisse
sisse ehitatud switch-st juhul kui ei ole tellimuses noutud rikkeindikaatoreid. Kui soovitakse

rikkeindikaatoreid tuleb lisada MOXA EDS-505A.
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Joonis 4.1.4 Viola Arctic 3G Gateway lihenduse pohimdtteskeem [5]
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4.2 Martem RTU

Martemi  seadmete  korral  kasutatakse @ RTU  seadmena TELEM  GWM-C
andmekontsentraatorit, millel on nii RTU kui ka modemi funktsioonid. Martemi RTU
seadmete korral on kasutusel samuti Viola Arctic 3G Gateway, kuna Elektrilevi OU soovi
kohaselt ei tohi RTU seade ja modem olla integreeritud. Martemi RTU skeemid on lisades 4
ja 5. Martemi RTU teletabel SCADA ja RTU iihenduste loomiseks on toodud lisas 7.

4.2.1 Martem Telem GWM-C

Telem GWM-C on andmekontsentraator koos 3G/GPRS modemiga. Seda kasutatakse
alajaamades juhtimise ja monitooringu operatsioonideks. Juhtimiskeskusega iihendatakse

seade ldbi IEC 60870-5-101 ja IEC 60870-5-104 andmesideprotokollide [6].

¥ @ rd viarTen

DI 7

———— DIGITAL INPUTS e DIGITAL OUTPUTE
|

COM4

DI8

. ® TELEM-GWM

Joonis 4.2.1 Martem Telem GWM-C [6]
Telem GWM-C omadused [6]:
¢ TCP/IP ithendused l4bi Ethernet pordi
* Mitmed andmevahetus protokollid 14bi Etherneti ja serial portide
* Automaatne protokollide konverteerimine IEC 60870-5-101 - IEC 60870-5-104

kirjeldamata andmete objekte
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2G/3G GPRS moodul (GSM/GPRS/EDGE 850/900/1800/1900 MHz, UMPS/HSDPA
900/2100 MHz)

Tulemiiiiri funktsioon

OpenVPN, IPsec, L2TP ja SSH iihendused

Valikuline laienduskaart koos 8 isoleeritud digitaalsisendiga ja 6 releevdljundit (max
110VDC, 0.3A, 125VAC, 0.5A)

Temperatuurisensorite port

Koik pordid on galvaaniliselt isoleeritud korpusest ja jouahelast

Realaja kell koos tagavara kondensaatoriga

NTP klient ja server aja siinkroniseerimiseks

Kasutajasobralik seadistustarkvara

Seadistatav kaughaldusega iile sidekanali

Kommunikatsioonipordid:

1 x Ethernet port RJ-45 pistikuga

2 x RS-232 porti RJ-45 pistikuga

2 x RS-232/485 porti. RJ-45 port RS-232 jaoks ja kruviterminalid RS-485 jaoks.
1 x USB port hoolduseks

4.2.2 Martem Telem-DI24-T

Telem-DI24-T on DI laiendusmoodul Telem GWM-C seadmele [7].
Telem-DI24-T voimaldab [7]:

Aja siinkroniseerimine tdpsusega Ims

Teise astme sisendi filtrite puhvri siigavus on 20

Loogilised operatisoonid sisenditega

Stindmuste edastamine alajaamast voi kontrollkeskusest 14bi piisitihenduse, dial-up

tthenduse voi GSM side
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Joonis 4.2.2 TELEM-DI24-T [7]
4.3 Uhetrafoline komplektalajaam

Uhetrafolise alajaama korral valitakse keskpinge seade vastavalt kliendi vajadustele. Joonisel

2.3.1 on kujutatud iiks vdimalikest konfiguratsioonidest.
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Joonis 4.3.1 Max 630kVA trafole valmistatav kaugjuhitav komplektalajaam
Joonisel 4.3.1 on ndidatud Harju Elekter Elektrotehnika AS poolt valmistatava kaugjuhitava
alajaama pohimdtteskeem. Skeemilt on ndha keskpingeseade, milleks on Schneider Electric

NE-BIBI, millel on 2 vdimsusliilitit (kambrid 1 ja 5) ja 2 koormuslahkliilitit (kambrid 3 ja 7).
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Antud keskpingeseadmel on vdimalik kaugjuhtimise teel liilitada vdimalik liilitada 1. kambri
voimsusliilitit ning 3. ja 7. kambri koormuslahkliiliteid. Lisaks on voimalik jélgida koikide
keskpingeseadme kambrite koormuslahkliilitite, voimsusliilitite ja maandusliilitite asendeid
1abi SCADA.

SCADA-sse edastatakse modtmised 1dbi RTU seadme (antud ndite puhul Martem AS
seadmetega RTU — punkt 2.2). Antud RTU skeemid on lisas 1. SCADA-sse edastatakse
samuti mootmised nii kaitsereleelt VIP410 (kamber 1) kui ka madalpingemddtmised
Multimeetrist.

RTU seadmete vaheline side toimub Modbus protokolli ja IEC 60870-5-104 standardi kaudu
ja SCADA-sse edastatakse kasutades IEC 60870-5-104 nagu on kirjeldatud nduetes peatiikis
1.

Valmistatavates kaugjuhitavates alajaamades tehakse kliendi soovile vastutulles SCADA test,
samuti testitakse VIP releed primaarpoolelt ning nii VIP releedest kui ka rikkeindikaatoritest
edastatava info joudmine SCADA-sse.

Alajaama viljundid on kaitstud sulavkaitsmetega. Nagu jooniselt 2.3.1 on vdimalik antud
alajaama paigaldada neliteist 400A jadavinnakliilitit.

Joonisel 4.3.1 on néha, et antud komplektalajaama keskpinge kambrisse 7 on paigaldatud ka
rikkeindikaator koos pingeindikaatoritega. Antud alajaamas kasutatakse rikkeindikaatorina
Kries IKI-50.

Joonisel 4.3.1 kirjeldatud alajaama RTU seadme siseste ahelate skeem on lisas 4 ja viliste

ahelate skeem on lisas 5.

4.3.1 Kiries IKI-50 rikkeindikaatorid

Kries IKI-50 voimaldab monitoorida kdiki elektriliste mootmiste vaartusi [19]:
*  Voolud, pinged koos kdigi seonduvate nditudega
* Vdimaldab juhtida mootoreid ja liilituspoole
* Integreeritud kondensaatori puhver 1 vai 2 liilituspoolile
Kries IKI-50 rikkeindikaatoreid on kaks tiilipi [19]:
* IKI-50 IF — vdimaldab monitoorida ja juhtida iiht fiidrit
e [KI-50 2F — vdimaldab monitoorida ja juhtida 2 kuni 3 fiidrit (sisenev ja véljuv ning

trafofiider)
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Joonis 4.3.2 Kries IKI-50 rikkeindikaator [19]

Kries IKI-50 kolm pohilist funktsiooni jaotusvorgu optimeerimiseks [19]:
* Suunatud koormuse monitooring ja koormuse juhtimine
* Suunatud rikketuvastus kdigile vorgutiiiipidele, sealhulgas ka rikkeprognoos
e Torke korral vilja lilitamine v3i automaatne iimberliilitus liilitusméhise v&i mootori

poolt minimeerimaks seisuaega

4.3.2 Schneider Electric VIP40

Releekaitseks trafofiidris on kasutusel Schneider Electric VIP40 relee.
VIP40 kaitsereleed on modeldud keskpinge ja madalpinge rajatiste kaitseks ja toimimiseks.
VIP40 ei vaja toimimiseks eraldi toidet, kuna ta omab iseseisva toitega energiaallikat. VIP40

saab oma toite voolusensoritest ning see voimaldab toimida vélise toiteallikata [20].
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Joonis 4.3.3 Schneider Electric VIP40 kaitserelee [20]

VIP40 véimaldab [20]:

* Faasi liigvoolukaitset

* Kuvada ekraanile faasivoolude vairtusi
Joonise 2.3.4 kirjeldus [20]:

1) Liigkoormuse rakendumiskdver

2) Sekundaarse rikke rakendumiskdver

3) Primaarse rikke rakendumiskdver

4) Voimsusliiliti kdver

5) Sulari kdver
VIP40 kaitsereleed on voimalik seadistada vahemikus, kas 5 A kuni 100 A voi 5 A kuni 200
A olenevalt relee tiiiibist [20].
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Joonis 4.3.4 VIP40 liilituskdver [20]

4.3.3 Schneider Electric VIP410

Releekaitseks liinifiidris kasutatakse antud ajalaamas Schneider Electric VIP410 kaitsereleed.
VIP410 kaitserelee on mdeldud kasutamiseks keskpinge ja madalpinge alajaamades ning
jaotusvorgu  toostuslikes  paigaldistes.  VIP410  sobib  kasutamiseks tiilipilistes
kaitserakendustes, mis vajavad voolu mdotmist, faasi liigvoolukaitset, maakaitset ja
termokaitset. VIP410 releel on topelt toiteallikas — toide voolusensoritelt ja patareilt. VIP410
vajab lisatoiteallikat side, véljund releede ja viga tundliku maakaitse to0ks.

VIP410 vdimaldab sitestada erinevaid rakendumiskodveraid ja kirjeldada neile vastavaid

ajakonstante [21].
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Joonis 4.3.4 VIP400 relee (védlimuselt analoogne VIP410-ga) [21]
4.4 Kahetrafoline komplektalajaam

Kahetrafolises komplektalajaamas on kasutusel samad seadmed, mis iihetrafolise korral
(punkt 2.3), kuid lisanduvad mdlemasse fiidrisse pealiilitid ja sektsioneeriv liiliti.
Kahetrafolise komplektalajaama skeem on lisas 1 ja antud skeemile vastavad RTU seadme
joonised on kirjeldatud lisas 2 ja lisas 3.

Kahetrafolise alajaama kaughalduse teostamiseks vajalik teletabel on lisas 6. Teletabelist saab
vilja lugeda, mis juhtimisi vdi monitoorimisi tehakse kindla IEC 60870-5-104 aadressi kaudu.
Lisas 1 ndidatud alajaamas kasutatakse molemas fiidris Schneider Electric NE-IIDI seadet.
Antud seadmed on liinifiidrites koormuslahkliilitid ja trafofiidris vdimsusliiliti koos VIP 40

releega.
4.5 Keskpinge trafod

Elektrilevile valmistatavates alajaamades kasutatakse ABB keskpinge trafosid. Keskpinge
trafosid kasutatakse kolmefaasilise keskpinge muundamiseks madalpingeks. Trafosid saab
paigaldada nii sisetingimustes kui ka vilistingimustes. Trafode koormus vastab standardile

IEC 354. Kasutatakse 0litditega trafosid, seega on trafod hermeetiliselt suletud. Hermeetiliselt
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suletud trafode eeliseks vdib pidada, et 6li ei puutu kunagi kokku atmosfairiga, seega saab
véltida perioodilist dli analiiiisi [22].
Trafode siidamikud valmistatake suundorienteeritud magnetist ja madalate kadudega

kiilmvaltsitud elektrotehnilisest terasest [22].

Mihised valmistatakse korge kvaliteediga -elektroliitililisest vasest voi alumiiniumist.
Keskpinge mihised on keritud, kas itmmarguselt, email isoleeritult voi kaetud

paberisolatsioniga. Madalpinge méhised on kaetud paberisolatsiooniga vdi fooliumiga [22].

Joonis 4.5.1 ABB poolt valmistatav dlitditega trafo

5 ELEKTRILEVI OU HALLATAV ELEKTRISUSTEEM

Elektrilevi OU tagab elektri jaotamise pdhivorguseadmetest 1dpptarbijani. Siisteemihaldur ehk
Elering AS vastutab, et tarbijatel oleks igal ajahetkel olemas nduetekohase kvaliteediga
elektrivarustus. Elering AS pakub samuti pdhivorguteenust ehk pakub korgepingevorgu (110
— 330 kV) iilekandeteenust.

Peale pohivorgule kuuluvaid korgepingeseadmeid algab jaotusvork (0,4 — 35 kV), mille
kaudu toimetatakse elekter tarbija liitumispunktini. Eestis on ligikaudu 35
jaotusvdrguettevodtet, suurim neist on Elektrilevi OU. Igal jaotusvorguettevdttel on oma

teeninduspiirkond, kuna mitut paralleelset vorku pole otstarbekas ehitada samasse kohta.
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Elektrilevi hallata on ligikaudu 61000 km liine ja rohkem kui 22000 alajaama. Osad
piirkonnaalajaamad kuuluvad nii Elektrilevile kui ka Eleringile [16]. Joonisel 5.1 on ndidatud

Elektrilevi struktuurskeem.

Elektri suurtootjad Korgepinge Olekandeliinid e——— Piirkonnaalajaam

l

/_‘\ a-l-a

Kodu voi ettevite Ohu- ja maakaabelliinid

H ﬁ |

Liitumispunkt Alajaam Elektri vdiketootjad

Joonis 5.1 Elektrienergia jdoudmine tootjalt tarbijani [16]

5.1 Elektrilevis kasutusel olev SCADA tarkvara

Hetkel on Elektrilevis kasutusel ABB MicroSCADA. Elektrilevi teostab operatsioone madal-
ja keskpingevdrkudes, kus pinge ei iileta 110 kV. Vork katab ligikaudu 40900 km’.
Elektrilevis on kasutusel lisaks ABB MicroSCADA-le ka Martemi Telem SCADA, mis on
taiesti eraldiseisev siisteem [17].
ABB MicroSCADA hanketingimused [17]:
* Luua SCADA, mis kataks kogu jaotusvorgu teenindatava piirkonna
¢ Saavutada iihtsed operatsiooni ja teenindamise tingimused igas teenindatavas punktis
* Vihendada vorgu teeninduskulusid
* Rakendada arenenud vdimalusi, mida pakuvad releekaitse ja automaatika seadmed
uutes ja uuendatud alajaamades
* Tbosta klienditeenindustaset
* Luua eeldused elektriturule sisenemiseks
* Tagada andmevahetus olemasolevate seadmetega (GIS TEKLA X-Power ja SCADA
GE Harris XA/2) realajas
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Joonis 5.2 Elektrilevi SCADA pdhimdtteskeem [17]

Tabelis 5.1 on nididatud ABB MicroSCADA osad ja vdimalused. ABB MicroSCADA
seadmed on nididatud tabelis 5.2.

Tabel 5.1 ABB MicroSCADA siisteemi suurus [17]

Kogus Kommentaarid
- 1 peamine, 3 regionaalset ja 7
Juhtimiskeskused 11 kohalikku keskust
I/0 andmepunktid 100000
Juhitavad alajaamad 250
Kontrollitavad
jaotusterminalid 150
Protsessi pildid 400
Raportid 1200

Tabel 5.2 Seadmed ABB MicroSCADA-s [17]

Kogus
Siisteem ja ELCOM serverid 15
Sideserverid 7
Toéokeskused (1-3 monitori) 41
Projektsiooni siisteemid 9
Imiteerimis keskkond 1
LAN/WAN seadmed 24
Printerid 33
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6 TALLINNA TEHNIKAULIKOOLI MIKROVORGU KIRJELDUS

TTU Energeetikamaja mikrovorgu skeemis (lisa 8) on kirjeldatud seadmetevahelised

ithendused ja seadmete asukohad kilpides.

6.1 Brodersen RTU32

RTU32 voimaldab kahte pdhilist funktsiooni [7]:
* Vodimas eraldiseisev RTU/PLC seade koos I/O-dega (sisendid/viljundid) voimaldab
andmeto6otlust, andmekontrolli, andmete salvestamist ja monitooringut.
* Vorgukommunikaator vdi modem andmete kogumiseks, juhtimiseks ja suhtlemiseks
14bi erinevate fiitisiliste liideste kasutades vastavaid protokolle
RTU32 toostuslik kontroller pdhineb tdostuslikul PC  (Personal Computer) platformil

kasutades WinCE operatsioonisiisteemi koos kdikide tuntud Microsofti keskkonna teenustega

[7].

Joonis 6.1.1 RTU32 seade [7]
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6.2 Tarkvara — Pohiseaded ja konfigureerimine

RTU32 peamised sitted on konfigureeritavad 14bi sisemise interneti lehekiilje nagu ka teistel
vorguseadmetel [7].
Pohikonfiguratsioon sisaldab [7]:

* LAN vorgu seaded

* Algseid PLC sitted

* Integreeritud I/O sétted

* Modemi ja VPN sitted

* Turvalisus

* Realaja kella seaded / SNTP

* SNMP agent

* Koondamine

* Kaughalduse turvalisuse protokollid

e HMI (Human Machine Interface)

leEs
@@l@ htp://192.168.01 /remoteadmin £ - o] i veis

‘@RTU}ZSmnngsOveMzw x‘ ‘
File Edit View Favortes Tools Help

A
Brodersen RTU32 Configuration
Settings Overview Settings Overview
Network Settings
STRATON VM Settings D Local Area Network (LAN) settings
1/0 Board Config This section displays a summary of your LAN network settings. These settings indicate the current
Time Settings configuration of your LAN1 and LAN2 ports.
Change Password Network Settings LAN1
Edit Config File Obtzin an 1P address via DHCP DISABLED
Boot Local IP Address: 192.168.0.1
SAEIELE Subnet mask 255.255.255.0
SNMP Settings b Defauit gateway:
VIOLUOOS - prefered DNS server
Alternate DNS server
MAC address 00-04-5f-84-40-FF
Network Settings LAN2
Obtzin an 1P address via DHCP ENABLED
Local 1P Address: 0.0.00
Subnet mask 0.0.0.0
Default gateway:
Prefered DNS server 192.168.249.252
Alternate DNS server 193.40.254.227
MAC address 00-04-5f-84-40-fe
STRATON Project v
®100% ~

2N ORONZRGR S N RO 5]

1248
2052014 |

Joonis 6.1.2 Veebilehitsejaga RTU32 seadistamine
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6.3 Tarkvara - RTU seadistamine ja programmeerimine

RTU32 seadistamiseks ja programmeerimiseks kasutatakse STRATON IDE/WorkBench
programmeerimiskeskkonda. STRATON IDE/WorkBench toetab EN/IEC61131 standardit ja

kasutatakse PLC projektide loomiseks ja komplimeerimiseks RTU32-s.

STRATON toetab programmeerimiskeeli nagu ST (Structured Text), FB (Function Block),
LD (Ladder), IL (Instruction List) ja SFC (Sequential Function Chart) [7].

6.4 Tarkvara — kommunikatsioonidraiverid

RTU32 peamised draiverid ja protokollid [7]:

I/O draiverid integreeritud I/O-dele ja laiendusmoodulile
ModbusRTU Master ja Slave

ModbusTCP klient ja server

ModbusASCII Master ja Slave

IEC60870-5-101 Master ja Slave

IEC60870-5-103 Master

IEC60870-5-104 klient ja server

IEC61850 klient

IEC61850 Server sisaldab GOOSE (Generic Object Oriented Substation Events)
SNMP (Simple Network Management Protocol) agendi draiver
PROFIBUS DP (Decentralized Peripherals) Master
PROFIBUS DP Slave

PROFI NET Kklient

DNP3 Master / Slave

DNP3 UK-WITS Slave

COMLI Master

DLMS Master

118.C37 klient

Jaotatud siindmustel pdhinev sidumine jne

6.5 SATEC SA320

ezPAC™ SA320 vdimaldab kombineerida energia analiiiisi ja juhtimist.
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SA300 seeria on mitmete tarkade elektrooniliste seadmete (IED) tihend, mis on koondatud
iihte voimsasse seadmesse. See lihendab 6 funktsiooni, et tagada tédielik alajaamade voi
toOstusseadmete automatiseerimine [8]:

* Arvesti funktsioon

* Energiakvaliteedi mddtmine

* Vigade salvestamine

* Silindmuste logi

* Reservkaitse varustus

* Juhtimisseadmed

SA320 on modulaarne seade, tinu millele saab komplekteerida ndudmistele vastava seadme.

Joonis 6.2.1 SATEC ezPAC™ SA300 [9]
SATEC ezPAC™ SA320 seadistatakse ja jélgitakse programmiga PAS (Power Analysis
Software) [8].

7 TTU MIKROVORGU KONTAKTORITE JUHTIMINE JA
MONITOORIMINE

7.1 Arvuti ja RTU vahelise ihenduse kontroll

T alustamiseks tuleb arvuti kohalikust vorgust lahti ithendada ja muuta arvuti [P aadress. IP

aadressiks madrata 192.168.0.55. Vastavad IP aadressid leiab tabelist 7.1.
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Tabel 7.1 Mikrovorgus kasutusel olevate seadmete IP aadressid

RTU 192.168.0.1
Gateway 192.168.0.3
PG1 192.168.0.5
PG2 192.168.0.6
PG3 192.168.0.7

Mairkus. Tabelis 7.1 esitatud tdhised on kirjeldatud lisas 8.

Internet Protocol Version 4 (TCP/IPv4) Properties @

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically

@ Use the following IP address::

IP address: 192 ..168.. 0 .55
Subnet mask: 255 «255.:255 ... 0
Default gateway:

Obtain DNS server address automatically
(@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ ] validate settings upon exit

[ OK ][ Cancel ]

Joonis 7.1.1 IP aadresside maiaramine
Peale IP aadresside médramist avada Command Prompt (cmd) ja pingida RTU IP aadressi

(Tabel 7.1), et kontrollida arvuti ja RTU seadme vahelist {ihendust.
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CAwindows\system32\cmd.exe =R ‘ﬂ’@

Microsoft Windows [Version 6.1.76011
Copyright {(c> 2009 Microsoft Corporation. All rights reserved.

mi|»

C:\Users\elmo>ping 192.168.0.1

Pinging 192.168.0.1 with 32 hytes of data:
192.168.0.1: bytes=32 time<{ims TTL=128
192.168.0.1: bytes=32 time<ims TTL=128
192.168.0.1: bytes=32 time<ims TTL=128
192.168.0.1: bytes=32 time<ims TTL=128

Ping statistics for 192.168.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 <(0x loss).
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\Users\elmo>_

Joonis 7.1.2 Pingimine

7.2 Andmevahetus arvuti ja RTU seadme vahel

Andmevahetuseks arvuti ja RTU seadme vahel kasutatakse CATS5 kaablit. CATS vdrgukaabli

kaudu on vdimalik vahetada andmeid kasutades protokolle, mida vastavad seadmed toetavad.

7.2.1 Kontaktori KM1 juhtimine kasutajaliidesega

TTU Energeetikamaja mikrovorgu skeemis (lisa 8) on niidatud, et RTU32 on iihendatud
alalisvoolu kilbis olevate kontaktoritega ja vahelduvvoolu kilp on iihendatud SATEC SA300-
ga (skeemis PGIl). Juhtida ja jélgida tuleb vahelduvvoolu kilbi kontaktoreid. RTU32
laiendusmooduli DO2 on iihendatud kontaktoriga KVR2, mis omakorda on iihendatud
SATEC SA300 DI15-ga.

Vahelduvvoolukilbi kaugjuhtimiseks tuleb K-0-A (késitsi — 0 — automaat) liiliti keerata
automaatreziimile. Kontaktori KM]1 lillitamiseks tuleb juhtida kontaktorit KK1. KK1
juhtimiseks 1abi RTU32 on tarkvaraliselt seotud SATEC SA300 DI15 ja DO2. Kontaktori
KM1 liilitamiseks on koostatud programmeerimiskeskkonnas STRATON lithike IF lausest

koosnev kood, kasutades Brodersen RTU32 seadme vastavaid muutujaid.
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C:\Users\elmo\STRATON\Projects\TUT_MICROGRID RTU32\RTU32 - DO X

if buttonl = 1 then ~ ¥ Name | Type | Dim. | Attrib. | Syb. |
i 2OX2.1 := 1; else 3 1 DO A
E SpRatE-Em iR £ £} Global variables El
g end_if: led1 BOOL C
= led2 BOOL C
o 10_PG2_1  BOOL C
= 10_PG2_2  BOOL E
b11 KTK_gJNU  REAL C
KTK_qDJ REAL C
KTK_qTEU  UINT Elv
< i 5
@ 3 @A o
4 [ (Project) 2
5 [ Advanced i
# [ Arithmetic
[ Anays
4 [d AS-interface
% [J BACnet
% [_d Booleans
# [ Brodersen
~|@ [ CANbus =
g™ »  |[33] Blocks Sovist | Define | ENUM

4[*] DO/ Kasutsigiices | Main| DI sianzaid | 10Drivers | Binding [ Profie | Varabes

Joonis 7.2.1 STRATON programmeerimiskeskkond ja KM1 liilitamise kood
Vajutades programmeerimiskeskkonnas STRATON nupule OPEN I/Os avaneb jargmine
tabel (joonis 7.2.2).

14 /0 Boards @

0_RTU32_26102 2
0 DI (4
1.Cl | Sekct |
2 Al
3 QUAL
4 DO
00 | Rename |
B AD -

ElRTU32 3201

ZIRTU 3200

:

4 Help

B

7

8

3

10

11

12

13

14

15

16

17

18

19

20 v

Joonis 7.2.2 RTU32 sisendite/viljundite muutujate valimine.
Joonisel 7.2.1 on kujutatud TTU Energeetikamaja mikrovdrgus oleva RTU32 seadme ja antud
seadme laiendusmoodulite muutujate automaatne deklareerimine. STRATON votab RTU32
seadme mélust vajalikud muutujad ning vastava konfiguratsiooni jirgi valitakse vélja

konkreetsed laiendusmoodulid, mis on pohiseadme kiilge ihendatud (joonis 7.2.3).
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1: RTU32_32D1 E

Library: Device:
alli RTU32 04AO (* RTU32 4 analog outp ”
Brodersen RTU32_08Al (" RTU32 8 analog input *) =
Standard RTU32_08AIxP (" RTU32 8 analog input PT100 14 bit )
WinCon RTU32_08DI (" RTU32 8 digital input )

m

RTU32_08DIO (" RTU32 8 digital input, 8 digital output *) ‘
RTU32_08DO (" RTU32 8 digital output *) ‘
RTU32_16CIS2 (" RTU32 16 counter input 32 bit %) L.
RTU32_16DI (" RTU32 16 digital input *)

RTU32_16DIO (" RTU32 16 digital input, 16 digital output *)
RTU32_16DO (" RTU32 16 digital output %) -

Release 2005/08/02 Yersion 1 -

4 channel analog output [ e.g. UCL-0440 )
KEY  : Straton Board identifier [ don't change )
Version : Straton library version ID [ don't change )
Module : Module number in 40 array to access [ 16 bit ), Consult doc.
ScaleMin : Scaled value range min
ScaleMax : Scaled value range max
AlMin  : Min value send to analog module (0]
AlMax  : Max value send to analog module [ 4035 / 12 bit )

Joonis 7.2.3 RTU32 seadme vastavate laiendusmooduli muutujate valik

7.2.2 Vahelduvvoolukilbi kontaktorite asendite kuvamine
Kuna RTU32 seade on iihendatud vahelduvvoolukilbiga 1dbi SATEC SA300 tuleb siduda
vastavad Modbus aadressid. Modbus aadresside sidumiseks saab kasutada PAS-i. KM1
kontaktori asendite kuvamiseks tuleb saada SATEC SA300 DI3 viirtus. Selleks tuleb DI3
Modbus aadress edestada STRATON-i. Vajalikud DI/DO Modbus aadressid on kirjeldatud
seadmega kaasas olevas Modbusi kasutamise juhendis. DI3 véirtus tuleb STRATON-sse
edastada UINT tiitipi vddrtusena, kuna antud registrile on andmelehes kirjeldatud antud

andmetiitip. Kontaktori KM1 olekusignaali (sees/viljas) edastamiseks on koostatud vastav

kood, kus kiimnendkoodi vidirtuse 70 korral on liiliti sees ja véértuse 258 korral on liiliti

véljas (joonised 7.2.4 ja 7.2.5).

C:\Userslelmo\STRATON\Projects\TUT_MICROGRID RTU32\RTU32 - DI_signaalid

P |7 Name | Type | Dim. | Attrib. | Syb.
a i=0; [7J| & ) DI_signaalid -
LERES X PG1_DI1 BOOL [z

= {a} Global variables b

= led1 BOOL [
o led2 BOOL [
= I0_PG2_1  UINT [
b1l I0_PG2_2  UINT [
KTK_gJNU  INT [

[l

KTK_qDJ UINT
[ 1 ol 3
J 3 (@
1 (Project)
[# [ Advanced
7 [ Adithmetic
0 [ Amrays
1 [ AS-interface
7 [J BACnet
7 [ Booleans
# [_1 Brodersen
~ || E [ CANbus <
<[ »  |[X[3] Blocks Sovist | Define | ENUM
[«[>] DO] Kasutaigiides | Main| DI sianaalid,/” 10 Drivers | Bindina | Profie | Varabes | 10 Drivers

[l »

Joonis 7.2.4 Kood kontaktori KM1 asendisignaalide kuvamiseks
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' | RT Data Monitor Set #19 - PG_1
=R ) SE WKH DR

=y

PG_1 RT Data Monitor Set#19 05/114/14 12:35:42

Date/Time

[

DI1:16 | DI17:32 | DI33:48 | DI49:64

DI65:80

DI81:96

011000

05/14/14 12:34:43

05/14/14 12:34:44
05/14/14 12:34:45

011000

011000

05/14/14 12:35:39

011000

01000000
01000000:

05/14/14 12:35:40

05/14/14 12:35:41

01000000

05/14/14 12:35:42

Ho.
1
20|
S|
4| 05/14/14 12:34:46
S|
6
7|
8

Ready 4

Joonis 7.2.5 PAS andmemonitor
Programmi PAS andmemonitorist (joonis 7.2.5) on kirjeldatud vairtused 70 ja 258

kahendkoodina, selle jargi kontrollisime STRATON-sse kuvatavate vadrtuste digsust.

KMI oleku kuvamiseks on paigaldatud kasutajaliidesesse vastav lamp (joonis 7.2.6). Kui

lamp pdleb on KM1 sees, kui mitte on véljas.
- Kontaktor KM1 Seesivaljas -
‘Kontaktor KM1 lulitamine:
Joonis 7.2.6 Kasutajaliides KM1 liilimiseks

Modbus aadresside registris on kirjeldatud aadressid 0-119 kasutaja poolt méiratavatena.
Kasutades PAS tarkvara on voimalik aadressidele 0-119 miirata soovitavad vairtused (joonis
7.2.7). Samuti tuleb arvestada Satec SA300 kontrolleri puhul, et Modbus aadressid on {ihe

koha voOrra nihkes.
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PG_1 - Protocol Setup @

Modbus Registers | DNP Options | DNP Event Setpoints | DNP Class 0 Points |

Reg | Addr. | Reg | Addr. |Reg | Addr. | Reg | Addr. | Reg | Addr. | Reg | Addr. Raw Scale Low 0
[dec] [dec] [dec] [dec] [dec] [dec] Raw Scale High 9999

[ ¢ 20 | 11776 40 | 11776 60 | 11776 80 (11776 | 100 | 11776 32-bit Analog Reg Integer
1 1241 21 | 11776 41 | 11776 61 [ 11776 81 | 11776 | 101 (11776 32-bit Counters ==
2 | 242 22 | 11776 42 | 11776 62 | 11776 82 | 11776 | 102 (11776 32-bi Energy Reg Integer
3 | 243 23 | 11776 43 | 11776 63 | 11776 83 | 11776 | 103 (11776

4 |256 24 | 11776 44 | 11776 64 | 11776 84 (11776 | 104 | 11776

5 |257 25 | 11776 45 | 11776 65 | 11776 85 [11776 | 105 | 11776

6 | 258 26 | 11776 46 | 11776 66 | 11776 86 | 11776 | 106 (11776

7 | 4544 27 | 11776 47 | 11776 67 | 11776 87 | 11776 | 107 (11776

8 | 4545 28 | 11776 43 | 11776 68 | 11776 88 | 11776 | 108 (11776

9 | 4548 29 | 11776 49 | 11776 69 | 11776 89 | 11776 | 109 (11776
10 | 4547 30 | 11776 50 | 11776 70 (11776 90 (11776 | 110 | 11776

11 | 12544 31 | 11776 51 | 11776 71 (11776 91 |11776 | 111 | 11776
12 | 12545 32 | 11776 52 | 11776 72 (11776 92 | 11776 | 112 | 11776
13 | 6301 33 | 11776 53 | 11776 73 | 11776 93 | 11776 | 113 (11776
14 | 12800 34 | 11776 54 | 11776 74 (11776 94 (11776 | 114 | 11776
15 | 12801 35 | 11776 55 | 11776 75 | 11776 95 | 11776 | 115 (11776
16 | 11776 36 | 11776 56 | 11776 76 11776 96 11776 | 116 | 11776
17 | 11776 37 | 11776 57 | 11776 77 [ 11776 97 | 11776 | 117 | 11776
18 | 11776 38 11776 58 | 11776 78 | 11776 98 | 11776 | 118 (11776
19 | 11776 39 | 11776 59 | 11776 79 (11776 99 | 11776 | 119 | 11776

ok | Cancel | Apply | Help

Joonis 7.2.7 Modbus registrite mddramine PAS tarkvaraga

8 ULEVAADE ELEKTRISUSTEEMIDE ANDMESIDE
STANDARDITEST

8.1 IEC 60870-5-104

IEC 60870-5-101 tagab kommunikatsiooniprofiilid peamiste telejuhtimise sdnumite
saatmiseks telejuhtimise keskuse ja vastuvotja vahel, mis kasutab piisivaid ithendusi
andmeahelates tsentraalse juhtimiskeskuse ning individuaalse vastuvdtja vahel.

See osa IEC 60870 standardist puudutab telejuhtimise seadmeid ja siisteeme koos kodeeritud
biti jérjestikuse andmevahetusega juhtimaks ja jdlgimaks geograafiliselt laialtlevinud
protsesse. See defineerib telejuhtimise standardi, mis vodimaldab koostalitlusvdime
kokkusobivate telejuhtimisseadmete vahel. Selle osa spetsifikatsioonid kirjeldavad IEC
60870-5-101 nduete ja TCP/AP (Transmission Control Protocol/Internet Protocol)

transpordifunktsioonide kombinatsiooni [10].
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8.1.1 Uldine struktuur

Antud standard defineerib TCP/IP liidese kasutamise vorgus, mis

Unif). Ruuterid, mis sisaldavad erinevaid WAN-tiiiipe voivad olla iithendatud 14bi iihise

TCP/IP-LAN liidese (joonis 8.1.1). Joonis 6.1.1 nditab koondatud ja koondamata siisteemi

vordlust keskjaamas [10].

sisaldab niiteks LANi
telejuhtimise seadmena, mis edastab IEC 60870-5-101 ASDUsid (Application Service Data

Keskjaam

Transpordiliides Transpordiliides
LOppsiisteem
TCP/IP TCP/IP
LAN liides LAN liides

Ruuter (X.25,
FR, ISDN...)

Ruuter

Vork (X.25, FR,

ISDN...)
Vork (X.25, FR,
ISDN...)

Ruuter

Ruuter (X.25,
FR, ISDN...)
Ruuter (X.25,
FR, ISDN..))
TCP/IP
TCP/IP

Transpordiliides

LoppsUsteem Transpordiliides

Seade

Koondamiseta Koondamisega

Joonis 8.1.1 Uldise struktuuri ndide
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8.2 IEC 61850 side alajaamast juhtimiskeskusesse

IEC 61850 standardit tutvustati esmakordselt aastal 2004. See defineerib tarkade
elektrooniliste  seadmete (IED) ja alajaama  vahelise side. Tédnu  TCP/IP
kommunikatsiooniplatformile on IEC 61850 samuti rakendatav laia vorgu (wide-area)
kommunikatsioonitehnoloogiates. ~ Standardiseerimise  toogrupid  panustasid  uutele
rakendatavatele aladele nagu alajaama ja alajaama vaheline side ning alajaama ja

juhtimiskeskuse vaheline side [11].

8.2.1 Kasutusala

Infovahetus on pohiline iilesanne alajaama ja juhtimiskeskuse vahelise side korral. Joonisel
6.2.1 on kirjeldatud plokkskeemina elektrisiisteemi juhtimise tasemed [11]. Infovahetus on

stisteemide ja vajalike osade vahel on kujutatud joontena.

Juhtimiskeskus Juhtimiskeskuse tase

Alajaam | Alajaama tase
IED IED IED Vahetase
Protsess Protsess Protsess Protsessi tase

Joonis 8.2.1 Elektrisiisteemi juhtimise ja automatiseerimise plokkskeem

Seadmete kaitse, juhtimine ja monitooring on pohilised funktsioonid, mida peab tagama
automatiseeritud alajaam. Targad elektroonilised seadmed hangivad seadmetest infot staatuse
ja mootmiste kohta ning juhtimiskdskude voi voimsusliiliti rakendumise korral edastavad

seadmetele infot 14dbi protsessiliidese. Horisontaalne side tarkade elektrooniliste seadmete
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vahel teostatakse alajaamade laiadele funktsioonidele nagu néditeks juhtimise blokeerimine.
Juhtimise ja jélgimise eesmirgil vahetatakse informatsiooni vertikaalselt — targast

elektroonilisest seadmest 1dbi alajaama juhtimiskeskusesse ja vastupidi [11].

8.2.2 |IEC 61850 pohine side alajaama ja juhtimiskeskuse vahel

Alajaama ja juhtimiskeskuse side kasutusvdimalused [11]:

* SCADA

*  MJdtmine

* Aja siinkroniseerimine

* Rikete edastamine

* Laia ala jélgimine

* Energia kvaliteedi jélgimine

e Turvamine (nt sissetungi eest)

* Parameetrite ja seadistuste muutmine

* Inseneering
SCADA kasutusvdimalus sisaldab otsest ja perioodilist andmevahetust alajaama ja
juhtimiskeskuse vahel. Samuti on voOimalik alajaamade individuaalne ja grupiviisiline
jélgimine. SCADA voimaldab samuti jaotlate kaugjuhtimist ja  monitooringut

juhtimiskeskusest [11].

Side funktsionaalsus juhtimiskeskusega kasutades IEC 61850 tekitab samad nduded IEC
60870-5-101/104 pohiste lahendustega, kuid samuti moned spetsiaalsed nduded alajaamade
sideks IEC 61850 kaudu [11].
Protokollist soltumatud nduded [11]:

* Andmete koondamine

e Sarnaste andmete tdhistamine

* Koondatud infovahetus

¢ Kiiberjulgeoleku tugi
IEC 61850 spetsiaalsed nduded [11]:

* Andmemudeli standardiseeritud kirjeldus

* Side seadistuse standardiseeritud kirjeldus
Lairiba sidevdrkude korral, mida kasutavad suuremate iilekandevorkude operaatorid, alajaama

ja juhtimiskeskuse vahelise sideliili ribalaius on madalam kui alajaamades.
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Selle tulemusena ainult informatsiooni alamhulk, mis on alajaamades edastatakse
informatsiooni kitsaskohtade tottu juhtimiskeskusesse. Seetdttu on oluline informatsiooni

koondamine enne juhtimiskeskusesse saatmist [11].

Vastavalt nduetele saab kasutada kahte erinevat seadistust [11]:

Seadistamine proxy seadmega

Contrql Center

Substation

Joonis 8.2.2 Seadistamine kasutades proxy seadet [11]
Proxy seade on spetsiaalne tark elektrooniline seade, mis juhib suhtlust alajaama ja
juhtimiskeskuse kommunikatsiooni front-end seadme vahel 1ibi WAN-i. Vastupidiselt
modemitele, mis konverteerivad protokolle, proxy seadmed kiisivad ja edastavad andmeid
sama protokolliga.
Antud rakenduses koondavad alajaamast IED-sse edastatud andmeid proxy seadmed [11].
Seadistamine proxy seadmeta
Kui kohalik vork vdimaldab korget ribalaiust ja piiratud arvu alajaamade ning IED-de

kasutamist on moistlik kasutada seadistust proxy seadmeta [11].
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Joonis 8.2.3 Proxy seadmeta seadistamine [11]
Tavaliselt on antud konfiguratsioon kasutusel tdostuslikes elektrisiisteemides ja viikestes
jaotusvorgu ettevotetes, kus kasutatakse kohalikku vorku (LAN). See tagab majandusliku

kokkuhoiu proxy seadme soetamisest ja tooshoidmisest [11].

8.3 Modbus

Modbus protokoll on jérk-jargult saanud todstusautomaatika siisteemide loomise standardiks.
Modbus toetab mitmeid vorgutehnoloogiaid nagu optiline side, raadiovork, RS-232, RS-422
ja RS-485 seeriaside ning TCP/IP lahendusi [12].

Ethernet II/
802.3

&
Master / Slave HDLC

Joonis 8.3.1 Modbus sidestandardid [12]
Toetudes transporditehnoloogiatele toimib Modbus erinevates kihtides protokollide mudeli
pohjal. Joonis 8.3.1 niitab vdimalikke lahendusi Modbus protokolli kasutamiseks.

Operatsioonitasemel t66tab Modbus vastamise meetodil. Noutud funktsioon esitatakse
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jérjestikuse koodina, mis on esitatud protokolli dokumentatsioonis. Modbus on sobiv
poOhiliselt seeria andmete kommunikatsiooniks ja ei ole optimeeritud suhtluseks 1&bi Etherneti.
Modbus pluss on oluline arendus Modbusi eelnevale verisoonile. Modbus plussi v3ib vaadata
kui komplekset lahendust toostuslikuks kaugsideks. TCP/IP lisamine Modbusile laiendab
kasutusala. Uhenduseks iile interneti reserveeris Modbus pordi 502. Modbus/TCP iimbritseb
Modbusi raamistiku TCP raamistikuga lihtsal viisil. TCP esindab iihendusele orienteeritud ja
usaldusvédrset mehanismi erinevalt teistest todstuslikest voi vorgutehnoloogiatest. Modbusi
korral leiavad rakendust koostoimimise tehnoloogia eelised nagu Modbusi Master ja Slave
iseloom. Samuti on antud protokollil ka puuduseid. Modbus ei vdimalda edastada niiteks
ajamargisega slindmuseid. Slindmuste jadast puudub ajamérgis ja samuti ei vdimalda

kiisitlusest véljajaanud andmete raportit [12].

9 VPN UHENDUS ALAJAAMA MODEMI JA ELEKTRILEVI
SCADA VAHEL

Elektrilevi ei vdimalda turvariskide tdttu SCADA signaalide edastamist avaliku vorgu kaudu,

seega tuleb kasutada VPN (Virtual Private Network) iihendust.
9.1 VPN uhendus

VPN on privaatne vork, mis piistitatakse iile avaliku vorgu. VPN pdhieesmirgiks on
isoleerida jagatud vork voOOrastest kasutajatest, samuti kaitsta tundliku informatsiooni
konfidentsiaalsust ja terviklikkust liitkumisel 1dbi mitteusaldusvdirse vorgu nagu internet.
VPN, mis pohineb IPSec tehnoloogial hdlmab kolme funktsionaalset ala: autentimist,
konfidentsiaalsust ja votme haldust (key management). Autentimise mehhanism tagab, et
vastuvdetud pakett edastati osapoolte poolt, mis on identifitseeritud allikana paketipéises. See
mehhanism tagab ka paketi muutumatuse andmevahetuse kdigus. Konfidentsiaalsuse teenus
voimaldab suhtlussdlmedel kriipteerida sdnumeid viltimaks korvaliste osapoolte poolset
pealtkuulamist. Vdtmehalduse teenus puudutab turvalist paroolide vahetust. VPN disaini ja

realiseerimise pohiprobleemiks on kuidas optimeerida VPN turvalise vérava toimimist [13].
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Joonis 9.1 VPN turvalise vérava iildine tilesehitus [13]

Joonis 9.1 nditab VPN turvalise vérava iildist iilesehitust, mis pdhineb IPSec protokollil.
IPSec protokollil pdhineva VPN-i pohiideeks on turvatihendus (Security Association).
Turvaiihendus on eeskirjade ja vOtmete kogumik, mida kasutatakse informatsiooni
kaitsmiseks. Seal on turvaiihenduse andmebaas (SAD — Security Association Database), kus
iga sissekanne defineerib parameetrid, mis on seaotud phe turvaiihendusega. Seega on igal
turvaiihendusel sissekanne turvaiihenduse andmebaasis. Turvastrateegia andmebaas (SPD -
Security Policy Database) peab olema kogu liikluse (sissetulev ja viljaminev) tootlemise
kdigus konsulteeritud, samuti mitte-IPSec liiklus. Interneti votmevahetus (IKE — Internet Key
Exchange) tagab votmehalduse skeemid suhtlevatele iiksustele. See on rakendatud 1dbi IKE
daemoni. Arvuti riistvara arenguga ja arvutustehnika vodimekuse suurenemisega on
kriiptosiisteemi ndutav biti pikkus viimaste aastate jooksul suurenenud ning on pannud
rakendustele suurema tootlemiskoormuse. Tark on kasutada lithemate votmetega
kriiptograafia algoritme ja sellega optimeerida votmevahetus protsessi. See vOib omada suurt

moju siisteemi iiletildisel toimimisel [13].

9.2 Kuberturvalisus tarkvorgus

Elektrisiisteemi rakendused kasutavad sidet relee katseskeemides ja SCADA operatsioonides.

Alajaama sideprotokollid on koige kriitilisemad osad elektrisiisteemi operatsioonides ning on
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vastutavad alajaama ja juhtimiskeskuse vahelise informatsiooni edastamises. SCADA
arhidektuur on kujundatud tagamaks turvalist ja kindlat protsesside kontrolli. SCADA

3

protokollid, mida rajatistes kasutatakse rakendavad omadusi nagu ajamédrge ja “vali enne
toimingut,” et tagada vorgu ja seadmete turvalisus. Kuid SCADA protokollid ei ole
kujundatud pidades silmas kiiberturvalisust ja omavad mitmeid kiiberturvalisuse puudusi.
Klassikalises alajaamade automatiseerimise protsessis kditub RTU igas alajaamas liidesena
vélistele siisteemidele. Modernses alajaamade automatiseerimises on andmevahetus
toimingud allutatud alajaama sidevéravale (gateway). Alajaama andmeviravad koguvad
andmeid seeria vOi ethernet baasil todtavatest tarkades elektroonilistest seadmetest ja teevad
nad kéttesaadavaks kohapealt kui ka kaugelt. Elektriseadmete tootjad tutvustavad erinevaid
alajaamade andmekontsentraatoreid, et koguda infot mddtmiste, staatuste, siindmuste ja
veateadete kohta. Kiiberturvalisuse kindlus on kriitiline faktor, viltimaks kolmandate
osapoolte ligipddsu, labi avaliku voOrgu, antud informatsioonile. Seetdttu vajame
kiiberturvalisuse meetmeid kaitsmaks sidet alajaama ja viliste slisteemide vahel.
Kiiberturvalisust tarkvorgus tuleks kujundada viisil, et elektrisiisteemi operatsioonid toimiksid
korrektselt hoolimata turvalisuse kompromissidest ja turvameetmete tditmisest.

Elektrisiisteemi side konfidentsiaalsus, terviklikkus ja kittesaadavus peavad olema tagatud

[14].

10 SCADA SISSETUNGIVASTASED SUSTEEMID

SCADA siisteemid mingivad olulist rolli taastuva energia siisteemide kaitses ja juhtimises.
Tousev SCADA siisteemide standardiseerimine ja sidumine {iilekandevdrkudes laiendab
voimalust pahatahtlikeks kiiberriinnakuteks. SCADA siisteemide projekteerimisfaasis tildiselt
ei panda rohku turvalisuse aspektidele. Seetdttu on SCADA siisteemidel haavatavate punktide

riindamise oht. Sellised sissetungid vdivad viia vorgu fiiiisiliste kahjustusteni [18].

IEC 60870-5-104 sideprotokoll esitleb vorgu ligipddsu IEC 60870-5-101 jaoks, mis pdhineb
TCP/IP protokollil, mida kasutatakse pohilisteks telejuhtimise tilesanneteks. IEC 60870-5-104
edastab sonumeid tekstina ilma mingi autentimismehhanismita. Kuna IEC 60870-5-104

pdhineb TCP/IP protokollil, millel on oma kiiberturvalisuse probleemid [18].
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10.1 IEC 104 signatuuri pohine tuvastamine

Signatuuril pdhinev tuvastus, mida tuntakse ka kuritarvitamise tuvastusena, on tiiiipiline IDS
(Intrusion Detection System) tehnoloogia IT turvalisuses, mis kasutab musta nimekirja
meetodit. Signatuuril pdhineva tuvastuse reeglid on arendatud, et oleks vodimalik
identifitseerida tuntud kahtlaseid v3i pahatahtlike riinnakuid SCADA siisteemile, mis pdhineb
IEC 104-1. Neid reegleid on vdimalik kasutada ka riinnaku allika jdlitamiseks. See
informatsioon aitab potentsiaalselt ennetada riinnakuid tulevikus. Vélja pakutud reeglid
viitavad jargmistele ebanormaalsetele stindmustele SCADA siisteemis [18]:

Mitte IEC 104 side: Loodud tihendus juhtimiskeskuse ja serveri vahel, nagu IED vdi RTU on
kaaperdatud voi voltsitud.

Spontaansete sdnumite torm: Suur kogus valesid spontaanseid sonumeid saadetakse serverist,
et koormata iile juhtimiskeskuse servereid voi operaatoreid.

Autoriseerimata lugemise késk serverile: autoriseerimata klient iiritab lugeda infot alajaama
seadmetest.

Kaugjuhtimise késud voi seadistused autoriseerimata kliendilt: autoriseerimata klient {iritab
serverisse edastada juhtimis voi seadistus késke.

Protsessi ldhtestamise kdsk autoriseerimata kliendilt: riindaja v3ib sundida serveri protsessi
ldhtestama edastades tiiiibi identifitseerimise 69H késu.

Potentsiaalne puhvri tditumine: pahatahtliku voi vale paketi pikkus voib iiletada normaalse
paketi pikkuse.

Kuna signatuuri pdhine meetod vajab teadmisi riinnakutest enne signatuuride loomist on
voimatu tundmatuid riinnakuid tuvastada. Selleks, et suurendada selliste riinnakute

tuvastamist on voetud kasutusele tdiendav meetod, milleks on mudelipdhine tuvastus [18].
10.2 IEC 104 mudelipohine tuvastus

Mudelipdhise tuvastuse pdhimdte on ehitada mudeleid, mis iseloomustavad selle protokolli
oodatavaid kéitumisi, kasutades siigavutiminevat protokolli analiiiisi. Mudelipdhisel
lahenemisel on potentsiaalne vdimalus tuvastada hetkel tundmatud riinnakud. Vordluseks
traditsiooniliste IT vdrkudega on SCADA siisteemidel spetsiifilised sideprotokollid ja
regulaarne protokollile omane kditumine, mis lihtsustavad mudelite spetsifikatsioone.
Mudelipdhine tuvastus jaguneb kaheks: protokollipdhine mudel ja liikluskorraldusepdhine

mudel [18].
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10.2.1  Protokollipéhine mudel

IEC 104 standard médratleb oodatavad side eripdrad klientide ja serverite vahel.
Protokollipohises ldhenemises tekitab sissetungivastane siisteem alarme.

Tiitibi identifitseerimis mudelid

Tiiiibi identifitseerimine (TI — Type Identification) teenuse taotluse andmeiiksuses (ASDU —
Application Service Data Unit) on iiks oktett, mis esindab ASDU tiiiipi. TI véljal on 256
voimalikku véértust. Véartus “0” puudub. Numbrite vahemik 128 — 255 on defineerimata. TI
védrtused 1 — 127 on defineeritud. Moned tiiiibi identifikatsiooni véirtused on reserveeritud
edasisteks tihilduvateks definitsioonideks.

Kui ASDU formaat I kiisimine (I formaadis juhtimisvidlja kasutatakse numbrilise
informatsiooni iilekandmiseks) on saadetud IEC 104 kliendilt IEC 104 serverisse juhtimis
suunas, saab TI mudelit defineerida jargnevalt [18]:

VC €104Request * TIField(C) € {45 -51,58-64,100-103,105,107,110 -1 13} (10.1),

kus C on IEC 104 péringute pakett juhtimissuunal. TIField on tiilibi identifitseerimise védrtus.
Kui I formaadis ASDU vaidrtus on saadetud serverist kliendini monitoorimis suunal
defineeritakse TI mudel jargnevalt [18]:

1,3,5,7,9,11,13,15,20,21,30 - 40,70,45 - 51

VM €104Response* TIField(M) €
58-64,100,101,103,105,107,110-113

(10.2), kus M

on [EC 104 vastuste pakett monitoorimis suunal [18].

Ulekande p6hjuse mudel

Ulekande pdhjuse (CoT) villi ASDU-s on iiks vdi kaks oktetti, mis suunavad ASDU kindlale
iilesandele to6tlemiseks, nagu tsiikliline, perioodiline, spontaanne, kiisitud iilekanne, kiisimine
keskusest ja grupikiisimine. Tavaliselt on CoT véljas 64 vdimalikku vdirtust. Nagu ka tiitibi
identifitseerimis mudelil on vairtus “0” defineerimata. Vahemikud 14 — 19 ja 42 — 63 on
reserveeritud. CoT véirtused numbrite vahemikes 1 — 13 ja 20 — 41 on defineeritud. CoT
mudelit saab kirjeldada niiteks jargnevalt:

VP €104(1) format * CoTField € {1-13,20-41} (10.3),

kus P on kaetud IEC 104 pakett ja CoTField nditab CoT viélja véartust ASDU-s.

Pikkusvilja mudel

Pikkusvili (iiks bait) teenuse protokolli andmeiiksuses (APDU — Application Protocol Data
Unit) APDU pdhiosa pikkust, mis sisaldab ASDU-d ja nelja juhtimisvilja baiti teenuse

protokolli juhtimis informatsioonist (APCI — Application Protocol Control Information).
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Kuna APDU miinimum viirtuseks on 4 baiti ja maksmimum viértuseks 253 baiti kuulub
pikkusvilja védrtus vahemikku [4, 253]. Pikkusvidlja védrtus soltub sdnumi formaadist ja
tiilibi identifikatsiooni védrtusest APDU-s. Néiteks, kuna S formaadi ja U formaadi APDU-d
sisaldavad ainult APCI-d ilma ASDU-ta (S ja U formaadi juhtimisvilju kasutatakse vastavalt
nummerdatud jdrelvalve funktsioonides ja nummerdamata juhtimisfunktsioonides) on
pikkusvilja vaértus fikseeritud ja see peaks olema “4”.

VP €104(S1U) format = lenField(P)=4 (10.4),
kus lenField nditab APDU pikkusvilja.

Kui pakett sisaldab I formaadi APDU-d, siis pikkusvilja vairtus peaks olema suurem kui 4 ja
vaiksem kui 253. Kuigi védirtus on muutuv korreleerib see tiilibi identifikatsiooniga, niiteks,
kui TI védrtus on “45” (singelkésklus) voi “46” (duubelkésklus) on tiilipiliseks pikkusvélja
numbriks “14”.

VP €104(1) format * TIField(P) € {45,46} = lenField(P) =14 (10.5)

Korrelatsioonimudelid

Praktilistes rakenduskeskkondades vastab TI vilja vdédrtus CoT vélja arvule. Naiteks, kui TI
vélja védrtus juhtimissuunal 45, 46, 47 (reguleerimise sammu késk), 48 (sammupunkti kisk
normeeritud védrtusega), 100 (kiisitlus kdsk), 101 (vastukiisitlus kdsk) on vastav CoT véartus
g7

VP €104Request * TIField(P) = {45-48,100,101} = CoTField(P)=6 (10.6)

Kui TI vaartus monitoorimissuunal on 45 — 48, 100 voi 101, siis vastac CoT véaartus on 7 voi
10.
VP €104 Response * TIField(P) ={45-48,100,101} = CoTField(P)={7,10} (10.7)

10.2.2 Liikluskorralduse pohised mudelid

Pohineb mudelipdhisel SCADA  sissetungi tuvastamisel Modbusile. Jiargnevad
litkluskorralduse mudelid kaasates IEC 104 serveri on esitatud [18]:

TCP iihenduse algatuse péring peaks olema saadetud IEC 104 kliendilt IEC 104 serverisse.
Pordi number TCP algatuse ihenduseks IEC 104 serveriga peaks olema 2404.

TCP {iihendus, mis hdlmab IEC 104 servereid peaks holmama ka autoriseeritud IEC 104
kliente.

Iga korvalekallet eelmainitud mudelitest peetakse anomaalseks siindmuseks. Sarnaselt on

mitmeid reegleid ja mudeleid arendatud analiiiisides IEC 104 protokolli [18].
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10.3Rakendamine

Kirjeldatud SCADA-IDS on rakendatud kasutades interneti liikluse ja sisu analiiiisi (ITACA —
Internet Traffic and Content Analysis) tooriista. ITACA on tarkvara platvorm liikluse
jélgimiseks ja reaalaja IP vOrgu analiiiisiks, mis on vélja arendatud Turvalise infotehnoloogia
keskuse poolt (CSIT) Belfasti iilikoolis. Laiendatav ja paindlik analiiiisitooriist voimaldab
rakendada pluginaid teostama kindlaid iilesandeid, nditeks sissetungivastast kaitset [18].

SCADA Packets

<i Poa(H P [Pt Poa(H P [Pns Pii(H Px B)Pin j>

T\DPI T\ DPI \“ DPI

Protocol Packet Flow Look Event Plugin Event
Extractor Storage Up Table Generator Queues Controller
ITACA Core

[
v
Signature-based Y IEC/104 SCADA-IDS
Rules (SBR) > Alert Messages
Model-based N IEC/104 SCADA-IDS
Rules (MBR) Log File

IEC/104 SCADA-IDS Plug-in

Joonis 10.1 SCADA-IDS rakendamine [18]

Jooniselt 10.1 on ndha, et antud IEC 104 protokollipdhine SCADA-IDS koosneb kahest
tuvastamis moodulist: Signatuuripohised reeglid (SBR — Signature-Based Rules) ja
Mudelipdhised reeglid (MBR — Model-Based Rules) [18].

Tootlemate baidid IEC 104 paketi andmetes on piiiitud ITACA vorgukihti, mida teostab
paketi sidumise teek (PCAP — Packet Capture). ITACA tuum suudab vélja votta, tdlgendada
ja analiiisida voogusid ning pakette kiirusega kuni 4Gb/s, selleks et edastada kogu vdimalik
informatsioon SCADA-IDS plugina teostamiseks.

SBR ja MBR moodulid, mis on kirjeldatud vastavalt punktides 10.2.1 ja 10.2.2, on
rakendatud kasutades C/C++ mooduleid, mis pdhinevad ITACA platvormi siigaval paketi

inspektsioonil (DPI — Deep Packet Inspection).
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Kéivitamise faasis on SCADA-IDS eelseadistatud parameetritega, nagu autoriseeritud IP
aadressid ja pordi numbrid, mitmed sidekédsud, kehtivad TI ja CoT véirtused, diged paketi
pikkuse védrtused ja paketi sageduse vairtused.

Musta nimekirja meetodi korral triggerdatakse SBR véirtust kuni moni kahtlane voi
pahatahtlik stindmus klapib SBR nimekirjaga. MBR korral iga korvalekalle defineeritud

tuvastamismudelitest tekitab vastava alarmi sdnumi, mis salvestatakse logi faili [18].

11 ALAJAAMADE AUTOMATISEERIMISE EFEKTIIVSUS

Alajaamade automatiseerimine energiatoostuses voimaldab kaugmonitooringu, kaughalduse
ja elektrooniliste seadmete koostdd arengut. Alajaamade automatiseerimine vastandab
alajaamade tookindluse ja efektiivsuse. Vdimalikud riskifaktorid nagu dike, Onnetused,
stisteemirikked voi majanduslik efektiivsus on viinud alajaamade automaatikasiisteemide
standardiseerimiseni [12].
Standardid ja nendele kohaldatud tehnoloogiad [12]:

* Vihendavad vaeva alajaama seadistamiseks

* Tekitavad rohkem vdimalusi ja paindlikust

* Vdimaldavad suuremat koostalitlust

* Madalamaid installatsioonikulusid

* Vihendavad alajaamades kohal kdimise vaeva ja kulu
11.1 Alajaama installatsiooni ja arendamise kulutéhusus

Elektri jaotusvorgu ettevitete vaatenurgast on kulutdhususel moningad aspektid. Kdige
endastmoistetavan, kuid pikas perspektiivis vdhe kaasa aitav on installatsioonikulu.
Arvestades ainult seda aspekti on kasutusel kdige lihtustatum konseptsiooni vaade, kus
alajaama juhtimissiisteemi tsentraliseeritud kaitse ei ole kulutdhus, kui hinnasdist tuleb tdnu
vihendatud funktsionaalsusega tarkade elektrooniliste seadmete kasutamisest, mille kulu
iiletab hinnavditu.

Tiitipiline varade osakaal Soome jaotusvorkudes on nédidatud joonisel 11.1.

Jooniselt 10.1 on néha, et ainult 10% varade osakaal on primaarsetel alajaamadel. Sellest
osast ainult 10% kulub releekaitsele ja automaatikale, mis omakorda teeb kogu kulutustest

1%. Alajaama installatsioonikulu ei ole pdhiline tegur, mis mojutab alajaama kulutdhusust.
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Teisest nurgast vaadates omab alajaamade automatiseerimine suurt moju vorgu tdokindlusele.
Siit vaib jéreldada, et alajaamade automatiseerimine on hea vdimalus suurendada kasumit

véikeste investeeringutega [15].

10 %

@ Primary

35 9, substations
B Medium wltage

network

O Distribution
40 % substations

O Low wltage
network

15 %

Joonis 11.1 Soome jaotusvorkude varade osakaal [15]
Alajaama kaitsesiisteemi hooldus- ja arenduskulud saavad olla samas suurusjiargus, mis

alajaama installatsioonikulud [15].
11.2 Tookindluse ja ohutuse kulutohusus

Tunduvalt suuremat mdju hinnale alajaama elutsiiklis avaldab jaotusvorgu todkindlus ja
ohutus. Tdiustatud funktsionaalsus alajaama automaatikas voimaldab vihendada rikete kestust
ja aega, niditeks on vdimalik rikkeindikaatorite abil kindlaks teha rikke asukoht. Tdstes
kaitsealgoritmide tdpsust, kasutades nditeks suunatud maakaitset, on vOimalik ennetada
valesid tdrke situatsioone (false tripping) ja minimeerida rikke poolt mdjutatavat ala. Sageli
vajavad arenenud kaitsealgoritmid informatsiooni jaotlate lahtrite kohta ning see ei realiseeru

tsentraalse lahenduse vai kiire ja usaldusviirse sidevorguta [15].
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12 KOKKUVOTE

Elektrilevile 2013 aasta hanke pohjal valmistatavad kaugjuhitavad komplektalajaamad peavad
vastama esitatud nduetele. Komplektalajaama ja juhtimiskeskuse vaheline andmeside peab
toimuma standardi IEC 60870-5-104 baasil. Alajaama seadmete vaheline suhtlus voib
toimuda IEC 60870-5-104, IEC 61850 vdi Modbusi baasil. RTU juhtimiseks kasutatakse nii
singel kui ka duubelsignaale. Andmeedastus alajaamast juhtimiskeskusesse toimub 1dbi 3G
modemi.

Elektrilevile valmistab kaugjuhitavaid komplektalajaamu AS Harju Elekter Elektrotehnika.
AS Harju Elekter Elektrotehnika poolt valmistatavates komplektalajaamades kasutatakse kaht
erinevat RTU seadet: Martemi RTU ja Viola RTU. Mdlemad seadmed todtavad samal
pohimottel, kuid kasutavad erinevaid modemeid ja andmekontsentraatoreid. Antud
komplektalajaamades on kasutusel Kries IKI-50 rikkeindikaatorid, mis suudavad tuvastada
rikke asukohta. Samuti on releekaitseks kasutusel Schneider Electric VIP 40 relee
trafokaitseks ja sisenevas fiidris voib olla kasutusel VIP 410, vastavad konfiguratsioonid
kirjeldab Elektrilevi. AS Harju Elekter Elektrotehnika valmistab nii tihe- kui ka kahetrafolisi

komplektalajaamu.

Elektrilevi iilesandeks on viia elekter 10pptarbijani. Elektrilevi tagab elektrienergia tilekande
pOhivorgu seadmetest 1dpptarbijani. Elektrilevi hallata on ligikaudu 61000 km elektriliine ja
rohkem kui 22000 alajaama. Ténase seisuga kasutatakse Elektrilevis SCADA tarkvarana
ABB MicroSCADA-t ja Martemi Telem SCADA-t, mis on iksteisest eraldiseisvad

susteemid.

TTU mikrovdrgus kasutatakse RTU seadmena Brodersen RTU32 seadet, mis on olemuselt nii
RTU seade kui ka programmeeritav kontroller. TTU mikrovdrgus on RTU32 iihendatud
SATEC SA320 kontrolleriga, 1dbi mille toimub vahelduvvoolu kontaktorite juhtimine.
RTU32 programmeerimiseks ja andmeside seadistamiseks kasutatakse STRATON
WorkBench tarkvara. Samuti on vdimalik lihtsamad konfiguratsioonid RTU32-s teha libi

veebilehitseja.
Personaalarvuti ja RTU seadme vahel tihenduse loomiseks tuleb iihendada arvuti kohalikust

vorgust lahti ja muuta arvuti IP aadress. Uhenduse toimimist saab katsetada Command Promt-

is sisestades kiskluse ping. Kui {ihendus on loodud on vdimalik RTU seadet STRATON:-is
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konfigureerima hakata. Kuna RTU32 seade on mdeldud STRATON-iga programmeerimiseks
saab koikide digitaal sisendite ja digitaal véljundite muutujad STRATON keskkonnast kétte.
Seega on RTU32 seadme programmeerimine suhteliselt lihtne, juhul kui juhitavad seadmed
on otse RTU32 seadme digitaal sisendite ja digitaal viljunditega ithendatud. TTU mikrovdrgu
korral oli vahelduvvoolu kontaktori KMI1 juhtimiseks ja monitoorimiseks vaja kasutada
Modbus protokolli. Modbusi kaudu tuli siduda RTU32 sisendid, véljundid SATEC SA320
vastavate sisendite ja véljunditega. STRATON-sse sai loodud ka kontaktori KM1 juhtimiseks
ja monitoorimiseks vastav kasutajaliides. Kasutajaliidesega saab jdlgida kontaktori olekut ja

ka seda timber lilitada.

IEC 60870-5-104 standardis kirjeldatakse telejuhtimise seadmete ja slisteemide
andmevahetust ja protsesside jalgimise pdhimdtteid. [IEC 61850 kirjeldab sidet alajaamade ja
tarkade elektrooniliste seadmete vahel. Modbusi kasutatakse palju todstusautomaatikas.
Modbus ei ole optimeeritud todtamaks 1ébi Ethernet pordi, vaid kasutab andmesideks seeria

porte nagu nditeks RS-232.

Alajaama ja juhtimiskeskuse vaheliseks andmevahetuseks ei ole otstarbekas kasutada
avalikku vorku, kuna avaliku vOrgu kaudu vodivad alajaama juhtimiseks ja monitoorimiseks
vajalikud andmed jouda kdorvaliste voi isegi pahatahtlike plaanidega inimesteni. Vilistamaks
info korvaliste inimesteni joudmist on vdetud kasutusele VPN tunnel. VPN tunnel
ptstitatakse tile avaliku vorgu ja tdnapéeval on ta veel iisna turvaline, kuna selle murdmiseks

on vaja viga kiiret arvutit.

IEC 60870-5-104 standardi korral kasutatakse mitmeid erinevaid sissetungi vastaseid
siisteeme. Kuna IEC 104 standard pohineb TCP/IP protokollil, millel on omad riskid, on
kasutusele voetud mitmeid erinevaid sissetungivastaseid siisteeme. Signatuuri pShine meetod
vajab teadmisi riinnaku kohta enne signatuuri loomist, seetottu ei suuda antud meetod dra
tunda riinnakuid, milliseid pole varem esinenud.

Mudelipdhise tuvastuse korral ehitatakse mudelid, mis iseloomustavad protokolli oodatavaid
kéitumisi, kasutades protokolli analiiiisi. Mudelipdhisel meetodil on suur vdimalus tuvastada
tundmatuid riinnakuid.

Protokollipdhisel meetodil on mitmeid vdimalusi. Iga protokollipdhise meetodi rakendumise

korral hakkab sissetungivastane siisteem alarme tekitama.
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Liikluskorralduse mudel pdhineb SCADA sissetungi tuvastamisel Modbusile. Antud mudel
peab vastama teatud mudelitele ning iga korvalekallet mudelitest peetakse anomaalseks

sundmuseks.

Alajaamade automatiseerimine vdhendab alajaamades kdimise vajadust, kuna vajalikke
parameetreid on vdimalik kaugelt jdlgida ja muuta. Alajaamade automatiseerimine muudab
vorgu juhtimise tunduvalt paindlikumaks. Kuna alajaamade automatiseerimine kiib
standardite jdrgi muutuvad installatsioonikulud véiksemaks ja alajaamade seadistamine

tunduvalt lihtsamaks.

Magistritdd iilesandes kirjeldatud punktid on tdidetud. Ulesandes kirjeldatud punktides oli
kdige keerulisem TTU mikrovdrgu andmeside loomine, kuid esile kerkinud probleemid said
mdistlikult lahendatud. TTU mikrovdrgus on vdimalik jitkata minu alustatud t66d ja muuta
nii vahelduvvoolu kui ka alalisvoolu kontaktorid kaugjuhitavaks. Samuti on vdimalik luua
andmevahetus Elektrilevi OU SCADA siisteemiga, mida sai antud t66d tehes ka Elektrileviga

arutatud, kuid aja puudusel jdi see osa sooritamata.
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