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Annotatsioon

Kiesoleva bakalaureusetoo eesmirgiks on luua todtab automaatne identiteedi- ja ligipddsu-
halduse lahendus ettevottele Magnetic MRO AS, mis asendaks eksisteerivates personali
protsessides IT osakonna poolt teostavate késitsi tegevuste osakaalu. Lahendus parandab

olemasolevaid protsesse ning maandab identiteedi- ja ligipddsuhaldusega seotud riske.

Bakalaureuseto kdigus luuakse konsoolirakendus Python 3 programmeerimiskeeles, mis
asendab eksisteerivaid késitsi tegevusi personali protsessides ja asendab need automatisee-
ritud tegevustega. Loodud identiteedi- ja ligipddsuhalduse lahendus suudab luua kasutajaid,
sulgeda kasutajaid, hoida andmeid ajakohasena ja veenduda ligipadsuda ajakohasuses. La-

hendus on jagatud mitmeks osaks, mis tegelevad eraldi driloogika, logimise ja teavitustega.

To6 rohk on olemasolevate personali protsesside parandamisel, et vihendada I'T-osakonna
poolsete tegevuste mahtu, seelibi vihendades inimfaktorist tulenevate riskide osakaalu. Per-
sonali protsessides identiteedi- ja ligipdisu haldusega seotud tegevuste automatiseerimise

tulemuseks on tootajate kasutajate andmete ja ligipddsude ajakohasuse tagamine.

Loputdd on kirjutatud eesti keeles ning sisaldab teksti 44 lehekiiljel, 5 peatiikki, 5 joonist.



Abstract
Introduction of Automated Identity and Access Management on the
Example of Magnetic MRO AS

The aim of current thesis is to create an automated identity and access management
solution for the company Magnetic MRO AS which would replace the manual actions of
IT department in existing employee related processes. The solution aims to aid existing

processes and reduces operational risks in relation to identity and access management.

During the development an automated identity and access management solution is created
using Python 3 programming language, which replaces existing manual actions of IT
department in employee processes with automated actions. The created automated identity
and access management solution is able to create and close accounts and ensure that
employee related data and access are up to date. The solution is split into multiple parts that

address the business logic of identity and access management, logging and notifications.

The emphasis in the work is on the improvement of existing employee processes to reduce
the quantity of manual actions performed by IT department and therefore reducing human
factor related risks. Automation of identity and access management ensures that user

account related data and accesses are up to date.

The thesis is in Estonian and contains 44 pages of text, 5 chapters, 5 figures.
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1. Sissejuhatus

Automatiseeritud identiteedi- ja ligipadasuhaldus on kiiresti arenev valdkond, mis on vii-
mastel aastatel saanud méarkimisvéirset tahelepanu tinu oma potentsiaalile parandada
turvalisust ja lihtsustada kasutajate ligipadsude haldust. Uks tihtsamaid osi kiiberturvali-
susest ettevottetes on tohus identiteedi- ja ligipddsuhaldus, mis on jirjest komplekssem

ilesanne kuna kasutajate, identiteetide ja siisteemide maht on pidevas tdusus.

Identiteedi- ja ligipddsuhaldus viitab ettevotte sisestele protsessidele, millega tagatakse
tootajatele ligipdds erinevatele infosiisteemidele ja -varadele. Identiteedi- ja ligipddsuhaldus
tiks pohieesmérkidest on kindlustada, et kasutajatel oleksid diged ligipddsud ja valed

inimesed ei saaks ligipdisu ressursidele, mida neil vaja ei ole.

Traditsiooniliselt on identiteedi- ja ligipddsuhaldus olnud kieline protsess, mis nduab
siisteemi administraatoritelt kasutajate ja ligipddsude késitsi haldamist. Paraku on selline
ldhenemisviis aegandudev, veaohtlik ja kulukas. Lihtudes kasvavast vajadusest tagada

ettevotte infovarade turvalisust on vajalik identiteedi- ja ligipddsuhaldus automatiseerida.

Bakalaureuse to6 eesmirgiks on automaatse identiteedi- ja ligipddsuhaldus protsesside
loomine ja juurutamine ettevotte Magnetic MRO AS nditel. Téhtis on tagada kasutaja
andmete ajakohasus, kindlustada, et kasutajal on ainult talle vajaminevad ligipddsud, logida

automatiseeritud tegevusi ja vihendada kielisi tegevusi.

Esimeses osas antakse iilevaade identiteedi- ja ligipddsuhaldus tehnoloogiatest, mdistetest

ja turul olevatest lahendustest, mis on seotud identiteedi- ja ligipadsuhaldusega.

Teises osas antakse iilevaade ettevottest, kus lahendust juurutatakse, personali protsessist,
kasutuselolevatest tehnoloogiatest, tutvustatakse probleeme olemasolevates protsessides ja

piistitatakse ldhtetilesanne.

Kolmandas osas tegeletakse ldhteiilesande lahendamisega. Lahenduse saavutamiseks teos-
tatakse riskianaliilis, kaardistatakse probleemid ja potentsiaalsed lahendused, valitakse
lahendus, mis iihtib ettevotte spetsiifikaga, lahendus juurutatakse ning analiitisitakse lahen-
duse kasulikkust.



2. Identiteedi- ja ligipadsuhaldus

Tanapéeva info- ja kommunikatsioonitehnoloogia keskkond on muutnud ligipaasu halda-
mise segaseks ja keeruliseks. Haldusmaastik on muutunud, sest igal kasutajal on igal pool
jaigal ajal olemas veebipdhine ligipdds. Lisaks on idridel tekkinud vajadus omada ligipdédsu
rohkematele teenustele ja siisteemidele mis on hajutatud platformide ja vOrguteenuste
pidevalt muutuvas infrastruktuuris. Ettevotteid sunnitakse lisama personali siisteemide
haldusse vdi investeerima tehnoloogiapdhistesse protsessimuudatustesse. Samal ajal muutu-
vad kasutajad mérkimisviirselt, tekitades uusi ootusi teenuse kvaliteedile. Lisaks nduavad
reguleerivad institutsioonid kinnitust, et ligipadsu véimaldavaid protsesse kontrollitakse ja
dokumenteeritakse. Keset kasvavaid ndudmisi, keerukust ja ootusi on kasutajate ligipddsu
haldamise vahendeid ja tehnikaid saadaval lugematul hulgal ning igaiihega kaasnevad

juhtkonna jaoks erinevad probleemid ja katsumused. [1]

2.1 Kataloogiteenus

Kataloog on spetsialiseeritud andmebaas, mis on loodud kasutajate, kasutajaobjektide,
riihmade ning arvutite ja palju muu otsimiseks ning sirvimiseks lisaks pohiliste otsingu- ja

varskendusfunktsioonide toetamisele. [2]

Kataloogid sisaldavad tavaliselt kirjeldavat, atribuudipdhist teavet ja toetavad keerukaid
filtreerimisvdimalusi. Kataloogid iildiselt ei toeta keerulisi tehingu- voi tagasipddramisskee-
me, mis on kasutusel andmebaasihaldussiisteemides. Neid kasutatakse andmebaasihalduses
suuremahuliste ning keerukate virskenduste kisitlemiseks. Kataloogivirskendused on ta-
valiselt lihtsad koik-vdi-mitte-midagi muudatused, kui need on iildse lubatud. Kataloogid
on iildiselt hdilestatud, et anda kiire vastus suuremahulistele otsingu- vO1 otsinguoperat-
sioonidele. Neil vaib olla vdoime paljundada teavet laialdaselt, et suurendada kittesaadavust

ja usaldusvéirsust, vihendades samal ajal reageerimisaega. [2]

Kataloogiteenuse pakkumiseks on palju erinevaid vdimalusi. Erinevad meetodid vdimalda-
vad salvestada kataloogi erinevat liiki teavet, esitada erinevaid ndudeid selle kohta, kuidas
seda teavet saab viidata, kiisitleda ja ajakohastada, kuidas see on kaitstud volitamata ligipaa-
su eest, ja palju muud. Moned kataloogiteenused on kohalikud, pakkudes teenust piiratud
kontekstis. Teisel kédel on ka globaalsed kataloogiteenused, mille haare vdib ulatuda iile
terve interneti. Globaalsed teenused on tavaliselt hajutatud - kataloogiteenuses sisalduvad

andmed on jaotatud mitme masina vahel. Selleks, et kataloogiteenust pakkuda, teevad



masinad omavahel koostdod. Tavaliselt médratleb globaalne teenus tihise nimeruumi (ingl.
keeles namespace). Tanu nimeruumile ei ole kasutajal vahet, kuidas ta andmetega seoses

paikneb, ta néeb alati samasugust iilevaadet. [2]

2.2 Lightweight Directory Access Protocol

Lightweight Directory Access Protocol (edaspidi LDAP) on kataloogiteenus, mille uusim
versioon on LDAPv3 ning on defineeritud RFC 4511 dokumendis. Kataloog on hulk avatud
slisteeme, mis teevad omavahel koostddd, et pakkuda kataloogiteenust. Kataloogiteenusele

saavad ligi nii inimesed kui ka siisteemid kataloogi ligipddsu protokolli abil. [3]

Igal kirjel on unikaalne tunnus, milleks on eristatav nimi (ingl. keeles Distinguished name).
See koosneb kirje suhtelisest eristatavast nimest. Eristatav nimi koostatakse mone kirje
tunnuse pdhjal - néiteks nimi. Viimasele lisatakse kirjet sisaldava struktuuriiiksuse eristatav

nimi. Eristatav nimi méérab objekti asukoha kataloogis. [3]

2.2.1 LDAP operatsioonid

LDAP protokoll teeb saadavaks hulga operatsioone, mida saab kasutada andmetele ligi-

padsuks ja redigeerimiseks. [3]
Pohiliste operatsioonide hulka kuuluvad[3]:

1. Bind: Sidumisoperatsiooni iilesanne on voimaldada autentimist kliendi ja serveri
vahel. Sidumisoperatsiooni tuleks pidada ithenduse loomise operatsiooniks.

2. Search: Otsinguoperatsiooni kasutatakse, et taotleda serverist andme kirjete tagas-
tamist vastavalt otsingukriteeriumitele ning vottes arvesse ligipddsu. Operatsiooni
saab kasutada atribuutide lugemiseks iihest kirjest, kindlale kirjele vahetult alluvatest
kirjetest, vOi tervest kirjete alajaotusest.

3. Add: Lisamisoperatsioon vdimaldab kliendil taotleda kirje lisamist kataloogi.

4. Modify: Muutmisoperatsioon voimaldab kliendil taotleda kirje attribuutide muutmist
kataloogis.

5. Delete: Kustutamisoperatsioon voimaldab kliendil taotleda kirje kustutamist kata-
loogist.

6. Modify DN: Eristatava nime muutmisoperatsioon voimaldab kliendil taotleda kirje

eristatava nime muutmist kataloogis. Tegu on objekti liigutamise operatsiooniga.
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2.2.2 Microsoft Active Directory

Microsoft Active Directory on Microsofti vilja tootatud kataloogiteenus, mis on osa
Windows Serveri operatsioonisiisteemist. Active Directoryt kasutatakse arvutite, kasutajate,
printerite, failijagamise, turvariihmade ja rithmapoliitikate halduseks. Active Directory
pohineb kataloogiteenuse protokollil LDAP. Active Directory andmebaasides olevatele
objektidele paidseb ligi LDAP protokolli abil.[4]

Active Directory Domain Services kataloogiteenus on Microsoft Windows Serveri ope-
ratsioonisiisteemidega kaasas olev hajutatud kataloogiteenus. Active Directory Domain
Services voimaldab kogu vorgu tsentraliseeritud ja turvalist haldamist, mis vdib hdolmata

hoonet, linna vOi mitut asukohta kogu maailmas. [5]

Hajutatud arvutivorkudes suhtlevad arvutid ja muud seadmed internetiithenduse kaudu, et
tdita ilesandeid kliendi-, serverirakendustes. Hajutatud keskkonna toimimiseks on vaja
keskset teabehoidlat ja integreeritud teenuseid, mida kasutatakse vOrgu kasutajate, teenuste,

seadmete ja lisateabe haldamiseks. [5]

Microsoft Active Directory skeem

Skeem on Active Directory komponent, mis méératleb kodik objektid ja atribuudid, mida

kataloogiteenus andmete salvestamiseks kasutab. [5]

Active Directory salvestab ja hangib teavet mitmesugustest rakendustest ja teenustest. Sel-
leks, et saaks salvestada ja kopeerida andmeid potentsiaalselt 1dpmatust hulgast allikatest,
standardiseerib Active Directory andmete kataloogi salvestamise. Andmete salvestamise
standardiseerimisega saab kataloogiteenus andmeid hankida, varskendada ja kopeerida,

tagades samas andmete terviklikkuse. [5]

Kataloogiteenus kasutab objekte salvestusiiksustena. Kdik objektid on médratud skeemil.
Iga kord, kui kataloog tegeleb andmetega, périb kataloog skeemi sobiva objektimiiratluse

jaoks. Skeemi objektimédratluse pohjal loob kataloog objekti ja salvestab andmed. [5]

Objektiméiratlused kontrollivad andmete tiiiipe, mida objektid saavad talletada, samuti
andmete siintaksit. Selle teabe abil tagab skeem, et kdik objektid vastavad nende stan-
dardméiratlustele. Selle tulemusena saab Active Directory talletada, tuua ja valideerida
andmeid, mida ta haldab, sdltumata andmete algallikaks olevast rakendusest. Kataloogis
saab salvestada ainult andmeid, millel on skeemil olemasolev objekti méératlus. Kui on vaja

talletada uut tiitipi andmeid, tuleb esmalt luua skeemile uus andmete objektiméératlus.[5]
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Microsoft Active Directory objektid

Active Directory kasutab teabe talletamiseks objekte. Objektid on andmestruktuurid, mis
koosnevad mitmest atribuudist. Atribuudid talletavad nii andmeid kui ka nendega seotud
metaandmeid. Metaandmed on andmed, mis kirjeldavad teiste andmete omadusi. Niiteks
objektil, mis salvestab kasutajakonto, on atribuudid, mis sisaldavad kasutaja sisselogi-
misnime, eesnime, perekonnanime ja parooli. Igal atribuudil on tdiendavad atribuudid,
mis sisaldavad metaandmeid atribuudis talletatava teabe kohta. Niiteks sisselogimisni-
me atribuudil on mitu oma atribuuti. Uks sisselogimisnimega seotud atribuut miirab, et
sisselogimisnimi on ndutav atribuut, seega kasutajaobjekt kehtib ainult siis, kui selles
on olemas sisselogimisnime atribuut. Teine sisselogimisnime atribuut méérab atribuudis
talletatava védrtuse siintaksi. See tagab, et atribuut sisaldab védrtust kehtivas vormingus.
Mblemad atribuudid sisaldavad sisselogimisnime atribuudi metaandmeid, see tdhendab, et

need médratlevad sisselogimisnime atribuudi omadused. [5]

Skeemi objektiméadratlused loetlevad koik objektiatribuudid ja méiratlevad, kuidas need
atribuudid omavahel seotud on. Mdned objektid on lihtsad ja sisaldavad ainult moningaid
atribuute, samas on ka objekte, mis on ilisna keerulised ja sisaldavad sadu atribuute. Uute
objektide méiratlemiseks on vdiksemad objektid omavahel seotud, et méiratleda uute
objektide vajalikud atribuudid. [5]

2.2.3 Microsoft Azure Active Directory

Azure Active Directory on Microsofti pilvepdhine identiteedi- ja ligipddsuhalduse lahendus.
See pakub autentimis- ja volitamisteenuseid pilvepdhistele rakendustele, samuti muudele
Microsofti teenustele, nagu Office 365, Dynamics 365, ja Azure. Azure Active Directory
eesmirk on pakkuda kasutajatele iihtset sisselogimiskogemust kdigis nende rakendustes,

olenemata sellest, kas need on pilvepdhised voi kohapealsed. [6]

Azure Active Directory toetab paljusid autentimismeetodeid, sealhulgas paroolipdhist
autentimist, mitmefaktorilist autentimist (MFA), kiipkaardi autentimist ja sertifikaadipdhist
autentimist. See pakub ka mitmesuguseid turvaelemente, nagu tingimusligipédisu poliitika,

riskipohine autentimine ja identiteedi kaitse. [6]

Azure Active Directory Connect

Objekte ja mandaate Azure Active Directory domeeniteenuste hallatavas domeenis saab
luua kohalikult domeeni piires vOi siinkroniseerida Azure Active Directory rentnikult.
Azure Active Directory Domain Services esmakordsel juurutamisel konfigureeritakse auto-

maatne iihesuunaline siinkroniseerimine ja alustatakse Azure Active Directory objektide
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kopeerimist. See iihesuunaline siinkroniseerimine jdtkub taustal, et hoida Azure Active
Directory hallatav domeen ajakohasena Azure Active Directory muudatustega. Azure
Active Directory Domain Services’lt Azure Active Directory’le tagasi siinkroniseerimist ei

toimu. [7]

Hiibriidkeskkonnas saab objektid ja volikirjad kohapealsest Active Directory Domain
Services domeenist siinkroniseerida Azure Active Directory Connecti abil Azure Active
Directory’ga. Kui need objektid on edukalt siinkroonitud Azure Active Directory’ga,
teeb automaatne taustsiinkroonimine need objektid ja mandaadid hallatava domeeni abil

rakendustele kittesaadavaks. [7]

2.3 Identiteedi- ja ligipadsuhaldus

Identiteedihaldus on olemasolevate identiteetide loomise, muutmise ja kustutamise protsess
ning nende identiteetidega seotud turvadiguste haldamine. Kuna siisteemide ja rakenduste
arv, kus identiteete ja digusi tuleb hallata kasvab pidevalt, on mottekas automatiseerida
identiteedi haldamise protsesse identiteedi- ja ligipddsuhaldussiisteemi abil. [8] Identiteedi-
ja ligipddsuhaldus on turva- ja dridistsipliin, mis hdlmab erinevaid tehnoloogiaid ja driprot-
sesse, aidates digetel inimestel ja masinatel digel ajal digetele varadele ligi pddseda ning

takistada volitamata ligipddsu. [9]

Identiteedi- ja ligipddsuhaldus méiratleb ja haldab tiksikute vorgukasutajate rolle ja ligipda-
sudigusi ning tingimusi, mis médravad kasutajate digused. Identiteedi- ja ligipddsuhaldust
kasutatakse selleks, et kontrollida kasutaja ligipdésu kriitilisele teabele organisatsioonis.
Iga ettevotte jaoks on identiteedi- ja ligipddsuhaldus oluline, et olla oluliselt aktiivsem

drialgatuste toetamisel ja pidevalt muutuvate vastavusnouete tditmisel. [10]

2.3.1 Identiteedi- ja ligipddsuhalduse aktuaalsus

Organisatsioonide jaoks on oluline kasutada identiteedi- ja ligipddsuhaldust, kuna see aitab
tagada turvalisuse ja vastavuse ning suurendada organisatsiooni tootlikkust. See ei ole
kehtiv vaid inimressursist radkides, vaid ka mis tahes iiksuse kohta, millele on méaratud
identiteet. Identiteedi- ja ligipadsu haldust muudab veel tahtsamaks asjaolu, et ligipdis

rakendustele ja andmetele vOib toimuda erinevatelt seadmetelt ja asukohtadest. [11]
Identiteedi- ja ligipddsu haldamine voimaldab ettevottel hallata ligipddsu gruppide ja rollide

pOhiselt ning mitte individuaalselt. See lihtsustab oluliselt IT-toiminguid ja annab vdimalu-

se I'T-spetsialistidel keskenduda rohkem automatiseerimata projektidele, kus on vaja nende
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teadmisi ja tihelepanu. Lisaks hindavad meeskonnalitkmed identiteedi- ja ligipddsuhaldust,
sest see annab neile ligipdisu vajalikele tooriistadele, vihendades samaaegselt paroolide

kompromiteerimist. [11]

Identiteedi- ja ligipddsuhaldust ei rakendata ainult to6tajate, vaid ka t6ovotjate, partneri-
te, klientide, robotite ja isegi koodisegmentide, nditeks APIde vdi mikroteenuste jaoks.
Identiteedi- ja ligipdidsuhaldus lahenduse téhtsus ettevottes ei seisne ainult olulisuses, vaid
muutub kriitiliselt tdhtsaks vahendiks, kuna see suurendab tohusust, vihendab kulusid,

parandab ettevotte tootlikkust ja optimeerib tehniliste siisteemide funktsionaalsust. [11]

Andmerikkumised vdivad ettevottele maksma minna miljoneid dollareid. 2019. aastal hin-
dasid eksperdid, et iiks andmerikkumine voib ettevottele tekitada 200 000 dollari suuruse
kahju. See on piisav, et viikeettevote pankrotti viia. See arvestus ei vOta arvesse suurte rik-
kumiste kulusid. Identity Management Institute on hinnanud, et andmerikkumised voivad
2024. aastaks ettevOtetele maksma minna koguni 5 triljonit dollarit; enamike ettevotete
jaoks on see rohkem raha, kui nad iihe aasta véltel teenivad. Lisaks voib rikkumine kaasa
tuua klientide usalduse kaotuse. Range identiteedi- ja ligipddsukontroll aitab vihendada

kompromiteerimise riski, piirates riindajate voimalusi siisteemidele ligipddsuks. [10]

Identiteedi- ja ligipddsuhaldus on olulised ka andmekaitse eeskirjade jargimise tagamisel.
Regulatiivsed standardid, nagu GDPR, nduavad, et organisatsioonid teaksid, millistel isi-
kutel on ligipéids isikuandmetele. Lisaks on ndue, et koik isikuandmetega seotud tegevused
peavad olema logitud. Identiteedi- ja ligipadsuhaldus on siinkohal oluline vahend, sest
see voimaldab holpsasti jdlgida ligipdidsu andmetele ning ettevotted saavad tdita oma

andmekaitsealased nduded. [10]

2.3.2 Identiteedi- ja ligipddasuhalduse toopohimotted

Deproviseerimine on toiming, millega eemaldatakse vorgus kasutaja ligipiis rakendustele,
siisteemidele ja andmetele. [11] Identiteedi- ja ligipddsu haldamine on kiiberturvalisuse
distsipliin, mille eesmirk on tagada, et ainult volitatud inimesed péddsevad ligi asjakohastele

andmetele ja ressurssidele, digel ajal ja pohjendatud alustel. [11]

Identiteedihaldus on IT-siisteemide ja tarkvara kasutamine kasutajate ligipddsu ja nduetele
vastavuse haldamiseks. Identiteedi provisioneerimine on identiteedihalduse raamistiku
pohikomponent, mille eesmérk on hallata kasutajakontosid ning tagada digeaegne ja

asjakohane ligipéds ressurssidele. [11]

Rollipdhine ligipddsuhaldus voimaldab ettevottel luua ja rakendada tdpset ligipdédsu kontrol-
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li, mérates diguste kogumi vastavalt kasutaja rollile organisatsioonis. Oigused miratakse
selle alusel, millise taseme ligipidisu konkreetsete kasutajakategooriate iilesannete téit-
miseks vajavad. Teisisonu vdivad organisatsiooni erinevad inimesed olla tdiesti erineva
taseme ja ligipddsudiguste tiitipidega, mis pohinevad ainult sellistel teguritel nagu nende

tooiilesanded ja -kohustused. [11]

Kasutaja autentimine on identiteedi- ja ligipddsuhaldus siisteemide pShifunktsioon, mille
eesmirk on veenduda, et kasutaja on tdesti see, keda ta viidab end olevat, et saada ligi-
péis siisteemidele ja andmetele. Enamik inimesi teab traditsioonilisest autentimisest, kus
kasutaja sisestab kasutajanime ja parooli sisselogimiseks; kaasaegsed kasutaja autentimis-
lahendused ja tulevikulahendused kasutavad tehisintellekti ja muid tehnilisi edusamme

organisatsiooni varade paremaks kaitsmiseks. [11]

2.3.3 Automaatne identiteedi- ja ligipddasuhaldus

Automatiseerimine: Madala riskitasemega funktsioonide automatiseerimine vdoimaldab
ekspertidel keskenduda suurematele probleemidele ning dritegevuse kiirendamisele. See
vOib parandada IT-meeskonna tShusust ja samal ajal vahendada IT-kulusid. Automati-
seerimine lihtsustab kasutajate lisamisel, rollide muutumisel vOi eemaldamisel ligipddsu

vastavat haldamist ning teeb seda sujuvamaks. [11]

Ettevottesiseste identiteetidega seotud ohtude leevendamine: andmete rikkumisi voivad
pohjustada ka hooletud voi pahatahtlikud ettevottesisesed ohud ning ainult toGtajate teadlik-
kusele tuginemine ei ole piisav, kui puudub nduetekohane tehnoloogia. Ettevotetel on tarvis
todeda, et ettevottesisesed identiteedid ei ole ainult todtajad, vaid ka teised ettevottega

seotud identiteedid, niiteks partnerid, kliendid, serverid ja nutitelefonid. [11]

Nouetele vastavuse lihtsustamine: Identiteedi- ja ligipddsu haldamine aitab organisatsioo-
nidel reguleerida ligipdise, jilgida kasutamist ning tagada koigi kasutajate, rakenduste ja
andmete poliitikate joustamine. See voimaldab automatiseerida regulatiivset joustamist ja

toestada nduetele vastavust. [11]

2.3.4 Identiteedi- ja ligipdasuhalduse funktsioonid

Kasutaja identiteedihaldus: hdlmab identiteetide loomist, muutmist ja kustutamist, mi-
da saab teha nii iseseisvalt kui ka teiste kataloogidega integreerides. Lisaks saab uusi
identiteete luua ka kasutajatele, kes vajavad erilist ligipddsu ettevotte siisteemidele ja

tooriistadele. [11]
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Kasutajate loomine ja kustutamine: ligipddsu miidramine holmab vajalike tooriistade ja
ligipddsutasemete maidramist kasutajale. Identiteedi- ja ligipdidsuhalduse abil saab ligipiisu
anda rolli, osakonna voi mone muu identiteedi kategooria alusel. See protsess sdédstab aega,
kuna kasutaja ligipdds médratakse vastavalt tema rollile (RBAC - role-based access control)

ning iga kasutaja jaoks seda eraldi tegema ei pea. [11]

Identiteedi- ja ligipddsuhaldus kasutab rollipdhist ligipdédsu kontrolli (RBAC), kus kasutajad
saavad ithe voi mitu rolli vastavalt ametikohale vo1 muudele kriteeriumitele. Sel viisil
on voimalik vihendada kasutajate individuaalsete Giguste méddramisega seotud aega ja
riske ning samuti lihtsustada uute kasutajate lisamist ja nende diguste méddramist. Samuti
voimaldab identiteedi- ja ligipadsuhaldus ettevottel turberiskide minimeerimiseks kiiresti

kasutajaid eemaldada. [11]

Auditeerimine ja aruandlus: Ettevotted saavad identiteedi- ja ligipddsuhaldust auditeerida
ning monitoorida. See holbustab vigade ja kahtlustéiratava kasutajakéditmise tuvastamist
ning seega kiirendab reageerimist. Kasutajate tegevusi salvestatakse ning sinna kuuluvad
nditeks sisse- ja viljalogimise ajad, ressurssidele ja siisteemidele ligipddsemise ajad ning
see, millisel viisil kasutaja end autentis. Seelibi toetavad identiteedi- ja ligipd4dsuhaldus

lahenduse aruanded kogu siisteemi turvalisust ja vastavust. [11]

2.4 Identiteedi- ja ligipadsuhaldus lahendused

Turul leidub mitmeid identiteedi- ja ligipddsuhalduse lahendusi, mis iihilduks Active
Directory’ga. Enamik saadaolevatest lahendustest on kas tasulised voi suletud ldhtekoodiga.
[12, 13, 11, 14]

1. MidPoint

2. OpenlAM

3. ForgeRock

4. SailPoint IdentitylQ

2.4.1 Identiteedihaldusplatvorm MidPoint

MidPoint on avatud lihtekoodiga identiteedihaldusplatvorm. MidPointil on suur hulk
erinevaid funktsioone ja vdoimalusi. MidPointi haldab ja arendab avatud ldhtekoodiga
arendusele piihendunud ettevote Evolveum. Kuna tegu on avatud ldhtekoodiga projektiga

on ka partnereid ja teisi arendajaid, kes aitavad kaasa MidPointi arengule. [14]
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Uks peamisi erinevusi MidPointi ja teiste identiteedi- ja ligipadsuhaldus siisteemide vahel
on see, et MidPoint on loodud pidades silmas praktilisust. Praktilisuse all peetakse silmas,
et sagedased tegevused on holpsasti seadistatavad ja on vdimalikult lihtsad, samas komp-
lekssemad tegevused ja konfiguratsioonid on raskemad seadistamiseks, aga siiski tehtavad.
Lisaks ei seata funktsionaalsusele piiranguid, koik vajalik peaks olema kasutajal voimalik

konfigureerida, isegi kui selleks on vajalik programmeerida lisamooduleid. [14]

Lihtsaid lahendusi, mis ei erine tavapirastest nduetest, on lihtne rakendada. Enamik
identiteedi- ja ligipddsuhaldus lahendusi on lihtne iiles seada, lahendades levinud prob-
leeme. Kiiresti juurutades voib kasu saada viga kiirelt, kuid muutub peagi kulukaks, kui

nduded muutuvad keerulisemaks ja ebatavalisemaks. [14]
MidPointi funktsioonide hulka kuuluvad:

Rollid ja rollipdhine ligipddsuhaldus
Organisatsiooniline struktuuri haldus
Kasutaja elutsiikli haldus
Attribuutide haldus

Paroolide haldus
Ligipéaasupoliitikate haldus
Kasutajate andmete ajakohasus

Kinnitusteprotsess

A T A R o S

Automaatteavitused

_
e

Auditeerimine

Kuigi kogu see funktsionaalsus on olemas, on vaja seda vastavalt ettevotte nduetele konfi-

gureerida. [14]

2.4.2 Programmeerimiskeel Python 3

Python 3 on programmeerimiskeel, mis on mdeldud lihtsaks ja efektiivseks koodi kirjuta-
miseks. See on iildotstarbeline programmeerimiskeel, mida kasutatakse mitmesugustes
valdkondades, niiteks veebiarendus, andmeteadus, tehisintellekt, masindpe ja automaatika.
Python 3 on selle programmeerimiskeele kolmas peamine versioon, mis pakub mitmeid

tdiustusi ja muudatusi vorreldes eelmiste versioonidega. [15]

Pythoni keel on loetav ja kompaktne, mistdttu on see paljude programmeerijate jaoks
eelistatud valik ning seda soovitatakse tihti algajatele esimese programmeerimiskeelena.

Python 3 on objektorienteeritud programmeerimiskeel, mis tihendab, et seda saab kasuta-
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da andmete modelleerimiseks ja struktureerimiseks kasutades klasside ja objektide abil
tootavaid abstraktseid mudeleid. See aitab suurendada koodi taaskasutatavust ja lihtsustab

keerukamate programmide loomist. [15]

Pythoni kogukond on ddrmiselt aktiine ja toetav. Pythoni arendajatele on saadaval lai valik
teeke ja tooriistu, mis teevad arendusprotsessi kiiremaks ja lihtsamaks. Pythoni peamine
eelis on selle suur ja laienev standardteek, mis sisaldab paljusid kasulikke mooduleid, mille
abil on vdimalik kiiresti lahendada keerukaid probleeme ilma liigset koodi kirjutamata.
[15]

Python 3 automatiseerimisplatvormina

Kuna Python on rajatud lihtsuse ja kasutusmugavuse pohimotetele, on see hea tooriist,
mida automatiseerimiseks kasutada. Selle loetav ja kompaktne siintaks kiirendab arendus-
protsessi ning viahendab vigade esinemist. Automatiseerimise puhul on see eriti oluline,

sest skriptid peavad tootama viga tdpselt ning ilma torgeteta. [15]

Pythoni rikkalik standardteek sisaldab mitmesuguseid mooduleid ja funktsioone, mis vi-
maldavad programmeerijatel kiiresti lahendada keerukaid iilesandeid vaid mone koodireaga.
Need teegid sisaldavad ka palju todriistu, mis on spetsiaalselt loodud erinevate automatisee-
rimisiilesannete jaoks, néiteks failide tootlemine, e-kirjade saatmine ja ajastatud iilesannete
haldamine. [15]

Pythoni aktiivne ja toetav kogukond on veel iiks pohjus, miks just see programmeerimiskeel
on ideaalne automatiseerimiseks. Tdnu kogukonna panusele luuakse Pythonile pidevalt
uusi teeke, tooriistu ja muid ressursse. See muudab automatiseerimisprojektide loomise
veelgi lihtsamaks. Lisaks on kogukonna tugi véirtuslik algajaile ning neile, kes dpivad

automatiseerimise pohimotteid ja tavasid. [15]

Python on paindlik ning seda on lihtne integreerida teiste tehnoloogiatega, niiteks veebi-
serverid, andmebaasid ja operatsioonisiisteemid. See omadus midngib automatiseerimis-
projektide puhul votmerolli, mistottu on Python automatiseerimisega seotud iilesannete

lahendamisel mitmetes to0stusharudes eelistatuim valik. [15]

LDAP3 on RFC 4510 nduetele vastav LDAP v3 Pythoni klienditeek. Kogu LDAP3 teek on
kirjutatud nullist ja sama koodibaas t6otab Python 2, Python 3, PyPy ja PyPy3 mis tahes

siisteemis, kus see saab ligipdédsu vorgule Pythoni ja selle standardteegi kaudu. [16]
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2.5 Personalihaldussiisteem

Elektrooniline personalihaldussiisteem on paberivaba siisteem, mida kasutatakse ettevot-
tesiseste protsesside holbustamiseks ning paberipohise siisteemi ja sellega kaasnevate
probleemide lahendamiseks. Lisaks aitab elektrooniline personalihaldussiistee viahendada
kulusid ja aega, mis pabersiisteemi iilalpidamisele kuluksid, sealhulgas personalijuhtide
koormust. Uhtlasi paraneb teenuse kvaliteet, andmete tipsus ning ettevote suurendab oma

konkurentsieelist. [17]

Eriti suured muutused on toimunud personalijuhtimise protsessides ja tavades viimase
paarikiimne aasta viltel. Tehnoloogia areng on muutnud personaliprotsesse - personali
planeerimine, virbamine, tulemusjuhtimine, tddvoog ja kompensatsioon on muutunud ning
seelidbi on vihenenud juhtide koormus tootajate haldamisel ja motiveerimisel. Taolistest
arengutest saavad kasu koik osapooled ning see parendab personalijuhtimise teenuse
kvaliteeti. [18]
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3. Ettevotte ja protsesside Kirjeldus

3.1 Ettevote Magnetic MRO AS

Magnetic MRO AS (edaspidi ettevote) on Euroopa Lennundusohutusameti ja Ameerika
Uhendriikide Foderaalse Lennuameti poolt sertifitseeritud kommertslennukite parandus-,
hooldus- ja timberehitusteenust pakkuv ettevote [19]. Magnetic MRO AS asutati aastal
1995 hooldusosakonnana Estonian Air AS-is. Aastal 2002 eraldus hooldusosakond Esto-
nian Airist ning sellest sai eraldi seisev ettevotte Maersk Air Maintenance Estonia. Maersk
Air Maintenance Estonia vahetas oma nime aastal 2014 ning sellest sai Magnetic MRO
AS. Hetkel on ettevdttel késil jirgmine nimemuutus, mille on tinginud suur rahvusvaheline
kasv ja erinevate filiaalide asutamine ja ostmine iile maailma. Alates aastast 2018 kuulub
Magnetic MRO AS Hiina aviatsiooni hiiule Guangzhou Hangxin Aviation Technology.
[20]

Magnetic MRO AS pakub suurt hulka erinevaid tooteid ja teenuseid lennukioperaatori-
tele lile maailma. Peamised teenused on ohusdiduki baas- ja liinihooldus Airbus 320 ja
Boeing 737 tiilipi lennukitele, kuid pakutakse ka varuosade miiiiki, lennuki mootorite
remonti, hooldust, miiiiki ja hoiustamist, lennukihoolduse oskusteabe miiiiki ja interjoori
tootearendust. [19, 20, 21]

Baashooldus kujutab endast erinevate tasemete tehnilist kontrolli, parandus-, kere-,
interjoori- ja virvitdid ning seda tehakse Tallinna lennuvéljal asuvas angaaris. Ettevottel

on Tallinnas EASA sertifitseeritud angaarid baashoolduse teostamiseks. [21]

Liinihooldus on lennuki kiirhooldus EASA direktiivi 145 jirgi. Erinevalt baashooldusest
el ole see pohjalik ja selle raames ei teostata parandustoid. Liinihooldust pakub Direct
Maintenance filiaal Eestis, Litis, Norras, Poolas, Saksamaal, Taanis, Hollandis, Iirimaal,

Sambias, Tansaanias, Keenias ja Ugandas. [21]
Ettevottel on kontorid Eestis, Leedus, Serbias, Venemaal ja Austraalias ning liinihoolduseks
vajalikud hooned Euroopas ja Aafrikas [21]. Ettevottes tootab koikide filiaalide peale kokku

534 tootajat, kellest umbes 100 tootab Tallinnas kontoris [22].

Magnetic MRO AS kogu kiive tuleb ekspordist ning turul positsioneeritakse olema iiks

sihtpunkt 6husdidukitega seotud teenuste jaoks. [22] Teenuseid pakutakse enamasti Air-
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bus 320 ja Boeing 737 lennuki tiiiipidele. [19] Airbus 320 on Euroopas enim levinud

lennukitiitip, mis tottu on ettevote turul heas positsioonis. [23]

3.1.1 Ettevotte struktuur

Magnetic MRO AS koosneb neljast sektorist, mis omakorda koosnevad osakondadest. Kok-
ku on osakondi ligi 30, mis on jagatud iile maailma paiknevate kontorite ja hooldusjaamade

vahele ara.

Igal osakonnal on omad siisteemid ja andmed, millega tootatakse ja millele on vaja taga-
da ligipéadsu, samal ajal kindlustades, et valedel tootajatel ei oleks ligipdidsu andmetele,
mida neil t60ks vaja ei ole. Kokku on erinevaid siisteeme iile 100 ning need omakorda

varieeruvad, osad on kohtvorgu ressursid, teised on pilve ressursid.

3.2 Ettevotte olemasolev identiteedi- ja ligipddsuhaldus

Ettevottes on kasutusel identiteedi- ja ligipadsuhaldus protsessid, mis tuginevad suurele
hulgale kisitsi tegevustele. Tootajate identiteedid ja ligipddsud paiknevad Active Directory
kataloogiteenuses, kuhu neid luuakse kisitsi. Kdesolev peatiikk annab iilevaate ettevottes
kasutusel olevatest identiteedi- ja ligipddsuhaldusega seotud protsessidest, mdistetest ja

tehnoloogiatest.

3.2.1 Tootaja identiteet

Igal t66tajal on ettevotte arvutisiisteemide kasutamise jaoks kasutaja kataloogiteenuses
Active Directory. To6taja kasutaja ja selles sisalduvad andmed moodustavad identiteedi.
Tootaja kasutaja annab ligipddsu kdikidele ettevotte IT ressurssidele nii sisevorgus kui ka
pilveteenustes. Koik tootajate kasutajad on siinkroniseeritud analoogsesse kataloogiteenu-
ses Azure Active Directory, mille kaudu on kasutajatel ligipdés pilveteenustele. To0tajate

kasutajate andmeid kasutatakse osades siisteemides andmeviljade tditmiseks.
Kasutaja ja identiteedi seisukohast tihtsad andmeviljad Active Directorys on:

Eesnimi
Perekonnanimi
E-post
Telefoninumber
Osakond

A

21



6. Ametinimetus
7. Tootaja kood
8. Ulemus

9. Asukoht

Eeltoodud andmeviljad on tdhtsad siisteemide toimimise eest. Koik eeltoodud andmed on
talletatud ka personalihaldussiisteemis. Kuna personalihaldussiisteem on to6taja andmete
osas autoriteet, peaksid andmed olema uuendatud selle pdhjal, kuidas nad on personalihal-
dussiisteemis. Paraku praeguses to6taja andmete muudatuste protsessis on méarkimisviirsed

vead andmete ajakohasus pole tagatud.

3.2.2 Tootaja ligipaasud

Ettevotte ligipddsud on realiseeritud Active Directory turvariihmade kaudu. Enamik siis-
teeme suudavad piride Active Directory’st 1ibi LDAP protokolli kasutajaid ja nende
turvarithmi ning seelébi autentida kasutajaid. Turvarithmade kaudu rakendatakse lisaks
veel Active Directory grupipoliitikaid siisteemi konfiguratsioonide peale surumiseks ja
Azure Active Directory turvapoliitikate rakendamiseks. Azure Active Directory turvapolii-
tikate alla langevad turvanduded, mis sitestavad, millistel juhtudel saab IT ressurssidele
ligi. Turvanduded kisitlevad erinevaid muutujaid nagu asukoht, seade, sihtrakendus ja

autentimismeetod ja -tugevus.

Viiksem osa IT ressurssidest on sellised, kus peab lisaks Active Directory turvarithmadele,
looma eraldi kasutaja vai ligipdédsu. Sellised siisteemid jagunevad omakorda kaheks, need
kuhu IT saab luua vastava ligipdésu ja need, milleks peab votma vastava siisteemi haldajaga
tthendust. Selliste siisteemide puhul on eriti aktuaalne probleemid, mis tostatuvad késitsi

tegevustest.

3.2.3 Personalihaldussiisteem

Ettevottes on kasutusel pilvepdhine personalihaldussiisteem BambooHR. Personalihaldus-
siisteemis on kaetud suur osa personali osakonna protsesse ning toimib ka kataloogina
koikidest tootajatest ettevottes koos nendega seonduvatest andmetest. Kdesoleva t60 skoo-
bis on tdhtsal kohal tootaja tooiilesannetega seotud andmed, milleks on eelkdige osakond,

asukoht ja ametinimetus.

Personalihaldussiisteemil on API liides, mille kaudu on vdimalik périda tootajate andmeid.

Pirida on voimalik nii tiksikuid tootajaid, otsida mingi kriteeriumi alusel voi périda
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eelnevalt loodud raportit.

Personalihaldussiisteem on to6taja andmete osas autoriteet, koikide jargnevate siisteemide
andmed peaksid pohinema sellel, mis on midratud personalihaldussiisteemis. To6taja ja
tema identiteedi seisukohast, peaksid olema t66taja andmed Active Directorys samad, mis

nad on personalihaldussiisteemis ning uuendama andmeid vastavalt, kui nad muutuvad.

3.2.4 Personali protsess

Ettevottes on paigas kindlad protsessid tootajaga seotud siindmuste kéasitlemiseks.
Identiteedi- ja ligipdadsuhalduse ja kiesoleva to6 kontekstis on tdhtis vaadelda toota-
ja toole tulemise, toolt lahkumise ja positsiooni vahetuse protsesse, kuna nende tegevustega

kaasnevad muudatused tootaja identiteedis ning saadaolevates ligipddsudes.

Allpool oleval protsessi joonisel on toodud vilja kdikide osapoolte tegevused mingi protses-
si tditmiseks. Osapooled tootaja ja iilemus on konkreetsed isikud, IT ja HR on osakonnad,
osakondade puhul tdidab tegevust osakonna tootaja. Lisaks on joonistel veerg "Muu", mis
tahistab kolmandaid osapooli, keda voib, aga ei pea konkreetse protsessi tditmisel olema.
Niiteks tdhistab "Muu"mingite siisteemide, kuhu IT osakonnal puudub ligipéds, haldajaid,

kus selle siisteemi haldaja peab tegema vastavad kasutaja haldusega seotud tegevusi.

23



Joonisel 1 on niha personali protsessi, mis tegeleb tootaja kasutaja ja teiste IT ressursside
haldamisega. Protsessi kujutis on iildistatud kujul ja annab téieliku iilevaate IT osakonna
tegevustest. Protsess algab alati personaliosakonnast, mis on ettevottes autoriteet todtajate
janende andmete osas. Oranziga mirgistatud tegevused hetkel kisitsi teostatavad tegevused,

mida saaks automatiseerida.

Uldistatud personali protsess: fookuses IT

IT-osakond Personaliosakond Muu

IT saab teavituse Tootaja tulek;
»

tootaja andmete ¢
uuenduse kohta

l ‘,

tootaja lahkumine;
{66taja muutmin

IT suunab ressursi Tootaja andmete
andmete uuendamine
muutmiseks Active personalihaldusstist
Directory's eemis

A 4

Kasutaja andmete Teavituse saatmine

ja ligipaasude — ITle andmete
uuendamine uuendusest
vastavalt
personaliosakonna
sisendile Active
Directory's
Mitte-IT hallatavate Sisend mitte-IT
ststeemide hallatavate
haldajate _ sisteemide
teavitamine i haldajatele
andmete ligipdasude
muudatusest loomiseks
A\ 4
Andmete
Vajadusel to6taja uuendamine mitte-
tlemuse IT hallatavas
teavitamine sisteemis
andmete
muudatusest

606taja andmed on
uuendatud

Joonis 1. Uldistatud personali protsess: fookuses IT.

24



3.2.5 Kataloogiteenus Active Directory

Ettevottes on kasutusel kataloogiteenus Active Directory, mida kidideldakse sisevorgus
jooksvatel serveritel. Erinevad siisteemid, kuhu on loodud ligipéés 14bi Active Directory
kasutajate ja turvariihmade, saavad iile sisevorgu autentida kasutajaid. Active Directorys
on koik ettevotte todtajate kasutajad ja turvariihmad. Active Directory on iiles seatud siink-
roniseerima kasutajaid ja rithmi Azure Active Directorysse, et tagada tootajate identiteedid

ja ligipddsud pilves.

Azure Active Directory pilveteenus on kasutusel kasutajate halduseks ja ligipadsude
tagamiseks erinevatesse siisteemidesse, mis asuvad pilves. Erinevalt Active Directoryst on
Azure Active Directory pilveteenus, seega piirdub selle funktsionaalsus ainult pilve ja iile

avaliku vorgu kiittesaadavate teenustega.

Active Directory teeb saadavaks LDAP protokollil pShineva liidese, mille kaudu on vdima-
lik suhelda Active Directory serveriga, teha piringuid kasutajate kohta, muuta kasutajaid
ja hallata ligipadsusid. Ule LDAP protokolli on véimalik liidestada erinevaid siisteeme,

mis kasutavad Active Directoryt iihel voi teisel moel.

3.2.6 Olemasoleva identiteedi- ja ligipddsuhalduse probleemid

Olemasolevate identiteedi- ja ligipddsuhaldus protsesside suurim puudujiik on késitsi
tegevuste tugev iilekaal. Manuaalsete tegevustega on mérgatavalt kdorgem veaoht andmete

sisestamisel ja tegevuste teostamisel.

Hetkel on viga paljude kasutajatega seotud andmed nagu niiteks positsioon ja osakond
vananenud, sest kasutaja andmete muutmise protsessi (joonis 1) jirgi, saadetakse ITle tea-
vitus muudatustest, kuid nende tditmine ei ole kontrollitud. Kdesolev probleem viljendub
valedes andmetes erinevates siisteemides, mis vOib kaasa tuua teisejdrgulisi probleeme mu-
jal, nditeks erinevad raporteerimis tarkvarad annavad valesid tulemusi, sest sisendandmed

on véirad.

Vananenud andmetega kaasneb ka oht, et kasutajale on jaanud valed ligipddsud, mida

uuenenud positsiooni vdi osakonnaga ei ole enam vaja ja on kuritarvitatavad.
Kasutajate ligipddsud, enamikel juhtudest Active Directory turvarithmad, pole ajakohased

kuna puuduvad protsessid, mis késitleks veendumist, et kasutajal on kdiki talle méddratud

ligipddse vaja ja andmete muutumisel ligipddsud piisiksid ajakohased. Olemasolevate

25



protsessidega on olukord suuresti selline, et ligipdése lisatakse juurde, kuniks on saavutatud
piisavad ligipddsud, millega tootaja saab tiita todiilesandeid, aga selline teguviis ei taga, et

kasutajale ei jaa mittevajalikke ligipdése kiilge.
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4. Automaatne identiteedi- ja ligipaasuhaldus

Kiesoleva ettevotte identiteedi- ja ligipddsuhaldusega seotud probleemide lahendamiseks

teostatakse jargnevad tegevused:

Riskianaliiiisi koostamine
Probleemide kaardistamine
Nouete kirjeldamine
Lahenduste pakkumine
Lahenduste juurutamine

Tulemuste analiitis

A Ao

Katse lahenduse toimivusest

Riskianaliilisiga kaardistatakse dra peamised probleemid, mis on hetkeolukorras ja paku-
takse nendele probleemidele lahendusi. Probleemidest ja pakutud lahendustest tekivad
noudmised mistahes identiteedi- ja ligipddsuhalduse lahendusele (edaspidi lahendus),
mis olemasolevaid probleeme peaks lahendama. Noudmisi teades, on vdoimalik valida ja

pohjendada, missugune peaks lahendus olema.

Valitud lahendus juurutatakse, hinnatakse sobivust leitud probleemide lahendamiseks ning
kirjeldatakse toopohimotted. Lahenduse juurutamisega tekkinud riskidele antakse hinnang.
Lahenduse toimivuse kohta uuritakse lahenduse véljundit, néiteks logisid, kontrollimaks,
et muudatused personalihaldussiisteemist on peegeldatud Active Directorys. Tahtsal kohal

on tulemused uute tdotajate ja lahkunud tootajate kasutajatega seotud toimingute kohta.

4.1 Analiiiis

4.1.1 Riskianaliiiis

Kiesolevas peatiikis esitatakse riskianaliilis hetke identiteedi- ja ligipddsuhalduse protsessi-
dest tulenevate riskide kohta. Viir identiteedi- ja ligipddsuhaldus véivad luua erinevaid
riske organisatsioonile, nagu volitamata ligipdds ja andmete tervikluse, kéttesaadavuse voi

konfidentsiaalsuse rikkumine.

Riskianaliiiis on pohineb autori hinnangul, ajaloolistel andmetel, IT trendidel ja teadaole-

vatest nOrkustest siisteemides. T66 autor pohineb suuresti oma toostaazile ja kogemusele
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kiesolevas ettevottes, et olla pidev hindamaks riske, mis on seotud identiteedi- ja ligipda-

suhaldusega.

Riskianaliiiisis kasutatud moisted:

1. Toendosus

m Korge - Juhtumise tdendoses iile 50%

» Keskmine - Juhtumise tdendoses 10% ja 50% vahel

m Madal - Juhtumise tdenioses alla 10%

2. Mbju

m Suur - Suur moju drile. Hulgalised probleemid iriprotsessides, kdidelda-
vuses, tervikluses, konfidentsiaalsuses, ja mainekahju. Rahaline kahju iile
100000EUR.

m Keskmine - Keskmine mgju érile. Mitmed probleemid driprotsessides, kdidel-
davuses, tervikluses, konfidentsiaalsuses, ja mainekahju. Rahaline kahju kuni
100000EUR.

m Viike - Minimaalne mdju idrile. Probleem &riprotsessides, kdideldavuses, ter-
vikluses vOi konfidentsiaalsuses. Rahaline kahju alla 10000EUR.

Jargnevalt on esitatud kvalitatiivne riskianaliiiis illustreerimaks hetke olukorda identiteedi-

ja ligipddsuhalduses:

1. Risk: Autoriseerimata ligipads IT ressurssidele
m TOendosus: Korge
s MGju: Suur
m Maandamine:
— Kasutajate ligipidisude ajakohasuse tagamise protsessi juurutamine
— Kasutaja andmete ajakohasuse tagamise protsessi juurutamine
2. Risk: Kasutaja kompromiteerimine
m TOendosus: Korge
s MGgju: Suur

m Maandamine:

Ajakohane ja tugev paroolipoliitika

Mitmeastmeline autentimine

Seadistatud ligipdédsu poliitika (asukoht, seadme tiiiip, vork)

Kasutaja ligipddsude ajakohasuse tagamise protsessi juurutamine
3. Risk: Lahkuva to6taja kasutaja ja, voi ligipdéds(ud) ei ole suletud
m Toendosus: Keskmine

m Moju: Keskmine
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s Maandamine:
— Kasutaja ligipddsude ajakohasuse tagamise protsessi juurutamine
— Kasutaja automaatse staatuse seadmise personalihaldussiisteemist protses-
si juurutamine
4. Risk: Positsiooni muutva tootaja kasutajale jidvad vana positsiooni ligipdds(ud)
m TOendosus: Korge
s MGju: Suur
m Maandamine:
— Kasutaja ligipddsude ajakohasuse tagamise protsessi juurutamine
— Kasutaja automaatse staatuse seadmise personalihaldussiisteemist protses-
si juurutamine
— Kasutaja andmete ajakohasuse tagamise protsessi juurutamine
5. Risk: Positsiooni muutva tootaja kasutajal ei ole uue positsiooni ligipddsu(sid)
m Toendosus: Korge
m MGju: Viike
» Maandamine:
— Kasutaja ligipddsude ajakohasuse tagamise protsessi juurutamine
— Kasutaja automaatse staatuse seadmise personalihaldussiisteemist protses-
si juurutamine
— Kasutaja andmete ajakohasuse tagamise protsessi juurutamine
6. Risk: Kasutajal on kisitsi eemaldatud ligipdds(ud)
m TOendosus: Viike
m Moju: Viike
s Maandamine:
— Kasutaja ligipddsude ajakohasuse tagamise protsessi juurutamine
7. Risk: Kasutajal on kisitsi lisatud ligipaas(ud)
m Toendosus: Korge
» Moju: Suur
» Maandamine:

— Kasutaja ligipddsude ajakohasuse tagamise protsessi juurutamine

Riskianaliiiisis leitud riskid, voivad omakorda moodustada komposiitriske, ehk mitu riski
realiseeruvad korraga iihe kasutaja kontekstis. Sellisel juhul v6ib mdju akumuleeruda, aga

ei lileta taset korge.

4.1.2 Probleemide ja lahenduste kaardistus

Riskianaliitisist leidub, et peamised riskid kasutajate, identiteedi- ja ligipddsuhaldusega on

seotud sellega, et tootajatel on liiga palju ligipiise ja lahkunud to6tajate kasutajaid ei ole

29



kinni pandud. Liiga paljude ligipddsude puhul seisneb probleem kisitsi tegevustes, millel
on ddrmiselt korge vea oht, ning ligipdédse kas antakse liiga palju ja ei kontrollita, et mingid
ligipddsu pariselt vaja oleks. Selliste riskide maandamiseks sobib véga histi automaatne

lahendus, mis suudaks otsustada, mis ligipddse tdotajal vaja on ning neid vastavalt muuta.

Ulejéi’anud leitud riskide maandamiseks sobib samuti automaatne lahendus, mis suudaks
tootaja andmeid ja staatust séttida personalihaldussiisteemi andmete pohjal. Uuendatud
tootaja andmete pohjal on vdoimalik automaatikal teha tdpsemaid ja ajakohasemaid otsu-
seid seoses kasutajate staatuse ja ligipddsudega. Seega tuleks kisitleda kogu lahendust
ihe tervikuna, kuna selle erinevad pohifunktsioonid toetavad iiksteist iihiste eesmirkide

saavutamisel.

4.1.3 Identiteedi- ja ligipddsuhalduse lahenduse nouete kaardistus

Automaatse lahenduse valiku seisukohast on tdhtis kaardistada nouded lahendusele, et
oleks voimalik valida kdesoleva olukorra jaoks kdige parem lahendus. Nouded on esitatud

kahes osas, iildnduded lahendusele ja toetatud protseduurid.
Lahenduse iildnouded:

1. Uhilduvus Active Directory’ga kasutaja loomise sihtpunktina

2. Uhilduvus personalihaldussiisteemiga autoriteedina andmete pirimiseks iile API
tthenduse

3. Lahenduse ja mistahes soltuva siisteemi soetamise, loomise ja, voi kditlemise kulu
on minimaalne

4. Active Directory andmete ja ligipddsude ajakohasuse kontroll ja, vdi uuendamine
mitte harvemini kui iga 30 minuti tagant

5. Iseseisev toimimine pohifunktsioonide ulatuses
Lahendus peab suutma teostada jargnevaid tegevusi:

Uuele tootajale kasutaja loomine

Lahkuva tootaja kasutaja sulgemine

Kasutaja andmete uuendamine personalihaldussiisteemist
Kasutaja ligipdidsude ajakohasena hoidmine

Ligipddsude lisamine kasutajale rollipohiselt
Ligipddsude sulgemine kasutajalt rollipShiselt

Muutvate tegevuste logimine

® NNk W =

Veateadete logimine
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9. E-posti teavituste saatmine

4.1.4 Lahenduse valiku pohjendus

Soovitud lahenduse realiseerimiseks otsustati luua kogumik Python 3 skripte. Lahenduse
valimisel ldhtuti eespool kirjeldatud nduetest ning leiti, et Python 3 pohine lahendus
tagaks parima iihtivuse nduetega. Python 3 lahenduse ilmselge eelis on, et seda saab
kdige holpsamalt ja kindlamalt tihitada olemasolevatesse protsessidesse, mis teeb selle

juurutamise suhteliselt valutuks.

Python 3 lahendusel esineb miinuseid, mis raskendavad selle kéitlemist. Iseloodud lahen-
dustega luuakse ettevotte IT osakonnale lisa iilesandeid lahenduse kéitlemiseks, tehniliseks
toeks, vigade paranduseks ja edasisteks arendusteks. Lisaks eeldab sellise lahenduse kiitle-
mine, et lahendus on histi dokumenteeritud ja hallatav, et erinevad IT osakonna to6tajad

suudaksid lahenduse haldust iile votta vajadusel.

Python 3 lahendus katab dra koik ndudmised ning sellel on lisaks eelised nagu suur
hulk teeke, mis voimaldavad keelt laiendada vastavalt kasutusjuhule, suhteliselt lihtne
programmeerimiskeele siintaks ja platvormi agnostilisus. Python 3 suudab ithenduda
personalihaldussiisteemi API kiilge sisseehitatud teekidega "requests"ja "json", LDAP

suhtluseks on voimalik kasutada teeki "ldap3".

Peale Python 3 lahenduse kaaluti ka teisi lahendusi. Personalihaldussiisteem pakub automa-
tiseerimise teenust kasutajate loomiseks, aga see tootab ainult Azure Active Directoryga,
seega el sobi kdesoleva lahenduseks. Suur hulk identiteedi- ja ligipddsuhaldussiisteeme jédid
valikust vilja, kuna nende kasutus on iihel voi teisel moel tasuline, mis ei ole kooskdlas
esitatud nduetega. Tasulised lahendused olid nditeks OpenlAM, ForgeRock ja SailPoint
IdentitylQ.

Eelnevatele lahendustele lisaks, oli valikus ja identiteeti- ja ligipadsuhaldussiisteem Mid-
point. Midpoint esmapilgu on tipselt dige lahendus kdesolevatele nduetele, kuid 1dhemal
vaatlusel esines selle funktsionaalsuse osas piisavalt palju teadmatust, et see jdi valikust
vilja. Nimelt ei suudetud tuvastada, kas Midpoint suudab suhelda personalihaldussiisteemi
APIga korrektselt, missugused vdoimalused on kasutajate automaatseks loomiseks ning
kas koik soovitud tegevused oleks realiseeritud. Midpointi kdideldamise ja juurutamisega

seotud kulud, eriti ajaline, ei olnud ette ennustatavad.

31



4.2 Automaatse identiteedi- ja ligipadsuhalduse lahendus

Lahendus seisneb inimliidese ehk personali protsessides I'T osakonna késitsi tegevuste asen-
damises automatiseeritud tegevustega. Lahendus tegutseb iga 30 minuti tagant ajastatud
tegevusena, mille kdigus kontrollitakse iile personalihaldussiisteemi andmed, vorreldakse
Active Directory andmetega ja siinkroniseeritakse muudatused, kiesoleva siinkronisat-
siooni protsessis on personalihaldussiisteem autoriteet. Stinkronisatsioon veendub, et kdik

vajalikud andmeviljad oleks olemas ning andmed oleks uusimad.

Automaatne identiteedi- ja ligipadasuhaldus lahendus on realiseeritud Python 3 program-
meerimiskeeles. Python 3 lahendust kiivitatakse automaatselt kasutades croni. Lahendus
on iilesseatud operatsioonisiisteemil Ubuntu Server 22.04 LTS, mis on kergesti hallatav ja

kuluefektiivne kidesoleva lahenduse jaoks.

4.2.1 Lahenduse moodulid

Pohimoodul ehk kasutajahaldus

Lahenduse pohimoodulis on kdik kasutajahaldusega seotud tegevused, milleks on uusimate
andmete parimine personalihaldussiisteemist, driloogika ja LDAP operatsioonid. LDAP
operatsioonidest on realiseeritud kasutajaobjektide loomine, liigutamine, muutmine ning

turvariihmade kasutajatehaldus.

Pohimoodul peale andmete parimist personalihaldussiisteemist loob iga tdotaja kohta

objekti. To6taja objekt tagab hdlpsama ja tdhusama andmete kittesaamise.

Pohimoodul kasutab teisi alammooduleid erinevate toetavate tegevuste teostamiseks. Alam-
moodulid on loodud e-posti teavitusteks, teadete logimiseks ja ligipdadsuhalduseks. Alam-

moodulite sisendiks on todtaja objekt.
Active Directory kasutajate otsimine tugineb tootaja koodi vordlusele. Igal tootajal ja

kasutajal on unikaalne to6taja kood, mis voimaldab to6tajat identifitseerida siisteemide

ileselt.
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Personalihaldus-

sUsteemist andmete

parimine

*iga tOOtaja
kohta

Kasutaja
AD's?

Tootaja
toOstaaz
labi?

Kasutaja
loomine

Jah

Kasutaja
sulgemine

Kasutaja
andmed
jakohased?

Jah

Kasutaja
andmete
uuendamine

Kasutaja
ligipaasud
qjakohased?

Kasutajate

andmed ja
ligipddsud on
ajakohased

Ei

Ligipadsude
lisamine,
eemaldamine

A A AN 4

Tegevuse
logimine

vV Yy

E-posti
teavitus

Joonis 2. Identiteedi- ja ligipéiéi%ufshalduse pohimooduli toimimine.




Joonisel 2 on mirgitud eraldi tegevustena tegevuste logimine ja e-posti teavitused. E-posti

teavituste protsess on kirjeldatud joonisel 3.

Kasutaja
loomine

Parooli
saatmine
Ulemusele

10

Teavitus mitte-IT
hallatavate
sisteemide
haldajatele

E-posti teavitused

Kasutaja
sulgemine

eavitused uutest ja
lahkuvatest
OOtajatest saadetud

Joonis 3. E-posti teavituste saatmine.
Ligipiasuhaldus

Ligipadsuhaldus tegeleb tootajate ligipddsude kontrollimise, parimise ja haldamisega.
Ligipddsuhalduse alammoodul rakendab eelgenereeritud andmebaasi, kus on informatsioon
koikidest ligipddsudest ja nende rakendamisest. Loodud ligipdisuhalduse loogika tagab
ligipddsude ajakohasuse ning pakub IT osakonnale vahendid ligipdise ja nende rakendumist
kontrollida ja hallata.

Iga ligipddsu kohta on mérgitud mirksdnad ja nende kombinatsioonid, kui seda ligipddsu
peaks rakendatama. Iga ligipddsu ja méirksona kombinatsiooni kohta on lisaks veel infor-
matsioon ligipddsu rakendamisest, ligipdds saab olla kohustuslik, vabatahtlik ja keelatud.
Kohustuslikke ligipddse rakendatakse kdikidele kasutajatele iga kord kui kasutaja suunal
tehakse péring kas tema ligipddsud on ajakohased. Vabatahtlikud ligipddsud rakendatakse
ainult kasutaja loomisel ning neid ligipddse saab soovi korral eemaldada. Keelatud ligipda-

sud toimivad sarnaselt kohustuslikule, et nende olemasolu kontrollitakse iga péaringuga,
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kuid kui kasutajale on ligipdis antud, siis see vOetakse maha. Vastavalt ettevotte driprot-
sessidele ja vajadustele, on ligipddsuhalduseks kasutatavad mérksonad t6otaja osakond,

ametinimetus ja asukoht.

Tootaja
ligipaasude
paring

*iga
ligipaasu
kohta

Ei

00taja osakons
seotud
ligipadsuga®?

Defineerimata

O0Otaja asuko
seotud
ligipadsuga®?

Ei

Defineerimata

Tootaja
ametinimetus
seotud
igipaasugay

Ei Jah

Defineerimata

Ligipadsu ei Ei Jah Ligipads
rakendata rakendatakse

Joonis 4. Ligipddsude pdrimise protsess.

ahemalt Gks
marks®na paring
oli edukas?
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Logimine

Lahenduses on realiseeritud tegevuste logimine. Logimine toimib vastavalt esitatud ndue-
tele, et kdikide muutvate operatsioonide kohta on logiteade. Logid on kuvatud lahenduse
kaivitamisel konsoolis kui ka kirjutatud logifaili. Logifailid asuvad logi kaustas, mis

omakorda asub lahenduse kaustas.

Logifailide terviklus on kaitstud 1dbi lugemis- ja kirjutusdiguse lubamise ainult kasutaja-

kontole, mille alt lahendus jookseb. Faili digusi saab muuta ainult siisteemiadministraator.

Mooduli iilesehitus on lihtsakoeline, moodulisse on vdimalik programselt saata andmeid
ja sonumeid ning tekitada logikirjeid. Moodulis on méératud, millistesse kohtadesse
logikirjeid luuakse. Vaikimisi on logikirjed ndidatud konsoolis ja salvestatud tekstifaili.

Uute logide sihtkohtade ja tehnoloogiate lisamine on triviaalse keerukusega.

4.2.2 Lahenduse tooprotsessid

Kasutaja loomine

Kasutaja loomisel luuakse kataloogiteenuses Active Director uus kasutajaobjekt. Kasutaja
luuakse pohinedes personalihaldussiisteemi andmetele. Kasutaja loomisel on tihtis to6taja
kood, millega on voimalik viia kokku too6tajat ja tema kasutuses olevat kasutajat. Kasutaja
loomisel paritakse tootaja andmetega ligipddsuhalduse alammoodulit, et tuvastada vajalikud
ligipddsud ning lisada need kasutajale. Kasutaja loomine tekitab logikirjeid ja lisaks

saadetakse e-posti teavitus asjaosalistele.

Kasutaja sulgemine

Kasutaja sulgemine toimub automaatselt pohinedes andmetele personalihaldussiisteemis.
Personalihaldussiisteemis on voimalik mirkida to6tajale viimane to6pdev ning peale selle
kuupideva moodumist muutub todtaja inaktiivseks. Lisaks on personali osakonnal voimalik
tootaja mirkida koheselt inaktiivseks, sellisel juhul ldheb kasutaja sulgemiseni kuni 30

minutit, mis tuleneb lahenduse kdivitamise intervallist. Kasutajate sulgemised logitakse.

Kaoik inaktiivsed tootajad kontrollitakse iile, et nende nimel ei oleks aktiivset kasutajat.
Inaktiivse tootaja aktiivsed kasutajad suletakse. Sulgemine on paroolivahetamine, kasutaja-
objekti sulgemine, kasutaja liigutamine suletud kasutajate talletamiseks moeldud kausta ja

ligipadsude eemaldamine.
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Kasutaja andmete ajakohasuse tagamine

Kasutajate andmete ajakohasuse tagamine on realiseeritud andmete vordlustena perso-
nalihaldussiisteemi ja Active Directory vahel. Kui to6tajaid 1dbi itereerides avastatakse,
et mingid andmeviljad ei ole vOrdsed, siis asendatakse andmed Active Directory’s selle-
ga, mis on personalihaldussiisteemis. Personalihaldussiisteem on alati autoriteet andmete

ajakohasuse osas.

Kasutaja andmete ajakohasuse kontroll ja uuendamine katab jargnevaid andmevilju:

Eesnimi
Perenimi
Tootaja kood
Asukoht
Osakond

Ametinimetus

N R LD -

Ulemus

Lahenduse kiivitamine 30-minutilise intervalliga tagab, et kasutaja andmed on ajakohased.
Koik muudatused kasutaja andmetele logitakse vastavalt sitetele, mis on méddratud logimise

alammoodulis.

Kasutaja ligipadsude ajakohasena hoidmine

Ligipddsude ajakohastamisega poordutakse ligipddsude alammooduli poole, kust piritakse
tootaja andmetega, millised ligipddsud peaksid tootajal olema ning vorreldakse tootaja
hetke ligipddsudega. Kui leitakse erinevusi tootaja ligipddsudes, tehakse tootaja ligipddsud

vastavaks sellele, mis ligipdadsud alammoodul tagastas.

Ligipéddsude péring tagastab tootaja kohta loetelu ligipddsudest. Ligipddsudega koos on
informatsioon, kas ligipdds on kohustuslik, vabatahtlik voi keelatud. Kohustuslikud ligipda-
sud surutakse kasutajale peale, veendutakse, et ligipdds on midratud. Keelatud ligipadasud
vorreldakse tootaja ligipddsudega ja kui leitakse, et tootajal on mingi keelatud ligipéds, siis

see ligipdids eemaldatakse.
Lahenduse kiivitamine 30-minutilise intervalliga tagab, et kasutaja ligipddsud on ajakoha-

sed. Koik muudatused kasutaja ligipddsudele logitakse vastavalt sitetele, mis on méiratud

logimise alammoodulis.
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Rollipohine ligipadsude parimine

Ligipdasude alammoodulis realiseeritud méarksonadele tuginev ligipddsuhaldus, mdidramine
ja pirimine on rollipdhine ligipddsuhaldus. To6tajale omased andmed osakond, ametini-
metus ja asukoht moodustavad too6taja rolli. Iga médrksona kombinatsioon on omaette roll

ning igal rollil on talle omased ligipiddsud.

Mirksonadele lisaks, on igal ligipddsul ka kaal. Viiksema kaaluga ligipddsud on priori-
teetsemad kui suurema kaaluga. Kui ligipdadsude operatsiooniga tekib konflikt, et mingi
ligipdds on mitmekordselt ja erineva staatusega, siis vorreldakse ligipddsu kaalu ja véikse-

ma kaaluga ligipéds ja staatus jddb peale.

4.2.3 Uuendatud personali protsessid

Automaatne identiteedi- ja ligipddsuhaldus lahendus on muutnud personali protsesse.
Varasemad tegevused IT osakonna poolt, mida teostati késitsi, on asendatud automaatikaga.
Joonisel 5 on mirgitud dra vana personali protsess ja uuendatud protsess, kus automaatika
on asendatud IT tegevused. Jooniselt tuleb vilja, et IT tegevuste hulk on minimaliseeritud

ning identiteedi- ja ligipdidsuhaldusega seotud tegevused on lahendus téielikult iile votnud.
Joonisel 5 on punasega mirgitud tegevused, mis pole enam aktuaalsed peale lahenduse

kasutusele vottu. Rohelisega mérgitud tegevused on need, mida teostab identiteedi- ja

ligipadsulahendus.
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Uldistatud personali protsess: fookuses automaatne identiteedi ja ligipdasuhaldus

IT-osakond

AIAM

Personaliosakond

Muu

IT saab teavituse
to6taja andmete
uuenduse kohta

A 4

IT suunab ressursi

AIAM lahendus
kaivitatakse
automaatselt iga
30 minuti tagant

l

Lahendus viib
Active Directory

Tootaja tulek;

tootaja lahkumine;
to6taja muutmine,

A 4

TooOtaja andmete

andmete uuendamine
. . andmed vastavusse X .
muutmiseks Active . - personalihaldussust
) : personalihaldussiis )
Directory's eemis

A

\ 4
Kasutaja andmete Automaatteavitus Teavituse saatmine
ja ligipaasude mitte-IT hallatavate ITle andmete _ :
uuendamine siisteemide uuendusest Sisend mitte-IT
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sisendile Active andmete haldajatele
Directory's muudatusest ligipdasude
loomiseks
y
Mitte-IT hallatavate Vajadusel té6taja v
susteemide tlemuse
haldajate teavitamine Andmete )
teavitamine andmete uuendamine mitte-
andmete muudatusest il -P-1allata\{as
muudatusest slisteemis

y

teemist

Vajadusel to6taja Tootaja andmed on
tlemuse uuendatud
teavitamine
andmete
muudatusest

Joonis 5. Uldistatud personali protsess: fookuses automaatne identiteedi- ja ligipdicisuhal-
dus

4.3 Lahenduse viljundi analiiiis

Automaatse identiteedi- ja ligipddsuhaldus lahenduse tulemusena muutusid tootajatega
seotud protsessid sujuvamaks ja tookindlamaks, kuna eelnevalt késitsi tegevused asen-
dati automatiseeritud lahendusega. Automatiseeritud lahendus suutis teha sama to06 édra

proaktiivsemalt ja veakindlamalt.

Samuti muutusid Active Directory kasutajate andmed ajakohaseks ja uuendati andmetega
personalihaldussiisteemist. Lahendus on jooksnud alates mértsist 2023. Lahendus on senini

sulgenud 8 kasutajat plaaniliselt, mis on tavapérane hulk kahe kuu 16ikes. Identiteedi- ja
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ligipddsuhaldus lahendus leidis ja uuendas 200 kasutaja andmeid, mis illustreerib algprob-

leemi mastaapi.

Identiteedi- ja ligipddsuhaldus lahendus suutis tuvastada ja sulgeda 15 kasutajat, mis
olid avatud, kuigi t6otaja ei olnud enam aktiivne. Varem sulgemata kasutajate sulgemine
tagantjdrele illustreerib viga tugevalt algprobleemi olemust ning on tdenduseks lahenduse

vajalikkusest.

Identiteedi- ja ligipddsuhaldus lahendus muutis ulatuslikult ligipddsude kasutust ja nendega
kaasnevaid protsesse. Tootajate kasutajatel on niitid keskselt automatiseeritult hallatavad
ligipadsud, mis tagavad, et kasutajatel on alati neile kohased ligipdédsud. Kédesolev muudatus
vihendab suuresti riskianaliiisis toodud riskide realiseerimise voimalust. Riskianaliiiisis
toodud riskid on maandatud ning olenevalt realiseeruvast riskist, on dra hoitud kahjud

suurusjargus 100000EUR ja mainekahju.

4.4 Tuleviku arengusuunad

Identiteedi- ja ligipadsuhaldus lahendus on hetkel prototiiiibi tasemel ja toimib edukalt.
Kiill aga on hulgaliselt arengusuundi kidesoleva lahendusega, et muuta seda tookindlamaks,

kasutajasobralikumaks ja laiendada funktsionaalsust.

Lahenduse logimist saaks parandada, kui votta kasutusele standardne formaat, mis voi-
maldab logide tdhusamat analiiiisi. Logide alamoodulile saaks arendada syslog toe, et
oleks vdimalik saata logisid kesksesse logiserverisse, mis voimaldaks paremat logide
analiilisi. Lisaks annaks lahendusele lisada monitooringu, et tuvastada kahtlaseid olukordi

kui lahendus néiteks ei toota.

Lahendust saaks iilesseada virtualiseeritud konteinerisse. Konteineril on moned eelised
klassikalise serveriga, nditeks suurem sdltumatus platvormist, viiksem ressursi kasutus,

monitooringu vdoimalused ja vihem kompleksne haldus.

Lahenduse teavitusi saaks iimber teha, néiteks teatud teateid luua automaatselt kasutajatoe
siisteemis poordumisena, voi olenevalt sihtgrupist, saatma Microsoft Teamsis sdnumina

osasid teateid.
Hetkel on lahendus puhtalt konsooliliidesega programm ning puudub graafiline kasutajalii-

des. Kasutajaliidese arendus lubaks holpsamat haldust kogu siisteemist, muudaks siisteemi

kittesaadavamaks ja maandaks lahenduse opereerimisega seotud riske maandada.
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5. Kokkuvote

Kéesoleva bakalaureuset6o pohieesmirgiks oli Mangetic MRO AS ettevottes automaatse
identiteedi- ja ligipddsuhalduse juurutamine. Esimeses osas on kirjeldatud identiteedi- ja
ligipiddsuhaldus siisteemide tausta, pohimotteid, valmis lahendusi turul ning kataloogitee-

nuseid.

Teises osas antakse iilevaade Magnetic MRO AS struktuurist, kasutusel olevatest tehnoloo-

giatest, identiteetidest ja ligipdisudest ettevote kontekstis ning personali protsessidest.

Kolmandas osas koostati riskianaliiiis, seati nduded juurutatavale identiteedi- ja ligipddsu-
haldus lahendusele, valiti lahendus, mis on kdige sobivam kéesoleva ettevotte kontekstis,
juurutati valitud lahendus, vorreldi personali protsesse enne ja pdrast seisuga, veenduti
lahenduse toimivuses lahenduse véljundi pohjal ning vorrelduna personalihaldussiisteemi

sisestatud andmetega ja anti hinnang lahendusele.

To60 tulemusena valmis automaatse identiteedi- ja ligipddsuhalduse lahenduse prototiiiip,
mida kasutatakse Magnetic MRO AS-s kiéesoleva t60 valmimise ajal. Autor leiab, et loodud
lahendust muudaks paremaks logi mooduli timber tegemine, teavituste siisteemi paranda-
mine, lahenduse konteinerdamine ja auditeerimine. Kuna kiesolev lahendus koormab IT
osakonda uute riskide nédol, on vdoimalik asendada loodud lahendus valmis tootega, iiks

selline toode oleks paljulubav lahendus Midpoint.
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