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Annotatsioon

Kédesolev magistritod keskendub risifunktsioonil pdhineva BLT-signatuuriskeemi
prototiitibi loomisele kiipkaardi jaoks. Selleks antakse iilevaade olemasolevatest
rasifunktsioonidel pohinevatest signatuuriskeemidest ja analiiiisitakse loodava
prototiiiibi ~ funktsionaalseid  ja  mittefunktsionaalseid  ndudeid  kasutades
agentorienteeritud modelleerimise vahendeid. UML-ist tuttavate skeemide abi
kirjeldatakse prototiilibi komponente, sdnumivahetusprotokolli ja andmemudeleid.
Prototiiiip realiseeritakse Java Card platvormil ning lisaks kirjeldatakse
BLT-signatuuriskeemi  realiseerimiseks kasutatud vdtmete, Merkle't puu ja
autentimistee koostamise algoritme. Peale prototiiiibi arendamist vorreldakse loodud

signatuuriskeemi teiste sigantuuriskeemidega.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 80 lehekiiljel, 7 peatiikki, 21
joonist, 19 tabelit.



Abstract
Implementation of a digital signature scheme based on a hash function

for a hardware security module

In order to ensure the integrity and authenticity of electronically exchanged messages,
many information systems rely on RSA, DSA and ECDSA signature schemes. In 1994,
Peter W. Shor demonstrated that these signature scheme algorithms are vulnerable to
quantum computer attacks. Although there is no real quantum computer that is capable
of using Shor’s algorithm, such computers are being developed and improved with
admirable speed. In view of this, there is a real need for signature schemes that are

immune to known quantum computer hacks.

The main objective of this master's thesis is to create a prototype of a BLT signature
scheme for a smart card. To this end, we first give an overview of existing signature
schemes, hash functions, and Java Card platform architecture for the smart card. Next,
we apply an agent-oriented modeling to analyze the functional and non-functional
requirements of the prototype. We use UML to describe the components of the
prototype, the messaging protocol between the components and data models. We
employ the Java Card platform to implement the prototype. In addition, we give an
overview of the algorithms that are used to generate BLT signature scheme keys, the
Merkle tree, and authentication path. Last but not least, we compare the properties of

the BLT signature scheme with other signature schemes.

The thesis is in Estonian and contains 80 pages of text, 7 chapters, 21 figures, 19 tables.
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Liihendite ja moistete sonastik

Algoritmide kogum, mis voimaldab digitaalallkirjade kasutamist. Sisaldab
algoritme votmepaari genereerimiseks, allkirjastamiseks ja allkirja
verifitseerimiseks.

electronic IDentification, Authentication and trust Services; Euroopa
Parlamendi ja Euroopa Liidu Noukogu méérus e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta.

Rivest-Shamir-Adleman; asimmeetrilist votit kasutav kriiptograafiline
siisteem, mille tugevus pShineb suurte arvude tegurdamise keerukusel.

Digital Signature Algorithm; digitaalsignatuuri algoritm; signatuuriskeem,
mis pohineb diskreetlogaritmide arvutamise keerukusel.

Elliptic Curve Digital Signature Algorithm, signatuuriskeem, mis pShineb
elliptkriiptograafial.

eXtended Merkle Signature Scheme, rasifunktsioonil pShinev
signatuuriskeem.

Résifunktsioonil pShinev signatuuriskeem, kus pole vaja hoida olekut
kasutatud vGtmetest.

Buldas-Laanoja-Truu, rasifunktsioonidel pohinev signatuuriskeem, mis
kasutab allkirja koostamiseks serveri abi.

Uurimiskiisimus.
Continuous Integration; pidev 16iming.

Unified Modeling Language; iihtne modelleerimiskeel; iildotstarbeline
visuaalne keel peamiselt tarkvaraprojektide kirjeldamiseks.

Agent-Oriented Modeling; agentorienteeritud modelleerimine.

Deterministlik ithesuunaline funktsioon, mis seab ilikskdik kui suurele
sisendandmele vastavusse fikseeritud suurusega viljundi nii, et iga
viiksemgi muutus sisendandmetes pohjustab suuri muutusi
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SHA-2 kriiptograafiliste rasifunktsioonide perekonda kuuluv
rasifunktsioon.

Kriiptograafiliste rasifunktsioonide perekond.

Kahendpuu, kus lehtedeks on andekogumite rdsid ja iga sisetipu véértus
on sellele vahetult alluvate tippude véartuste konkatenatsiooni rési.
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Résipdhine signatuuriskeem, kus igat allkirjastamisvotit saab
allkirjastamiseks kasutada kindlal ajahetkel. Allkirja koostamiseks
kasutatakse serveri abi.

BLT-signatuuriskeem, mis kasutab allkirjastamiseks iihekordseid vdtmeid.
BLT-signatuuriskeem, kus BLT-OT votmetest on koostatud Merkle'i puu.

Global System for Mobile communications; lilemaailmne mobiilside
sisteem.
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Java Card Runtime Environment.

Java Card Virtual Machine.
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Application Protocol Data Unit; rakenduse protokollo andmetiksus.
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Hypertext Transfer Protocol,; hiiperteksti edastuse protokoll.
Message Authentication Code,;sdnumiautentimiskood.

Hash-based Message Authentication Cod; rasipohine
sOnumiautentimiskood.

Portable Operating System Interface.
Advanced Encryption Standard; progressiivne kriipteerimisstandard.
Answer To Reset.

Type-Length-Value; vorming, mida kasutatakse BLT-allkirjade
salvestamiseks.
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1 Sissejuhatus

Antud magistritod eesmirgiks on realiseerida résifunktsioonil pohinev digitaalse
signatuuriskeemi prototiilip riistvaralisel turvamoodulil, mis oleks immuunne teada
olevatele kvantarvutite riinnetele. Selleks vaadeldakse olemasolevaid astimmeetrilisi
ning résifunktsioonil pdhinevaid signatuuriskeeme, analiiiisitakse loodava slisteemi
funktsionaalseid ja mittefunktsionaalseid ndudeid, kirjeldatakse loodava siisteemi
arhitektuuri, sOnumivahetuse protokolli ja andmestruktuure. Peale prototiiiibi

realiseerimist vorreldakse tulemust olemasolevate lahendustega.

1.1 Taust ja probleem

Digitaalseid allkirju kasutatakse mitmetes infosiisteemides tagamaks elektrooniliselt
vahetatavate sOnumite terviklust ja autentsust. Samuti on eIDAS (ingl electronic
IDentification, Authentication and trust Services) méaarus [1] loonud Euroopa Liidus
eeldused personaalsete ja ettevotete piiriiileste digitaalsete allkirjade levikuks. Mitmed
riigid peale Eesti on hakanud vilja andma kiipkaarti millega on vdimalik anda
digitaalseid allkirju, mis on samavéirsed kasitsi antud allkirjadega (néiteks Saksamaa,
Portugal ja Slovakkia [2]). Antud personaliseeritud kiipkaardid vdimaldavad inimestel
ja ettevotetel asendada kisitsi antavad allkirjad elektroonilistega, mis on kiire, mugav

ning voimaldab siésta aega ja raha.

Astimmeetrilised kriiptograafilised siisteemid (nt. RSA [3], DSA [4] ja ECDSA [5]) on
levinumad viisid digitaalsete allkirjade andmiseks. Antud siisteemid koosnevad kasutaja
matemaatiliselt seotud avalikust ja privaatsest votmetest, kus avalikku votit kasutatakse
allkirjade valideerimiseks ning privaatset votit allkirjastamiseks. Tihtipeale hoitakse
asiimmeetrilisi privaatseid votmeid riistvaralises allkirjastamisseadmes (ingl hardware
security module), kus toimub ka allkirjastamine. Kdige lihtsam ja odavaim riistvaraline

allkirjastamisseade on kiipkaart.

12



Asiimmeetriliste siisteemide turvalisus pdhineb eeldusel, et avalikust vGtmest privaatse
votme tuletamine on riindajale arvutuslikult iiletamatult kulukas. Peter W. Shor niitas
oma to0s [6], et RSA, DSA ja ECDSA salajase votme tuletamine avalikust votmest on
kvantarvutil efektiivselt lahendatav. Kuigi reaalset kvantarvutit, mis suudaks Shor’i
algoritmi tdhusalt kasutada veel ei eksisteeri, siis on olemas reaalne vajadus
allkirjastamise algoritmide jirele, mis on immuunsed teada olevatele kvantarvuti

runnetele.

Praeguste teadmiste kohaselt on risifunktsioonid ja siimmeetrilised algoritmid, mis
kasutavad andmete kriipteerimiseks ja dekriipteerimiseks iihte ja sama salajast votit,
kvantriinnete  suhtes  vastupidavamad. Kuigi résifunktsioonidel  pohinevaid
signatuuriseekme on mitmeid (nt. XMSS (eXtended Merkle Signature Scheme) [7],
SPHINCS [8]), siis on need vorreldes asiimmeetriliste skeemidega tihtipeale
ebaefektiivsed (allkirjastamine votab liiga kaua aega voi allkiri ise on astimmeetriliste

algoritmidega antud allkirjadega vorreldes mahult suur).

Ahto Buldas, Denis Firsov, Risto Laanoja, Henri Lakk ja Ahto Truu tutvustasid oma
toddes BLT nime kandvat signatuuriskeemi [8, 9], mis kasutab résifunktsioone ning
allkirjade efektiivsemaks andmiseks ja allkirja suuruse vdhendamiseks serveri abi.
Niinimetatud serveripohises signatuuriskeemis on allkirja moodustamiseks vaja
kasutaja, kes omab enda privaatset votit, ning serveri koostood. Erinevalt teistest
astimmeetrilistest skeemidest kasutab BLT allkirjastamiseks ajaga seotud ilihekordseid
votmeid. BLT tdestab iga vOtme kasutamise ajatempliga ja takistab teisi osapooli

votmeid vadrkasutamast, tithistades iga votme kohe pérast kasutamist.

Kuigi esialgu voib tunduda, et serveri abi kasutamine allkirja koostamisel on miinus,
siis tegelikult vajavad ka teised asiimmeetrilisel kriiptograafial pdhinevad
signatuuriskeemid serveri abi. Selleks, et tdestada allkirjastamise ajahetke (nditeks
juriidiliste dokumentide allkirjastamisel) ja allkirjastamiseks kasutatud votme kehtivust
allkirjastamise hetkel, lisatakse allkirja juurde ajatempel ning votme kehtivuskinnitus.

Ajatempli ja kehtivuskinnituse saamiseks kasutatakse usaldusvéérseid kolmandaid

osapooli [11]-[13].
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1.2 Ulesande piistitus

Antud magistritod keskendub BLT-pdhise signatuuriskeemi kliendipoolsele osale, mis
kasutab allkirjastamiseks kasutatavate voOtmete genereerimiseks ja hoidmiseks
kiipkaarti. Kuna BLT kasutab allkirjastamiseks iihekordseid votmeid, siis on nende
genereerimine ning efektiivne kasutamine allkirjastamiseks seadmetel, millel on vdhe
arvutamisvoimust ja salvestusmahtu, raskendatud. T66 eesmirgiks on demonstreerida,
et BLT-signatuuriskeemi jaoks on vdimalik luua kiipkaardirakenduse prototiitip, mida

saab efektiivselt kasutada sonumite allkirjastamiseks.

T66 peamine uurimiskiisimus (UK) on sonastatud jargmiselt: ,,Kuidas efektiivselt
realiseerida BLT-pohiste votmete genereerimine ja sonumite allkirjastamise
prototiiiip kasutades Kkiipkaarti’? Vastamaks peamisele uurimiskiisimusele

struktureeritult, on see jagatud jirgmisteks alamkiisimusteks:

= UK-1: Millised on funktsionaalsed ja mittefunktsionaalsed néuded

BLT-kliendipoolse rakenduse realiseerimiseks?

= UK-2: Millist sonumivahetuse protokolli ja andmestruktuure on vaja

BLT-kiipkaardi rakenduse prototiiiibi realiseerimiseks?

= UK-3: Kuidas realiseerida BTL-signatuuriskeemi votmehalduse ja

allkirjastamise moodul?

Esimesele alamkiisimusele vastamiseks kasutatakse AOM (Agent-Oriented Modeling)
mudelipdhist ldhenemist [14]. Teisele alamkiisimusele vastamiseks kasutatakse UML-i
(Unified Modeling Language) [15] vahendeid. Viimasele alamkiisimusele vastamiseks
realiseeritakse Java Card [16] platvormil téotav kiipkaardirakendus, mis tegeleb
BLT-votmete haldamise ja BLT-allkirjade loomisega, ja serveriga suhtlemise moodulit
sisaldav kliendirakenduse prototiitip. Lisaks vorreldakse loodud BLT signatuuriskeemi

efektiivsust teiste olemasolevate signatuuriskeemide realisatsioonidega.
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1.3 Metoodika

BLT-signatuuriskeemi prototiiiibi arendamisel ldhtutakse viledast (ingl agile)
arendusmeetoodikast, kus tarkvaraga seotud sammud (nduete analiiiis, silisteemi
disainimine, tarkvara arendus, testimine) on jagatud iteratsioonideks. Tarkvara
arenamisel ldhtutakse tabelis 1 vilja toodud ekstreemprogrammeerimise (ingl extrme

programming) tarkvaarendusmetoodika praktikatest [17], [18].

Tabel 1. Tarkvaraarendusmetoodika praktikad.

Praktika Seletus

T606 planeerimine Praktika eesmirk on enne arendust kirjutada, hinnata ning
(ingl planning game) prioritiseerida tooiilesanded.

Lihtne disain Praktika ldhtub sellest, et tarkvara disain peaks olema
(ingl simple design) voimalikult lihte algusest peale. Antud ldhenemine tagab,

et ei tehta iileliigseid t6id ning tarkvara valmib suurema
toetdosusega Oigeks ajaks.

Testimine Testimisel 1dhtutakse testjuhitud arenduse (ingl test driven
development) praktikast [19], kus tarkvaraarendaja kirjutab
enne koodi iihiktesti.

Kollektiivne omand Kuigi kédesolevas projektis on iiks arendaja, siis kogu koodi
(ingl collective code ownership) |hoitakse Github [20] koodirepositooriumis.

Pidev 16iming Praktika 14htub sellest, et peale igat koodimuudatust
(ingl continuous integration (Cl)) |tarkvara integreeritakse ning testitakse. Projektis
kasutatakse CI todriistana Github Actions [21] nimelist
tookeskonda, mis on integreeritud Github
koodirepositooriumiga. Peale uue koodi avalikustamist
kéivitatakse kdik projekti koodiga kaasas olevad testid.

Disaini tdiustamine Disaini tdiustamise kéigus tdiustatakse tarkvara koodi (nt
(ingl refactoring) korduste eemaldamine) nii, et sdiliks koodi
funktsionaalsus. Pidev disaini tdiustamine tagab parema
arusaadavuse tarkvara disainist ning lihtsustab tuleviku

arendusi.
Uhtne kodeerimisstandard Praktika ldhtub sellest, et kdik projektis osalevad
(ingl coding standard) tarkvaarendajad jargivad tihtse koodi kirjutamise
standardit/juhiseid.
Sobiv tempo Praktika 14dhtub sellest, et programmeerijad teevad paremat
(ingl sustainable pace) t00d siis, kui nad on puhanud.
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Ekstreemprogrammeerimise arendusmetoodikas on veel mitmeid teisi praktikaid, mida
kéesoleva t60 iseloomu tottu on raske rakendada. Paarisprogrammeerimise (ingl pair
programming) praktikat on antud projekti puhul voimatu rakendada, kuna selles
projektis tegeleb koodi kirjutamisega ainult iiks inimene. Kuna projektil puudub reaalne
klient, siis on raske jérgida kliendi kohaloleku (ingl om-site customer) ja viikeste

redaktsioonide (ingl small releases) ekstreemprogrammeerimise praktikaid.

Prototiiiibi ja magistritod haldamiseks kasutatakse Kanban projektihaldusmeetodit [22].
Kanban on levinud projektihaldusmetoodika, mida kasutatakse peale tarkvaraarendus
mitmetest teistes tegevusvaldkondades. Kanban keskendub peamiselt t66voo
visualiseermisele ning piirab hetkel t60s olevate iilesannete hulka. T66 koostamise
kdigus kasutatakse tooiilesannete haldamiseks Github Issues [23] ja Kanban tahvlina
Github Projects [23] keskkonda. Kanban tahvlil on todiilesanded jaotatud nelja
erinevasse kategooriasse: ,(feha”, ,to0s”, ,ootab tagasisidet” ning ,tehtud”.
Tootilesande liikumine tiihest kategooriast teise on saab toimuda eeldefineeritud
tingimustel. Naiteks kategooriast ,,t00s” kategooriasse ,,0otab tagasisidet” saab
tooiilesannet litkuda siis, kui see on teostatud ning kategooriast ,teha” kategooriasse
,t00s” saab tooiilesanne liikuda ainult siis, kui todiilesande tditmiseks on piisavalt

sisendit ja kategoorias ,,t00s” pole rohkem kui kaks todtilesannet.

Projektiga seotud noduete haldamiseks kasutatakse AOM mudelipohist ldhenemist,
millest antakse iilevaade jaotises 3.2. Prototiilibi disaini kirjeldamiseks kasutatakse

UML-i vahendeid, millest antakse tipsem iilevaade jaotises 4.2.

1.4 Ulevaade toost

Ulejiianud magistritdd struktuur on jirgmine. Teises peatiikis antakse pdhjalik iilevaate
seotud kirjandusest ja teoreetilisest taustast. Kolmas peatiikk keskendub
BLT-signatuuriskeemi funktsionaalsetele ja mittefunktsionaalsetele nduetele. Neljandas
peatiikis kirjeldatakse BLT allkirjastamise protsesse ja andmestruktuure. Viiendas
peatiikis kisitletakse BLT-kiipkaardirakenduse ja kliendi arvutis oleva tarkvara loomist.
Kuuendas peatiikis analiiiisitakse loodud BLT-kiipkaardirakendust, vorreldes seda teiste
kiipkaardil tootavate allkirjastamisrakendustega. Viimane peatiikk votab kokku tehtud

t00.
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2 Teoreetiline taust ja kirjanduse iilevaade

Antud peatiikk annab iilevaate seotud kirjandusest ja teoreetilisest taustast. Jaotis 2.1
tutvustab kriiptograafilisi rasifunktsioone, jaotis 2.2 kirjeldab Merkle’i puud, jaotis 2.3
keskendub asiimmeetrilistele signatuuriskeemidele, jaotis 2.4 vaatleb kriiptograafilisi
ajatempleid, jaotis 2.5 tutvustab enamlevinumaid résifunktsioonidel pdhinevaid

signatuuriskeeme ning viimases peatiikis antakse iilevaade kiipkaardist.

2.1 Kriiptograafilised rasifunktsioonid

Kriiptograafiline rasifunktsioon on deterministlik {ihesuunaline funktsioon, mis seab
iikskoik kui suurele sisendandmele vastavusse fikseeritud suurusega véljundi nii, et iga
viiksemgi muutus sisendandmetes pdhjustab suuri muutusi viljundandmetes.
Résifunktsiooni sisendit kutsutakse sonumiks ning viljundit rdsiks (ingl hash) voi
sonumiliihendiks (ingl message digest). Heal kriiptograafilisel rdsifunktsioonil H on

jérgmised omadused [24] :

= igasdnumi m korral peabrisi d=H(m) olema efektiivselt arvutatav;

= {ikskoik millise etteantud rdsi d korral ei tohi praktikas olla vdimalik leida
sellega sobivat sdnumit m ,niiet H(m)=d ; risifunktsiooni, millel on antud

omadus, kutsutakse originaalikindlaks (ingl preimage resistant);

* mistahes etteantud sdnumi m, korral ei tohi praktikas olla vdimalik leida sonu-
mit m, ,niiet m;#m, ja H (m,)=H(m,) : risifunktsioon, millel on antud

omadus, kutsutakse lisaoriginaalikindlaks (ingl second preimage resistant);

= ¢itohi olla leitav kahte sonumit m, ja m2 ,niiet m;#m, ja
H (ml)zH (mz) ; rasifunktsiooni, millel on antud omadus, kutsutakse

kollisioonivabaks (ingl collision resistant).
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Kriiptograafilised rdsifunktsioonid on tinapdeval laialdaselt levinud. N4iteks
kasutatakse neid astimmeetriliste signatuuriskeemide juures sisendandmete risimiseks
ja paroolide salvestamiseks andmebaasi. SHA-2 [25] ja SHA-3 [26] perekonda
kuuluvad résifunktsioonid on head néited praktikas kasutatavatest kriiptograafilistest

rasifunktsioonidest.

2.2 Merkle’i puu

Merkle’i puu ehk rdasipuu on kahendpuu, kus lehtedeks on andekogumite risid ja iga
sisetipu viirtus on sellele vahetult alluvate tippude védrtuste konkatenatsiooni réasi.
Antud andmestruktuuri tutvustas esimest korda Ralph Merkle 1979. aastal, et
efektiivselt allkirjastada mitut dokumenti, mis on kaetud sama digitaalse allkirjaga [27],

[28].

Merkle’i puu vdimaldab genereerida tdestuse ehk autentimistee (rdsiahel) pikkusega

logn iga sisendrisi xi(lsi <n) kohta, et niidata, et rdsi x; oli iiks sisendriside
hulgast (X, ...,X,] ja osales puu tipurési arvutamisel. Joonisel 1 on vasakul résipuu
lehtedeks sisendandmete rdasid x;,...,X; ning vasakul on lehe X, autentimistee.
Autentimistee vOimaldab tdestada, et lehele x, vastav andekogum on osalenud

juurrdsi x5 arvutamisel.

x1g = hxs||xss)

x1g = hlxs||xss)

X14 = h(xp2||x3s Xsg = hlxsg||x7s Xig = h(xpz||xss) L xsa = hixse||x7s)

x12 = hxy|lxz)

x12 = h(x|]x2) x34 = h(xs||xs) Xse = h(xs||xq) X7y = h(x7||xs)

/ \ / \ / \ 'ﬁ\ztmm
X
X3 Xs X5 X4 X7 Xy 3

Joonis 1. Merkle'i puu ja autentimistee néide.

x X

Merkle’it puu on tinapdeval viga levinud andmestruktuur. Naiteks kasutatakse seda

andmebaasisiisteemides ja failivahetusvorgu protokollis tervikluse tagamiseks [29].
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2.3 Asiimmeetrilised signatuuriskeemid

Astimmeetrilised signatuuriskeemid, mis on tuntud ka kui avaliku votme kriiptograafial
pohinevad signatuuriskeemid, koosnevad omavahel matemaatiliselt seotud avalikust ja
privaatsest vOtmest, kus privaatset votit kasutatakse sOnumi allkirjastamiseks ning
avallikku vaotit allkirja kontrollimiseks [24]. Kuna tavaliselt on astimmeetrilised
signatuuriskeemid suurte sisendite puhul aeglased, siis enne allkirjastamist sdonum
rasitakse kasutades kriiptograafilist résifunktsiooni. Jargmisena rakendatakse rési
védrtusele  signeerimisfunktsiooni, mis RSA ja  ECDSA  puhul on
kriipteerimisfunktsioon, ning lisatakse allkiri esialgsete andmete korvale. Allkirja
kontrollimiseks rdsitakse sonum kasutades sama kriiptograafilist rdsifunktsiooni, mis
allkirjastamisel. Jargmisena kasutatakse allkirjastaja avalikku votit, et allkiri
dekriipteerida. Kui dekriipteeritud allkiri on vordne esialgsest sOnumit arvutatud risiga,

siis on allkiri kehtiv.

1978. aastal Ron Rivest’1i, Adi Shamir’i ja Leonard Adleman’i poolt tutvustatud RSA
algoritm [3] on iiks vanim ja enimlevinuim asiimmeetrilisel kriiptograafial pohinev
signatuuriskeem. RSA turvalisus pdhineb suurte kordarvude tegurdamise raskusel.
Teine laialdaselt levinud asiimmeetrilisel kriiptograafial pdhinev signatuuriskeem on
ECDSA [5], mis pohineb elliptkdoveratel. Vorreldes RSA-ga on ECDSA votmed ja
allkirjad liihemad.

Peter W. Shor néditas oma t60s [6], et RSA, DSA ja ECDSA salajase votme tuletamine
avalikust votmest on kvantarvutil efektiivselt lahendatav. Kuna kvantarvuteid
arendatakse ja tdiendatakse pidevalt ning uute signatuuriskeemide evitamine votab kaua
aega, siis on olemas reaalne vajadus signatuuriskeemide jdrele, mis ei pdhine eelpool

tutvustatud asiimmeetrilistel signatuuriskeemidel.

2.4 Kriiptograafilised ajatemplid

Kriiptograafilisi ajatempleid kasutatakse toestamaks, et digitaalsed andmed eksisteerisid
mingil teatud ajahetkel ning ajatempli votjal oli nendele admetele ligipdds. Tavaliselt
kasutatakse selleks usaldusviddrset kolmandat osapoolt, mis lisab andmetele (voi

andmete résile) dige aja ning allkirjastab saadud tulemuse. Kui usaldusvédirne kolmas
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osapool on andmetele lisanud ajatempli, siis ei saa antud andmeid muuta ka andmete

looja ilma, et ajatempel muutuks kehtetuks.

2.4.1 Asiimmeetrilistel votmetel pohinevad ajatemplid

Asiimmeetrilistel votmetel pohinevates ajatemplisiisteemides kinnitab ajatempliteenuse
pakkuja andmete eksisteerimist teatud ajahetkel, allkirjastades andmete rési ja praeguse
ajahetke oma privaatvotmega. Kuna nendes siisteemides on ajatempel kaitstud ainult
digitaalse allkirjaga, siis tootavad need ajatemplid eeldusel, et teenusepakkuja ei viljasta
voltsitud ajatempleid. Aslimmeetrilistel votmetel pohinevate ajatemplite jaoks on
loodud mitmeid standardeid: IETF RFC 3161 [11], ISO/IEC 18014 [30] ja ANSI ANS
X9.95 [31].

2.4.2 Riside linkimisel pohinevad ajatemplid

Réside linkimisel pohinevad ajatemplid toetuvad erinevate andmete rdside omavahelisel
sidumisele. Haber ja Stornetta [32] kirjeldasid lahendust, kus iga ajatempel sisaldas
viidet eelmisele ja jirgnevale andmehulgale. Benaloh ning de Mare [33] ja Bayer, Haber
ning Stornetta [34] soovitasid rasipohisel linkimisel efektiivsuse tostmiseks kasutada
Merkle’i puud, mis vdoimaldas kiiremini kontrollida ajatempli digsust. Réside linkimisel
pohinevaid ajatempleid saab muuta usaldusvédidrsemaks, avaldades teatud ajahetkel
(nditeks korra kuus) Merkle’i puu tipurdsi laialtlevinud meediakanalis (nt ajalehes).
Raéside linkimisel pdhinevate ajatemplite skeemide turvalisust, kus ajatempliteenuse
pakkujat ei pea usaldama, on tdestatud mitmetes erinevates toddes [35]-[37].
Ténapdeval on Merkle’i puul pdhinevaid ajatempliteenusepakkujaid mitmeid: Surety

[38], Guardtime KSI [39] ja Opentimestamps.

2.5 Rasifunktsioonidel pohinevad signatuuriskeemid

Lamport ja Merkle olid iihed esimestest, kes 1970-ndatel aastatel hakkasid tegelema
riasifunktsioonidel pohinevate signatuuriskeemidega. Pohjus, miks rasifunktsioonidel
pohinevad signatuuriskeemid pole vorreldes astimmeetriliste signatuuriskeemidega
levinud, on selles, et tavaliselt saab igat privaatset votit kasutada allkirjastamiseks ainult

iiks kord, allkirjastamiseks vajalikud votmed ja/voi allkirjad on mahult suured ning
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allkirjastamiseks kuluv aeg on tunduvalt pikem vorreldes asiimmeetriliste

signatuuriskeemidega.

Antud jaotis annab {ilevaate erinevatest enamlevinud réasifunktsioonidel pdhinevatest

signatuuriskeemidest.

2.5.1 Lamporti signatuuriskeem

Lamporti poolt 1979. aastal tutvustatud signatuuriskeem [40] oli iiks esimesi
rasifunktsioonidel pohinevaid allkirjaskeeme. Antud signatuuriskeem kasutab iihe biti
allkirjastamiseks kahest n-bitisest juhuarvust koosnevat privaatset votit k, ja k;
mida saab allkirjastamiseks kasutada ainult iiks kord. Avalikuks votmeks, mis on teada
koigile osapooltele, on paar (p,=H(k,),p,=H(k,)) , kus H on turvaline
rasifunktsioon. Allkirjastamisel vaadatakse allkirjastatava biti vdartust. Kui see on 0,
siis avaldatakse privaatsest vOtmest vadrtus s=k, ning kui biti védrtus on 1, siis
avaldatakse privaatsest vOtmest vddrtus S=k; . Peale allkirjastamist peab allkirjastaja
hdvitama kasutamata privaatse voOtme. Allkirja s kontrollimiseks arvutatakse
koigepealt H(s) ning seejirel vaadatakse allkirjastatud biti vadrtust. Kui see on 1, siis
peab H(s) olema korrektse allkirja puhul vordne avaliku vdtmega p, , vastasel

juhul vétmega p; [41].

Pikema sonumi allkirjastamiseks tuleb iga biti jaoks genereerida privaatvoti. Kui
allkirjastatav sonum s koosneb bittidest S;S,...,S, (n on bittide arv sonumis s),
siis privaatseks vdtmeks on jirjend juhuarvu paaridest (kg k), ...,(ky k]) . Avalikuks
votmeks on jdrjend paaridest (H(k,),H (k;)),...,(H(k}),H(K})) . Sonumi s

allkirjastamisel signeeritakse igat sdnumi bitti s; vdtmega (kyk)) eelnevas 1igus
kirjeldatud viisil. Piiramatu pikkusega sonumite puhul voib sonumi kdigepealt risida

ning seejdrel allkirjastada sonumi rési.

Kui allkirjastatakse 256 bitist sdnumit, siis on allkirja suurus Lamporti allkirjaskeemis
kasutades SHA-256 rasifunktsiooni 256*256 = 65536 bitti (8 kilobaiti) ja avaliku votme
suuruseks 256 * 2 * 256 = 131072 bitti (16 kilobaiti). Privaatvotme pikkust saab

vihendada genereerides koik privaatvotmed kasutades pseudojuharvude generaatorit.
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2.5.2 Winternitzi signatuuriskeem

Winternitzi signatuuriskeemis (W-OTS) [42], [43] on vdrreldes Lamporti skeemiga
vidiksemad votmed ja allkirjad. Selleks, et Winternitzi signatuuriskeemis tuletada
juhuslikult genereeritud privaatvotmest s avalik voti p , tuleb rdsifunktsiooni H

sisendile s rakendada w korda ehk p=H"(s) . Parameetrist w oleneb mitme
bitist sdnumit votmega x allkirjastada saab. Naiteks tuleks 4-bitise sOnumi
allkirjastamiseks w védrtuseks valida w=2*=16 . Allkirjastamisel tuleb
privaatvotmele x rakendada rdsifunktsiooni w—n korda, kus n on sonumi kui w-
bitise arvu viirtus. Nditeks allkirjastades neljabitist sonumit 1010 (kiimnendsiisteemis
10), tuleb privaatvotmele x rakendada résifunktsiooni 10 korda. Allkirja
kontrollimisel tuleb allkirjale rakendada risifunktsiooni n korda ning kontrollida, et
tulemus oleks vordne avaliku votmega p . Iga allkiri peab sisaldama ka kontrollkoodi,
et poleks vdimalik tuletada allkirjast H"(s) allkija H™(s) , kus m<m'<w

Kontrollkoodi arvutamist on detailselt kirjeldatud Buchmann, Dahmen, Ereth, Hiilsing
ja Riickert [44]. W-OTS ning selle edasiarendus W-OTS" [45] on laialdaselt kasutusel
mitmetes teistes signatuuriskeemides. Sarnaselt Lamporti signatuuriskeemile saab ka

Winternitzi signatuuriskeemis igat votit kasutada allkirjastamiseks iiks kord.

2.5.3 Merkle’i signatuuriskeem

Kuna Lamporti ja Winternitzi signatuuriskeemis saab igat privaatvotit allkirjastamiseks
kasutada ainult iiks kord, siis mitme sonumi allkirjastamiseks 1dheb iga kord vaja uut
avalikku ja privaatset votit, mille haldamine on ebaefektiivne. Ralph Merkle poolt
tutvustatud signatuuriskeem [27] on edasiarendus Lamporti allkirjaskeemist, mis
kasutab avaliku votme mahu védhendamiseks rdsipuud, kus lehtedeks on Lamporti
allkirjaskeemi avalikud votmed. Merkle’i signatuuriskeemi avalikuks votmeks on

risipuu tipu rasi.

Kui Merkle’i allkirjaskeemis koosneb rdsipuu m lehest, siis saab avalikku votit
kasutada allkirjastamiseks m korda (igat Lamporti allkirjaskeemi votit iiks kord).
Merkle’i signatuuriskeemi allkiri sisaldab lisaks Lamporti allkirjale veel autentimisteed

kasutatud Lamporti avalikust vOtmest résipuu juurtipuni. Seega on Merkle’i
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signatuuriskeemis allkirja suuruseks n°+nlog,m bitti, kus m on Lamporti votmete

arv risipuus ning n Lamporti signatuuriskeemi risivaartuse suurus.

2.5.4 XMSS signatuuriskeem

XMSS (eXtended Merkle Signature Scheme) [7] on Merkle’i allkirjaskeemi
edasiarendus, kus enne puu sisendtipu rési arvutamist rakendatakse mdlemale alamtipu
rasile maskimist. Lisaks viitab iga XMSS puu leht L-puu juurrdsile. L-puu on puu, kus
lehtedeks on W-OTS® avalikud votmed ning iga puu sisendtipu arvutamisel
rakendatakse samasugust maskimist nagu XMSS puus. VOorreldes Merkle’i
allkirjastamisskeemiga on XMSS’1i allkirjad tunduvalt vdiksemad (n=256 korral umbes
1,8 kilobaiti). XMSS allkirjasiisteemis tuleb hoida olekut kasutatud votmetest, mis

tdhendab, et neid on raske kasutada olukordades, kus iihte ja sama votit on vaja jagada.

Lisaks XMSS signatuuriskeemile on olemas ka XMSSM' (ingl XMSS Multi-Tree)
signatuuriskeem [46] , mis vOimaldab teoreetiliselt allkirjastata 16pmata arv sdnumeid.
Saranaselt XMSS signatuuriskeemile peab ka XMSSM' signatuuriskeemis hoidma

olekut kasutatud votmetest.

2.5.5 Goldreich’i signatuuriskeem

Goldreich’i signatuuriskeem [47] koosneb kahendpuust, mille kdrgus on vordne sdonumi
rasimiseks kasutatava rédsifunktsiooni véljundi pikkusega (nt SHA-256 rasifunktsiooni
korral on puu korgus 256). Goldreich’i signatuuriskeemi puud ei arvutata kunagi vilja.
Allkirjastamise hetkel kasutatakse allkirja jaoks vajalike puu tippude genereerimiseks
deterministliku funktsiooni, mis genereerib iga allkirja koostamiseks vajaliku puu tipu
jaoks iihekordse risipohise signatuuriskeemi votmepaari. Antud votmepaari kasutatakse

tipu jarglaste avalike votmete allkirjastamiseks.

Goldreich’i allkiri koosneb iihekordsete rasipohiste signatuuriskeemide allkirjadest, kus
allkirjastatava sOnumi rdsi kasutatakse allkirjastamisvotme (kahendpuu lehe)
valimiseks. Goldreich’i allkiri sisaldab sonumi allkirja, mis on loodud kahendpuu lehes
oleva iihekordse rdsipohise privaatvotmega, ja autentimisteed koos iga tipu avaliku
votme ja allkirjaga puu lehest kahendpuu juurtippu. Kahendpuu juurtipp on Goldreich’i

signatuuriskeemi avalik voti.
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Erinevalt Merkle'i sigantuuriskeemist ei ole vaja Goldreich’i signatuuriskeemis hoida
olekut kasutatud votmetest ning allkirjade arvutamine ei ndua palju arvutusvoimust.
Kuna aga Goldreich’i allkirja suurus voib kiitindida mitme megabaidini, siis kirjeldatud

signatuuriskeemi on praktikas keeruline kasutada.

2.5.6 SPHINCS signatuuriskeem

2015. aastal tutvustatud SPHINCS [8] signatuuriskeemis ei ole vaja hoida olekut
kasutatud votmetest. SPHINCS signatuuriskeem  pdhineb Goldreich’i ja HORST
[8] signatuuriskeemidel. HORST on signatuuriskeem, mille  privaatvotit saab
allkirjastamiseks kasutada modned korrad. SPHINCS allkirjaskeem koosneb
,Hhiiperpuust” (puu, mis koosneb mitmest teisest puust) korgusega h ,kus h on d
kordne. Hiiperpuu ise koosneb d kihist, kus igas kihis on puu korguseks h/d . Iga
hiiperpuus oleva puu lehtedeks on W-OTS" vdtmepaar, mida kasutatakse jargmises
kihis oleva puu juurrdsi allkirjastamiseks. Viimases kihis on WOTS" vdtmetega
allkirjastatud HORST avalik voti. Joonisel 2 on kujutatud SPHINCS’i signatuuriskeemi
virtuaalset struktuuri.

Joonis 2. SPHINCS allkirja struktuur [8].

Kogu SPHINCS’i hiiperpuud ei arvutata kunagi 10plikult vilja, vaid allkirja jaoks

vajalikud osad koostatakse allkirjastamise hetkel. Allkirjastatavatest andmetest soltub,
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millised puud allkirjastamise hetkel vilja arvutatakse. SPHINCS signatuuriskeemist on

edasi arendatud ka optimeeritud variant nimega SPHINCS[48].

SPHINCS signatuuriskeem on umbes 30 korda aeglasem, kui XMSS. SPHINCS-256
signatuuriskeemis on avaliku ja privaatse votme suuruseks 1KB ning allkirja suuruseks
41KB. SPHINCS" signatuuriskeemis on avaliku votme suuruseks 48 baiti, privaatse

votme suuruseks 96 baiti ning allkirja suuruseks 30KB.

2.5.7 BLT-TB-signatuuriskeem

Buldas, Laanoja ja Truu tutvustasid 2017. aastal BLT nimelist résipohist
signatuuriskeemi [10], kus privaatvoti koosneb iihest résist ning allkirjade
efektiivsemaks andmiseks ja allkirja suuruse vdhendamiseks kasutatakse serveri abi.
Kéesolevas to0s tdhistatakse sellist allkirjaskeemi edaspidi nimega BLT-TB. Antud
signatuuriskeemis on allkirjastajal loend jirjestatud allkirjastamisvotmetest, kus igat
votit saab allkirjastamiseks kasutada ainult kindlal ajahetkel. Peale sonumi
allkirjastamist ja ajahetke moddumist saab allkirjastamisvotit kasutada sonumi allkirja

kontrollimiseks.
BLT-TB vdtmete genereerimine ajahetkede 1,..., N jaoks toimub jargmiselt:
» Genereeritakse N k-bitist juhuslikku allkirjastamisvotit:  (z,,...,Z2,)

= Jga viti seotakse mingi kindla ajahetkega, arvutades x,=h(t,z,) , iga

t€(l,...,N} jaoks

= Koostatakse Merkle’i puu, kus lehtedeks on eelmises punktis arvutatud rasid.

Merkle’i puu tipp p on BLT-TB signatuuriskeemi avalik voti.

Joonisel 3 on ndidatud BLT-TB avaliku votme arvutamine N=4 korral.
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Joonis 3. BLT-TB avaliku votme arvutamine [10].

BLT-TB-signatuuriskeemis toimub sonumi m allkirjastamine ajahetkel t jargmiselt:

= Arvutatakse sdnumi risi: x=h(m)

* Moodustatakse allkirjastamisparing y=h(x,z,) , mis saadetakse

ajatempliteenust pakkuvale serverile.
= Server arvutab ja tagastab ajatempli ts, .

= Kui ajatempli ts, aeg on vOrdne vOtme 2z, ajaga, siis allkirjastaja véljastab
sonumi allkirja (t,z,,ts,,c,) , kus ¢, on autentimistee ajahetke t ja vdtme

z, lehest avaliku vOotmeni p

Kuigi BLT-TB allkirjaskeem ei hoia olekut kasutatud votmetest eeldatakse, et signeerija

ja ajatempliteenust pakkuva serveri ajad on siinkroniseeritud.

BLT-TB-allkirja verifitseerimisel tuleb esimesena kontrollida, et allkirjastamiseks
kasutatud voti z, on osa avalikust votmest p . Selleks arvutatakse xt=h(t,zt) ja
kontrollitakse autentimisteed lehest X, avaliku votmeni p . Jargmisena tuleb
verifitseerida, et sdnumi m ja vOtme z, rdsi on allkirjastatud ajatempliteenuse-

pakkuja poolt ajahetkel t

2.5.8 BLT-OT- ja BLT-OT-N-signatuuriskeem

BLT-TB-signatuuriskeem t66tab hésti seadmetel, millel on usaldusviirne kell ning mis
tootab pidevalt. BLT-TB signatuuriskeemi on keeruline kasutada kiipkaartidel, sest

kiipkaardil pole ligipddsu kellaajale ning kiipkaardil ei ole enamus ajast ithendatud
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arvutiga. Et kirjeldatud probleemi lahendada tutvustasid Ahto Buldas, Denis Firsov,
Risto Laanoja, Ahto Truu ning Henri Lakk 2019. aastal BLT-OT nimelist

signatuuriskeemi, mis on spetsiaalselt mdeldud kiipkaardi laadsetele seadmetele [9].

BLT-OT kasutab allkirjastamiseks iihekordseid votmeid ja sarnaselt BLT-TB skeemile
kasutatakse BLT-OT-signatuuriskeemis allkirja andmiseks serveri abi. Erinevalt
BLT-TB-signatuuriskeemist allkirjastatakse BLT-OT-signatuuriskeemis kellaaega, mis
on saadud serverilt. Kui allkirjastada [ -bitist kellaaega (nditeks 32-bitist POSIX
kellaaega), siis BLT-OT privaatvoti koosneb [ juhuslikult genereeritud arvust:

sk=(zy,...,z,_;) . Avalikuks vdtmeks on pk=H(X) , kus X=(xq..,x_,) ,

x;=H(z,) iga (0<i<I) korralning H on risifunktsioon.

Sonumi m allkirjastamiseks =~ BLT-OT-signatuuriskeemis  saadetakse = andmed
(H(m,X),pk) ajatempliteenust pakkuvale serverile, mille peale server tagastab

ajatempli S, . Klient votab ajatemplist ¢ I-bitise aja ning koostab jérjendi
WZ(WO,WL...,WH) , kus w, (iga 0<i<l) on arvutatud valemi 1 jirgi. Allkirjaks

on paar (W,S,)

Z. ,kui ajast on bitii vaartus 1

1

W, =

i~ 1
x,=H(z,) ,vastasel korral o

Viltimaks privaatvotme sk taaskasutamist, peab allkirjastaja peale allkirjastamist

vOtme hivitama.

Sonumi m ja allkirja (W,S,) kontrollimiseks peab verifitseerija ajatemplist S,
vilja vitma aja ¢ ning arvutama (X,,X,,...,X, ;) kasutades valemit 2.
H(w,) ,kuiajaston bitii vairtus 1

X;= 2
w,=H(z,) ,vastasel korral @

1

Allkiri on dige, kui H(x,y,X,,...,X_,)=pk ja S, on valiidne ajatempel, mis on
véljastatud ajal t allkirjastamisel kasutatud ajatempliteenusepakkuja poolt ning

ajatempel on vdetud andmetele (m, X, pk)
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Koostades N erinevast BLT-OT votmetest Merkle’i puu, kus lehtedeks on
BLT-OT-votmed, saab sellist skeemi kasutada allkirjastamiseks N korda. Kédesolevas
to0s nimetatakse sellist allkirjaskeemi edaspidi tdhisega BLT-OT-N. Sarnaselt Merkle’i

allkirjaskeemile on BLT-OT-N avalikuks votmeks risipuu tipurési.

2.6 Kiipkaart

Kiipkaart on mikrokiipi sisaldav plastikaart, mis suudab turvaliselt toddelda ja talletada
erinevat informatsiooni. Sakslased Jiirgen Dethloff ja Helmut Grottrup olid esimesed,
kes 1968. aastal kéisid vélja idee kiipkaardist. Alates 1990-ndatest aastatest on kiipkaart
tanu GSM (Global System for Mobile communications) ja pangakaartidele laialdaselt
levinud viga erinevates valdkondades. 1996. aastal tutvustati Java Card platvormi, mis
vOimaldab luua rakendusi kiipkaartidele, mis vdivad tddtada erinevate tootjate
riistvaral. Antud platvorm pdhineb populaarsel programmeerimiskeelel Java ning on

laialdaselt levinud [16].

Kéesolevas jaotises antakse lilevaade Java Card platvormi arhitektuurist, tutvustatakse
sonumivahetusprotokolli kiipkaardiga suhtlemiseks ning kirjeldatakse Java Card

tehnoloogia eeliseid ning puudusi.

2.6.1 Java kiipkaardi arhitektuur

Joonisel 4 on vilja toodud Java kiipkaardi arhitektuuri, mis koosneb rakenduste, JCRE
(ingl Java Card Runtime Environment) ja riistvara kihist. JCRE eraldab erinevate
tootjate riistvara kaardi rakenduste kihist, voimaldades tarkvaraarendajatel kirjutada
rakendusi, mis iihilduvad erinevate tootjate riistvaraga. JCRE vastutab kaardi
ressursside majandamise, vorgusuhtluse, rakenduste kdivitamise ja rakenduste

turvalisuse eest [16], [49].
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Rakendused

Fakendus A Rakendus B Rakendus C
JCRE
- Tegevusala spetsiifilised N
Java Card API laiendused Paigaldaja
Sisteemsed klassid

Rakenduste haldur Transaktsiconide APDU 1O Teised

haldur teenused
Java Card virmuaalmasin Masinkoodi meetodid

Kiipkaardi riistvara

Joonis 4. Java kiipkaardi arhitektuur.

JCRE koosneb Java Card virtuaalmasinast (JCVM), masinkoodi meetoditest ning
siisteemsetest, Java Card raamistiku ja tootja poolt eelpaigaldatud laiendustest. JCVM
kidivitab baitkoodi, vastutab mélu ning mélus olevate objektide halduse ja turvalisuse
eest. Kuna JCVM ise on suhteliselt aeglane, siis on vdimalik teatud juhtudel, néiteks
kriiptograafiliste funktsioonide puhul, kéivitada otse masinkoodi. Siisteemsed klassid
vastutavad rakenduste paigaldamise, aktiveerimise ja deaktiveerimise, transaktsioonide
halduse ning kaardilugeja ja rakenduse vahelise suhtluse eest. Java Card API sisaldab
klasse ja liideseid rakenduste loomiseks. Lisaks voib kaardil olla eelpaigaldatud mingile
tegevusalale spetsiifilisi laiendusi ja rakendusi. Paigaldaja vastutab rakenduste
paigaldamise eest kaardile parast kaardi tootmist. Java kiipkaardile voib paigaldada
mitmeid rakendusi ning need on Tliksteisest ning siisteemsetest klassidest eraldatud
tulemiiiiriga, mis tdhendab seda, rakendused ei péése ligi teiste rakenduste mélule [16],

[49] .

Java kiipkaart sisaldab kolme erinevat tiilipi mélu: pilisimilu ehk ROM (ingl Read-Only
Memory), muutmélu ehk RAM (ingl Random-Access Memory) ja elektriliselt kustutatav
programmeeritav piisimidlu ehk EEPROM (ingl Electrically Erasable Programmable
Read-Only Memory). ROM méllu on kaardi tootmise ajal paigaldatud JCVM ja kaardi

operatsioonisiisteem ning tavakasutaja ROM méllu andmeid salvestada ei saa. RAM ja
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EEPROM millu on vdimalik rakendustel andmeid kirjutada ja lugeda. RAM millu
kirjutamine on umbes 1000 korda kiirem, kuid erinevalt EEPROM miélust ei siili
andmed RAM midlus peale kaardi eemaldamist kaardilugejast. Java kiipkaardi rakendusi

hoitakse EEPROM milus.

2.6.2 Java kiipkaardi sonumivahetusprotokoll

Alates Java kiipkaardi 3.0 spetsifikatsioonist [49] on vdimalik kiipkaardiga suhelda
kahel erineval viisil. Nendest esimene on tagasiiihilduv eelmiste versioonidega ning
kasutab suhtluseks ISO/IEC 7816 standardit [50], millele vastavalt kdib suhtlus
kiipkaardi ja kaardilugeja vahel kasutades APDU (ingl Application Protocol Data Unit)
nimelisi andmeiiksusi. Java kiipkaardi puhul tehakse vahet sisend ja viljund APDU-I.

Tabelis 2 on vilja toodud sisend APDU vorming.

Tabel 2. Sisend APDU vorming.

Vilja nimi Vilja pikkus |Kirjeldus
baitides
CLA 1 Instruktsioon klass. Tehakse vahet kahel klassi tiitibil:
* {ildised klassitiilibid, mis on defineeritud ISO/IEC
7816 standardi poolt
* rakenduse spetsiifilised klassid
INS 1 Viitab reaalsele tegevusele, mida tehakse. Naiteks ,,vali fail”.
P1, P2 2 Lisaparameetrid reaalsele tegevusele. Néiteks saab failist
lugemise puhul antud viljadel méérata, mis tiiiipi faili
loetakse (nt juurkataloog, kataloog, fail).
L. 0,1voi3 Viljal CD olevate andmete pikkus baitides. Viértus
vahemikust 0 - 65535.
CD c Késu andmed
L. 0,1,2v6i3 Viitab mitu baiti andmeid oodatakse vastuseks.

Sisend APDU-s on viljad CLA, INS ja P1, P2 kohustuslikud. Tabel 3 kirjeldab véljund
APDU vormingut, kus on kohustuslikud viljad SW1,SW2.
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Tabel 3. Viljund APDU vorming.

Vilja nimi Vilja pikkus | Kirjeldus
baitides
RD Maksimaalselt | Vastuse andmed
L. baiti
SWI1-SW2 2 Kisu to6tlemise staatus. Naiteks vadrtus 90 00
(kuueteiskiimnendsiisteemis) tdhendab, et paring
onnestus.

Uuem suhtlusprotokoll vdimaldab kasutada Java Servlet liideseid [51], kus kiipkaart
kéitub veebirakendusena. Antud suhtlusprotokoll pole levinud ning kaarditootjat, kes

toetaks antud suhtlusprotokolli, on véga raske leida.

2.6.3 Java kiipkaardi piirangud ja eelised

Ténapdeval on Java kiipkaardil keskmiselt 80-144 kilobaiti EEPROM ja paar kilobaiti
RAM mélu, mis seab rakendustele mérkimisvairsed piirangud. Niiteks Merkle’i puu
salvestamiseks, millel on 3560 256-bitist lehte, kuluks ainuiiksi rdsipuu tippude
salvestamiseks 234 kilobaiti mélu. Ressursside puuduse tottu on Java Card platvormil
kasutusel minimaalne alamosa Java programmeerimiskeelest. Néiteks on toetatud ainult
8-bitine ,,byte” ja 16-bitine ,,short” primitiivne andmetiilip. Samas on toetatud Javast
tuntud klassid, kuid klasside initsialiseerimine on ressursimahukas ning seda tuleks
viltida. See tdhendab ka seda, et enamasti ei saa kasutada enamlevinuid disainimustreid
ning Java Card platvormil pohinev kood voib olla raskesti muudetav ning loetav.
Samuti tuleb arvestada, et Java Card platvormil puudub automaatne mélukoristus ning

rakenduse jaoks tuleks EEPROM mailu reserveerida rakenduse initsialiseerimise kdigus.

Java Card platvorm iihildub erinevate standarditega ning vdimaldab arendajatel toota
rakendusi erinevate tootjate poolt toodetud kaartidele. Java Card pakub hdid liideseid
kriiptograafiliste funktsioonide jaoks, mis teeb sellest ideaalse platvormi erinevate
kriiptograafiaga seotud rakenduste loomiseks. Samuti voimaldab Java Card platvorm

paigaldada iihele kaardile mitu rakendust, mis ei padse ligi liksteise andmetele.
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3 Funktsionaalsed ja mittefunktsionaalsed nouded

Kéesolev peatiikk keskendub BLT-signatuuriskeemi prototiiiibi funktsionaalsetele ja
mittefunktsionaalsetele nduetele. Selleks koostatakse ja kirjeldatakse agentorienteeritud
modelleerimisest (AOM) tuttavad rolli- ja eemérgimudelid [14], mille pohjal saab luua

siisteemi pohjalikuma disaini.

3.1 Sissejuhatus

Antud peatiikk vastab jaotises 1.2 vilja toodud uurimiskiisimusele UK-1: Millised on
funktsionaalsed ja mittefunktsionaalsed noéuded BLT-kliendipoolse rakenduse
realiseerimiseks? Selleks, et vastata uurimiskiisimusele struktureeritult, on see jagatud

jargmisteks alamkiisimusteks:
= UK-1.1: Millised on loodavas siisteemis erinevate osapoolte rollid?
= UK-1.2: Millised on loodava siisteemis funktsionaalsed nouded?
= UK-1.3: Millised on loodava siisteemi mittefunktsionaalsed nouded?

Jaotis 3.2 annab {lilevaate analiilisiks kasutatavatest AOM rolli- ja eesmargimudelitest.
Jaotis 3.3 vastab alamkiisimusele UK-1.1 ning keskendub AOM rollimudelitele.
Jaotises 3.4 kirjeldatakse funktsionaalseid ndudeid AOM eesmirgimudelite abil ning
jaotis 3.5 keskendub mittefunktsionaalsetele nduetele kirjeldades tépsemalt
eesmirgimudeli kvaliteedieesmérke. Jaotis 3.6 keskendub arutelule ning jaotis 3.7

sisaldab peatiikki kokkuvotet.

3.2 Kasutatavad agentorienteeritud modelleerimise elemendid

BLT prototiilibi nduete analiiiisiks kasutatakse agentorienteeritud modelleerimisest

tuntud rolli- ja eesmérgimudeleid [14]. Rollimudelit kasutatakse agendi, mis voib olla
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inimene voi seade, kohustuste kirjeldamiseks ning see koosneb jargmistest elementidest:
rolli nimi, kirjeldus, kohustused ja piirangud. AOM eesmirgimudelit kasutatakse
funktsionaalsete ja mittefunktsionaalsete nduete ning nendega seotud rollide
kirjeldamiseks. Eesmirgimudel koosneb eemdrkidest (ingl goal), mis kirjeldavad
funktsionaalseid ndudeid, kvaliteedieesmérkidest (ingl quality goal), mis kirjeldavad
mittefunktsionaalseid ndudeid, ja eesmirkide saavutamiseks vajalikest rollidest.
Eesmaérkide kirjeldamiseks kasutatakse puulaadset struktuuri, kus iga eesmérk vdib
jaotuda alameesmérkideks. Kvaliteedieesmdrgid ja rollid on omakorda iihendatud
eesmirkidega. Joonisel 5 on vélja toodud eesmérgimudeli elemendid, mida kdesolevas

to0s kasutatakse.

AR

Rl Eesmark Kvalileedieesmark

Joonis 5. AOM eesmérgimudeli elemendid.

Joonisel vastab rollile kriipsujuku, eesmirgile roopkiilik ja kvaliteedieesmaérgile pilve
kujutis. Eesmidrk ja alameesmédrk on omavahel seotud pideva joonega ning

kvaliteedieesmérk ja roll on seotud eesmérgiga kasutades punktiirjoont.

3.3 Rollimudelid

Tabelis 4 on vilja toodud kiipkaardi kasutaja rollimudel oma vastutuste ja piirangutega.
Olenevalt olukorrast ja reaalsematest turvanduetest voib selle rolli omakorda jagada
kaheks: BLT-rakenduse paigaldaja ja sonumi allkirjastaja. Antud magistritods on
lihtsuse mottes eeldatud, et BLT-rakenduse paigaldaja ja selle tulevane kasutaja on iiks

ja sama isik.

Tabel 4. Kiipkaardi kasutaja rollimudel.

Rolli nimi | Kiipkaardi kasutaja

Kirjeldus |Reaalne isik, kes omab kiipkaarti, mille peale on paigaldatud voi tahetakse
paigaldada BLT-kiipkaardirakendus.

Vastutused |BLT-rakenduse paigaldamise algatamine. Sonumi allkirjastamise algatamine.
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Piirangud

Kaarti saab algvaartustada ainult siis, kui see on algvairtustamata.
Sonumit saab allkirjastada, kui kaart on algvéértustatud ning kasutaja teab diget
PIN-koodi.

Uhte BLT-privaatvotit saab allkirjastamiseks kasutada ainult iiks kord.

Maksimaalne antavate allkirjade arv on vordne BLT-privaatvdtmete arvuga.

Tabelis 5 on vélja toodud BLT-kliendirakenduse rollimudel. Sellelt mudelilt on ndha, et

BLT-kliendirakendus suhtleb BLT-serveri ja BLT-kiipkaardirakendusega.

Tabel 5. BLT-kliendirakenduse rollimudel.

Rolli nimi | BLT-kliendirakendus

Kirjeldus |BLT-kiipkaardi kasutaja arvutisse paigaldatud programm, mis oskab suhelda
BLT-serveri ja BLT-kiipkaardiga.

Vastutused |Suhtlus BLT- kiipkaardirakendusega.
Suhtlus BLT-serveriga.

Piirangud | Suhtlus BLT-kiipkaardiga saab toimuda, kui kiipkaart on kiipkaardilugejaga

arvutiga tihendatud.

Suhtlus BLT-serveriga saab toimuda, kui olemas on internetiiihendus.

Tabelis 6 on vilja toodud BLT-kiipkaardirakenduse rollimudel, mille vastutusalasse

kuulub privaatvotmete ning muu allkirjastamiseks vajaliku info hoidmine.

Tabel 6. BLT-kiipkaardirakenduse rollimudel.

Rolli nimi | BLT-kiipkaardirakendus
Kirjeldus | Kiipkaardile paigaldatud Java Card platvormil td6tav rakendus.
Vastutused | BLT-vdtmete genereerimine ja turvaline hoidmine.
BLT-serveri avaliku votme hoidmine.
Sonumi rési allkirjastamine.
Piirangud | BLT-votmeid saab genereerida ainult siis, kui kaardile ei eksisteeri votmeid.

Sonumit saab allkirjastada juhul, kui kaart on algvédrtustatud ja kaardil
eksisteerib vahemalt {iks kasutamata BLT-privaatvéti.

Sonumit saab allkirjastada juhul, kui kasutaja on sisestanud dige PIN-koodi.
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Tabelis 7 on védlja toodud verifitseerija rollimudel, mis tegeleb BLT-allkirjade

verifitseerimisega.

Tabel 7. Verifitseerija rollimudel.

Rolli nimi | Verifitseerija

Kirjeldus |Isik voi rakendus, kes verifitseerib BLT-allkirja.

Vastutused | Vastutab BLT-allkirja verifitseerimise eest.

Piirangud | Puuduvad

Tabelis 8 on vélja toodud BLT-serveri rollimudel, mis tegeleb BLT-kiipkaardirakenduse

avaliku votme registreerimisega ja BLT-TB-allkirja koostamisega.

Tabel 8. BLT-serveri rollimudel.

Rolli nimi |BLT-server

Kirjeldus |BLT-server on usaldusvédrne osapool.

Vastutused |BLT-kiipkaardi avaliku votme registreerimine.

BLT-allkirjade koostamine.

Piirangud | Puuduvad

BLT-serveri rolli puhul tuleb arvestada, et BLT-TB-allkirja koostamiseks on vaja ka
ajatempliteenuse  pakkuja  rolli. Kuna  kéesolev  magistritod  keskendub
BLT-signatuuriskeemi  kliendipoolsele  osale, siis  lihtsuse =~ mottes  on
ajatempliteenusepakkuja  roll  jdetud  defineerimata.  Eeldatud on, et

BLT-kiipkaardirakenduse poolt allkirjastatav kellaaeg voetakse BLT-TB-allkirjast.

3.4 Funktsionaalsed nouded

Joonisel 6 on vilja toodud loodava siisteemi peamine eesmérgimudel. Eesmargimudelis

on peaeesmirk realiseerida BLT-signatuuriskeem, mis omakorda jaguneb neljaks
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alameesmaérgiks: kiipkaardi algvairtustamine, BLT-vOtmete genereerimine, sonumi

allkirjastamine ja BLT-allkirja verifitseerimine.

Dokumenteeritud

_______________________________

/ BLT-signaturiskeemi /
/ realisatsioon /

Kiipkaardi BLT-vGtmete = L ) BLT-allkirja
algvadnustamine genereerimine // Somumi allkdragtaming verifitseerimine

BLT-server i BLT-kiipkaart Verifitseerija

Joonis 6. BLT-signatuuriskeemi eesmargimudel.

Kiipkaardi algvaértustamise kdigus paigaldatakse kiipkaardile BLT-kiipkaardirakendus,
reserveeritakse kaardi t00ks vajalik mélu ja salvestatakse kaardile BLT-serveri avalik
voti. BLT-vOtmete genereerimise kidigus genereeritakse allkirjastamiseks vajalikud
privaatvotmed ja avalik vOti ning registreeritakse kiipkaardil genereeritud BLT-voti
BLT-serveris. Jooniselt on niha, et kiipkaardi algvairtustamisega on seotud kiipkaardi
kasutaja, BLT-kliendirakendus, BLT-server ja BLT-kiipkaart rollid. S&numi
allkirjastamisel koigepealt sOnum résitakse ning sonumi rasi allkirjastatakse kasutades

BLT-OT-N-signatuuriskeemi. Sonumi allkirjastamisega on seotud samad rollid, mis

36

BLT-kliendirakendus



kiipkaardi algvaértustamise eesmidrgiga. BLT-allkirja verifitseerimise eesmérk
voimaldab kolmandatel osapooltel ning samuti kiipkaardi kasutajal kontrollida
BLT-allkirja 0igsust kasutades BLT-kliendirakendust. Joonisel 6 vilja toodud

kvaliteedieesmérgid on tdpsemalt kirjeldatud jargmises jaotises.

3.5 Mittefunktsionaalsed nouded

Tabel 9 sisaldab joonisel 6 vélja toodud kvaliteedieesmirke, mis kirjeldavad loodava
siisteemid mittefunktsionaalseid ndudeid. Tabeli esimeses veerus on vélja toodud

kvaliteedieesmirk/mittefunktsionaalne ndue ning teine veerg sisaldab ndude kirjeldust.

Tabel 9. Mittefunktsionaalsete nduete kirjeldused.

Mittefunktsionaalne noue/ | Kirjeldus

kvaliteedieesmirk

Efektiivne Efektiivne tdhendab loodava rakenduse juures jargmist:

1. kiipkaardi votmete genereerimine ei tohiks 3650 (10 votit
iga pdeva kohta aastas) privaatvotme korral votta rohkem
aega rohkem kui 30 minutit,

2. allkirjastamine ei tohiks keskmiselt aega votta rohkem
kui 10 sekundit ja

3. BLT-allkirja verifitseerimise aeg peab jadma alla 0.5
millisekundi .

Turvaline Turvaline tdhendab antud rakenduse puhul jérgmist:

1. BLT-OT-privaatvotmeid tuleb hoida turvaliselt
kiipkaardil,

2. BLT-OT-privaatvotmed peab genereerima kiipkaart,

3. ei tohi olla véimalust kiipkaardilt katte saada kasutamata
BLT-OT privaatvdtmeid ja

4. allkirjastamiseks kasutatav PIN-kood tuleb hoida
turvaliselt kiipkaardil.

Uhilduv Loodav BLT-kliendirakendus peab to6tama Java 1.8 vOi uuema
Java virtuaalmasinaga. Loodav BLT-kiipkaardirakendus peab
tootama Java Card 2.2.2 vdi uuema Java Card platvormiga.

Korrektne Votmete genereerimine, allkirjastamine ning allkirja
verifitseerimine peab vastama jaotises 2.5.8 vilja toodud
nduetele.
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Mittefunktsionaalne noue/ | Kirjeldus

kvaliteedieesmirk

Dokumenteeritud BLT-kiipkaardi ja BLT-kliendirakenduse liidesed ning kood peab
olema dokumenteeritud nii, et seda oleks voimalikult lihtne edasi
arendada teistel osapooltel.

Loetav BLT-kiipkaardi ja BLT-kliendirakenduse kood peab olema
arusaadav ning loetav inimestele, kes on tuttavad Java ja Java
Card platvormidega.

3.6 Lihtsustused

Kuna kéesoleva t60 peamiseks eesmérgiks on demonstreerida BLT-signatuuriskeemi
efektiivset kasutamist kiipkaardil, siis on hoitud rollide hulk minimaalsena. Teatud
olukordades on reaalne, et kiipkaardi kasutaja roll tuleb jagada kaheks erinevaks rolliks,
millest esimene tegeleb BLT-kiipkaardirakenduse paigaldamise ja algviirtustamisega
ning teine allkirjastamisega. Samal pohjusel pole funktsionaalsete nduete juures
kirjeldatud ndudeid, mis tegelevad PIN-koodi vahetamise ja privaatvOtmete uuesti
genereerimisega. Eeldatud on, et kiipkaardi kasutaja saab alati antud olukordades
BLT-rakenduse kiipkaardilt eemaldada ning uuesti paigaldada. Reaalses maailmas vodib
rakenduse uuesti paigaldamine olla keerukas voi vOimatu ning selliste probleemide
tekkimisel tuleks loodud eesmérgimudelit tdiendada uute funktsionaalsete ja

mittefunktsionaalsete nduetega.

3.7 Kokkuvote

Kéesolevas peatiikis kasutati agentorienteeritud modelleerimisest tuttavaid rolli- ja
eesmdrgimudeleid, et kirjeldada loodava BLT prototiilibi funktsionaalseid ja
mittefunktsionaalseid ndudeid. Koostatud eesmédrgimudeli pdhjal koosneb prototiiiip
neljast peamisest eesmérgist: kiipkaardi algviirtustamine, BLT-vOtmete genereerimine,
sonumi allkirjastamine ja BLT-allkirja verifitseerimine. Vilja toodud eesmarkidega on
seotud viis rolli: kiipkaardi kasutaja (vastutab kiipkaardi algvdértustamise ja allkirja
koostamise eest), BLT-allkirja verifitseerija, BLT-kiipkaardirakendus, BLT-server ja

BLT-kliendirakendus. Eesmédrgimudelil toodi vidlja kuus mittefunktsionaalset nduet:
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efektiivne, iihilduv, dokumenteeritud, loetav, turvaline ja korrektne. Kirjeldatud nduded

saab votta aluseks BLT-signatuuriskeemi tdpsemaks projekteerimiseks.
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4 Sonumivahetusprotokoll ja andmestruktuurid

Kédesolev peatiikk keskendub BLT-signatuuriskeemi prototiiiibi disainile. Antud
peatiikis kasutatakse UML-ist tuntud komponendiskeemi (ingl component diagram), et
anda iilevaade loodava siisteemi komponentidest. UML-jargnevusskeeme (ingl
sequence diagram) kasutatakse siisteemi sonumivahetusprotokolli kirjeldamiseks ning

andmemudelist iilevaate andmiseks kasutatakse klassiskeeme (ingl class diagram).

4.1 Sissejuhatus

Antud peatiikk vastab jaotises 1.2 vélja toodud uurimiskiisimusele UK-2: Millist
sonumivahetuse protokolli ja andmestruktuure on vaja BLT-kiipkaardi rakenduse
prototiiiibi realiseerimiseks? Selleks, et vastata uurimiskiisimusele struktureeritult, on

see jagatud jargmisteks alamkiisimusteks:
= UK-2.1: Millistest komponentidest loodav siisteem koosneb?
= UK-2.2: Milline on loodava siisteemi andmemudel?
=  UK-2.3: Kuidas toimub komponentidevaheline suhtlus?

Jaotis 4.2 annab iilevaate UML-1 komponendi-, klassi-, ja jargnevusskeemidest. Jaotis
4.3 kirjeldab loodava siisteemi komponente ning vastab alakiisimusele UK-2.1. Jaotis
4.4 keskendub alamkiisimusele UK-2.2 ning kirjeldab BLT-kliendirakenduse ja
BLT-kiipkaardirakenduse andmemudelit kasutades UML-klassiskeeme. Jaotises 4.5
antakse iilevaade sdonumivahetusprotokollist erinevate siisteemsete komponentide vahel

kasutades UML-jargnevusskeeme. Jaotis 4.6 sisaldab peatiiki kokkuvdtet.
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4.2 Kasutatavad UML-skeemid

Selleks, et paremini mdista peatiikkides 4.3, 4.4 ja 4.5 vilja toodud skeeme, tutvustame
selles jaotises lithidalt kasutatavaid UML-skeemide tiilipe. Jaotis 4.5.2 annab iilevaate
komponendiskeemist, jaotis 4.2.2 tutvustab klassiskeemi ning jaotis 4.2.3 keskendub

jargnevusskeemile.

4.2.1 Komponendiskeem

UML-komponendiskeem kirjeldab siisteemi komponente ja nende vahelisi seoseid [15].

Tabelis 10 on vilja toodud 16putdds kasutatavad komponendiskeemi téhistused.

Tabel 10. Komponendiskeemi tahistused.

Téhistus Kirjeldus

Kasutatakse komponendi téhistamiseks.
Komponent

Komponendi poolt ndutav/kasutatav liides.

—
—0

Komponendi poolt pakutav liides.

Komponenti kujutatakse ristkiilikuna millele on lisatud juurde komponendi ikoon,
komponendi poolt pakutavat liidest kujutatakse kuulina ning komponendi poolt

kasutavat liidest kujutatakse pesana.

4.2.2 Klassiskeem

Klassiskeem kirjeldab silisteemi objektide klasse, seoseid objektide vahel, objekti
operatsioone ja atribuute. Tabelis 11 on vilja toodud kasutatavad klassiskeemi

tahistused ja seletused.

Tabel 11. Klassiskeemi tdhistused.

Tahistus Kirjeldus
SigningRecord Kasutakase klassi tdhistamiseks, kus ristkiiliku tilemine osa
inputHash: byte]] sisaldab klassi nime ning alumine osa klassi objektide atribuute
(omadusi).
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Tahistus Kirjeldus
_ B . Seost kahe klassi vahel tdhistatakse pideva joonena, kus noole
ots nditab suunda ldhteklassilt sihtklassile. Tekst noole peal
tahistab atribuudi nime.
1.7 tag \ Selleks, et ndidata, et kui mitut objekti vdib mingi klassi
atribuut (omadus) holmata, kasutataks voimsustikku.
Voimsustikud médratletakse alumise ja iilemise piirgiga, kus
alumiseks piiriks vdib olla suvaline naturaalarv ning iilapiiriks
on suvaline positiivne arv voi tihis * (piiramatu arvu korral)
[15].
‘ - Kasutataks kompositsiooni téhistamiseks.
AbstractLink Naitel on kujutatud abstrakset klassi ning seda klassi
laiendavad klassid. Abstraksete klasside puhul hakkab klassi
I—T T—‘ nimi eesliidesega ,,Abstract”. Kui klass A laiendab klassi B,
siis seda tdhistatakse pideva joonena, kus suunda niitab tiihi
LeftLink RightLink
noolepea.

4.2.3 Jargnevusskeem

Stisteemi  klasside ja  komponentide koostod  kirjeldamiseks  kasutataks
UML-jargnevusskeeme. Joonisel 7 on kujutatud jargnevusskeemi niide, kus ristkiilikud
tahistavad erinevaid siisteemi komponente, vertikaalne punktiirjoon kujutab
komponendi ajajoont, valge kast ajajoone peal nditab hetke, millal komponent on
aktiivne, pidev joon nditab kommunikatsiooni (funktsiooni véljakutset koos

parameetritega) ja punktiirjoon tagastust kahe komponendi vahel [15].

Komponent1 Komponent2

Joonis 7. Jargnevusskeemi ndide.

Kéesoleva t60 jargnevusskeemidel ei kujutata silmuseid ja tingimusliku kaitumist
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(nditeks viljakutse ebadnnestumine), sest kirjeldatud konstruktsioonid muudavad

jargnevusskeemid raskesti loetavaks.

4.3 Siisteemi komponendid

Loodava BLT-signatuuriskeemi prototiiiibi ~ komponendiskeem on vilja toodud
joonisel 8. Jooniselt on ndha, et BLT-signatuuriskeemi prototiilip koosneb neljast
komponendist: BLT-kliendirakendusest, BLT-kiipkaardirakendusest, BLT-serverist ja
ajatempliteenusepakkujast. Loppkasutaja kasutab BLT-kliendirakendust kiipkaardi
algvairtustamiseks, votmete genereerimiseks, allkirjastamiseks ning allkirjade
verifitseerimiseks. BLT-kliendirakendus suhtleb BLT-allkirja koostamiseks HTTP
(Hypertext Transfer Protocol) protokolli kasutades BLT-serveriga ning ISO/IEC 7816
protokolli [50] kasutades BLT-kiipkaardiga. BLT-server suhtleb ajatemplite saamiseks
iile HTTP protokolli ajatempliteenust pakkuva komponendiga.

Q cl cl

] 7
khO BLT-kliendirakendus CO BLT-kiipkaardirakendus

/ ISOAEC 7816

/J\ HTTP
I
g ] 2]

ELT-server CO Ajatempliteenusepakkuja

HTTP

Joonis 8. BLT-signatuuriskeemi komponendiskeem.

BLT-kiipkaart kasutab allkirjastamiseks BLT-OT-N-signatuuriskeemi ja BLT-server
BLT-TB-signatuuriskeemi. Kirjeldatud lahendus eeldab, et BLT-kiipkaart peab
usaldama BLT-serverit ning verifitseerima ainult BLT-serverilt saadud BLT-TB-
allkirja.  Kuna kiipkaardi poolt allkirjastatav kellaaeg tuleb BLT-TB-allkirjast, siis
vOimaldab lahendus vajadusel vahetada ajatempliteenusepakkujat voi1 ajatempli

standardit.
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4.4 BLT andmemudelid

BLT-votmete ja allkija andmemudeli  koostamisel on  arvestatud, et
BLT-signatuuriskeemist eksisteerib mitu erinevat versiooni ning andmemudelid peaks
toetama BLT-TB- ja BLT-OT-N-signatuuriskeeme. Samuti on arvestatud, et
andmemudeleid oleks vdimalikult lihtne laiendada (nditeks uue BLT-signatuuriskeemi
lisandumisel). Jaotis 4.4.1 kirjeldab BLT votmete ja jaotises 4.4.2 BLT allkirja

andmemudelit.

4.4.1 BLT-votmete Kklassiskeem

Joonisel 9 on kujutatud BLT-votmete klassiskeemi, kus Merkle'i puu koosneb tippudest
(AbstractNode klass), millest on kolm erinevat realisatsiooni. PublicKey klass esindab
Merkle puu juurtippu, mis on BLT-signatuuriskeemi avalik voti, InternalNode klass
esindab Merkle puu vahetippe ning LeafNode klass esindab Merkle'i puu lehti. Igal
Merkle'i puu vahetipul voib olla iiks vasak ja parem alluv ning {iks iilemus. Merkle'i puu
juurtipul puudub iilemus ning lehtedel puuduvad vasak ja parem alluv. SecretKey klass
sisaldab allkirjastamiseks vajalikku votit ning viidet Merkle't puu lehele. Antud viidet
kasutataks autentimistee koostamiseks. OneTimePrivateKey ja TimeBoundPrivateKey

klassid on vastavalt BLT-OT-N- ja BLT-TB-signatuuriskeemide privaatsed votmed.
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left right
0.1 0.1
AbstractMode
0.1
value: byte[] 0.1
L2 = level: int
o] %
parent
Publickey InternalMode LeafMode
value: byte(]
£
leaf !
1]
secretKeys Secretkey TimeBoundSecretKey
32 | value: byte[] time: int
£
1.
secretkeys
OneTimePrivateKey TimeBoundPrivateKey
from: int
to: int

TimeBoundPrivateKey klass sisaldab ajavahemikku, millal privaatset votit kasutada
saab, ning viidet BLT-TB allkirjastamisvotmetele (7imeBoundSecretKey klass). Igat
TimeBoundSecretKey objekti, mis laiendab SecretKey klassi, saab allkirjastamiseks

kasutada kindlal ajahetkel (¢ime atribuut). OneTimePrivateKey klass koosneb tapselt 32

Joonis 9. BLT-vGtmete klassiskeem.

salajasest votmest (eeldusel, et allkirjastatakse 32-bitist POSIX aega).

4.4.2 BLT-allkirja klassiskeem

Joonisel 10 on kujutatud BLT-allkirja klassiskeemi.

klassist, mis sisaldab iihte ajatemplit (7imestamp klass) ning {iihte kuni mitut

SigningRecord klassi.
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timestamp 1 Signature signingRecords

1 kS
W 1o

Timestamp AbstractLink SigningRecord
levelCorrection: int o+ inputHash: byte(]
siblingValue: byte[] publickKey: byte[]

! left: boolean !
T links tag
W
LeftLink RightLink AbstractTagRecord

aggegationAlgorithm: int

]

OneTimeTagRecord TimeBoundTagRecord

w_values: byte[][] pKey: TimeBoundPrivatekKey

Joonis 10. BLT-allkirja klassiskeem.

SigningRecord klass iithendab omavahel dra sisendrdsi (inputHash atribuut), avaliku
votme (publicKey atribuut), mida kasutati allkirjastamiseks, ning andmed, mis
toestavad, et allkirjastamiseks kasutatud vOti on osa avalikust vOtmest
(AbstractTagRecord klass). AbstractTagRecord klassi laiendab OneTimeTagRecord
klass, mis sisaldab allkirjastamiseks kasutatud BLT-OT salajase votme véértusi, mis on
arvutatud jaotises 2.5.8 tutvustatud valemi 1 jirgi. Sarnaselt sisaldab
TimeBoundTagRecord klass viidet BLT-TB salajasele votmele. AbstractTagRecord
klassiga on seotud ka autentimistee klassid (LeftLink ja RightLink), mis tdestab, et
allkirjastamiseks kasutatud voti on osa avalikust votmest. Kirjeldatud klassiskeem

poOhineb Henri Lakk’i t661 [52].

4.5 Sonumivahetusprotokolli iilevaade

Selleks, et saada parem iilevaade loodava BLT-signatuuriskeemi prototiiiibist on
kdesolevas jaotises kirjeldatud detailsemalt peatiikis 3.4 vélja toodud funktsionaalseid
ndudeid. Selleks on koostatud iga funktsionaalse ndude kohta jargnevusskeem ning
kirjeldatud sisendeid ja viljundeid, mis liiguvad jaotises 4.3 tutvustatud erinevate

prototiitibi  komponentide vahel. Jaotis 4.5.1 annab iilevaate BLT-OT-N-
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signatuuriskeemi kiipkaardirakenduse algvédértustamisest ja vOtmete genereerimist,
jaotis 4.5.2 kirjeldab allkirjastamist ning jaotis 4.5.3 keskendub BLT-allkirja

verifitseerimisele.

4.5.1 Kiipkaardi rakenduse paigaldamine ja votmete genereerimine

Joonisel 11 on vilja toodud BLT-kiipkaardirakenduse algvédrtustamise ja BLT-votmete
genereerimise  jargnevusskeem.  Kiipkaardirakenduse  algvéértustamise  péring
kdivitatakse I0ppkasutaja poolt ning sisaldab genereeritava Merkle'i puu korgust,
BLT-serveri aadressi ning kiipkaardi PIN-koodi. Kdigepealt kiisitakse BLT-serveri
kdest serveri avalik voti ning saadetakse see koos puu korguse ja PIN-koodi
parameetritega kaardile (install funktsiooni viljakutse).  Viljakutse tulemusena
reserveerib kaart kiipkaardil mélu, mis on vajalik kaardi t60ks. Jargmisena saadab
BLT-kliendirakenduse komponent kiipkaardile kdsu BLT-OT-N votmete arvutamiseks
(generateBltOtKeys funktsiooni viljakutse), mille tulemusena arvutab kaart
BLT-OT-votmed ning echitab genereeritud votmetest Merkle'i puu. Funktsiooni
generateBltOtKeys tulemusena tagastab kaart BLT-kliendirakenduse komponendile
arvutatud Merkle't puu juurrdsi (BLT-OT-N avalik voti), mis saadetakse edasi
BLT-serverile registreerimiseks (register funktsioon). BLT-server tagastab vdtme
registreerimispéringu peale MAC vdtme, mis saadetakse edasi kaardile (setMacKey

funktsioon).
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Joonis 11. BLT-kiipkaardirakenduse algvaértustamine ja votmete genereerimine.

MAC votit  kasutab  kiipkaart  allkirjastamispéringute  sOnumiautentimiskoodi
arvutamiseks. Arvutatud sonumiautentimiskood pannakse kaasa iga
allkirjastamispdringuga ning BLT-server saab sOnumiautentimiskoodi verifitseerides
veenduda, et allkirjastamispéring tuli digelt kaardilt. Lisaks voimaldab kiipkaardi
avaliku vOtme registreerimine tulevikus lihtsasti realiseerida vOtme tiihistamise

funktsionaalsust.

4.5.2 Sonumi allkirjastamine

Selleks, et kasutaja saaks allkirjastada sdnumit, peab ta BLT-kliendirakendusele saatma

allkirjastatava sonumi, kiipkaardi PIN-koodi, BLT-serveri aadressi ja failinime, kuhu
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BLT allkiri salvestatakse.

joonisel 12.

Sonumi allkirjastamise jirgnevusskeem on vélja toodud

F verifyMac()

createTsRequest{dataHash)

BLT- BLT- Ajatempliteenuse-
Kliendirakendus kipkaardirakendus BLT-gerver pakkuja
i H i i
1 1 1
i i i
1 1 1
e i i
i i
sign(message, calculateHash({message) ! !
output, i 1
bltServerUr, |: | |
pin) ! !
verifyPin(pin) - i i
Ll i i
i i
€ U i i
[ i i
i i i
createSigningRequest{messageHash) L ! !
L i i
1 1
publickey, dataHash, mac i i
__________________________________ 1 1
i i
sign{publicKey, dataHash, mac) . i i
™ i
1
i
1
i
i
i
i
i
i
i
i
i
i
i
i
i

; buildSignature()
L

write ToFile(signature, output)

bliThSignature ‘
e e Bttt
verifyServerSignatrue (bR TeSignature) o
w_values
{E __________________________________
getAuthPath() o
authPath
- m s s oo T

T,

etTimestampitsHash)

buildBITbSignature()

timestamp

Joonis 12. BLT-signatuuriskeemi allkirjastamise jargnevusskeem.

Esimesena sonum résitakse kasutades SHA-256 rasifunktsiooni ning seejéarel saadetakse
kiipkaardile kontrollimiseks PIN-kood (verifyPin funkstiooni viljakutse). Oige
PIN-koodi korral saadab BLT-kliendirakendus BLT-kiipkaardile allkirja koostamise
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paringu (createSigningRequest ~ funktsiooni  viljakutse), mis  tagastab

BLT-kliendirakendusele
= kaardil genereeritud BLT-OT-N avaliku votme (publicKey),

= BLT-serverile allkirjastamiseks mineva rédsi (dataHash), mis on arvutatud
valemi dataHash= H (messageHash, X) jérgi, kus H on turvaline
rasifunktsioon, messageHash allkirjastatava sonumi rdsi ning X

BLT-OT-N salajase votmete rasid ja

= sOonumiautentimiskoodi (mac), mille arvutamiseks kasutatakse valemit
mac= HMAC ( publickKey||dataHash, macKey) ,kus HMAC on risipdhine
sonumiautentimiskoodi  algoritm ning macKey kiipkaardile salvestatud

sOnumiautentimiskoodi voti.

Jargmisena edastab BLT-kliendirakendus saadud tulemused BLT-serverile (sign
funktsiooni véljakutse), mis valideerib sdnumiautentimiskoodi digsust ning genereerib
ajatempliteenusele mineva sisendrési kasutades valemit

tsHash=H (dataHash , secretKey,) , kus secretKey, on BLT-TB salajane voti
ajahetkel t . Ajatemplipdringu rési saadetakse ajatempliteenusepakkujale (funktsiooni
getTimestamp véljakutse), mis tagastab ajatempli aja t kohta. Seejdrel BLT-server
koostab ja tagastab BLT-kliendirakendusele BLT-allkirja, mis sisaldab ajatemplit,
allkirjastatud rési, BLT-TB salajast ja avalikku votit ning autentimisteed BLT-TB
slajasest vOotmest BLT-TB avaliku vOtmeni. Seejdrel edastab BLT-kliendirakendus
BLT-TB-allkirja  BLT-kiipkaardirakendusele  (verifyServerSignature  funktsiooni
viljakutse), mis kontrollib, et BLT-TB-allkirja sisendrdsi on vordne BLT-
kiipkaardirakenduse poolt koostatud dataHash résiga ning BLT-TB salajane voti
vastab kaardile salvestatud BLT-TB avalikule votmele. Kui kontrollid 6nnestuvad, siis
BLT-kiipkaart tagastab BLT-kliendirakendusele osad BLT-OT salajasest votmest, mis
on arvutatud peatiikis 2.5.8 vilja toodud algoritmi jirgi. Jargmisena saab BLT-
kliendirakendus kiisida BLT-kiipkaardilt autentimistee (getAuthPath funktsiooni
véljakutse), mis tdestab, et BLT-OT voti on osa BLT-OT-N avalikust votmest. Seejérel
BLT-kliendirakendus lisab BLT-OT-N allkirja BLT-serveri poolt saadud allkirja juurde
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(buildSignature funktsiooni viljakutse) ning salvestab selle etteantud faili (writeToFile

funktsiooni viljakutse).

4.5.3 BLT-allkirja verifitseerimine

BLT-allkirja verifitseerimine vOtab sisendina ette allkirjastatud faili, BLT-allkirja ning
jarjendi usaldusvairsetest avalikest votmetest. Allkirja verifitseermine toimub
BLT-kliendirakenduse komponendis ning ldhtub peatiikkides 2.5.7 ja 2.5.8 tutvustatud
BLT-TB- ning BLT-OT-allkirja verifitseerimise algoritmidest.

4.6 Kokkuvote

Kédesolevas peatiikis kasutati UML-skeeme, et kirjeldada loodava BLT-
signatuuriskeemi  arhitektuuri. UML-komponendiskeemi abil kirjeldati loodava
siisteemi komponente ja nende vahelisi seoseid ning liideseid. BLT-signatuuriskeemi
prototiiiip koosneb neljast peamisest komponendist: BLT-kliendirakendus, BLT-
kiipkaardirakendus, BLT-server ja ajatempliteenusepakkuja. Klassiskeemide abil
kirjeldati BLT-vOtmete ja -allkirja andmestruktuure. Jérgnevusskeemide abil anti
detailne iilevaade kiipkaardi algvédrtustamise, vOtmete genereerimise ja BLT-allkirja
koostamise ajal erinevate prototiilibi komponentide vahel liikuvatest andmetest ning

paringutest. Kirjeldatud skeemid saab vdtta sisendiks siisteemi arendamiseks.

51



5 Realisatsioon

Kédesolev peatiikk keskendub BLT-signatuuriskeemi prototiiiibi realisatsioonile.
Kéesolev peatiikis antakse iilevaade BLT-vOtmete genereerimise, Merkle'i puu,

autentimistee koostamise algoritmidest.

5.1 Sissejuhatus

Antud peatiikk vastab jaotises 1.2 vilja toodud uurimiskiisimusele UK-3: Kuidas
realiseerida BTL-signatuuriskeemi votmehalduse ja allkirjastamise moodul?
Selleks, et vastata uurimiskiisimusele struktureeritult, on see jagatud jidrgmisteks

alamkiisimusteks:

1. UK-3.1: Kuidas realiseerida BLT-OT-allkirjastamisvotmete genereerimine
kiipkaardi ning BLT-TB-allkirjastamisvotmete genereerimine BLT-serveri

komponendis?

2. UK-3.2: Kuidas realiseerida BLT-OT-N ja BLT-TB avaliku votme

arvutamine?
3. UK-3.3: Kuidas efektiivselt realiseerida autentimistee arvutamine?

Jaotis 5.2 annab {ilevaate BLT-OT- ja BLT-TB-privaatvOotmete genereerimise
algoritmidest. Jaotis 5.3 vastab alamkiisimusele UK-3.2 ning keskendub BLT-OT ja
BLT-TB avalike votmete viljaarvutamise algoritmidele ning jaotises 5.4 kirjeldatakse
autentimistee arvutamist. Jaotises 5.5 antakse iilevaade realiseeritud prototiiiibi
piirangutest ning jaotis 5.6 sisaldab peatiikki kokkuvotet. Lisa 1 sisaldab viidet
prototiitibi 1dhtekoodile.
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5.2 BLT-privaatvotmete genereerimine

Kéesolev jaotis kirjeldab algoritme, mida kasutatakse BLT-privaatvotmete
genereerimiseks. Jaotises 5.2.1 antakse ililevaade BLT-OT-privaatvotme koostamise
algoritmist ~ BLT-kiipkaardi =~ komponendis  ja  jaotis  5.2.2  keskendub

BLT-TB-privaatvotme genereerimisele BLT-serveri komponendis.

5.2.1 BLT-OT-votmete genereerimine

BLT-OT-votme genereerimisel peab arvestama, et kiipkaardil on piiratud mélu ja
arvutusvoimsus. On ilmselge, et kiipkaardile ei ole vdimalik salvestada koiki
BLT-OT-votmeid, sest iiks BLT-OT-privaatvoti koosneb 32-st 32-baidisest salajasest
votmest, mis votaks 4096 BLT-OT-votme puhul vihemalt
32%32%4096=4194304 baiti=4096 KB maélu. Tavaliselt on kiipkaardil 40KB-160KB

salvestusruumi.

BLT-OT-votmete genereerimine pohineb ideel, et vajalik privaatvoti arvutatakse vélja
siis, kui seda on vaja kasutada. BLT-OT-privaatvotme arvutamiseks kasutatakse
deterministliku funktsiooni, mis pohineb siimmeetrilisel kriiptograafial. Selleks
genereeritakse kaardi algvédrtustamise ajal AES (Advanced Encryption Standard)
siimmeetriline voti ning 28-baidine juhuarv, mida kasutatakse BLT-OT-privaatvotme
arvutamisel. Joonis 13 kirjeldab algoritmi, mida kasutatakse BLT-OT-votme

genereerimiseks.

0: function byte[] calculatePublicKey(leafIndex) {

1 hashes = new byte[]

2 for 1 = 0 to 31 {

3: secretKey = AES crypt(seed || leafIndex || 1)
4: hashes = hashes || H(secretKey)

5 }

6

7:

return H(hashes)

}

Joonis 13. BLT-OT-vdtme genereerimine.

Joonisel 13 kirjeldatud algoritm votab parameetritena ette votme (Merkle'i puu lehe)
jarjekorranumbri. Iga salajase votme arvutamiseks kasutatakse AES crypt funktsiooni,

mis kriipteerib kaardi algvdirtustamise ajal genereeritud juhuarvu (28 baiti), votme

53



jarjekorranumbri (2 baiti) ning salajase vOtme indeksi (2 baiti) kasutades kaardi
algviirtustamisel genereeritud AES votit (rida 3). Ulejiinud osa algoritmist on identne

peatiikis 2.5.8 tutvustatud BLT-OT votme genereerimise algoritmiga.

Kirjeldatud algoritmi kasutades on kaardil vaja hoida ainult AES votit ning {ilejadnud
votmed on alati tuletatavad. BLT-OT-privaatvOtme genereerimise implementatsioon
asub ldhtekoodis blt-jc-applets/blt-javacard/src/main/java/com/github/mihkelsaar/blt
kataloogis BltOtAesKeyManager.java klassis.

5.2.2 BLT-TB-privaatvotme genereerimine

Kuna BLT-TB-signatuuriskeemi kasutatakse BLT-serveri komponendis, kus on
piisavalt  arvutusvOoimsust ning  salvestusruumi, siis BLT-TB-privaatvdtme
genereerimine on identne peatiikis 2.5.7 tutvustatud algoritmiga. BLT-TB-salajase
votme  genereerimiseks kasutatakse Java programmeerimiskeele standardset

juhuarvugeneraatorit.

BLT-TB-privaatvotme genereerimise implementatsioon asub ldhtekoodis blt-signature/

src/main/java/com/github/mihkelsaar/blt/key kataloogis KeyPairGenerator.java klassis.

5.3 BLT-OT-N- ja BLT-TB-avaliku votme arvutamine

Antud jaotis keskendub BLT-avaliku votmete arvutamisele. Kuna BLT-OT-N- ja
BLT-TB-avaliku votme arvutamine taandub Merkle'i puu ehtimise algoritmile, siis
antakse jaotises 5.3.1 iilevaade résipuu ehitamise algoritmidest, mida kasutatakse
BLT-kiipkaardi ja BLT-serveri komponentides. Jaotis 5.3.2 kirjeldab tdpsemalt avaliku
vOtme genereerimist BLT-kiipkaardi komponendis ning jaotis 5.3.3 annab detailsema

iilevaate avaliku votme koostamisest BLT-serveri komponendis.

5.3.1 Merkle'i puu ehitamise algoritmid

Kéesolev jaotis annab iilevaate kahest erinevast algoritmist, mida kasutatakse Merkle'i
puu ehitamiseks. Nendest esimene pohineb Merkle'i poolt tutvustatud TREEHASH
algoritmil [27] ning teine Merkle'i puu kihtide hoidmisel plokkides.
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TREEHASH algoritm pohineb ideel, et puu ehitamisel hoitakse alles ainult neid puu
tippe, mida on vaja tulevikus jargmiste puu tippude arvutamiseks. Selleks kasutatakse
puu tippude hoidmiseks pinu (ingl stack) andmestruktuuri. Lehe lisamisel pinusse
kontrollitakse, kas pinus viimase tipu korgus on vordne lisatava tipu korgusega. Kui
korgused on vordsed, siis pinust eemaldatakse viimane tipp ning arvutatakse uus kahe
tipu jirglane. Kui korgused pole vordsed, siis lisatakse leht pinu andmestruktuuri.
Merkle't puu tippude korguse kontrolli korratakse niikaua, kuni kahe viimase tipu
korgus pole vordne voi kui koik lehed on lisatud loodavasse Merkle'i puusse.

Kirjeldatud algoritm on vélja toodud joonisel 14.

0: function update() {

1: while stack.size() > 1 {
2: if(!consolidate()) {
3: break

4: }

5: }

6: }

7:

8: function consolidate() {
9: nodel = stack.pop()

10: node2 = stack.pop()

11: if (nodel.level != node2.level) {
12: stack.push(node2)
13: stack.push(nodel)
14 return false

15: }

16: level = nodel.level + 1
17: node = Node(H(node2.value||nodel.value||level), level)
18: stack.push(node)

19: return true
20: }

Joonis 14. BLT-avaliku votme arvutamise TREEHASH algoritm.

Joonisel on muutuja stack pinu andmestruktuur, kus stack.pop() tagastab ja eemaldab
pinus oleva viimase elemendi ning stack.push() lisab pinu andmestruktuuri etteantud

elemendi.

Teine kéesolevas magistritods kasutatav Merkle'i puu juurtipu véljaarvutamise algoritm

pohineb plokkidel. Selleks jagatakse puu iilemiseks ja kdesolevaks plokiks. Kui meil on
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Merkle'i puu kdrgusega N, siis iilemises plokis hoitakse lehti N/2 kihist. Ulemisse kihti
minevad lehed arvutatakse vilja kaustades kdesolevat plokki. Kdiesolevasse plokki
lisatakse Merkle'i puu lehti niikaua, kuni see selle autentimistee viib vélja zilemise ploki
leheni. Kui kdesoleva ploki juurtipp on vélja arvutatud, siis kopeeritakse see iilemise
ploki lehte ning liigutakse edasi jargmiste lehtede arvutamisele. Kui koik zilemise ploki
lehed on vilja arvutatud, siis arvutatakse nende lehtede pohjal vilja kdik dilemise puu

kihid kuni Merkle'i puu juurtipuni.

Plokkidel pohinev algoritm votab vorreldes TREEHASH algoritmiga rohkem mélu,
kuid vdimaldab realiseerida kiirema autentimistee arvutamise algoritmi. Kui
genereeritaval puul on 4096 lehte (puu korgusega 13), siis on iilemise ploki korgus 7
ning méilus hoitakse 27'=64 lehte ning 27'-1=63 sisetippu. Kdesolevas plokis hoitakse
mélus samuti 64 lehte ning 63 sisetippu. Seega vitavad molemad plokid SHA-256
riasifunktsiooni kasutades (64+63)*33=4191 baiti mélu (eeldusel, et lisaks risile
hoitakse mélus ka tipu kihi numbrit (iiks bait)). TREEHASH algoritm salvestab 13 rési,
mis votab kokku 13*33=429 baiti mélu.

5.3.2 Merkle'i puu ehitamine BLT-kiipkaardi komponendis

TREEHASH algoritm sobib histi Merkle'i puu ehitamiseks BLT-kiipkaardil, millel on
40-60 KB EEPROM mailu. TREEHASH algoritmi puhul ei pea Merkle'i puu ehitamisel
hoidma koiki Merkle't puu tippe kiipkaardi mélus. Kuna kiipkaardil on piiratud
ressursid, siis ei ole Java Card SDK-s realiseeritud pinu andmestruktuuri. TREEHASH
algoritmi kasutamiseks on kiipkaardi moodulis realiseeritud pinu andmestruktuur, mis
pohineb baidimassiividel. Realiseeritud ldhtekood asub git-i koodihoidlas ,,treehash”
harus, blt-jc-applets/blt-javacard/src/main/java/com/github/mihkelsaar/blt kataloogis
Stack.java ja MerkleTree.java klassides.

Plokkidel pohinev algoritm sobib kasutamiseks kiipkaartidel, millel on rohkem kui
60KB EEPROM milu. Plokkidel pdhinev Merkle'i puu koostamise ldhtekood asub git-i
koodihoidlas master” harus
blt-jc-applets/blt-javacard/src/main/java/com/github/mihkelsaar/blt kataloogis

MerkleTree.java klassis.
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5.3.3 Merkle'i puu ehitamine BLT-serveri komponendis

BLT-serveri realisatsioonis kasutatakse pinu andmestruktuurina Java SDK-st périt pinu
java.util. ArrayDeque klassi. TREEHASH algoritmi realisatsioon asub blt-
signature/src/main/java/com/github/mihkelsaar/blt/key kataloogis
MerkleTreeBuilder.java klassis. Erinevalt BLT-kiipkaardi realisatsioonist hoiab

BLT-server koiki Merkle'i puu tippe mélus.

5.4 Autentimistee arvutamine BLT-allkirja jaoks

Kéesolev jaotis annab iilevaate autentimistee arvutamistest BLT-kiipkaardi ja BLT-
serveri komponentides. Autentimisteed kasutatakse tdestamaks, et Merkle'i puu lehte
kasutati Merkle'i puu juurtipu arvutamisel. Iga BLT-TB- ja BLT-OT-N-allkiri sisaldab
autentimisteed kasutatud votmest (Merkle'i puu lehest) Merkle'i puu juurtipuni. Jaotised
5.4.1 ja 5.4.2 annavad {ilevaate autentimistee arvutamise algoritmidest BLT-kiipkaardi
komponendis ning jaotis 5.4.3 tutvustab autentimistee koostamist BLT-serveri

komponendis.

5.4.1 TREEHASH algoritmil péhinev autentimistee arvutamine kiipkaardil

BLT-kiipkaardi autentimistee arvutamise algoritm pdhineb Merkle'i TREEHASH
algoritmil [27]. Selleks, et autentimisteed efektiivsemalt arvutada kasutatakse mitut pinu
andmestruktuuri. Kui loodava puu tipu korgus on H, siis luuakse Merkle't puu
arvutamise ajal H-/ pinu andmestruktuuri. Olgu stack, pinu maksimaalse kdrgusega

h ning meetoditega stack,.initialize (startnode ,h) ja stack,.update(t) . Meetodit

initialize (startnode ,h) kasutatakse pinu andmestruktuuri algvédrtustamiseks, kus
startnode on Merkle'l puu lehe jarjekorranumber ning /s maksimaalne puu kdorgus.
Meetodit update(t) kasutatakse alampuu uuendamiseks, kus parameeter ¢ defineerib
mitu korda kéivitatakse joonisel 14 vilja toodud consolidate funktsiooni voi joonisel 13
kirjeldatud uue lehe arvutamist. Merkle’i puu viljaarvutamisel algviartustatakse koik

stack, andmestruktuurid nii, et stack, véairtusteks on esimese lehe tee iga tipu
vasakud alluvad. Lisaks arvutatakse vilja esimene autentimistee

auth=auth, ...,auth, , , milleks on esimese lehe tee parempoolsed alluvad. Joonis 15
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sisaldab andmestruktuuride algvéértusi peale Merkle'i puu juurtipu arvutamist. Nool

puu lehe juures néitab puu lehte, mille kohta autentimisteed arvutatakse [53].

auth

T stacky

Joonis 15. Merkle'i puu algvaértused peale juurtipu véljaarvutamist.

Esimese lehe autentimistee viljaarvutamiseks tuleb kdigepealt arvutada lehe BLT-OT
avalik voti kasutades joonisel 13 kirjeldatud algoritmi. Ulejisinud autentimistee tipud on
juba arvutatud ning asuvad andmestruktuuris auth . Selleks, et arvutada jargmise lehe
autentimisteed tuleb koigepealt uuendada auth ning seejarel stack,
andmestruktuure. Kui /eaf on hetkel aktiivse lehe jérjekorranumber, siis autentimistee
tippu auth, tuleb jirgmise lehe jaoks uuendada kui leaf+1 jagub arvuga 2"
Vajalik autentimistee tipp on juba arvutatud ning asub andmestruktuuris stack, . Peale
autentimistee uuendamist on stack, andmestruktuur tiihi. Selleks, et stack,
andmestruktuuri saaks kasutada ka teiste autentimisteede arvutamisel tuleb see uuesti
initsialiseerida. ~ Selleks kasutatakse stack,.initilize (startnode,h) meetodit, kus
startnode arvutatakse valemi startnode=leaf + 1+2"@2" jirgi. Selleks, et viltida
stack, juurrdsi  viljaarvutamist  iihekorraga, kasutatakse stack,.update(n)
funktsiooni. Kuna auth, autentimistee tippu tuleb jirgmisena muuta 2" sammu
pérast, siis me vOime igat stack, struktuuri uuendada iihe autentimistee arvutamisel
kaks korda. See tagab, et iga autentimistee arvutamisel tehakse maksimaalselt (H-1)*2
operatsiooni ning stack, andmestruktuur sisaldab alampuu tipurési parajasti siis, kui
seda on vaja autentimistee elemendil auth, . Kui Merkle'i puu koosneb 4096 lehest
(puu korgusega 12), siis tehakse autentimistee arvutamisel maksimaalselt (12-1)*2=22

operatsiooni [53].
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Joonisel 16 on vilja toodud pinu ja autentimistee elementide véértused peale esimese
autentimistee arvutamist. Arvutuse kdigus kopeeriti stack, pinust alampuu juurtipp
autentimistee auth, andmestruktuuri ning initsialiseeriti stack,  andmestruktuur
uuesti, kus startnode=4 (1+1+2") ja h=0. Ulejisinud stack, ja auth, struktuure ei

uuendatud, kuna stack, struktuurides asuvad juba vastavad alampuu juurtipud.

authy Stacky
T

Joonis 16. Pinu ja autentimistee védrtused peale esimest sammu.

Sarnaselt on joonisel 17 vélja toodud pinu ja autentimistee elementide vairtused peale

teise autentimistee arvutamist.

Tsmcko authy

Joonis 17. Pinu ja autentimistee vaartused peale teist sammu.

Kirjeldatud algoritm on realiseeritud BLT-kiipkaardirakenduses ja asub git-i
koodihoidlas Jtreehash” harus
blt-jc-applets/blt-javacard/src/main/java/com/github/mihkelsaar/blt kataloogis
MerkleTree.java klassis. TREEHASH autentimistee algoritmi kasutades peab
arvestama, et see vOib olla kaitstud patendiga ning algoritmis kulub palju aega puu

lehtede uuesti arvutamiseks.
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5.4.2 Plokkidel p6hinev autentimistee arvutamine kiipkaardil

Plokkide puhul on Merkle'i puu jagatud iilemiseks, kdesolevaks ja jdargmiseks plokiks.
Kui meil on Merkle't puu korgusega N, siis zilemises plokis hoitakse kiipkaardi milus
lehti N/2 kihist. Kdesolevas plokis hoitakse lehti, mis on vajalikud hetkel aktiivse lehe
autentimistee viljaarvutamiseks zilemise ploki leheni. Jargmises plokis hoitakse lehti,
mida on tulevikus vaja autentimistee viljaarvutamiseks. Joonisel 18 on kujutatud
tilemist, kdesolevat ja jdargmist plokki, kui puu korgus on 4 (kaheksa lehte). Nool puu

lehe juures niitab puu lehte, mille kohta autentimisteed arvutatakse.

Ulemine plokic ;.: /\
s':/ '\,& ;3/ '\ﬁ
T/Kam;w\ of LQ?O”QL; O/ \O C/ \)

Joonis 18. Plokkide algolek.

Joonisel 18 on punase kastiga eraldatud Merkle'i puu iilemine plokk, rohelise kastiga
kdesolev plokk ning halliga jdrgmine plokk. Plokis olevad vélja arvutatud lehed on lillat
virvi. Esimese lehe autentimistee on kergesti arvutatav, sest kdesolevas plokis on
olemas koik alampuu lehed, et koostada autentimistee iilemisse plokki ning iilemises
plokis koik lehed, et koostada tee sealt edasi Merkle'i puu juurtippu. Selleks, et viltida
ploki kdoikide lehtede véljaarvutamist korraga, arvutatakse iga autentimistee arvutamise
jarel vélja jdrgmise ploki uus leht. Joonisel 19 on vilja toodud plokkide olek peale
esimese lehe arvutamist. Autentimistee arvutuse kdigus lisati jdrgmisesse plokki uus
leht (joonisel mirgitud lillana) ning liigutati jdrgmisena arvutatava autentimistee lehe

indeks iihe vorra paremale.
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Ulerine plokk /'::\__.

/ k\ x’ Ax P
() Kéesolev | -, —4 Jargmine

Joonis 19. Plokkide olek peale esimese autentimistee arvutamist.

Peale teise lehe autentimistee genereerimist arvutatakse koigepealt vilja uus jdrgmise

ploki leht (joonis 20).

Ulerine plokk / \

. pe
( ',/Kﬂesulev\ I_-—f.:/j;rgmir:;\"-, C)/ X) C/ %
- - - ' plokk

K ;i
~ plokk -

Joonis 20. Plokkide olek enne teise autentimistee arvutamise 13ppu.

Kuna peale teise lehe autentimistee arvutamist on kdesolevas plokis koikide lehtede
autentimisteed arvutatud, siis kopeeritakse jdrgmise ploki sisu kdesolevasse plokki ning
nihutatakse jdrgmist plokki edasi 2 lehe vorra. Joonisel 21 on vélja toodud plokkide sisu

peale teise lehe autentimistee arvutamist.

— %

C/ X) T./Kﬁ;ggfv\_..- O/ Jaé?n'EL”eb C/ X)

Joonis 21. Plokkide olek peale teise autentimistee arvutamist.
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Plokkidel pohinev algoritm vdtab vorreldes  TREEHASH algoritmil pdhineva
autentimistee koostamise algoritmiga rohkem maélu, kuid on tunduvalt kiirem, kuna
plokkide puhul ei arvutata lehti mitu korda vélja. Kuna lehe arvutamisel tehakse 32 AES
ja 33 SHA-256 rasifunktsiooni véljakutset, siis on ajaline voit plokkide kasutamisel

markimisvaarne.

Kirjeldatud algoritm on realiseeritud BLT-kiipkaardirakenduses ja asub asub git-i
koodihoidlas master” harus
blt-jc-applets/blt-javacard/src/main/java/com/github/mihkelsaar/blt kataloogis
MerkleTree.java ja MerkleTreeBlock.java klassides. See koodi pdhineb Ahto Truu poolt
kirjutatud koodil.

5.4.3 Autentimistee arvutamine BLT-serveri komponendis

Kuna BLT-serveri komponendis hoitakse kdiki Merkle'i puu tippe mélus ning iga tipp
sisaldab viidet tipu alluvatele ning jirglasele, siis autentimistee koostamine on tee
labimine lehest juurtipuni, kus salvestatakse autentimistee jaoks maha vajalikud puu
tipud. Vastav kood on realiseeritud blt-signature/src/main/java/com/github/mihkelsaar/

blt/key kataloogis LeafNode.java Klassis.

5.5 Piirangud

Eelmistes jaotistes tutvustatud BLT-kiipkaardi algoritmide realisatsioonidel on

jargmised piirangud:

= Kiipkaardil realiseeritud Merkle'i puu algoritm eeldab, et puu lehtede arv on alati
kahe aste. Piirang lihtsustab puu tippude véljaarvutamist, kuna loodav puu on

alati tdielik.

= Kuigi BLT-kiipkaardil realiseeritud Merkle'i puu autentimistee koostamise
algoritm on efektiivne, siis kdesoleva lahenduse puhul peab arvestama, et kdige
kulukam operatsioon on Merkle'i puu lehe viljaarvutamine, mille kdigus tehakse

33 rasimise ja 32 AES funktsiooni viljakutset.
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= Peatiikis 4.4 tutvustatud andmemudelit pole otseselt kasutatud BLT-OT vdtmete

jaoks, kuna need klassid votaks kiipkaardil liiga palju mélu.

= BLT-kiipkaardirakenduses kasutatakse Merkle'i puu tippude véljaarvutamisel

ning privaatvotmete arvutamisel alati SHA-256 risialgoritmi.

Eelmistes jaotistes tutvustatud BLT-serveri algoritmide realisatsioonidel on jargmised

piirangud:
= BLT-server hoiab Merkle'i puu tippe alati mélus.

= BLT-server ei salvesta andmebaasi ega kdvakettale genereeritud BLT-TB ega

registreeritud BLT-OT-N avalike votmeid.
= Kui BLT-server taaskdivitada, siis genereeritakse alati uued BLT-TB votmed.

= BLT-serveris kasutatakse puu tippude viljaarvutamisel ning privaatvotmete

arvutamisel alati SHA-256 résialgoritmi.

BLT-serveri piirangud on tingitud sellest, et kdesolev magistritod keskendub
BLT-kiipkaardirakendusele ning sellest tulenevalt on BLT-serveri komponent hoitud

voimalikult minimaalsena.

5.6 Kokkuvote

Kéesolevas peatiikis anti iilevaade BLT-privaatvotmete, Merkle'i puu juurtipu ja
autentimisteede  koostamise  algoritmidest =~ BLT-kiipkaardi ja  BLT-serveri
komponentides. BLT-OT-votmete genereerimiseks tutvustati algoritmi, mis pdhines
simmeetrilistel votmetel. BLT-avaliku vdtmete véljaarvutamiseks kirjeldati Merkle'i
puu koostamiseks kasutatavat TREEHASH ja plokkidel pohinevat algoritmi. Nende

algoritmide edasiarendusi kasutati autentimisteede koostamiseks.
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6 Analiius

Antud peatiikk keskendub realiseeritud BLT-OT-N-signatuuriskeemi analiitisile. Selleks
antakse llevaade BLT-vOtmete ja -allkirja suurustest ning vorreldakse neid teise
signatuuriskeemidega. Lisaks antakse iilevaade BLT-OT-N-vOtmete genereerimise,
BLT-OT-N-allkirja koostamise ja BLT-allkirja verifitseerimise joudlustestide (ingl

performance test) tulemustest.

6.1 Sissejuhatus

Selleks, et hinnata loodud BLT-signatuuriskeemi efektiivsust, vdrreldakse
BLT-signatuuriskeemi votmete ja allkirjade suurust XMSS, XMSS™', SPHINCS,
SPHINCS', RSA ja ECDSA signatuuriskeemidega. Teine pool peatiikist keskendub
BLT-OT-N-votmete genereerimise, BLT-OT-N-allkirja koostamise ja BLT-allkirja
verifitseerimise joudlustestide tulemustele. Joudlustestide eesmérk on kontrollida, kas
eelmises peatiikis realiseeritud kiipkaardikomponent vastab peatiikis 3.5 kirjeldatud
mittefunktsionaalsetele nduetele. Peatiikis ei vaadelda BLT-serveri komponendi

joudlust, kuna antud t66 fookus on BLT-kiipkaardil.

Ulejiianud peatiiki struktuur on jirgmine. Jaotis 6.2 analiilisib BLT-allkirja ja vdtmete
suurust. Jaotises 6.3 antakse iilevaade BLT-kiipkaardi joudlustestide keskkonnast,
tooriistadest ja tulemustest. Jaotis 6.4 keskendub arutelule ning jaotis 6.5 sisaldab

peatiiki kokkuvaotet.

6.2 Votmete ja allkirja suuruse analiiiis

Kéesolevas jaotises antakse iilevaade BLT-vOtmete ja -allkirja suurustest ning
vorreldakse  neid RSA, ECDSA, XMSS, XMSSM' SPHINCS ja SPHINCS*
signatuuriskeemidega. Jaotis 6.2.1 keskendub votmete ja jaotis 6.2.2 allkirja suuruse

analiisile.
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6.2.1 Votmete suuruse analiiiis

BLT-OT-votmed on tuletatavad iihest AES salajasest votmest, mille suurus on 32 baiti,
ning 32-baidisest seemnest. Lisaks on AES kriipteerimisfunktsiooni algvéartustamisel
vaja hoida iihte algvdirtusvektorit suurusega 16 baiti (AES plokksifri iihe ploki suurus).
Seega on BLT-privaatvotme suuruseks 32*2+16=80 baiti. BLT-OT-N avalik voti on

genereeritud Merkle'i puu juurrdsi, mis SHA-256 risifunktsiooni kasutades on 32 baiti.

Tabelis 12 on vilja toodud BLT-OT-N, XMSS, XMSS"", SPHINCS-256, SPHINCS",
RSA ja ECDSA siganatuurisekeemide votmete suurused. Tabeli esimene veerg sisaldab
signatuuriskeemi nime ning parameetreid, teine veerg privaatvotme suurust baitides

ning kolmas veerg avaliku vdtme suurust baitides.

Tabel 12. Signatuuriskeemide votmete suurused.

Signatuuriskeem Privaatvoti Avalik voti

BLT-OT-N 80 baiti 32 baiti
XMSS (n=32, w=16, len=67, h=10 [54]) 132 baiti 64 baiti
XMSSMT (n=32, w=16, len=67, h=20, d=4 [54]) 132 baiti 64 baiti
SPHINCS-256 [48] 1 088 baiti 1 056 baiti
SPHINCS' (n=192, h=51, d=17, b=7, k=45, w=16 [48]) 96 baiti 48 baiti
RSA (3072-bitine voti [3]) 1 728 baiti 384 baiti
ECDSA (P-256 [55]) 96 baiti 64 baiti

Tabelist 12 on ndha, et BLT-OT-N-signatuuriskeemi votmed on teiste
signatuuriskeemidega vorreldes vidiksemad. RSA 3072-bitisest privaatvotmest on BLT-
OT-N-privaatvoti peaaegu viis korda viiksem ning avalik voti umbes 12 korda védiksem.
ECDSA-signatuuriskeemiga vorreldes on vahe aga viiksem — BLT-OT-N-privaatvoti
on umbes 1,2 ning avalik voti kaks korda véiksem. Résifunktsioonidel pohinevate
signatuuriskeemidega vorreldes on samuti BLT-OT-N-votmed vidiksemad. Ndiiteks
XMSS ja XMSSM' signatuuriskeemidega vorreldes on BLT-OT-N-privaatvdti 1,65 ja

avalik voti tile kahe korra viiksem.
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Kuigi BLT-OT-N-votmed on teiste signatuuriskeemidega vorreldes vidiksemad, siis
tuleb arvestada, et BLT-OT-N-votmete kasutamiseks tuleb ehitada Merkle'i puu
vastavalt eelmises peatiikis kirjeldatud TREEHASH algoritmile. Merkle'i puu ehitamine
ning autentimistee koostamiseks vajalikke tippude hoidmine nduab aga lisaressurssi.
Kuna Merkle'i puu tippude rasivéartustest ei saa allkirjastamisvdtit tuletada, siis voib

neid hoida kiipkaardil EEPROM milus.

6.2.2 AllKkirja suuruse analiiiis

Eelmises peatiikis realiseeritud BLT-signatuuriskeem koosneb kolmest osast:
BLT-OT-N-allkirjast, BLT-TB-allkirjast ning KSI ajatemplist. Kui BLT-OT-N-allkirja
koostamisel kasutati puud korgusega H, siis BLT-OT-N-allkiri sisaldab H-/
autentimistee elementi Lisaks sisaldab BLT-OT-N-allkiri 32 32-baidist BLT-OT-
privaatvotmest tulenevat viirtust. Seega on BLT-OT-N komponendi suuruseks 4096
BLT-OT-votme korral 32*32+12%32=1408 baiti. BLT-TB allkirja suurus oleneb samuti
Merkle'i puu korgusest. Lisaks sisaldab BLT-TB allkiri allkirjastamise aega (4 baiti)
ning allkirjastamiseks kasutatud votit (32 baiti).

Tabel 13 sisaldab BLT, XMSS, XMSS™", SPHINCS, SPHINCS', RSA ja ECDSA
siganatuurisekeemide allkirja suurusi, kus esimeses veerus on signatuuriskeemi nimi

koos parameetritega ning teises veerus allkirja suurus baitides.

Tabel 13. Signatuuriskeemide allkirja suurused.

Signatuuriskeem Allkirja suurus

BLT-OT-N (4096 votit) + BLT-TB (2 592 000 vétit) + KSI ajatempel 4 575 baiti
XMSS (n=32, w=16, len=67, h=10 [54]) 2 500 baiti
XMSSMT (n=32, w=16, len=67, h=20, d=4 [54]) 8 930 baiti
SPHINCS-256 [48] 41 000 baiti
SPHINCS' (n=192, h=51, d=17, b=7, k=45, w=16 [48]) 30 696 baiti
RSA (3072-bitine voti [3]) 384 baiti
ECDSA (P-256 [55]) 64 baiti

BLT-signatuuriskeemi ~ puhul  kasutatakse allkirja  salvestamiseks TLV
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(Type-Length-Value) vormingut [56], mis suurendab BLT allkirja suurust. Allkirja
suuruse testides on kasutatud BLT-TB-allkirja juures votit, mis koosneb 2592000
allkirjastamisvotmest (iga sekundi kohta iiks allkirjastamisvoti 30 pédeva jooksul).
Tabelist on ndha, et BLT-allkiri on koos ajatempliga tunduvalt suurem kui RSA ja
ECDSA allkirjad. Varreldes résifunktsioonidel pohinevate allkirjadega on XMSS allkiri
umbes 1.8 korda viiksem. Seevastu on XMSSM', SPHINCS, ja SPHINCS" allkirjad
BLT-allkirjast suuremad. Siinjuures peab arvestama, et BLT-allkiri sisaldab ajatemplit,

mille suuruseks on umbes 1 KB.

6.3 Joudlustestid

Antud jaotis annab {ilevaate realiseeritud BLT-OT-N-signatuuriskeemi votmete
genereerimise, allkirja koostamise ning allkirja verifitseerimise  joudlustestide
tulemustest. Jaotises 6.3.1 antakse iilevaade joudlustestide keskkonnast ja tooriistadest.
Jaotis keskendub 6.3.2 AES ja SHA-256 funktsioonide, jaotis 6.3.3 BLT-OT-vdtmete,
jaotis 6.3.4 BLT-OT-N-votmete genereerimise, jaotis 6.3.5 allkirjastamise ning jaotis

6.3.6 verifitseerimise joudlustestidele.

6.3.1 Joudlustestide keskkond ja tooriistad

BLT-kiipkaardirakenduse  testimiseks  kasutatakse = Javacos A22  kiipkaarti
(ATR=3BY9F958131FE9F00664653051000FF71DF0000000000EC), millel on 150KB
EEPROM ja 2,7 KB RAM milu. Antud kiipkaart toetab JavaCard 2.2.2 platvormi jaoks
kirjutatud rakendusi. Kiipkaardile on paigaldatud kaks Java Card rakendust. Nendest
blt-jc-applet.cap rakendus sisaldab BLT-OT-N-signatuuriskeemi realisatsiooni ning
rakendust kasutatakse BLT-OT-N-signatuuriskeemi joudlustestimiseks. Selleks, et
moota BLT-OT-votmete ja BLT-OT-votmete genereerimisel kasutatavate AES ning
SHA-256 rasifunktsiooni kiirust, kasutatakse kiipkaardi rakendust nimega

primitive-operations.cap.

Magistritod jaoks loodi kiipkaardi joudlustestide kaivitamiseks uus raamistik. Loodud
raamistik pdhineb JUnit 4.2 raamistikul [57] ja koosneb kiipkaardirakenduse
paigaldajast, mis pohineb GlobalPlatformPro teegil [58], ja mdddab kiipkaardil {ihe

késu tditmiseks kulunud aega.
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Kuna BLT-allkirja verifitseerimine toimub BLT-kliendirakenduses, siis kasutatakse
allkirja verifitseerimise joudlustestide jaoks JMH nimelist tooriista [59]. JMH tooriist
on mdeldud Java programmeerimiskeeles kirjutatud programmide joudluse testimiseks.
Antud testide kidivitamiseks kasutatakse MacbookPro arvutit, kus on 32GB DDR4 mailu

ja 2,6 GHz kuuetuumaline Intel Core protsessor.

6.3.2 AES ja SHA-256 joudlustestid

Kuna BLT-OT-votmete genereerimine pdohineb AES kriipteerimisel ja SHA-256
riasifunktsioonil, siis esmalt mdddame kiipkaardil AES kriipteerimise ja SHA-256
risifunktsioonide arvutamise kiirust. Selleks kasutatakse eraldi kiipkaardirakendust, kus
on realiseeritud need funktsioonid. Testide sisendiks on naturaalarv, mis kirjeldab, mitu
korda funktsiooni (AES voi SHA-256) kéivitatakse. Kuna SHA-256 rdsifunktsiooni
kiirus soltub résitavate andmete suurusest, siis moddavad joudlustestid résifunktsiooni
kiirust 32- ja 1024-baidise sisendi puhul. 32 baidist sisendit kasutatakse {iihe
BLT-OT-salajase votme ning 1024 baidist (32 salajast votit) sisendit BLT-OT-avaliku
votme véljaarvutamiseks. Kirjeldatud joudlustestide tulemused on vilja toodud tabelis
14. Tabelis on vilja toodud iihe funktsiooni (AES v6i SHA-256) keskmine arvutuse
aeg. Esimeses reas on vilja toodud kéivitatud operatsioonide arv, teises reas AES
tulemused 32-baidise sisendi (kaks AES plokki) korral, kolmandas SHA-256
rasifunktsiooni tulemused 32 baidise sisendi korral ning viimases reas SHA-256

risifunktsiooni tulemused 1024 baidise sisendi puhul.

Tabel 14. AES ja SHA-256 risifunktsiooni joudlustestide tulemused.

128 256 512 1024 2048 4096
AES (2 plokki) 3,99 ms 3,14 ms 2,71 ms 2,49 ms 2,38 ms| 2,38 ms
SHA-256 (32 baiti) 7,58 ms 6,76 ms 6,32 ms 6,11 ms 6,100 ms| 6,11 ms
SHA-256 (1024 107,61 ms| 107,65 ms| 107,66 ms| 107,67 ms| 107,58 ms| 107,57 ms
baiti)

Tulemustest on ndha, et véiksemate funktsiooni kédivitamiste arvu puhul on
kriipteerimiseks ja rdsimiseks kuluv aeg pikem kui suuremate kdivitamiste puhul. See

on tingitud sellest, et joudlustestide aja sisse arvutatakse ka kiipkaardi APDU késu
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saatmise ja vastuse saamise aeg. Lisaks on nidha, et AES funktsiooni véljakutse on
vorreldes SHA-256 rasifunktsiooniga, mis kasutab 32 baidist sisendit, umbes kolm

korda kiirem.

6.3.3 BLT-OT-votmete genereerimise joudlustestid

BLT-OT-votmete genereerimise kdigus arvutatakse 32 salajast votit ning nende votmete
pohjal arvutatakse BLT-OT-avalik voti. Uhe BLT-OT vdtme arvutamise kidigus
kdivitataks 32 AES funktsiooni, 32 SHA-256 résifunktsiooni 32-baidise sisendiga ning
iks SHA-256 funktsioon 1024-baidise sisendiga. Tabelis 15 on vilja toodud
BLT-OT-votmete joudlustestide tulemused, kus esimene rida sisaldab genereeritavate
vOtmete arvu, teine rida nende votmete genereerimiseks kulunud aega millisekundites

ning kolmas rida sisaldab aega millisekundites, mis kulus keskmiselt ithe vGtme

genereerimiseks.

Tabel 15. BLT-OT-vdtmete genereerimise joudlustestide tulemused.

128 votit 256 votit 512 votit 1024 votit | 2048 votit [ 4096 votit
Kokku 47703 ms| 95461 ms| 190 749 ms| 381 322 ms| 762 557 ms|1 525 142 ms
Keskmine 372,68 ms| 372,89 ms| 372,56ms| 372,38 ms| 372,34 ms 372,35 ms

Tabelist on ndha, et 4096 BLT-OT-votme genereerimiseks kulub umbes 25,4 minutit
ning keskmiselt kulub ithe BLT-OT-vdtme genereerimiseks 372 millisekundit. Vtmete

arvu kahekordistumisel kahekordistub ka votmete genereerimiseks kuluv aeg.

6.3.4 BLT-OT-N-votmete genereerimise joudlustestid

BLT-OT-N-votme véljaarvutamise kaigus genereeritakse BLT-OT-votmed ning
koostatakse antud votmete pdhjal Merkle'i puu kasutades TREEHASH voi plokkidel
pohinevat Merkle'i puu koostamise algoritmi. BLT-OT-N-votmete genereerimise
tulemused on vilja toodud tabelis 16. Tabeli esimeses reas on BLT-OT-votmete
(Merkle'i puu lehtede) arv, teises reas TREEHASH ning kolmandas reas plokkidel

pohineva algoritmi testide tulemused.
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Tabel 16. BLT-OT-N-vdtme genereerimise joudlustestide tulemused.

128 lehte |256 lehte |512 lehte |1024 lehte |2048 lehte |4096 lehte
TREEHASH | 52 030 ms| 105 068 ms| 205 311 ms| 420 350 ms| 833 070 ms|1 655 859 ms
Plokk 51 754 ms| 102 878 ms| 204 724 ms| 407 390 ms| 815851 ms|1 631 995 ms

Tabelist on ndha, et BLT-OT-votmete kahekordistumise korral suureneb ka
BLT-OT-N-vdtme véljaarvutamine umbes kaks korda. Vdrreldes tulemusi eelmise
jaotises vilja toodud BLT-OT-votmete genereerimisega on ndha, et Merkle't puu
koostamisele kulub TREEHASH algoritmi kasutades 4096 lehe puhul 1655859-
1525142=130717 millisekundit (umbes 2 minutit). Kokku kulub 4096 lehe puhul
BLT-OT-N-votmete vdljaarvutamiseks umbes 27,6 minutit. TREEHASH ja plokkidel

pohineva algoritmi kiiruste erinevused on véga véikesed.

6.3.5 BLT-OT-N-allkirja koostamise joudlustestid

BLT-OT-N-allkirja koostamine koosneb kolmest operatsioonis: allkirjastamispéringu
koostamine BLT-serverile, BLT-serveri allkirja verifitseerimine ning BLT-OT-vtme
autentimistee arvutamine. BLT-OT-N-allkirja koostamise joudlustestide tulemused
TREEHASH algoritmi kasutades on vilja toodud tabelis 17 ning plokkidel pohinevat
algoritmi kasutades tabelis 18, tabelite esimestes ridades on BLT-OT-vOtmete arv
Merkle'i puus. Iga allkirjastamise operatsiooni kohta on vilja toodud selleks kulunud
minimaalne, maksimaalne ning keskmine aeg millisekundites. Testi kdigus kasutati dra

koik allkirjastamiseks genereeritud votmed.

Tabelist 17 on ndha, et TREEHASH algoritmi kasutades on allkirja koostamisel koige
kulukam operatsioon autentimistee arvutamine. Autentimistee arvutamine soltub
BLT-OT-vdtmete arvust. BLT-OT votmete arvu kahekordistumise korral kasvab
autentimistee arvutamine keskmiselt 0,4 sekundit. Autentimistee arvutamisel on koige
kulukam operatsioon BLT-votme koostamine, mis koosneb 32-st AES ja 33 SHA-256

risioperatsioonist.
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Tabel 17. BLT-OT-N-allkirja koostamise joudlustestide tulemused kasutades TREEHASH autentimistee

algoritmi.
128 lehte [256 lehte | 512 lehte 1024 lehte | 2048 lehte | 4096 lehte
Allkirjastamis- |min. 675 ms| 663 ms 668 ms 666 ms 658 ms 658 ms
péringu
koostamine max. 698 ms 684 ms 695 ms 707 ms 697 ms 707 ms
kesk. 680 ms 680 ms 680 ms 680 ms 680 ms 680 ms
BLT-serveri min. | 2749 ms| 2 737 ms 2743 ms| 2729 ms| 2732ms| 2719 ms
allkirja
verifitseerimine |Max- 2791 ms| 2 790 ms 2791 ms| 2797 ms| 2802ms| 2 805 ms
kesk. | 2772 ms| 2 768 ms 2766 ms| 2762ms| 2770ms| 2758 ms
Autentimistee | min. 898 ms| 1348 ms 1360ms| 1375ms| 138 ms| 1399 ms
arvutamine
max. | 4993 ms| 6 188 ms 6960ms| 7740 ms| 8703 ms| 9476 ms
kesk. | 2821 ms| 3 661 ms 4079 ms| 4482 ms| 4875ms| 5283 ms
Kokku min. | 4322 ms| 4 748 ms 4771 ms| 4770ms| 4776 ms| 4776 ms
max. | 8482 ms| 9662 ms| 10446 ms| 11 244 ms| 12 202 ms| 12 988 ms
kesk. | 6273 ms| 7 109 ms 7525ms| 7924 ms| 8325ms| 8721 ms

Tabelist 18 on ndha, et plokkidel pdhinevat autentimistee algoritmi kasutades kulub

autentimistee arvutamiseks alla kahe sekundi. See on tingitud sellest, et plokkidel

poOhinevas algoritmis genereeritakse iga autentimistee arvutamisel liks Merkle'i puu leht

ning enamus autentimistee arvutamiseks kasutavatest puu tippudest hoitakse kiipkaardi

mélus. Samuti peab arvestama, et plokkidel pdhinev algoritm votab TREEHASH

algoritmist tunduvalt rohkem maélu.
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Tabel 18. BLT-OT-N-allkirja koostamise joudlustestide tulemused kasutades plokkidel pdhinevat

Merkle'i puu ja autentimistee koostamise algoritmi.

128 lehte [256 lehte | 512 lehte 1024 lehte | 2048 lehte | 4096 lehte
Allkirjastamis- |min. 679 ms| 680 ms 675 ms 678 ms 679 ms 678 ms
péringu
koostamine max. 682 ms 682 ms 683 ms 682 ms 683 ms 684 ms
kesk. 680 ms 680 ms 679 ms 679 ms 680 ms 680 ms
BLT-serveri min. | 2738 ms| 2 727 ms 2662ms| 2731 ms| 2720ms| 2721 ms
allkirja
verifitseerimine |Max- 2775 ms| 2 780 ms 2791 ms| 2796 ms| 2803 ms| 2792 ms
kesk. | 2755 ms| 2 757 ms 2764ms| 2760ms| 2755ms| 2759 ms
Autentimistee | min. 838 ms| 1279 ms 1280ms| 1283 ms| 1287 ms| 1291 ms
arvutamine
max. | 1345 ms| 1928 ms 1926 ms| 2167ms| 2182 ms| 2716 ms
kesk. | 1201 ms| 1 644 ms 1659ms| 1662ms| 1673 ms| 1677 ms
Kokku min. | 4255 ms| 4 686 ms 4617ms| 4692ms| 4686 ms| 4690 ms
max. | 4 802 ms| 5390 ms 5400 ms| 5645ms| 5668 ms| 6192 ms
kesk. | 4 636 ms| 5 081 ms 5102ms| 5101 ms| 5108 ms| 5116 ms

BLT-serveri allkirja verifitseerimine sdltub BLT-TB-allkirja autentimistee elementide

arvust. Kéesolevates joudlustestides sisaldab BLT-TB-allkiri 16 autentimistee elementi.

6.3.6 BLT-allkirja verifitseerimise joudlustestid

BLT, XMSS, XMSSMT,

SPHINCS, RSA ja ECDSA-allkirja verifitseerimise

joudlustestide tulemused on vilja toodud tabelis 19. Tabeli esimeses veerus on

signatuuriskeemi koos parameetritega, ning teises veerus on allkirja verifitseerimiseks

kulunud keskmine aeg millisekundites. XMSS, XMSSM', SPHINCS, RSA ja ECDSA

allkirjade verifitseerimise joudlustestides kasutatid Bouncy Castle [60] teeki.
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Tabel 19. Allkirja verifitseerimise joudlustestide tulemused.

Signatuuriskeem Keskmine allkirja
verifitseerimie aeg

BLT-OT-N (4096 BLT-OT vétit) + BLT-TB 0,306 ms
(2592000 vatit) + KSI ajatempel

XMSS (n=32, w=16, len=67, h=10 [54]) 1,793 ms
XMSSMT (n=32, w=16, len=67, h=20, d=4 [54]) 7,358 ms
SPHINCS-256 [48] 1,498 ms
RSA (3072-bitine voti [3]) 0,275 ms
ECDSA (P-256 [55]) 0,123 ms

Tabelis 19 puudub SPHINCS® sigantuuriskeemi tulemused, kuna see algoritm pole

Bouncy Castle teegis realisteeritud. Verifitseerimise testide juures peab arvestama, et

allkirja verifitseerimine sisaldab ka aega, mis kulus allkirja lugemiseks kdvakettalt.

Samuti sisaldab BLT-allkiri ajatemplit, mida peaks iilejadnud signatuuriskeemide juures

eraldi hoidma ning verifitseerima.

6.4 Arutelu

Kuigi BLT-kiipkaardil realiseeritud BLT-OT-N-signatuuriskeem on suurte vdtmete

arvu juures aeglane ning seetdttu reaalsete rakenduste puhul raskesti kasutatav, saab

lahendust optimeerida.

BLT votmete ja allkirja koostamise algoritmi saab muuta efektiivsemaks
kasutades BLT-OT-votme véljaarvutamisel Winternitzi signatuuriskeemile
[44] sarnast lahendust. Kui me kasutaks Winternitzi signatuuriskeemi
w parameetrina vadrtust 2, siis oleks iga BLT-OT-vOtme viljaarvutamisel vaja
teha 16 AES operatsiooni, 32 SHA-256 résifunktsiooni (32 baidise sisendiga)
ning iihte SHA-256 résifunktsiooni 512 baidise sisendiga. See ldhenemine
vihendaks ~ BLT-OT-vGtme  genereerimiseks  kuluvat aega  umbes
372,35-16%2,38-32*%6,11-107,61/2=84,94 millisekundi vOrra. Samuti vidheneks
BLT-OT-allkirja suurus 16*32=512 baidi vorra [9].
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= Kiipkaardil saab realiseeritud TREEHASH algoritmi asemel kasutada

optimeeritud autentimistee koostamise algoritme [61], [62].

= Kui kiipkaarditootjad realiseeriks =~ BLT-signatuuriskeemist riistvaralise
versiooni, siis suure toendosusega oleks allkirja koostamise kiirus vorreldav

RSA, ECDSA ja DSA kiirusega.

Samuti peab arvestama, et erinevalt RSA, ECDSA ja SPHINCS algoritmidest saab
BLT-OT-N-votit allkirjastamiseks kasutada piiratud arv kordi. Lisaks peab

BLT-signatuuriskeemis hoidma olekut kasutatud votmetest.

6.5 Kokkuvote

Kéesolev peatiilkk vordles BLT-votmete ja -allkirja suurust teiste enamlevinud
signatuuriskeemidega. BLT-OT-N-votmed on vorreldes teiste signatuuriskeemidega
véiksemad, kuid vorreldes RSA ja ECDSA skeemidega on BLT-allkirjad tunduvalt
suuremad. Teiste risifunktsioonidel pdhinevate skeemidega vorreldes on BLT-allkirja
suurus enamasti vdiksem. Ainult teatud XMSS skeemi parameetrite korral on XMSS

allkiri vaiksem.

Teine osa peakiikist keskendus BLT-kiipkaardi joudlustestidele. Jaotises 6.3 vilja
toodud tulemuste pdhjal on BLT-kiipkaardil realiseeritud BLT-OT-N-signatuuriskeem
suurte votmete arvu juures aeglane ning seetOttu reaalsete rakenduste puhul raskesti
kasutatav. Joudlustestide tulemuste pdhjal vilja pakutud optimeeringud aga vodivad
vOtmete genereerimiseks ja allkirjastamiseks kuluvat aega tunduvalt vihendada, mis

voimaldaks BLT-kiipkaarti tulevikus reaalsetes rakendustes kasutada.
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7 Kokkuvote

Magistritod ~ kédigus  realiseeriti  kiipkaardi  jaoks résifunktsioonil — pdhinev
BLT-signatuuriskeemi prototiiip, mis on immuunne teada olevatele
kvantarvutiriinnetele. Loodava siisteemi funktsionaalsete ja mittefunktsionaalsete
nduete kirjeldamiseks kasutati agentorienteeritud modelleerimisest tuttavaid rolli- ja
eesmdrgimudeleid. Kirjeldatud eesmirkide pohjal loodi UML-skeemid, mis kirjeldasid
loodud prototiiiibi arhitektuuri. Komponendiskeemi abil kirjeldati loodava siisteemi
komponente ja nende vahelisi seoseid ning liideseid. Klassiskeemide abil kirjeldati
BLT-votmete ja -allkirja andmestruktuure ning jiargnevusskeemide abil anti detailne
iilevaade komponentide vahel liikuvatest andmetest ning péaringutest. Kiipkaardil
kasutatavate vOtmete genereerimiseks tutvustati algoritmi, mis pShineb siimmeetrilisel
kriiptograafial. BLT-avaliku votmete véljaarvutamiseks kirjeldati Merkle'i puu
koostamiseks kasutatavaid TREEHASH ja plokkidel pdhinevaid algoritme. Nende

algoritmide edasiarendusi kasutati autentimisteede koostamiseks.

Vorreldes teiste résipohiste signatuuriskeemidega on loodud BLT-signatuuriskeemi
votmed tunduvalt vidiksemad. Erinevalt teistest skeemidest sisaldab BLT-allkiri ka
allkirjastamishetke aega. Kuigi ajatempel suurendab allkirja suurust, siis on allkiri teiste
risipohiste signatuuriskeemidega vorreldes enamasti vdiksem. Samuti on allkirja
verifitseerimine vorreldes teiste résifunktsioonidel pdhinevate allkirjaskeemidega

vorreldes vahemalt viis korda kiirem.

Kuigi loodud prototiilibis votab allkirjastamine tunduvalt rohkem aega ning allkirjad on
tunduvalt suuremad kui RSA, ECDSA ja DSA algoritmide korral, siis saab realiseeritud
skeemis védhendada allkirja suurust ning vOtmete genereerimiseks kuluvat aega
kasutades voOtmete koostamisel Winternitzi sigantuuriskeemist tuttavat lahendust.
Samuti saaks kiirendada allkirjastamist, kasutades autentimisteede koostamisel
kiiremaid algoritme. Kui kiipkaarditootjad realiseeriks BLT-signatuuriskeemist
riistvaralise versiooni, siis suure tdendosusega oleks see arvestatav alternatiiv RSA,

ECDSA ja DSA sigantuuriskeemidele.
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Lisa 1

Lahtekood: https://github.com/mihkelsaar/blt/
TREEHASH algoritmi ldhtekood asub ,,treehash” harus.

Plokkidel pohinev autentimistee koostamise algoritmi ldhtekood asub ,,master” harus.
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