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Annotatsioon

Kéesoleva bakalauruset6o eesmirgiks on vOimaldada Tallinna Tehnikaiilikooli raa-
matukogu Opiruumide broneerimine BRON [1] rakenduses ja luua funktsionaalsus
taotlusprotsessi ndudvate KVO ruumide taotlemiseks. T60 kdigus luuakse autoriseerimis-
lahendus, mis voimaldab iilikoolivilistel klientidel siseneda rakendusse ja taotlussiisteem,

mis lubab taotleda broneeringut ruumidesse, mis nduavad detailsemat menetlusprotsessi.

Autoriseerimislahendus sisaldab avaliku sisselogimislehe loomist ja erinevate kasutajate
ligipddsu lubamist rakendusse. Raamatukogu kasutajaga sisenedes autentitakse ennast
ESTERI [2] kasutajaga, peale mida antakse vajalikud digused, et otsida ja broneerida

kasutajarollile vastavaid ruume.

Taotlussiisteemi loomine vdimaldab kasutajatel taotleda ruumidesse broneeringuid, mis
loob ruumihalduri jaoks projektijuhtimise platvormi Jira [3] pileti. Ruumihaldur saab
vajadusel kiisida tdpsustavat infot ja lisada manuseid kasutajale. Taotlus kinnitatakse

ruumihalduri ja kasutaja vahelise lepingu sdlmimisega.

Loputdo tulemusena on voimalik koondada raamatukogu ruumid BRON rakendusse ja
loobuda olemasolevast raamatukogu keskkonnast. Samuti on vdimalik kasutajal samas

kohas ka taotleda erinevate ruumide broneeringut.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 35 lehekiiljel, 7 peatiikki, 1 joonist,
5 tabelit.



Abstract
IMPLEMENTING ROOM BOOKING REQUEST HANDLING AND
INTEGRATING LIBRARY ROOMS INTO A UNIFIED SYSTEM

The aim of this bachelor’s thesis is to enable the booking of Tallinn University of Tech-
nology library study rooms in the BRON [1] application and to create functionality for
requesting rooms that require an application process. The work includes creating an
authorization solution that allows non-university clients to access the application and an
application system that permits booking requests for rooms requiring a more detailed

processing procedure.

The authorization solution includes creating a public login page and allowing different
users access to the application. When logging in with a library user account, authentication
occurs with ESTER [2] user, after which necessary permissions are granted to search and

book rooms according to the user role.

The creation of the application system allows users to request room bookings, which
creates Jira [3] ticket for the room administrator on the project management platform. The
room administrator can request additional information and add attachments for the user if
necessary. The application is confirmed by concluding an agreement between the room

administrator and the user.

As a result of this thesis, it is possible to consolidate library rooms into the BRON
application and abandon the existing library environment. It also allows users to request

bookings for various rooms in the same place.

The thesis is written in Estonian and is 35 pages long, including 7 chapters, 1 figures and 5
tables.



Liihendite ja moistete sonastik

API Application Programming Interface, rakendusliides
Autentimine Protsess kontrollimaks teise olemi identideedi tdesust
Autoriseerimine  Protsess, mis médrab, millistel olemitel on lubatud voi1 kee-

latud ligipéés teatud veebiressurssidele

BIM Building Information Modeling, hoonete ja rajatiste digi-
taalse modelleerimise metoodika

BRON Tallinna Tehnikaiilikooli ruumide broneerimisrakendus

CAS Central Authentication Service, keskne autentimissiisteem,

mis vOimaldab kasutajal iihekordse sisselogimisega pidseda

ligi mitmele rakendusele

DOM Document Object Model, brauseri poolt hallatav puustruk-
tuur
ESTER Veebipohine kataloog, mis koondab ELNET Konsortsiumiga

littunud raamatukogude, sealhulgas nende eriala- ja haruraa-
matukogude, ning arhiivide ja muuseumide kogusid
IDP Identity provider, siisteem vOi teenus, mis haldab kasuta-

jate identiteete ja pakub autentimisteenuseid teistele siis-

teemidele
KVO Tallinna Tehnikaiilikooli Kinnisvaraosakond
Kiipsis Cookie, viike tekstifail, mis salvestatakse brauserisse, et

identifitseerida kasutajat voi koguda infot tema eelistuste
kohta
Lopp-punkt Liides, mis asub kindlal aadressil ja voimaldab ligipdédsu

rakenduse teenustele

NGAC Next Generation Access Control, jairgmise pdlvkonna ligipda-
sukontroll

PTW Permit to Work, formaalne ja struktureeritud siisteem

RBAC Role-based access control, rollipdhine ligipaédsu kontroll

RPA Robotic Process Automation, tarkvaraline robot, mis automa-

tiseerib korduvaid ja reeglipohiseid tegevusi infosiisteemides
SSO Single Sign-On, autentimisviis, kus iihe sisselogimisega saab

kasutada mitut teenust



Teek

Token
UMA
Uni-ID
URL
Webhook

XACML

XML

Library, korduvkasutamiseks moeldud kollektsioon funkt-
sioonidest ja rutiinidest

Pikk sone, mida kasutatakse niditeks kasutaja tuvastamisel
User-Managed Access, kasutaja hallatav ligipddsuprotokoll
University identification, digitaalne identiteet

Uniform Resource Locator, internetiaadress

Kasutaja médratletud HTTP-tagasikutse veebilehe voi veebi-
rakenduse kditumise muutmiseks

Extensible Access Control Markup Language, standard,
mis vOimaldab miiratleda ja rakendada ligipddsupoliitikaid
struktureeritud kujul

Extensible Markup Language, méargistuskeel, mida kasu-
tatakse vormingute loomiseks struktureeritud andmeid sisal-

davatele tekstidele
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1. Sissejuhatus

Tallinna Tehnikaiilikooli Infotehnoloogia osakonna poolt on loodud ruumide broneerimis-
rakendus BRON, mis vdimaldab kdigil iilikooliga seotud isikutel broneerida dppetdoga seo-
tud Kinnisvaraosakonna ruume. Teiste arendajate poolt valmisid esimese versiooni raames
jargnevad funktsionaalsused: ruumi otsing, otsingutulemuste kuvamine, ruumi detail-
vaade, vaates kuvatud ruumi info ja kalender, broneeringu tegemine ja oma broneeringute

haldamine.

Praegune pohiprobleem seisneb selles, et tudengitele tuleb eraldi teavitada, et iilikoolil on
kaks erinevat broneerimisrakendust. Tallinna Tehnikaiilikooli Kinnisvaraosakonna (KVO)
ruume saab broneerida uues rakenduses, samas kui Tallinna Tehnikaiilikooli raamatukogu
(edaspidi raamatukogu) dpiruumide broneerimiseks tuleb kasutada nende enda keskkonda,
mille lahendus on tehniliselt aegunud. See tekitab tudengitele segadust ja ebamugavusi,
kuna broneeringud asuvad erinevates siisteemides. Ulidpilastel tuleb kasutada mitut
erinevat platvormi, et broneerida iilikooli dpiruume, mis muudab broneerimisprotsessi
keerulisemaks ja vahem mugavaks. Raamatukogul tuleb lisaks tudengitele teenindada ka
tilikooliviliseid kliente ja sellepérast ei ole raamatukogu ndus oma ruume uude rakendusse

lisama, kuna iilikooli tudengitel tekib majaviliste klientide ees eelis ruumide broneerimisel.
Oodatud tulemused:

1. Ulikoolivilisel kliendil on vdimalik broneerida ainult raamatukoguga seotud ruume.

2. Ulikoolisisene klient niieb raamatukogu ruume.

Samuti on probleem BRON rakenduses “unikaalsete” ruumide broneeringu taotlemise
funktsionaalsuse puudumine. Unikaalsed ruumid on need, kus broneerimise digus ei
tulene automaatselt kasutaja staatusest organisatsioonis, vaid on ruumihalduri otsustada.
Seetottu nduab nende ruumide broneerimine iiksikasjalikumat menetlusprotsessi. Hetkel
on rakenduses loodud digused selliselt, et kui kasutajal on digus ruumi niha ja selles on
vaba aeg, siis saab otsekohe ruumi &dra broneerida. See on tekitanud olukorra, kus osad
ruumid peavad rakenduses olema kasutajate eest peidetud. Hetkel toimub “unikaalsete”
ruumide broneerimine viljaspool rakendust e-posti teel ja see on tekitanud olukordi, kus

mitu klienti on broneerinud sama ruumi samale ajale.

Oodatud tulemused:
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1. Broneerija peab ndustuma ruumi kasutamistingimustega ja seejirel on voimalik
taotleda broneeringut.

Taotluse peab iile vaatama iiks ruumihalduritest.

Menetlejal on vdoimalik suhelda broneerijaga rakenduse siseselt.

Broneeringu taotlust on voimalik tagasiliikata voi kinnitada.

AR

Kinnitamine toimub kas rakenduse viliselt sdlmides lepingu voi rakenduse siseselt

juriidliselt samaviirse meetodiga.

1.1 Eesmirk

Bakalaureusetodl on kaks drilist eesmirki: voimaldada raamatukogu ruumide iileviimine
BRON rakendusse ning vdimaldada ruumibroneeringute taotluste menetlemist. Raa-

matukogu ruumide iileviimine on jagatud vdiksemateks alamiilesanneteks:

1. Analiiiisida erinevaid autentimis- ja autoriseerimismeetodeid ning sisselogimislehe
loomise héid tavasid.

2. Leida sobilik autoriseerimismeetod TalTechi ja ESTERI tokenite iihildamiseks.

3. Arendada lahendus, mis voimaldab iilikoolivélistel klientidel ligipddseda BRON
rakendusse.

4. Dokumenteerida tehtud t60.

5. Testida loodud lahenduse funktsionaalsust ja kasutajamugavust.

Keerukus seisneb selles, et majavilistel klientidel puudub Uni-ID, nad autendivad en-
nast ESTER raamatukogusiisteemi kasutajate parooliga ja sellest peab piisama, et neil
oleks voimalus siseneda BRON rakendusse. Raamatukogu ruumidele kehtivad tdiendavad
broneerimisreeglid ning raamatukogu kasutajad moodustavad eraldi kasutajagrupi, mis ei

tthildu iilikooli broneerijatega.

Ruumibroneeringute taotlemise menetlusprotsessi eesmirk on jagatud viiksemateks

alamiilesanneteks:

1. Analiitisida lahendusi broneeringu taotluse loomiseks, broneerija ja menetleja va-
heliseks suhtluseks ning juriidiliselt samaviérseid meetodeid ruumi kasutuslepingu
sOlmimiseks.

2. Arendada funktsionaalsused lahenduseni joudmiseks.

3. Dokumenteerida tehtud t60.

4. Testida funktsionaalsust ja kasutajamugavust.

Keerukus seisneb selles, et tuleb tagada ruumihalduri ja taotleja vaheline suhtlus. Lepingu
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s0lmimine peaks olema vOimalik rakenduse viliselt digiallkirjastades ja rakenduse siseselt
monel teisel viisil, mis on juriidiliselt samavédidrne. Mdlemale eelmainitud keerukusele
lisandub lahenduse integreerimine olemasolevasse siisteemi. Lahendus eeldab mitme
erineva olemasoleva siisteemiga suhtlemist ning samuti tuleb seda jatkusuutlikult doku-

menteerida, et seda saaks tulevasele tootemeeskonnale iile anda.

T66 pakub méarkimisvairseid eeliseid ka véljaspool iilikooli ja raamatukogu. Loodud
lahendus on skaleeritav ja seda saavad kasutada ka teised asutused, kellel on probleeme
mitme kasutaja ja mitmeotstarbeliste ruumide haldamisel. Niiteks konverentsikeskused,
koostootamiskeskused ja kultuuriasutused, mis vajavad kohandatud broneerimissiisteeme
nii sise- kui ka vilisklientidele. Kinnisvaraosakond soovib pikemas perspektiivis luua
sarnast rakendust Ulemiste City Konverents [4] broneerimisrakendusele. Autentimissiis-
teemide, nditeks ESTERI, integreerimine ja unikaalsete ruumide taotluse funktsionaalsuse

rakendamine pakub lahenduse, mis aitab ithendada erinevaid kasutajabaase.
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2. Olemasolevad lahendused

Enne raamatukogu dpiruumide iiletoomise lahenduse kavandamist ja arendamist on vaja
teostada olemasolevate lahenduste analiiiis, et méddrata milline autoriseerimisviis on kdige
sobilikum. Vajalik on ka sarnaste olemasolevate taotlusprotsesside vordlus ning taotluse
detailvaate lahenduse analiiiis. Eesmirgiks on selgitada vélja erinevate lahenduste head
kiiljed, puudused ja sobilikkus rakendusse, mille pohjal on vdimalik otsustada, millist

autoriseerimismeetodit kasutada.

2.1 Autoriseerimislahenduse analiiiis

Tallinna Tehnikaiilikooli broneerimisrakenduses autendivad kasutajad ennast tilikooli Uni-
ID kasutajakontoga. Sisselogides kasutatakse Microsoft Azure Identity Provider [5]
teenust, mis genereerib OAuth 2.0 protokolli tokeni. See voimaldab kasutajal ligipadseda
rakendusele ja ruume broneerida. ESTER raamatukogusiisteem kasutab kasutajate auten-

timiseks Central Authentication Service [6] lahendust.

2.1.1 Lahenduse sobilikkuse analiiiis

Enne lahenduste analiiiisi on vaja midrata selged kriteeriumid, mille jirgi tehnoloogilisi

lahendusi analiiiisitakse ja hinnatakse. Viljavalitud kriteeriumid on

m Turvalisus
m Integreerimise lihtsus olemasolevasse siisteemi

m Skaleeritavus

Turvalisus on oluline, kuna autoriseerimissiisteem reguleerib juurdepidisu tundlikele and-
metele ja ressurssidele. Iga turvaviga voib pohjustada konfidentsiaalsete andmete lekkimist
vO1 ressursside vidrkasutust [7]. Arendatavas rakenduses toddeldakse kasutajate isikuand-

meid, mistottu peab valitud lahendus tagama andmekaitse.

Integreerimise lihtsus olemasolevasse siisteemi vihendab mérkimisvéérselt arendusaega
ja kulusid. Sujuv integratsioon vdimaldab sdilitada olemasoleva siisteemiarhitektuuri
pohikomponendid, minimeerides muudatuste ulatust ja keerukust. Samuti tagab see

kiirema kasutuselevotu ja lihtsustab siisteemihaldajate kohanemist uue lahendusega [8].
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Skaleeritavus tagab rakenduse jdtkusuutlikkuse tulevikus, kui kasutajate ja pdringute hulk
suurenevad. Eriti oluline on rakenduse voime tulla toime korgemate kasutusperioodidega
(nditeks semestri alguses voi eksamiperioodil). Lisaks voimaldab hésti skaleeruv lahendus
tulevikus lisada teisi autoriseerimismeetodeid voi kasutada sarnast autoriseerimisloogikat

teistes rakendustes [8].

Jargnevalt hinnatakse eeltoodud kriteeriumide pdhjal erinevaid autoriseerimislahendusi, et
leida ESTERI kasutajatele sobivaim ligipddsumudel BRON rakenduses.

2.1.2 OAuth 2.0 ja RBAC

OAuth 2.0 on autoriseerimisprotokoll, mida kasutatakse kasutajate autentimiseks ja ligipai-
sudiguste andmiseks rakendustele voi teenustele. See voimaldab jagada juurdepéddsudigusi
ilma autentimistegureid (niiteks paroole) jagamata. Teenused voi rakendused saavad
viljastada ajutisi turvalisi fokeneid, mis méédravad, millistele ressurssidele ja kui kaua

kasutaja vOib ligipdédseda [9].

RBAC on meetod, mis reguleerib ligipddsudigusi siisteemis tuginedes kasutajatele
maédratud rollidele. Iga roll on seotud kindlate diguste ja kohustustega, mis mééravad,
milliseid ressursse voi funktsioone kasutaja saab kasutada. See ldhenemine véimaldab

lihtsamat ja turvalisemat diguste haldamist, eriti suuremates siisteemides [10].

OAuth 2.0 ja RBAC kombineerimine vdimaldab luua terviklikuma ligipdadsuhaldussiisteemi.
Praktikas defineeritakse erinevad rollid ja méératakse neile konkreetsed ligipddsudigused.

Seejirel seostatakse kasutajarollid OAuth 2.0 skoopidega, mis on méiratud tokenis.

+ Laialdaselt aktsepteeritud standard ja tihildub hésti Microsoft Azure infrastruktuuriga
[5].

+ Tokenid voimaldavad ressursile turvalist juurdepédsu, ilma kasutaja mandaate edas-
tamata [9].

+ Kasutajarollid vdoimaldavad lihtsalt hallata suuri kasutajabaase ja diguste struktuure
[10].

+ OAuth 2.0 tdendite arhitektuur on staatiline ehk iga paringu puhul ei pea kasutajat
autentima [9].

- Vajab hoolikat rollidesiisteemi disaini ja tekib ligipadsutdendihalduse lisakulu [9].
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2.1.3 XACML

XACML on OASIS-e (Organization for the Advancement of Structured Information Stan-
dards) [11] poolt vilja tootatud standard, mis véimaldab ligipadsudiguste poliitikate defi-
neerimist, haldamist ja joustamist struktureeritud XML-pohises formaadis. See voimaldab
atribuutidel pohinevat juurdepédisukontrolli, mis voimaldab organisatsioonidel méiratleda

iksikasjalikke ja kontekstitundlikke juurdepidsureegleid [12].

+ Voimaldab viéga tdpset juurdepididsukontrolli ja midratleb reegleid, millal ja kuidas
ressursse saab kasutada [12].

+ Koik juurdepidsukontrolli reeglid on iihes kohas, mis teeb siisteemi paremini hal-
latavamaks [12].

- XACML-i rakendamine on keerukas ja aegandudev, kuna tuleb méérata juurdepii-
sukontrolli reeglid ja integreerida need olemasolevasse siisteemi [12].

- Reeglite pidev hindamine vdib pdhjustada tdiendavat joudluse koormust siisteemis
[12].

- XACML on keeruline, mis voib olla raske teistele arendajatele, kuna nduab pohja-

likku mdistmist selle rakendamisest ja haldamisest [12].

2.14 NGAC

NGAC on NIST-1 (National Institute of Standards and Technology) [13] poolt vilja to6tatud
autoriseerimisraamistik, mis pakub poliitikatel pohinevat juurdepddsukontrolli, kasutades

graafipOhist 1dhenemist autoriseerimissuhete esitamiseks ja joustamiseks [14].

+ Pakub granulaarsemat ja konteksipohisemat juurdepédédsukontrolli [14].

+ Saab kohandada keerukate juurdepdisunduetega ilma rollide iilekiillastumiseta [14].

- Keerukam disainida ja rakendada kui RBAC [14].

- Raskem auditeerida ja visualiseerida juurdepddsudigusi vorreldes rollipShiste
mudelitega [14].

- Voib autoriseerimisotsuste ajal pdohjustada tdiendavat toStlemiskoormust [14].

2.1.5 UMA

UMA on Kantara Initiative’i [15] poolt standardiseeritud OAuth 2.0 protokollil pShinev
autoriseerimisprotokoll, mis voimaldab kasutajatel hallata juurdepéddsu oma isiklike and-
metele ja ressurssidele iile mitmete teenuste ja siisteemide. UMA keskendub sellele,

et kasutajad saavad ise mddrata, kes saab nende andmetele juurdepidiseda ja millistel
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tingimustel, pakkudes suuremat kontrolli kasutajale [16].

+ Voimaldab kasutada olemasolevat OAuth 2.0 protokolli ja infrastruktuuri [16].

+ Kasutajad saavad hallata isiklike ressursside ja andmete ligipddsu [16].

- OAuth 2.0-le tidiendav kihiline iilesehitus, mis nduab eraldi autoriseerimisserverit ja
ressursside omanikule mdeldud portaali [16].

- Piiratud kasutusala, kuna ei ole toetatud paljude teenuste ja teenusepakkujate poolt
[16].

- Taiendavate turvakihtide arendamise ja haldamise rakendamine on kulukas ja

ajamahukas [16].

2.1.6 Autoriseerimislahenduste kokkuvote

Eelnevalt analiiiisitud autoriseerimislahendused on tdhusad meetodid, mis sobivad erinevate
kasutusjuhtumite jaoks. Iga lahendus vdoimaldab tulemuslikku juurdepédédsu haldamist ja
turvalist autoriseerimist, kuid nende sobivus soltub konkreetse siisteemi vajadustest ja
arhitektuurist. Kuna 10putd6 raames arendatav siisteem keskendub raamatukogu ruumide
iletoomisele ja kasutajate ligipddsu reguleerimisele, on oluline valida lahendus, mis vastab

optimaalselt siisteemi kasutusjuhtudele ja pikaajalistele eesmérkidele.

Arendatav lahendus peab olema vdimeline kasvama koos kasutajate ja andmete hul-
gaga. Lahendus peab toetama siisteemi laienemisel keerukamaid juurdepédédsureegleid ning
vdimaldama hallata mitut erinevat kasutajarolli. Kuna siisteem kasutab SSO-lahendust,
tuleb valida autoriseerimismeetod, mis integreerub sujuvalt olemasolevate autentimis-
teenustega ja voimaldab valideerida kasutajaid viliste siisteemide kaudu. Siisteemi tiheks
olulisemaks ndudeks on kasutajate diguste tipne midratlemine vastavalt nende rollile.
Lahendus peab toetama RBAC-i, et miiratleda, milliseid ruume iga kasutaja néeb ja saab
broneerida, ning tagama, et diguste miidramine oleks lihtne ja hallatav ka suurema koor-
muse korral. Kuna siisteem peab t6otlema tundlikku infot, on oluline, et valitud lahendus

tagab korge turvalisuse.

Pérast pohjalikku analiiiisi on selge, et OAuth 2.0 koos RBAC-iga vastab kdige paremini
arendatava rakenduse vajadustele. See lahendus on lihtne, skaleeritav ja hésti integreeri-
tav olemasoleva rakendusega. Kuna siisteemi autoriseerimisreeglid on sirgjoonelised ja
keskenduvad rollipohisele ligipdédsule, on OAuth 2.0 koos RBAC-iga piisavalt paindlik ja
kasutajasobralik lahendus. Lisaks vdoimaldab see tulevikus vajadusel siisteemi laiendada.
Kuigi UMA, XACML ja NGAC pakuvad suuremat paindlikkust ja keerukamate juurde-
piidsureeglite haldamist, on nende rakendamine antud juhul ebavajalikult keerukas ning ei

lisaks siisteemi kasutusjuhtudele méarkimisvéarset vaartust. Tabelis 1 toodud hinnangud
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pohinevad eelnevalt esitatud plussidel, miinustel ja I6ppanaliiiisil. Kuigi need hinnangud

on subjektiivsed, piiliavad need peegeldada iildist muljet ja kaalutlust, mis analiiiisi kdigus

kujunes.
Tabel 1. Autoriseerimislahenduste vordlus.

Lahendus | Turvalisus | Integreerimise lihtsus | Skaleeritavus
OAuth 2.0 + | Korge Korge Korge
RBAC
XACML Viga korge | Madal Keskmine
NGAC Korge Madal Keskmine
UMA Keskmine Keskmine Madal

2.2 Taotluse detailvaate kasutustingimuste sektsiooni lahenduste

analiiiis

Jargnevalt analiiiisitakse kolme erinevat kasutustingimuste sektsiooni kuvamise lahen-
dust. Eesmirgiks on selgitada vilja, milline esitamisviis tagab optimaalse kasutajakoge-
muse. Kasutajaliides on kasutajasdbralik, kui see vidhendab kasutaja kognitiivset koormust,
edastab informatsiooni selgelt ja struktureeritult ning voimaldab sujuvat, katkestusteta

tegevusvoogu ka mobiilsetel platvormidel [17].

2.2.1 Lahenduse sobilikkuse analiiiis

Enne lahenduste analiiiisi on vaja méérata selged kriteeriumid, mille jédrgi tehnoloogilisi
lahendusi analiiiisitakse ja hinnatakse. Kriteeriumid, mille jargi lahendusi analiiiisitakse ja

hinnatakse on

m Kognitiivne koormus
m Visuaalne miira

m Mobiilne sobivus
Kognitiivne koormus on oluline, kuna kdrge kognitiivne koormus aeglustab iilesannete tiit-
mist, suurendab vigade hulka ja vihendab rahulolu. Lihtsamad ja selgemalt struktureeritud

liidesed parandavad kasutajakogemust ja suurendavad tagasipoordumist [18].

Visuaalse miira vihesus on oluline, kuna selge ja korrastatud liides aitab suunata kasutaja

tdhelepanu olulistele elementidele, parandades kasutajaliidese tGhusust ja kasutajakoge-
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must. Samuti vihem segavad liidesed suurendavad kasutajate rahulolu [19].

Mobiilne sobivus on oluline, kuna paljud inimesed kasutavad rakendust peamiselt oma
mobiilseadmetes. See aitab parandada iildist kasutajakogemust, vdimaldades kasutajatel

kiiresti ja tOhusalt soovitud toiminguid teha [20].

2.2.2 Akordion miarkeruuduga

Akordion on interaktiivne kasutajaliidese element, mis voimaldab kasutaja vajutusel dii-
naamiliselt kuvada voi peita sisu [21]. Selle lahenduse korral on kasutustingimused
vaikimisi peidetud ning muutuvad nédhtavaks kui kasutaja akordionile vajutab. Elemendi
all on mérkeruut, mille abil kasutaja kinnitab, et on tingimustega tutvunud ja ndustub

nendega.

+ Vihendab visuaalset segadust ja kognitiivset koormust, kuna tingimused on peidetud
ja kuvatakse ainult vajadusel [21].

+ Mobiilis histi kasutatav, kuna ei vota palju ekraaniruumi ja toetab interaktiivset sisu
kuvamist viikestel ekraanidel [21].

+ Ei katkesta kasutaja tegevusvoogu, kuna jidib samale lehele ja voimaldab sujuvat
kasutuskogemust [21].

+ Voimaldab visuaalselt ja funktsionaalselt kinnitada ndustumist méarkeruudu abil [21].

- Kui disain pole piisavalt selge, vdib kasutaja sisu mitte avada voi jitta mirkamata
[21].

- Vajab head visuaalset eristust ja juhiseid, et kasutaja mdistaks, et sisu on peidetud ja

avamiseks vajutatav [21].

2.2.3 Modaalaken

Modaalaken on interaktiivne kasutajaliidese element, mis ilmub pdhisisu ette, blokeerides
ajutiselt muu interaktsiooni ning nduab kohest tihelepanu enne pohitegevusega jitkamist
[22]. Selle lahenduse puhul kuvatakse kasutustingimused eraldiseisvas modaalis ja kasutaja
peab modaali sulgema vO1 kasutustigimustega ndustuma, et jitkata ruumi broneeringu

taotlemisega.

+ Tagab, et kasutaja mirkab ja teadvustab kasutustingimuste olemasolu, kuna katkestab
tegevusvoo ja tdmbab tihelepanu [22].

+ Sobib juhul, kui on oluline sundida tingimuste lugemist vdi ndusolekut enne
jatkamist [22].
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- Mobiilis raskesti kasutatav, kuna modaalid voivad olla ekraanil halvasti skaleeritud
vOi sulgemine keeruline [22].

- Voib pohjustada takistusi erivajadustega kasutajatele, kuna katkestab fokuseeritud
navigeerimise ja segab abivahendite kasutust [22].

- Katkestab kasutaja tegevusvoo ja vOib tekitada frustratsiooni, kui see ei ole digus-
tatud [22].

2.2.4 Eraldi lehekiilg

Kasutustingimusi esitatakse sageli eraldi lehel, millele pdéseb ligi hiiperlingi kaudu [23].
See lahendus suunab kasutaja iihelt lehekiiljelt teisele ning voimaldab keskenduda konkreet-
sele sisule, siilitades samal ajal voimaluse naasta varasema tegevuse juurde brauseri

tagasinupu kaudu.

+ Voimaldab kuvada viga detailset ja struktureeritud infot, kuna eraldi lehel on rohkem
ruumi sisu esitlemiseks [23].

+ Lihtne tehniliselt teostada ja hallata, kuna ei vaja keerukaid kasutajaliidese elemente
[23].

- Kasutaja peab lahkuma taotluse detailvaatest ja naasma hiljem tagasi, mis voib
katkestada voogu [23].

- Suurem risk, et kasutaja jatab protsessi pooleli ega naase tagasi varasemale tege-
vusele [23].

- Aeglasem ja kohmakam kasutajakogemus vorreldes sisseehitatud lahendustega [23].

2.2.5 Taotluse detailvaate kasutustingimuste sektsiooni lahenduse
kokkuvote

Eelnevalt analiitisitud kasutustingimuste esitusviisid on mitmekesised erinevate kasutusjuh-
tumite jaoks. Kuigi kdik kolm meetodit voimaldavad kasutajal tingimustega tutvuda ja
anda oma ndusoleku, erinevad nad oluliselt kasutajakogemuse kvaliteedi, rakendamise

keerukuse ja kontekstilise sobivuse poolest.

Ruumi broneeringu taotluse detailvaate jaoks on kdige sobivam lahendus akordion koos
méarkeruuduga, kuna see meetod vihendab kasutaja vaimset koormust ja visuaalset miira.
Samuti on kasutustingimuste tekst kompaktne ja ei vaja eraldi lehekiilge. Lahendus tagab

hea kasutajakogemuse ka piiratud ekraanisuurusega seadmetel.

Modaalakna lahendus, kuigi tagab tingimustega tutvumise, sunnib kasutajat katkestama
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oma tegevusvoogu, pohjustades mobiilseadmetes markimisvédirset ebamugavust ja po-
tentsiaalset frustratsiooni. Eraldi lehekiilje lahendus tekitab ebavajaliku navigatsioonilise
katkestuse, mis ei ole digustatud kédesoleva rakenduse kasutustingimuste komplekssuse ja
mahu juures. Tabelis 2 toodud hinnangud pdhinevad eelnevalt esitatud plussidel, miinustel
ja l1oppanaliiiisil. Kuigi need hinnangud on subjektiivsed, piitiavad need peegeldada iildist

muljet ja kaalutlust, mis analiiiisi kdigus kujunes.

Tabel 2. Kasutustingimuste sektsiooni lahendused.

Lahendus | Kognitiivne Visuaalne miira | Mobiilne sobivus
koormus

Akordion + | Madal Madal Korge

mirkeruut

Modaalaken | Keskmine Korge Madal

Eraldi Keskmine Keskmine Madal

lehekiilg

2.3 Taotluse detailvaate kommentaaride sektsiooni lahenduse analiiiis

BRON rakenduses on kriitilise tdhtsusega tagada tdhus kommunikatsioon taotluse esitanud
kasutaja ja menetleja vahel. Selleks tuleb implementeerida kommentaaride sektsioon,
mis voimaldab ruumihalduril tdpsustada broneeringuga seotud detaile ja vajadusel lisada
manuseid. Jirgnevalt analiiiisitakse kolme erinevat kommentaaride sektsiooni lahendust.
Analiilisi peamine eesmérk on méiiratleda kasutajasdobralikuim lahendus. Lahenduste
sobilikkust analiiiisitakse ja hinnatakse sarnaselt kasutustingimuste sektsioonile kognitiivse

koormuse, visuaalse miira ja mobiilse sobivuse pohjal.

2.3.1 Vasak-parempoolne paigutus

Vasak-parempoolne paigutus rakendab interaktiivset disainimustrit, kus taotleja kommen-
taarid kuvatakse vasakul ja ruumihalduri kommentaarid paremal pool kasutajaliidese
vaadet. See lahendus jirgib levinud sdonumirakenduste disainiparadigmat, mille kohaselt
on erinevate vestlusosapoolte sonumid visuaalselt selgelt eristatavad nii paigutuse kui ka

virvikodeeringu abil [24].

+ Tuttav ja intuitiivne paigutus, kuna jargib laialt levinud sdnumirakenduste mustrit
[24].

+ Tekib tunne, nagu vestlus toimuks reaalajas, mis lisab vestlusele personaalsust [24].
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- Mobiilseadmetes voib see paigutus olla visuaalselt ebajédrjekindel [24].

- Erinevate paigutuskohtade vaheldumine vOib suurendada kasutaja vaimset koormust
[24].

- Keeruline integreerida olemasolevasse rakendusse, kuna nduab rohkem arendustood
[24].

2.3.2 Koik kommentaarid vasakul, jirjestikku iiksteise all

Vasakpoolses jérjestuses kuvatakse kdik kommentaarid iihtses vertikaalses jadas, kus iga
sonum jargneb eelnevale, ilma visuaalset asiimmeetriat kasutamata. SOltumata sonumi

lisajast on see alati vasakul [25].

+ Aitab kasutajal kiiresti mdista vestluse jérjestust ja jdlgida kogu suhtlust ilma vi-
suaalsete katkestusteta [25].

+ Vihendab vajadust otsida visuaalseid vihjeid sonumite eristamiseks [25].

+ Jarjepidev ja intuitiivne kasutajakogemus ka mobiilseadmetes [25].

+ Lihtne integreerida olemasolevasse rakendusse, kuna ei ndua keerulist paigutus-
loogikat [25].

- Kasutaja vajab tekstilisi vihjeid osalejate eristamiseks, kuna visuaalne eristus puudub
[25].

2.3.3 Hierarhiline struktuur

Hierarhiline kommentaaristruktuur rakendab mitmetasandilist vestluse organiseerimist,
kus kasutajad saavad vastata konkreetsetele kommentaaridele, luues seelédbi pesastatud
suhtlusvoo [26]. Selline disainilahendus on laialt levinud erinevates diskussioonifoorumites

ja sotsiaalmeediaplatvormidel, kus see voimaldab keerukamate vestlusteemade hargnemist.

+ Voimaldab selgelt visualiseerida kommentaaride omavahelisi seoseid ja kuuluvust,
sobides keerukamate teemade jaoks [26].

- Ulemadrane ja segadust tekitav kahe osapoole suhtluseks, kuna toob kaasa liigselt
kihistatud struktuuri [26].

- Vestluse jidlgimine on raskendatud, eriti kui vastuseid on palju ja need on pesastatud
[26].

- Suurendab kognitiivset koormust, kuna kasutaja peab pidevalt analiiiisima kommen-
taaride struktuuri [26].
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2.4 Taotluse detailvaate kommentaaride sektsiooni lahenduse analiiiisi
kokkuvote

Eelnevalt analiiiisitud kommentaaride sektsiooni lahendused pakuvad mitmekesiseid voi-
malusi ruumihalduri ja taotleja vaheliseks suhtluseks. Kuigi koik kolm meetodit voimal-
davad kasutajatel lisada kommentaare ja manuseid, erinevad nad oluliselt kasutajakoge-

muse loomulikuse, rakendamise keerukuse ja mobiilmugavuse poolest.

Ruumi broneeringu taotluse detailvaate jaoks on kdige kasutajasobralikum meetod kom-
mentaaride kuvamine vasakul, jirjestikku iiksteise all, kuna see lahendus vihendab kasutaja
vaimset koormust ja voimaldab vestlust loomulikul viisil jdlgida. Samuti on jéirjestikune

kuva kompaktne ja kohaneb histi erinevate ekraanisuurustega.

Vasak-parempoolne paigutus vib mobiilseadmetes pdhjustada mirkimisviirset ebamu-
gavust ja tekitada katkestusi lugemisriitmis. Hierarhiline struktuur omakorda lisab tarbetut
keerukust kahepoolse kommunikatsiooni jaoks, mis ei ole digustatud kdesoleva rakenduse
vestluse iseloomu juures. Tabelis 3 toodud hinnangud pShinevad eelnevalt esitatud plus-
sidel, miinustel ja 16ppanaliiiisil. Kuigi need hinnangud on subjektiivsed, piitiavad need

peegeldada iildist muljet ja kaalutlust, mis analiiiisi kdigus kujunes.

Tabel 3. Kommentaaride sektsiooni lahendused.

Lahendus | Kognitiivne Visuaalne miira | Mobiilne sobivus
koormus

Vasak- Keskmine Keskmine Korge

parem

paigutus

Koik Madal Madal Korge

vasakul

jarjestikku

Hierarhiline | Korge Korge Madal

struktuur

2.5 Digitaalsete menetlussiisteemide vordlus

Kéesolevas alapeatiikis vorreldakse nelja erinevat taotlussiiteemi: Jira-pohine menetlus,
BIM-pdhine ehituslubade siisteem, elektrooniine PTW siisteem ja RPA toega toovoogude
haldus.
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Jira-platvorm vdimaldab igale taotlusele luua pileti ning liikuda etapp-haaval 1idbi eelnevalt
maédratletud t66voo, kus skriptid ja inimeste tehtud toimingud td6tavad koos. Siisteemi
paindlik konfigureerimine ja iihtne veebiliides toetavad kiiret kasutuselevottu ning reaalajas

staatuse- ja teavituste haldust [27].

3D-andmemudelitel pohinev lahendus voimaldab teha automaatseid vastavuskontrolle
ehitusnormidele ning kuvada iilevaadet detailsetest disainidest iihes keskkonnas. Selline
meetod vihendab kisitsi tehtavate jooniste ja dokumentide arvu ning kiirendab tehnilise
ilevaate protsessi, kuigi 10plikud ametkondade kinnitused jddvad endiselt manuaalseks
[28].

Digitaalne PTW siisteem asendab pabervormid veebirakenduse ja mobiiliportaaliga, kus
toolubade taotlemine, riskihinnang ja kinnitus toimuvad auditeeritavalt ning juhendatult.
Integreeritud GPS ja biomeetrilised moodulid aitavad tagada tdotajate volitatud juurdepdisu

ja viahendada inimlikke vigu [29].

RPA-robotid imiteerivad korduvaid reeglipohiseid toiminguid &rirakendustes, mis
vdimaldab automatiseerida andmesisestust, aruandlust ja muid rutiinseid iilesandeid
ilma infosiisteemide pohjaliku timberkirjutamiseta. Selline ldhenemine tdstab protsesside

tapsust ja kiirust, vihendades samal ajal t66jou koormust ja kulusid [30].

Tabel 4. Taotlussiisteemide vordlus.

Siisteem | Automaatika | Kasutajakogemus | Kinnitusi | Peamine eelis

Jira Hiibriid Veeb 2 Kiire juurutus

BIM Tdisautomaatne | BIM-tooriistad 4+ Automaatne vas-
tavuskontroll

PTW Korge Veeb/mobiil 3-5 Tunniga lubade kinni-
tus

RPA Keskmine Robotliides Muudetav | Rutiinide automa-
tiseerimine
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3. Siisteemi nouded

Jargnevas peatiikis loetletakse autoriseerimislahenduse ja taotlussiisteemi funktsionaal-
seid ning mittefunktsionaalseid ndudeid. Autor koostas drinduete analiiiisile tuginedes
autoriseerimislahenduse funktsionaalsed nduded, mida autor programmikoodi tasemel la-
hendab. Samuti toob autor paralleele teaduskirjandusest ning niiteid drinduete ja tehniliste

nduete seostamiseks.

3.1 Funktsionaalsed nouded

Funktsionaalsed nouded kirjeldavad siisteemi konkreetseid funktsioone ja kéditumist. Need
maéadravad, mida siisteem peab suutma teha, et tdita oma eesmirki. Nouded kirjeldavad

nditeks siisteemi driloogikat, kasutajate autentimist ning ligipdisudiguste haldust [31].

3.1.1 Raamatukogu ruumide iiletoomine

Autoriseerimislahenduse funktsionaalsed nduded on koostatud tuginedes Tallinna
Tehnikaiilikooli raamatukogu ruumide ja Kinnisvaraosakonna ruumide broneerimis-
reeglitele ning paralleele voib leida VCU raamatukogude ruumibroneerimise uuringust
[32]:

m Rithmat66ruumid on mdéeldud kasutajate grupile 3-8 inimest.

» Individuaalt6oruumi saab broneerida kuni 2 inimest.

» Kasutusaeg on 15min - 4 tundi pédevas.

= Uhele inimesele on lubatud maksimaalselt 2 raamatukogu ruumi broneeringut pievas
ja nédalas.

» Raamatukogu ruumi on vdimalik broneerida maksimaalselt 14 péeva ette.

= Ulikooliga seotud isikul saab olla ainult 1 ruum broneeritud korraga Raamatukogu
ja KVO osakonna ruumide peale.

m Ruume saab broneerida ainult maja lahtiolekuaegadele.

3.1.2 Broneeringu taotluse funktsionaalsuse loomine

Broneeringu taotluse funktsionaalsuse loomise funktsionaalsed nduded on koostatud
BRON rakenduse IT projektijuhi poolt:
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m Nuppu ,, Taotle ruumi‘‘ kuvatakse kui kasutajal puudub digus ruumi broneerida.

m Ruumi taotlemisel on vdimalik kasutajal lisada mitu ruumi numbrit.

m Kasutaja saab valida lisateenuseid ruumi broneerimiseks.

m Ruumi broneerimiseks esitatud taotlus saab staatuse "Kinnitamisel".

m Kui ruumihaldur lisab kommentaari kasutajale, saab taotlus staatuse "Lisainfo ootel".
m Kui taotluse menetlemine tiihistatakse, saab taotlus staatuse "Tagasi liikkatud".

m Kasutajal on voimalik vaadata taotluse detailvaadet.

» Kasutajal on voimalik tiihistada esitatud taotlust.

3.2 Mittefunktsionaalsed nouded

Mittefunktsionaalsed nduded méiératlevad siisteemi kvaliteediomadused — need kirjeldavad,
kuidas siisteem peaks funktsionaalsed nduded tditma. Nende alla kuuluvad niiteks joudlus,
skaleeritavus, tookindlus ja turvalisus [31]. Loput6o mdlema osa mittefunktsionaalsed
nduded on eeldefineeritud Tallinna Tehnikaiilikooli Infotehnoloogia osakonna poolt. Autor

toob vilja olulisemad nduded:

» Andmebaasi tabelite ja veergude nimed peavad olema inglise keeles.

m Rakenduse kasutamisel tekkinud veale peab kasutajaliides vastama kasutajale tema
eelistatud keeles (eesti- voi inglisekeelse) kasutajasdbraliku veateatega, mis sisaldab
soovituslikult ka vea koodi. Veateated peavad olema hallatavad.

m Rakenduse virviskeem ja logo kasutamine peab vastama TalTech ametlikule vi-
suaalsele identiteedile.

m Muutujate, tiitipide ja funktsioonide nimed peavad olema sisulised ja andma aimu
nende otstarbest.

m Arendus peab olema orienteeritud toodangukeskkonnas toimimiseks.

m Rakenduse driloogika tuleb realiseerida andmebaasist eraldi sdltumatus rakenduski-
his.

Jargnevalt on toodud nédide, mis illustreerib seost drivajaduse ja tehnilise ndude vahel.
Arivajadus on, et iihele inimesele on lubatud maksimaalselt kaks raamatukogu ruumi
broneeringut pdevas ja nidalas. Teenus peab tagama, et kasutaja broneeringuid kontrolli-
takse vastavalt sellele piirangule. Selle teostamiseks lisatakse tagakomponendi driloogika

kihis ruumi broneerimisel kontroll raamatukogu kasutajate broneeringute arvu iile.
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4. Kasutatud tehnoloogiad

Jargnevates alapeatiikkides antakse iilevaade siisteemi arhitektuurist ja siisteemi aren-
damisel kasutatud tehnoloogiatest. Nii esirakenduse, tagarakenduse kui ka andmebaasi
tehnoloogia valik oli tehtud enne bakalaureusetod alustamist Tallinna Tehnikaiilikooli

Infotehnoloogia osakonna poolt.

4.1 Rakenduse komponendid

Esirakendus on kirjutatud kasutades React raamistikku. React paistab silma paindlikkuse
ja suure Okosiisteemiga, mis muudab selle sobivaks projektidele, mis nduavad kohandatud
lahenemist. Selle komponentide taaskasutatavus ja joudlus, mida toetab virtuaalne DOM,
muudavad selle atraktiivseks valikuks arendajatele, kes otsivad modulaarset ja skaleeritavat
arhitektuuri [33].

Tagarakendus on kirjutatud kasutades PHP Laravel raamistikku. Laravel eristub oma
arhitektuuri poolest, kus andmete haldamine, &driloogika ja kasutajaliides on iiksteisest
eraldatud, vdoimaldades arendajatel rakendust lihtsamini hooldada ja testida. Raamistik
pakub mitmeid sisseehitatud tooriistu, mis kiirendavad arendusprotsessi ja vihendavad
ithekordse koodi hulka [34].

Rakendus kasutab MariaDB andmebaasi. MariaDB on avatud lihtekoodiga relatsiooniline
andmebaas, mis on vélja arendatud MySQL-i pohjal. MariaDB sdilitab MySQL-iga korge
ithilduvuse, kuid pakub paremat joudlust ja tdiustatud funktsionaalsust. Samuti on see

usaldusviirne, skaleeritav ning vaba kommertspiirangutest [35].

4.2 Rakenduse arhitektuur

Rakendus kasutab mikroteenuste arhitektuuri. Mikroteenuste arhitektuur pohineb mitmel
16dvalt seotud (ingl. k loosely coupled) individuaalsel teenusel, mis todtavad iseseisvalt ja
suhtlevad teiste teenustega 1ibi hésti méératletud API-de, voimaldades siisteemi luua uut
ariloogikat ilma kogu rakendust korraga muutmata. Iga mikroteenus on viike, autonoomne
komponent, mis vastutab iihe piiratud arifunktsiooni eest, omab oma andmemudelit ja

andmebaasi ning saab soltumatult arendada, testida ja skaleerida [36].
Hetkeses rakenduses on jargmised komponendid (visualiseeritud joonisel 1):
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. Tunniplaani rakendus - Tunniplaani koostamisega seotud broneerimisloogika on

implementeeritud rakenduse esimese versiooni tagarakenduses.
OIS Sahver - OIS vahebaas, mille kaudu toimub broneerimisrakenduses loodud

eksamite ja arvestuste aegade edastamine OISi.

. Extron - Opiruumidesse tehtud ruumibroneeringute vilja niitamine uste korval

asuvatel ekraanidel.

4. Microsoft Exchange - Saadab ruumibroneeringute kohta e-posti teavitusi.

. Microsoft Outlook - Hoiustab broneeritavate ruumide ja kasutajate e-posti kontosid.

6. Active directory - Hoiustab infot kasutajate diguste kohta (kuulumine gruppidesse,

nendele on rakendustes antud konkreetsed digused).

7. Broneerimisrakendus FE - Kasutajaliides broneerimisrakendusele.

Jira - Kasutatakse ruumi broneeringute taotluse menetlemiseks.

9. ContactsAPI - Vahendab iilikooliga seotud isikute informatsiooni Active Directoryst.

10.
11.

ESTER CAS - Kasutatakse raamatukogu kasutaja autentimiseks.

Ruumiregister - Hoiustab broneeritavate ruumide andmeid.

LEputdd skoop

Tunniplaani
rakendus AIs

Sahver

Valine skoop

Ruumiregister

Extron

T

ESTER CAS

[/

Jira
CO_ Microsoft
Exchange
Broneerimisrakendus /\
FE
Active directory MCI)(:th(I)c?c?lit

ContactsAPI €———

Joonis 1. Rakenduse arhitektuur.
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5. Lahenduste arendus

Jargnevas peatiikis kisitletakse 10putoo peamisi komponente ja lahendusteni joudmise

metoodikat. Lahemalt tutvustatakse mdlema osa tehnilist teekonda ja tehtud valikuid.

5.1 Metoodika

Agiilsetele metoodikatele kohaselt oli lahenduste analiiiis ja arendamine jaotatud kahe

nidala pikkusteks sprintideks, kuna see ajavahemik voimaldab efektiivselt planeerida,

arendada ja testida uusi funktsionaalsusi [37]. Sprindid on nédidatud tabelis 5:

Tabel 5. Sprindid.

Sprint | Toomaht Ulesanded

1 7 piletit - 15h Huvitatud osapoolte, drinduete ja kasutuslugude analiiiis
2 7 piletit - 16hSmin Sisselogimislehe disain, autoriseerimislahenduse analiiiis
3 4 piletit - 9h30min Testimise analiiiis, sisselogimislehe arendamine

4 4 piletit - 97h Autoriseerimislahenduse arendamine

5 3 piletit - 14h Broneeringu taotluse osa analiiiis

6 2 piletit - Sh35min Broneeringu taotluse osa arendusega alustamine

7 3 piletit - 35h Ruumi taotluse loomise lahenduse arendamine

8 2 piletit - 80h30min Taotluse haldamise ja tiithistamise arendamine

9 2 piletit - 17h Kasutajatestide ldbiviimine ja taotluse osa tdiendamine

- 2 piletit - 67h35min Dokumendi kirjutamine ja projektihaldus

5.2 Dokumenteerimine

Jargnevas peatiikis kisitletakse arendatud lahenduste dokumenteerimist. Dokumentatsioon

soodustab teadmusjagamist, mis annab meeskonnaliikmetele iilevaate protsessidest ja

Iopptulemustest [38]. Broneerimisrakenduse dokumentatsioon asub Confluence [39]

keskkonnas ja autori dokumenteeritud t60 lisatakse sinna. Autor dokumenteeris tehtud t66

kasutades erinevaid kasutusvooge ja jirjestusdiagramme.
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5.2.1 Kasutusvood

Enne lahenduste arendamist kirjeldas autor peamised kasutajalood, mida loodud lahen-
dused peavad toetama. Bakalaureuset66 jaoks on need kohandatud kasutusjuhtudeks.
Tudengil, todtajal ja tudeng-tdotajal on raamatukogu kontekstsis samad digused ja edaspidi
on koik kolm tihe termini "Tudeng" all. Autoriseerimslahenduse kontekstsis olulised rollid

on:

m Tudeng
s Ulikooliviline kasutaja

m Raamatukogu to6taja
Taotlussiisteemi kontekstsis olulised rollid on:

m Tudeng

m Ruumihaldur

Kasutusjuht (ingl. k use case) kirjeldab siisteemi ja vilise aktori (kasutaja voi muu siisteemi
osa) vahelist suhtlust samm-sammult, keskendudes tingimustele, kditumuslikele voogudele
ja erandolukordadele [40]. Kasutajalugu (ingl. k user story) on lihtne, lithikese vormiga
kirjeldus, mis viljendab funktsionaalse ndude irilist védartust 10ppkasutaja perspektiivist
[41].

Lisas 2 on nédidatud nii autoriseerimislahenduse kui ka taotlussiisteemiga seotud peamised
kasutajavood. Kdigepealt on nédidatud nii tilikoolivilise kasutaja kui ka tudengi kogu voog,
mis tuleb 1idbida, et broneerida raamatukogu ruum. Voog algab bakalaureusetto raames
loodud avalikul sisselogimislehel, kus on vdimalik valida sisselogimismeetod. Tdiendavat

taotlusprotsessi raamatukogu individuaal- ja riihmatodruumide puhul ei rakendata.
Samuti on lisas 2 nédidatud kogu voog, mida iilikoolisisene kasutaja peab ldbima, et esitada

taotlus ruumi broneerimiseks. Voog algab ruumi otsingu vaates, kus kasutaja valib sobiva

ruum.

5.2.2 Jarjestusdiagrammid
Lisas 3 on niidatud nii autoriseerimislahenduse kui ka taotlussiisteemiga seotud jirjestus-

diagrammid, mis iseloomustavad tehnilist teekonda. Autentimis- ja autoriseerimisvoog

kujutab ESTERI kontoga sisselogimist.
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Taotluse loomise jirjestusdiagramm iseloomustab taotluse loomist. Tagarakendus périb nii
taotleja kui ka ruumihalduri Jira kasutaja ID-d, et médrata pileti loomisel pileti aruandja
(ingl. k reporter) ja vastutaja (ingl k. assignee). Pileti edukal loomisel salvestatakse

rakenduse andmebaasi iga valitud kuupideva ja ruumi kohta siindmus ja taotlus.

Taotluse muutmise jdrjestusdiagramm iseloomustab protsessi, mille kdigus lisatakse
taotlusele kommentaare ja manuseid. Kommentaare on voimalik lisada tehes POST-piringu
16pp-punktile /rest/api/3/issue/ (issueldorKey) /comment. Tehes POST
paring 10pp-punktile /rest/api/3/issue/ (issueldorKey) /attachments
on voimalik manuseid lisada. Et manused ilmuksid ka pileti kommentaariumis, tuleb peale

manuse lisamise luua uus kommentaar, mis viitab dsja iileslaaditud failile.

5.2.3 Andmebaasi skeemi osad

Autor tegi olemasolevasse andmebaasi muudatusi nii autoriseerimise kui ka taotlussiisteemi
osas. Lisas 4 on kujutatud nii autoriseerimisega kui ka taotlsiisteemiga seotud andmebaasi

skeemi osad.

Tabelis oauth_access_tokens hoitakse lithiajalisi ligipddsudigusi, mis kinnitavad
API-pidringute tegija identiteeti ja digusi. Kui ligipddsuluba aegub, saab kliendi rakendus
esitada serverile uuendusloa ja taotleda selle alusel uut ligipddsuluba, vihendades kordu-
vate sisselogimiste vajadust. Iga uuendusluba salvestatakse oauth_refresh_tokens
tabelis, kus iga rida tdhistab iihte pikema elueaga uuendusluba, mida saab vajadusel

kasutada uue liihiajalise ligipddsudiguse saamiseks.

Tabel events on loodud enne 10putddd ja autor seda el muutnud. Taotlusi ja viiteid iiri-
tusetele, mis on loodud taotlustega, salvestatakse room_booking_requests tabelis.

Iga erineva kellaaja ja ruumi kohta luuakse erinev iiritus ja taotlus.

5.3 Uhine sisselogimisleht

Autor valis iilikooliviliste kasutajate rakendusse sisenemise meetodiks iihise sisselogimis-
lehe, sest see voimaldab koigil kasutajatel autentida end samalt ja selgelt midratletud
lehekiiljelt. Teisena kaaluti sisselogimismodaali kasutuselevottu, mille korral rakenduse
avaleht jiiks tagataustale, kuid see lihenemine ei ole rakenduse loogika tottu optimaalne,

kuna eri kasutajatiitipidele kuvatakse erinevaid ruumivaateid juba enne autentimist.

Sisselogimislehe disain jédrgib lihtsuse ja selguse pdhimdtteid, et kasutaja ei peaks sobivat
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autentimismeetodit valides kahtlema, millist nuppu vajutada [42].

Sarnast lahendust kasutab néiteks StackOverflow [43], mille sisselogimislehel kuvatakse
kasutajale erinevaid IDP-de sisselogimismeetodeid. See lihenemine véimaldab kasutajal
valida sobivaima autentimismeetodi vastavalt tema eelistustele ja vajadustele, pakkudes
lihtsamat ja kiiremat juurdepéésu siisteemile. Erinevate autentimisvdimaluste kuvamine
samal lehel vihendab segadust ja aitab viltida liigset infot, tagades samas, et kasutaja ei

kaotaks aega sobiva meetodi otsimisele.

Laboriuuring ,Influences of Displaying Permission-related Information on Web Single
Sign-On Login Decisions” kinnitab, et 200 osalejaga eksperimentides vihendas korvuti
esitatud SSO-valikud kasutajate kognitiivset koormust vorreldes hierarhiliste meniiiidega.
Uuringu tulemused rohutavad, et mitme autentimisvdimaluse korraga nditamine parandab
kasutajaliidese intuitiivsust ning muudab sisselogimisprotsessi kasutajatele lihtsamaks ja

selgemaks [44].

5.4 Autoriseerimine

Loputdod raames loodi autoriseerimislahendus, mis voimaldab iilikoolivilistel kasutajatel
turvaliselt rakendusele ligipddseda. Peale esirakenduse paringut jitkub autentimine vas-
tavalt sisselogimismeetodile. Raamatukogu kasutaja puhul kasutatakse autentimiseks ES-
TERi SSO siisteemi, mille kaudu tuvastatakse kasutaja identiteet. Pirast edukat autentimist
suunatakse kasutaja rakendusse tagasi, kus tagarakendus valideerib autentimisandmed
ja algatab autoriseerimisprotsessi. Autoriseerimine on iilesehitatud OAuth 2.0 standardi
alusel, kasutades rollipohist ligipddsukontrolli (RBAC). See vOimaldab méirata erinevaid

ligipddsudigusi soltuvalt kasutaja rollist, néiteks tavakasutaja voi ruumihaldur.

Pirast autentimist kutsutakse vilja abstraktne autoriseerimismeetod, kus genereeritakse
kasutajale juurdepédsu- ja uuendusload (ingl k. access ja refresh tokens), mis voimaldavad
piiratud aja jooksul API-dele turvalist ligipdisu. Autoriseerimismeetodisse antakse kaasa
autentimismeetodile vastav(ad) kasutaja roll(id). Esialgselt kasutati Laravel Passport [45]
teeki, kuid piiratud paindlikkuse tottu asendati see iseseisvalt implementeeritud JWT-pohise
lahendusega [46]. JWT [47] sisaldab kasutajaga seotud metaandmeid nagu kasutajanimi,

e-posti aadress ja rollid.

Tokenid viljastatakse tagarakenduses ja edastatakse esirakendusele, kus need salvestatakse
brauseri kiipsistena. Kuna kogu autoriseerimisloogika asub tagarakenduses, on vdoimalik
joustada tsentraalne ligipddsukontroll ning vihendada kliendipoolse manipuleerimise riske
[48].
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Ligipddsuloa aegumisel saab klient esitada uuendusloa alusel uue taotluse, viltides vajadust
iga kord uuesti sisselogida. Vastavad tokenid talletatakse andmebaasis, mis voimaldab

hallata seansside kehtivust ja tuvastada lubade vdirkasutust.

Sarnast autoriseerimismudelit kasutab nditeks Google Workspace for Education [49],
kus OAuth 2.0 ja JWT tokenid moodustavad aluse ligipddsudiguste haldamiseks. Ka-
sutajate identiteet parineb Google’i keskse identiteedihalduse siisteemist, mille kaudu
madratakse neile rollid (nt dpilane, Opetaja, administraator), mille alusel antakse neile
ligipdds konkreetsetele teenustele nagu Google Classroom [50] voi Drive [S1]. Siisteem
voimaldab ka organisatsioonil kehtestada tdiendavaid poliitikaid, nt piirates ligipidsu, vaid

konkreetse kooli domeeniga seotud kontodele.

5.5 Taotlussiisteem

Taotlussiisteem loodi selleks, et kasutajatel oleks rakenduse siseselt voimalik taotleda
broneeringuid ruumidesse, mis nduavad tdiendavat menetlusprotsessi. Siisteem voimaldab
iilikoolisisesel kasutajal esitada taotluse soovitud ruumi broneerimiseks, mérkides dra
vajaliku kuupédeva(d), ajavahemiku, osalejate arvu ning muu vajaliku info iirituse kohta.
Taotluse esitamine toimub ruumi detailvaates, mille kaudu kasutaja saab kogu protsessi
jooksul ka oma taotluse hetkeseisu jilgida, lisada vajadusel kommentaare voi tdiendavaid

faile (nditeks stindmuse kava voi muud lisadokumendid), ning suhelda ruumihalduriga.

Tehnilise lahenduse keskmes on taotluste automaatne suunamine Jira piletisiisteemi, mis
on Kinnisvaraosakonna poolt igapdevaselt kasutatav tookorralduse vahend. Iga esitatud
taotluse korral loob siisteem uue Jira pileti, kus midratakse automaatselt nii taotluse
esitanud isik kui ka vastutav ruumihaldur. Pileti kaudu toimub edasine menetlus, sealhulgas
kinnitamine, kiisimuste esitamine, lisamaterjalide ndudmine voi taotluse tagasiliikkamine.
Tagarakendus suhtleb Jira siisteemiga API piringute kaudu, mille kaudu saadakse ligipais

taotlusega seotud andmetele. Vajalikud metaandmed salvestatakse rakenduse andmebaasi.

Siisteem toetab kahepoolset suhtlust taotleja ja ruumihalduri vahel. Kommentaaride
ja manuste lisamine toimub samuti Jira kaudu, kuid need on kuvatud kasutajale otse
rakenduses. Kui kasutaja lisab manuse, siis see saadetakse esmalt Jira siisteemi ning
tehakse vastav péring, et manusele luua ka viitav kommentaar. Selline lahendus tagab, et

kogu suhtlus on iihes kohas koondatud ning hiljem vajadusel jilgitav.

Oluliseks osaks siisteemis on automaatne siinkroniseerimine. Selleks, et kasutaja ei peaks
igal hetkel taotluse olekut késitsi kontrollima, on rakendus seadistatud Jira Webhookide

[52] kaudu kuulama taotluse oleku muudatusi. Niiteks juhul kui ruumihaldur kinnitab
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taotluse, saadetakse automaatne teade rakenduse vastavale 10pp-punktile, mille kaudu
uuendatakse taotluse olekut rakenduse andmebaasis ning edastatakse vajadusel teavitus
taotlejale. See lihenemine voimaldab viltida liigset koormust Jira API-le ning tagab

efektiivse siindmuspohise olekuhalduse.

Lopuks on taotlussiisteem loodud nii, et see oleks voimalikult hésti laiendatav ja hooldatav.
Kuna t66voog pohineb olemasolevatel siisteemidel (nt Jira), siis on vilditud dubleerimist
ja tagatud organisatsiooniline sobivus. Turvalisusele poorati suurt tihelepanu, sealhulgas

autentimis- ja autoriseerimismehhanismide ning andmekaitse osas.

Sarnast ldhenemist on edukalt rakendatud ka teistes organisatsioonides. Niiteks kasutab
Zendesk [53] oma klienditoe platvormi integreerimist Jira’ga, voimaldades klienditoe agen-
tidel luua Jira pileteid otse Zendeskist. See integratsioon vdimaldab arendusmeeskondadel
jélgida klientide probleeme ja suhelda otse klienditoe agentidega, parandades koost6od ja
kiirendades probleemide lahendamist. Lisaks voimaldab see kahepoolset suhtlust: aren-
dajad saavad lisada kommentaare Jira’s, mis kuvatakse automaatselt vastavas Zendesk’i

piletis, tagades sujuva ja ldbipaistva suhtluse mdlemas suunas.
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6. Tulemused

Loputdo iitheks eesmirgiks oli autoriseerimislahenduse arendamine, mis voimaldab
ilikooliviliste]l ESTERI kasutajatel ligipddseda BRON rakendusele ja broneerida Tallinna
Tehnikaiilikooli raamatukogu ruume. Lisaks oli eesmirgiks ruumi broneeringu taotluse
funktsionaalsuse loomine, mis voimaldab kasutajal taotleda broneeringuid rakenduses.
Oodatud tulemused olid:

= Ulikoolivilisel kliendil on véimalik broneerida ainult raamatukoguga seotud ruume.

s Ulikoolisisene klient niieb raamatukogu ruume.

m Broneerija peab ndustuma ruumi kasutamistingimustega ja seejdrel on voimalik
taotleda broneeringut.

m Taotluse peab iile vaatama liks ruumihalduritest.

m Menetlejal on voimalik suhelda broneerijaga rakenduse siseselt.

m Broneeringu taotlust on voimalik tagasiliikata voi kinnitada.

m Kinnitamine toimub kas rakenduse viliselt sOlmides lepingu voi rakenduse siseselt

juriidliselt samaviirse meetodiga.

Kuna rakendus to6tleb isikuandmeid ja rakendust arendatakse veel edasi, siis moistagi
peavad koik loodud lahendused vastama turvalisuse nduetele, olema lihtsalt hallatavad,

veakindlad ning hésti laiendatavad.

Loputdo tulemuseks arendas autor iseseisvalt autoriseerimislahenduse, mis voimaldab
tilikoolivilisel kliendil siseneda rakendusse, niha raamatukogu ruume ja broneerida neid
ruume. Samuti implementeeris autor taotlussiisteemi, mis voimaldab broneerijal esitada
taotlust, mille vaatab iile iiks ruumihalduritest. Samuti on véimalik menetlejal ja taotlejal

omavahel rakenduses suhelda, ning broneeringut nii kinnitada kui ka tagasiliikata.

6.1 Valideerimine

Funktsionaalsuste toimimise ja kasutajamugavuse kontrollimiseks on oluline 1édbi viia
testimine, et veenduda lahenduste sobivuses kasutajate ootustega ning tagada siisteemi
praktiline kasutatavus. Uued funktsionaalsused testis enne kasutuselevottu rakenduse

projektijuht.

Ukski iiksik mdddik ei suuda tdielikult kirjeldada kogu kasutajakogemuse ulatust ning
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liiga paljude mdddikute kasutamine voib viia segaduseni ja vihendada fookust. Seetottu
keskendus autor vaid neile moddikutele, mis on 10putdo eesmirkide ja konteksti seisukohalt

koige olulisemad. Modddikute valik pdhines neljal kriteeriumil:

Rakendatav - mdddik peab andma sisulist tagasisidet, mille pohjal saab disainiotsu-
seid teha ja tdiustada rakendust [54].

Asjakohane - moddik peab olema kooskdlas rakenduse eesmérkide ja arendusetapiga
[54].

m Korduvmdddetav - moddik peab andma stabiilseid tulemusi erinevates kasutajates-
timise sessioonides ja keskkondades [54].

m Vorreldav - moodikut peab olema voimalik vorrelda varasemate tulemustega [54].

Lihtudes nendest pohimdtetest valis autor neli mddtmismeetodit, mis olid kdige paremini
kooskdlas iilaltoodud viirtustega.

Ulesande edukuse méir nditab, kui suur osa kasutajatest suudab konkreetse iilesande
edukalt 10pule viia ilma vea voi katkestamiseta [S55]. See on iiks kdige otsesemaid
moddikuid kasutajakogemuse hindamiseks, kuna see peegeldab kasutaja suutlikkust tdita

eesmarki.

Ulesandele kulunud aeg mdddab aega, mis kulub kasutajal iilesande tiitmiseks. Lithem
aeg vOib viidata paremale kasutajamugavusele, kuid oluline on hinnata seda koos edukuse
mééraga - liiga lithike aeg vOib tihendada ka katkestatud voi valesti sooritatud iilesannet
[55].

Siisteemi kasutatavuse skaala (SUS) on standardiseeritud kiisimustik, mis koosneb kiimnest
viitest, mida hinnatakse viiepunktilise skaalaga. See annab kvantitatiivse hinnangu siis-
teemi ildisele kasutatavusele ja on laialdaselt kasutatud referentsviirtuste loomiseks
[56].

Tajutav kasutuslihtsus hindab, kui lihtsalt kasutajad tunnetavad siisteemi kasutatavust sub-
jektiivselt. See aitab mdista kasutajate ootusi ja tunnetuslike takistusi, mida kvantitatiivsed

moddikud ei paljasta [57].

Autor testis autoriseerimislahendust 20 osalejaga, et tagada statistiliselt usaldusviérsed
tulemused kvantitatiivsete moddikute pohjal [58]. Taotluse osa testis autor 5 osalejaga,
kuna varasemate sarnaste taotluste esitajate hulk on piiratud ja uuringud on nédidanud, et

viiest kasutajast piisab ligikaudu 85% kasutatavuseprobleemide avastamiseks [59].
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6.2 Testid

Raamatukogu osa testimiseks tditis iga osaleja kaks iilesannet, mis on kirjeldatud lisas
3. Peale iilesannete tditmist vastas iga osaleja kiisimustikule, mis hindas nii siisteemi
kasutatavuse skaalat (SUS) kui ka tajutavat kasutuslihtsust. Kiisimustik on esitatud lisas 4.
Iga testija tegi samad iilesanded ja vastas samale kiisimustikule nii olemasoleva lahendusega

kui ka 16putoo kiigus arendatud lahendusega.

SUS skoori arvutamisel teisendatakse esmalt iga kasutaja vastus 1-5 skaalalt jargmiselt:
paaritute kiisimuste puhul lahutatakse kasutaja punktist iiks ja paarisarvuliste puhul
lahutatakse kasutaja punkt vastandina viiest. Saadud véadrtused liidetakse kokku ning
korrutatakse 2.5-ga, et viia tulem vahemikku O - 100 [60]. SUS skoori tdlgendamisel on

jargmised tasemed:

s Halb: kuni 49

s Rahuldav: 50 - 70
Hea: 71 - 80
Suurepirane: 81 - 90
m Ideaalne: 91 - 100

Testimise tulemuste vordlus on lisas 5. Tabelites on nédidatud keskmised néitajad koikide
testijate vahel. Raamatukogu osa molemas iilesandes on uue lahenduse puhul vigade arv
vihenenud vihemalt 45%. Samuti raamatukogu ruumide broneeringu muutmine on 17%
kiirem. See viitab, et broneerimisrakenduses on ruumide broneerimine intuitiivsem, on

vihem vigade altim ja pakub efektiivsemat lahendust.

Nii siisteemi kasutatavuse kui ka tajutava kasutuslihtsuse skoor on uue lahenduse puhul
parem. Vana lahenduse SUS skoor 56.2/100, mis on kvalifitseeritav kui "rahuldav" kasu-
tatavus. Uue lahenduse SUS skoor on 82/100, mis on kvalifitseeritav kui "hea" kasutatavus.

See tdhendab méarkimisviirset 45.8% tdusu kasutatavuse hinnangus.

Taotluse osa testimiseks vastasid osalejad esmalt kiisimustele varasema kogemuse pohjal,
hinnates olemasolevat siisteemi. Seejérel tiitsid osalejad kiisimustiku, mis hindas nii
siisteemi kasutatavuse skaalat (SUS) kui ka tajutavat kasutuslihtsust. Teises testimise
voorus tiitsid osalejad praktilise iilesande uue siisteemiga ja vastasid samale kiisimustikule.
Varasema kogemuse kiisimused on esitatud lisas 3 ning siisteemi kasutatavuse skaala ja
tajutava kasutuslihtsuse kiisimused lisas 4. Taotlussiisteemi implementeerides on taotluse
esitamine 78% kiirem, mis on oluliselt efektiivsem. Vigade arv on vihenenud 62.5%, mis

viitab, et uus lahendus on intuitiivsem ja vihem vigade altim. Vana lahenduse SUS skoor
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oli 52.5/100, mis on kvalifitseeritav kui "rahuldav" kasutatavus. Uue lahenduse skoor
ulatus 79.4 punktini, mis on kvalifitseeritav kui "hea" kasutatavus. Tegemist on 51.2%

tousuga.

Autoriseerimislahenduse ja taotlussiisteemi kdige suuremad positiivsed muutused olid
siisteemi lihtsamas kasutamises, suuremas soovis siisteemi sagedamini kasutada, siisteemi
funktsioonide paremas integratsioonis ja vihenenud vajaduses tehnilise abi jirele. Samuti
paranesid oluliselt protsessi mdistmise lihtsus, esitamiseks vajaliku info selgus ja iildine

rahulolu protsessiga.

6.3 Projekitjuhi tagasiside

BRON rakenduse projektijuht andis t60le ja t60 autorile jirgneva tagasiside: "Tudengi
ilesandeks oli bakalaureuse 16puto6 raames teostada arendustoid Tallinna Tehnikaiilikooli
(edaspidi TalTech) ruumide broneerimise rakendusele. Loput6o tulemusena pidid valmima
kaks uut funktsionaalsust: TalTechi raamatukogu kasutajatel tekib vdoimalus ldbi broneer-
imisrakenduse broneerida raamatukogu ruume ning vdoimaldada majasisestel kasutajatel
taotleda broneeringut ruumidele, mis peavad ldbima Kinnisvaraosakonna kooskdlastus-

ringi.

Tudengi tugevusteks olid kiire kohanemisvdime, lahenduste leidmisele orienteeritus ning
hea analiilisivdime, mille tulemusel sai tudeng aru, milliseid kiisimusi soovib dri lahendada
ja kuidas seda teha kasutusmugavalt. Tudeng on tugev tiimikaaslane, mis viljendus
arendustoid tehes, kui ta julgelt pdordus teiste tiimilitkmete poole, et kooskdlastada voi
lébi arutada, milline parem tehniline lahenduskiik sobiks niiteks raamatukogu kasutajate
autentimiseks voi ruumi broneeringu taotleja ja halduri suhtlemise tagamiseks. Toode
teostamisel oli tudeng iseseisev ja rahulik, sest analiiiisi kdigus tdpsustunud vajaduste

muutumisel suutis tudeng t60 teostamisel endiselt tihtaegades piisida.
Tudeng on arendajana viadrtuslik tiimikaaslane, kellele saab usaldada arendustdid ning

kellega koostd0s saab realiseeritud parim voimalik lahendus vottes arvesse hetke oskuseid

ja teadmisi koigi projektis osalejate poolt."

6.4 Edasiarenduse voimalused
Kinnisvarasakonna soov on tidiendada sisselogimisvdimaluste valikut meetodiga "Jétka

kiilalisena", mis lubab rakendust kasutada ka ilma eelneva Uni-ID v&i "Raamatukogu

kasutaja" autentimiseta. Kiilalisena sisenedes peab kasutaja tditma oma andmed ning
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esitama taotluse ruumi broneerimiseks. Samuti soovitakse, et raamatukogu kasutajal oleks
ligipéds koikidele iilikooli ruumidele, kuid Kinnisvaraosakonna ruumide broneerimiseks

tuleb esitada taotlus.

Eelmainitud funktsionaalsuste implementeerimist raskendab asjaolu, et Jira pileti
loomiseks peab olema taotlejal Jira konto. Seda probleemi saab lahendada kasutades Jira
konto puudumisel teenuskontot. Loputdo koostamise ajal ei ole vdoimalik Jira API kaudu

luua Jira kontot.

Loputdd raames loodud taotluse detailvaates on voimalik kuvada faili eelvaade. Tulevikus

saab veel lisada failide allkirjastamise detailvaates ilma faili allalaadimata.

Autoriseerimislahenduse puhul on iildisemad komponendid sisselogimisvaade, autentimist
suunav meetod tagarakenduses ja autoriseerimismeetod, mis genereerib vastavalt sisendile
ligipddsu- ja uuendusload. Spetsiifilisem on autentemismeetodi enda meetod, mis 10putdo
raames pdrib ESTERIist informatsiooni ja valideerib andmete digsust. Teistes siisteemides
kasutamiseks peab autentimist suunavasse meetodisse lisama nii uue vilimoodustaja (IDP)
konfiguratsiooni kui ka selle IDP kaudu autentiva meetodi, mis tagab vastava autentimisvoo

kdivitumise. Autoriseerimismeetodit pole pdrast selle algset seadistust vaja muuta.

Taotlussiisteemi driloogika on iiles ehitatud modulaarse lahendusena, mida saab iiks-iihele
integreerida ka teistesse rakendustesse. Ainsana on BRON-spetsiifilised siindmuste ja
taotluste haldamine andmebaasis. Koik iilejidinud komponendid ja vood tootavad ilma
tdiendavate kohandusteta igas kontekstis.
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7. Kokkuvote

Loputoo iiheks eesmirgiks oli autoriseerimislahenduse loomine, mis vdimaldab Tallinna
Tehnikaiilikooli raamatukogu kasutajatel ligipddseda iilikooli ruumide broneerimisrak-
endusse. Teiseks eesmirgiks oli ruumi broneeringute taotlussiisteemi loomine, mis
voimaldab rakenduse siseselt taotleda broneeringut ruumidesse, mille broneerimisdigus ei
tulene automaatselt kasutaja digustest rakenduses. Taotlussiisteem vdimaldab ka taotleja ja

ruumihalduri vahelist suhtlust, manuste esitamist ja staatuse muutmist rakenduses.

Eesmirkide saavutamiseks analiiiisiti erinevaid autoriseerimislahendusi, sisselogimislehe
hiid tavasid ja taotluse detailvaate kasutajaliidese disaini. Samuti analiiiisiti kasutajavooge,
arindudeid ja Jira API dokumentatsiooni. Loput6d raames valminud lahendus koosneb ava-
likust sisselogimislehest, OAuth 2.0 ja RBAC autoriseerimislahendusest, taotluse esitamise
detailvaatest ja taotlussiisteemi loomisest, mis sisaldab erinevaid Jiraga suhtlemismee-
todeid.

Testimistulemused niitasid mérkimisviirset edasiminekut vorreldes varasemate lahen-
dustega. Siisteemi kasutatavuse skaalal tousis raamatukogu osa hinnang 56.2 punktilt
82.8 punktini ning taotluse osa hinnang 52.5 punktilt 79.4 punktini. Praktiliste tilesannete
sooritamisel vihenes vigade arv mdlemas osas vihemalt 45% ning kasutajate iildine rahu-
lolu tdusis oluliselt. Need tulemused kinnitavad, et viljatootatud lahendus tdidab edukalt

piistitatud eesmirgid ning pakub kasutajatele mérkimisvédrselt paremat kogemust.
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Lisa 2 — Tegevusdiagrammid

Tavakasutaja

Algus

&

A

Vali
sisselogimismeetod

—>

Kas kasutajal
on ESTERI
konto?

Lpp

—Jah—>» Leia sobivruum —> Broneeri ruum —> '

Ei

|

Loo kasutaja

Tavakasutaja ruumi broneerimise tegevusdiagramm.

Tavakasutaja

Algus

‘—) Leia sobiv ruum —>»

Sisesta vajalik

andmed

Lépp

—> Esita taotlus —> ‘

Ruumi broneeringu taotluse esitamise kasutajavoog.
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Lisa 3 — Jarjestusdiagrammid

Kasutaja Esirakendus Tagarakendus ESTER

Raamatukogu kasutaja

Sisselogimispdring

v

Suuna ESTER-isse

Sisesta andmed

ESTER CAS

______ Saadaandmed |
Tagasta ST-viti

ST votme kontroll
Valideeri ST-voti _
1
P TagastakasutajalD .

Kontrolli kas turvatalong on vahemalus
Kui puudub, kilsi uus

Kisi turvatalong (kui puudub) _
oo JdEESTA WUnvatalong
Kiisi kasutaja andmeid _
- .. Janda kadttaja info ]

Loo turvatalongid

«..222da info-turvatalongid
Salvesta sessioon
o suna Aalehele
Minu broneeringud
Kasutaja Esirakendus Tagarakendus ESTER ESTER CAS

Autentimis- ja autoriseerimisvoog.
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Kasutaja Esirakendus Tagarakendus Andmebaas Jira
Taotle ruumi
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Tagasta Ruumi halduri konto ID
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A IR
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‘. .....................................
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Kasutaja Esirakendus Tagarakendus Andmebaas Jira

Taotluse loomise jirjestusdiagramm.
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Kasutaja Esirakendus Tagarakendus Jira
Lisa kommentaar
>
Saada info
Lisa kommentaar
-
Kinnita kommentaari lisamine
4 .......................................................
Tagasta staatuskood
4 .....................................
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Saada info
>
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q .......................................................
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Kuva teade
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Kasutaja Esirakendus Tagarakendus Jira

Taotluse muutmise jdrjestusdiagramm.
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Lisa 4 - Andmebaasi skeemid

A7 id MOT MULL
A oauth_refresh_tokens 123 user id
A7 id NOT NULL A-Z name
A7 access_token_id  MOT MULL [ @———— az SCOPES
123 revoked MOT MULL 123 revoked
(7)) expires_at () created_at
() updated_at
(7)) expires_at

Autoriseerimise andmebaasi skeemi osa.

A events
127 id MOT MULL
123 series_id MOT MULL
| 5 room booking requests | azroomid  NOTNULL
123 id MOT MULL AT graph_id
g MOT MULL
A7 issue_id MOT MULL Az Stat!ﬁ NOT NULL
AZ room_id MOT MULL AT subject
B A7 content MOT MULL
AT event_id O start
A7 status MOT MULL @

'.—@end

AZ subject MOT MULL
Jt NOT NULL AZ creator MOT MULL
AT creator
O) starts._at AT organizer MOT MULL
arts_a
@) end _t () created_at
ends_a

() updated_at

123 recurring MOT NULL
a7 event_type  MNOT NULL
azroom_type  NOTMULL
a7 participants  NOT NULL
AZ room_no MOT MULL

() created_at
(7)) updated_at

Ruumi broneeringu taotluste andmebaasi skeemi osa.
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Lisa 5 — Loodud vaadete osad

g:gxégslmms Tugiportaal ”  Delta”  Vilisveeb” OIS” Moodle” SMART”  Oigusaktid " Fitekin”  Research Professional ' Vihjelin ”  Coursy " VOK ”

JAL TauLNNg
TECGH i LkooL

Ruumide broneeringud

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Duis

cursus semper iaculis. Suspendisse laoreet, dui vitae facilisis
pretium, nunc neque faucibus orci, sit amet hendrerit dui dui
sit amet metus. Duis ipsum nulla, ornare ac gravida quis,
dignissim sed magna. Nullam commodo mi nec facilisis
facilisis gravida. Maecenas euismod diam eu ipsum
ullamcorper, quis pretium justo blandit. Praesent Praesent
Praesent bibendum gravida quam. Sed porttitor, risus et
finibus lobortis, mi eros iaculis feugiat magna dolor sed nisl.
Mauris scelerisque bibendum purus, non mollis augue
tempus nec. Etiam ut luctus tortor.

Logi sisse

TalTech Uni-ID Raamatukogu kasutaja

Sisselogimisvaade.
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Ruumi taotlemine

Urituse toimumise aeg

Kuupédev * Algus * Lépp *

13.05.2025 & 1300 @ T 1400 ©

Lisa kuupaev
Taotlus
Taotluse info

* - Tarniga margitud valjade taitmine on kohustuslik

Renditavad ruumid*

U01-202 X X

Lisateenused
Osalejate arv *
1

Telefoni number *
Urituse pealkiri * ®

Lisa tapsem info v

Kasutustingimused*® v

Ruumi broneeringu taotlemise vaate autori loodud info sisestamise osa.
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Taotluse info

test - JSSM-202
) 26042025 (O 13:00 - 14:00
£ 27042025 (O 13:00-14:00

® Tiihistatud

Osalejate arv
1

Taotluse kirjeldus

@

Ruum Ruumi tiilip Korrus
U01-202 Uldkasutatav auditoorium 2
uo02-301 Uldkasutatav auditoorium &
Hoone

Oppehoone 1
C)ppehonme 2

Lisateenused

Heliveimendus, Dataprojektor

Urituse kirjeldus

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Duis cursus semper iaculis. Suspendisse
laareet, dui vitae facilisis pretium, nunc neque faucibus orci, sit amet hendrerit dui dui sit amet
metus.

Kasutustingimused ~

Korraldaja
Rain Rahni (rarahn@taltech.ee)

Kommentaarid

Kommentaar

Manused

Manuse lisamiseks lohista failid siia v&i laadi arvutist

¢ Tagasi ( Tihista taotlus )

Ruumi broneeringu taotluse detailvaate autori loodud info kuvamise osa.
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Lisa 6 — Testimise iilesanded

Raamatukogu osa iilesanne 1 - Ruumi broneerimine:

Broneeri individuaaltdoruum jiargmiseks esmaspédevaks kell 10.00 - 11.00.

Raamatukogu osa iilesanne 2 - Ruumi broneeringu muutmine:

Muuda tehtud broneeringu kuupiev iiks péev hilisemaks.

Taotluse osa iilesanne 1 - Kiisimused varasema kogemuse kohta:

Kui sageli onnestub teil taotlus esimesel katsel korrektselt esitada? (%) Kas olete ku-
nagi loobunud taotluse esitamisest protsessi keerukuse tottu? Milliste sammude juures
taotlemisel tekib kdige rohkem probleeme v6i ebadnnestumisi? Ligikaudu mitu minutit
kulub teile tavaliselt taotlusprotsessis e-posti tegemiseks?

Taotluse osa iilesanne 2 - Ruumi broneeringu taotluse esitamine:

Esita ruumi U0O2-102 broneeringu taotlus.

Raamatukogu osa mdlema iilesande ja taotluse osa teise iilesande kdigus vastas autor

jargnevatele kiisimustele:
Edukuse miir: Jah/Ei (Kas onnestus iilesanne téita)
Aeg: (Mododdeti sekundites alates iilesande algusest kuni kinnituse saamiseni)

Vigade arv: (Loendati valede valikute voi klikkide arvu)
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Lisa 7 — Testimise kiisimused
"Ma kasutaksin seda siisteemi sageli."

Tugevalt ei ndustu

m Pigem ei ndustu
» Neutraalne
m Pigem ndustun

Tugevalt ndustun

"Ma leian, et siisteem on ebavajalikult keeruline."

Tugevalt ei ndustu
m Pigem ei ndustu
m Neutraalne

s Pigem ndustun

Tugevalt ndustun

"Ma leian, et siisteemi on lihtne kasutada."

Tugevalt ei ndustu
s Pigem ei ndustu
» Neutraalne

m Pigem ndustun

Tugevalt ndustun
"Ma vajaksin tehnilise inimese abi selle siisteemi kasutamiseks."
m Tugevalt ei nOustu

m Pigem ei ndustu

Neutraalne

m Pigem ndustun

Tugevalt ndustun

"Selle siisteemi funktsioonid on histi integreeritud."
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Tugevalt ei ndustu

m Pigem ei ndustu
m Neutraalne
m Pigem ndustun

Tugevalt ndustun

"Selles siisteemis on liiga palju ebakdlasid."

Tugevalt el nOustu

m Pigem ei ndustu
s Neutraalne

m Pigem ndustun

Tugevalt ndustun

"Ma kujutan ette, et enamik inimesi Opiks seda siisteemi kiiresi kasutama."

Tugevalt ei ndustu

m Pigem ei ndustu
m Neutraalne
m Pigem ndustun

Tugevalt ndustun

"Ma leian, et siisteemi kasutamine on kohmakas."

Tugevalt ei nOustu
m Pigem ei ndustu

= Neutraalne

m Pigem ndustun

Tugevalt ndustun

"Mul on selle siisteemi kasutamisel enesekindel tunne."

Tugevalt ei ndustu

Pigem ei ndustu

m Neutraalne

m Pigem ndustun

Tugevalt ndustun

"Ma pidin enne siisteemi kasutamist paju oppima."
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Tugevalt ei ndustu
m Pigem ei ndustu

m Neutraalne

m Pigem ndustun

Tugevalt ndustun

"Kui lihtne on protsessi mdista?"

= Uldse mitte lihtne
m Viga raske

m Pigem raske

m Neutraalne

Pigem lihtne

Viga lihtne

m Tiiesti lihtne
"Kui selge on, millist infot peate broneerimisel esitama?"

= Uldse ei ole selge
m Viga ei ole selge
m Pigem ei ole selge

s Neutraalne

Pigem selge

Viga selge

m Tiiesti selge

"Kui rahul olete iildiselt kogu protsessiga?"

= Uldse mitte rahul

m Viga rahulolematu
m Pigem rahulolematu
m Neutraalne

m Pigem rahul

m Viga rahul

m Tiiesti rahul
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Lisa 8 — Autoriseerimislahenduse testimise tulemused

Autoriseerimislahenduse ruumi broneerimise iilesande tulemused.

Moodik Vana lahendus Uus lahendus % Muutus
Aeg (sekundid) 66.6 73.2 -10%
Vigade arv 1 0.6 45%
Edukuse miir 100% 100% 0%

Autoriseerimislahenduse ruumi broneeringu muutmise iilesande tulemused.

Moodik Vana lahendus Uus lahendus % Muutus
Aeg (sekundid) 54.2 45 -17%
Vigade arv 0.8 0.1 -82.4%
Edukuse miir 100% 100% 0%
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Autoriseerimislahenduse SUS vdidete tulemused.

SUS viiide Vana lahendus Uus lahendus % Muutus
Ma kasutaksin seda siisteemi sageli. | 2.9 3.9 34.5%
Ma leian, et siisteem on ebavaja- | 3.5 2.35 -32.9%
likult keeruline.
Ma leian, et siisteemi on lihtne kasu- | 2.9 4.25 46.6%
tada.
Ma vajaksin tehnilise inimese abi | 1.5 1.05 -30%
selle siisteemi kasutamiseks.
Selle siisteemi funktsioonid on histi | 3.05 4.1 34.4%
integreeritud.
Selles siisteemis on liiga palju | 2.55 1.55 -39.2%
ebakdlasid.
Ma kujutan ette, et enamik inimesi | 3.5 4.45 27.1%
opiks seda siisteemi kiiresti kasu-
tama.
Ma leian, et siisteemi kasutamine on | 3.65 2.2 -39.7%
kohmakas.
Mul on selle siisteemi kasutamisel | 3 4.35 45%
enesekindel tunne.
Ma pidin enne siisteemi kasutamist | 1.65 1.1 -33.3%
palju Oppima.

Autoriseerimislahenduse tajutava kasutuslihtsuse tulemused.
Viide Vana lahendus Uus lahendus % Muutus
Kui lihtne on protsessi mdista? 4.45 5.95 33.7%
Kui selge on, millist infot peate | 4.85 5.75 18.6%
broneerimisel esitama?
Kui rahul olete iildiselt kogu protses- | 4.5 5.95 32.2%

siga?
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Lisa 9 — Taotlussiisteemi testimise tulemused

Taotluse esitamise iilesande testimise tulemused.

Moodik Vana lahendus Uus lahendus % Muutus
Aeg (minutid) 12.5 2.8 -78%
Vigade arv 2 0.8 62.5%
Edukuse méair 100% 100% 0%

Taotlussiisteemi SUS vdiidete tulemused.

SUS viide Vana lahendus Uus lahendus % Muutus
Ma kasutaksin seda siisteemi sageli. | 2.75 4.25 54.5%
Ma leian, et siisteem on ebavaja- | 3.5 2.75 -21.4%
likult keeruline.

Ma leian, et siisteemi on lihtne kasu- | 2.75 4 45.5%
tada.

Ma vajaksin tehnilise inimese abi | 1.75 1 -42.9%
selle siisteemi kasutamiseks.

Selle siisteemi funktsioonid on histi | 2.25 4.25 88.9%
integreeritud.

Selles siisteemis on liiga palju | 3.5 2.5 -28.6%
ebakdlasid.

Ma kujutan ette, et enamik inimesi | 3.25 4.5 38.5%
opiks seda siisteemi kiiresti kasu-

tama.

Ma leian, et siisteemi kasutamine on | 3.75 2.75 -26.7%
kohmakas.

Mul on selle siisteemi kasutamisel | 4.25 5 17.6%
enesekindel tunne.

Ma pidin enne siisteemi kasutamist | 1.75 1.25 -28.6%

palju dppima.
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Taotlussiisteemi tajutava kasutuslihtsuse tulemused.

Viide Vana lahendus Uus lahendus % Muutus
Kui lihtne on protsessi mdista? 3.5 6 71.4%

Kui selge on, millist infot peate | 3.5 5.75 64.3%
broneerimisel esitama?

Kui rahul olete iildiselt kogu protses- | 3.67 5.75 56.8%

siga?
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