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Annotatsioon

Ké&esoleva 10putéd eesmark oli leida lahendus, mis hoiaks kokku finantsettevotte
andmetdotlusplatvormi arendajate ja haldajate t66d platvormi halduselt ning tarkvarade

paigaldamise ja uuendamise pealt ning vastaks ettevotte turvapoliitikale.

Tookaigus vaorreldi erinevaid lahendusi, millega on véimalik automatiseerida kolmanda
osapoolte tarkvarade paigaldamise ja uuendamise protsessi ning leiti lahendus, mis
sobib t60s kirjeldatud finantsettevotte andmetdotlusplatvormile. Seejérel juurutati
lahendus finantsettevdtte néitel ning kirjeldati andmetdétlusplatvormi kahe tarkvara

paigalduse ja uuendamise protsessi.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 33 lehekdiljel, 3 peatikki, 15

joonist, 1 tabelit.



Abstract
Automating third-party software deployment and upgrades on UNIX-like

operating systems using infrastructure as code in an example of a financial

company

The purpose of this bachelor's thesis is to find a solution to save developers and
administrators time on the administration of the platform and to save time on the
deployment and upgrading of software. As a part of this thesis, the author plans to find
and implement a solution that would allow developers to save time on administration

and other repetitive activities and allow them to perform these actions automatically.

The bachelor's thesis is divided into three parts: background information, analysis and
technical implementation. The first part describes the current situation in one of the
Baltic and Nordic financial companies. The author will describe possible solutions

which could solve said problems.

The analysis part of the thesis compares possible software solutions and analyses
whether and how these solutions would suit the company. As a result, one software is

selected that would meet the criteria set by the author and the company.

In the technical part of the thesis, the author introduces the chosen solution in the
example of the financial company and describes the methods of implementing it. In
addition, this section also describes future possibilities that could be implemented but

will not be covered in this thesis.

During the bachelor's thesis, the solution was implemented in a financial company and
the process of deploying and upgrading two data processing platform software was
described.

The thesis is in Estonian and contains 33 pages of text, 3 chapters, 15 figures, 1 table.
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Liihendite ja moistete sonastik

Funktsionaallksus, mis on vdimeline sooritama
haldusobjektidega haldusoperatsioone.

Application programming interface elik rakendusliides voi
programmiliides, mis on eri tarkvarakomponentide vahelise
selgelt méératletud sidevahendite kogum.

Development and operations elik kultuur, mis Gihendab endas
arenduse ja halduse metoodikad.

Lahendus, mis kasutab UNIX-liiki operatsioonististeemides
isoleerimisfunktsioone, et tekitada niinimetatud virtuaalne
konteiner, mis kditub nagu virtuaalne server, kuid ei oma
isiklikku operatsioonisusteemi. Konteinerid kasutavad selle
arvuti operatsioonisusteemi kus konteiner kéivitati.

Domeeni spetsiifiline keel (ingl. domain-specific language).

Vaba, hajutatud, versioonihaldustarkvara, mis loodi Linus
Torvaldsi poolt Linuxi tuuma arendamiseks. [1]

Hashicorp Configuration Language elik Hashicorp
konfigureerimiskeel.

Tarkvara, mis vBimaldab virtuaalmasina t66d ja haldamist (ingl.
Hypervisor).

Infrastructure as code elik infrastruktuur koodina.
Mitteametlik standard konfiguratsioonifailide kirjeldamiseks.
Infotehnoloogia

Eraldiseisev server millesse on vdimalik eemalt (thenduda
kasutades erinevaid liidestusvahendeid (ingl. Remote server).

Tarkvara laiend andmete eritiiipide kasitluseks.

Kdrgelt turvatud hoonete kompleks, kus hoitakse ja kéivitatakse
fhdsilisi servereid.

Solid state drive elik pooljuht andmesalvestusseade.

Turvakest elik kriiptograafiline vérguprotokoll turvaliseks
vOrguteenuste opereerimiseks turvamata vérgu kaudu. (ingl.
Secure Shell).



UNIX-liiki
operatsioonisiisteem

Veebikonks

YAML

Operatsioonisusteem. UNIX-liiki operatsioonististeem on
tlesehituselt sarnane UNIX-i operatsioonislsteemiga, kuid kuna
viimane on registreeritud kaubamark, siis nimetatakse teisi
UNIX-liiki.

Webhook on versioonihaldustarkvara moodul, mis vdimaldab
seadistatud tegevuste jérel informeerida teisi tarkvarasid
nendest tegevustest.

Andemete serialiseerimiskeel disainitud inimestele lihtsaks
lugemiseks. [2]
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1 Sissejuhatus

Tanapéeva infouhiskonnas on véga tahtsal kohal andmete kogumine ja t66tlemine.
Platvormid, mis neid andmeid hoiustavad, muutuvad iga pdevaga suuremaks ja
vBimsamaks. Nende platvormide haldamine muutub sama Kiirelt Gha keerulisemaks.
Veel hiljuti toimus serverite haldamine ja tarkvarade paigaldamine manuaalselt.
Protsess oli aegandudev ning infotehnoloogiasiisteeme haldavad firmad pidid
otsustama, kas nduda administraatoritelt Gletundide tegemist voi vérvata rohkem
to6joudu. Samal ajal muutuvad karmimaks ka ettevotetele kehtivad infotehnoloogia
slisteemide turvameetmed. Suuremates ettevOtetes otsustatakse palgata rohkem
t06joudu, kuid jagada nende inimeste tlesandeid nii stisteemide arenduse kui ka halduse
vahel.

Kéesoleva diplomit6d eesmargiks on leida lahendus, kuidas hoida kokku arendajate ja
haldajate t66d platvormi halduselt ning tarkvarade paigaldamise ja uuendamise pealt.
T60 raames plaanib autor leida ja juurutada lahenduse, mis v6imaldaks arendajate aega
kokku hoida halduselt ning muudelt korduvatelt tegevustel ning véimaldada neil neid

tegevusi teha automatiseeritult.

Bakalaureusetd6 on jagatud kolme ossa: taustainfo, analiilis ning tehniline teostus. T66
taustainfo osas Kkirjeldatakse hetke olukorda (hes Baltikumi ning p6hjamaade
finantsettevottes, mille pdhjal koostatakse l&htetilesanne. Seejarel kirjeldatakse

vOimalikke lahendusi selle tilesande lahendamiseks.

Analiiisi osas vorreldakse voimalikke tarkvaralisi lahendusi ning analtlsitakse kas ja
kuidas need lahendused sobiksid eelmainitud ettevottele. Analliusi tulemusena valitakse

valja (ks tarkvara, mis rahuldaks autori ja ettevotte poolt pustitatud kriteeriumeid.

T60 tehnilises osas juurutab autor valja valitud lahenduse ettevotte naitel ning Kirjeldab
lahenduse kasutuselevotu voimalusi. Lisaks kirjutatakse selles osas ka tuleviku

vOimalustest, mida kdesoleva 10put66 raames kasutusele ei voeta.
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2 Taust

Selles peatukis kirjeldab autor k&esoleva bakalaureusetdd tausta. Kirjeldatakse t0os

kasutatavaid tehnoloogiad ning termineid.

2.1 DevOps kultuur

DevOps on tarkvaraarendusmetoodikate kogum, mille eesméark on Uhendada
tarkvaraarendus (Dev) ja tarkvaraoperatsioonid (Ops). Termin "DevOps" joudis
avalikkuse ette 2008. aastal Torontos Agile'i konverentsil, kus Andrew Shafer ja Patrick

Debois kasutasid seda terminit nende paindliku ehk agiilse taristu teemalises esitluses.

[3] [4]

DevOps ei ole standard, tehnoloogia ega protsess. Paljud DevOps fanaatikud ja

pUhendunud DevOps inimesed nimetavad seda pigem kultuuriks vai litkumiseks. [5]
Gartner Glossary veebilehekiilg pakub DevOpsile vilja jargneva selgituse:

,,DevOps esindab muutust IT-kultuuris (elik infotehnoloogia kultuuris), keskendudes
kiirele 1T-teenuste pakkumisele, kasutades susteemikeskse lahenemisviisi kontekstis
paindlikke ja lahkeid tavasid. DevOps réhutab inimesi (ja kultuuri) ning selle eesmark
on parandada operatsioonide ja arendusmeeskondade vahelist koost6dd. DevOps-i
rakendused kasutavad tehnoloogiat - eriti automaatikatooriistu, mis saavad kasutada

olelustsukli perspektiivist (iha programmeeritavamat ja diinaamilisemat infrastruktuuri.*

[6]

2.2 Infrastruktuur koodina

Infrastruktuur koodina (ingl. Infrastructure as code. lihend laC) on protsess, mille
kéigus hallatakse infrastruktuuri ja paigaldatakse tarkvara kasutades masinloetavaid
faile, mitte ei tehta seda manuaalselt ja késitsi. See arenes vélja pérast seda, kui tekkisid
jagatud arvutusressursi pakkujad nagu Amazon AWS ja Microsoft Azure. Nende

teenuste haldamine ja mastaabi muutmine manuaalselt oli tulikas. Infrastruktuuri
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koodina hoidmine pakkus paljudele ststeemiadministraatoritele ja -arendajatele huvi.
See avas vOGimaluse disainida ja ehitada platvorme ja susteeme koodina, pakkuda valja
parimaid praktikaid ning hiljem kasutada seda koodi, et korduvalt paigaldada

samasugust infrastruktuuri. [7] [8]

Infrastruktuuri koodina on vdimalik kasutada nii fidsilise kui ka virtuaalse
infotehnoloogiataristu  haldamiseks. ~ Uldiselt  hoitakse infrastruktuuri  koodi

versioonihaldustarkvarades, mis voimaldab koodi versioonimise.

Infrastruktuuri kirjutamine koodina vaartus seisneb kdige enam kolmes mdddetavas
kategoorias: hind, Kiirus ja riskid. Kui kasutada infrastruktuuri koodina, siis on voimalik
kokku hoida raha to6tundide pealt, sest sarnast infrastruktuuri on vdimalik juurutada
juba olemas oleva koodi pdhjal. Konfigureerimis- voi juurutamiskoodi kaivitamine
vOtab vahem aega kui manuaalne t66. See vdimaldab pakkuda infrastruktuuri muudatusi
vOI uut tarkvara kiiremini ja efektiivsemalt. Lisaks maandab koodi kasutamine riske ja

vigu, mis vdivad tekkida manuaalsel konfigureerimisel voi tarkvara paigaldamisel.

Infrastruktuur koodina véimaldab arendajatel kirjutada koodi millega arendatakse
platvorme ja infrastruktuuri. See annab arendajatele vdimaluse kiiremini (les seada
platvorm, mis on just nende t60ks vajalik. Lisaks pakub infrastruktuuri kood ka

konfiguratsioonihaldust, mis hoiab kogu infrastruktuuri Ghtsena.

2.3 Lahteulesanne

2018. aasta kevadel soetas iks Baltikumi ja pdhjamaade finantsettevote omale 99-st
fudsilisest serverist koosneva andmetdotlusplatvormi. Iga server omab 72 protsessori
tuuma, 768GB operatiivmélu ning ligikaudu 120TB SSD elik pooljuht
andmesalvestuspinda andmete salvestamiseks. 99-st serverist on moodustatud 7
serveriklastrit, mis on jagatud arendus-, testimis- ja toodangukeskkondade vahele.
Parima joudluse saavutamiseks pole kasutatud huperviisoreid, vaid kdik teenused on
paigaldatud fulsilise serveri operatsioonisiisteemile. See muudab serverite halduse
keerulisemaks kuna teenuste paigaldamine ja konfigureerimine tuleks korraga teha 99-s
serveris ning pole vdimalik kasutada eelnevalt valmis ehitatud ja konfigureeritud

virtuaalseid servereid.
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Kirjeldatud platvormi infrastruktuuri ning teenuseid haldavad ja opereerivad
hinnanguliselt 20 DevOps inseneri pdevas. Ldppkasutajaid, kes tootlevad platvormil
pakutavate teenustega platvormis hoitavaid andmeid, on ligikaudu 400. Ettevote soovib
haldusmeeskonna jaotada kaheks: infrastruktuuri- ja teenuste haldajad. Plaanitakse anda
ariteenuste haldamise kohustus tiimidele, kes vahendavad platvormil pakutavaid
teenuseid lI8ppkasutajateni. Neid inimesi on ligikaudu 20. Ldpptulemusena soovitakse,
et 40-st insenerist umbes pooled tegelevad ainult platvormi infrastruktuuri ja
infrastruktuuri teenuste arenduse ja haldamisega ning (lejadnud tegelevad ainult

platvormil kéivitatavate andmettotlusteenuste ehk ariteenuste arenduse ja haldamisega.

Ettevotte turvapoliitika on lubanud juurdepaasu toodangu keskkondade serveritele vaid
infrastruktuuri inseneridele ning teenuskontodele. See tdhendab, et driteenuste insenerid
ei saa serveritesse sisse logida, et enda halduses olevaid teenuseid paigaldada vdi
uuendada. Avriteenuste haldajad peaksid turvapoliitika jargi kasutama tooriistu, mis
uhenduvad serveritesse ning paigaldavad ja uuendavad tarkvara. Neid t6oriistu pole

juurutatud.

Ké&esoleva bakalaureuse t06 eesmark on leida lahendus, kuidas automatiseerida
kirjeldatud platvormil kolmandate osapoolte tarkvara paigaldamise ja uuendamise
protsessi, et vdimaldada &riteenuste haldajatel paigaldada ja uuendada enda halduses
olevat tarkvara toodangu keskkondades. Autor kirjeldab, kuidas juurutatavad
tehnoloogiad vahendavad haldajate td6aega halduselt ning vdimaldavad neil

keskenduda rohkem platvormi arendusele.

2.4 Finantsettevotte poolsed piirangud

Ettevottes on kasutusel versioonihalduslahendusena Atlassian Bitbucketi tarkvara.

Bitbucket on Giti baasil arendatud tdoriist, mis vdimaldab arendajatel majutada oma
koodi ning seda  teiste  arendajatega  jagada. Bitbucket  Ghildub
projektihaldustarkvaradega nagu Jira ja Trello, mis vdimaldab arendajatel lihtsalt oma
tood hallata Uhest tarkvarast. Ettevottes on samuti kasutuses Jira projektijuhtimise
tarkvara. [9]

Ettevottes on kasutusel turvapoliitika, mis keelab kasutada pilvep6hised lahendusi ning

kohustab majutama kdiki voimalikke tarkvaralisi tooriistu ettevotte serveriparkides.
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Ettevottes on kasutusel Jenkinsi automatiseerimistarkvara. Jenkins on tasuta tarkvara,
mis on mdoeldud tarkvara arenduse automatiseerimiseks. See vdimaldab arendajatel
automaatselt kaivitada teste ja ehitada kirjutatud koodi pohjal tarkvara I6plikke

paigalduspakette. [10]

Lisaks nduab ettevote, et kasutatavad tarkvaralised tOoriistad oleksid teenusepakkuja
poolt arendatud toodangu keskkondadele ning teenusepakkuja peab olema vdimeline

pakkuma kasutajatuge vahemalt toodangu keskkonna jaoks.

2.5 Voimalikud infrastruktuuri koodi automatiseerimise lahendused

Jargnevalt  kirjeldab  autor  vOimalikke lahendusi  infrastruktuuri  koodi

automatiseerimiseks ja juurutamiseks.

2.5.1 Ansible

Ansible on avatud lahtekoodiga tasuta tarkvaraline tooriist, mis on mdeldud tarkvara
haldamiseks, konfiguratsioonide haldamiseks ning tarkvara juurutamiseks. Tooriist on
loodud 2012. aastal Michael DeHaani poolt, kes puldis lahendada probleemi IT-
stisteemiadministraatorite jaoks, kus ststeemiadministraatorid pidid kasutama erinevaid

tooriistu, et hallata stisteemide konfiguratsioone ning juurutada tarkvara. [11]
Tarkvara mutdi RedHat ettevottele 2015. aasta oktoobris. [12]

Ansible’i on vdimalik kaivitada UNIX’i-liiki operatsioonisusteemides, kuid Ansible
suudab hallata nii UNIX’i-liiki stisteemides kui ka Windowsi operatsioonististeemides
olevat konfiguratsiooni ja tarkvara. TOoriist ei kasuta oma t60 tegemiseks agente vaid
uhendub kaugserveriga kasutades SSH (Secure Shell) teenust UNIX’i-liiki stisteemides
voi Windows’i kaughaldus teenust Windows’i silisteemides. Ansible tarkvara toimib

lukke meetodil. See téhendab, et Ansible server saadab muudatused kaugserveritesse.

Ansible kasutab oma t66s Python’i, Windows PowerShell’i, Shell’i ja Ruby stintakseid.
Kogu automatiseerimine ning kédsud Ansible’i jaoks kirjutatakse YAML vo1 INI
failides. YAML failid vOimaldavad inimloetavat silintaksit, mille Ansible muudab
masinloetavaks. Ansible on ulesehitatud moodulitele, mis kasutavad oma t06s Shell’i,

Windows PowerShell’i v8i Python’i mooduleid. Moodulid vdimaldavad kirjutada
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arendajatel koodi, mida Ansible kasutab konfiguratsioonide haldamiseks, tarkvara

juurutamiseks voi orkestreerimiseks.

Ansible’l on tugev kogukond, kes arendavad mooduleid ning erinevaid valmis lahendusi

sageli tehtavate operatsioonide jaoks.

2.5.2 Chef

Chef (eesti keeles ,,kokk*) on avatud ldhtekoodiga tasuta tarkvaraline tooriist, mis loodi
2009. aasta jaanuaris eelkdige tarkvara konfiguratsiooni haldamiseks. Chef on tasuta,

aga ettevottetel on vdimalik osta tasuline tugi Chef teenusepakkujalt. [13]

Chef kasutab oma t60ks klient-server lahendust. See tahendab, et halduses olevatesse
masinatesse tuleb enne lahenduse kasutamist paigaldada agent. Chef tarkvara toimib
tdmbe meetodil, mis tahendab, et agent kiisib médratud aja tagant Chef’i serverist
muudatusi. Kui konfiguratsiooni Kirjeldavas koodis on toimunud muudatus, siis agent

implementeerib need muudatused selles serveris, milles ta t66tab.

Chef on (lesehitatud niinimetatud retseptide peale, mis moodustavad niinimetatud
kokaraamatuid. Iga retsept kirjeldab tihte osa konfiguratsioonist, mida tuleb ajakohasena
hoida. Kdik késud ja tegevused on Chefi tegutsemiseks kirjeldatud DSL (Domain
specific language) failidega. [14]

Chef oli mdeldud ainult konfiguratsiooni haldamiseks. See t&hendab, et slisteemi
administraatorid pidid tarkvara installeerimise automatiseerimiseks kasutama ka teisi
tooriistu. Algselt oli Chef tasuline, kuid tdnaseks on see Apache litsents 2.0 all vabalt
kasutatav. Lisaks sellele on Chef’i edasi arendatud ning toetab tdnaseks ka tarkvara

installeerimise automatiseerimist. [15]

Chef’i jaoks kirjutatud retsepte ja muud koodi on vdimalik versioonida kasutades Git

lahendusi.

2.5.3 Puppet

Puppet on avatud ldhtekoodiga vabavaraline tarkvaraline t6oriist, mis loodi 2005. aastal

Luke Kanies’i poolt eelkdige konfiguratsioonihaldustooriistana. [16]
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Puppet on klient-server lahendus, mis toimib samuti tdmbe meetodil nagu Chef. See
tdhendab, et kaugserveritesse tuleb paigaldada agent enne, kui tooriist suudab oma
tddga alustada. Tooriist suudab opereerida nii UNIX-liiki susteemidega kui ka
Windows’i siisteemidega. Kogu konfiguratsioon kirjutatakse manifestidena iga
funktsionaalse objekti kohta. Manifeste on vdimalik Kirjutada Puppeti deklaratiivses
keeles vOi Ruby DSL keeles.

Puppeti jaoks Kkirjutatud manifestfaile on vdimalik versioonida kasutades Git lahendusi.

2.5.4 Terraform

Terraform on avatud ldhtekoodiga tarkvaraline tooriist, mis on loodud pdhiliselt
infrastruktuuri haldamiseks serveriparkides. Terraform loodi 2014. aasta juulis ettevotte
HashiCorp poolt. [17]

Terraform loodi eelkdige infrastruktuuri haldamiseks serveriparkides. Infrastruktuuri
mallid kirjutatakse koodina ning neid on vdimalik kasutada, et ehitada sarnast
infrastruktuuri. Terraform suudab paigaldada teenuseid ning tarkvara etteantud mallide

pdhjal.

Terraform’i on voimalik installeerida nii UNIX-liiki operatsioonisusteemidesse kui ka
Windows’i operatsioonisusteemidesse. Tooriist kasutab oma t06 tegemiseks HCL
(Hashicorp Configuration Language) suntaksit, mis tolgendatakse Umber API

(application programming interface) paringuteks.

Kdik Terraformi tegevused toimuvad dle API paringute teenusepakkujate poole.
Teenusepakkujateks voivad olla kdik tarkvarad ja infrastruktuuri pakkujad, kes on
ehitanud omale API liidestuse, mis suudab vastu votta paringuid. Terraform ei vaja oma

tooks agente.

Terraform’i on kdige mugavam kasutada pilveteenuse pakkujate juures oma
infrastruktuuri ehitamiseks vdi virtuaalserverite haldamiseks kohalikes serveriparkides.
Fudsiliste serverite haldamine Terraformiga on vBimatu kui halduses olevates serverites

pole tarkvara, mis suudaks suhelda kasutades API paringuid.

Terraformi jaoks kirjutatud koodi on v6imalik versioonida kasutades Git lahendusi.
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3 Analiiiis

Selles peatukis vordleb autor eelnevalt kirjeldatud tarkvarasid ning leiab protsessi, mis
lahendaks pustitatud probleemi.

3.1 Lahenduste vordlus ja analtius

Peatiikis 2.5 kirjeldatud lahendustest kaks kasutavad oma t60 tegemiseks agente, mis
tdhendaks, et enne lahenduse kasutamist tuleks paigaldada koikidesse halduses
olevatesse kaugserveritesse agent. See aga tahendaks tulevikus lisa t66d uute serverite

liitmisel olemasolevasse halduslahendusse.

Terraformi hetkeversioon on 0.12.24, mis viitab sellele, et lahendus pole saavutanud
valmisolekut toodangu keskkondade jaoks. Ettevotte piirangutest tulenevalt saaks
Terraformi kasutusele votta alles siis, kui versioon oleks véhemalt 1.0.0. Samuti on
Terraform’iga peaaegu vBimatu hallata fldsilisi servereid. Autor valistab oma edasisest

analudsist Terraformi. [18]
Autor lahtub lahenduste vordlemisel neljast pustitatud pohikriteeriumist:

1. lahenduse hind:;

2. lahenduse juurutamise keerukus;
3. lahenduse liidestamine olemasolevate ettevottes kasutuses olevate lahendustega;
4. lahenduse kasutamise keerukus.

Lahendus peab olema tasuta voi vBimalikult soodne. Juurutamine peab olema lihtne, et
juurutamisprotsess oleks kiire ning lahenduse saaks kasutusele votta nii kiiresti kui
voimalik. Lahendus peab olema vdimeline liidestuma ettevdttes juba kasutusel olevate
tarkvaradega, et kasutamisel ei peaks hakkama juba olemasolevaid lahendusi uuesti
arendama. Lahendus peab olema lihtsalt kasutatav. Kuna lahendust hakkavad kasutama

arendajad, kes pole varem sarnaseid lahendusi kasutanud, siis peab Gppeprotsess olema
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vOimalikult luhike ja lihtne, et ettevOte saaks lahenduse juurutamisest voimalikult

kiiresti kasu.

Jargnevas tabelis (Tabel 1Tabel 1. Analulsitavate lahenduste vordlus.) Kirjeldab autor

lahenduste vastavust eelnimetatud kriteeriumitele.

Tabel 1. Analliusitavate lahenduste vérdlus.

Ansible

Puppet

Chef

Hind

Tasuta. RedHat ettevote
pakub tasulist lahendust,
mis pakub rohkem
vOimalusi ning
kasutajaliidest oma koodi
kaivitamiseks. [19]

Tasuta. Puppet
ettevote pakub
tasulist lahendust
koos kasutajatoega.

Tasuta. Chef
ettevote pakub
tasulist lahendust
koos lisa vdimaluste
ja kasutaja toega.

Juurutamise
keerukus

Lihtne.

Tuleb alla laadida Ansible
pakett ning paigaldada
see operatsioonisisteemi.
Seejdrel tuleb
konfigureerida
manuaalselt Ansible
tarkvara. Lisaks tuleb
avada vorgupordid
Ansible serverist
kaugserveritesse ning
lubada Ansible
teenuskontol
sisselogimine halduses
olevatesse serveritesse.
Seejdrel saab alustada
infrastruktuuri koodi
kirjutamisega.

Keeruline.

Puppeti kasutamiseks
tuleb alla laadida,
paigaldada ja
konfigureerida
Puppeti server ja
andmebaas. Seejarel
tuleb igas
kaugserveris alla
laadida ja paigaldada
Puppeti agent ning
konfigureerida
suhtlus serveriga.
Lisaks tuleb avada
vajalikud
vorgupordid
kdikidest
kaugserveritest
Puppeti serverisse.
Pérast seda on
vBimalik alustada
infrastruktuuri koodi
kirjutamisega.

Keeruline.

Tuleb alla laadida
Chef Workstation
pakett, mis sisaldab
vajalikke
komponente Chef’i
tarkvara
kéivitamiseks. Kdik
paketid tuleb
paigaldada ja
konfigureerida
vastavalt
vajadustele. Igas
kaugserverisse tuleb
alla laadida ja
paigaldada Chef’i
agent, see
konfigureerida ning
avada tuleb
vargupordid
kaugserverist Chef’i
serverisse. Pérast
seda on v@imalik
alustada
infrastruktuuri koodi
Kirjutamisega.

18




Ansible

Puppet

Chef

Liidestusvoimekus
olemasolevate

Ansible on vdimalik
liidestada Jenkinsi

Puppet on vbimeline
saatma Jenkinsisse

Chef’i kliendi ja
serveri logisid on

lahendustega tarkvaraga. See infot paigaldatud vBimalik saata labi
vOimaldab kaivitada konfiguratsioonide ja | lisamooduli ettevotte
Ansible’t Jenkinsist, miS | muudatuste kohta. kesksesse logihaldus
annab vdimaluse néha Lisaks on voimalik tarkvarasse.
kéivitatud koodi ning Puppeti logisid saata
naha seda, kes seda koodi | ettevotte kesksesse
kéivitas. Samuti logihaldus
vBimaldab tarkvarasse. [21]
automatiseerida koodi
kéivitusprotsessi. [20]

Kasutuskeerukus Lihtne kasutada. Kogu Pole vaga lihtne Pole vaga lihtne

kood kirjutatakse YAML
failides mis tagab
loetavuse. Ansible
kasutab oma tooks
mooduleid, mis on
pdhjalikult
dokumenteeritud Ansible
kodulehel. Lisaks pakub
Ansible valmis kirjutatud
koodi sageli tehtavate
toimingute jaoks. [22]

kasutada. Puppet
kasutab spetsiaalset
keelt Puppet DSL,
mis on rohkem
suunatud stisteemi-
administraatoritele
ning mida pole vaga
lihtne dppida. [22]

kasutada. Chef
kasutab Ruby DSL
keelt, milles
kirjutatakse kdik
vajalikud failid.
Ruby DSL on
rohkem suunatud
tarkvara-
arendajatele. [22]

Kdik analutsitavad lahendused on avatud ldhtekoodiga ning tasuta kasutamiseks. See
tdhendab, et iga lahendus katab esimese, lahenduse hinna, kriteeriumi. lgale lahendusele
on vdimalik juurde osta teenusepakkuja poolne tugi vahemalt toodangu keskkondade
jaoks.

Puppet ja Chef toimivad tdmbe meetodil, mis tdhendab, et juurutamise korral tuleb
kaugserverites paigaldada ja konfigureerida agendi. Lisaks tuleb paigaldada server ja
avada vorgupordid. Ansible tootab lukkemeetodil, mis tdhendab, et paigaldada tuleb
ainult Ansible server, lubada teenuskontodel sisselogimine kaugserveritesse ning avada
vajalikud vorgupordid kaugserveritesse. Sisselogimine kaugserveritesse on lahendatud
domeeni gruppide tasandil, mis tdhendab, et uue teenuskonto lubamine serveritesse
tdhendaks teenuskonto lisamist kindlasse domeeni gruppi. Juurutamise lihtsuse

kriteeriumile vastab kdige enam Ansible tarkvara.
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Kuna Ansible toimib likke meetodil, siis see tadhendab, et t66 ké&ivitamine nduab
arendaja  sekkumist. Ansible Uhildub ettevGttes kasutusel oleva Jenkinsi
automatiseerimistarkvaraga, mis vOimaldab kéivitada Ansible tdid. See vdimaldab
pakkuda arendajatele veebiliidest, mille kaudu on neil v@imalik organiseerida oma
paigaldamis- vGi uuendamistoid. Jenkins voimaldab automaatset to60 kéivitamist, kui on
toimunud koodi muudatus versioonihaldustarkvaras. Sellest kirjutab autor peatikis 4.3

Tuleviku vBimalused.

Puppet ja Chef ei vaja eraldi t60 kaivitamist, kuna neil on agendid, kes toimivad tdmbe
meetodil, ehk agendid kéivitavad t66 iseseisvalt ettemé&ératud intervalli pdhjal. Puppet ei
paku tasuta veebiliidest t06de seireks. See tdhendaks, et paigaldus ja uuendamis
staatuste seireks tuleks lugeda agentide ja serveri logifaile. See tdhendaks haldajatele
lisakoormust. Puppet on vdimalik liidestada ettevdtte logihaldustarkvaraga, mis pakub
arendajale v6imaluse logihalduse veebiliidese kaudu logisid lugeda. Chef pakub
baaspaketiga koheselt veebiliidese, mis voimaldab staatuse seire veebiliidese kaudu.

Oluline aspekt on versioonihaldustarkvara liidestus. Ko&ik eelnimetatud lahendused

toetavad koodi versioonimist ettevotte versioonihaldustarkvaras.

Liidestust vajavad kdige enam Ansible ja Puppet, kuna neil puudub vabavaraline
veebiliides to6de seireks.

Kasutusmugavus on kdige parem Ansible lahendusel, sest see kasutab lihtsalt loetavat ja
kirjutatavat keelt YAML. Ansible kogukond jagab koodi, mis on Kkirjutatud sageli
tehtavate toimingute jaoks. Puppet ja Chef kasutavad spetsiaalseid DSL keeli, mis on
pigem suunatud ststeemiadministraatoritele vOi tarkvara arendajatele ning mida pole

vaga lihtne dppida.

Maailmas on tarkvara kasutusele votmise trend Ansible kasuks. Alljargnev joonis

(Joonis 1) néitab, et Giha enam hakatakse kasutusele votma Ansible tarkvara. [23]
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Konfiguratsiooniautomatiseerimistooriistade kasutus

37%

Chef 36%

Puppet 37%

34%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

m 2019 m2018

Joonis 1. Flexera raport 2019 "RightScale 2019 State of the Cloud Report".

Analidsi pdhjal otsustas autor oma t66s edasi lilkuda Ansible tarkvara juurutamisega.

3.2 Arendusprotsessi kirjeldus

Infrastruktuuri koodi arendamisprotsess on sarnane tarkvara arendusprotsessiga: koodi
Kirjutamine, versioonimine, testimine, vabastamine toodangusse. Arendaja kirjutab
infrastruktuuri koodi, millega tehakse muudatusi infrastruktuuris vdi rakenduste
konfiguratsioonis. Seejérel arendaja versioonib koodi kasutades
versioonihaldustarkvara. Pérast seda arendaja kaivitab tooriista, mis kasutab
versioonitud koodi ja millega tehakse muudatused infrastruktuuris. Arendaja néeb t66
kaivitamise tulemust, kus kuvatakse tehtud muudatused. Seejdrel saab arendaja
manuaalselt testida infrastruktuuri ja veenduda, et kdik muudatused tehti korrektselt.
Kui arendaja koodis on olnud viga, siis saab arendaja selle vea parandada, koodi uuesti
versioonida ning uuesti testida. Joonis 2 kirjeldab eelmainitud protsessi kées olevas t60s

kasutatavate tarkvarade néitel.
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Joonis 2. Tarkvara paigaldamise arendusprotsess kasutades Ansiblet ja Jenkinsit.
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4 Praktiline osa

Selles peatukis Kirjeldab autor, kuidas ta juurutas infrastruktuuri koodi
automatiseerimislahenduse t66s kirjeldatud finantsettevotte néitel. Lisaks kirjeldab autor

kahe tarkvara paigaldus protsessi kasutades juurutatud lahendust

4.1 Lahenduse juurutamine ja arhitektuur

Lahenduse juurutamisel lahtus autor eelkdige ettevotte turvapoliitikast tulenevate
reeglitega ning peatikis 3 saadud anallisi tulemusega. Samuti puddis autor
juurutamisel kasutada véimalikult palju lahendusi, mis olid juba ettevotte siseselt

juurutatud.

Autor kasutas Ansible serverina sama serverit kuhu oli paigaldatud Jenkinsi tarkvara.
See server saab ligi versioonihaldustarkvarale. Ansible tuli alla laadida ja paigaldada
serverisse /usr/local/bin kausta. Seejarel paigaldati Jenkinsisse serverisse Ansible
plugin, mis kasutab Ansible tarkvara just eelnimetatud kaustast. Jargnevalt tuli avada
vorgupordid vastavalt Ansible dokumentatsioonile kdikidesse kaugserveritesse mida oli
plaanis halduse alla votta. Kuna kéesolev bakalaureuset6d keskendub UNIX-liiki
operatsioonisiisteemidega kaugserveritele, siis tuli avada vorgupordid SSH liikluse
jaoks. SSH teenus kasutab edastusohje protokolli vdrguporti 22 (tcp-22) ning
kruptograafilisi lahendusi liikluse turvamiseks. Seejéarel tuli lubada teenuskontol

sisselogimine kaugserverisse.

Teenuskontol serverisse sisselogimise lubamisseks tuli lisada teenuskonto vastavasse
ettevotte domeeni gruppi. Teenuskontol on oma kasutajanimi ja parool. Ansible suudab
uhenduda kaugserverisse kasutades nii kasutajanime ja parooli kui ka kasutades
asimmeetrilise kriptoalgoritmiga votmepaari. Autor kasutas esmase tihendumise jaoks
teenuskonto kasutajanime ja parooli, mis salvestati Jenkinsi votmehoidlasse. Tulevikus
plaanib autor kasutada avaliku votmega kriptoalgoritmi votmepaari. Selleks tuleb

teenuskonto jaoks kaugserveris seadistada avalik voti ning privaatne voti salvestada
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Jenkinsi votmehoidlasse. Jenkinsis olev Ansible moodul kasutab vdtme identifikaatorit,

et parida Jenkinsi votmehoidlast vajalik v6ti tihenduse loomiseks.

Jargnev joonis (Joonis 3) nditab tldist arhitektuuri juurutatava lahenduse kohta.

Hallatav UNIX-liiki
kaugarvuti

Hallatav UNIX-liiki

tep-22 kaugarvuti
Bithucket Jenkins tcp-22 -
Git tep-22, tep-443 — Hallatav UNIX-iiki
tcp-22 kaugarvuti

. tcp-2
Ansible \ Hallatav UNIX-liiki
kaugarvuti
tcp-22
Virtuaalne server Hallatav UNIX-liiki
kaugarvuti

Joonis 3. Ansible arhitektuur finantsettevotte néitel.
Autor paigaldas Ansible tarkvara Jenkinsi serverisse ning paigaldas vajalikud pluginad
Jenkinsisse. Lisaks avas autor vdrgupordid hallatavatesse serveritesse ning lubas

teenuskontol neisse sisselogimise. Sellega oli juurutamisprotsess 16ppenud.

4.2 Arendatud moodulite naited

Bakalaureusetd6 eesmérk on juurutada lahendus, mis vdimaldaks teenuste haldajatel
automatiseeritult installeerida ja uuendada tarkvara ning aega kokku hoida
haldustoimingutelt. Autor valis vélja kaks tarkvara, millele ta kirjutas koodi, mis

vOimaldab tarkvara paigaldada ning uuendada.

4.2.1 Konteineriseeritud Qlik Replicate paigaldamine

Andmetdotlusplatvormil tahetakse kasutada Qlik ettevotte poolt pakutavat tarkvara
Replicate, mille eesmark on koguda muudatusi andmebaasidest ning need muudatused
edasi saata teistele tarkvaradele. Teised tarkvarad saavad selle pdhjal reaalajas uuendada
raporteid ja muud infot. Teenuse talituspidevusplaani kohaselt peab tarkvara olema
katte saadav 99.9% aastas. Maksimaalne mitteplaneeritud jarjestikune héire voib olla
kuni 4 tundi.
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Tulenevalt eelnimetatud tarkvara omadustest ja ettevOtte poolsetest nduetest otsustas
autor kasutada tarkvara kaivitamiseks Dockeri konteinerite lahendust. Docker
vOimaldab UNIX-liiki operatsioonisisteemides tekitada niinimetatud virtuaalseid
konteinereid, mis Kkaituvad nagu virtuaalsed serverid, kuid ei oma isiklikku
operatsioonististeemi. Selleks kasutab ta UNIX-liiki operatsioonististeemides olevaid

isoleerimisfunktsioone. Dockeri tarkvara on kaugserveritesse juba paigaldatud.

Autor valmistas ette vajaliku kaustade struktuuri vastavalt Ansible dokumentatsioonile.

Joonis 4 néitab loodud kaustade struktuuri.

automation
ansible
inventaries
development
group_vars
= hosts
production-active-1
production-active-2
production-dr-1
production-dr-2
test-active
test-dr
roles
util-dockerized-qglik-replicate
files
tasks
templates
vars
utils
= .ansible-lint
Jjenkins
Jjobs

Joonis 4. Ansible kaustade struktuur Qlik Replicate tarkvara haldamiseks.
Struktuur on jaotatud pdhiliselt kaheks: Ansible osa ja Jenkinsi osa. Ansible osas
hoitakse kogu koodi Ansible jaoks ning Jenkinsis koodi Jenkinsi jaoks. Ansible kaustad
jagunevad inventories, roles ja utils. Inventories kaust jaguneb keskkondadeks, kus
hoitakse keskkonnamuutujaid iga keskkonna kohta. Lisaks hoitakse seal infot
keskkonna kaugserverite kohta. Autor valmistas ette igale keskkonnale eraldi kausta,
kus hoitakse Ansible faile, mis on muutuvad vastavalt keskkonnale (Joonis 5). Roles
kaustas hoitakse Ansible rolle, mis jagunevad alamfailideks, kus hoitakse koodi iga
eraldiseisva tegevuse kohta. Rollid on mdeldud tihe funktsionaalse objekti haldamiseks.
Roles kaust jaguneb Gldiselt rolli tegevusteks, mallideks ja rollipdhisteks muutujateks.

Lisaks vdib seal hoida faile, mis on vajalikud rolli t6oks. Naiteks sertifikaadid véi muud

25



failid, mis ei muutu keskkonna pdhiselt. Utils kaustas hoitakse Ansible niinimetatud

manguraamatuid (ingl. Playbook), mis kéivitavad rolle voi (ksikuid alamulesandeid.

[24]

inventories
development
files
group_vars
e allyml
e datayml
we docker-glik-replicateymi
e edgeyml
ye Masterym|
e tomcatyml
& hosts
production-active-1
production-active-2
production-dr-1
production-dr-2
test-active
test-dr

qlik_replicate_container_port_rest_host: "3552"

qlik_replicate_data_directory_root: "/data/docker"”

qlik_replicate_data_directory_qlik: "{{qlik_replicate_data_directory_root}}/qlil
qlik_replicate_data_directory_qlik_replicate: "{{qlik_replicate_data_directory_:
qlik_replicate_data_directory_qlik_replicate_data: "{{qlik_replicate_data_direc

qlik_replicate_data_directory_qlik_replicate_environment: "{{qlik_replicate_dat

qlik_replicate_notification_sender_email: “"dev.replicate.notification@foo.bar”

qlik_replicate_data_directory_structure:
- "{{qlik_replicate_data_directory_root}}"
"{{qlik_replicate_data_directory_qlik}}"
- "{{qlik_replicate_data_directory_qlik_replicate}}"
"{{qlik_replicate_data_directory_qlik_replicate_data}}"

- "{{qlik_replicate_data_directory_qlik_replicate_environment}}"

Joonis 5. Qlik Replicate tarkvara arenduskeskkonnaphised muutujad.

Dockeri kasutamiseks tuleb luua Dockeri fail (ingl. Dockerfile). Dockeri fail on

tekstifail, mis kirjeldab, kuidas tarkvara paigaldatakse ja konfigureeritakse. Docker

failist luuakse Dockeri konteinertdommis. Dockeri konteinertdmmis on failide kogum,

mille pdhjal on véimalik luua Dockeri konteinereid, milles on kogu kirjeldatud tarkvara

paigaldatud ja konfigureeritud. Qlik Replicate tarkvara installeerimine on kirjeldatud

ainult Docker faili sees (Joonis 6). Dockeri fail on kirjutatud Ansible mallina util-qlik-

replicate rolli juures, millesse on véimalik sisestada muutujaid, mis saavad véaartuse

vastavalt keskkonnale sel hetkel, kui koodis malli kasutatakse.
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Joonis 6. Docker faili mall Qlik Replicate konteinermalli loomiseks.
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Ansible kasutab t66de kogumiku kirjeldamiseks manguraamatuid, milles kirjeldatakse
kdik sammud, mida soovitakse kaugserveris teha. Alljargneval joonisel (Joonis 7) on
naha kood, millega kaivitatakse kaugserveris Dockeri konteiner. Seda koodi on

vBimalik ménguraamatu kaugu vélja kutsuda.

- name: create replicate data directory structure
file:
path: "{{item}}"
state: directory
with_items: "{{qlik_replicate_data_directory_structure}}"

- name: create replicate environment file
template:
src: "environment_conf.j2"
dest:
"{{qlik_replicate_data_directory_qlik_replicate_environment}}/{{env}}.json"

- name: run Qlik Replicate container
docker_container:

name: "{{qlik_replicate_container_name}}"
image: "{{qlik_replicate_image}}"
state: started
restart: true
restart_policy: on-failure
ports: "{{qlik_replicate_container_ports}}"
volumes: "{{qlik_replicate_container_volumes}}"
env: "{{qlik_replicate_container_env}}"
network_mode: host

Joonis 7. Qlik Replicate Dockeri konteineri kéivitamine kasutades Ansible docker_container moodulit.
Ansible tarkvara omab erinevaid mooduleid, millega on véimalik kirjutatav kood muuta
lihtsalt loetavaks. Autor kasutas konteineri kaivitamiseks docker container moodulit.
Eelneva koodi saaks ka kirjutada kasutades teisi mooduleid. Sellisel juhul pole kood
lihtsasti loetav ja vajab rohkem teadmisi koodist arusaamiseks. Alljargneval joonisel

(Joonis 8) on ndha samad sammud, kasutades mooduleid nimedega shell ja template.
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- name: create replicate data directory structure
shell: |
mkdir -p {{qlik_replicate_data_directory root}} \
{{qlik_replicate_data_directory_qlik}} \
{{qlik_replicate_data_directory_qlik_replicate}} \
{{qlik_replicate_data_directory_qlik_replicate_data}} \
{{qlik_replicate_data_directory_qglik_replicate_environment}}

- name: create replicate environment file
template:
src: "environment_conf.j2"

dest:
"{{qlik_replicate_data_directory_qlik_replicate_environment}}/{{env}}.json"

- name: run Qlik Replicate container
shell: |

docker run -p {{qlik_replicate_container_ports}} \

Y
{{qlik_replicate_container_volume_data_host}}:{{qlik_replicate_container_volu
me_data_container}} \

-V
{{qlik_replicate_container_volume_environment_host}}:{{qlik_replicate_contain
er_volume_environment_container}} \

-e ReplicateRestPort={{qlik_replicate_container_port_rest_container}} \
-e ReplicateAdminPassword={{qlik_replicate_admin_password_encrypted}} \
-e ReplicateMasterPassword={{qlik_replicate_master_password_encrypted}} \
-e ReplicateEnvironment={{env}} \

--network host \

--name {{qlik_replicate_container_name}} \

--restart on-failure \

{{qlik_replicate_image}}

Joonis 8. Qlik Replicate Dockeri konteineri kaivitamine kasutades Ansible shell moodulit.
Eelkirjeldatud Ansible koodi on vdimalik kaivitada Ansible serveri kasurealt voi
kasutades muid todriistu, mis suhtlevad serveri kasureaga. Autor kirjutas oma toos, et
ettevdte kasutab Jenkinsi automatiseerimislahendust ning Ansible on vdimalik Gihendada

Jenkinsiga. Peatukis 4.1 kirjutas autor Ansible juurutamisest ning Jenkinsi mooduli

paigaldamisest.

Jenkins kasutab oma t66ks niinimetatud torustiku skripti (ingl. Pipeline script), mis
koondab endasse tegevuste automatiseerimiseks vajalikud sammud. Autor Kirjutas
torustiku skripti Qlik Replicate konteineri haldamiseks (Lisa 1). Torustiku skripti
lugedes on néha, et autor mé&arab versioonihaldustarkvara aadressi, kus hoitakse

Kirjutatud koodi ning lubab t60 kéivitajal méérata parameetreid t00 tegemiseks:

1) Giti haru, kus koodi kirjutati;
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2) keskkond, kus soovitakse koodi kéivitada;
3) manguraamat, mida soovitakse kaivitada;
4) keskkonnas olevad serverid, mille peal on v8imalik konteinerit kéivitada.

Neid parameetreid kasutatakse Jenkinsi skripti teises sammus, kus kasutatakse
ansiblePlaybook moodulit. Selles moodulis madratakse kéivitamise keskkond,
kaivitatav kood ja vajalik autentimisinfo mida Ansible kasutab kaugserverisse

sisselogimiseks.

Kdige I6pus kasutab autor cleanWS meetodit, mis kustutab Gitist alla laetud failid
Jenkinsi serveri ajutistest kaustadest. Sellega hoiab autor kokku Jenkinsi serveri

salvestuspinda.

T6O kaivitamisel Jenkinsist kdivitatakse ette antud Ansible méanguraamat, mis kaivitab
kogu arendaja kirjutatud koodi vastavalt reeglitele. Tulemus kaivitatud t66 kohta on
nahtav Jenkinsi veebiliidesest (Joonis 9). Jooniselt on néha, et kdik Kkirjutatud sammud
konteineri kéivitamiseks kéivitati edukalt. Esimese sammu juures ndhtav ok néitab, et
serveris olev kaustade struktuur vastas juba kirjeldatud nduetele ning Ansible ei pidanud
midagi muutma. Jargmine samm nditab, et serveris loodi tarkvara jaoks keskkonda
kirjeldav fail. Seejarel kéivitati Qlik Replicate konteiner ning Ulejddnud sammud jaeti
vahele, kuna need ei vastanud kaivitatava manguraamatu kriteeriumitele. Kéige I6pus

on naha cleanWs meetodi kaivitamist.
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TASK [../roles/util-dockerized-qlik-replicate : create replicate data directory structure] ***
ok: [edge2] =» (item=/data/docker)

ok: [edge2] =» (item=/data/docker/qlik)

ok: [edge2] =» (item=/data/docker/qlik/replicate)

ok: [edge2] =» (item=/data/docker/qlik/replicate/data)

ok: [edge2] =» (item=/data/docker/qlik/replicate/environment)

TASK [../roles/util-dockerized-gqlik-replicate : create replicate environment file] ***
changed: [edge2]

TASK [../roles/util-dockerized-gqlik-replicate : run Qlik Replicate container] ***
changed: [edge2]

TASK [../roles/util-dockerized-glik-replicate @ include_tasks] *#®#kssssisinsirs
skipping: [edge2]

TASK [../roles/util-dockerized-qlik-replicate : include_tasks] *#®sxwsskmmionins
skipping: [edge2]

TASK [../roles/util-dockerized-qlik-replicate : include_tasks] *#®sxwsskmmionins
skipping: [edge2]

TASK [../roles/util-dockerized-qlik-replicate : include_tasks] ****rssxsssrsixs
skipping: [edge2]

PLA‘!’I RECAP E e S s S s s s s
edge2 : ok=11  changed=3 unreachable=8 failed=@ skipped=5 rescued=0 ignored=6

[WS-CLEANUP] Deleting project workspace...
[WS-CLEANUP] Deferred wipeout is used...
[WS-CLEANUP] done

Finished: SUCCESS

Joonis 9. Viljavate Jenkinsi veebiliidese vaatest Ansible tulemuste kohta pérast edukat kéivitamist.
Kui arendaja poolt Kirjutatud koodis on viga vdi midagi laks koodi kadivitamisel valesti,
siis Ansible saadab selle vea Jenkinsisse ning kogu Jenkinsi t66 peatub kui Ansible
koodi pole arendatud teisiti. Ansible vdimaldab ka arendajatel kirjutada koodile
loogikat, mis néiteks kéivitab teatud vigade Kkorral teistsuguse koodi, millega
muudetakse kdik tehtud muudatused tagasi selliseks nagu need olid enne manguraamatu

kaivitamist.

Sellise tarkvara manuaalne paigaldamine nduaks, et arendaja Uhenduks serveri
kasureaga ja kaivitaks k&surealt teatud kaske. Automatiseerimine lihtsustab protsessi
ning selle tarkvara paigaldamine automatiseeritult votab aega keskmiselt kolm minutit.
4.2.2 Apache Tomcat serveri paigaldamine ja uuendamine

Apache Tomcat server (vahel nimetatud ka kui ,,Tomcat“) on avatud ldhtekoodiga

serveri tarkvara, mis on méeldud Java veebirakenduste kéivitamiseks. Apache Tomcat
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tarkvara loodi 1998. aastal James Duncan Davidson’i poolt, kes oli tol ajal tarkvara
arhitekt ettevottes Sun Microsystems. [25] [26]

Kéesolevas t06s kirjeldatud andmetdotlus platvorm kasutab Tomcat veebiserverite
lahendust veebipdhiste andmettotlustooriistade kéivitamiseks. Kokku on platvormil 17
Tomcat serverit. Selleks, et nende paigaldus ja uuendamine oleks lihtsam, otsustas autor
kirjutada infrastruktuuri koodi, mis need tegevused automatiseeriks.

Autor lisas eelnevalt kirjutatud Ansible koodile Tomcat serveri paigaldamiseks
vajaminevad failid: keskkonnamuutujad ja sammud, mida tuleb teha, et tarkvara

paigaldada (Joonis 10).

automation #tomcat_tomcat 1
ansible tomcat_1_port_https: "8443"
inventories tomcat_1_port_http: "sese"
development tomcat_1_port_ajp: "Se@3"
files tomcat_1_server_port: "8005"
~ group_vars tomcat_1_path: "{{ tomcat_webserver_tomcat_root }}/apache-tomcat-1"
s allyml tomcat_1_catalina_opts_min_mem: "2@48m"
wa datayml tomcat_1_catalina_opts_max_mem: "4896m"

we docker-glik-replicate.yml

e edgeyml tomcat_2_port_https: "8444"
s Masteryml tomcat_2_port_http: "8181"
s fomeatymli tomcat_2_port_ajp: "81@3"
= hosts tomcat_2_server_port: "8185"
production-active-1 tomcat_2_path: "{{ tomcat_webserver_tomcat_root }}/apache-tomcat-2"
production-active-2 tomcat_2_catalina_opts_min_mem: "4896m"
production-dr-1 tomcat_2_catalina_opts_max_mem: "8192m"
production-dr-2
test-active tomcat_3_port_https: "8445"
test-dr tomcat_3_port_http: "8282"
roles tomcat_3_port_ajp: "S209"
util-dockerized-qglik-replicate tomecat_3_server_port: "82085"
util-tomeat-management tomcat_3_path: "{{ tomcat_webserver_tomcat_root }}/apache-tomcat-3"
tasks tomcat_3_catalina_opts_min_mem: "4896m"
maintenance tomcat_3_catalina_opts_max_mem: "8152m"

w deploy-tomcatyml

w: finish-deploy.yml tomcat_4_port_https: "8446"

s mainymi tomcat_4_port_http: "8383"

s tomcat-backup.yml tomcat_4_port_ajp: "83@3"

templates tomcat_4_server_port: "83@5"

= abinitio.tomcat-8.0.50-catalina-sh,2 tomcat_4_path: "{{ tomcat_webserver_tomcat_root }}/apache-tomcat-4"
= abinitio.tomcat-8.0.50-server-xml j2 tomcat_4_catalina_opts_min_mem: "2@48m"

= abinitio.tomcat-8.0.50-users-xmlj2 tomcat_4_catalina_opts_max_mem: "4896m"

= abinitio.tomcat-8.0.50-web-xml.j2 |
Joonis 10. Tomcat veebiserveri keskkonnamuutujad koos lisatud kaustade struktuuri ja muude failidega.

Tomcat serveri paigaldamine on triviaalne vorreldes teiste tarkvarade paigaldamisega:
1. Internetist tuleb alla laadida paigalduspaketi arhiveeritud ja tihendatud fail,
2. Alla laetud fail tuleb serveris lahti pakkida;
3. Konfiguratsiooni failides tuleb teha keskkonnale vajalikud muudatused;

4. Tomcat server tuleb kaivitada.
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Koik ké&esolevas t60s kirjeldatud platvormi serverid on eraldatud internetist, mis
tdhendab, et serveritel pole voimalik otse internetist faile alla laadida. Selle probleemi
lahendamiseks on ettevottes kasutusele vetud avalik failide jagamise platvorm, millele
on juurdepaas koikidel ettevotte serveritel. Autor laadis Ules eelnimetatud failide
jagamise platvormile Apache Tomcat serveri kaks versiooni: 8.0.50 ja 8.5.47. Paraku ei

toeta platvormil kasutatavad andmettotlustarkvarad uuemaid Tomcat serveri versioone.

Autor Kirjutas vajaliku faili alla laadimiseks, lahti pakkimiseks ja konfiguratsiooni
tegemiseks Ansible koodi, kasutades Ansible mooduleid get_url, unarchive ja template
(Joonis 11). Esimene moodul laeb failide jagamise platvormilt alla vajaliku pakettfaili
ning salvestab selle serverisse. Teine moodul pakib pakettfaili lahti ning kolmas moodul

muudab konfiguratsioonifaile vastavalt Ansible mallides tehtud muudatustele.
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- name: get tomcat tar from artifactory
get_url:
url: "{{tomcat_artifactory_address}}/apache-tomcat-
{{tomcat_version_nr}}.tar.gz"
dest: "{{tomcat_webserver_tomcat_temp}}"

- name: unarchive
unarchive:

src: "{{tomcat_installation_file dir}}/apache-tomcat-
{{tomcat_version_nr}}.tar.gz"

dest: "{{tomcat_webserver_tomcat_temp}}"

creates:
"{{tomcat_webserver_tomcat_temp}}/{{tomcat_webserver_ tomcat_name}}"

owner: "{{tomcat_admin_user}}"
group: "{{tomcat_group}}"

- name: copy templates

template:
src: "{{item.src}}"
dest: "{{item.dest}}"
owner: "{{tomcat_admin_user}}"
group: "{{tomcat_group}}"
mode: "{{item.mode}}"

with_items:
- { src: "abinitio.tomcat-setenv.j2", dest:

"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/bin/setenv.sh", mode: '©755' }

- { src: "abinitio.tomcat-{{tomcat_version_nr}}-web-xml.j2", dest:
"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/conf/web.xml", mode: '0600' }

- { src: "abinitio.tomcat-{{tomcat_version_nr}}-server-xml.j2", dest:
"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/conf/server.xml", mode: '0600' }

- { src: "abinitio.tomcat-{{tomcat_version_nr}}-users-xml.j2", dest:
"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/conf/tomcat-users.xml”, mode: '0600' }

- { src: "abinitio.tomcat-{{tomcat_version_nr}}-catalina-sh.j2", dest:
"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/bin/catalina.sh”, mode: '@755' }

- { src: "abinitio.tomcat-host-manager-context-xml.j2", dest:
"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/webapps/host-manager/META-INF/context.xml", mode:
'0755" }

- { src: "abinitio.tomcat-manager-context-xml.j2", dest:
"{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}/webapps/manager/META-INF/context.xml", mode: '@755"' }

Joonis 11. Ansible kood Tomcat veebiserveri paigaldamiseks.
Seejdrel tuleb Tomcat server kéivitada ning selleks kirjutas autor faili, mida on vdimalik
kaivitada eraldiseisvalt voi vélja kutsuda teiste sammude keskel (Joonis 12). Nimetatud
fail sisaldab koodi (Lisa 2), mis Kkaivitab voi lulitab valja kasutaja poolt mé&ratud

Tomcat serveri.
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- name: Startup tomcat-{{tomcat_instance_nr}} instance
include_tasks: ./maintenance/tomcat-instance-start-stop.yml
vars:

tomcat_name: "{{tomcat_instance_nr}}"
tomcat_start_stop: "startup”

Joonis 12. Teiste funktsionaalsete objektide kasutamine Ansible sammude vahel.

Tomcat serveri uuendamine on veidi keerulisem kui serveri paigaldamine:
1. Internetist tuleb alla laadida paigalduspaketi arhiveeritud ja tihndatud fail;
2. Alla laetud fail tuleb serveris lahti pakkida;
3. Konfiguratsiooni failides tuleb teha keskkonnale vajalikud muudatused:;

4. Vanast Tomcati serverist tuleb kopeerida koik veebirakenduste failid uue
Tomcat serveri kaustadesse;

5. Uus Tomcat server tuleb tdole panna;
6. Vana Tomcat server tuleb arhiveerida.

Kuna Apache Tomcat serveri uuendamine tédhendab uue versiooni Tomcat serverist
toole panemist ning veebirakenduste kopeerimist vanast serverist uuele, siis on autoril

vBimalus kasutada eelnevalt kirjutatud koodi ning seda mitte kopeerida.

Autor kirjutas Ansible koodi, mis kopeerib kbik veebirakenduste failid vanalt serverilt
ajutisse kausta kust need hiljem uuele serverile kopeeritakse. Seejarel arhiveeritakse
vana Tomcat server (Joonis 13). Autor paigutas ménguraamatus Uks teise jarele Tomcat
serveri arhiveerimiskoodi ja paigaldamiskoodi ning kogu arendus Tomcat serveri

uuendamiseks oli valmis.
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- set_fact:
factl: "apache-tomcat-{{tomcat_instance_nr}}"

- name: check if instance exists
shell: 1s {{tomcat_webserver_ tomcat root}} | grep -x {{factl}}
register: tomcat_instance
become: true
become_user: "{{tomcat_admin_user}}"
ignore_errors: yes

- set_fact:
is_installed: true
when: factl in tomcat_instance.stdout

- block:

- name: shutdown tomcat-{{tomcat_instance nr}} instance
include_tasks: ./maintenance/tomcat-instance-start-stop.yml
vars:

tomcat_name: "{{tomcat_instance_nr}}"
tomcat_start_stop: "shutdown"

- name: check if any war files exist
shell: 1ls {{tomcat_webserver_tomcat_root}}/apache-tomcat-

{{tomcat_instance_nr}}/webapps/ | grep ".war
register: tomcat_war_exist
ignore_errors: yes

- set_fact:
war_exist: true
when: "'.war' in tomcat_war_exist.stdout"
- block:
- name: create temp folder for .war files
file:

path: "{{tomcat_webserver_tomcat_temp}}/apache-tomcat-
{{tomcat_instance_nr}}"

state: directory

- name: copy .war files to temp dir

shell: cp {{tomcat_webserver_tomcat_root}}/apache-tomcat-
{{tomcat_instance_nr}}/webapps/*.war {{tomcat_webserver_tomcat_temp}}/apache-
tomcat-{{tomcat_instance_nr}}/.

when: war_exist | bool

- name: create temp folder for tomcat backup
file:
path: "{{tomcat_webserver_tomcat_root}}/apache-tomcat-
{{tomcat_instance_nr}}-backup”

state: directory

- name: Backup existing tomcat instance
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archive:

path: "{{tomcat_webserver_tomcat_root}}/apache-tomcat-
{{tomcat_instance_nr}}"

dest: "{{tomcat_webserver_tomcat_root}}/apache-tomcat-
{{tomcat_instance_nr}}-backup/apache-tomcat-{{tomcat_instance_nr}}-
{{lookup('pipe’', 'date +%Y%M%d%H%M%S"')}}.tar.gz"

- name: delete old tomcat
file:
path: "{{tomcat_webserver_tomcat_root}}/apache-tomcat-
{{tomcat_instance_nr}}"

state: absent

when: is_installed | bool

Joonis 13. Ansible kood Tomcat veebirakenduste kopeerimiseks ja arhiveerimiseks.
Kogu Apache Tomcat serveri automatiseeritud paigaldusprotsess votab aega umbes 90
kuni 110 sekundit. Manuaalselt laheks aega umbes 10-15 minutit. Manuaalne
uuendamise protsess votab keskmiselt aega umbes 20-30 minutit installatsiooni kohta.
See tédhendab, et 17 serveri uuendamine votab aega umbes 5-6 tundi. Automatiseeritud
Tomcat serveri uuendamine vottis aega umbes 5-7 minutit. See tdhendab, et kdigi 17
serveri uuendamine vGtab aega umbes 100 minutit. Alljargnev joonis (Joonis 14) naitab
vOrdlust Tomcat serveri manuaalse ja automaatse paigaldamise ning uuendamise kohta.
Jooniselt on n&ha, kuidas automatiseerimine on  kiirendanud tarkvara

paigaldamisprotsessi.

M Ligikaudne manuaalne (minut) B Automatiseeritud (minut)

25

n
-

TOMCAT PAIGALDAMINE TOMCAT UUENDAMINE

Joonis 14. Tomcat tarkvara manuaalse paigaldamise ja uuendamise protsessi erinevus vorreldes
automatiseeritud protsessiga.
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Arendajad saavad paigaldada tarkvara automatiseeritult toodangu keskkondadesse ning
neil pole tarvis juurdepddsu serverite kasureale. See tdhendab voitu ajas ning arendaja
vOib kindel olla, et kbik paigaldused ja uuendused on tihesugused. Sellega maandatakse
vOimalikud inimtekkelised vead. K&ik muudatused kajastuvad versioonihalduses ning

kogu paigaldatud tarkvara on paigaldatud vastavalt kirjutatud koodile.

4.3 Tuleviku voimalused

Kéesolev bakalaureuset6d eesmark on leida lahendus ettevotte arendajatele, kelle
halduses on tarkvarad, mida neil pole vdimalik hallata otse flusilise serveri k&surealt.
Lisaks on eesméark automatiseerida tarkvara paigaldamise ja uuendamise protsessi.
Jargnevalt kirjeldab autor, kuidas on vdimalik protsessi veel automatiseerida, kuid mida

kaesoleva bakalaureusetd® raames ei juurutata.

4.3.1 Automaatne tarkvara uuendamine kasutades veebikonkse

Praegu juurutatud lahendus tdhendab automatiseeritud paigaldus- ja uuendamiskoodi
manuaalset kaivitamist Jenkinsi veebiliidese kaudu. Jenkins on vdimalik (hendada
Gitiga kasutades nn. veebikonkse (ingl. webhook), mis jéalgivad muudatusi

versioonihaldustarkvaras ning kaivitavad automaatselt Jenkinsi t60.

Protsess algab arendaja poolse muudatuse tegemisest koodis. Nditeks muudab arendaja
koodis tarkvara versiooni muutujat ning likkab muudatused versioonihaldustarkvarasse.
Versioonihalduses toimub arendajate poolne koodi Ulevaatus ning kui kood on saanud
piisava heakskiidu, siis Jenkinsi veebikonks kaivitab vastavalt reeglitele vajaliku t60.
Kaivitatud t60 uuendab automatiseeritult tarkvara versioonile mille arendaja koodis
maaras. Arendajale saadetakse e-kirja teel kéivitatud sammude tulemused ning sellega

protsess I6ppeb (Joonis 15).
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Selline protsess hoiab arendajate aega kokku manuaalse t66 kaivitamise pealt. Lisaks
pakub versioonihaldustarkvara vdimaluse jalgida tehtavaid muudatusi.

4.3.2 Infrastruktuuri koodi testimine

Samuti nagu iga arendatav programmikood vajab ka infrastruktuuri kood testimist.
Eelnevalt kirjeldas autor, kuidas on vdimalik koodi manuaalselt testida. Kood
Kirjutatakse valmis, versioonitakse ning juurutatakse serveritesse. Seejarel peab arendaja

manuaalselt testima ja kontrollima paigaldatud koodi funktsionaalsust.
Infrastruktuuri koodi testimine jaguneb kolmeks:

1. Koodi stiili ja koodi terviku testimine;

2. Uksiku funktsionaalse objekti testimine ehk tihiktestimine;

3. Koodi integratsiooni testimine ehk terviktestimine.

Koodi stiili kontrollimine tahendab, et Kkirjutatud kood kéivitatakse vastavate
tooriistadega, mis kontrollivad, et koik keskkonna muutujad ning kirjutatud
funktsioonid vastaksid stintaksile. Ansible koodi on vdimalik testida kasutades Ansible
Lint tarkvara. Ansible Lint kontrollib automaatselt, et kirjutatud kood vastaks YAML
stintaksile ning koodis poleks tehtud vigu, mis vdivad vélja kutsuda muutujaid, mida ei
eksisteeri. Stiili kontrollimine ei kontrolli koodi funktsionaalsust vaid kindlustab koodi

loetavuse ja vastavuse stiili- ning kvaliteedinduetele.

Koodi Uksiku funktsionaalse objekti testimise korral kaivitatakse testitavad objektid
isoleeritud keskkonnas ja kontrollitakse nende funktsionaalsust. Kuna infrastruktuuri
kood ei koosne ainult thest failist, vaid mitmetest failidest kus igal koodi osal on oma
funktsionaalne eesmark, siis testitakse vaiksemate koodi osade kaupa nende
funktsionaalsust. Uhiktestimine votab vahem aega, kui terviku testimine. See vdimaldab

vigadele jalile saada koodi kirjutamise varasemates staadiumites.

Koodi integratsiooni testimine infrastruktuuri koodi testimise kontekstis tédhendab
kirjutatud koodi paigaldamist proovikeskkonda. Proovikeskkond on Gldiselt vdimalikult
sarnane toodangu keskkonnale, mis vdimaldab testida, kas kirjutatud kood toimib ka
toodangukeskkondades. Terviktestimine t&hendab, et testitakse kirjutatud moodulite

funktsionaalsust. Tervik testid votavad tavaliselt kaua aega. [27]
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Infrastruktuuri  koodi testimine aitab arendajatel valideerida kirjutatud koodi
kvaliteedindudeid ja funktsionaalsust. K&esoleva t66 raames autor koodi testimist ei

juurutanud.
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Kokkuvote

Ké&esoleva 10putéd eesmark oli leida lahendus, mis hoiaks kokku finantsettevotte
andmetdotlusplatvormi arendajate ja haldajate t66d platvormi halduselt ning tarkvarade

paigaldamise ja uuendamise pealt ning vastaks ettevotte turvapoliitikale.

TOO esimeses osas tutvustas autor DevOps kultuuri ning infrastruktuuri koodina
haldamise pohimdtteid. Lisaks kirjeldas autor, milliseid lahendused sobiksid probleemi
lahendamiseks. TO0 teises osas analudsiti esimeses osas Kirjeldatud tarkvarasid ning
leiti, et kdike efektiivsem ning kasutajasfbralikum oleks juurutada ettevottes Ansible
lahendus. T66 kolmandas osas Kirjeldas autor kahe, ettevGtte andmetdotlusplatvormil
kasutatava tarkvara paigalduse ja uuendamise protsessi, testimist ja vOimalikke
tulevikuvdimalusi. Samuti kirjeldas autor, kuidas automatiseerimis protsess muudab

arendajate t66d efektiivsemaks ja veakindlamaks.

Autori hinnangul vastab bakalaureusetdo tulemus t66 alguses pustitatud nduetele ning
ettevotte kriteeriumitele. Tookaigus juurutatud lahendus vdimaldab ettevottel sdésta
raha ning arendajate aega. Lisaks on tdnu t66 analulsi osas olevale vordlusele voimalik
mdista, millist lahendust oleks maistlik juurutada kui on soov automatiseerida kolmanda

osapoolte tarkvarade paigaldamise ja uuendamise protsessi.
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Lisa 1 — Jenkins’i kood Ansible juhtimiseks

pipeline {
agent any

parameters {

string(name: 'branch', defaultValue: 'master', description: 'Pass
a git branch name')

choice(name: 'target_environment', choices: ['(choose
environment)', 'development', 'test-active', 'test-dr', 'production-2-active’,
"production-2-dr'], description: 'Select environment for running the
pipeline.")

choice(name: 'playbook', choices: ['(choose playbook)', 'qlik-
replicate-build-image', 'qlik-replicate-run-container', 'qlik-replicate-
remove-container', 'gqlik-replicate-remove-image'], description: 'Select
playbook. ")

choice(name: 'host', choices: ['(choose host)', 'edgel', 'edge2’',
‘edge3', 'edge4', 'edge5', 'edge6'], description: 'Select host.')

}
stages {
stage('Checkout') {
steps {
git branch: params.branch,
credentialsId: 'jenkins',
url: 'ssh://git@git.foo.bar:7999/o0dl/cmf.git’
}
}
stage("Run Playbook"){
steps {
ansiblePlaybook(
credentialsId: "ansible_credentials",
installation: 'ansible-default’,
inventory:
"automation/ansible/inventories/${params.target_environment}/hosts",
playbook:
"automation/ansible/utils/${params.playbook}.yml",
vaultCredentialsId:

"${params.target_environment} private_key vault_password",
extraVars: [
J_host_variable: "${params.host}"

]
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}

post {
always {
cleanWs()
}
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Lisa 2 — Tomcat serveri kiivitamise ja sulgemise kood

- set_fact:
tomcat_started_msg: "Tomcat started.”
tomcat_start_stop: "{{tomcat_start_stop}}"

- name: check if instance is running
pids:
name: "apache-tomcat-{{tomcat_name}}"
register: tomcat_pid
become: true
become_user: "{{tomcat_admin_user}}"

- block:
- name: start or stop tomcat instance
shell: |

/sb/env/app/tomcat/apache-tomcat-
{{tomcat_name}}/bin/{{tomcat_start _stop}}.sh

register: tomcat_started

become: true

become_user: "{{tomcat_admin_user}}"
become_flags: "-i"

- name: Processing the {{tomcat_start_stop}} request on Tomcat-
{{tomcat_name}}

pause:
seconds: 15

- fail:
msg: "Tomcat was not started!”

when: "tomcat_started_msg not in tomcat_started.stdout and ‘startup’
tomcat_start_stop”

- name: check if instance is still running
pids:
name: "apache-tomcat-{{tomcat_name}}"
register: tomcat_pid2
become: true
become_user: "{{tomcat_admin_user}}"
when: "'shutdown' in tomcat_start_stop"
- name: kill instance
shell: |
kill -9 {{item}}
become: true
become_user: "{{tomcat_admin_user}}"
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with_items: "{{tomcat_pid2.pids}}"
"'shutdown' in tomcat_start_stop and tomcat_pid2.pids !=

when:

- name: Processing the KILL request on Tomcat-{{tomcat_name}}
pause:
seconds: 5
when: "'shutdown' in tomcat_start_stop and tomcat_pid2.pids != """
- name: check if instance is running
pids:
name: "apache-tomcat-{{tomcat_name}}"
register: tomcat_pid3
become: true
become_user: "{{tomcat_admin_user}}"
when: "'shutdown' in tomcat_start_stop”

- fail:
msg: "Tomcat was not shutdown!"”
when: "'shutdown' in tomcat_start_stop and tomcat_pid3.pids !=

when: "'shutdown' in tomcat_start_stop and tomcat_pid.pids !=
‘startup’' in tomcat_start_stop and tomcat_pid.pids == """

or

- debug:
msg: "This Tomcat is already running!"

when: "'startup' in tomcat_start_stop and tomcat_pid.pids != """
- debug:
msg: "This Tomcat is already shutdown!"
when: "'shutdown' in tomcat_start_stop and tomcat_pid.pids == ''"
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