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Annotatsioon

Ké&esoleva bakalaureuset6d eesmargiks oli lisada firma Proekspert poolt loodud STM32
mikrokontrolleril p&hinevale turvalise pusivarauuendaja ststeemi protottdbile selle
turvalisuse tostmiseks turvalise kaivitamise (secure boot) tugi. Selle jaoks kasutati
STMicroelectronics’u  SBSFU  (Secure Boot and Secure Firmware Update)
valmislahendust, mis koos protottiiibi olemasoleva uuendaja rakendusega integreeriti,
ning mida lisaks téiendati turvalisuse ja kasutajasobralikkuse tdstmiseks. Peale arenduse
Ulevaate anti t60s Ulevaade valminud lahenduse kohta turvalisuse aspektist, ning

anallusiti selle voimalikke kitsaskohti.

LOputdo on kirjutatud eesti keeles ning sisaldab teksti 31 lehekdiljel, 5 peattikki, 6 joonist,
1 tabelit.



Abstract

STM32 Secure Boot Integration and Development

The following bachelor’s thesis describes the development of a secure boot solution for
an existing STM32-based secure firmware updater prototype by Proekspert.
STMicroelectronics provides a ready-made secure boot solution known as SBSFU
(Secure Boot and Secure Firmware Update), which was chosen as the base for developing
the secure boot system. The first stage of development was integrating SBSFU with the
prototype’s existing secure flasher application, which was followed by some
enhancements made to SBSFU to improve both security and UX. The thesis also includes
an overview of the developed SBSFU solution from a security perspective, and analysis

of its security objectives with possible vulnerabilities being described.

First, an overview is provided of the updater prototype’s hardware, secure boot as a
concept, and SBSFU’s operation and inner workings. This is followed by a description of
the development process from start to finish, describing new features added to SBSFU
along the way. After that, an overview is given of STM32 hardware security features that
are utilized by SBSFU, such as TrustZone, various memory protections and more, with
some of their potential drawbacks described. The finished solution’s resilience to various
kinds of attacks is analyzed, ranging from conventional software vulnerabilities to

sophisticated hardware fault injection attacks.

The thesis is in Estonian and contains 31 pages of text, 5 chapters, 6 figures, 1 table.
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DPA Differential Power Analysis

ECB Electronic Codebook
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RDP Readout Protection

ROP Return-Oriented Programming

RSA Rivest-Shamir-Adleman

SBSFU Secure Boot and Secure Firmware Upgrade
SHA Secure Hash Algorithm



TF-M Trusted Firmware-M

UART Universal Asynchronous Receiver-Transmitter
USB Universal Serial Bus
WRP Write Protection
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1 Sissejuhatus

Ké&esoleva bakalaureusetdd aluseks on firma Proekspert poolt vélja toGtamisel olev
STM32 mikrokontrolleril pdhinev turvalise sardtarkvara uuendaja prototutp (edaspidi
uuendaja) [1]. Uuendaja abil on vBimalik teostada selle kilge Ghendatud seadmele
pusivarauuendusi, tehes seda turvalisel viisil. Digitaalsete allkirjade kasutamise abil saab
stisteem veenduda selles, et uuendused on autentsed, ning lisaks sellele on uuenduste sisu
krupteeritud. Slisteem on suunatud toostuslike seadmete kasutajatele ja tootjatele, kuna
varsti joustuv Euroopa Liidu kiiberkerksuse digusakt (Cyber Resilience Act) [2] tekitab
sektoris markimisvaarselt suurema vajaduse seadmete turvalisuse jéarele. Joonisel 1 on

néha uuendaja prototuup selle praeguses seisus.

Secure
Firmware

Updater

PROEKSPERT

Joonis 1: Uuendaja prototilp
TG0 eesmargiks on uuendaja Uledldist turvalisust téiustada, vottes kasutusele turvalise
kaivitamise (ingl k secure boot). Turvalise kéivitamise kasutamine tagab stisteemi poolt
taidetava koodi usaldusvaarsuse. Seda teostatakse turvalise alglaaduri (bootloader) abil,
mis ststeemi kéivitamise kéigus teostab selle poolt laaditavale rakendusprogrammile

turvakontrollid, kontrollide ebadnnestumisel rakendus ei kdivitu [3].

Eesmairgi teostamiseks otsustati kasutada STMicroelectronics’u poolt pakutavat turvalise
kaivitamise valmislahendust nimega SBSFU (Secure Boot and Secure Firmware Update)
[4]. Lisaks vajaminevale turvalisele alglaadurile, sisaldab see seadmel oleva tarkvara
arvuti kaudu uuendamise vdimekust. SBSFU on ainuke tootja poolt ametlikult pakutud
turvalise kéivitamise lahendus, mis on testitud ja nende poolt toetatud. Kdik soovitud
nduded turvalise kdivitamise ststeemi jaoks olid SBSFU poolt taidetud, mistottu otsustati

kiiresti selle valimise kasuks, vorreldes isetehtud lahenduse vdi mdne muu saadavaloleva
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lahendusega. To0 kaheks pohietapiks oli SBSFU lahenduse integreerimine olemasoleva
Proeksperdi turvalise uuendaja rakendusega, ning lisaks SBSFU komponentidele

mdningate taienduste tegemine.

T60 koosneb kolmest osast. Esimene osa annab llevaate uuendaja prototulbi riistvarast,
seletab lahti turvalise kéivitamise tldised pohimdtted ja mdisted, ning Kirjeldab SBSFU
lahenduse Ulesehitust ja toimimist. Teine osa kirjeldab arenduse protsessi ning selle
kaigus lisatud funktsionaalsust. Kolmas osa annab Ulevaate SBSFU poolt kasutatud
mikrokontrolleri riistvaralistest turvamehhanismidest, ning analtitisib SBSFU lahendust

selle turvalisuse poolest.
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2 Suisteemi tilevaade

Siinsetes peatikkides kirjeldatakse uuendaja ststeemi riistvara ja antakse ulevaade
SBSFU lahendusest. Kirjeldatud on uuendaja prototlubi riistvara osad, mis on
relevantsed turvalise kaivitamise jaoks, ning antud on ulevaade SBSFU lahenduse

Ulesehitusest ja toimimise pohimdtetest ning turvalisest kéivitamisest ldisemalt.

2.1 Riistvara

Uuendaja prototiiibi tuumaks on STMicroelectronics’u NUCLEO-L552ZE arendusplaat
(vt joonis 2) [5]. Plaadil on STM32L5 seeria mikrokontroller [6], mille tdpsem mudel on
STM32L552ZE [7]. STM32L5 seeria mikrokontrollerid on madala v@imsustarbega
kontrollerid, mille juures on lisaks rohku pandud ka turvalisusele. Kiibil on saadaval
erinevad turvalisusega seotud v@imekused, nt rasialgoritmide kiirendi ja Arm TrustZone.
Enamus nendest vBimekustest on susteemi sees kasutusel, ning nende olemust ja

kasutamise pohimdotet seletatakse lahti hilisemates peatiikkides.

Lisaks STM32L552 kiibile, on samas alaseerias olemas tugevam STM32L562. VVorreldes
eelmisega on sellel olemas just turvalisuse poolest kasulikud AES kripteerimise ja
avaliku vdtme krlptograafia riistvaralised kiirendid. T66 raames oleks need kiirendid
olnud kasulikud, aga L552 kiipi sisaldavad arendusplaadid on vorreldes L562°ga palju
odavamad, mistdttu oli L552 kiip juba varem prototuibis kasutamiseks &ra valitud.

Véga téhtsaks susteemi osaks on STMicroelectronics’u  X-NUCLEO-SAFEA1
arendusplaat (vt joonis 2) [8]. See sisaldab STSAFE-A110 turvaelementi [9], mis on Kiip,
mis pakub erinevate kriptograafiliste algoritmide rakendamise vdimekust, turvalist
kruptograafiliste votmete ja muude andmete hoiustamist, ning muud turvalisusega seotud
funktsionaalsust. Turvaelemendil on kogu stisteemi turvalisuse osas vaga tahtis roll, ning
uuendaja rakenduse poolt on selle funktsionaalsus olnud juba kasutusel. Turvalise
kaivitamise otstarbeks on kasutusel turvaelemendis olevad ihesuunalised loendurid, mida

kasutatakse uuendaja rakenduse vanemale versioonile tagasi uuendamise &ra hoidmiseks.
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Joonis 2: NUCLEO-L552ZE arendusplaat koos turvaelemendi arendusplaadiga
LCD ekraan (vt joonis 3) sai algselt susteemile lisatud kui kiire messieelse tdiendusena,
millest on nuldseks saanud slsteemi pisiv osa. Uuendaja rakendus kasutab ekraani
kasutajale Uhendatud seadme uuendamise protsessi edenemise info ja selle kohta
erinevate info- ja veateadete kuvamiseks. Turvalise k&ivitamise mastaabis kasutab
alglaadur ekraani endapoolsete teadete naitamiseks. Ekraaniks on tavaline 12C protokolli
kaudu juhitav 16x2 tekstiekraan [10], mis on tuntud oma Arduino’ga UGhilduvuse poolest.

See ekraan sai valitud oma robustsuse ja lihtsa thilduvuse pérast.

Joonis 3: 12C 16x2 LCD ekraani moodul

Peale eelnevalt kirjeldatud komponentide on stisteemil olemas USB tihenduvust pakkuv
arendusplaat. Seda kasutab uuendaja rakendus selle poolt uuendatava seadmega

Uhenduseks, aga turvalise kaivitamise kontekstis USB’d ei kasutata.

2.2 SBSFU lahenduse ulevaade

Jargnevad peatikid annavad lihtsustatud Glevaate turvalisest kéivitamisest ja sellega

seonduvatest maistetest, ning kirjeldavad SBSFU lahenduse olemust ja lesehitust.

2.2.1 Turvaline kaivitamine (secure boot)

Turvaline kéivitamine on turvamehhanism, mille abil saab tagada, et kood, mida
arvutisusteem téitma asub, on usaldusvaarne [3]. Usalduse tagamine toimub Il&abi
Uksteisele jargnevate kaivitusetappide jarjestikuse kontrollimise, kuni 18puni

rakendusprogrammi koodini vélja. Koige lihtsam turvalise kaivitamise stisteem koosneb
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alglaadurist, ja rakendusest, mida alglaadur kéivitab. Keerukamate susteemide puhul v6ib
alglaadureid olla Uksteise jarel mitu tukki, mis voib olla tehtud nt alglaaduri véaiksemaks
muutmatuks ning suuremaks muudetavaks osaks tiikeldamise eesmargil. Teise néidisena
vOib leiduda eraldi kiibitootja alglaadur, mis laeb stisteemi koostaja-poolse alglaaduri,
jagades sedasi dra nende vahel suisteemi kéivitamise vastutused. Samuti vdib rakenduseks
olla Uksik muutumatu programm lihtsa sardsisteemi puhul, vdi keerukas
operatsioonisiisteem, mis omakorda kaivitab turvaliselt kasutaja poolt soovitud

rakendusi.

Usaldusvéarsuse kontrollimiseks turvalise k&ivitamise susteemis kasutatakse tihti
digitaalseid allkirju, mis pdhinevad avaliku vOtme kriptograafial. Tavapérased
krupteerimisalgoritmid kasutavad nii kripteerimisel kui ka lahti kripteerimisel Uhte ja
sama Va0tit, sellised algoritme nimetatakse simmeetrilisteks kriipteerimisalgoritmideks.
Astimmeetrilises ehk avaliku votme kruptosusteemis on kaks votit: avalik ja salajane voti,
mis moodustavad omavahel votmepaari. Kontrollitaval kéivitusetapil, nt rakendusel, on
lisaks sellele endale kaasas digitaalne allkiri, millega saab kaivitusetapi autentsust
kontrollida avaliku vétme abil. Allkirja loomiseks on vaja avaliku v8tmega seonduvat
salajast votit, mis on kattesaadav vaid tootjale vm partiile, kes tohib valiidseid allkirju
luua. Salajasele votmele vastupidiselt saab avalikku vétit levitada kuhu iganes.

Allkirjastamiseks arvutatakse kogu kaivitusetapi sisu p@hjal rasifunktsiooni lihend,
thupiliselt kasutatakse selleks rasifunktsioone SHA-2 v6i SHA-3 perekonnast [11].
Jargmisena luuakse allkiri avaliku votme kriiptograafia algoritmi abil, levinud algoritmid
selleks on RSA vdi ECDSA [12]. Mistahes sellisel kriptograafilisel algoritmil leidub
digitaalse allkirja loomise funktsioon [13], mis votab sisendiks luhikese pikkusega
allkirjastatava sénumi (siinpuhul rési lihendi) ja salajase v8tme, ning annab véljundiks
allkirja, mis lisatakse kaivitusetapile. Alglaaduri sees allkirja kontrollimiseks arvutatakse
kontrollitava Kkaivitusetapi pealt lihend, ning teostatakse kontroll kriptograafilise
algoritmi digitaalse allkirja kontrollimise funktsiooni abil [13], mis vGtab sisendiks
sonumi (lihendi), allkirja ja avaliku votme, ning annab tulemusena kas kontrolli
Onnestumise v6i ebadnnestumise. Kui sdnum voi avalik voti algselt allkirjastamise kdigus

kasutatust erinevad, siis kontroll ei nnestu.

Allkirjade kasutamise abil saab turvalist kdivitamist edukalt 1&bi viia, kuna turvakontroll

onnestub vaid dige allkirjaga kéivitusetapi peal, ning allkirjastatud kéivitusetapis
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mistahes baidi vaartuse muutmisel selle allkirja kontroll enam ei dnnestu. Peale allkirja
kontrollimist v8ib mistahes kéivitusetapi turvakontroll endas sisaldada veel tingimusi, nt
kaivitusetapi versiooni kontrollimine, et takistada selle olemasolevast vanema versiooni

paigaldamist, mis v@ib tagasi tuua uue versiooni kéigus parandatud turvaauke.

Turvalise kaivitamise puhul omab tahtsust see, et kdige esimene slsteemis kéivitatav
alglaadur oleks muutmatu koodiga, kuna vaja on absoluutselt usaldusvaarset toe allikat,
mida tuleb usaldada sellest edasiste etappide kontrolliks, aga enne mida pole kuskil
eelnevat etappi, mis seda kontrolliks. Samuti peab olema muutmatu avalik voti, mille abil
allkirju kontrollitakse, vastasel juhul poleks nendest kasu. Muutmatu esimese-etapi
alglaaduri ja avaliku votme kooslust nimetatakse tihti usaldusjuureks (ingl k root of trust),
mis on kogu turvalise kéivitamise stisteemi usaldatavuse vundamendiks [3]. Tulpiliselt
hoitakse mdlemat kiibi sees asuvas pisimalus e ROM-malus, paindlikuma ststeemi jaoks
vOib avalik voti olla ka Ghekordselt programmeeritavas mélus [14] (tihti levinud terminid
on OTP e one-time programmable malu, vdi eFuse’id [15]). Usaldusjuures algavat
Uksteist jarjest kontrollivate etappide jada, kuni rakenduseni vélja, nimetatakse
usaldusjadaks [3] (ingl k chain of trust). Esimese-etapi alglaaduri maht ja vastutusala
peaks olema nii véike kui voimalik, et selle sees potentsiaalsete turvaaukude esinemise
risk oleks minimaalne. Tegemist on turvalisuse poolest vdaga tundliku komponendiga,
kuna muutmatus alglaaduris olev turvaauk tdhendab kogu turvalise kéivitamise siisteemi

usalduse varisemist.

Tasub maérkida, et turvaline kaivitamine tagab usaldusvaarsuse ainult koodi kaivitamise
hetkel. Uksinda ei hoia see dra usaldusvaarsuse rikkumist peale kiivitamist, nt rakenduse
koodi sees oleva turvaaugu labi iseenda malus tlekirjutamist v6i uude kohta kirjutatud
pahatahtliku koodi taitmist. Samuti ei saa turvaline alglaadur tagada turvalist kaivitamist

enam siis, kui see ise sisaldab turvaauku, mis v8imaldab turvalisusest modda saada.

2.2.2 TrustZone

Kuigi turvalise k&ivitamise kui tldise ideena pole TrustZone seotud, siis t66 aluseks oleva
uuendaja stisteemi ja SBSFU lahendusega see on. TrustZone on osade Arm protsessorite
poolt toetatud turvatehnoloogia, mis jagab nende poolt téidetava koodi turvaliseks ja
mitteturvaliseks osaks. Mitteturvalises maailmas (non-secure world) asub tavapérane
rakenduse kood, mis vib valja kutsuda turvalises maailmas (secure world) asuvaid

funktsioone, kus olev kood on turvalisuse poolest tundlik. Joonisel 4 on skeem, mis
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selgitab TrustZone’i tlesehitust. Muutmélu, valkmélu, MCU perifeeriaseadmed ning
muud riistvaralised ressursid jaotatakse kahe maailma vahel dra, teatud juhtudel saab neid
jagada. Turvalisel maailmal on ligipdas kdigele mitteturvalises maailmas olevale,
vastupidi see ei kehti. Olemas on kaks TrustZone varianti: keerukamates
rakendusprotsessorites esinev TrustZone-A, ning selles t00s kehtiv mikrokontrollerites
esinev TrustZone-M [16]. TrustZone oli enne t60 algust kasutusel uuendaja rakenduse

sees, ning seda kasutab ka SBSFU lahendus.

Non-trusted

Non-trusted - Trusted

view view

Secure services
Secure firmware

Secure data
Peripherals

Memory

CPU resources

Joonis 4: TrustZone llevaade [17]

2.2.3 SBSFU llevaade

SBSFU e Secure Boot and Secure Firmware Update on STMicroelectronics’u poolt
pakutav turvalise kdivitamise valmislahendus oma erinevate STM32 seeria
mikrokontrollerite jaoks. SBSFU koosneb kahest eraldiseisvast osast: alglaadur ja
taastereziim. Alglaaduri eesmérgiks on véalkmalus hoitava rakenduse kontrollimine ja
laadimine, ning osaliselt selle uuendamise labiviimine. Alglaadur on ainuke turvalise
kaivitamise protsessi etapp enne rakendust, ning uhtlasi ka stisteemi usaldusjuure osa,
seda hoitakse muutmatus valkmalu alas. Taastereziim on programm, mis viib labi arvuti
vm ajutiselt Uhendatud seadme kaudu rakenduse uuendamist. Alglaadur kaivitab
automaatselt taastereziimi, kui sellel peaks rakenduse laadimine ebadnnestuma, lisaks
saab kasutaja vajadusel ise taastereziimi siseneda. Sarnaselt alglaadurile, asub

taastereziimi programm muutmatus vilkmaélu alas.

2.2.4 Alglaadur

Alglaadur on STMicroelectronics’u poolt loodud komponent, mis pdhineb kahel avatud

lahtekoodiga komponendil: Trusted Firmware-M ja MCUboot.
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Trusted Firmware-M e TF-M on Arm’i poolt vélja to6tatud turvalise tarkvarakeskkonna
spetsifikatsioon nende Cortex-M seeria mikrokontrollerite jaoks moeldud protsessoritele
[18]. See satestab standardid turvalise kéivitamise jaoks, tarkvara turvaliseks ja
mitteturvaliseks kihiks eraldamise ja nende kihtide suhtluse jaoks, ning turvalise Kihi
poolt pakutavad teenused, nt turvaline andmete hoiustamine ja susteemi tarkvara
turvaline uuendamine. Enamikku nendest standarditest SBSFU ei paku. STM32L552
kiibi-spetsiifiline SBSFU vaéljalase teostab TF-M standardite jargi vaid turvalist
kaivitamist, kuigi STM32L562 kiibile tehtud véljalaskes nimega ,,TF-M* (nimi ST poolt,
mitte segi ajada Arm’i standardiga) on lisaks olemas turvalise hoiustamise ja
kruptograafia teenused [19]. SBSFU’l on turvaline tarkvara uuendamise vdimekus
olemas, aga see on STMicroelectronics’u enda tehtud lahendus, mis pole TF-M
standardite jargi implementeeritud. TF-M spetsifitseerib turvalise kéivitamise jaoks kaks
eraldi alglaadurit, BL1 ja BL2. BL1 on kiibi pusimalus hoitav esimese-etapi alglaadur,
mis laeb ja kontrollib selle jargnevat BL2 alglaadurit [20]. BL2 asub véalkmalus ja laeb
ning kontrollib rakendust ennast [21]. Kuna STM32L5 mikrokontrolleritel pole olemas
alglaaduri jaoks sisemist pusimalu, siis TF-M mdistes BL1 alglaadurit sellel pole. On vaid
uks ja ainus alglaadur, BL2, mis on seega kull esimeseks etapiks, aga BL1 see olla ei saa,
kuna kindlalt muutmatu pisimalu asemel asub see kirjutamise eest kaitstud valkmalus
(tdpsemad detailid hiljem), mis vdib olla kull nailiselt muutmatu, aga 100% garanteeritult
seda muutmatuks nimetada ei saa. Seega on SBSFU’l BL2 alglaadur, mis on veidi
vastuoluliselt hoopis esimene etapp ja seega usaldusjuure osa. BL2 jaoks on Arm teinud
kattesaadavaks avatud lahtekoodiga referentsimplementatsiooni, mille pdhjal on koik
tootjate poolt loodud TF-M implementatsioonid mdeldud pdhinema. Valdavalt seab BL2
ise paika vaid korgel tasemel juhtimisvoo ja liidesed, neid liideseid tédidab omakorda
MCUDboot, mis on BL2’e ldhtekoodiga kaasa pandud.

MCUDboot on mikrokontrollerite jaoks loodud avatud lahtekoodiga turvaline alglaadur
[22]. MCUboot sisaldab endas uhist alglaaduri arhitektuuri ja defineerib stisteemi poolt
kindla valkmélu kasutuse jaotuse, ning on alglaadurina disainitud stisteemi tarkvara
uuendamist hdlbustama. Lisaks alglaaduri enda pakkumisele, defineerib MCUboot (hise
vormingu uuendusteks kasutatavate failide ehk uuendusfailide jaoks, koos skriptidega
uuendusfailide koostamiseks. MCUboot, mis pakub liideseid selle tlal olevale TF-M BL2

koodile, sisaldab omakorda riistvaralisi portimisliideseid, mis tuleb implementeerida
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kindla platvormi jaoks. SBSFU puhul on STMicroelectronics need liidesed é&ra

implementeerinud.

Turvalise kéivitamise jaoks teostab MCUboot rakenduse allkirja kontrolli RSA algoritmi
abil, uuendusfailide krupteerimist ja seadme sees nende lahti kripteerimist peale
uuendamist, ning vanemale versioonile tagasi uuendamise valtimise kontrolli. Varem
mainitud TrustZone tehnoloogia on sisteemis kasutusel, seda nii kéivitusprotsessi ajal
kui ka uuendaja rakenduse t60s. TrustZone mastaabis asub kogu alglaadur turvalise

maailma sees, kdivitamise alguses mitteturvaline maailm veel kasutusel ei ole.

Kasutaja néeb kaivitamise kohta infot LCD ekraanil. Eduka kaivitamise korral pole see
midagi muud, kui momentaarne ,,Booting...“ tekst, peale mida juba rakendus kaivitub.
Kui tekib viga, mis pole just nii katastroofne, et kogu slisteemi t66 koheselt seiskub, siis
kuvatakse selle kohta ekraanile veateade, ning peale nupuvajutust siseneb ststeem
taastereziimi. Alglaadur toetab lisaks UART jadaliidest, millele saab arvuti vm valise
seadmega ligi labi plaadil oleva USB pesa, arendusplaadil leiduva USB-UART konverteri
abil. Alglaadur saadab jadaliidese kaudu arenduse ja silumise otstarbeks detailsemat infot
ja veateateid, aga sisendit sealt vastu ei vota. Taastereziim kasutab jadaliidest kasutajale

info nditamise ja talt sisendi saamise jaoks.

2.2.5 Taastereziim (recovery)

Taastereziimile algne STMicroelectronics’u poolt antud nimi oli local loader e loader,
mis oli autori arvates kohmakas, kuna eelneva alglaaduri komponendi kohta kasutatakse
inglise keeles tihti sdna bootloader. Seetdttu otsustati panna sellele uueks nimeks
recovery. Recovery e taastereziim on STMicroelectronics’u poolt loodud lihtne
programm, mis kaivitatakse alglaaduri poolt, kui slisteemi tavaparane kaivitamine peaks
ebadnnestuma. Taastereziimi saab kasutaja omal soovil siseneda kéivitamise ajal
arendusplaadil oleva nupu kiivitamise ajal hoidmise abil. Ule jadaterminali kuvatakse
kasutajale taastereziimis joonisel 5 kujutatud mendd, kus ta saab labi viia toiminguid

pusivara haldamiseks.
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System Recovery

Reboot

Download image

Write STSAFE host keys

Joonis 5: Taastereziimi meniiti
Peale taaskaivitamise on menuis saadaval kaks valikut, millest SBSFU algses kujus oli
olemas ainult esimene. Esimeseks valikuks on siisteemi pisivarauuenduse l&biviimine,
teise valiku abil saab muuta siisteemis hoitavaid STSAFE turvaelemendiga sidumise
votmeid. Selle valiku otstarvet Kirjeldatakse hiljem lahemalt, aga praegusel kujul on see
olemas vaid arenduse ja silumise lihtsustamise eesmargil, ning kindlasti ei esine see
sellisel kujul tulevikus prototitbist vélja kujunenud I6pliku lahenduse sees. Uuendamise
valiku valimisel tehakse selle protsessiga algust, mille esimene samm on vélkmaélus
rakenduse ala kustutamine. Seejérel laeb taastereziimi programm teisel pool olevalt
seadmelt alla MCUboot vormingus uuendusfaili. Uuendusfailid vbivad esineda kas
krupteerimata voi kripteeritud kujul, turvalisuse huvides on ilmselt enamus kasutajate
poolt eelistatud teine valik. Uuendusfailide saatmiseks kasutatakse YMODEM protokolli,
mis on algselt modemitele mdeldud protokoll Gle jadaliidese plokkide kaupa andmete
saatmiseks [23]. Taastereziim votab Uhe ploki vastu, kirjutab selle valkméllu, ning kordab
sama ulejadnud plokkidega, kuni kogu pisivara on vastu voetud. Kui uuendusfaili vastu
votmine laks edukalt, siis on jargmiseks sammuks taaskdivitamine, peale mida asub
alglaadur vérskelt paigaldatud uuendusfaili kontrollima. Taastereziimi enda sees iihtegi

turvakontrolli ei toimu, nende eest vastutab alglaadur.

Vorreldes alglaaduriga, kasutab taastereziim TrustZone’i puhul nii selle turvalist kui ka
mitteturvalist maailma. Enamus taastereziimi koodist asub mitteturvalises maailmas.
Turvalises maailmas asub mitteturvalisele koodile saadaval véike kiht funktsioone, mis
voimaldavad véalkmélule ligipdéasu. Valkmalu on jagatud turvalisteks ja mitteturvalisteks
osadeks, ning mitteturvalisel koodil turvalistele osadele ligipaasu ei ole. Uuendamist l&bi
viiv kood asub mitteturvalises maailmas, ning uuendamise jaoks on sellel vaja ligipéésu
rakendust hoidvale valkmélu alale. Rakendusel endal on omakorda turvaline ja
mitteturvaline osa, ning mitteturvalisele osale on ligipdas olemas, aga turvalist osa
hoidvale véalkmalu alale mitte. Sellele alale saab uuendamist 1&bi viiv kood turvalise

maailma funktsioonide abil ligi, mis lasevad sealset valkmalu kustutada ja Kirjutada.
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Muudele turvalistele aladele ei tohi mitteturvaline kood ligi padseda, ning selle
valtimiseks kontrollivad funktsioonid, et kusitud valkmélu aadressid oleks kindlalt

lubatud alade sees.

Kui uuendamise kéigus paigaldatud uuendusfail ei ole kripteeritud, siis peale
taaskaivitamist on uuendamise protsess sisuliselt 16ppenud, kuna uuele rakendusele
tehakse tépselt samad turvakontrollid, mida tehakse iga tavaparase kéaivitamise puhul. Kui
uuendus on aga kripteeritud, siis tuleb alglaaduril see lahti kriipteerida. Uuenduste lahti
krupteerimise otstarbeks sisaldab iga uuendaja seade RSA salajast votit, mida hoitakse
turvatud muutmatus valkmalu alas. Uuenduse algselt krlipteerimise protsessis kasutatakse
sellele salajasele votmele vastavat avalikku votit. Selle votmepaariga uuendusfailid ise
otseselt kripteeritud ei ole, kuna mitte-tillukese andmehulga kripteerimine on reaalselt
teostatav ainult simmeetrilist kriptograafiat kasutades. Selleks otstarbeks kasutatakse
AES-128 algoritmi [24], CTR reziimis [25]. Uuendusfaili loomisel genereeritakse
suvaline stimmeetriline voti, millega seejarel uuenduse sisu kripteeritakse. See voti
omakorda kripteeritakse dra eelneva votmepaari avaliku vdtmega, kasutades RSA-
OAEP-2048 algoritmi [26], ning pakitakse uuendusfailiga kaasa. Oige salajase v&tme
seadmes olemasolul saab see kripteeritud votme lahti krlipteerida, ning seejarel lahti
krupteerida uuenduse enda.

Erinevaid kripteerimise vBtmepaare kasutades saab reguleerida, mis seadmetel on
vBimalik kindlaid uuendusi lahti kripteerida. Kdige lihtsam on kasutada kdigi seadmete
jaoks Uhte ja sama vOtmepaari. See tdhendab aga seda, et vGtmepaari salajase votme
lekkimisel on voimalik k&igi nende seadmete uuendusi lahti kripteerida, ning selle
lekkimine on reaalne risk. Selle riski m@ningaks maandamiseks saab kasutada eri
seadmete mudelite vdi perekondade uuenduste jaoks erinevaid votmepaare. Teoreetiliselt
oleks vdimalik kasutada iga seadme jaoks unikaalset votmepaari, kuigi ilmselt oleks see
praktikas liiga keeruline. Seadmes hoitava uuenduste dekriipteerimise salajase votme
turvamist ja sellega seonduvaid riske kirjeldatakse lahemalt hilisemates peatlikkides, aga

Iuhidalt on riindajal votme vélja lugemiseks vaja leida turvaauk alglaaduri sees.

21



3 Arendus

Jargnevate peatlikkide teemaks on t60 eesmérgiks olev tarkvaraarendus. Kirjeldatakse
arenduse keskkonda ja selleks kasutatud tooriistu, ning arenduse erinevaid samme ja

susteemile lisatud funktsionaalsust.

3.1 Tooriistad

Peamiseks arenduskeskkonnaks oli STM32CubelDE [27], STMicroelectronics’u ametlik
vabavaraline IDE, mis pShineb Eclipse’il. Peale IDE oli lisaks kasutusel nende pakutav
rakendus STM32CubeProgrammer [28], mille abil saab muuta teatud mikrokontrolleri
seadistusi, ning mida kasutavad sisemiselt osad SBSFU build-skriptid mikrokontrollerile
tarkvara Uleslaadimiseks. SBSFU kasutab kasutajaliidesena peamiselt jadaterminali,

mistottu oli vaja ka terminaliprogrammi, selle jaoks kasutati Tera Term’i [29].

3.2 Projekti tles seadmine

SBSFU on (ks suurest hulgast STMicroelectronics’u poolt pakutavatest
naidisprojektidest, mida saab STM32CubelDE-siseselt alla laadida. Oma algsel kujul
koosneb SBSFU kolmest eraldiseisvast projektist, mis tuleb eraldi alla laadida ja
Uksteisega t0dle saada. Esimesed kaks nendest on juba varasemalt kirjeldatud alglaadur
ja taastereziimi programm. Kolmas projekt on lihtne alglaaduri katsetamiseks mdeldud
naidisrakendus, mis laseb kasutajal arendusplaadil LEDi vilgutada. Joonisel 6 on naha

ekraanitdommist naidisrakenduse menddist.

(C) COPYRIGHT 2019 STMicroelectronics

User App #A

Test Protections -----------c-----cococcmcocananaaa-- 1
Toggle Secure LED --------------=cccccccocccomoonoaannnax 2

Selection

Joonis 6: SBSFU néidisrakendus
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Esimeseks tlesandeks oli mainitud kolm projekti saada kokku thise IDE projekti alla.
Selle jaoks liigutati need olemasoleva uuendaja rakenduse projekti sisse, mille kdigus said
neist rakenduse alamprojektid. TrustZone’i kasutavad projektid jagunevad veel omakorda
turvaliseks ja mitteturvaliseks alamprojektiks. K&igi kolme projekti puhul on TrustZone
kasutusel, aga alglaadur on erand, kuna sellel mitteturvaline osa puudub, seega tuli 16puks
kokku 5 alamprojekti. Peale nende (ihisesse kohta saamist oli SBSFU projekte voimalik
kompileerida ja katsetada, aga SBSFU ja uuendaja rakendus veel Uksteisega koos ei

toiminud.

Peale IDE projektide t66le saamist tuli kiiresti ilmsiks tks parandatav aspekt. Kuigi kolm
projekti olid eraldi kompileeritavad, siis eraldi plaadile tleslaadida neid labi IDE polnud
vOimalik, kuna seda tuli teha labi spetsiaalse skripti. Lisaks ebavajalikult pikale
uleslaadimise ajale eemaldas skripti kasutamise vajadus ka labi IDE koodi silumise
vOimaluse, mis on paris suur asi, mida kaotada. Skripti vajaduse pdhjuseks oli see, et enne
igat plaadile programmi uleslaadimist tuli selle valkmélu 1abi STM32CubeProgrammer’i
ara lahtestada, kuna vastasel juhul takistasid mikrokontrolleris sisse lulitatud valkmaéllu
kirjutamise kaitse ja muud turvaseaded uue koodi tleslaadimist, peale selle esimest korda.
IDE uUksinda vajaminevat ldhtestamist teha ei suuda. Vajalikud turvaseaded lulitab
alglaadur automaatselt ise sisse siis, kui see avastab, et need veel sisse lilitatud ei ole,
mis on vaikimisi olek peale vélkmalu lahtestamist. Selle jaoks, et IDE-sisene
uleslaadimine ja silumine td6le saada, tuli nende turvaseadete automaatne sisseltlitamine
lintsalt eemaldada. Selle jaoks tehti alglaaduri IDE alamprojekti jaoks kaks
konfiguratsiooni: véljalaske ja silumise konfiguratsioon. Silumise konfiguratsiooni korral
on alglaaduris olev turvaseadete muutmisega seonduv kood labi makrode eemaldatud,

ning seda kasutades saab edukalt kdiki projekte eraldi otse labi IDE ules laadida ja siluda.

3.3 Build-skriptide taiustamine

Arenduse esimeseks suureks eesmérgiks oli SBSFU néidisrakenduse asemel saada
rakendusena t60le paris uuendaja rakendus. Enne seda tuli aga SBSFU projekti esialgsele
build-stisteemile teha moningaid parandusi. IDE’1 iiksinda péris kdikide vajaminevate
sammude teostamiseks piisavalt vdimekust ei ole, selleparast on protsessi kéigus vaja
valja kutsuda skripte. Skriptid on kasutusel koéigi kolme alamkomponendi puhul.

Alglaaduri alamprojektis on skript, mis kéivitatakse peale selle kompileerimist, ning see
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skript on sellele jargnevate skriptide jaoks téhtis. Skript loeb alglaaduri
konfiguratsiooniga seotud pdisefailidest seaded, ning Kkirjutab teiste skriptide t6oks
vajaminevate seadete vaartused nende skriptide enda sisse, muutes sealsete ridade teksti.
Selline tegutsemisviis autori arvates péris sobilik ei olnud, ning alglaaduri skripti muudeti
selliselt, et kdigi skriptide eraldi muutmise asemel muudetakse vaid uhte Ghist skripti,
mille ainukeseks otstarbeks on seadete hoidmine, ning mida saavad ulejaanud skriptid

seadistuste véartuste kéttesaamiseks valja kutsuda.

Taastereziimi alamprojekti skript kiivitatakse samuti peale kompileerimist, selle
eesmargiks on kompileeritud mitteturvaline ja turvaline osa Uheks binaarfailiks kokku
kombineerida. Rakenduse alamprojekti skriptil on sama otstarve, lisaks kutsub see vélja
MCUboot’i uuendusfaili koostamise skripti, mis allkirjastab ja kriipteerib toore rakenduse
binaarfaili, tehes sellest seadmele paigaldatava uuendusfaili. Kdik skriptid tehti
arendajasObralikumaks. Eraldi igas skriptis olevad valiprogrammide asukohad liigutati
uhisesse faili, ning rakenduse loomise skripti puhul tehti rakenduse versiooninumbri
muutmine lihtsamaks. Uks taiendus tehti ka eelnevalt mainitud plaadile koodi
uleslaadimise skriptile. Kuigi IDE kaudu koodi Uleslaadimine toimib, siis vahel on ka
skripti kaudu selle tegemine kasulik, kuna skripti kasutades tehakse plaadile téielik
l&htestamine. Skripti kaudu Uleslaadimine oli aga aeglasem, kui IDE kaudu laadimine,
mis tulenes sellest, et skript ei kutsunud STM32CubeProgrammer’it vélja kiires reziimis,
vaid tavalise kiirusega reziimis. Kiire reziimi kasutamisega muutus skript sama kiireks,
kui IDE kaudu laadimine. Koik iilalkirjeldatud muudatused tehti nii Windows’i kui ka
Linux’i operatsioonisiisteemidega toimivate skriptide jaoks, et projektiga saaks hdlpsalt
tood teha mdlemat platvormi kasutavad arendajad. Uleuldiselt vottis kogu build-
keskkonna todle saamine ja tdiustamine oodatust kauem aega. Enne alustamist eraldi
sammuna see mottes ei olnud, vaid pigem kiire kdrvalmarkusena, mille peale pidi véhe

aega kuluma. Saadud mugavuse pérast oli aga kulutatud aeg ennast végagi véart.

3.4 SBSFU integreerimine

Peale skriptide korrastamist sai keskenduda SBSFU ja uuendaja rakenduse
integreerimisele. Néidisrakenduse osad veti projektist valja, peale selle build-skripti, mis
kohandati uuendaja rakenduse jaoks. Peale uuendaja rakenduse kompileerimise koos uue

skriptiga to0le saamist, oli nild olemas viis genereerida uuendaja rakenduse
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uuendusfaile, mida sai 1dbi taastereziimi paigaldada ning seeldbi testida. Uuendaja
rakendus SBSFU’ga koheselt toole ei hakanud, ning jooksis kiiresti kokku. P8hjuseks
olid riistvara initsialiseerimisega seonduvad vajalikud muudatused, ja uuendaja
rakenduse sees kindlate méluaadresside kasutamine, mis olid peale SBSFU kasutusele
vOtmist nihkunud. Peale vajalike muudatuste tegemist hakkas uuendaja rakendus 16puks

sujuvalt toole, ning seeldbi oli turvalise kaivitamise tugi stisteemile edukalt lisatud.

3.5 Turvaelemendi tugi

Peale edukat turvalise Kkaivitamise integreerimist, oli jargmiseks etapiks selle
funktsionaalsuse tdiustamine. Selle esimeseks sammuks oli alglaadurile STSAFE
turvaelemendi toe lisamine. Turvaelement oli juba varasemalt olnud uuendaja rakenduse
sees kasutusel. Plaaniks oli alglaaduris kasutada turvaelementi selle jaoks, et pakkuda
turvalisemat vanemale versioonile tagasi uuendamise véltimise kontrolli. Oma algsel
kujul on SBSFU alglaaduris versiooni kontrollimine olemas, aga turvalisuse mdistes jatab
sealne implementatsioon soovida selle poolest, et see hoiab parasjagu paigaldatud
versiooni vaartust valkmalu sees. Valkmélu ala, kus seda hoitakse, on turvatud ja
ligip4ésetav ainult alglaadurile (see on osa alast, mis lulitatakse vélja peale alglaaduri
I6petamist). Siiski on see ala vabalt muudetav, kui sellele ligipéés peaks olemas olema,
ning seelabi on alglaaduri sees turvaaugu leidnud rindajal v@imalik versiooni vaartust

muuda ja vanema versiooni kontroll kahjutuks teha.

STSAFE-A110 turvaelemendil on olemas tihesuunalised loendurid [30], mille v&artust on
voimalik lugeda, ja muuta ainult olemasolevast vadiksemaks vaartuseks. Turvaelemendi
naiteprofiilis, millega on seadistatud iga X-NUCLEO-SAFEA1 arendusplaadil olev
turvaelement, on olemas kaks tihesuunalist loendurit, igaiihel 500 000 sammu [31]. Uks
nendest loenduritest v@eti kasutusele versiooni véartuse hoidmiseks, teine on vaba
tulevikus kasutamiseks. Vorreldes versiooni hoidmisega valkmalus, kus saab seda
potentsiaalselt riindaja &ra muuta, hoiab hesuunalise loenduri kasutamine kindlalt &ra

versiooni "tagasi keeramise’ vOimaluse.

Turvaelemendi kasutusele votmiseks tuli kdigepealt alglaaduri koodis sisse liilitada 1°C
tugi ja toole saada STMicroelectronics’u turvaelemendi draiver [32], mis uuendaja
rakenduse sees juba toimis. 1°C to6le saamine vottis oodatust veidi kauem aega, aga

I6puks hakkas suhtlus turvaelemendiga toimima. Peale seda kirjutati Gmber alglaaduris
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turvaliste loendurite kasutamise liidest pakkuvad funktsioonid. Turvaliste loendurite
liides toetab kuni 5 eraldi loenduri kasutamist, aga alglaadur kasutab neist ainult Ghte, mis
on kasutusel versiooni vaartuse hoidmiseks. Turvaliste loendurite jaoks tehti kaks
implementatsiooni: esimene loeb ja uuendab pariselt turvaelemendis asuvaid loendureid,
ning teine on silumise jaoks loendureid simuleeriv implementatsioon, mis hoiab ng volts-
loendureid valkmalus. Turvaelemendil arenduse jaoks tihesuunaliste loendurite vaartuste
tagasi muutmise funktsionaalsust ei eksisteeri, loendureid simuleerides saab neid ohutult

testida.

SBSFU sees turvaelemendi kasutuselevotuga seoses tulid vajalikuks ka muudatused
uuendaja rakendusele. lga turvaelemendi sees on kaks unikaalselt genereeritud ja seda
kasutava seadmega jagatud vOtit, mida turvaelemendiga suhtlev seade kasutab
turvaelemendilt saadud andmete autentimiseks ja lahti kripteerimiseks, ning
turvaelemendile saadetavate kaskluste signeerimiseks. Seadmel on neid vdtmeid vaja, et
turvaelementi usaldada, ja vastupidi. Rindaja poolt nende votmete kétte saamine voib
potentsiaalselt tahendada seda, et riindaja saab seadme 1°C siini kiilge thendatud
riistvaraseadme abil, mis ei ole paris turvaelement, turvaelementi teeselda ning seeldbi
turvalisust negatiivselt mdjutada. Varasemalt hoidis uuendaja rakendus neid votmeid
lihtsalt valkmélu sees, Kiire ajutise lahendusena. SBSFU puhul asuvad v6tmed niitid
turvatud véalkmaélu alas. Uuendaja rakendusel sellele alale igasugune ligipdas puudub,
kuid turvaelemendi kasutamiseks on sellel vétmeid ikkagi vaja. V6tmed on vaja
alglaadurilt rakendusele tle anda, aga alglaadur puhastab enne rakendusse sisenemist
kogu muutmalu, seega labi selle votmeid (le anda ei saa. Lahendusena kirjutati alglaaduri
I6ppu assemblerkood, mis enne rakendusse sisenemist mdlemad vétmed protsessori
registritesse kirjutab, ning rakenduse algusesse vastandiks assemblerkood, mis registrites

olevad votmete vaartused muutmallu kopeerib.

3.6 LCD ekraani tugi

Viimaseks tdienduseks SBSFU’le oli LCD ekraani toe lisamine. Uuendaja rakenduse
jaoks oli sama ekraani toe lisamine juba autori poolt varem l&bi tehtud, seega selle peale
viga palju aega ei kulunud. Ekraani tuge pakub GitHub’ist leitud Arduino 1°C ekraani
teegi pdhjal STM32 peale porditud teek [33], mis oli juba uuendaja rakenduses varem

kasutusel. Uuendaja rakenduses toimub ekraani jaoks kasutatava 1°C kontrolleri
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initsialiseerimine programmi main.c faili sees. SBSFU jaoks tehti teegile mdned
muudatused, et kogu riistvara initsialiseerimisega seonduv kood asuks hoopis teegi enda
sees. Seega on teek iseseisev ja mahu poolest ainult Gihe lahtekoodi- ja péisefaili suurune,
ning ei vaja enam enne kasutamist eelnevat initsialiseerimist, peale lihtsalt selle
initsialiseerimisfunktsiooni vélja kutsumise. Kui ekraan oli edukalt to6dle saadud, lisati
alglaaduri sisse uuenduste edenemise ja veateadete nditamine, ning taastereziimi samuti

uuenduste allalaadimise edenemise ja kasutajale juhiste nditamine.
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4 Turvalisuse analiits

Jargnevates peatlikkides analliusitakse SBSFU lahenduse poolt mikrokontrolleris
saadaval olevate turvamehhanismide kasutust, ning vdimalikke puudujadke ja turvariske

nende kasutamisega seoses. Lisaks analtitisitakse SBSFU turvaeesmarkide taitmist.

4.1 Kasutatud turvamehhanismid

Edasised peatikid kirjeldavad igas peatiukis Uhte kasutusel olevat STM32
turvamehhanismi, selle kasutust SBSFU poolt, ning osade mehhanismide puhul nendega

seonduvaid turvariske.

4.1.1 TrustZone

Nagu varasemalt Kirjeldatud, on TrustZone protsessorisisene turvatehnoloogia, mis
tikeldab programmi turvaliseks ja mitteturvaliseks osaks, jagades nende vahel &ra
valkmalu, muutmalu ja muud riistvaralised ressursid. TrustZone on kasutusel kogu

stisteemi ulatuses, seda ka nii SBSFU komponentide kui ka uuendaja rakenduse puhul.

Tabelis 1 on kirjeldatud slsteemis kogu vélkmalu kasutus, kogusuuruselt 512 KkB.
Maluala vdib olla TrustZone mdistes kas turvaline voi mitteturvaline. Protsessor kéivitub
kindlalt seadistatud aadressil ning see aadress peab asuma turvalises alas. Ainult
muudetavaid valkmalu alasid on v@imalik kustutada ja kirjutada, vastasel juhul on
voimalik ainult alast lugemine. Seda vOimaldav WRP mehhanism on kirjeldatud
hilisemas peatikis. Lisaks on olemas valkmalu alade peitmise mehhanism HDP, mida

kirjeldatakse hilisemalt.
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Tabel 1: Valkmaélu alade kasutus ja konfiguratsioon

Aadress | Kirjeldus Muudetav Turvaline/mitte | Peidus

0x00000 | STSAFE votmed (endine Jah (ajutine) | Turvaline Jah
versiooniloenduri ala)

0x01000 | Allkirjade kontrolli, Ei Turvaline Jah
dekripteerimise v6tmed

0x01800 | Alglaadur Ei Turvaline Jah

OxOE800 | Alglaaduri néhtav osa Ei Turvaline Ei

0xOF000 | Rakendus+pdis, turvaline Jah Turvaline Ei

0x2E000 | Rakendus+pais, mitteturvaline | Jah Mitteturvaline Ei

0x78000 | Taastereziim, turvaline Jah Turvaline! Ei

0x7B000 | Taastereziim, mitteturvaline Jah Mitteturvaline Ei

Alglaaduri programm asub tervenisti TrustZone turvalises maailmas. Taastereziim
jaguneb mitteturvaliseks pdhiosaks ja vaikseks turvaliseks osaks, mille abil saab
rakenduse uuendamist labi viiv mitteturvaline osa ligi rakenduse turvalisele osale. Samuti
on rakendusel turvaline ja mitteturvaline osa. K&ik turvalises osas asuv on mitteturvalise
osa eest kaitstud, kull aga asub mdnes turvalises osas tundlikke andmeid, millele péris
kogu turvalise osa koodil ligipddsu ei tohiks olla. Valkmélu alguses on alglaaduris
kasutatavad delikaatsed v6tmed, mille lugemist teiste turvalise ala programmide poolt

valditakse valkmélu peitemehhanismi abil.

4.1.2 Véljalugemise kaitse

Readout Protection, ehk RDP, on turvamehhanism, mis on STM32 mikrokontrollerite
turvalisuse tuumaks [34]. See keelab &ra mikrokontrolleri kilge silumisseadme
uhendamise ning seel&bi valkmélu koodi véljalugemise ja tlekirjutamise vdimaluse, ja
veelgi tdhtsamalt keelab &ra mikrokontrolleri turvaseadete edasise muutmise. RDP
jaguneb tasemeteks, millest kdige tdéhtsamad on tasemed 0 ja 2. Tase 0 on vaikimisi olek,
mis on igal varskel kiibil, selle taseme puhul on kogu mehhanismi poolt pakutud kaitse
valja lulitatud. Silumine on vOimalik tdies mahus, mispuhul saab koodi lihtsasti vélja

lugeda ja muuta. Kasutada tohib kdiki vdimalikke protsessori kéivitusreziime, sealhulgas

! Mitteturvaline, aga muudetakse alglaaduris turvaliseks enne taastereziimi kéivitamist
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valisest méalust kaivitamist. Tase 2 tdhendab taielikku turvet, ning on sobilik seadmete
jaoks, mille tootja tahab véltida mikrokontrolleris oleva koodi valjalugemist teiste poolt.
Peale selle taseme aktiveerimist pole enam véimalik mikrokontrolleri turvaseadeid muuta
ega seda muul viisil seadistada, aktiveerimise hetkel olevad seadistused jaavad I6plikuks.
Kiibi silumise voimalus lilitatakse téaielikult valja. Turvalisuse osas ndudlike seadmete
puhul peaks nende lI8ppkasutajani joudval kujul olema tase 2 aktiveeritud. Kui RDP tase
2 aktiveeritakse, tdhendab see seda, et madalamale tasemele tagasiminek pole enam

voimalik.

Siinkohal tasub mainida, et varasemate STM32 kiipide puhul on avastatud riinnakuid,
mille abil saab ajutiselt RDP taset madalamaks muuta. Tegemist on riistvaraliste
rinnakutega, mis ei ole triviaalsed, aga teostamiseks mitte Ulemé&ara palju raha ega
elektroonika vallas eksperttasemel teadmisi nbudvad. Naitena on toodud Uks nendest
rinnakutest STM32F2 ja F4 seeria mikrokontrollerite vastu, mis vOimaldab kogu
valkmalu sisu lugemist isegi RDP taseme 2 puhul [35]. See on pinge-glitch’imise tiiiipi
rinnak, mis on Uks néide riistvaralistest riinnakutest Gldisemas FI rlinnakute (fault
injection e veasustimine) kategoorias. Lihtsamate FI rinnakute teostamiseks on loodud
isegi valmistooteid, nditeks ChipWhisperer [36]. Pinge-glitch’imise pdhimdtteks on
mikrokontrolleri toiteviigu Kiire pulseerimine toitepinge ja maa vahel, tekitades seeldbi
toites haireid, mis kiibi toimimist taielikult ei seiska, aga kanduvad edasi protsessorile,
kus tekivad seetdttu koodi téitmises vead. Kui pulseerimine ajastatakse tapselt digeks
ajaks nii, et vead tekivad turvakontrollide eest vastutava koodi taitmise ajal, kus
tagajéarjena taidetakse nt hargnemiskaske valesti, on véimalik nende turvakontrollide
tulemust muuta. Sedasi saabki mikrokontrolleri panna uskuma, et RDP tase on madalam,
kui see tegelikult on (RDP taset ei loe mitte riistvara otse, vaid Kkiibi tootmisel
STMicroelectronics’u poolt eraldi valkmélualasse kdrvetatud kaivituskood, mis on kdige
esimene peale reset’i tdidetav kood. Seetdttu on voimalik just tarkvaraliste héirete kaudu
RDP taset 'muuta’).

STM32F2 ja F4 seeriad on STMicroelectronics’u kontrollerite hulgas vanemad seeriad,
kus turvalisusele on tahelepanu véhem pdoratud. STM32L5 seeria puhul véidab
STMuicroelectronics, et nad on FI riinnakute vastu L5 seeria kiipe mingisugusel maaral
siseselt testinud, aga testimise tulemusi nad avaldanud ei ole [37]. Sellest hoolimata on
Sal jt [38] L5 seeria kiipe edukalt rinnanud MFI rinnaku (multiple fault injection e

mitmikveasustimine) abil. Rinnaku sihtmargiks oli TrustZone, mitte RDP, ja vorreldes
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tavalise FI rinnakuga on MFI rinnakud palju rohkem ressursse ja aega ndudvamad, aga

sellest hoolimata on turvalisuse murdmisest tdestus olemas.

4.1.3 Valkmalu kirjutamise kaitse

Write Protection, ehk WRP, on osades STM32 mikrokontrollerites olev turvamehhanism
[34], mille abil saab valitud valkmalu aladel nende Kirjutamise ja kustutamise dra keelata,
tehes nendest seeldbi justkui muutmatud pisimalu alad. WRP poolt kaitstud valkmalu
vahemikke saab olla kuni neli, tdpsemalt kaks tiikki vastavalt valkmalu esimesel ja teisel

poolel. Vahemik ei saa katta m&lemat valkméalu poolt korraga.

WRP mangib olulist rolli turvalise kaivitamise tagamisel. Just selle abil on STM32
mikrokontrollerites vdimalik tekitada usaldusjuur, kuna see on ainuke viis méluala
tekitamiseks, milles hoitud andmeid pole vdimalik pérast muuta. Muutmatud peavad
olema nii alglaaduri kood, kui ka selle poolt rakenduse verifitseerimiseks kasutatav avalik
voti, WRP kannab hoolt mdlema eest. Riskina tasub votta seda, et WRP vahemikke on
RDP tasemega madalam kui 2 vimalik muuta, seega on teoreetiliselt véimalik RDP taset
madaldava riinnaku abil WRP vahemikelt kaitse eemaldada, seades WRP kui mehhanismi

usaldusjuure pakkumiseks ohu alla.

4.1.4 Valkmalu peitmine

Hide Protection, ehk HDP, on osades STM32 mikrokontrollerites olev turvamehhanism
[39], mis v6imaldab véalkmaélu alasid protsessori jaoks valja lilitada peale kindla registri
Kirjutamist, muutudes uuesti ndhtavaks vaid protsessori reset’i puhul. Seega on HDP abil
vOimalik tundlikke vélkmélu alasid programmi tditmise kaigus ja&davalt &ra peita.
Peidetavaid HDP alasid on saadaval kaks, uks valkméalu esimesel poolel ja teine teisel

poolel. HDP vahemik ei saa katta mdlemat poolt korraga.

SBSFU raames kasutatakse HDP’d valkmalus oleva alglaaduri koodi ja selle tundlike
andmete peitmiseks. HDP aktiveeritakse nii rakendusse kui ka taastereziimi sisenedes,
tehes mdlemale alglaaduri alad ndhtamatuks. Alglaadur puhastab oma t66d IGpetades ka
kogu muutmalu, seega on selle olemasolu jérgnevatele programmidele sisuliselt
néhtamatu. VVdike osa alglaadurist peab jadma néhtavaks, et alglaadur HDP aktiveerimisel
iseenda koodi &ra ei peidaks, aga nédhtava osa kood on seotud vaid jargmise programmi

koodi hiippamisega ning ei ole turvalisuse poolest tundlik. HDP peidab &ra enamus
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alglaaduri koodist, uuenduste lahti kripteerimiseks kasutatava salajase votme, ning

turvaelemendi unikaalsed votmed.

HDP puhul on vdimalik turvarisk see, et kuna HDP lllitatakse sisse just registrisse
Kirjutamise teel, siis riindajal mingisugusel viisil sinna kirjutamise ara hoidmine tdhendab
seda, et HDP ei aktiveeru, kuigi see peaks. Uks v&imalik viis seda teha on eelnevalt
mainitud riistvaraliste FI rinnakute teel, mille abil rindaja HDP registrist sisse llitavas
koodis héireid tekitab. FI rinnakuid saab raskendada, kirjutades nende osas tundlikku
koodi just neid silmas pidades, nt HDP registri ndite puhul seda sisse lulitada mitu korda,
mitte ainult Uks kord. Veel (ks viis FI rinnakuid raskendada on programmi suvalise
pikkusega viivituste sisestamine selleks, et riinnaku ajastamist raskendada, see aga nduab
tbeliselt juhusliku juhuarvude generaatori olemasolu (tarkvaraline juhuarvude generaator
siinkohal ei sobi). STMicroelectronics on SBSFU koodi lisanud mdéned lihtsamad
vastumeetmed FI riinnakute jaoks: HDP sisse lilitamise funktsiooni kutsutakse vélja
mitmes eraldi kohas, ja funktsioon kontrollib peale kirjutamist registri véaartust, et see

tOesti sisse lulitatud oleks.

4.1.5 MPU

Memory Protection Unit, ehk MPU, on osadel STM32 mikrokontrolleritel leiduv
riistvaraplokk, mis vdimaldab kogu protsessori aadressiruumi raames malualade
lugemise, kirjutamise, ja koodi tditmise volitusi reguleerida [40]. MPU’1 on saadaval 16
regiooni, 8 nendest TrustZone jaoks turvalised ja 8 mitteturvalised. Igas regioonis saab
defineerida selle alg- ja I6ppaadressi, ja regiooni volitused. Volituste kaudu saab regioon
olla nii loetav kui ka kirjutatav, ainult loetav, vdi Uldsegi ligipddsmatu. Lisaks saab
regioonis olla protsessori poolt seal koodi taitmine kas lubatud, vdi mitte. Peale selle on
voimalik reguleerida regiooni vahemélustrateegiat ja muid tdpsemaid seadeid. Mitte

uhegi regiooni poolt kaetud malualadel on lubatud kdik volitused.

Oma 0o kaigus piirab alglaadur koodi taitmise volituse enamikel aladel. Nendeks aladeks
on rakenduse valkmélualad, valkmélus vétmeid hoidvad alad, kogu muutmalu, ja kdik
registrid. Téditmise volitus jddb ainult alglaaduri enda koodile, ja taastereziimi koodile,
aga alglaaduris enamus ajast vahetult enne 18ppu on taastereziimi ala veel mitteturvaline
ja alglaadur ise turvaline, nii et alglaadur taastereziimi koodi niisama tdita ei saa.

Rakenduse kaivitamisel antakse rakenduse aladele taitmise volitused.
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MPU abil protsessori poolt koodi tditmise volituste piiramine raskendab oluliselt
turvaaukude leidmist. Paljude turvaaukude arakasutamiseks on vaja, et rundajal oleks
vBimalus muutmalust sinna enda poolt Kirjutatud koodi tdita, kogu muutmélu raames
koodi taitmise keelamine vélistab selle téielikult. Registrite alas tditmise keelamine
vilistab ka seal potentsiaalselt leiduvate seadmete, kus voib dkki olla hulk registreid, mida
rindaja saab ajutiselt véaikese mélualana ’taaskasutada’, rinde eesmargil kasutamise.
Tasub markida, et kuigi muutmélu koodi téitmise keelamine raskendab turvaaukude
leidmist, on see kaugel nende leidmise vBimatuks tegemisest. ROP-tiilipi rinnakuid [41]
(return-oriented programming) kasutades on vdimalik turvaauke &ra kasutada ka juhul,
kui rindajal puudub vdéimalus omalt poolt méallu kirjutatud koodi tdita. Selle asemel
seisneb ROP rlnnatavas programmis olemasolevate vdikeste koodijuppide riinde
eesmargil dara kasutamises. ROP turvaaukude leidmine on keerulisem, kui tavaliste puhul,
aga sellest hoolimata on nendest tulenev turvaoht reaalne. ROP runnakute
raskendamiseks on olemas nii tarkvaralisi kui ka riistvaralisi vastumeetmeid, aga vaheste
ressurssidega sardsiisteemides, milleks on ka t6dalune uuendaja, on neid keeruline
rakendada. See-eest on potentsiaalselt riinnatavat ’pinda’ vahem, kui tlupilise ststeemi
puhul, ja selle rindamine on nt varem mainitud teiste rakenduste téaitmisvolituste

piiramise tottu keerulisem, aga oht pusib.

4.1.6 Kruptograafiakiirendid

STM32L5 seeria mikrokontrolleritel on olemas kruptograafiliste algoritmide
rakendamiseks riistvaralised kiirendid, saadaval olevad kiirendid sdltuvad t&psemalt
kasutusel olevast alamudelist. Koigil seeria kiipidel on olemas HASH kiirendi, mis
vBimaldab SHA-1, SHA-2 (SHA-224 ja 256) ja MD?5 rasialgoritmide kiirendamist [42].
STM32L562 kiipidel on olemas lisaks HASH kiirendile ka AES ja PKA kiirendid. AES
kiirendi toetab AES siimmeetrilise kripteerimisalgoritmi kiirendamist, seda nii 128 ja
256-bitiste vOtmetega, ja peaaegu kdikide algoritmi kasutusreziimidega (ECB, CBC,
CTR, GCM, GMAC ja CCM) [43]. PKA, ehk Public Key Accelerator, on avaliku vdtme
kriiptograafia kiirendi, mille abil on véimalik kiirendada RSA, DH ja ECC algoritmide

arvutuslikult intensiivseid osi [44].

Hetkel uuendaja poolt kasutataval STM32L552 kiibil on tilal mainitud kiirenditest olemas
ainult HASH kiirendi. See kiirendi on kasutusel nii SBSFU poolt, mis kasutab selle SHA-

2 voimekust allkirjade kontrollimisel, kui ka uuendaja rakenduse poolt, mis samuti
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kasutab SHA-2’te. Turvalisuse mdistes HASH kiirendi kasutamine v&i mitte kasutamine
erinevust ei anna, pohiline voit tuleb védiksema koodi mahu ndol, vdrreldes puhtalt
tarkvaralise teegi kasutamisega. Joudlus on ilmselt halvem, aga kui pole tegemist just
rakendusega, millel on vaja suures koguses rasialgoritmide arvutusi teha, siis pole see
uldse margatav, ning siin pole sellega tegemist. Veel Uks eelis on oluliselt madalam
vOimsustarve, aga hetkel prototliubi jaoks see téhtis ei ole.

AES ja PKA Kkiirendeid hetkel kasutada ei saa, kuna kiip neid ei toeta, aga nende
kasutusele votmisel oleks mitmeid eeliseid. AES’i kasutab nii alglaadur kui ka uuendaja
rakendus. PKA saaks kasutusele votta alglaaduris, seevastu uuendaja rakenduses toimub
enamus avaliku votme kriptograafiat juba turvaelemendi kaudu. Nagu HASH kiirendi
puhul, paraneks mdlema kiirendiga nii koodi maht, kui ka vimsustarve. PKA kiirendit
kasutatakse vahe ja joudlust see ei mdjutaks. AES Kiirendit kasutatakse veidi
intensiivsemalt erinevate andmehulkade lahti kripteerimiseks, aga joudlus ikkagi
halveneda ei tohiks, kuna mdlemal kasutusjuhul esinevad juba enne lahti kriipteerimise

kiirust teised pudelikaelad, alglaaduri puhul valkmalu Kirjutamise Kiirus.

Turvalisuse maistes esineks ka eeliseid, eelkdige parem kindlus kdrvalkanaliriinnete (ingl
k side-channel attack) [45] vastu. Kriptograafia mdistes tdhendab see votmete katte
saamise eesmérgil tehtud runnakut, mis seisneb valitud, voi mdnel juhul juhuslike
andmete kriipteerimise ajal mone korvalkanali, nt kripteerimiseks kulunud aja vdi
vlBimsustarbe mddtmises, ja seejarel kogutud andmete pohjal votme tuletamises.
Tarkvaraliste kruptograafiateekide vastu on tihti levinud ajastusrinnakud (ingl k timing
attack) [46], mis toimivad krlpteerimise ajakulu mddtmise abil. Ajastusrinnakuid on
praktiliselt tehtud nii tarkvaraliste AES implementatsioonide vastu [47], kui ka RSA
implementatsioonide vastu [48]. Nii alglaaduris kui ka uuendaja rakenduses kasutatav
Mbed TLS kruptograafiateek [49] ei luba hetkel taielikku kaitset ajastusriinnakute vastu
[50]. Riistvaralise kiirendi kasutamine hoiaks &ra lihtsamad kdrvalkanalirinded nagu
eelmainitud ajastusriinnakud, aga selle kasutamine ohtu téielikult ei eemalda.
Korvalkanaliriindeid on kasutatud ka riistvaraliselt teostatud kriiptograafia vastu. Uks
néide sellistest runnetest on DPA (differential power analysis, diferentsiaalne
vBimsusanalilis) [45]. DPA rinnaku pdhimdtteks on teostada suurel hulgal kriipteerimis-
vOi dekrupteerimisoperatsioone kasutades votit, mida riindaja soovib katte saada, ning
modta riistvara voimsustarvet kdigi nende operatsioonide ajal. Kui andmeid on kogutud

piisavalt, on voimalik neid statistiliselt analtitisida ja seel&bi kasutatud voti tuletada. DPA
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rinnakutest veelgi efektiivsemad on DFA runnakud (differential fault analysis,
diferentsiaalne veaanaliius) [51]. DFA runnak on sarnane varem mainitud tldisematele
FI riinnakutele selle poolest, et tahtsaks osaks on tahtlik riistvaraliste vigade tekitamine,
nt toitepinge glitch’imise voi elektromagnetiliste hdirete tekitamise kaudu. Eesmargiks
on eelnevalt teada olevate andmete (de)krupteerimisoperatsioonide ajal tekitada haireid,
mille mdjul operatsiooni tulemus dige tulemusega vorreldes muutub. Kogudes piisavalt
vigaseid tulemusi, mille puhul on tapselt Gigel ajal hdired tekitatud, on vdimalik nende
tulemuste pdhjal krupteerimisalgoritmi sisemist olekut analliisida, ja seeldbi voti katte
saada. Riistvaralised korvalkanaliriinded on ohuks, aga nduavad fudsilist ligipaasu
riistvarale ja nende teostamine on tarkvaraliste riinnakutega vorreldes oluliselt kallim ja

keerukam.

4.2 Turvaeesmargid

Jargnevad peatukid analttsivad SBSFU koodi selle rundekindluse poolest, ning
analliusivad lisaks kolme SBSFU lahenduse turvaeesmaérki ja nendega seonduvaid

turvariske.

4.2.1 Koodi riindekindlus

Selle alapeatiiki fookuseks on vaadelda SBSFU koodi turvalisuse vaatepunktist, ja valja
tuua turvaaukude leidmise mdistes selles kdige kriitilisemad kohad. Kiriitiline kood on
selline, mida on vdimalik riindajal otse v8i kaudselt proovida dra kasutada turvalisuse
00nestamise eesmargil. Nt méne pildiformaadi dekodeerimise kood, mis hakkab vigase
pildifaili parseerimisel hoopis korvalist malu Gle kirjutama, andes halvimal juhul
rindajale viisi panna stisteem taitma tema poolt sinna lisatud pahatahtlikku koodi. Koodi,
millele kasutaja otse sisendeid anda saab ja seeldbi ka riindaja, on SBSFU’s suhteliselt
vahe, aga siiski sellist keerukat ja sellet6ttu kriitilist koodi leidub. Peamine riskantne koht
on alglaaduris rakenduse uuendusfailide parseerimist labi viiv kood, mis loeb igas
uuendusfailis olevat pdist, kus hoitakse mitut keerukat andmestruktuuri, mille sisu saab
rindaja vabalt valida. Veel Uks koht on taastereziimis YMODEM protokolli kaudu
andmete vastuvotmise kood, mis juba oma olemuselt peab rindajalt andmeid vastu
vOtma, ning nende pdhjal kergelt keeruka protokolli jargi suhtlust I&bi viima. Kriitilisi
kohti leidub veel, nt STSAFE turvaelemendiga suhtlust 1&bi viiv kood, aga kuna selle

vOimalik drakasutamine nduab juba riistvaralisi muudatusi, siis nii kriitiline see ei ole.
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Ideaalselt tuleks kogu mainitud Kriitilisele koodile 1abi viia p&hjalik anallius turvalisuse
vaatepunktist, ja seda testida vigade leidmiseks, aga aja nappuse tottu tuleb hetkel
piirduda lihtsalt koodi turvalisuse pealiskaudse hindamisega. Alglaaduri koodi puhul on
selle Kkirjutamisel végagi arusaadavalt just turvalisusele tdhelepanu péoratud, ning
seetdttu on autor selle koodi turvalisuses paris kindel. YMODEM’i kood, mis tuleb
STMicroelectronics’ult, sellega vorreldes nii kindel valja ei nde, aga tegemist on ikkagi
suhteliselt lihtsa protokolliga, nii et selle koodi dle kontrollimine vdga aegandudev olla
ei tohiks. Lisaks asub see kood TrustZone’i mitteturvalises maailmas, mis tdhendab, et
ainuiiksi sealse turvaaugu leidmisest ei piisa, vaid rindajal tuleb ka TrustZone’i
turvalisusest mooda saada. Korralik turvalisusele keskenduv koodibaasi kontroll kuluks

ara kall, aga hetkeseisuga on autor enamus osade arvatava turvalisusega rahul.

4.2.2 Allkirjade kontroll

Allkirjade kontrolli turvalisus on turvalise kéivitamise tagamiseks kdige tdhtsam osa,
kuna sellest modda saamine tdhendaks véimalust kaivitada mistahes tarkvara. Peamised
riskid on vigane kriptograafiliste algoritmide implementeerimine, mis vdib oluliselt
nende poolt pakutavat turvataset vahendada. Teine risk on loogikavead allkirjade
kontrolli kaigus vdi nende timber asuvas koodis, mis voimaldavad kontrolli labida isegi
siis, kui see tegelikult I&bitud olla ei tohiks. Mdlema kategooria puhul on autor kindel, et
kasutatav Mbed TLS kriiptograafiateek ja kontrollidega tegelev MCUboot ja TF-M on
oma otstarveteks enam kui k6lbulikud. Peale kontrollide enda murdmise, on vdimalik risk
allkirjastamiseks kasutatava salajase votme lekkimine, mille toimumine tdhendaks kogu
turvalisuse kokku kukkumist. VVotmete turvalisena hoidmine on keeruline tlesanne, aga
selle llesande lahendamiseks on olemas riistvaralised turvamoodulid ehk HSM’id
(Hardware Security Module) [52], mis on véga k&rge turvatasemega seadmed, mille
ulesandeks on votmeid jm salajast materjali enda sees hoida, ja nende vOtmetega
allkirjastamist vm tegevusi labi viia, aga votmed jatta seejuures vélisele maailmale tdiesti
kattesaamatuks. HSM’i kasutamise puhul genereeritakse salajane voti HSM’i sees, ning
vOti sealt seest ei vélju kunagi. Vahemalt Ghel korral on toimunud péris stisteemi puhul
juhtum, kus allkirjastamiseks kasutatud salajased votmed on lekkinud, seda kurikuulsa
Sony PlayStation 3 votmete lekkimise intsidendi ndol [53], aga peale selle on sarnased
juhtumid olnud praktiliselt olematud.
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4.2.3 Vanema versiooni paigalduse takistamine

Vanemate versioonide paigaldamine ei ole péris otsene stisteemi turvalisuse murdmine,
aga on selle jaoks péris suur turvarisk, kuna selle kaudu saab potentsiaalselt dra kasutada
vanemates versioonides leiduvaid turvaauke. STSAFE turvaelemendi kasutamine
versiooniloenduri hoidmiseks on paris robustne lahendus, aga 100% riskivaba see ei ole,
kuna leidub ikkagi ks riistvaraline ja keerukas teoreetiline runnak, mille abil
versioonikontrolli petta saaks. Turvaelemendilt sellele saadetud kaskude vastusena
saadud andmeid on vdimalik autentida, et veenduda, et need andmed vdltsitud ei oleks,
ning see autentimine on muidugimdista versioonikontrolli jaoks kasutusel. Paraku aga
tehakse seda autentimist kahe votme abil, mis on mdlemad olemas nii turvaelemendil kui
ka seda kasutaval seadmel. See tdhendab seda, et vGtmed peavad seadmel alati kusagil
kattesaadaval olema, ning kui need saab seadmest endale katte ka riindaja, siis on tal
vOimalik turvaelement slisteemile flusilise ligipddsu ja piisavate elektroonikaoskustega
asendada omaenda volts-turvaelemendiga, mis saadud votmete abil saab seadmele anda
autentsena naivaid vastuseid, ning seelabi versiooniloenduri véartust voltsida. Isegi kui
vOtmeid proovida peita nii hasti kui vimalik, pole neid vdimalik taielikult ra peita, kuna
turvaelemendiga suhtlemiseks peavad votmed alati muutmalus saadaval olema, kust saab
neid ka rlindaja piisava ligipadésuga vélja lugeda. Riinnak on véagagi keerukas, aga ikkagi
Uks asi, mida tasub silmas pidada. Alternatiivse variandina turvaelemendis
versiooniloenduri hoidmisele, on kasutada selle jaoks mikrokontrolleri-sisest OTP malu.
Méalu on Ghekordselt programmeeritav ja peale seda muutmatu, aga miinuseks on see, et
STM32L5 puhul OTP malu omapéra tottu saab seda kasutades versiooniloenduri
maksimaalne pikkus olla ainult 32 sammu. Sellise lahenduse puhul tuleb
versiooniloendurit konservatiivsemalt kasutada, tdstes selle véartust ainult turvalisuse

poolest Kkriitiliste uuenduste puhul.

4.2.4 Uuenduste kripteerimine

Uuenduste sisu krupteerituna hoidmine on keeruline Ulesanne. Selle eesmérgi all
moeldakse kripteeritud kujul uuendusfailide lahti kripteerimiseks kasutatava votme
turvalisena hoidmist, mitte mikrokontrolleri sees lahti kriipteeritud kujul oleva rakenduse
valja lugemist. Raskeks teeb selle asjaolu, et kdigi kripteeritud uuenduste lahti
krupteerimiseks on vaja riindajal katte saada ainult (iks voti, mille abil need kdik on
kriipteeritud. T60s on varem mainitud erinevate kripteerimisvotmete kasutamist sdltuvalt

nt tootemudelist voi monest muust kategooriast, mis puhul on kéigi uuenduste katmiseks
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vaja rohkem votmeid katte saada, aga probleem jaab ikkagi alles selles mottes, et riindajal
on uhe soovitud uuendustegrupi votme saamiseks vaja susteem murda ainult tihel korral.
Selle asjaolu tdttu on riskina sobilikumad ka mdnevdrra kallimad ja keerukamad
rinnakud. Kaitsealune voti on uuenduste Uhekordsete vGtmete lahti kripteerimiseks
kasutatav salajane voti, mida hoitakse turvatud véalkmalu alas. Kuigi see voti on nii
TrustZone turvalises alas kui ka peitealas olemise tottu saadaval ainuuksi alglaadurile,
siis pohimdtteliseks probleemiks jaab ikkagi see, et voti on loetav tarkvara poolt, ning kui
rindaja leiab turvaaugu piisavalt varakult kaivitusprotsessi sees, on sellega ka voti
paljastatud. Kui FI rinnaku abil on riindajal voimalik HDP kaitse kahjutuks teha, nagu
varasemalt mainitud, on vdimalik ka hilisemal ajal vdtit vélja lugeda. Uuenduste
krupteerimise turvamudel on piisavalt tugev selleks, et nende sisu hoida salajasena
keskmise huvilise eest, aga téhtis on meeles hoida seda, et piisavalt motiveeritud riindaja
eest nende sisu ilmselt salajaseks 18puks ei jaa. Kripteerimise turvalisust suurendaks
oluliselt puhtalt riistvaralise kriipteerimise kasutamine. Mitmetes kiipides on levinud
riistvaralised kruptograafiamootorid, mis ei teosta kriipteerimist mitte protsessori poolt
antud votmetega, vaid turvaliselt mootori enda sees hoitud vdtmetega, mis on tootmise
ajal vm ajal sinna eelnevalt sisse Kirjutatud. STM32L5 ja teistes STMicroelectronics’u
seeriates olevates kruptograafiakiirendites sellist vbimekust ei ole. Sellise lahenduse
kasutamine teeb vdtmete katte saamise oluliselt raskemaks, aga mitte v8imatuks, kuna
liiga n6rgad kriiptomootorid on ikkagi haavatavad varasemalt mainitud DPA ja DFA

rinnakutele sealsete votmete vélja lugemiseks.
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5 Tulemused

LOpetuseks on siinsetes peatukkides ara kirjeldatud to60 tulemus, valminud lahenduse
testimine ja selle tulemused, ning t60ga seotud arengukohad tuleviku jaoks.

5.1 Saavutatud eesmargid

Autori arvates voib Gelda, et arendustdo tulemusena said t66 eesmargid edukalt taidetud.
Turvalise uuendaja prototitbile ja sealsele uuendaja rakendusele sai juurde integreeritud
turvalise kaivitamise lahendus, ning lahendusele endale lisati turvaelemendi
uhesuunaliste loendurite kasutamise tugi turvalisuse suurendamiseks, ja LCD ekraani tugi
kasutajasoObralikkuse suurendamiseks. Lisaks sai slsteem turvalisuse poolest é&ra
analudsitud. Selle analtiusi tulemusi lihidalt kokku vottes voib Gelda, et susteem on
lihtsamate riinnakute vastu, mis on teostatud véheste oskuste ja/vGi ressurssidega riindaja
poolt, igati turvaline. Seevastu on aga keerukamate riistvarapdhiste riinnakute vastu

kaitsmise alal veel palju arengumaad.

5.2 Arengukohad

T60 kaigus valminud turvalise kdivitamise lahenduse ndol said sellelt ndutud eesmargid
rahuldatud. Siiski on mitmeid kohti, mida oleks saanud késitleda p&hjalikumalt, véi mida
annab tulevikus edasi arendada v&i uurida. Siinpool on mdned sellised arengukohad valja
toodud.

5.2.1 Testimine

Just kdrgele turvalisusele keskenduva tarkvara puhul on vaga téhtsal kohal selle testimine.
Muidugim@dista on vajalikud tavalised tiksustestid ja funktsionaalsed testid. Lisaks sellele
on tahtis koodibaasi staatiline defektianalliiis selleks mdeldud tooriistade, nt Coverity
[54] abil. Peale selle on tahtsal kohal programmide diinaamiline analiilis nendes vigade
leidmiseks, nt meetodite nagu fuzzing abil. Kuna aga hetkeseisul on autor projekti
meeskonnas ainuke arendaja ja lisaks sellele veel poole kohaga, siis prioriteetsemate

ulesannete tottu korralikuks testimiseks aega ei olnud, ja tuli piirduda vaid kasitsi 1&bi
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viidud lihtsa pinnapealse testimisega veendumaks, et vahemalt ndutud funktsionaalsus
toimib ja selgetes veaolukordades tarkvara ootamatult ei kaitu. Testiti uuendamise
labiviimist toimivate kui ka mittetoimivate stsenaariumitega, mittetoimivatest nt vale
allkiri vdi vanem versioon, kui lubatud. Lisaks sellele testiti stisteemi veakindlust vigaste
uuendusfailidega, ning I8puks testiti uuendamise veakindlust arvutiga Uhenduse
katkestamise, vOi jarsu toite eemaldamise korral. Autori jaoks olid selle testimise
tulemused rahuldavad ning susteem toimis, nagu pidi nii tava- kui ka veaolukordades.
Muidugi on testimine kogu uuendaja projekti juures ala, millele tuleks tulevikus palju

rohkem tahelepanu pdorata.

5.2.2 Riistvaraliste kruptograafiakiirendite kasutamine

Varasemalt said mainitud nii summeetrilise kui ka avaliku vétme kriiptograafia otstarbeks
tarkvaralise teegi asemel mikrokontrolleri riistvaraliste kriptograafiakiirendite
kasutamine, ning nende kasutamisest tulenevad eelised. Hetkel neid kiirendeid kasutada
ei saa, kuna kasutataval STM32L552 mikrokontrolleril neid ei ole, seevastu sama seeria
STM32L562 mikrokontrolleril on need olemas. Kui tulevikus peaks see kontroller
kasutusele tulema, v6i mdni muu sarnase seeria oma, kus on kiirendid olemas, siis nende
toole saamine peaks olema suhteliselt kiire protsess. STMicroelectronics’u poolt on
saadaval Mbed TLS teegile riistvaraliste kiirendite tuge pakkuvad lahtekoodifailid,
millega olemasolevate lahtekoodifailide asendamisel ja koodi sees lisaks mdne muu

vaikese muudatuse tegemise jarel peaks need toimima.

5.2.3 Versiooniloenduri hoidmine OTP malus

Varasemalt toodi valja idee, et hoida alglaaduri versiooniloendurit mikrokontrolleri
Uhekordselt programmeeritavas OTP malus. Vorreldes hetkel kasutatava turvaelemendi
uhesuunalise loenduri lahendusega on eeliseks see, et selline lahendus ei oleks haavatav
varasemalt mainitud teoreetilisele riistvaralisele turvaelemendi voltsimise riinnakule.
Miinuseks on aga see, et OTP malu loendurina kasutamise puhul on kogu OTP malu
selleks kasutades loenduri maksimaalne pikkus ainult 32 sammu. Seega kdigi tehtavate
uuenduste jaoks loendurit kasutada ei saa, vaid tuleb seda tdsta ainult stisteemi turvalisuse
poolest tahtsate uuenduste puhul. Teoreetilise rinnaku pdriselt teostatavus, sellise
luhikese loenduri kasutamise praktilisus ja loenduri vdimalik pikkus teistel STM32
mikrokontrolleritel on k&ik teemad, mida tasuks lahemalt uurida.
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5.2.4 SBSFU lisaseaded

To0 jaoks rakendati SBSFU lahendust selle vaikekonfiguratsioonis, aga peale selle on
veel olemas erinevaid konfigureerimise véimalusi [55], millest osad lisavad teatud maaral
uut funktsionaalsust. Uks vaga kasulik seade, mida saab sisse liilitada, on kahe rakendust
hoidva partitsiooni kasutamine. Vaikimisi on kasutusel ainult ks partitsioon, mis toimib
nagu tdiesti tavaline sisteem. Kahe partitsiooni kasutamine annab aga oluliselt
tookindlust juurde, kasutades teist partitsiooni esimese varupartitsioonina. Uks
partitsioon hoiab rakenduse tavalist koopiat, mis igapdevasel kasutamisel kaivitatakse.
Kui kasutaja asub siisteemi uuendama, siis uuendamisel paigaldatakse uus koopia teisele
partitsioonile. Kui mistahes pdhjusel peaks uuendamisel tekkima viga ning uut koopiat
kaivitada ei saa, siis saab lihtsalt tagasi minna partitsioonile, kus on vana koopia alles,
jattes susteemi ebadnnestunud uuendusest hoolimata todkorda. Kahe partitsiooni
kasutamist t00 kaigus ei rakendatud, kuna uuendaja rakendus sel hetkel mahu poolest
pohjalikult optimeeritud ei olnud, ning kaks rakenduse koopiat ei oleks vélkmallu
mahtunud. Kui tulevikus peaks maht piisavalt vahenema, saab ka kahe partitsiooni

siisteemi kasutusele votta.

Lisaks kahe partitsiooni kasutamisele, on veel Uks valik vajadusel rakenduse eraldi
(TrustZone) turvaliseks ja mitteturvaliseks osaks eraldamine, mispuhul on vdimalik neid
uuendada eraldi. Uuendaja rakenduse puhul on turvaline ja mitteturvaline osa Uks tervik,
mistOttu seda seadet kasutada polnud tarvis. Viimane tahelepanu vaariv valik on
allkirjastamiseks kasutava kruptograafiaalgoritmi valik. Kolm saadavalolevat valikut on
RSA-2048, RSA-3072 ja ECDSA-256. Vaikimisi on kasutusel RSA-2048, mis on autori

arvates hetkeseisuga taiesti sobilik.
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6 Kokkuvote

LOput6d eesmargiks oli STM32 mikrokontrolleril pdhinevale turvalise uuendaja
sisteemile lisada turvalise kaivitamise tugi SBSFU valmislahenduse pdhjal, ning lisaks
SBSFU turvalisust ja funktsionaalsust tdiustada. Tulemusena said slisteemi olemasolev
uuendaja rakendus ja SBSFU turvaline alglaadur Uksteisega integreeritud, lisaks sai
SBSFU alglaadurile lisatud STSAFE-A110 turvaelemendi (hesuunaliste loendurite
kasutamise tugi, ning LCD ekraani kaudu kasutajale info néitamine.

T60 koosnes nii praktilistest kui ka teoreetilistest osadest. Teoreetilistes osades tutvustati
ja kirjeldati turvalise uuendaja susteemi riistvara, turvalise kdivitamise pdhimotteid ja
moisteid, SBSFU valmislahenduse olemust ja t60pdhimdtteid, vdimaliku rinnakuid
SBSFU lahenduse vastu ning analiiusiti valminud turvalise kaivitamise lahendust
turvalisuse vaatepunktist. Praktilistes osades kirjeldati t66 eesmargiks oleva arenduse
kaiku, tulemusi ja 18pptulemuse testimist. Arendus viidi edukalt 1abi ja selle eesmargid
said tdidetud, ning turvalisuse analiiisi tulemusena jéreldati, et siisteem on ndrgemate
rinnete vastu killaltki turvaline, aga keerukamate ja kallimate riinnete mdistes kogenud

riindaja poolt on veel palju maad minna.

Tulemusena on valminud toimiv turvalise alglaadimise stisteem, mida saab edasi portida
teistele STM32 seeria mikrokontrolleritele. Siisteemi annab edasi téiustada lisaks hetkel
kasutusel olevatele tdiendavate STM32 riistvarafunktsioonide kasutusele vétmisega, ning

SBSFU’s kahe uuenduspartitsiooni kasutusele votmisega.
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