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Annotatsioon

Bakalaureuset66 eesmargiks on luua Django raamistikku kasutades veebirakendus, mis
aitaks vastaval spetsialistil ettevOttes labi monitooringu tagada ligipadsuvahendite

(uksekaartide ja paroolide) diguspérase ja digustatud kasutamise.

Toos anallusitakse esmalt sarnaseid lahendusi ning tehakse kindlaks tellitud
veebirakenduse nduded. Seejérel tehakse Ulevaade rakenduse arhitektuurist, kasutatud
tehnoloogiatest ning rakenduse arenduskaigust. Pé&rast arenduskdigu Kirjeldust

selgitatakse, kuidas valideeriti t66 16pptulemus kasutajaliidese testide abil.

T606 tulemus on veebirakendus, mille abil saavad vastav(ad) spetsialist(id) analliisida
tOotajate kaitumist, teha endale markmeid rikkumiste ning kahtlaste tegevuste kohta,
hallata reegleid, milliseid tegevusi veebirakendus kogub ja kuvab ning lisada vajadusel

erandeid.

LAputdd on kirjutatud eesti keeles ning sisaldab teksti 27 lehekdiljel, 6 peattikki, 9 joonist.



Abstract
Employees’ Work-Related Behavior Monitoring Tool

The aim of the Bachelor's thesis is to create a web application using Django framework,
that would help the respective specialist in the company to assure legitimate and rightful
use of access tools (door cards and passwords) by monitoring.

Firstly, similar solutions will be analyzed and the requirements of the ordered web
application will be determined. Then the application architecture, technologies used and
application development are reviewed. After describing the development process, it is

explained how the end result of the work was validated by user interface tests.

The result of the work is a web application that allows relevant specialist(s) to analyze
the behavior of employees, make notes about violations and suspicious activities, manage
the rules of which activities the web application gathers and displays and add exceptions

if necessary.

The thesis is in Estonian and contains 27 pages of text, 6 chapters, 9 figures.
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1 Sissejuhatus

T60tajate to0alase kaitumise seire on todandjate poolt I&bi viidud jarelevalve tootajate
suunal. Ettevotted seiravad tootajate to0alast kaitumist erinevatel pohjustel ning seireks

on ka mitmeid meetodeid alustades tarkvara abil seiramisest kuni videovalveni. [1]

1.1 Taust ja probleem

Praegune tootajate kaitumise anallilisi protsess vaadeldavas ettevottes (suurusjark: 400 -
500 tootajat) on aegandudev ning spetsialist, kes seda l&bi viib ei oma mugavat
todvahendit, mis aitaks tagada, et ligipaasuvahendite (uksekaartide, paroolide) kasutus on

alati 6iguspérane ning digustatud.

Samuti eksisteerivad vOimalikud tehnoloogia arengust tulenevad ohud (nt praegu
teadaolevalt kopeerimatute uksekaartide kopeerimine vdib osutuda mdne aja péarast
vBimalikuks), mis omakorda kasvatavad vajadust seire jarele. Antud ndite puhul saaks
vastav spetsialist monitooringutddvahendi abiga kontrollida, et sama kaardiga ei ole kaks
korda majja sisenetud ilma, et vahepeal oleks kaart majast valjunud.

1.2 Ulesandepstitus

LOputod eesmargiks on arendada veebirakenduse kujul vdimalikult mugav ning
Ulevaatlik seire todvahend, mille kasutusele votmisel jadks jarelevalve endiselt
nahtamatuks tegevuseks tddvahendi kasutaja ja tootajate turvatunnet méjutamata. Lisaks,
peaks tO6vahendi kasutuselevott suurendama tdotajate julgeolekut ja vahendama
delikaatse info edasikandumise riski.

Arendus on plaanis Pythoni keeles Django raamistiku abiga. Arenduse kaigus loodab t66
autor ldhemalt tutvuda Django raamistikuga. Django kasuks otsustas t60 autor tellija poolt
ette antud soovituse tottu. TéGvahend saab sisendi andmebaasist (SQL Lite). Todvahendis
saab olema neli pohivaadet: kirjete listi vaade, kirje detaili (ajaloo) vaade, reeglite vaade
(milliseid Kirjeid kuvatakse), erandite vaade (milliseid Kirjeid koheldakse teisiti) ja kaks

lisavaadet erandi muutmisvaade ja erandi lisamisvaade.



1.3 Metoodika

Eesmarkideni jéudmiseks uuritakse esmalt, kas leidub juba sarnaseid lahendusi, mille

pdhjal tehakse kindlaks, mis antud veebirakenduse puhul on kdige olulisem.

Veebirakenduse arenduseks kasutatakse Pythoni keelt ning Django raamistiku, Bootstrap

raamistiku ning vahesel mééral ka JavaScripti jQuery teeki.

Tulemuste valideerimiseks kasutatakse kasutajaliidese teste.

1.4 Ulevaade toost

T60 koosneb kolmest osast. T6O esimeses osas uuritakse, kas leidub juba sarnaseid
todvahendeid ning analtdsitakse, mis peaks olema kéesolevas t66s sarnane voi teisiti.
Esitatakse ka veebirakenduse nduded. Teises osas antakse Ulevaade veebirakenduse
arendusest ja tuuakse valja veebirakenduse arhitektuur. Kolmandas osas kirjeldatakse

labiviidud kasutajaliidese teste.
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2 Analiiiis

LOputdo eesmargiks on arendada veebirakendus, mis oleks voimalikult mugav t66vahend
spetsialistile, kes peab tagama tO0tajate Oiguspérase kaitumise. ToOtajate tdOalase
kaitumise seire ei ole kindlasti midagi uut ning turul on mitmeid teisi lahendusi.
Kéesolevas t60 osas analliisib autor nende téopohimotteid. Anallusil p8hinevate
jarelduste ning tellija nbuete pdhjal paneb autor paika arendatava veebirakenduse
funktsionaalsed ja mittefunktsionaalsed nduded.

2.1 Tootajate seire

Tootajate tegevuse seiramise pdhjused jagunevad kolme suuremasse kategooriasse:
julgeoleku parendamine, vastavuskontrolli nduete taitmine ja t0tajate produktiivsuse

tostmine. [2]

2.1.1 Tootajate seire tegelikkuses

Oktoobris SimplyHired’i poolt 1dbi viidud uuringus selgub, et tootajad lehindavad
nendele suunatud seiret. Naiteks 72,4% vastanutest arvas, et nende t60 e-maili jalgitakse,
kuid tegelikkuses jalgiti, vaid veidi Ule poolte (52,4%) vastanute t60 e-maile. Sarnaselt
oli sotsiaalmeediaga, kus 54,6% tootajatest arvas, et nende sotsiaalmeedia kéike
jalgitakse, kuid tegelikkuses jalgiti selles vallas vaid 27,3% vastanuist. Kusitluse kéigus
klsitleti 987 tootajat ning 28 téoandjat. [3]
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2.1.2 Erinevad seire viisid
T6otajate kaitumise ja tegevuse seiramiseks on mitmeid erinevaid viise. Toon jargnevalt
valja kbige rohkem kasutust leidvad seire meetodid [4]:

¢ Internetikasutuse seire.

e E-mailide jalgimine.

e Kdonede seire.

e Asukoha seire.

2.1.3 Seire seaduslikkus

T60tajate tegevuse seire seadused on riigiti erinevad. [2] Eestis on teatud seirevormid (sh
e-mailide ja internetikasutuse seiramine) lubatud. Lubatud on ka téokohas kaamerate
kasutamine ja kdnede salvestamine — kui sellest on td6tajat teavitatud ning see on

pdhjendatud kaitumine. [5]

Seevastu ekraanipildi reaalajas jalgimine on tdsine rikkumine (v.a flusiliselt ekraani
vaatamine) ning sellise privaatsuse rikkumise eest on véimalik karistus kuni 50 000 eurot

ettevottele vBi kuni 18 000 eurot eraisikule. [5]

2.2 Sarnaste olemasolevate lahenduste analtits

Autor uuris erinevaid turul olevaid tootajate todalase kaitumise seire todvahendeid.
Uurimise kaigus selgus, et suur osa (kdik kolm, mida l&hemalt uuriti) on pigem
keskendunud tootajate efektiivsuse tdstmisele puldes vahendada toéoga mitte seotud

tegevusi tooajal.

Turul olevatel lahendustel on pigem vahe pandud réhku ettevotete vastavuskontrolli
nduete taitmise téhustamisele ja delikaatse info suusdnaliste v6i andmevormis lekete

valtimisele. Sellega seoses tegi autor jarelduse, et arendatav to6vahend on tdesti vajalik.

Jargnevalt toob autor vélja tdpsema kokkuvotte monest turul juba olemasolevast

lahendusest.
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2.2.1 WorkTime Corporate

WorkTime’i* poolt pakutav lahendus vGimaldab tédandjal seirata tootajate veebisaitide
kllastusi, sbnumivahetusprogrammide kasutust, e-kirjade saatmist, teiste programmide
kasutust, dokumentide kasutust, aktiivset arvuti kasutust, sisse logimist ja vélja logimist.
Lahendus pluab automaatselt &ra mérkida, kas tegemist on t06ga seotud tegevuse vOi
t06ga mitte seotud tegevusega. Lahenduse skoobis ei ole lugeda sdnumite ja meilide sisu

ning teha selle pdhjal jareldusi. [6]

Lahendus kattub kdesoleva to6 lahendusega selle poolest, et mélemate lahenduste skoobis
on paroolide kasutamise (arvutisse sisse ja vélja logimise) seire. WorkTime’i poolt
pakutud lahendus kogub andmeid ise ning samuti teeb kokkuvétteid. [7] Ké&esoleva t66
eesmargiks oleva rakenduse skoobis ei ole andmeid ise koguda, vaid neid ainult kuvada

ja téddelda.

Samuti erineb WorkTime lahendus k&esolevast lahendusest eesmérgi poolest, milleks
WorkTime’i puhul on sdésta raha ja td6aega ning muuta tootajad efektiivsemaks. [7]

2.2.2 REFOG Employee Monitor

Refog’i? lahendus jalgib tootajate interneti kasutamist puides aidata ettevotteid
vahendada to6tajate sotsiaalvorgustikele voi muule td6ga mitte seotud saitide kiilastustele
kuluvat makstud t06aega. Lisaks vOimaldab lahendus seirata programmide ja
dokumentide kasutust, meilivahetusi, nupuvajutusi ning teeb perioodiliselt

ekraanitdmmiseid. [8]

Refog’i lahenduse pohifookuses on nii produktiivsuse tostmine kui ka delikaatse info
lekkimise takistamine. Info to6tlemise poolel on vdimalik sisse liilitada automaatteated,
mis saadetakse valitud adressaatidele meilile kui rakendus taheldab jalgitavates
keskkondades mingite kokkulepitud fraaside kasutust tootajate poolt. Lisaks saadetakse

seire spetsialistile meilile ka igapaevased kokkuvdtted tootajate tegevustest. [8]

1 WorkTime (https://www.worktime.com/)

2 Refog (https://www.refog.com/employee-computer-monitoring-software.html)
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Erinevus autori poolt loodava veebirakendusega siinkohal on automaatteadete ja -
raportite meilile saatmine. Selle pdhjal otsustas autor konsulteerida to0 tellijaga ning tegi

selgeks, et ka antud t66s vOiks tulevikus olla automaatmeilide lisaosa.

2.2.3 TimeCamp

Sarnaselt eelnevatele naidetele keskendub ka TimeCamp’il lahendus pigem todtajate
produktiivsuse tostmisele ja vdhem sensitiivse info lekete véltimisele ning tOotajate

turvalisuse suurendamisele. [9]

TimeCamp saadab samuti kogutud andmetest automaatselt genereeritud raporteid, mis

vOiksid olla head auditdokumendid ja tletldised visuaalsed llevaated t06j0u aktiivsusest.

[9]

Erinevuseks kaesoleva 16putdo lahendusega on jallegi automaatraportite genereerimine.

2.3 Rakenduse nduded

Selles alapeattikis kirjeldatakse arendatava veebirakenduse ndudeid. Nouded on jaotatud
kaheks: funktsionaalsed ja mittefunktsionaalsed. Funktsionaalsed néuded kirjeldavad
rakenduse kaitumist ja funktsionaalsust. Mittefunktsionaalsed nduded maaravad &ra

kriteeriumid, mille jargi pannakse paika susteemi tookaik. [10]

2.3.1 Rakenduse funktsionaalsed nduded

1. Veebirakenduses peab olema voimalik valida ajavahemikku.

2. Veebirakenduses peab olema v6imalik aktiveerida ja deaktiveerida reegleid, mis

madravad dra, milliseid tegevusi seiratakse.

3. Veebirakenduses peab olema vdimalik lisada, kustutada ja muuta erandeid, mida

veebirakendus teisiti esile toob.

4. Veebirakenduses peab olema vdimalik méarkida tegevus kas — ok, kahtlus voi

rikkumine.

! TimeCamp (https://www.timecamp.com)
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5. Veebirakenduses peab olema vdimalik tegevust tagasi ok- vdi/ja algstaatusesse
muuta.

Joonisel 1 on ndha veebirakenduse 7 Kkasutusjuhtu, mis katavad oma
funktsionaalsusega veebirakendusele seatud funktsionaalsed nduded: vota kindla
perioodi tegevused (get certain periood activities), muuda tegevuse staatust (change
activity status), aktiveeri reegel (activate rule), deaktiveeri reegel (deactivate rule),
kustuta erand (delete exception), muuda erandit (edit exception), lisa erand (add

exception).

edit exception

add exception

delete exception

get certain period
activities

v

deactivate rule

User

change activity status activate rule

Joonis 1: Veebirakenduse kasutusjuhud
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2.3.2 Rakenduse mittefunktsionaalsed nduded

1. Kasutajaliides peab olema mugav ja kdeparane.
2. Veebirakenduse liides peab olema suuremas osas eestikeelne.
3. Veebirakendus peab olema arendatud kasutades Pythoni keelt.

4. Veebirakendus peab olema arendatud kasutades Django raamistikku.
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3 Arendus

Ké&esoleva bakalaureuse t06 raames valmis tootajate tooalase kditumise seire té6vahend

veebirakenduse vormis. Selles peatiikis tutvustab autor t66 tehnilist teostust.

3.1 Veebirakenduse tehnoloogiline tlevaade ja arhitektuur

Veebirakendus on arendatud Pythoni programmeerimiskeeles ning kasutades Django

raamistikku. Veebirakenduse visuaalsuse parandamiseks kasutas autor ka Bootstrapi

raamistikku. VVahesel maaral on kasutatud ka JavaScripti keelt (jQuery teeki).

Joonisel 2 on néha veebirakenduse Gldine arhitektuur. Veebirakenduse kasutajaliides on

kirjutatud kasutades HTML, CSS ja JavaScript programmeerimiskeeli. Kasutajaliidese

parema valjandgemise saavutamiseks on toetutud Bootstrapi raamistikule ning suurema

osa front-end i funktsionaalsusest tagab Django raamistik, mis omakorda suhtleb Django

back-end iga, mis saab oma andmed SQL Lite andmebaasist.

—

User

Django Templates
Django,HTML,CSS Bootstrap
JavaScript

Joonis 2: Veebirakenduse arhitektuur

Django Backend
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3.2 Veebirakenduse andmebaasi kirjeldus

Andmebaasi loomine oli Uks t66 osa. Andmebaasi projekteerimisel lahtuti asjaolust, et
kui tulevikus soovitakse suurendada seiratavate tegevuste hulka, siis ei tohiks andmebaasi
struktuur jadda taksituseks. Seetdttu pudti teha voimalikult neutraalsed ja universaalsed

andmetabelid. To6 skoopi ei kuulunud sisendi andmebaasi lugemine.

Joonisel 3 on veebirakendusega (henduses oleva SQL Lite’i andmebaasi tabelid.

Andmebaas koosneb kolmest tabelist: Activity (tegevus), Rule (reegel), Exception (erand).

Activity tabeli véljad on: user (kasutajanimi v0i kasutaja id), date_and_time (tegevuse
toimumise kuupdev ja aeg), type (tegevuse tiilip), destination (tegevuse sihtkoht, nt.
korrus 3 vdi virtuaalmasin 5), rule (reegel, mis kahlase tegevuse kinni pudis), status

(tegevuse staatus).

Tegevuse staatusel on neli erinevat seisu. Algselt saab andmebaasi loetud tegevus
staatuseks A’ ehk algstaatus v0i ’E’ ehk erand, kui leitakse, et vastaval kasutajal on luba
vastava tegevuse suhtes, mida andmebaasi sisestatakse. Eelnevalt mainitud to0protsess
toimub andmete andmebaasi lugemisel ning ei kuulu antud t66 skoopi. Lisaks on
voimalikud staatused: O’ — Ok (tegevus on digustatud ning diguspédrane), ’S’ — Kahtlus
(tegevuse Oiguspdrasuses on kahtlusi), *V’ — Rikkumine (tegevus ei ole diguspéarane,

tegemist on rikkumisega).

Rule tabel koosneb jargnevatest valjadest: in_use (kas reegel on kasutusel), rule_name
(reegli Uldtuntud ja masinloetav nimi), description (kirjeldus, milliseid tegevusi reegel

pldab).

Exception tabel koosneb valjadest: user (kasutajanimi vOi kasutaja id), permission
(masinloetav ja Gldtuntud loa nimi, mida saab vorrelda rule_name’i vastu kui on vélja
selgitamisel, kas tegemist on erandiga voi mitte), description (loa kirjeldus vdi selgitus,
miks selline erand on kasutajale tehtud), date_from (mis kuup&evast alates luba kehtib),

date_to (mis kuupdevani luba kehtib).

Joonisel 3 on véljade andmetiitbid esitatud SQL Lite’i andmetulpidena:
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Activity Rule Exception
PK | id PK | id PK | id

user: CharField(100) in_use: BooleanField user: CharField(100)
date_and_time: DateTimeField() rule_name: CharFisld(200) permission: CharField(200)
type: CharField(200) description: CharField(200) description: CharField({200)
destination: CharField(200) date from: DateField
rule: CharField(200) date_to: DateField
status: CharField(1)

Joonis 3: Andmebaasi tabelid

3.3 Veebirakenduse kirjeldus

Jargnevalt tutvustab autor vaateid, millest veebirakendus koosneb. Joonistel esinevad
andmed on illustreerival eesmérgil ning ei ole reaalses elus asetleidnud tegevused,

olemasolevad reeglid ega erandid.
3.3.1 Tegevuste loendvaade

Monitooring Reeglid Teadaolevad Erandid

Alates:|05/19/2019 Kuni: [05/22/2019 oK

Kahtlased Toimingud

T
234 May 21, 2019, 9:32 p.m. Uksekaart Virtuaalmasin 4 ebatavaline_kasutus oK Rikkumine
555 May 20, 2019, 4:57 p.m. Uksekaart Korrus 23 kahtlaselt_pikk_kylastus oK Rikkumine
May 20, 2019, 1:5% p.m Uksekaart Korrus 4 Ei_kai_seal_korrusel oK Rikkumine
234 May 20, 2019, 1:59 p.m. Parool arvuti 789 ebatavaline_kasutus oK Rikkumine
432 May 20, 2019, 1:58 p.m. Uksekaart Korrus 4 Ei_kai_seal_korrusel oK Rikkumine
432 May 20, 2019, 1:58 p.m. Parcol Virtuaalmasin 6 parool_3_korda_valesti oK Rikkumine
May 19, 2019, 4:54 p.m Paroal Virtuaalmasin 4 ebatavaline_kasutus oK e

Kokku tabelis: 7

Joonis 4: Tegevuste loendvaade

Aadress: /
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Tegemist on veebirakenduse pdhivaatega, kuhu veebirakendus kuvab I6ppkasutaja
ajaperioodi valiku peale kbik sOelale jadnud tegevused, mis reeglite lehel olevate reeglite

jargi seal olema peavad (Joonis 4).

Staatusest tulenevalt kuvatakse Kirje tegevuste loendvaates vastava taustavarviga.
Tegevuskirje kuvatakse harilikul valgel taustal kui tegemist on algstaatuses tegevusega
vOi helesinisel taustal kui tegemist on erandiga (Joonis 4).

Kasutaja saab méérata tegevusekirjele uusi staatusi nuppudega: ,,OK*, , Kahtlus®,
. Rikkumine*. Oigustatud staatuses tegevusi kujutatakse kasutusliideses rohelise varviga,
kahtlust aratavaid tegevusi kollasega ning rikkumised tunneb &ra punase taustavarvi jargi
(Joonis 4).

Lisaks saab kasutaja sorteerida kirjeid kdigi tulbapealkirjade alusel alustades véhimast

ning kuupéeva ja kellaaja puhul alustades hiljutisimast (Joonis 4).

3.3.2 Kasutaja detail (ajaloo) vaade

Monitooring Reeglid Teadaolevad Erandid

Detailid kasutaja '555' viimase 10 pdeva tegevustest

Kuupiev ja kellaaeg Toimingu liik Tomingu sihtkoht Reegel Staatus

May 20, 2019, 457 pm Uksekaart Korrus 23 kahtlaselt_pilck_kylastus A

May 19, 2018, 4:54 p.m. Paraol Virtuaalmasin 4 ebatavaline_kasutus v

May 15, 2019, 4:54 p.m Uksekaart Korrus 23 kahtlaselt_piki_kylastus s

Joonis 5: Kasutaja detailvaade

Aadress: /users/{username: string}

Tegevuste loendvaatel saab l8ppkasutaja klikkida loendis olevale kasutajanimele, et
kontrollida tema eelnevaid tegevusi ja seeldbi analulsida, kas loendis olnud tegevus voib
olla rikkumine vdi mitte. Detailvaade kuvab valitud kasutaja kdik viimase 10 paeva
tegevused, mida veebirakendus andmebaasist leiab vastava username kaudu otsides

samal ajal ajalist kitsendust (Praegu - 10 p&eva) rakendades (Joonis 5).
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3.3.3 Reeglite loendvaade

Monitooring Reeglid Teadaolevad Erandid

Reeglid

Kasutusel Reegli nimi Sisu

kahtlaselt_pikk_kylastus Kilastus pikkem kui 3h

parool_3_korda_valesti Paroali 3 korda valesti sicestatud

test rule

test

Uuenda Reegleid

Joonis 6: Reeglite loendvaade
Aadress: /rules

Kuvab kasutajale loendvaates koik paika pandud reeglid, mida on vdimalik 16ppkasutajal

vastavalt kas aktiveerida v0i deaktiveerida (Joonis 6).

3.3.4 Erandite loendvaade

Monitooring Reeglid Teadaolevad Erandid

Teadaolevad Erandid

Kasutaja Luba Loa kirjeldus Ajavahemil Tegevused
452 super user voib teha kike May 16, 2019 - May 23, 2019 e Kistats
555 enter_floor_27 voib siseneda taailesannete tottu korrusele 27 May 20, 2019 - May 29, 2019 (¥ ik =i

Joonis 7: Erandite loendvaade
Aadress: /exceptions
Kuvab I6ppkasutajale loendvaates kdik erandid, mis I6ppkasutaja on loonud (Joonis 7).
Erandeid vOetakse arvesse sisendit andmebaasi lugedes, mis ei kuulu antud t66 skoopi.

Erandiga samade tunnustega tegevus peab andmebaasi sisestusel saama endale staatuseks

,E“, mille tagajédrjel pdhivaates on erandiga klappiv tegevus teisiti kujundatud (teine

taustavarv - helesinine).
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3.3.5 Erandi lisamisvaade

Monitooring Reeglid Teadaolevad Erandid

Lisa
Kasutaja

Loa kirjeldus:

Alates:

Joonis 8: Erandi lisamisvaade

Aadress: /exceptions/addexception

Selle vaate labi saab IGppkasutaja sisestada erandite loendisse uue erandi (Joonis 8).
Sisenditeks on: kasutajanimi (kellele erand tehakse), luba (milline erand talle tehakse),
kirjeldus (kirjeldus tdpsemalt vdi miks selline luba), alates (mis ajast luba kehtib), kuni
(mis ajani luba kehtib).
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3.3.6 Erandi muutmisvaade

Monitooring Reeglid Teadaolevad Erandid

Muuda

Kasutaja:

Loa kirjeldus:

voib teha kaike

Alates:

Joonis 9: Erandi muutmisvaade

Aadress: /exceptions/changeexception

Sellele vaatele (Joonis 9) péaseb kasutaja, kui ta vajutab erandite loendvaates mone
erandi real nuppu ,,Muuda“. Kasutajal on vdimalus eelnevalt sisestatud sisendit

(kasutajanimi, luba, kirjeldus, alates, kuni) muuta.
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4 Testimine

Too valideerimiseks otsustas autor l&bi viia kasutajaliidese testid. Kéesolevas peatukis
kirjeldab autor, kuidas viidi l&bi kasutajaliidese testid ning votab kokku testkasutaja

tagasiside ja selle p&hjal tehtud muudatused.

4.1 Kasutajaliidese testid

Testkasutajaks oli 16ppkasutaja. Autor palus tal proovida labi kdik jargnevalt nimetatud

funktsionaalsused:
e Ajavahemiku valimine.
e Tegevuse staatuse muutmine.
e Reegli aktiveerimine.
e Erandi lisamine.
e Erandi muutmine.
e Erandi kustutamine.

Testkasutaja sonul oli kasutajaliides esimesel katsetamisel hea ja jattis puhta mulje.
Vajalikud nupud ja viéljad leidis testkasutaja Ules lihtsa vaevaga ning hindas
kasutajaliidese tldmulje minimalistlikuks ja neutraalseks, mis antud t6dvahendi puhul on

sobilik. Puuduseid, mis takistaksid tooprotsessi labiviimist testkasutaja ei leidnud.

Lisaks kiitis 18ppkasutaja kuupédeva valiku mugavust ja nuppude vérvivalikut, mis on
uheti neutraalne, kuid samas on erinevad nupud ténu teksti vérvile kergesti leitavad.

Reeglite aktiveerimise funktsionaalsuse testimise tagasiside oli samuti positiivne.

Testkasutaja tdi ka vélja paar kosmeetilist laadi parandusettepanekut. Uhena neist
soovitas 16ppkasutaja vahendada erandi muutmisel ja lisamisel sisendi véljade laiust, et
oleks mugavam sisendit muuta ja valida vaartust kuupéevade véljadele. Testkasutajat
hairis ka asjaolu, et erandite loendvaate lehel on kaks nuppu ,,Muuda‘“ ning ,,Kustuta*

Uksteisele vaga lahedal.
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Kosmeetilise poole pealt tegi 16ppkasutaja veel ettepaneku, et vahest vBiks kuupdeva
formaat olla ,,mm/dd/yyyy* asemel ,,mm.dd.yyyy* ning erandi kustutamisel v0iks saada

todvahendi kasutaja veel korra kinnitada oma otsust enne erandi kustumist.

Kasutajaliidese testi tulemusena korrigeeriti veebirakenduse kasutajaliideses erandi
sisestamisel ja muutmisel valjade laiust, et mugandada andmesisestusprotsessi. Erandite
loendvaatel viidi kaks nuppu ,,Muuda“ ja ,,Kustuta“ iihele reale (ennist olid Uksteise all)

ning suurendati vaba ruumi nende vahel.

Lisaks otsustas autor lisada erandi kustutamisele otsuse teistkordse kinnituse ndude
véltimaks kasutusjuhte, kus erand tahtmatult kustutatakse. Kuupéeva formaadi muutuse
soovituses autor suurt lisavaartust ei ndinud ning kuna tegemist oli soovitusliku néudega,
siis otsustas autor formaadi jatta samaks. L&htudes sellest, et andmebaasile ja kogu
projektile sobib praegune formaat rohkem ning muutus formaadis ei tooks l16ppkasutaja

jaoks uldist lisavaartust tooprotsessis.
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5 Kokkuvote

T60 pbhieesmark oli luua Django raamistikku kasutades veebirakendus, mis aitaks
vastava(te)l spetsialisti(de)l labi monitooringu tagada tookoha ligipadsuvahendite
(uksekaartide ja paroolide) diguspérase ja digustatud kasutamise. Loodud veebirakendus
lihtsustab vastava spetsialisti t66d uksekaartide ja paroolide Giguspérase kasutamise

tagamisel ja mugandab spetsialistil rikkumiste halduse.

TO0 esimeses osas analliusiti turul olevaid sarnaseid tO0tajate toOalase kéitumise seire
todvahendeid ning pandi analliisi tulemustele ja t60 tellija soovidele tuginedes paika
veebirakenduse nduded. NOuete jargi arendati veebirakendus, mis on tdpsemalt
kirjeldatud t60 teises osas. To0 valideeriti kasutajaliidese testidega, mis viidi labi t66
kolmandas osas 1dppkasutajaga.

T6O kaigus omandas autor oskusi Django raamistikuga arendamisel ning parendas
Pythoni keeleoskust. Lisaks sai autor t60 kaigus uusi teadmisi Bootstrapi raamistiku
kohta.

Planeeritud funktsionaalsused said veebirakendusele arendatud ning tulemuseks on

reaalne veebirakendus, mida on vdimalik igati taiendada.
Jargnevalt on valja toodud veebirakenduse voimalikud edasiarendused:

e Masindpe, mis hindab protsentuaalselt kui tden&oliselt on tegemist rikkumise voi

kahtlase toiminguga.

e Suurendada skoopi, milliseid tegevusi vastavale spetsialistile kuvatakse. Naiteks

ettevottest valja saadetavad e-kirjad, kahtlased veebilehe kilastused.
e Luua statistika leht, mis annaks Ulevaate rikkumistest.

e Automaatteavitused vastavale spetsialistile e-mailile, mis sisaldavad eelneva

nédala voi paeva statistikat rikkumiste voi kahtlaste toimingute kohta.
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