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EESSONA

Selles rakenduskdrgharidusdoppe [0putdds uuritakse professionaalse vorgu loomise
naidet, kasutades LoRaWAN protokolli MikroTik'i platvormil. See on seotud protokollide
LoRa ja LoRaWAN uurimisega. To0 demonstreerib selgelt pohimotet tédtada MikroTik'i
LoRaWAN protokollil téotavate marsruutimis seadmete, andurite ja loenduritega.
Tuuakse naide selle LoRa vorgu kasutuselevotust linna- ja valipiirkondades, mis naitab
selgelt asjade interneti voimalikku arengut ja leviala reaalsetes tingimustes. Uurimistdo
kdigus margitakse ara koik LoRaWAN'i positiivsed ja negatiivsed kiljed ning selle
protokolli probleemide vdimalikud lahendused. Ldhemalt kaalutakse spetsialiseeritud
tarkvara MikroTik WinBox, mis pakub MikroTik platvormil ruuterite kasutamiseks suurt
funktsionaalsust ja turvavOimaluste loetelu. LoRaWAN'i jaoks kasutatakse ka
spetsiaalseid andureid, milles on spetsiaalne vorgumoodul, mis té6tab sagedusalas 868
MHz (lubatud Euroopa Liidus), need andurid on jagatud ka seadmete klassidesse, mis

vOimaldavad too6tada erinevates reziimides.

See |0putdd naitab LoRaWAN protokolli perspektiive ja seda, miks teistes riikides on
selle populaarsus suurenenud. Antud t66 tulemusena saadi labitéétatud dppematerjali
LoRaWAN kasutamise kohta, samuti ka laborit66d, mis vdimaldavad detailselt aru saada
protokolli toost. Laboritdddes on puudutatud pohjalik seadmete iithendamine LoRa baasil
The Things Network serveritega, LoRa ludsi (WAP LR8) konfiguratsioon labi WinBox
programmi ja samuti ka eraldi test reaalsest katvuse tasemest linna-ja maapiirkonnas

ning saadud andmete anallus.

Erilist tanu soovin avaldada minu juhendajale Larissa Joonas’ele selle eest, et ta aitas

mind kogu dpingute valtel ja motiveerib 6ppima uusi tehnoloogiaid.

Votmesonad: LoRaWAN, asjade internet, MikroTik, rakenduskdrgharidusdppe 10puttd



LUHENDITE JA TAHISTE LOETELU

IoT (Internet Of Things) — asjade internet [13]

IIoT (Industrial Internet Of Things) - asjade internet t6dstuslikus ulatuses [13]
Industry 4.0 - kiberfilsikaliste slisteemide massiline juurutamine tootmisse [18]
WinBox - tarkvara, valjatootatud ettevottega MikroTik [2]

RouterOS - trikkplaat, parameetrite komplektiga, ettevottelt MikroTik [2]

Linux — operatsioonisiisteem [2]

OSI mudel (Open System Interconnection) - vorguprotokollide ehitamise mudel [17]

Cayenne LPP (Cayenne Low Power Payload) - abistav API, mis pakub mugavat ja lihtsat

viisi andmeedastuseks LoRaWAN-vorkude kaudu [16]

MQTT (message queuing telemetry transport protocol) - sGnumside protokoll IoT-

seadmete vahel [16]

Dragino — marsruutimisseadmeid arendav ettevote [12]



SISSEJUHATUS

Tanapaeval on olemas palju tehnoloogiaid, mis voimaldavad andmete edastamist, aga
igathel nendest on omad nduded. Kaasajal aina rohkem kogub populaarsust uus
tehnoloogia LoRaWAN.

IoT sfaar iga aastaga kasvab ja inimesed vajavad aina nutikamaid ja vahem kulukaid
lahendusi. Tanapdeval IoT vorgu laotus sai vdga kattesaadavaks ja voimalik
funktsionalsus on piiratud vaid [0pliku kasutaja fantaasiaga. Ettevotted, Oppe- ja
teadustdo ning muud riiklikud asutused, saavad IoT vorkudest suurt kasu nii sotsiaalset

kui ka finansilist.

Antud tehnoloogia kasvuga areneb ka ndudlus ja antud teema aktuaalsus. LoRaWAN
sobib suureparaselt Internet Of Things (IoT), Industry Internet Of Things (IIoT),
Industry 4.0. jaoks ja otseselt mojutab tehnoloogia arengut tulevikus. Antud
tehnoloogia omaparaks on autonoomsus, pikaajalisus, turvalisus ja lihtsus hoolduses.
Samuti on tahtis ara markida, et mille parast LoRaWAN kogus populaarsust: t66 suure
leviala ja energiatdhususe t&ttu. Uhe lilsi tédraadius LoRaWAN baasil vdib ulatuda kuni
15 kilomeetri raadiuseni avatud kohas ja seadmed, mis té6tavad LoRaWAN protokollil,
voivad tootada aastaid Uhel patareil. Selline IoT stsenaarium suurepéaraselt sobib
paljudele farmeritele, parkidele ja isegi linnadele ning sensorite kauapusivus lubab

pikaajaliselt mitte teostada hooldustéid ja mitte raisata lisaraha nende remondile.

T66 eesmargiks on luua labitédtatud dppematerjal ja laboritédd, mis voimaldavad teistel
tudengitel detailsemalt lahti motestada LoRaWAN protokolli. Taites llesande andmeid,

saab avatuks LoRaWAN tehnoloogia potentsiaal MikroTik platvormil.

MikroTik ettevote tootis oma uue riistvara LoRaWAN baasil, mis omakorda vdimaldab
luua kogenud vorku suure katvusega linnas ja maapiirkonnas ja uurida antud
tehnoloogia puudusi. MikroTik ettevote pakub laiaulatuslikku, funktsionaalset ja
mugavat interfeisi WinBox, milles on vdimalik taielikult seadistada seadme marsruuterit
RouterOS baasil.

Unikaalsus peitub selles, et taoline juhtmevaba Ghendus lubab kasutajal saada kasumit,
funktsionaalsust ja raha. Oige IoT seadme planeering objektil véimaldab maksimaalselt
suurendada vorgu effektiivsust. Naiteks farmeril on vaja igapdevaselt koguda andmeid
oma peenardelt (vdib-olla isegi mitu korda pdevas), et planeerida edaspidiseid tegevusi.
Selline lahendus votab kaua aega ja koormab fldsiliselt. Analoogne lahendus LoRaWAN
baasil, vbimaldab valtida flilsilist koormust, sddsta aega ja teeb td6 palju mugavamaks

ja meeldivamaks.



Uurimustdd kaigus kasitletakse paljusid llesandeid, mida tuleb lahendada ja kokku

votta:
1) vorkude loomine MikroTik'i tarkvara baasil;
2) IoT modeelleerimine LoRaWAN baasil;

3) luua labitddtatud dppematerjal LoRaWAN protokolli kasutusjuhend.



1. MIS ON MIKROTIK

MikroTik ettevote oli loodud 1996-ndal aastal Latis. Ettevotte eesmargiks oli
juhtmevabade internetprovaiderite ja marsruutimis seadmete loomine. Kdesoleval ajal
ettevote tegeleb enda marsruutimis seadmete riistvara loomisega nagu kommutaatorid,
ethernet ruuterid, juhtmevabad slisteemid ja nii edasi. Samuti antud ettevote hiljuti

esitles oma enda riistvara LoRaWAN tehnoloogia toetamisega. [1]
1.1 RouterOS ja WinBox

RouterOS (router operating system) on ettevote MikroTik toode. Antud
operatsioonisiisteem tddtab Linux baasil ja on ettendhtud MikroTik seadmete
marsruutiseerimiseks. Tanu RouterOS odavusele, tema on kasulikum nii ettevotetele
kui ka tavakasutajatele. RouterOS tagab turvalise sissellilitamise ja annab laiahaardelise

voimaluse marsruutiseerimis seadmete programmeerimiseks. [2]

Ettevote tegeleb enda isikliku tarkvara arendamisega nagu naiteks WinBox. WinBox
omakorda on RouterOS graafiline liides. Graafilise liidese olemasolu vdimaldab
kergendada tarkvara programmeerimist, kiirendada protsessi ja margata koiki voimalusi
ja RoterOS potentsiaali. WinBox on tasuta tarkvara, mida on voéimalik allalaadida
ettevotte MikroTik ametlikult kodulehelt. [2]
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Joonis 1.1 WinBox tarkvara naide
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1.2 Vorguliiiis wAP LRS8 kit

WAP LR8 kit (Wireless Access Point LoRa8 kit) mille I6i ettevote MikroTik, on ruuter
integreeritud lllGsiga LoRa 863-870 MHz. Antud komplekt on valmis lahendus LoRaWAN

tehnoloogia kasutamiseks. [14]

Komplektis on installitud pakettide imbersuunaja UDP (User Datagram Protocol), mis

tahes avalikele vdi privaatsetele LoRa serveritele. [14]

Naiteks tulevikus, laboratoorsete t66de labiviimisel, naitab autor, kuidas luua side LoRa
IGdsi ja The Things Netowrk (TTN) pilveserveri vahel, ja samuti, kuidas paigaldada koik

vajalikud juhtmed seadme stabiilseks t6oks.

Samuti on sellel seadmel ilmastikukindel valistingimustes kasutatav traadita
poé6rduspunkt 2,4 GHz WLAN (Wireless Local Area Network) liidese ja Ethernet pordiga,

mida saab kasutada sisemise liidesena. [14]

Seadme antud vorm ja koostekvaliteet, vdimaldavad installida seadme
valitingimustesse, peaaegu koigis ilmastikutingimustes (vt Joonis 1.2). Seadme
installimine valitingimustesse vdimaldab laiendada vorgu leviala ja maksimeerida

Uhendatud seadmete arvu ilma signaali kadumiseta. [14]

Joonis 1.2 WAP LR8 kit eespool naide
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WAP LR8 kit on varustatud sisseehitatud 2 dBi antenniga. MikroTik soovitab platvormi

vOimalusi laiendada, paigaldades tdiendava meetrise antenni Omni 6,5 dBi (vt Joonis
1.3). [15]

Joonis 1.3 Omni antenna 6,5 dBi eespool naide
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2. LPWAN, LORA JA LORAWAN

Saavutused uute protokollide arendamise vallas voimaldavad luua uusi IoT vorke
laiendatud arhitektuuriga, turvalisemaid, suurema katvusega, madala sensorite

energiatarbimisega ja marsruutimis seadmeid.
2.1 LPWAN

LPWAN (Low-Power Wide-Area Network)- eriline lahenemine raadioseadmetele, mida
kasutatakse seadmetes ja suurte juhtmevaba vorkude telemeetrias. Tema unikaalsus

seisneb energiatdhususes (low-power) ja kaugulatuslikuses (wide-area). [3]

Antud juhtmevaba tehnoloogia vdimaldab vaiksema mahuga andmete edastamist kuni
mitu sada bitti. Mida vaiksem on bitti edastamise kiirus, seda rohkem energiat
panustatakse igasse bitti ja seda kergem on eristada teda mira taustal slisteemi
vastuvotu osas. Madal andmete edastamise kiirus, voimaldab saavutada suuremat

vastuvotu kaugust. [3]

LPWAN tehnoloogia tagab energiatbhususe andmete edastamise kaugetele
vahemaadele (vt Joonis 2.1). See vdimaldab edastada informatsiooni kimnete
kilomeetrite raadiuses ja téotada (ihel patareil mitme aasta jooksul. Sellised plussid eriti

sobivad IoT vOrgu laotusele. [4]

ENERGIATOHUSUS

LPWAN ZigBee

KAUGUS LTE, ! KIIRUS

Joonis 2.1 LPWAN omadused
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2.2 LoRa

Lihend LoRa (Long Range) tahendab vaid modulatsiooni liiki, see tahendab OSI mudeli
fllsilist taset. Kdige sagedamini ,LoRa" tdhistab silisteemi kogumit, mis kasutab
fludsilisel tasandil LoRa ja kanali tasandil LoRaWAN. [5][17]

LoRa on juhtmevaba andmete edastamise tehnoloogia, mis muundab antud
elektronmagnetlaineid. Tehnoloogia kasutab edastamise meetodit nimetusega ,Chirp

Spread Spectrum™, mis kodeerib andmeid sagedusmoduleeritud ,sidin™ (chirps). [5]

LGUs kuulab otse eetris maaratud sageduse ulatuses (nt Euroopa Liidus uplink: 868.1 -
868.8, aga downlink: 869.525). [6]

Kui IGds saab paringu teiselt IoT seadmelt, siis vastab sellele samal sagedusel vastu.
Kanali laius seejuures on 125 kHz, kus maksimaalne kiirus on natuke rohkem kui 5
kilobitti sekundis. PGhieesmargiks on maksimaalselt kiiresti ja garanteeritult edastada

mitte suur sdnum sensorilt 1Gdsi. [7]
2.2.1 LoRa signaalid

IoT vorgus LoRaWAN protokolliga tegevusulatus soltub paljudest faktoritest:
sisemistest/valimistest lllsidest (indoor/outdoor), sdnumi kasulikust koormusest, mis
antenni kasutatakse ja muudest nlianssidest. Keskmiselt linnas valililsiga voib
saavutada signaali raadiust kuni 4 kilomeetrini ja maapiirkonnas, naiteks pdllul voib

saavutada kuni 15 kilomeetrini. [5]

LoRa tehnoloogia kaugulatus sdltub kahe seadme otse ndhtavusest, tapsemini liUsist ja
vastuvotjast. Raadiolained 400-900 mHz ulatuses (igas riigis on oma lubatud ulatus),
voivad labida takistusi, sdltuvalt nende koostisest, vastasel juhul nad vdivad neelduda
vOi peegelduda. Naiteks kaks betoonmaja, mis asetsevad sensori ja lllsi vahel
kahjustavad tugevalt signaali, seepdrast tugeva mira tottu signaal liigub vaga kaua voi
hoopis kaob. See tdhendab, et signaal voib ulatuda horisondini vélja, kui ees ei ole

fldsilisi takistusi tema blokeerimiseks. [7]

LoRa seadme paigaldus: naiteks katusel, maekdrgendustel, valgustuspostidel ja muudel
korgendustel tunduvalt suurendab LoRa tehnoloogia tegevusraadiust. Tegevusulatusele
samuti mdjub Oige antenni valik vastavalt vorgu vajadusele. Antenni vdimendust
moddetakse dBi ja mida kdrgem on vaartus, seda tugevam on vastuvotujoud ja signaali

saatmine. [7]
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Allpool on toodud muutuvad vaartused, mis naitavad signaali kvaliteeti.

RSSI (Received signal strength indicator)- naitab vastuvotu signaali vOimsust ja
moodetakse dBm. LoRa modulatsiooni tllpilised vaartused: naditeks 30 dBm tahendab

tugevat signaali ja 120 dBm norka. [8]

SNR (signal-to-noise ratio) — on vastuvOetud LoRa signaali vOimsuse ja minimaalse
mirataseme suhe. LoRa tootab madalamal miratasemest ja tidlpilised vordsed
vddrtused signaal/mira -20dB see on miinimum, aga + 10 dB see on maksimum.

Naiteks kdik LoRa signaalid saadud RX ldhendatud 10-le on vahem moondunud. [8]

CR (Coding Rate) vaartus, mis voimaldab ara reguleerida signaali kaugust vastavalt
signaali nduetele. CR suurendamine vo@imaldab vahendada hairemira, samas aga

pikendab signaali edastamise aega. [9]

Vastavalt raadiosaatja vajadustele, valitakse valja optimaalne parameetrite kogum,
garanteeritud sdnumi edastamiseks. Selle eest vastutab SF (spreading factor)
koefitsent, mille killge seotakse parameetrid nii edastamise kui ka vastuvotmise kohta.
Koefitsient varieerub 7-12 vahel. Mida kdrgem on antud muutuv suurus, seda parem on
joone hairemlra kaitse, aga seda vaiksem kiirus ja seda rohkem aega votab eetris
edastamine. Naiteks maksimaalne mirahdire kaitse saavutatakse SF-12 Kkorral.
Seejuures paketi aeg eetris moodustab 2,322 ja kiirus 296 bitti sekundis. Aga mida
rohkem naidikud kasutab liisi, seda rohkem aega eetris kulub. Parimaks raadiosideks,
muutuvat vaartust SF on parem hoida 7 juures. Seega, mida kdrgem Kkiirus, seda

vaiksem edastamise aeg. [7]

BW (Bandwidth) — ehk ribalaius, see on vahe Ulemiste ja alumiste sageduste vahel
katkematu sageduste joonel. MOddetakse hertsides (Hz). LoRa jaoks on omane 125 kHz

sagedus, seetdttu LoRa seadmetel on suur energiatohusus. [5]
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2.3 LoRaWAN

Raadio modulatsiooniks on LoRa ja toétab fldsilisel tasandil, samas kui LoRaWAN on
avatud protokoll Ulisuure koguse seadmete jaoks IoT vOrgus suure tegevusraadiusega
ja korge energiaefektiivsusega, mis on standartiseeritud LoRa Alliance ettevotte poolt
vahe tarbivate globaalsete vorkude tarbeks (LPWAN). [10]

LoRaWAN kujutab endast tdhe tllpi vorku, kus koik vOrgu osalised on (hendatud
tsentraalse sdlmega, moodustades vorgu fllsilist segmenti. Vork omab erineva klassi
(A,B ja C) seadmeid, kdige optimaalsemaks stsenaariumiks IoT, valides valja sOnumi
edastamise kiiruse ja kauaaegse autonoomse seadme t66 Uhel patareil. LoRaWAN

protokoll omab Sifreeritud kahtepidist (ihendust iga seadme klassil. [5]

Samuti LoRaWAN arendab ka tuleviku perspektiiviga kasutada Uldrahvuslikes vorkudes
suurtele sideoperaatoritele ja LoRa Alliance standartiseerib LoRaWAN arvestades

kokkusobivust ja omavahelist |dbisaamist globaalsete sideoperaatoritega. [5]

Topoloogia IoT vdrgulihenduse loomine LoRaWAN protokolli alusel (vt Joonis 2.2):

Uhendus Ethernet, cellular
v8i WiFi kaudu

J foTTTTTTTT '
Luus
®4> Lias »| Vorguserver »| Rakendus > Klient

- ¢
@ 4/
Lius

Uhendus LoRaWAN kaudu

I Sellel etapil klient
saab holpsasti naha
— Rakendus, mis anduritelt vajalikke
Vérguserver, mis illustreerib ja naitab andmeid
Sensorid LoRaWAN Lutsid LoRaWAN kogub andmed kéik andmed edaspidiseks
protokolliga protokolliga ladsist sensorist kliendiks kasutamiseks

Joonis 2.2 LoRaWAN protokolli to6printsiipide naide
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2.3.1 Sensorid LoRaWAN baasil

LoRaWAN protokollis on 3 tllpi (klassi) seadmeid. Kdik seadmed on A klassi baasil.

Jargnevad B ja C klassid on kodik A klassi laiendused. [11]
2.3.1.1 Tuup A

A klassi seadmed toetavad kahtepidist sidet seadme ja ltisi vahel. [11]

Tousva kanali sdnumid ei oma kindlat edastamise aega ja on maaratavad juhuslikult
(seadmelt serverile). Peale seda seade avab 2 akent (windows) maaratud ajaks, kus

tousva sidejoone peal on vOimalik 3 vastuvotu stsenaariumit:

ei votnud;
2. vOtsin esimeses aknas;

3. votsin vastu teises aknas (vt Joonis 2.3). [11]

Andmeteedastus}

Esimene viivitus

Esimene
aken

E
Nag
2ES
Lo0n
Saadud Jah £58
esimeses aknas Saadud ]
Iy L1
$8E
. . £E8 ¢
Teine viivitus E8«

@

=

Teine aken
Y
Saadud teises Saadud

aknas

Joonis 2.3 seade A tllpi t66printsiip

Kuigi server ei saa vastata mdlemas aknas ja jargmine voimalus tuleb peale jargmist

tousva kanali edastamisest seadmelt. [11]
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2.3.1.2 Tiiiip B

B klassi seadmed on eelmise A klassi laiendused. Antud klass omab planeeritud aknaid
alanevate kanalite sonumite vastuvotuks serverilt. Kasutades planeeritud ajamajakaid,
mida edastab liils, seade avab aknad vastuvotuks kindlal ajal, muul ajal seade on aga

ootereziimil. [11]
2.3.1.3 Tuip C

C klassi seadmed on eelmise A klassi laiendused. Seadmed, mis omavad C klassi,
tagavad vahese viivitusega sidet tanu pidevalt avatud akendele. Selline lahenemine
tootab kdige paremini vorreldes teistega, samas aga nduab suurt energia kogust,
vorreldes A voi B klassiga. Naiteks antud tlilipi seadmeid on vaja tihti laadida (vahetada

patarei) voi hoopis thendada vahelduva voolu 220V allikaga. [11]
2.3.1.4 A,B ja C seadmete vordlus

Lahtudes IoT stsenaariumist, vOib valja valida vajalikud sensorid, mis vastavad vorgu
nouetele. Klassi valik LoRaWAN baasil soltub llesandest, seadme iseenda paiknemise

kohast ja llUsist (vt Joonis 2.4).

Allpool on illustreeriv nadide erinevatesse klassidesse kuuluvatest seadmetest

energiatohususe ja andmeedastuse latentsuse osas allalingi kaudu.

C-klassi
seade

B-klassi
seade

Aku eluiga

A-klassi
seade

Andmeteedastuse viivitus allaltli sideliinil
Joonis 2.4 A,B ja C seadmete vordlus
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3. LABORITOODE LOOMINE: LORAWAN MIKROTIK
BAASIL

Laboritd6d on vajalikud tudengitele paremaks arusaamiseks, kuidas on korraldatud
protokoll vOi tehnoloogia ja samas ka ise praktiliselt taita Glesannet, saades oma isikliku

kogemuse.

Autor on loonud laborit66 LoRaWAN tehnoloogia Oppimise eesmargil. Laborit6d
teostamise kdigus, tudeng saab ise laotada IoT vorku LoRaWAN baasil ja maarata
edasiseid vOrgu arengu perspektiive. Samuti ka iga laboritd6 I6pus on valja toodud
autori jareldused, milles on margitud plussid ja voimalikud probleemid. Laboritddéd on
Ulesehitatud samm-sammult ja on ndidatud ka illustratsioonid, lugeja paremaks

arusaamiseks.
Autor jagas t60d 2 kategooriasse:

1) ludsi, sensori ja MQTT-tehinguvahendaja nullist ihendamine ja tdi naite edasisest
integreerimisest saadud andmete teisele serverile Cayenne LPP paremaks

visualisatsiooniks;

2) vorgu laotamine reaalses keskkonnas linna v8i maapiirkonnas, eesmargiga selgusele
jouda LoRa radiomodulatsiooni reaalsest tookaigust, tuginedes laboritd6 parameetritele

ja tehnilisele osale.

Tudeng, kes labib antud laboritd6, saab praktilist kogemust ja mdistab LoRaWAN

toopohimotet ja nliansse, millele tuleks tahelepanu podrata edaspidi.

MQTT - on IoT protokoll. Protokoll oli arendatud aarmiselt kerge transpordina sdnumside

Umbervahetamiseks avaldaja / abonendi (Publisher/Subscriber) vahel [16].

The Things Network on server, mis kasutab MQTT'i seadmete ja sOnumite
aktivatsioonide avaldamiseks, ning vdimaldab postitada sdnumit konkreetsele seadmele

vastusena [16].

3.1 wAP LoRa8 kit MikroTik laboritoo: anduriga

tthendus veebiserveri The Things Network kaudu

Kui antud laboritd66 labib tudeng, dpetaja voi isegi tavaline inimene, kes tunneb huvi
raadiotehnoloogia vastu, saab selgeks, kuidas Ghendada wAP LR8 kit serveriga The
Things Network (TTN), ning kuidas to6tada WinBox programmiga ja samuti ka kuidas

Uhendada sensor liUsiga.

Test on koostatud Windows 10 Home operatsiooni slisteemi alusel.
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3.1.1 Laboritoo ettevalmistamine

Ettevalmistumise etapil on soovituslik omada teadmisi Windows'i ja internet brauseri

toopohimotetest ning samuti ka teada kuidas paigaldada tarkvara (vt Tabel 3.1).

Tabel 3.1 riist- ja tarkvara nimekiri 1 laborit66 jaoks

Riistvara:

WAP LR8 Kit (RouterBoard, Power adapter (24V, 800mA), LoRa Omni Antenna kit (6,5 dBi) koos
SMA juhtmega)

Ethernet juhe

LHT65 koos termomeetriga

Tarkvara:

Windows 10

WinBox

Interneti brauser

3.1.2 Laboritoo etapid

1) Koigepealt tuleb avada Routerboard'i kaas ja ihendada antenni kaabel SMA SMA'le
konektorile, Uhendada Ethernet juhe ETH pistmikusse ja ihendada toitejuhe power

pistmikusse (vt Joonis 3.1).

Joonis 3.1 juhtme Uhendus WAP LR8 korgi all. Vasakult pareale: hernetjuhe, toitejuhe,

antennijuhe

Ethernet juhtme teine ots on vajalik ihendada toimivasse lokaalsesse vorku interneti

vOimalusega.
SMA kaabli teine ots on vaja Ghendada antenniga.

Samuti on vaja minna ,mikrotik.com/download" ja allalaadida WinBox.
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2)

3)

4)

NGid kui juhtmed on ettevalmistatud, on vaja alla vajutada Reset nuppu
RouterBoard'il, ihendada toide ja jatkata nupu allavajutamisega 5 sekundi jooksul
kuni LED tunnusmark hakkab vilkuma.

Peale seda tuleb oodata kuni 5 min. kuni RouterBoard nullib ennast tehase
seadistuseni valja.

Peale RouterBoard'i nullimist, on vaja avada OS Windows 10 nimekiri
kattesaadavatest Wifi vorkudest ja valida avatud vork ,MikroTik-FFD".

Peale liitumist ,MikroTik-FFD" vdrguga, on vaja kaivitada WinBox programm.
Avanevas aknas on vaja valida Neightbors avaleht, vajutada Refresh nuppu ja
kadttesaadavates vorkude nimekirjast ilmub meie RouterBoard kogu

informatsiooniga temast.

Vajalik on liituda IP: 192.168.88.1 (standartne RouterBoard'i jaoks) ja sissekirjutada

Login: admin ja salasdna puudub. Vajutame Connect (vt Joonis 3.2).

© WinBox (64bit) v3.27 (Addresses) — [m] X
File Tools
(o7 e @I C4-AD:34:-FF:D 1:53] v| Keep Password
Login: |admin Open In New Window
Password:
Add/Set Connect To RoMON
Managed Neighbors
Y | | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime o]
C4:AD:34:FF:D1:54 192.168.88.1 MikroTik 6.46.1 (st... RBWAPR-2nD 00:08:26

1item

Joonis 3.2 ruuteri ja Winbox programmi thendamine
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5) Edasi avaneb RouterOS liides WinBox'is. Programm koheselt pakub seadistada

RouterBoard standartete seadistuse alusel. Vajutame OK (vt Joonis 3.3)

(O 2.168.88.1 (MikroTik) - WinBox (64bit) v6.46.1 on wAP R (mipsbe)
Settings D
Safe Mode | Session:[192.168.68.1

A& Quick Set

3 CAPSMAN

8 Interfaces

3 Wieless

24 Bidge

=8 PPP

= Swich

1§ Mesh

g r

£ WPLS r

2 Roung 5 Router0S Default Configuration

& System r

& Queues ort is protected by firevall and enabled DHCP client
* Vireless and Ethernet interfaces (except WAN port/s)

5 Fles are part of LAN bridge

El ton LAN Configuration

bl IP address 192.168.88.1/24 is set on wlanl (LAN port)

£ RADIUS DHCP Server: enabled:

5 Toos K DNS: enabled;
wlanl Configuration:

New Teminal node: ap-bridge:

2ghz-b/g/n;

. LoRa 0:1;

@ Dotix rx-chains: 0:1:

- installation: outdoor:

£ MetaROUTER ht-extension: 20/40mhz-XX;

5 Partiion WAN (gatevay) Configuration

gatewvay etherl ;

[ Make Supout if ipd firevall: enabled:

€ Manual enabled;

G DHCP Client: enabled:

B You can click on "Show Script® to see the exact commands that are used to add
and remove this default configuration.To remove this default configuration
click on "Remove Configuration® or click on "OK' to continue.
NOTE: If you are connected using the above IP and you remove it. you will be
disconnected.

|

Joonis 3.3 ruuteri tehase seadete taastamine Winbox programmis

6) Parast aken sulgub ja on vajalik vasakult nimekirjast valida QuickSet (Kiir
seadistamine), valida liitumise pohimote (WISP AP, HomeAP, PTP Bridge AP jne) siin
me ka saame seadistada RouterBoard'i t66d, valida juhtmevaba protokoll, maarata
salasonad liitumiseks (WPA/WPAZ2), valida sagedus, sagedusjoon, kanali laius,
madrata seaded DHCP, aadressite pool, LAN IP aadress, UPN, samuti ka markida

salasOna administraatori jaoks. Seejarel vajutada OK (vt Joonis 3.4).

© admin@®192.168.88.1 (MikroTik) - WinBox (64bit) v6.46.1 on wAP R (mipsbe)
Session Settings Dashboard

- Configuration

Mode: & Router (" Bridge

et

[ #mHz

I=]
J=l

K3}

Channel Width: [20/40MHz XX
Country: [estonia

MAC Address: [C4AD.34FF.D154 | =

L] Use Access List (ACL)

Securty: [V WPA [/ WPA2
Encryption: [v] aes cem [ tkip
IR Password: [ ] [Hde

- Wireless Clients

[IMaChodress _/[inaCL [lastiP _[Uptme [ [Sonal Stength [[v
FB3441C315CC no 152.168.88.254  00:02:15 -35 NIRRT

Address Acquistion: © Siaic & Aomatic © PPPOE
PAdress: ]
Netmask: | ]
Gateway: | ]

MAC Address: [C4:AD:34:FF:D1:53 ]
v Firewall Router

- Local Network.
1P Address: [192.168.88.1 |
Newmask: (2552552550029 3]
[] Bridge All LAN Ports.
[w] DHCP Server
DHCP Server Range: 192.168.88.10-192.168.88.254
NAT

- VPN

[T VPN Access
VPN Address: [c02206

- System

y: [MikroTik

W Signal Strength

Copy To ACL || Remove From ACL

Check For Updates || Reset Configuration

Password: [~

(active

Joonis 3.4 QuickSet parametride lisamine Winbox programmis
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7)

Peale OK vajutamist WinBox ja RouterBoard programmid taaskaivituvad. Seejarel
tuleb avada Wifi nimekiri Windows OS ja valida meie ruuter liitumiseks. Sisestada

salasbna, mida meie markisime seadistamisel.

8) Seejarel kaivitada WinBox (kui WinBox jai lahtiseks, siis v0ib programmi
taaskaivitada). Valida Neightbors, vajutada Refresh, seejarel vajutada meie vorgule
nimekirjas ja kirjutada login ja password, mida meie maarasime RouterBoard'i
seadistamisel.

9) Peale seda avada vaheleht LoRa ja valida vaheleht Servers. Antud vahelehes
vajutada (+) margile ja sisestada andmed:

Name:TTN-EU

Address: eu.mikrotik.thethings.industries

Up port:1700

Down port: 1700

Seejarel vajutada OK (vt Joonis 3.5).

& RADIUS

K Tools r
{88 New Teminal
1 LoRa

<> Dot1X

[ MetaROUTER

Joonis 3.5 lisamine LoRa serveri Winbox programmis
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10) Avada vaheleht Devices ja vajutada olemasolevale LoRa Gateaway. On vajalik
markida Gateaway ID, mis on margitud RouterBoard'i alumisel osal, markida
Network Server -, TTN-EU" nimekirjast ja samuti valida ka sagedused ,EU868".

Seejarel vajutada OK (vt Joonis 3.6).

© 2dmin®192.168.88.1 (MikroTik) - WinBox (64bit) v6.46.1 on wAP R (mipsbe) - o x
Session  Settings Dashboard
[[sfeMode | seson: 192160581 .

s Quick Set

I CAPSMAN

18 Interfaces

3 Wireless

4 Bidge

3 PPP

= Switch

°ig Mesh

e

& MPLS

92 Routing

& System

® Queces

5] Fies

[) Log

. RADIUS

5 Tools

@8 New Teminal

18 LoRa

i Dot1X

# MetaROUTER

#5 Partion

3 Make Supout f

@ Vanual Gateway ID:

© e vintox 1 TTh—

B T M—

Antenna Gain: [0 8
Forward: (V] Vaid (v Emor ] Disabled

~MNetwork

& Public ¢ Private

[]LBT

Joonis 3.6 LoRa lllsi parametrid Winbox programmis

11)Peale LoRa mooduli parameetrite seadistust, on vaja Ulevalpool vajutada sinisele
linnukesele, et sisselllitada LoRa Gateaway.

12)Peale seda on vajalik panna kinni meie programm ja avada interneti brauser ja
minna ,thethingsnetwork.com" veebilehele. Sellel lehel on vajalik vajutada
registreerimisnupule (Sign Up) ja luua konto The Things Network (TTN) sees.

13)Peale edukat registreerimist, on vaja minna Console vahelehele, seejarel avada
Gateaways. Paremas Uleval nurgas vajutada Register Gateaway.

14)Avanvas aknas on vaja taita koik lahtrid, Gateaway ID on margitud RouterBoard'i

alumisel pool, samuti on vaja panna linnuke ,,I'm using the legacy packet forwarder".
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15)Lisaks vaja lisada luusi kirjeldus (Description). Maarata sagedus ,Europe 868 MHZ".
Router markida ,ttn-router-eu". Antenni Placement soOltub, mis kohas toimub
LoRaWAN laotus (indoor/outdoor). Peale edukat lisamist Gateaway staatus muutub
connected (vt Joonis 3.7).

GATEWAY OVERVIEW

Gateway ID
Description LoRaWAN Demo Gateway
Owner &) Svetlana I Transfer ownership
Status - connected
Frequency Plan Europe 868MHz
Router ttn-router-eu

IRy | & s A e A s AT =

Last Seen 19 seconds ago
Received Messages 6

Transmitted Messages 0

Joonis 3.7 LuUsi Gldvaade veebserveril TTN

16)Peale edukat Gateaway lisamist on vajalik lisada Application. Selle jaoks on vaja
Uleval vajutada Applications vahelehele ja avanevas aknas vajutada Add Application.
Application ID see on meie Application’i nimetus (kirjutatakse kokku). Lisada kirjeldus,

samuti markida ka Handler Registration - ,ttn-handler-eu®.

17) Peale edukat api lisamist, vdib lisada seadmeid, vajutades Register Device.

On vajalik taita kdik lahtrid. Device ID on sensori nimetus (ise loote nimetuse), aga
Device EUI, App Key, on paigutatud tarnekarbis LHT65 (Temperature and humidity).
Seejarel vajutada Add.

Peale sensori lisamist, on vajalik avada Applications ja lisada uus Application EUI, mis
on kirjutatud konkreetsele sensorile. Peale Application’ile uue sensori lisamist, on vaja
minna sensori seadetesse Settings ja muuta tema Application EUI tema isiklikuks, mis

hakkab esinema olemasolevas App EUI nimekirjas.
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Peale edukat liitumist, on vajalik votta katte LHT65 ja Uhendada temaga juhe

temperatuuri ja niiskuse mootmiseks SENSOR pistmikusse (vt Joonis 3.8 ja 3.9).

Joonis 3.9 LHT65 Eespool

Vaikimisi LHT65 on siigavas unereziimis. Kasutatakse ACT nuppu seadme allpool, et

Umberlilitada erinevaid reziime (vt Lisa 1).
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Peale liitumist on vaja vajutada ACT nuppu ja hoida teda all rohkem kui 3 sekundit.

Peale edukat LHT65 naidiku liitumist, staatus muutub aktiivseks (vt Joonis 3.10).

DEVICES

|hté5_sensor
Joonis 3.10 LHT65 sensori staatus veebserveril TTN

Kui senor ei ole loetav ja staatus on ,Never seen", siis on vajalik minna seadme
Setting’isse ja muuta parameetrid OTAA-ABP vastu ja maarata Network Session Key ja

App Session Key, nad on samuti margitud Dragino LHT65 karbil. Seejarel vajutada Save.

Lopptulemusena staatus peab muutuma roheliseks ja Data vahelehes hakkavad

kajastuma andmed, mis on saadud LHT65 sensorilt (vt Joonis 3.11).

Applications lorawan_demo_application > Data
APPLICATION DATA Il pause W clear
uplink  downlink sctivation  ack error
Filters
time countel port
2 devid: 1165 B68 payload: CBE9 084301750100 8F 7F FF  BatV: 3.098 Hum SHT: "37.3° TempCDS: “1.43" TempC.SHT: "21.15"
4 »
- 14:22:58 2 2 devid: |ht65 868 payload: CBES 09 7B012D0101 90 7F FF BatV: 3.845 Hum SHT. "36.1" TempC_DS
3
2 devid: Int65 868 pavload: CBE109B7016C0109 08 7F FF  BatV: 3.841 HUmSHT: 36.4" TempC_DS: 23.12 TempC_SHT: "24.8
« »
> 14:19:04 [ devid |hté5 868
2 ety devid: |ht65 B68 payload: CBEC09 920171010908 7F FF  Bat\: 5.652 HumSHT: "36.9" TempC_DS: "23.12" TempC_SHT: "24.50"
4
14:18 devid |ht65 868 devaddr 26 0126BA appeu: AB404143C1822E05 deveu: AB4041ECA182!
3
14:18:42 id: Int65 868 devaddr: 26 014C39 appeu: AB404143C1822E05 deveu: AB4041ECA182:
»
~ 14:18 [ id: |t65 868
- 14:18 0 2 id: |ht65 BB payload: CBEC098401 68 01 7F FF 7F FF BatV: 3.052 Hum SHT: "36.6" TempC_DS
3
14:18:12 devid |ht65 868 devaddr: 26014972 appeu: AB404143C1822E05 deveu: AB4041ECA182!
»
14:17 id: Int65 868 devaddr: 26 0145C6 appeu: AB404143C1822E05 deveu: AB4041ECA182:

»

Joonis 3.11 Andmed, mis on saadud LHT65 sensorilt veebserveril TTN
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18) Payload seadistus LHT65 jaoks.

Minnes lle LHT65 seadme vahelehele, vOib maarata Payload Formats.

Application’is on vaja avada Payload Formats, valida Format-Custom jaos decoder

taielikult kustutada ja panna uus LHT65 jaoks (vt Joonis 3.12) ja seejarel vajutada Save.

function Decoder{bytes, port) {
// Decode an uplink message from a buffer
[/ (array) of bytes to an object of fields.
var value={bytes[0]<<8 | bytes[1]) & Ox3FFF;
var batV=value/1000;//Battery,units:\/

value=bytes[2]<<8 | bytes[3];
if(bytes[2] & 0x80)
{value |= OxFFFFOO0O;}
var temp_SHT=(value/100).toFixed(2);//SHT20,temperature,units: T

value=bytes[4]<<8 | bytes[5];
var hum_SHT=(value/10).toFixed(1);//SHT20,Humidity,units:%

value=bytes[7]<<8 | bytes[8];
if(bytes[7] & 0xB0)
{value |= OxFFFFOO0O;}
var temp_ds=(value/100).toFixed(2);//D518B20,temperature,units: T

return {
BatV:batV,
TempC_DS:temp_ds,
TempC_SHT:temp_SHT,
Hum_SHT:hum_SHT

L

Joonis 3.12 Payload decoder LHT65 [12]

Kasuliku koormuse tdlgendamine (Payload Decoder Formats) voimaldab suhelda
seadmega LoRaWAN abil ja juhtida seadme parameetreid. Maarates kindlat seadistust
Payload Format'i jaoks, vOib reguleerida pinget, millega edastatakse signaali, leviku
koefitsent (SF) ja samuti ka maarata Code Rate (CR), reguleerides signaali kaugust

vastavalt signaali tingimustele.
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19) Paremaks arusaamiseks andmete visualisatsioonis, vOib integreerida &pi Cayenne
LPP'is otse serveris TTN. Selline lahendus annab valmis ja arusaadavat interfeisi,
mida saab ilusti kajastada naiteks telefonis voi tahvelarvutil.

Selle jaoks on vaja TTN serveris Ule minna Integrations vahelehele (vt Joonis 3.13).

Qverview  Devices  Payload Formats ntegrations  Data  Settings

INTEGRATIONS

o MyDevices
g TTN Mapper
Joonis 3.13 lisa uus integratsioon

Peale seda on vajalik valida punkt MyDevices ja anda nimetus antud integratsioonile

projektis.

Peale integratsiooni lisamist projekti, on vajalik minna veebilehele
~cayenne.mydevices.com”. Antud lehel on vaja autoriseerida ja seejarel vajutada

,Create new project".

Avanevas aknas on vajalik vajutada Add new ja seejarel Device/Widget (vt Joonis 3.14).

Connections_project =+

Joonis 3.14 lisa uus seade Cayenne LPP's

Peale seda avaneb aken kd&ikvdimalike sensoritega, millest on vaja valida meie sensor

Dragino LHT65 (vdib kasutusele votta otsingurida).

Avanevas aknas on vajalik markida dige DevEUI, mis on mdrgitud otse sensoril, seejarel

vajutada Add device.

Edukal sensori lisamisel kajastuvad projektis uue sensori parameetrid LHT65, mis on
integreeritud TTN'ist.
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Connections_project  +

Humidity

8:26 PM

Joonis 3.15 Cayenne LPP lldvaade

Antud lahendus annab meeldiva andmete kajastamise kasutajale mugavamaks
vaatamiseks. Antud projekti vOib vaadata labi ikoonide vOi siis lihtsalt andmete

sisestamise ndol ja aruannete tegemiseks minnes lle Data vahelehele (vt Joonis 3.15).
Triger

Samuti antud projektis voib luua trigereid, mis hakkavad todle ja taitma mingit
tegevust, soOltuvalt maaratud parameetritest. Selle jaoks on vajalik Add new ja valida

Trigger (vt Joonis 3.16).

Cayenﬂe Devices Connections_project 4+

Powered b

Add new... v

Location

Kapta CnyTHUK

Joonis 3.16 uus trigeri lisamine

Peale seda avaneb aken, milles vdib luua triger, mis hakkab tditma jargmisi tegevusi
(vt Joonis 3.17).

Naiteks on vajalik, et postkasti tuleks teavitus, kui due temperatuur langeb alla 0 kraadi.
Antud juhul on vajalik If punkti Ulekanda meie andur (vasakul nimekirjas), maarates

Value ,0" ja panna linnuke Sensor below (kui langeb alla 0).

Vastavalt peale seda on vaja markida, mis juhtub antud tegevuse korral. Then punktis
on vaja valida punkt Setup notification. Avanevas aknas valida Add custom recipient ja

markida sOnumi saaja email ja panna linnuke Send email punkti (vt Joonis 3.17).
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My Triggers
8 Dagino LHT6S

Battery
Alert message

if @ Dragino LHT65 then noftify.

alll Rs5!

SHR
all Temperature Add custom recipient

§ Temperature

example@mail

Add more recipients?

-500 1 o 500 Celsius - @ Select All
© Send Text Message
requires matie phane rumber
0 Sensor above @ Send Email

¥ Sensor below

Joonis 3.17 trigeri parametrite lisamine
Peale seda saab salvestada antud trigerit vajutades Save.
Siindmus

Antud projektis vdib samuti luua siindmusi mis vdéimaldavad luua maaratud sensorite
tegevusi lahtudes kalendri tundidest ja pdevadest. Selle jaoks on samuti vaja vajutada
Add new, seejarel valida Event. Event’i loomiseks on vaja teist sensorit, mitte LHT65.

Naiteks - buzzer.

Event'i loomisel vdib valida kindla pdeva ja aja ning kui tihti tegevus kordub ja maarata

kindel tegevus, mida sensor taidab (vt Joonis 3.18).

B Dragino LHTeS

Battery
§ Ext Temperaturs
& Humidity

@ Location

aill RSS!

all SHR

4§ Temperature

Joonis 3.18 Uue siindmuse lisamine
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3.1.3 Laboritoo jareldus ja autori nouanded

Peale antud laboritd6 labimist, sai (lidpilane aru, kuidas luua anduri, lGUsi, serveri (The

Things Network) ja Cayenne LPP vahelist sidet. Antud laborit66 eripara on integreeritud

Idhenemine, kus Ulidpilane hendab kdik marsruutimisseadmed kdige optimaalsemal ja

universaalsemal viisil.

Voimalikud probleemid, millega Ulidpilane sai kokku puutuda autori kogemuse pdhjal.

1.

Seadmete kokkusobimatus. Tahtis on tahelepanu podérata LoRaWAN-seadme
sagedusele. Eesti ja teiste Euroopa Liidu riikide jaoks on tuupilised seadmed
LoRaWAN 868 MHz margistusega.

WAP LR8 ruuteri lahtestamine. Antud protseduur pole kohustuslik, kuid peale
|dhtestamist kaovad moned parameetrid, mis takistavad LoRa lllisi normaalset
toimimist wAP LR8'I.

Ruuteri voi lllsi ebadnnestunud lahtestamine. Iga ettevdte, mis toodab oma
marsruutimisseadmeid, maarab seadmete tehaseseadetele |dhtestamiseks oma
parameetrid. Antud probleemi lahendamiseks peab tdpselt teadma seadme
mudelit ja avama tootja dokumentatsiooni.

Oluline on markida diged parameetrid LoRa lUUsi jaoks WinBox'is - ,LoRa
gateway”. Name, Address, Up port ja Down port vaja sisestada, vastavalt TTN'i
serveri parameetritele ja riiki, kus viibite.

Anduri ja serveri sobimatus. MOned andurid mitte kunagi ei naita andmeid
serveris. Sel ajal, kui lils saab andmeid WinBox'is, ja on maaratud dige LoRa
gateway, ei saa andmeid ikkagi serveris dekodeerida. Selle probleemi
lahendamiseks peab muutma andmete vastuvotmise parameetreid OTAA’st ABP'le
vOi vastupidi.

Anduri ja Iudsi vaheline kaugus. Tahtis, et anduri ja luusi vaheline kaugus oleks
vahemalt 1 meeter. Katse labiviimisel pika vahemaa tagant on samuti oluline, et
alguses oleks seos seadmete vahel ja alles siis hakkab server jark-jargult muutma

vaartust SF (Spreading Factor).

Autori soovitused:

Klassikaaslastega Uhise projekti loomiseks serveris The Things Network on
vOimalus lisada teisi kasutajaid vérguadministraatori digustega. Antud vdimalus
muudab t66 Uhise projekti lle palju lihtsamaks;

The Things Netowrk integratsioonid. Serveris on palju erinevaid integreerimisi.
Naiteks, HTTP-integreerimine, vdimaldab teil edastada andmeid otse oma

veebilehele;
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3. Integreerimine MyDevices (Cayenne LPP) vboimaldab erinevaid IoT stsenaariume.
Cayenne LPP’'s on spetsiaalsed trigerid ja sindmused, mida saab programmeerida
vastavalt teie vajadustele;

4. LoRaWAN protokolli paremaks moistmiseks saab andureid lisada rakenduses
(Application) TTN-serveris. Uusi andureid lisades saab vaadata, kust signaal tuleb,

millise IGUsi kaudu ja kui palju signaali moonutakse.

3.2 IoT vorgu modelleerimine LoRaWAN baasil linna-
ja maapiirkonnas

IoT (Internte Of Things) - need on fllsilised seadmed, mis on maadratud andmete
kogumiseks, Uhendatud kaugvahendajaga. Nende kdigi eesmark on tavainimese elu
kergemaks muutmine. Andmendidikute olemasolu tagab finantsilise ja sotsiaalse
kasumi. [13][18]

LoRaWAN vork iseenesest on universaalne ja ideaalselt sobib linnapiirkonda. Allpool
toob autor naite LoRaWAN vorgu laotusest linnapiirkonnas. Kirjeldab eksperimendi

kaiku, arvestades lllsi kdrgust, signaali distantsiooni ja muid nliansse.

Antud eksperimendis on hdivatud ka 2 linna: Tallinn ja Kohtla-Jarve. Autor pidas
vajalikuks eksperimenti labi viia kahes linnas kuna linnad on Uksteisest vaga erinevad
nagu ka voOimalik tulemus. Linnad erinevad oma infrastruktuuri poolest ja kdrgete
hoonete olemasolu poolest, mis takistavad stabiilset signaali. Samuti on (ihte testi vaja
labi viia avatud piirkonnas, et ndhtavalt vorrelda ja teha jareldused 3 erinevas kohas,
mis kardinaalselt Uksteisest erinevad. Testide l|abiviimiseks on vaja erilist riist- ja

tarkvara (vt Tabel 3.2).

Tabel 3.2 riist- ja tarkvara nimekiri testi jaoks

Riistvara:

WAP LoRa8 Kit (RouterBoard, Power adapter (24V, 800mA), LoRa Omni Antenna kit 6,5 dBi
koos SMA juhtmega)

Ethernet juhtme

LHT65 koos termomeetriga

Tarkvara:

Windows 10

WinBox

Interneti brauser
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3.1.1. Esimene test linnapiirkonna tihedas hoonestuses

Kohtla-Jarvel Uhes korteris oli paigutatud LoRaWAN lllds, mille korgus oli 4 m

maapinnast ja antenn 6,5 dbi ulatus tanavale (outdoor).

Eelnevalt, enne antud testi sooritamist, on vajalik markida antenni véimendit Gateway

enda seadistuses. Antud testis kasutatakse voimendavat antenni 6,5 dbi.

Omades kdes LHT65 andurit, jark-jargult eemaldudes llisist, voib valja arvutada
ligikaudset lalsi katvust antud piirkonnas. Eemaldudes lilsist kuni 500 m, omades
takistusi tellisehitiste, aedade, autode jms ndol, sailitas signaal jarjepidavuse ja

stabiilsuse. Alates 500 m parast, hakkas signaal vaibuma ja muutus ndérgemaks ning

sonum hakkas kaduma (vt Joonis 3.19).
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Detailsemaks vaatluseks, vOib votta Uhe teekonna punktist A punkti B ja koostada

detailsemalt signaali plaani (vt Joonis 3.20). A-see on llls, B-on vastuvotja. Naiteks

vOtame kauguse, kus sensori td66 oli stabiilne.

Joonis 3.2025iese testi marsruut punktist A

| 3

punkti f

Oigusblifoo.0U,

“\‘N‘\\\

DentipgOU.®

b ¥

Samuti on vaja tapsustada moningaid llisi parameetreid wAP LR8 Kit MikroTik ja LHT65

andurit:

ribalaius — 125 kHz;
antenni vdoimsus - 6,5 dBi;
sagedus LHT65-EU - 868.100 mHz;

kdige kiirem andmete edastamine 6hu teel 205.8ms;

signaali suurus payload - 24 baiti.

Esindatud maastik punktist A punkti B. Punkt 0- see on LoRaWAN luaus (vt Joonis 3.20).

Normaalset LoRaWAN'i t66d takistab 4 tellisest elumaja (vt Joonis 3.21).

100 200 300
meetrid

Joonis 3.21 esimese testi signaali takistused
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Allpool on esindatud tabel ekperimendi kdikude taitmisega. Soltuvalt anduri

eemaldumisest lUsist, vOib koostada detailset signaali tabelit (vt Tabel 3.3).

Tabel 3.3 esimene testi andmete tulemus

Tegevuskaugus (Meetrid) | RSSI (-30) - (-120) dBm ggR (+10) - (-20) CR (1-6)
50 -44,1 9 4/5
100 -60,1 5,9 4/5
150 -72,7 4,5 4/5
200 -80,8 1,1 4/5
250 -88,3 0,3 4/5
300 -95,9 -3,9 4/6
350 -99,5 -4,4 4/6
400 -101,3 -6,6 4/6
450 -108,2 -8,9 4/6
500 -110,3 -9 4/6
550 -119 -16,0 4/6
600 -117 -15,5 5/6

Jareldus:

Nii suure vahemaa ja sellise llGlsi anduri asukohaga on vajalik sirgem Uksteise nagevus.
Sensor toodtab suureparaselt kuni 500 m vahemaal antenni vdimendusega 6,5 dBi.
Eksperimendi k&igus antud I18igus oli saavutatud maksimaalne signaal 600 m
vahemaaga, seejuures mitte kdik LoRa signaalid joudsid lllsini ning RSSI ja SNR
joudsid oma piirini (vt Tabel 3.3). Alternatiivseks lahenduseks LoRaWAN vdrgu
taisvaartuslikuks laotuseks linnapiirkonnas oleks Illlside koguarvu suurendamine,
oskuslikum paigutus majade katustele voi muudele kdrgendustele, samuti ka andurite
paigutus vdimaluse korral tdnava valgustuspostidele, majadele ja muudele kdrgetele
hoonetele. Andurite ja lllside paigutus kdrgendustel vdoimaldab saavutada ja avada
LoRaWAN potentsiaali.
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3.2.2 Teine test linnapiirkonnas, vahesema hoonestusega kui
esimeses testis

Tallinna linnas Uhel eramaja katuse kdrgendusel oli paigutatud llGls LoRaWAN, mille
korgus oli 25 m maapinnast ja antenn 6,5 dbi oli taiesti valjas (outdoor).

Hoides kdes LHT65 andurit, jark-jargult eemaldudes lllsist, vOib valja arvutada
ligikaudset ludsi katvust antud piirkonnas. Testi kaigus jaid teele takistused: mitte

suured majad, autod, puud ja moningatel juhtudel ka betoonist elamud (vt Joonis 3.22).

MAAPbﬂMHQ
TAARJAMAE @

Maciamae paeka\las ‘
sh Suhnwmae paljand

‘$n00NEA) CE T .
Ni2BANbA_f = LOOPEALS jﬁ‘tk,‘,‘n'gm/
PAGVALJAZS ¥ —
.
AR
By »
4
ﬂeeuecxoe noneigH

auluvalja

KYPENbIA
KURE? oLLSO;)

XYAOKECTL HH|
= Kadfon Xuns

K, GPUOPT
J/K: DRIORG

Joonis 3.22 LoRaWAN’I tegevuse kugus I|nnap||res '
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Detailsemaks pildiks kasutades punkti A ja punkti B, vOib detailselt maaratleda, mis

momendil toimub signaali kustumine. A punkt-see on llls, B punkt - see on vastuvotja.

Naiteks votame vahemaa, kus sensori t66 on stabiilne (vt Joonis 3.23).

Testi ajal kasutatakse samu lGlsi parameetreid wAP LR8 Kit MikroTik ja LHT65 nagu ka

esimeses testis.

Allpool on naidatud tabel eksperimendi teostuse kadiguga (vt Tabel 3.4). Soltuvalt

vastuvotja eemaldumisest llisist, voib koostada detailset signaali tabelit.

Tabel 3.4 teine testi andmete tulemus

Tegevuskaugus (Meetrid) | RSSI (-30) - (-120) dBm .ggR (+10) - (-20) | CR (1-6)
100 -40 9,2 4/5
300 -62,2 5,2 4/5
500 -69,1 3,8 4/5
700 -78,2 0,9 4/5
800 -92,1 0,2 4/6
900 -96,3 -0,8 4/6
1000 -102,3 -5,2 4/6
1100 -104 -6,9 4/6
1200 -109,2 -7,1 4/6
1300 -118,1 -13,8 5/6
1400 -117 -17,2 5/6
1500 -118,8 -18,9 5/6
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Jareldus:

Teises testis olid arvesse voetud esimese testi méoddalaskmised ja oli valitud ltlsi parem

positsioon, mis t0i endaga kaasa oluliselt teise tulemuse.

Selline lahendus on optimaalne linnapiirkonnas, mis avab reaalsema LoRaWAN distantsi.
Eksperimendi kdigus maksimaalne saavutatud signaali vahemaa oli 1,5 km (vt Tabel
3.4). Peaaegu sirge nahtavuse korral signaal kustus jark-jargult, kus lisi ja vastuvotja
vahel olid peamiselt autod, puud ja muud vaikesed ehitised. Lahtudes tabelist, voib
mdista, et signaal kustus vastuvotja eemaldamisega lllsist suhteliselt tasaselt. Sellega
vOoimendatud antenniga 6,5 dbi, asudes kdrgendusel vahemaa raadiusega 1,2-1,5 km

IGUsi tmber oli maksimaalne.

Muidugi mitte kdikides suundades LoRa signaalid ei olnud stabiilsed. Kohad, kus signaali
takistuseks olid betoonmajad, tulid LoRaWAN paketid kauem vdi hoopis kadusid ja RSSI

ning SNR joudsid oma piirini valja.

IoT vOrgu taisvaartuslikuks tédks LoRaWAN kasutamisel linnapiirkonnas- see on lilside
koguarvu suurendamine ja rohkema vOimendamisega antenni kasutamine
vastuvOtmiseks ja edastamiseks. See tdhendab, kui paigaldada lisa llilise jargnevatele
majadele, siis vOib luua taisvaartusliku piirkonna, kus tédtab enda LoRaWAN IoT vork
ja voimendatud antenn, mis voimaldab edastada signaale kiiresti ja ilma kadudeta labida

betoon-voi tellisehitisi.
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3.2.3 Kolmas test maapirkonnas

Kolmas test LoRaWAN katvuse poolest reaalsetes tingimustes kardinaalselt erineb
eelmisest. Testi ajal kasutas autor mitte katvuse raadiust, vaid vahemaad punktist A
punkti B (vt Joonis 3.24). Sellega saab maarata maksimaalset reaalset, mitte teoreetilist
LoRaWAN protokolli vahemaad.

Maardu jarve ldhedale, mitte suurele kdrgendusele, oli paigutatud Iils voéimendatud
antenniga 6,5 dbi ja pideva voolu generaator, sellega eemaldudes llisist vastuvotjaga
vOib saavutada maksimaalset vahemaad. See tahendab, et Iils on punkt A, vastuvotja

on punkt B.

Labiviimise koha valik langes just Maardu jarve ldhedale, kuna siin on maksimaalselt
avatud piirkond ja sirge tee, mille peal saab |abi viia testi just nii nagu vaja. Seadmete
vahel ei olnud autosid ega muid seadmeid, mis vdiksid tekitada lisamira. Testi ajal LoRa

signaali mitte miski ei takistanud ja ilm oli paikseline.

Testi ajal kasutatakse samu llUUsi parameetreid wAP LR8 Kit MikroTik ja LHT65 nagu ka

esimeses testis.

Il ey

=

Joonis 3.24 marsruut punktist A punkti B. Test linna taga sirgel teel
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Allpool on naidatud tabel eksperimendi teostuse kaiguga (vt Tabel 3.5). Soltuvalt

vastuvotja eemaldumisest llisist, voib koostada detailset signaali tabelit.

Tabel 3.5 testi andmete tulemus

Tegevuskaugus (Meetrid) | RSSI (-30) - (-120) dBm igR (+10) - (-20) | CR (1-6)
200 -35 5,3 4/5
400 -43,2 3,9 4/5
600 -53,2 3,7 4/5
800 -62,1 2,1 4/5
1000 -76,1 0,2 4/5
1200 -81,1 -1,3 4/6
1400 -92,1 -2,5 4/6
1600 -96,5 -5,5 4/5
1800 -106,8 9,1 4/6
2000 -110,9 -12,7 4/6
2100 -117,2 -16,4 4/6
2200 -117,3 -17,4 5/6
2300 -118,2 -18,9 5/6
2400 -119,1 -19,2 6/6
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Jareldus:

Kolmas test naitlikult nditab LoRaWAN protokolli potentsiaali reaalsetes tingimustes
vOoimendatud antenniga 6,5 dbi ja LHT65 sensoriga. Antud test erineb vaga esimesest

ja teisest testist, kuna antud juhul on otsene nahtavus llUsi ja vastuvotja vahel.

Lahtudes tabelist, vO0ib aru saada, et LoRaWAN signaalile polnud mitte midagi
takistuseks, kuna RSSI ja SNR parameetrid kustuvad jark-jargult (vt Tabel 3.5).
Lopptulemusena maksimaalne LoRaWAN signaali vahemaa oli saavutatud ca 2,4 km SF
12 juures. Antud vahemaa téhise juures, tuli signaal mdninga hilinemisega ja korraks
ka Ulldse kadus. Optimaalne normaalse té6évahemaa kahe seadme vahel on ca 2 km

arvestades otsest Uksteise nahtavust antenniga 6,5 dbi.

LoRaWAN protokolli maksimaalse vahemaa test antud seadmete puhul on véga
aktuaalne. Teades maksimaalset vahemaad, vdib méaéarata antud tehnoloogia vektorit.
Naiteks aris, teades, et optimaalne vahemaa on 2 km, peab farmer valides motlema
vOimendatud antenni peale voi siis lilside koguarvu suurendamisele, kuna teades maa

pindala hektarites, vdib valida vastava konfiguratsiooniga riistvara.
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3.2.4 Saadud tulemuste analuus

Iga LoRaWAN protokolli testi katvuse maara kohta tehtud jareldustest, sai autor
erinevaid andmeid RSSI ja SNR parameetrite kohta erineva sensori kaugusega llUsist.

Signaali kvaliteedile mdjus tugevasti nii lGUsi kui ka sensori asukoht.

Nii esimene kui ka teine test olid sarnased, aga omasid rida erinevusi, tdpsemalt
marsruutimisseadmete paiknemine ja infrastruktuuri ehitustihedus. Esimeses kahes
testis LoRa signaali teele lldsi ja sensori vahel olid takistused betoonmajade, puude,
autode ja muude metallist ja plastist pisimoodustiste naol, pohjustades sellega signaali
vaibumist ja moonutust. LoRa signaali maksimaalne ulatus, mida dnnestus autoril saada
Kohtla-Jarve linnas-600 m ja Tallinna linnas 1500 m (vt Tabel 3.6).

Kolmandas testis otsustas autor maarata LoRaWAN protokolli maksimaalset ulatust.
Saades teada maksimaalset saavutatud signaali ulatust, tapsemalt 2,4 km llGusi ja

sensori Uksteise otsese nahtavuse korral.

Lahtudes saadud tulemustest, voib tudeng modelleerida oma IoT stsenaariumit,
lahtudes autori poolt saadud andmete pdhjal, samuti ka valja valida dige sensor, llls

ja vdimendatud antenn.

Tabel 3.6 saadud kolme tulemused LoRaWAN protokolli katvuse taseme poolest, MikroTik
Riistvara wAP LR8 kit baasil

Labiviidud testi LoRa signaali Ehitustihedus Signaali takistused

asukoht ulatus testi ajal

(linn/maakond) (meetrites)

Kohtla-Jarve, Ida-Viru 600 Korg Ligikaudu 4 tellis/betoon

maakond maja, autod ja puud.

Tallinn, Harju 1500 Madal Moned vaikesed

maakond konstruktsioonid metallist ja
plastikust, puud ning autod.

Maardu, Harju 2400 Puudub Kahe seadme Uksteise

maakond otsene nahtavus.
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3.2.5 Autori nouanded LoRa signaali parandamiseks,

edaspidiste testide labiviimine

Edaspidi, et saada signaali ulatuse paremaid tulemusi, soovitab autor kasutada
isetehtud Node Raspberry PI baasil vdi Arduino Uno LoRaWAN lisamooduliga ja
voimendatud antenni alates 10 dBi. Samuti llUlside jaoks, LoRaWAN toetusega on
olemas vdimendatud antennid signaali (RX/TX) vastuvotmiseks ja edastamiseks.
Parandades riistvara parameetreid, v0ib saavutada paremaid tulemusi katvuse tasemel.
Naiteks selline komplekt, nagu wAP LR8 Kit MikroTik ettevottelt, sobib kdikidele IoT
stsenaariumitele LoRaWAN protokolli kasutamisega, samuti ka hulga Gheaegsete LoRa
signaalide labitootamine sensoritelt, voimaldab viivituseta andmeid serveris uuendada.
Samuti soovitab autor labi viia testi, kasutades Cellular’i. wAP LR8 seadmes on olemas
lisapesa SIM kaardi paigaldamiseks. Niimoodi, wAP LR8 Iilsi voib paigaldada

valguspostile, puu otsa voi mujale kérgendusele, ilma Wifi vi Ethernet’i ihenduseta.

Samuti on huvitav eksperiment ka sensorite ja lilside hulga suurendamine. Naiteks,
suurendades luiside hulka IoT stsenaariumites, vdib monitoorida, mis teekonna valib
sensor, sest sensor saadab signaali igale ltdsile ja juba server ise valib valja parima
signaali naidikute pdhjal RSSI ja SNR ning kuvab seda juba enda kodulehel tdpse

informatsiooni, kust tuli signaal.
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KOKKUVOTE

Autori eesmargiks oli LoRaWAN protokolli seadistamine MikroTik riistvaral ja

kasutusjuhendi loomine.

Antud autori 10putdé voOimaldab jargmistel (lidopilastel, Opilastel voi lihtsalt

raadioamatooridel moista LoRaWAN tehnoloogiat. Autor on jaganud I0put66 3 osaks.

LOputdd esimene ja teine osa koosnevad taielikult teooriast. Nendes osades autor
puudutab to6 jaoks kdige olulisemaid teemasid. Autor kirjeldab, mis on MikroTik,
RouterOS, WinBox, wAP LR8 kit, kuidas toimivad LoRaWAN, LPWAN ja LoRa protokollid.

Autor kirjeldab ka LoRa baasil kolme tlilpi andurite t60pdhimotet.
T66 kolmandas osas loob autor oma laboratoorsed t66d:

1. wWAP LR8 kit MikroTik laborit6d: anduriga Uhendus veebiserveri The Things

Network kaudu;
2. IoT vorgu modelleerimine LoRaWAN baasil linna- ja maapiirkonnas.

Peale esimese laboratoorse t66 labimist Ulidpilasele, saab selgeks, kuidas tdotab
LoRaWAN protokoll, ja kuidas on korraldatud andurite Ghendus ltlsiga, andmeedastus
lQlsist serverisse, samuti andmete integreerimine Cayenne LPP’I. Autor toi ka naiteid
probleemidest, mis vdivad tekkida laboritdd kaigus ja nende lahendused. Teises t66s
on autor labi viinud 3 katsetust LoRaWAN vorgu leviala taseme kohta. Saadud tulemuste

pdhjal anallilsis ja toi naditeid vorgu kvaliteedi parandamiseks.

Too kaigus sai autor teada enda jaoks palju uut. Autor tutvus esmakordselt
tehnoloogiaga ja kaasasoleva tarkvaraga, nagu WinBox, The Things Network, Cayenne
LPP. T6O kaigus sattus autor mitmete probleemidega interneti-vorgu juurutamisel, kuid

tanu spetsialistide pludlikkusele ja abile, oli t66 Iopetatud korrektselt.

To6d tulemuseks sai labitdotatud autori materjali teema LoRaWAN protokolli
seadistamise MikroTik riistvaral, samuti praktiline osa, mida teised Ulidpilased saavad

kasutada hariduslikel eesmarkidel, et mdista LoRaWAN protokolli toimimist.
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SUMMARY

The aim of the author was to configure the LoRaWAN protocol on MikroTik hardware and

create user manuals.

This work will allow future students, pupils or simply radio enthusiasts to understand

the LoRaWAN technology. The author has divided this thesis into three sections.

The first and second part of the thesis consist entirely of theory. In those sections the
author goes over the most improtant topics for the work. The author describes the basics
of MikroTik, RouterOS, WinBix, wAP LR8 kit, and explains the principles of the LoRaWan,
LPWAN and LoRa protocols. Also principles of operation of three sensor types based on

LoRa are described.
In the third part, the author created the following laboratory practicals:

1. wAP LRS8 kit MikroTik laboratory practical: connection to the sensor via the web
server The Things Network;

2. Modeling of an IoT network based on LoRaWAN in urban and rural areas.

After completing the first laboratory practical, the student will understand how the
LoRaWAN protocol works, as well as how the sensors are connected to the gateway and
how data is transferred from the gateway to the server. The practical will also cover
data integration on the Cayenne LPP. Additionally, the author also provided examples
of problems that may arise during the laboratory work and their solutions. In the second
work, the author conducted 3 tests for the coverage of the LoRaWAN network. Based
on the results obtained, an analysis was conducted and examples of improving the

quality of the network were given.

While working on this thesis, the author learned a lot of new things for herself. The
author for the first time got acquainted with a relevant technology and with the
accompanying software such as WinBox, The Things Network and Cayenne LPP. During
the work, the author encountered a number of problems while deploying the IoT
network, but because of the diligence and help of professionals, the work was completed

correctly.

The result of the work is a well-developed material on the topic of LoRaWAN protocol
configuring on MikroTik hardware, as well as a practical section that other students can
use for training purposes, allowing them to understand the operation of the LoRaWAN

protocol.
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LISAD

Lisa 1 LHT65 seadme nuppude funktsioonid ja nende liihikirjeldus [12]

Kaitumine ACT
vajutamisel

Funktsioon

Kirjeldus

ACT vajutamine
vahel 1sek.> ja
<3sek.

Kontrollida uplink
signaal

Kui LHT65 on juba liitunud LoRaWAN vorguga, LHT
saadab paketi uplink, kui LHT65 valimine naidik on
sisselllitatud sinine valgusdiood vilgub 1 kord. Kui
LHT65 ei ole valispidist naidikut, siis punane
valgusdiood vilgub 1 kord.

ACT vajutamine

Seadme

Roheline valgusdiood kiiresti vilgub 5 korda, see

rohkem kui aktiveerimine tahendab seade laks Ule téoreziimi ja hakkab liituma

>3sek. LoRaWAN vorguga. Roheline valgusdiood hakkab
pidevalt pdlema 5 sek peale liitumist.

ACT Kiire Seadme Punane valgusdiood hakkab pdlema 5 sekundit.

vajutamine 5
korda.

deaktiveerimine

Jarelikult LHT65 laheb Ule stigava une reziimi.
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