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Annotatsioon

Kiesolevas bakalaureusetdds toimub Ida-Viru Ettevotluskeskuse keskse salvestusruumi

valimine, analiiiis ja seadistamine.

Autor peamiselt vordleb pilve ja lokaalse serverite pohilised salvestuslahendused.
Seadistuse ettevalmistamiseks ja sobiva salvestuslahenduse valimiseks viiakse ettevotte
tootajatega 1dbi vestlus koos kiisitlusega. Vestluse kaigus selgitatakse vilja ettevotte
peamised failide salvestuskohad ja hdivatud ruum ning vajadused ja ootused seoses
salvestusruumi loomisega. Jargmisena toimub pilve ja lokaalsete salvestuslahenduste
pohiparameetrite ja hindade vordlev analiiis ning koige vastuvOetavama Vvariandi
valimine. Pérast toimub salvestusruumi, varundamise ja ligipddsu nii teoreetiline
tilevaade ja analiiiis, kui ka praktiline seadistamine. Loppfaasis salvestusruum on vdetud
kasutusele, sellesse on kantud tootajate failid ning tootajate jaoks on korraldatud
koolitused. Teatud aja moddudes on kiisitud tootajatelt tagasisidet ja moddetud

salvestusruumi statistikat.

Kaesoleva t66 eesméark on luua lda-Viru Ettevotluskeskuse jaoks keskne salvestusruum

vastavalt ettevdtte tootajate vajadustele ja soovidele.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 35 lehekiiljel, 9 peatiikki, 6 joonist,
3 tabelit.



Abstract

Creation of a Central Storage on the Example of the Ida-Viru Enterprise Center

The goal of the thesis is to analyse various solutions for creating a central storage and
implementing one of them in the company's infrastructure together with setting up backup

solutions and different access methods.

The thesis will present an overview of the specifics of the company's activities and current
state, possible cloud and local storage solutions, as well as an overview and analysis of

the functionality for the selected storage, backup and access methods.

The author will conduct a survey and interview with company employees to find out their
current storage status and file volumes, as well as the specifics of work, needs and wishes
about the central storage. Based on this data, the author will compare the cloud and on-
premises storage solutions and choose the most suitable for this company. The selected
solution will be analysed, configured, put into use and provided to all employees, together
with individual and group training on the usage. Finally, the author will collect the

feedback from employees.

The thesis describes the process of preparing for the creation of a storage, the process of
comparative analysis and selection of a storage solution, a detailed study with analysis of

the functions and configuration of the selected solution, backup and access methods.

The thesis is in Estonian and contains 35 pages of text, 9 chapters, 6 figures, 3 tables.



Liihendite ja moistete sonastik

AES Advanced Encryption Standard, kriipteerimisprotokoll. AES-
256-CBC on selle versioon, mis on hetkel praktiliselt
purustamatu brute-force meetodi jaoks

AFP Apple Filing Protocol, vorguprotokoll failidele ja muudele
vorgu ressurssidele juurdepédsu jagamiseks peamiselt Apple
seadmetes

Android mobiilseadmete OS

Basic Andmesalvestuse virtualiseerimise tehnoloogia, koosneb iihest

kettast eraldiseisva iiksusena
BTRFS B-Tree File System, B-Puu failisiisteem

CNA CVE Numbering Authority, programm, mille eesméark on
tuvastada, médratleda ja kataloogida avalikult avalikustatud
kiiberturvalisuse haavatavused (cve.org)

cow Copy-on-write, ressursside haldamise tehnika

COVID-19 Coronavirus Disease 2019, SARS-CoV-2 (2019-nCoV)
poOhjustatud haigus

CPU Central Processing Unit, elektroonikamasinad, mis
voimaldavad arvutil voi muul seadmel oma iilesandeid téita

DAS Direct-attached storage, otse iihendatud salvestusruum

DDNS Dynamic Domain Name Service, automaatselt varskendab DNS

kirje muutuva IP aadressi jaoks

DDOS Distributed Denial of Service, kiiberkuritegevus, mille puhul
riindaja ujutab serveri vorgu liiklusega iile, et takistada
kasutajate juurdepédsu tihendatud vorguteenustele ja saitidele

DLNA Digital Living Network Alliance, mille sertifitseeritud seadmed
saavad jagada sisu (nditeks meedia) Wi-Fi vorgu kaudu

DNS Domain Name System, muudab IP aadressi domeeninimeks ja
vastupidi

DSM DiskStation Manager, Synology veebi OS-i nimetus

FTP File Transfer Protocol, standardne sideprotokoll, mida
kasutatakse arvuti failide edastamiseks serverist kliendile

FTPS File Transfer Protocol Secure, FTP versioon, mis kasutab SSL
jaTLS
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M.2 NVMe SSD

MB
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Gigabyte, Gigabait - andmesalvestusmahu iithik, mis vordub
ligikaudu 1024 megabaidiga

Graphical User Interface, graafiline kasutajaliides
Hard Disk Drive, kdvaketas

Teenus, mis pakub teavet ja tuge arvutikasutajatele, eriti
ettevottesiseselt

High Efficiency Video Coding, video tihendamise standard

HyperText Markup Language, pdhitehnoloogia veebilehtede
struktuuri loomiseks

Hypertext Transfer Protocol, vorguprotokoll

Hypertext Transfer Protocol Secure, rohkem turvaline HTTP
versioon

Input/Output, sisend- ja véljund toimingud

Input/Output Operations Per Second, siisteemi kaudu igas
sekundis toddeldavate salvestustehingute arv

iPhone Operating System, Apple mobiilseadmete OS

Internet Protocol, protokoll, mis méaérab viisi, kuidas andmed
pakettidena jagatakse ja kuidas need paketid edastamiseks
adresseeritakse

Internet Printing Protocol, kliendiseadmete ja printerite
vahelise suhtluse protokoll

Information technology, infotehnoloogia

Andmesalvestuse virtualiseerimise tehnoloogia, mis lihtsalt
thendab mitu ketast tihte salvestusruumi

Kilobyte, Kilobait - andmesalvestusmahu iihik, mis vordub
ligikaudu 1024 baidiga

Layer Two Tunneling Protocol/ Internet Protocol Security, koos
kasutatud protokollid VPN tihenduse loomiseks

Lightweight Directory Access Protocol, Interneti protokoll,
mida kasutatakse kataloogidele juurdepdasuks

Light Emitting Diode, pooljuhtseade, mis suudab Kiirata valgust,
kui seda ldbib elektrivool

viikese vormiteguriga SSD, mida kasutatakse sisemiselt
paigaldatud salvestuslaienduskaartides

Meigabyte, Megabait - andmesalvestusmahu tihik, mis vordub
ligikaudu 1024 kilobaidiga

Network Attached Storage, vorguga iihendatud salvestusruum
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Network File System, vdrguprotokoll failidele juurdepadsu
jagamiseks peamiselt Linux OS-i jaoks

Network Time Protocol, protokoll, mida kasutatakse vorgus
kellaaja allikatega siinkroonimiseks

deemon VPN iihenduste loomiseks
Operating System, operatsioonisiisteem

One Time Password, SMS-i vdi e-posti teel saadetud ajutine
kood, mis kehtib ainult {ihe seansi jooksul

Kulude katmise stisteem nende tekkimisel vOi teenuse eest
tasumine enne selle kasutamist

Portable Document Format, dokumendi formaat

Point-to-Point Tunneling Protocol, protokoll VPN iihenduse
loomiseks

Uhe viirtusega atribuut médrab prindijérjekorra nime
kaugprinteris vdi prindiserveris. See on vajalik IPP printimise
jaoks

Port, mis kuulub segmenti 49152-65535
Fusilise voi virtuaalse ketta voi kausta salvestuslimiit

Redundant Array of Independent Disks, iileliigne sdltumatu
ketaste massiiv

Random Access Memory, muutmélu

Faili formaat, mis viitab sellele, et see on pilt, mille on
jaadvustanud digikaamera pildisensor, ilma muudatusteta

Remote Sync, protokoll andmete kopeerimiseks ja
siinkroonimiseks kahe arvutisiisteemi vahel

Storage Area Network, salvestusruumiala vork

Serial Advanced Technology Attachment, kdsu- ja
transpordiprotokoll, andmete arvuti emaplaadi vahel
edastamiseks

Secure File Transfer Protocol, FTP versioon, mis kasutab SSH

Secure Hash Algorithm, SHA512 on SHA2 perekonna tugevaim
kriiptograafiline rési

Synology Hybrid RAID, Synology RAID-i tiiiip nende NAS-ide
jaoks

Service Level Agreement, teenuse pakkuja ja tema kliendi vahel
s6lmitud leping, millega méaaratakse teenuse ootused

Server Message Block, vorguprotokoll failidele, printeritele,
muudele vorgu ressurssidele juurdepdédsu jagamiseks
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Short Message Service, teksti sénumi formaat

Simple Network Management Protocol, standardprotokoll
hallatava seadme kohta teabe kogumiseks ja korraldamiseks

Solid-State Drive, pooljuhtketas

Simple Service Discovery Protocol, on Internet-protokollide
komplektil pohinev vorguprotokoll vorguteenuste ja kohaloleku
teabe reklaamimiseks ja avastamiseks

Secure Socket Shell, on vdrguprotokoll arvutile turvaliseks
juurdepadsuks

Secure Sockets Layer, standardtehnoloogia Interneti-iihenduse
turvaliseks hoidmiseks

Single Sign-On, identifitseerimise meetod, mis voimaldab
kasutajatel sisse logida mitmele rakendusele ja veebisaidile iihe
mandaatide komplektiga

Terabyte, Terabait - andmesalvestusmahu iihik, mis vordub
ligikaudu 1024 gigabaidiga

Teletype Network Protocol, on vérguprotokoll arvutile
juurdepadsuks

Arvutiga suhtlev seade voi programm klaviatuuri ja kuvariga

Trivial File Transfer Protocol, FTP versioon, mis kasutab UDP
(User Datagram Protocol)

Transport Layer Security, kriiptograafiline protokoll, mis on
loodud sideturbe pakkumiseks arvutivorgu kaudu

Universal Plug and Play, standard, mis tagab olukorra, kus
vorguseadmed iiksteisest automaatselt teada saadavad

Uninterruptible Power Supply, elektriseade, mis on ette nahtud
toiteallikaks #kilise toitekatkestuse korral

Universal Serial Bus, siisteem seadmete ihendamiseks arvutiga
Eesti infohaldussiisteem pakkuja (webware.ee/et/webdesktop)
Wireless Fidelity, traadita vork

Windows Internet Name Service, arvut inimede registreerimise
ja lahendamise teenus, mis seostab arvuti NetBIOS-i nimed IP
aadressidega

Wake-on-LAN, vdimaldab arvutit vorgus sdnumiga sisse
lilitada

Virtual Private Network, virtuaalne privaatvork

Web Services Dynamic Discovery, sideprotokoll automaatseks
tuvastamiseks, mida kasutavad kohalikus vGrgus printerid,
kaamerad ja muud tiilipi seadmed
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1 Sissejuhatus

Sissejuhatuses on kirjeldatud ettevotte jaoks probleemi olukorrast kasvanud iilesanne.
Ettevotte tdiendav ililevaade tootajate toGajast, olemasolevast tehnikast ja probleemidest

on toodud lisas 3.

Tédiendav teoreetiline taustainfo NAS-i, RAID-i, VPN-i ja failisiisteemide kohta on

toodud lisas 2.

1.1 Ulesande piistitus

Ettevdtte probleem pdhiliselt seisab iihel peamisel faktoril — keskse salvestusruumi

puudumisel. Selle lahendamiseks on vaja selline salvestusruumi luua.

Salvestusruum peab lahendama koik probleemid, mis olnud salvestusruumi puudumise
tottu kaasa tulnud. Sellest probleemidest ja ettevotte tildistest vajadustest on voimalik
piistida nimekirja, kus on kirjas, mida peab tagama salvestusruum. Selline nimekiri on

toodud allpool.

* On voimalik iithendada igal kellaajal 60pdevaringselt;

* On vdimalik turvaliselt ithendada sdltumatu seadmest voi asukohast;

* On voimalik piisavalt lihtsalt ja arusaadavalt ihendada inimesel, kes ei omanda
head arvuti oskusi;

= [gale tootajale on voimalik eraldi organiseerida ligipddsu voimalus ning jagada
isiklikud sisselogimise andmed,;

= On piisavalt ruumi koigi toofailide salvestamiseks 5 aasta jooksul;

= Salvestusruum nouab minimaalne rahaline kogukulu 5 aastaks;

= Tagab ettevotte sobiva struktuuri ja on piisavalt mugav tdotajale seal failid hoida;

* On voimalus failid vihemalt jagada. Hea boonus on vdimalus ka koostdod teha;

» Failid ja kontot on piisavalt kaitstud ja riinnaku tdendosus on viike;

* Failid on varundatud ja on vdimalik need taastada.

Peamine {ilesanne on organiseerida salvestusruum, mis maksimaalselt tagab nimeKkirja

punktide tditmise.
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1.2 Ulesande lahendamise faasid
Pohiiilesanne lahendamine toimub faaside kaupa.

Esimene faas on tootajate salvestusruumi hetkeseisu ja vajaduste uurimine. Sellel faasil
on planeeritud vélja selgitada, missugused failide mahud on juba todtajatel olemas ja
millega need mahud on seotud (nditeks todiilesannete, toorithma voi mitte vajaliku
failidega), kus ja kuidas failid on salvestatud, millised todtajate vajadused ja ootused

kesksele salvestusruumile. Selleks on planeeritud to6tajatega vestlus koos kiisitlusega.

Teine faas on salvestusruumi struktuuri loomine. Parast uuringut, saadud tulemuste
pohjal, on planeeritud luua salvestusruumi kaustade, tootajate kontode ja gruppide

struktuur. Seda struktuur on edasi kasutatud salvestusruumi loomise protsessil.

Kolmas on salvestusruumi valimine. Kui on selge, millised on nduded, struktuur, failide
salvestuskohad ja mahud, siis tuleb valida kdige sobivam salvestusruumi lahendus.
Peamised kandidaadid salvestusruumi kohta on pilvelahendus pilveteenuste pakkujalt voi

lokaalne salvestusseadme.

Neljas faas on valitud lahenduse uurimine ja analiiiis .Sellel faasil tuleb erinevad olulised
seadistused ja valikud uurida, analiilisida ning otsustada, millised seadistused paremini
ettevotte jaoks sobivad. Vidhemalt faasi kaigus uuritakse salvestusruumi ildised
seadistused (nditeks protokollid, kontod, vorgusitted), vajalikud lisarakendused,

ligipddsu voimalused, turvalisuse aspektid, varundamise voimalused.

Jargimine faas on praktiline salvestusruumi seadistus, kus kasutatakse eelneva uuringu ja
analiitisi tulemused. Lisaks on todtajate seadmete ning vorguseadmete seadistus. To6taja
seadme seadistamise hetkel on planeeritud selgitada, milline salvestusruum on loonud ja
kuidas sellele ligi padseda ja kasutada. Hiljem toGtajate jaoks organiseeritakse iildine
koosolek, kus tdpsemalt réddgitakse salvestusruumi funktsioonidest ja olulistest

momentidest.

Viimane faas on tagasiside ja statistika kogumine. Selles faasis toimub salvestusruumi
kasutamise tagasiside kogumine tdotajate kdest ning voimaliku salvestusruumi statistika

1abi vaatus, nagu hodivatud salvestusruumi maht ja kasutamise koormused.
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2 Tootajate salvestusruumi hetkeseisu ja vajaduste uurimine

Uuringu labiviimiseks on pidanud tootajatega vestlus koos Google Forms kiisitlusega
ning selle tulemuste analiilis. Kiisitlusele sisestatakse vestluse kadigus saadud pohiteavet.
Vestlus viiakse 1dbi iga todtajaga individuaalselt. Vestluse kdigus arutatakse kiisitluse
kiisimusi ning individuaalsed t66 eriparad, seotud salvestusruumiga vajadused,

soovitused ja ideed. Kiisitluse pohikiisimused koos nende selgitusega on toodud lisas 4.

2.1 Kiusitluse tulemused

Allpool on kirjeldatud peamised kiisitluse tulemused. Kiisitluses osales 15 inimest. Lisaks
on kirjutatud vestluses saanud lisateabe, mis on seotud vaadeldava teemaga. Ulejisinud

kisitluse tulemused on toodud lisas 5.
2.1.1 Seadmed tootamiseks

Iga tooGtaja peamiselt tootab tddandja arvutiga (edasi nagu todarvuti). Vahemalt 9

tootajate jaoks see on ainuke arvuti ja need saavad seda kasutada isiklikel eesmarkidel.

Isikliku arvutiga to6tab kokku umbes 5 inimest. Aga need teevad seda ainult juhul, kui

todarvuti ei ole kittesaadav ja parast toovad need failid tagasi toofailide salvestuskohale.

Mobiilseadmetega tootavad umbes 3 tootajad, aga peamiselt nad teevad voi néitavad siin
to0pildid. Muud too6tajad kasutavad mobiil seadmete vaid e-posti jaoks ning harva avavad

seal dokumendid ja teevad pilte.

Vihemalt 6 to6tajad soovivad saada ligipdédsu salvestusruumile mobiilseadme kaudu ning

2 tootajad isiklikku arvuti kaudu.

Viahemalt 10 tootajat avavad aeg-ajalt esitlusi ja dokumente mitte enda seadmes ja nende

jaoks oleks kasulik sellisest seadmest salvestusruumile ligipddsemisest.

Joonisel 1 on ndidatud to6aja protsent, mille totaja keskmiselt kaugtool veedab.
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Tootajate kaugtootamise protsent

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

o P N W b~ O

Joonis 1. Kui palju aega keskmiselt t66tajad veedavad kaugt6ol.

2.1.2 Toofailide salvestuskoht

Joonisel 2 on nididatud asukohad, kuhu faile tavaliselt salvestatakse.

Failide salvestamise asukohad

To6darvuti ketas
Isiklikuarvuti ketas
Viline ketas
Google Drive

One Drive

Muu pilv

Vana to6pilv
WebDesktop
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Joonis 2. Tootajate failide salvestamise asukohad

Lisaks sai teatavaks:

= WebDesktop siisteemis on palju juhendaja ja sekretéri poolt lisatud dokumente,
mis teised todtajad vaatavad,

= Osa tootajatest ei méleta, et nendel on failid vanas NAS-is (Network Attached
Storage),aga see lisab vana to6pilve kasutajate hulka vahemalt 7 to6tajad;

= Vilise kdvaketta hulka ei kuulu mélupulgad mahuga 30 GB voi vihem. Aga need
kasutatakse dokumentide ja esitluste ajutiseks séilitamiseks;

=  Vihemalt 5 lahkunud to6tajate failid on séilitud teiste tootajate arvutites. Pirast
tootajate lahkumist faile ei edastanud kusagil, need jdid lihtsalt arvutisse ja iile

viidud uuele tootajale.
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2.1.3 Failide mahud

Tootajate failide mahud on jagatud isiklikke toofailide ja toorithma failidena. Isiklikku

toofailide mahtude statistika on toodud joonisel 3.

Tootajate enda toofailide mahud

400 GB
75-100 GB
50-75GB mmmmam
25-50 GB "
0-25GB FE—
0 1 2 3 4 5 6 7

B Tootajate arv

Joonis 3. Too6tajate enda to6failide mahud

Toorithmade jaoks on selline statistika, et:

= 250 GB failide mahtu 3 inimesest koosneva to6rithma jaoks;

= 100 GB failide mahtu 2 inimesest koosneva t6oriihma jaoks;

= 10 GB failide mahtu 2 inimesest koosneva t6oriihma jaoks. Niisugused tooriihmad
on 3 tukki;

= 10 GB failide mahtu 1 inimesest koosneva to6rithma jaoks;

» 30 GB failide mahtu {ildiste asjade jaoks.

Lisaks vana salvestusruumis on hoivatud 550 GB erinevate failidega, mille jaoks to6tajad

peavad veel sorteerimise teha ja omaniku otsida.
2.1.4 Failide mahud lisandunud kuus

Tootajad ise ei osanud nimetada nende failide mahud ja suurused, mida nad kuus oma
salvestusruumi lisavad. Erandina andis iiks to6taja ligikaudu 10 GB suurus kuus. Kuid
vestluse kdigus tulnud teadmiste pohjal (missuguse failidega, kes ja kui intensiivselt

tootab) on voimalik tuletada jargmist ligikaudset statistikat:
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= Otdotajat tegelevad peamisel dokumentide ja esitlustega. See on enamasti viikese
suurusega failid ning nende maht tavaliselt ei iileta 500 MB kuus.

= 6 tootajat tihti korraldavad ja salvestavad konsultatsioone ja seminare. Salvestuse
keskmine suurus on 200-500 MB ja to6taja tavaliselt loob 1-10 salvestust kuus.

= 4 tootajate t6d on seotud suure hulga meedia materjalidega. Need materjalid
votavad vorreldes dokumendiga piisavalt palju ruumi. Eriti, kui need on
tihendamata vormingutes nagu .raw. Iga selline to6taja tavaliselt lisab 5-10 GB

kuus salvestusruumi juurde.

2.2 Tulemuste kokkuvotte ja analiiiis

Selle vestluse tulemused tegid selgeks moned tulevase salvestusruumi loomise

pOhipunktid:

1) Ettevottel failid on salvestatud pohiliselt todarvutites, Google Drive’is, Dropbox’is ja

vanas pilves. Kdigist nendest kohtadest tuleb need iile kanda vdi siinkroniseerida.

Google Drive on kasutatud peamiselt koostooks vajalike failide salvestamiseks. Google
Drive’iga on seotud mitu kontot, ja vdhemalt 2 neist on 90% hdivatud. Aga kuna osa
Google Drive failidest on kasutatud koostdos teiste ettevotetega, need peavad jadda kohal.

Selliste failide salvestamiseks on vaja siinkroonimise voi varundamise voimalust.

Dropbox kasutab vahemalt 1 to6taja ning see on kasutuses terve tema t60 jaoks, ning on
hidavajalik tema koostddl teiste ettevottega. Siis siin on ka ainukene vdimalus, et

stinkroniseerida voi varundada tema Dropbox’i salvestusruumiga.

2) Kaugtdo protsent ja statistika seadmetest, milles on vajalik faile avada, kinnitatud, et
ligipdds salvestusruumile peab olema tagatud soltumatu seadmetest voi asukohast.

Tootajate vaba toograafik kinnitatud, et see ei pea ka soltuma kellaajast.

3) Salvestusruum on vajalik tootajatel vihemalt selle pohjal, et osa salvestuskohtadest on
laheb 16puni voi nduab sagedase puhastamise, iildise ettevotte failide salvestamiseks ei

ole organiseeritud ruumi ning praktiliselt pole varundamist.

4) Eeskujulik maksimaalne failide maht hetkel on 2-2.5 TB, mis ei sisalda WebDesktop

ja Zone keskkonnade mahtusid.
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5) Eeskujulik kuus lisanduv failide maht ei ole selge, aga kui vota 2.1.4 peatiiki saadud

ligikaudset statistikat, on voimalik arvutada nii, et:

4 tootajad * 10 GB/kuus + 9 tootajad * 0.5 GB/kuus + 6 tootajad * aritmeetiline
keskmine salvestuse suurus * aritmeetiline keskmine salvestuse arv = maksimumile
lihedane lisanduv failide maht kuus

Kui asendada sonad numbritega:
4*10+9*05+6*((200 +500)/2) *((1 +10)/2)=40+4.5+12.6~57 GB

Seega salvestusruumi poole voib lisada maksimaalselt 57 gigabaiti kuus.

Kui votta arvesse, et todtajad ldhevad puhkusele ja tooreisile ning mitte alati toovad
maksimaalse failide lisamahtu, siis ligikaudselt salvestusruum suureneb igal aastal 500

GB vorra ja 5 aasta pérast on salvestusruumi suurus umbes 4.5 TB.

6) Too6tajat suuremas osas ei omandavad head teadmised infotehnoloogia valdkonnas, aga
piisavalt hdsti oskavad kasutada Google Drive'iga sarnased teenused ja vana NAS-i

liidese.

Tootajad teevad koostodd paljude ettevotete ja organisatsioonidega, mis asuvad nii Eestis
kui ka vilismaal. Osa to6tajast ka tootavad varjatud projektidega, mis peavad olema

tilejadnute eest peidetud ja omandada juurdepéédsukontrolli.
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3 Salvestusruumi struktuuri loomine

Vestluse ja kiisitluse tulemuste pdhjal on vdimalik selgitada, milline kaustade struktuur

peab olema ning milliseid to6tajate kontot vai todrithmad sellele ligi padsevad.

3.1 Kasutajate struktuuri loomine

Iga tootaja jaoks tohib luua isiklik personaliseeritud konto, mis on seotud nime, telefoni,
e-posti ja tookohaga. Esmane parool on loonud administraatori poolest, vaid vajadusel
tootaja saab seda muuta vastavalt paroolide poliitikale. Kontost tootaja saab ligi oma

salvestusruumile.

Lisaks tohib luua tavakasutajana IT konto, millega lisada kasulikud failid ja juhiseid, ning
kaks administraatori digustega kontot. Esimene konto on ,,root* konto, milles on kogu
kontroll siisteemi all. Seda kontot on planeeritud maksimaalselt kaitsta ja kasutada vaid
tdpsema vajaduse pohjal. Ning teine konto on tavaline administreerimise jaoks, milles

néiteks ei ole voimalik kustutada varundamise koopiat voi votta taielikku kontrolli.

3.2 Gruppide struktuuri loomine

Igale tootajale eraldi diguste andmine on iisna ebaefektiivne, kuna ta vdib ettevottest
lahkuda voi oma toorithma muuta. Selle pdhjal tootajate kontot peavad olema ithinenud

grupi kaupa.

Peab olema iihine ettevotte todtajate grupp, mis méératleb pohilised digused. Ta annab

ligipddsu tildistele ettevotte kaustadele ja rakendustele.

Veel iga tooriihma voi spetsiifilise tookoha jaoks on oma grupp, mis tagab ligipaasu selle
toorithma voi tookoha failidele. Isegi kui roll on vajalik vaid iihele inimesele, niiteks

juhile, on vaja luua grupp, milles méérata tootaja tookoha digused.

3.3 Kaustade struktuuri loomine

Esimesel tasemel on 4 peamist kausta: to6tajate kodukaustad, tooriihmade kodukaustad,

ettevotte tildised asjad ja IT asjad.
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Igal tootajal on oma kodukaust. Tootaja salvestab seal enda toofailid, mis ei ole seotud
tooriihmaga. Lisaks on ,,Arhiiv*, kus on lahkunud t66tajate failid. T6otaja ise loob
struktuuri enda asjade jaoks, aga on ka pakutud naidisstruktuur. To6taja voib vanad ja
mitte hddavajalikud asjad salvestada tdiesti salvestusruumis ning olulised ja igapdevased

kaustad siinkroniseerida arvuti ja salvestusruumi vahel.

Igal tooriihmal on ka oma kodukaust ndidise struktuuriga nende projektide ja koostoo

jaoks. Veel on kaust iildiste ettevotte projektide jaoks.

Uldistel kaustal on erinevad asjad, mis peavad olema kdigi jaoks kittesaadavad. Siin on
néiteks: ,,Fotod*, ,,Videod®, ,,Mallid“, ,,Dokumendid®, ,,Kasulikud materjalid”. Meedia

kaustad on struktureeritud toorithmade kaupa.

IT (Information technology) kaustal on salvestatud ettevotte administreerimise ja

haldamise IT failid. Néiteks raportid, HelpDesk-i ajalugu, sitted ja IT varude tabelid.

Joonisel 4 on planeeritava salvestusruumi struktuuri skemaatiline kujundus. Struktuur on
loonud rakendusega, link millele on toodud lisas 6. To6perekond seal on ettevotte sisene

toorithma nimetus.

Salvestusruum/ Salvestusruum/ Salvestusruum/

— Tostaja #1/
— Todkaust #1
— T861laud

l}— T_io?-{-~ N — To6perekond #1/
ooperexkon R e
- Projektid
| L— Uldised fotod I |b_ ....] B
— To6failid

— Téstajad/ l— Uldised asjad/ L— T88perekoonad/
|

| I
| | |
|  — Dokumendid |  }— videod/
] F— Privaatne meedia/ | | F— Tosperekond #1 | |h_ Privaatne meedia/
| | F— Fotod | | — Uldised videod | | [— Fotod
| | '— videod |  |— Mallid | | — videod
|} Arhiiv |  |— Dokumendid | — Arhiiv
| '— voskeeova | b Kasulikud materjalid |  L— yOSKEEOVA
L— Arhiiv/ |  L— Arhiiv

L— Projektid/

L— Lahkunud tédtaja #1 L— IT asjad/ L Projekt #1

— IT asjad #1

F— Raportid

}—— HelpDesk

|-— Konfiguratsioonid ja satted

L— Dokumendid

Joonis 4. Salvestusruumi kaustade skemaatiline struktuur.

,VOSKEEOVA®“ — ,Voib Olla See Kunagi Enam Ei Ole Vajalik Aga ...“. Spetsiaalne
kaust peaaegu mitte vajalike failide jaoks. Selle siinoniitiim on mustkast.
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4 Salvestusruumi valimine

Téanapédevases maailmas on salvestusruumi korraldamiseks palju erinevaid siisteeme ja

teenuseid. PGhimotteliselt on voimalik need jagada pilve- ja lokaalseks salvestusruumiks.

4.1 Pilve salvestusruumid

Pilve salvestusruum on populaarne lahendus ja maailmas on palju pilveteenuse pakkujaid,
igaiiks oma hinnapakkumise ja funktsionaalsusega. K&ik need pakuvad erinevat tiitipi
klientidele suurt hulka funktsioone ja rakendusi. Selles t66s on voetud 4 populaarset

pilveteenuse pakkujat: Amazon Web Services, Microsoft Azure, Google Cloud, Dropbox.

Pilve eripdra on see, et ettevottel ei ole vaja osta ja hooldada fiiiisilisi seadmeid ja tarkvara
uuendusi. Ettevote rendib vajalikul hulgal ruumi ,,pilves (mis tegelikult on pilveteenuse

pakkuja kaugserver) ja kasutab seda pideva tasu eest oma vajadusteks.

4.2 Lokaalne salvestusruum — kohapealne failiserver, NAS, DAS, SAN

Need salvestusruumid asuvad ettevotte kohalikus vorgus ja koik riist- ja tarkvara
hoolduse mured on iile antud ettevotte vastutusele. Seega peab ettevote ise tegelema
serveri loomise, selle fiilisilise turvalisuse ja hoolduse tagamise, komponentide

parandamise ja védljavahetamisega.
4.2.1 Lokaalse salvestusruumi peamised voimalused

1) DAS (Direct-Attached Storage) - on lihtsaim salvestusruum ja tavaliselt see on otse
serveri voi arvutiga ihendatud ketas. DAS-i tuntuim variant on USB (Universal Serial

Bus) kaudu iihendatud véline kdvaketas.

See valik on odavaim ja véikseima failiedastus viivitusega. Kuid see ei sobi eriti iihise ja
tdieliku salvestusruumi loomiseks, kuna sellele vorgu kaudu ligipddsemiseks on vaja
eraldi seadme ja tarkvara, mis seda pakub. DAS sobib rohkem iihe seadme to6tamisega

jaoks. Seetdttu ei ole selle ettevotte puhul DAS-i kasutamine eelistatav.

2) SAN (Storage Area Network) - see salvestusruum on rohkem moeldud keskmistele voi

suurtele ettevotetele ning eeldab eraldi vorku koos salvestusseadmega. See on kdige
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keerulisem salvestustiilip suurte andmemahtude salvestamiseks. Kéesoleva ettevotte

jaoks on see liiga keeruline ja mastaapne lahendus.

3) Failiserver — failiserver on sisuliselt suure kettaruumiga arvuti, mis on loodud failide

24/7 salvestamiseks ja nendega toGtamiseks.

Tavaliselt failiserveri on vaja iseseisvalt komplekteerida, valida 6iged komponendid,
sobiv OS (Operating System) ja rakendused. Enamasti on failiserveritel suurem joudlus
ja kiirus kui NAS-il, kuid need nduavad ka suurt alginvesteeringut ja rohkem keerukat

konfiguratsiooni. Sellele firmale voiks sobida suhteliselt odav failiserver.

4) NAS on failiserveriga sarnane eraldiseisev seade. Tavaliselt erineb see selle poolest, et
see on juba kokku pandud seade, millel on oma spetsiaalne OS. Kuid failiserveri saab

muuta ka NAS-iks, installides sinna niiteks vabavaraline FreeNAS OS.

Sagedamini on NAS-il vorreldes failiserveriga vihem joudlust ja tema funktsionaalsust
piirab spetsiifiline OS. Kuid moned NAS-i miilijad ehitavad seaded, mis ei jad alla
voimsale ja laia funktsioonide valikuga failiserverile. Sellele ettevottele voiks hésti

sobida NAS, mille funktsionaalsus on piisavalt nende salvestusruumi vajaduste jaoks.
4.2.2 Failiserver voi NAS

Kui teha valikut lokaalse salvestusruumi hulgast, on selle ettevotte jaoks koige
vastuvoetavamad vOimalused on NAS ja iseseisvalt ehitatud failiserver. Kui vorrelda

neid, siis paistab NAS ettevotte jaoks silma selliste eelistega nagu:

= Lihtsam ja kiirem seadistamine;

» Rohkem madalamad stardikulud. Veel, kui sisseehitatud funktsionaalsust on
piisavalt, ei ole vaja tdiendava tarkvara osta;

= Lihtsam OS, mis lihtsustab to6tajatel salvestusruumi Oppimist ja kohanemist;

= Riistvara on juba kogutud ja koosneb testitud ja sobivatest komponentidest.

Samal ajal NAS-i puudused nagu viiksem joudlus ja vdiksem kohandamise vabadus ei

ole esmatéhtsad. Seetdttu jadb lokaalse salvestusruumi eelistamine NAS-ile.
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4.3 Pilve- ja lokaalse salvestusruumi vordlus

Tépse salvestusruumi valimiseks tuleb koigepealt kindlaks teha, millist tiiiipi

salvestusruumi on vaja. Selle jaoks tuleks neid tiitibid vorrelda.

Alustuseks on tehtud pohiparameetrite vordlus, mille hulka kuuluvad kittesaadavuse,
joudluse, kiiruse, laiendatavuse, turvalisuse ja kontrolli siisteemi iile vordlused. Aga
antud vordluse tulemusena on vdimalik aru saada, et piisavalt staatilise salvestusmahuga
viike ettevotte jaoks ei ole laiendatavuse, joudluse ja kiiruse osas pilve voi lokaalse
serveri jaoks antud tugev eelis. Failidele juurdepddsu puudumise vastuvdetav tase on
umbes 4 tundi kuus, mis saavad tagada nii osa pilveteenuste pakkujatest, kui ka NAS koos
varukoopiaga. Turvalisuses on eelis pilvel, aga kuna lokaalses serveris on vdimalik
organiseerida ka piisavalt hea turvatase, see on aktsepteeritav. Siisteemi kontrolli
valdkonnas on lokaalsel serveril loogiline eelis, aga see ei ole ka viga otsustav punkt.
Vordlus ise on toodud lisas 7. Selle vordluse pdhjal jadb ainult {iks parameeter, mis on

peamiselt otsustav - hind.
4.3.1 Vordlus hinnakulude jargi

Pilve salvestusruumide hind on pidev, niiteks igakuine. Kuna enamik populaarseid
teenusepakkujaid pakuvad "pay-as-you-go" maksesiisteemi, on laienemiseks vajalikke

kulusid tisna lihtne prognoosida.

Lokaalse salvestusruumi maksumus on tavaliselt tihekordne kulu, seega nduab see suuri
esialgseid investeeringuid. Remondi voi osade vahetamise jaoks ning salvestusruumi

laiendamiseks tekivad markimisvaarsed lisakulud.

Kéesoleval ettevottel on voimalus teha nii lihekordne investeering kui ka jooksvad
maksed, seega hinna mdttes on olulisem see, et mis peale planeeritud 5 aastat kasutust

tuleb odavamaks.

Tabel 1 néitab ligikaudseid kulusid ettevotte failide salvestamiseks valitud pakkujate
pilvedes. Kuna lahendus on planeeritud vdhemalt 5 aastaks, siis sellele perioodile

orienteeruv hind on arvutatud.
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Tabel 1. Pilveteenuste pakkujate vordlus hinnade jargi

Pilveteenuste

Esimese aasta hind

Viienda aasta hind

Kokku hind 5 aasta

inimeste jaoks)

pakkuja 2.5TB jaoks (€) | 4.5 TB jaoks (€) Jaoks (€)
Amazon Slm_ple 621 1119 4350
Storage Service
Microsoft Az_ure 609 1097 4266
Storage Service
Google Cloud 270 486 1890
Storage

Mirkused vordluse kohta:

= Hinna tabeli ei ole lisatud pilve rakenduste kulud ja kirjutamise/lugemise kulud,

aga need ka vdivad lisanduda pilve teenuste kasutamisel.

= Pilve teenuste jaoks andmete tiilip on valitud ,,hot* voi ,,nearline*, sest ettevottel

on piisavalt tihti vajalikud ka vanad failid ning ei ole voimalik hetkel selgelt aru

saada, millised failid vdivad olla millise tiiiipidega.

Amazon, Google ja Microsoft teenuste jaoks on vdimalik maksta vihem, kui

tdpsemalt klassifitseerida, milline rithm millistesse andmetesse kuulub.

= Amazon, Microsoft ja Google pakkuvad ,,pay-as-you-go* siisteemi, mis sdltub

salvestatud failide mahust ja nende tiiiibist (kas on ,,hot* véi ,,cold* andmed).

Dropbox pakub 5000 GB salvestusruumi ning makse kasutaja kohta.

= Tépsemalt kalkulatsioonid on toodud lisas 8.

Koige odavamad ettevote jaoks tuleb Google Cloud salvestusruumid.

NAS-ide tootjad on piisavalt palju. Selle vordluse jaoks on valitud koike populaarsemad

ettevote tarnijate poolest: Synology, QNAP, ASUSTOR .lga NAS on 4 kettaruumiga ja

peamiselt sarnase joudlusega.

5 aasta perioodi jaoks piisav 6 TB salvestusmahtu. Selle jaoks kdige paremini sobivad 4

2 TB kettad, mis on niiteks tihendatud RAID 5-ga (Redundant Array of Independent

Disks). Ketade jaoks on suur valik, selle vordluse jaoks on valitud kovakettad Seagate

IronWolf ST2000VNO004. Tabelis 2 on toodud NAS-i hinnavdrdlus.
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Tabel 2. NAS-ide vordlus hindade jargi

NAS véi ketas Hind (€) Hind kokku (€)
Seagate IronWolf 68 [2] 272
ST2000VNO004 2 TB [1]

Synology DS423+ [3] 560 [4] 832
QNAP TS-464-8G [5] 590 [6] 862
Asustor AS6604T [7] 599 [8] 871

Selles vordluses on néhtav, et kdik NAS-id on ligikaudselt sama hinnaga. Iga nendest
omab ligikaudselt samad joudluse omadused. Nende vahel valik on tehtud Synology
poole. Selle jaoks peamine pohjus on selles, et ettevottel on juba olemas kaks Synology
NAS-id, mida on voimalik kasutusele votta. Veel on hea pdhjus selles, et Synology’l on
kasutajate jaoks mugav GUI (Graphical User Interface), lihtne seadistamise protsess ja

palju lisarakendusi, mis vdivad lisada funktsionaalsust voi turvalisust.

Hinna jéargi Synology DS423+ koos kovaketastega on rohkem kui 1000 € vorra odavam

ja selle pohjal see on eelisem, kui pilve salvestusruum.

Kui lisada vordluse juurde keskmise tasu seadme poolt tarbitud elektrienergia koguse
eest, siis lisakulud on 360 eurot 5 aasta jaoks. Elektrienergia tasu kalkulatsioonid on

toodud lisas 9.

Selle pohjal, et ndidise ettevottel on juba olemas Synology DS1019+ ja DS412+ seadmed,
peamise salvestusruumina on valitud DS1019+ [9], mis aga omab spetsifikatsioonile
lahedal DS423+ ja sama Synology DSM (DiskStation Manager) OS-i. Kui ei ole vajalik

maksta NAS-i eest, seadme kulud on ainult ketade eest ja on vordsed 272 €.
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5 Voimaluste uurimine ja analiiiis

Selles osas on uuritud ja iile vaadatud, millised rakendused ja teenused pakub Synology

salvestusruumi jaoks ning analiitisitud, millised nendest rohkem sobivad ettevotte jaoks.

5.1 Failisuisteemid

Synology NAS peamiselt pakub EXT4 voi BTRES sisemise failististeemina [10]. Osadel
NAS-ist voib olla ainult EXT4 failisiisteemi tugi.

Molemad failisiisteemid olnud mdeldud Linux’i jaoks ning kohandatud Synology
stisteemiga. Nendel on osaliselt samad tehnilised omadused, aga igal failististeemil on
omad tugevused. Kuid moned omadused, nagu faili maksimaalne suurus voi failide
maksimaalne arv ei ole kdesoleva ettevotte jaoks votmetdhtsusega, kuna ettevotte ei joua

jargmise 20 aasta jooksul omaduse piirini.

EXT4 peamised eelised ettevotte jaoks on siisteemi tookindlus ja stabiilsus [11] ja veidi
suurem kiirus. BTRFS-i peamised eelised on tugevad andmete silitavuse ja terviklikkuse
mehhanismid, nagu metaandmete dubleerimine, checksum-id, iseparanemine,

hetktdmmised ning olukord, et faili koopiad ei vota peaaegu iildse ruumi [12].

Sellest tulenevalt saab margata, et kuigi EXT4 siisteemi peetakse tookindlamaks ja
kiiremaks, on BTRFS siisteemil liiga palju eeliseid nii salvestusefektiivsuse, varundamise

kui ka andmete terviklikkuse osas. Seetdttu salvestusruumi jaoks on eelistatud BTRFS.

5.2 Andmesalvestuse virtualiseerimise tehnoloogia

Synology NAS-is peamised toetatud tehnoloogiad on: SHR (Synology Hybrid RAID),
Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 ja Synology RAID F1 [13].

RAID 0, JBOD, Basic ei paku andmete liiasust ja selle pdhjal ei sobi kdesoleva ettevotte
jaoks. Synology RAID F1 on optimeeritud spetsiaalselt SSD ketastele ja voib seda tiitipi
ketaste kasutamisel oluliselt vidhendada andmete kadumise ohtu [14]. Kuna antud t66

puhul kasutatakse HDD Kkettaid, siis selline tehnoloogia ei ole asjakohane.
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Parim tehnoloogia valimiseks tilejadnud RAID tiiiibid on sorteeritud kolme eelise jirgi,

mis on kirjeldatud tabelis 3.

Tabel 3. RAID-i tiiiipide iilevaade eeliste jargi

Eelis Esimsel kohal Teisel kohal

Voime ellu jadda vihemalt

iihe Ketta rikke korral RAID 1, RAID 10, RAID 6, RAID 5

Minimaalse ruumi hdivamine | RAID 5 RAID 6, RAID 10
Korgeim joudlus RAID 10 RAID 5

Ka&ik selle loendi kriteeriumid vastavad RAID 5-le ja RAID 10-le, aga RAID 10 votab

palju rohkem ruumi.

Tuleb mérgata, et SHR siin rakendab sama RAID 5 tehnoloogiat. Aga peamine erinevus
seisneb selles, et SHR on tehtud spetsiaalselt Synology jaoks ja kasutab salvestusruumi
tohusamalt, kui kettad on erineva suurusega [15]. Kuni kettad on iihesuurused - pole
vahet, kas kasutada SHR voi RAID 5. Aga kui arvestada voimalusega tulevikus mdne

ketta véljavahetamist ja suuruse erinevust, eelisel on SHR.

5.3 Uldised seadistused

Uldiste seadistuste, pdhiliste ja varundamise rakenduste otsimiseks on peamiselt
kasutatud DSM 7.1.1 siisteem ja nende tdhenduse uurimiseks, analiiisimiseks ja
kirjeldamiseks — peamiselt ametlik Synology dokumentatsioon [16], kui ei ole mérgitud
teisiti. Selles osas on kirjeldanud ainult olulised juhtpaneeli osad, aga teiste osade

taiendav tlevaade on toodud lisas 10.
5.3.1 Jagatud kaust

Siisteemis on vdimalik luua voi dubleerida teise taseme kaustad (esimene on root kaust).
Selle pdhjal siin toimub salvestusruumi struktuuri loomise alustamine. Lisaks on

voimalik kriipteerida kausta ning lubada kausta jaoks priigikasti luua.
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5.3.2 Failide teenused

Peamiselt on pakkunud 3 protokolli — SMB (Server Message Block), AFP (Apple Filing
Protocol), ja NFS (Network File System). Iga nendest annab vdimalust siduda arvuti

NAS-iga ja kasutada tema terve salvestusruumi voi eraldiseisvad kaustad.

Iga nendest protokollidest tavaliselt seostatakse oma OS-ga. Nii SMB on rohkem
kohandatud Windows-i jaoks, AFP on seotud Mac-ga ja NFS on Linuxi jaoks. Linux ja
Mac OS-id toetavad koik 3 protokolli. Aga Windows ei toeta AFP ning NFS kasutamine

on voimalik, kuid nduab sisse liilitada vajalik Windows Feature.

Joudluse poolest on piisavalt raske valida, milline protokollidest on parim ja milline
kasutada. Aga kui kdesoleva ettevotte peamiselt to6tab Windows-i masinga, mis ei toeta
AFP, siis paremini sobivad SMB v&i NFS protokollid. Nende vahel valida aitab raamat
,Network Storage®, milles on selline miarge SMB ja NFS vahelise valiku kohta: ,,Reaalsus
on selline, et aluseks olev riistvaraplatvorm ja kasutatav vork mdjutavad joudlust
rohkem.“ [17]. On voimalik saada aru, et reaalsuses pole suurt vahet, mida kasutada. Aga

kuna SMB on paremini kohandatud Windowsi jaoks, siis ta on rohkem eelistatud.

Veel on pakutud nii FTP (File Transfer Protocol), kui ka tema versioonid FTPS (File
Transfer Protocol Secure), SFTP (Secure File Transfer Protocol), TFTP (Trivial File
Transfer Protocol). Aga, peamine selle protokollide eesmirk, on failide saatmine. Ja
puhtaks need ei toeta failidega koos- voi pilvetood. Selle pohjal FTP ei ole eelistatud

ettevotte jaoks.

Failide kiire kopeerimise teenus voimaldab oluliselt vdhendada failikoopiate suurust, sest

hetkeni, kuni koopia ei ole muudetud, ta votab viga vihe ruumi.
5.3.3 Kasutajad ja grupid

Siin on peamiselt luuakse kasutajad ja grupid. Kasutajate jaoks on voimalik panna nimi,
kirjeldus ja email. Iga konto saab deaktiveerida voi kustutada tulevikus. Erandina pole
voimalik Kustutada vaikimisi loonud ,,guest” ja ,,admin‘ konto. Kuid need on esimesed
kontod, mis proovitakse hidkkida, on soovitatav nende parooli muuta ja deaktiveerida.
Grupi jaoks on voimalik panna nimi, kirjeldus ja osalejad. Kasutaja voi grupi jaoks on
voimalik méérata konto ligipddsu teise taseme kaustadele ja rakendustele, quota ja kiiruse

limiit.
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5.3.4 Viiline ligipéis

QuickConnect loob ligipaasu NAS-ile HTTP(S) (Hypertext Transfer Protocol) protokolli
kaudu, mis ei noua pordi edastamise reeglite seadistamist. QuickConnect to6tamiseks
vélisvorgus luuakse virtuaalne vorgu tunnel, mille sees kasutatakse kriipteerimine aluseks
16ppuni. Vorgutunneli loomiseks teenus saab kasutada ka omad releeserverid. Teenuse
tootamiseks kogutakse NAS-i tildised andmed (nagu vorguaadress, Staatus, kasutatud
teenused), mis lubatakse kasutada ainult QuickConnect tihenduse loomiseks. Teised

transporteerivad andmed, eriti privaatsed, lubatakse mitte koguda voi kasutada. [18]

DDNS (Dynamic Domain Name Service) annab voimalust siduda IP (Internet Protocol)
aadressi domeeniga. See on kasulik, kui on vaja siduda NAS-i domeeniga, aga vorgul on

diinaamiline IP aadress.
5.3.5 Vork

Ettevotte jaoks on kasulik voimalus luua side LAN liideste vahel, mis annab liikluse
balansseerimist ja rikketaluvust, kui on kasutusel mitu vorguliidese. Kasulik on ka

voimalus vorguliidesele médirata staatiline vorgu konfiguratsiooni.

5.4 Turvameetmed

Synology silisteemis on palju erinevaid turvalisuse sétteid. Vdhemalt on vodimalik

seadistada:

= mitmesugused paroolide tugevuse reeglid,;
= kahefaktoriline autentimine mobiil rakendusega voi riistvara turvavotmega:

= valede katsete korral automaatne blokeerimine ja acg automaatseks viljumiseks.

Lisaks on SSL (Secure Sockets Layer) sertifikaadi importimise ja loomise voimalused.

Siivenenud tilevaade turvameetmetest on toodud lisas 11.

Vaarib markimist, et Synology pidevalt avaldab nimekirja parandatud ja leitud
turvaaukudest [19].
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5.4.1 Security Advisor

Security Advisor on rakendus, mis on toetav Synology ekspertide ja arendajate poolt
slisteemi turvalisuse parandamiseks. See ei lisa tdiendavaid turvafunktsioone, vaid
analiiiisib ja genereerib siisteemianaliilisi raport, mis niitab, millised haavatavused on

olemas NAS konfiguratsioonis.

5.5 Pohilised rakendused

Synology pakub palju tasuta rakendusi NAS-i kohandamiseks ja funktsionaalsuse
lisamiseks. On rakendused monitoorimiseks ja logimiseks, meedia mugavamaks
vaatamiseks, dokumentidega tootamiseks, salvestusruumi haldamiseks ja andmete

analiiisimiseks.

Failiserveri jaoks on kaks sobivat rakendust — File Station ja Synology Drive (edasi nagu

Drive). Need on piisavalt sarnased, aga:

= File Station pakub rohkem tdieliku struktuuri ja diguste tilevaade ning faili omaniku
muutuse;
= Drive pakub failide avamine, versioonide haldamine, sobraliku liidese ja lihtsama

jagamise protsessi.

Sellest tuleb, et administreerimiseks on paremini kasutada File Station. Aga
tavakasutajale failidega tootamiseks on paremini votta kasutusele Drive. Tdiendav

tilevaade koos teiste rakenduste kirjeldusega on toodud lisas 12 ja 13.

5.6 Varundamine

Andmete taastamise vdimalus on ettevotte jaoks hddavajalik ja oluline. Varundamiseks
on vdimalik kasutada 3-2-1 reegel ja varundamise rakendused, mis on kirjeldatud
peatiikkides 5.6.1-5.6.3. Tdiendused varundamise vajaduse, 3-2-1 reegli ja Synology

varundamise vahenditest on toodud lisas 14.
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5.6.1 Snapshot Replication

Hetktdmmis on siisteemi pilt lihel ajahetkel. Esimene hetktommis on andmete tdielik
koopia, millele jargnevad hetktommised lisavad ainult muudatusi originaalist.
Hetktdommised salvestatakse samasse siisteemi ja need voimaldavad kiiresti ajas tagasi
minna, kui nditeks on tehtud soovimatuid muudatusi ja kustutamisi. Dubleerimise teenus
voimaldab saata need kaug-NAS-i poole ja vajadusel kiiresti taastada siisteemi kaug-
NAS-is.

5.6.2 Hyper Backup

Hyper Backup on loodud spetsiaalselt varundamiseks. Rakendus toetab erinevaid
sihtkohti: kaug-NAS, kohapeal, vilisel kettal, populaarsel pilveteenusel (nditeks Google
Drive, Dropbox, S3 Storage) voi rsync (Remote Sync) protokolli toetatud asukohad.
Varundatud voib olla nii kogu salvestusruum, kui ka mone asukoht. Samuti varundamisel

on lisafunktsioonid ja vdimalus kontrollida varukoopia terviklikkust.

Kuna see lahendus on tdielik varundamine, voib see olla iisna aeglane, eriti kui andmeid
edastatakse seadmete vahel, millel pole korgeid joudluse néitajaid. Samuti voib sellisest

koopiast andmete taastamine votta piisavalt palju aega.
5.6.3 Active Backup for Business

Sarnaselt Hyper Backup-iga see on tdiesti varundamisrakendus koos lisafunktsioonidega.
Aga siin on vdimalik ainult varundada kogu siisteemi tiielikult ja ei ole varukoopia

terviklikkuse kontrolli.

Lahendus sobib rohkem suurtele ettevotetele, kes kasutavad NAS-i tsentraliseeritud

varukoopiana mitme seadmete jaoks ja soovivad, et lihtsalt oleks tdielik varukoopia.

5.7 Ligipiésu voimalused tootajate jaoks

Synology NAS toetab piisavalt protokolle ja teenuseid, et pakkuda ligipadsu peaaegu
igale kasutajale, kellel on interneti ithendus. Need protokollid ja teenused voib jagada
kahte kategooriasse:

1) Ligipaias veebibrauserist— HTTP, HTTPS, QuickConnect;

2) Ligipaas failihaldurist —- SMB, AFP. NFS, FTP variatsioonid.
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Mobiilseadmete jaoks annab rakendus taieliku ligipadsu Synology Drive'ile ja rakenduse
funktsionaalsus on sarnane brauseri versiooni funktsionaalsusega. Tédiendused ligipdasu

voimaluste kohta on toodud lisas 15.
5.7.1 Ligipiis veebibrauserist

Selleks, et ligi padseda NAS-ile kasutatakse HTTP(S) protokolli eelistatud brauseris.
Samas vorgus seadmete jaoks seda on voimalik organiseerida sisemise IP aadressi voi
lokaalse domeeni nime abil. Vilisvorgust on voimalik kasutada véline IP aadressi voi

siduda seda DNS voi DDNS domeeni nimega.

Ligipads veebilehe kaudu on Synology NAS-i jaoks koige funktsionaalsem, kuna see
voimaldab tdielikult péddseda ligi erinevatele sissechitatud rakendustele ja
administreerimisliidesele, teised meetodid aga vdimaldavad ligipddsu peamiselt
failiserverile. Samuti see on viga universaalne ja kerge viis, kuna veebibrauser on

saadaval nii arvutites kui ka telefonides ja tahvelarvutites.
5.7.2 Ligipaas failihaldurist

Vorguprotokollid vdimaldavad pddseda ligi salvestusruumile failihaldurist (naiteks
Windows Explorer’ist). See meetod on mugav failidega to6tamiseks, kuna annab

voimalust vorgufailidega to6tada samamoodi nagu kohalike failidega.

Probleem on selles, et need protokollid ei ole algselt loodud véljastpoolt ligi padsemiseks.
Need todtavad hésti kohaliku vorgu tasemel, kuid enamasti pole need piisavalt kaitstud,

et avada kogu veebi poole.

Synology pakub VPN (Virtual Private Network) server rakendust, mis voimaldab NAS-
iga kaugiihenduse luua, kasutades iiks kolmest VPN tehnoloogiast: PPTP (Point-to-Point
Tunneling Protocol), OpenVPN ja L2TP/IPsec (Layer Two Tunneling Protocol/ Internet
Protocol Security). OpenVPN pakub turvalise voOrgutunnelit, mis annab vdimalust

kasutada vorguprotokollid salvestusruumiga tootamiseks.
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6 Praktiline osa

Selles osas on kirjeldatud, mis on praktiliselt seadistatud NAS-i seadmetes ja tootajate
arvutites. VOtmetdhtsuseta ja mitte valitud seadistuste pildid voi Kirjeldused on toodud
lisas 16-19.

6.1 Failisiisteemi seadistus

Punktis 5.1 saadud andmete pdhjal tehakse valik failististeemile BTRFS. Kuna

mdlemad NAS-id toetavad seda siisteemi, siis see on valitud algseadistamises [10].

6.2 Andmesalvestuse virtualiseerimistehnoloogia seadistus

Punktis 5.2 saadud andmete pdhjal tehakse valik SHR RAID-i tiiiibile, mis on
ekvivalentne RAID 5-le. Selline tiitip on toetatud ja valitud molema NAS-i jaoks.

6.3 Uldised seadistused

Peamiselt siin on radgitud Synology DS1019+ olulistest seadistustest. Seadistamine ja

sitete valikud on tehtud 5.3 peatiikis saadud teabe pohjal.

Kuna DS412+ on varundusserver, tema varundamise seadistused on Kirjeldatud peatiikis
6.6 voi peatiikkides allpool, kuid viitega, et seadistused on DS412+ jaoks Veel DS412+
jaoks on samad seadistused, mis on valitud peatiikkides 6.3.5-6.3.7

6.3.1 Jagatud kaustade seadistamine

On loonud koik teise taseme kaustad. Kaustade sitetes on kasutajatele lubatud
priigikasti teenus ja andmete checksum. Parast kausta loomist on antud vajalikule

kasutajale ja grupile load selle kausta lugemiseks ja Kirjutamiseks.

Veel on seadistatud priigikasti puhastamise ajakava. Puhastamine toimub igal

teisipdeval ning puhastatakse kdik failid, mis on kustutatud rohkem kui 30 péeva tagasi.
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6.3.2 Failide teenused

Selles osas pakutud protokollide hulgast on eelistatud SMB. Selle minimaalse
versiooniks on valitud SMB 2, maksimaalseks SMB 3. Kuna SMB kaudu iihendus
luuakse kas ettevotte turvalises kohtvdrgus voi kasutades kriipteeritud VPN tihendust,
siis transpordi kriipteerimine ja serveri allkirjastamine on valikuline. Protokolli joudluse

ja funktsionaalsuse parandamiseks on tehtud ka lisasitted.

AFP protokoll on aegunud, kuna Apple ei toeta enam selle arendust ning ettevottes pole

piisavalt Mac-i seadmeid.

Samuti ei ole kasutusele voetud NFS protokolli, kuna ettevottel puuduvad Linux’iga

arvutid ja SMB protokollis on kasutamise eelis.

FTP, FTPS, SFTP, TFTP protokollid ka ei olnud vajalikuks peetud, kuna on vaja failid

avada ja nendega to6tada, mitte ainult edastamiseks salvestusruumi poole.

WS-Discovery (Web Services Dynamic Discovery) protokoll on Windows Explorer’is
salvestusruumi leidmiseks lubatud. Kaasatud on ka Bonjour, mida aitab salvestusruumi
leida Apple seadmetes. Kuid SSDP (Simple Service Discovery Protocol) on keelatud,

sest see on vananenud protokoll [20], mis on voimalik asendada DNS kirjega.
Veel on kasutusele voetud nii faili kiire kopeerimine kui ka ristvalideerimise timbersoit.
6.3.3 Kasutajad

On loonud kasutaja kontot iga too6taja jaoks ja tavaline IT osakonna konto. Iga konto
jaoks on kirjutatud nimi, email ja kirjeldus, kus on kirjas tookohad voi konto

spetsiifikat. Iga konto on lisatud gruppidesse, millega on tulevad vajalikud digused.

On loonud ,,root* administraatori konto, mis omab tdieliku kontrolli siisteemi iiles. Ning
konto tavalise haldamise jaoks, mis kuulub gruppi deligeeritud administreerimise
oigustega. Kontod ,,admin* ja ,,guest* on deaktiveeritud turvalisuse mdttes ning nende

paroolid on muutunud.

DS412+ sees on loonud samad administreerimise kontod ja tavaline IT konto.

37



6.3.4 Grupid

On loonud grupid iga téoriihma jaoks ja erinevate tookohtade jaoks, mis ei kuulu

toorithmale. Gruppidel on kirjutatud nimi ja kirjeldus.

Uldine ettevdte tootajate grupp tagab ligipdisu iildisele kaustale ja peamistele
rakendustele: File Station, Synology Drive, Synology Photos, Video Station, Audio
Station, Universal Search, DSM ja SMB. Teised grupid annavad ligipaésu selle
tooriihma voi tookoha jaoks vajalikkudele kaustadele. Mdlemad administreerimise
kontod ja tavaline IT konto kuuluvad IT osakonna rithma, millel on digus vaadata

tootajate arhiivi, toorithmade ja tildiste kaustade failid.

Loonud kasutajate jaoks automaatse kodukausta genereerimine on lubatud, sest see on

vajalik Synology Drive rakenduse kodukausta teenuse jaoks.
6.3.5 Viline ligipais

QuickConnect on voetud kasutusele ainult esialgseks kaugkonfigureerimiseks. Kui
salvestusruum oli tdies mahus kasutusele vOetud, selle asemel kasutamiseks on tulnud

oma domeen. Soov QuickConnect’i mitte kasutada pohineb asjaolul, et:

= Privaatsed andmeid voivad liikuda Synology serverite kaudu
= NAS siisteemis haavatavuste leidmisel voivad proovida hikkida ennekdike

Synology kuuluvaid aadresse, mille hulgas on QuickConnect

Veebilehte halduse siisteemis (https://my.zone.eu/) on lisatud DNS kirje, mis loob seose
ettevotte vorgu ja veebilehe vahel. Ja ruuteri siisteemis on avatud DSM-iga suhtlemiseks
vajalikud pordid. Veel on muudetud HTTP ja HTTPS pordi numbrid privaatsetele

portidele.
6.3.6 Vork

On voetud kasutusele mdlemad vorgu pordid, nende vahel on loonud seos koormuse

tasakaalustamisega koos staatilise IP aadressiga.
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6.3.7 Siisteem

Selle sees on keelatud andmete saatmine Synology ettevdttele ning NAS-i ilmumine

Web Assistant teenusel, selleks et ei avaldada lisaandmeid ettevotte eest.

Turvalisuse parandamiseks on valitud automaatne timbersuunamine HTTPS-ile DSM

toolaua jaoks.

E-maili halduse keskkonnas on loonud teavituste saatmise jaoks eraldi IT email.
Seadistatud teavituste vélja saatmine ettevotte IT emailist kolmele vastutavatele
isikutele. Ning tdpsemalt valitud kellele millised teavitused saadetakse. Kdik teavitused
saadetakse hetkel e-maili kaudu.

On lubatud WOL (Wake-on-LAN) molema vorgu portide jaoks ning automaatne

siisteemi startimine, kui voolukatkestus on l4bi.

On lisatud kaks peamise konto printerid. Nende seadistamiseks on Kirjutatud sobivad
spetsiifilised IP aadress, mudel, nimi, queue nimi ja on valitud IPP (Internet Printing

Protocol) protokoll. Need on testitud, et iga printer saab printida testimise lehte.

On sisse liilitatud automaatne igapaevane uuenduste kontroll ja allalaadimine. Toimub
00sel, selleks ei minimaalselt hdirida t66d t66 ajal. Veel on liilitatud automaatne DSM

konfiguratsiooni varundamine. Selleks kasutatakse oma kriipteerimise voti.

6.4 Turvalisuse tagamine ja turvameetmete rakendamine

6.4.1 Security Advisor

On valitud ériline profiil. Automaatne turvakontroll on sisse liilitatud ja kdib 66sel
ajakava jargi. Turvakontrolli raportid salvestatakse seadme spetsiaalsesse kriipteeritud

kausta juurde.
6.4.2 Paroolide poliitika

Siin on valitud parooli sitted. Esialgu oli loonud kdige turvalisemad sétted, kuid parast
seda on otsustatud kasutada pehmemaid piiranguid, kuid samal ajal inimestele, kes

tahavad kergemaid paroole nouda kahefaktorilise autentimise kasutamist.
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Selle tulemusena peab iga parool:

= Mitte kasutama oma nime ega profiili kirjeldust;
» Sisaldama numbrid, vdiksemad ja suuremad tihed;
* QOlema vihemalt 10 tdhemaérki pikk;

= Mitte kuuluma Synology tavalisse paroolide listi.

Kontode seadistamisel igale kasutajale on loonud korgetele turvalisuse standarditele
vastav parool. Kui kasutaja soovib seda parooli kergemaks muuta, on tal see lubatud,

kuid selleks on ndutud seadistada kahefaktoriline autentimine.
6.4.3 Turvalisuse osa juhtpaneelis

Siin on voetud kasutusele peamised seadistused, mida Security Advisory turvalisuse

parandamiseks pakub. Need sétted on toodud lisas 20.

On méaéaratud automaatne valjalogimine aeg iiks tund ning teatud arvu katsete jaoks on
seadistatud automaatne blokeerimine. Lisaks on loonud Let’s Encrypt SSL sertifikaat

selleks, et saada ligi HTTPS-i domeeni kaudu ilma brauseri hoiatussonumi.
6.4.4 Kahefaktoriline autentimine

Kahefaktoriline autentimine on kohustuslik nii IT kui ka laia juurdepadsuga kontodele,

ehk sekretiérile ja juhtkonnale. Teistele see on hetkel valikuline.

Synology Secure Signin rakendus on peamine selle jaoks. Kui to6tajal juba on oma
kahefaktoriline autentimisrakendus, nditeks Google Authenticator, on lubatud seda
kasutada. Peamiselt valitud meetod on sisselogimise kinnitamine rakenduses. Riistvara

turvavoti hetkel ei ole uldiselt kasutuseks voetud.

6.5 Pohirakenduste seadistamine

Pohiliste rakenduste hulgast kasutusele on voetud File Station, Synology Drive, Video
Station, Audio Station., Storage Manager, Storage Analyzer, Log Center, Package
Center, Resource Monito, Active Insight. Allpool on kirjeldatud File Station ja
Synology Drive olulised sitted. Tdiendused ja teiste rakenduste sétted on toodud lisas
21 ja 22.
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6.5.1 Failiserveri seadistamine

Failiserveri administreerimiseks on voetud kasutusele File Station ning Synology Drive

koos Synology Office-ga tavakasutamise jaoks.

File Station sees on loonud peatiikis 3.3 kirjeldatud struktuur koos to6tajate spetsiifiliste

kaustadega, vastavalt tootajate endi soovidele.

Synology Admin Console-is on lubatud kasutada Synology Drive siisteemis kodu,
tooriihmade ja tildised kaustad. lga kausta jaoks on lisatud versioonide salvestamine

Intelliversioning tehnoloogiaga.

6.6 Varundamine

Varundamine toimub 3-2-1 reegli jargi. Esimene koopia, andmete originaal, asub
salvestusruumis Synology DS1019+. Andmete slinkroonimise korral originaalid on
kahes kohas. Teine koopia on kriipteeritud arhiiv, mis on loonud Hyper Backup-iga ja
laaditud iiles teises kontoris asuvasse varundamise serveri Synology DS412+. See
koopia iihendatakse piisivalt salvestusruumiga ja salvestatakse selle muudatused
inkrementaalse varukoopiana kaks korda paevas. Kolmas koopia on kriipteeritud arhiiv,
mis on loonud Hyper Backup-iga ja laaditud iiles vilisele kettale, mis parast varukoopia
loomist lahutatakse ja saadetakse turvalise kohale viljaspool kontorit. Kolmanda
varukoopia loomise ajal teise varukoopia eest vastutav varundamise seade on vilja
lilitatud. See hoiab dra olukorra, kus kdik kolm andmete koopiat on vorgus ja

rindamiseks saadaval.
6.6.1 Varukoopiad

Iga varukoopia salvestab nii failid, kui ka rakenduste sétted ja andmed koos siisteemi
tildiste konfiguratsioonidega. Seega on vajadusel voimalik nii slisteem ja rakendused kui
ka failid taielikult taastada. Teatud arvu varukoopiate korral hakkab to6tama
sdilituspoliitika, mis vabastab ruumi, kustutades kdige vihem asjakohalist varukoopiat.

Siilituspoliitika ndide on joonisel 5.
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From the earliest 1 week

3 years 1 year

1 year 1 month
& months 1 week
1 month 1 day

1 month 1 hour

Joonis 5. Sdilituspoliitika kolmanda varukoopia jaoks
Arhiive on vdimalik dekriipteerida kas kriipteerimisvotme failiga voi parooli abil.
Paroolid salvestatakse siisteemiadministraatori paroolihaldurisse ja kriipteerimisvotmed
salvestatakse kaugel ja turvalisel kohal. Hyper Backup teeb lisaks terviklikkuse kontroll,
mis on moelnud kinnitamaks, et andmeid saab taastada. Selline kontroll toimub

iganéddalaselt.

Varundamine toimub Hyper Backup ja Snapshot Replication rakendustega.

Varundamise rakendused, mis ei olnud vdetud kasutusele on toodud lisas 23.
6.6.2 Taastamine

Failide taastamiseks on mitu pohistsenaariumi. Stsenaariumid holmavad andmete

tdielikku eemaldamist. Need stsenaariumid pohinevad olukordadel.

Varundatud andmete jaoks alternatiivne juurdepaids on saadaval 3 tundi parast. Siisteemi

taielikuks taastamiseks Hyper Backup-ist kulub 24-36 tundi.

Ettevotte jaoks aktsepteeritav andmete kadumise periood kriitilises olukorras on ks
toopdev. Arvestades, et Hyper Backup koopiaid tehakse kaks korda pidevas ja
hetktommised iga to66 tunnil, selline periood ei pea rikutud olema, kui teine varundamise
koopia on korras. Kui iiheaegselt 1dhevad rikke nii esimene, kui ka teine koopiad, siis
andmete kadumise periood kasvab nddalani. Hyper Backup-ga tegevuskava rikke ja
taastumise korral on toodud lisas 24. Veel peatiikis 6.6.4 on kirjeldatud kiir taastamise

stsenaarium, kui fiitisilisi kahjustusi pole ja administraatori konto ei ole hakitud.
6.6.3 Snapshot replication

Hetktdmmise faile saavad sealt vaadata ja kopeerida kdik todtajad, kellel on juurdepéis

originaalsetele kaustadele. Kuid nad ei saa hetktommised kustutada. Kustutamise digus
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on ainult peamisel administraatori kontol. See vdoimaldab andmeid taastada mis tahes

hikkimise voi viiruse tegevuse korral, kui administraatori konto pole hékitud.

Samuti vdimaldab see salvestada failidest varasemaid versioonid, mida on voimalik
taastada, kui failiga midagi juhtub voi selles soovimatuid muudatusi tehakse. Koos

Synology Drive versioonide ja priigikastiga, taastamise voimalused on véga laiemad.

Hetkel, kuni salvestusruumis on piisavalt palju vaba ruumi, on maksimaalseks
hetktommiste arvuks seatud 150 ja neid tehakse igal to6tunnil. Pdrast selle summa

saavutamist aktiveeritakse sdilitamispoliitika, mis on ndidatud joonisel 6.

Set Rules

Apply the following rules to keep snapshots. One snapshot can meet multiple rules at the
same time. Learn more

' Keep all snapshots for 7 days
v’ Keep the latest snapshot of the hour for 24 hours
v Keep the latest snapshot of the day for 30 days
' Keep the latest snapshot of the week for 12 weeks
+ Keep the latest snapshot of the month for [ months
' Keep the latest snapshot of the year for 3 years

The system will ensure a certain number of latest snapshots are kept before applying the
retention rules above.

Mumbers of latest snapshots to keep 150

Joonis 6. Hetktommiste séilitamispoliitika kodukaustade jaoks

6.6.4 Hetktommiste taastamine Snapshot Replication rakendusega

See taastamine on kiireim. Selle Kiirust on testitud 1 TB andmetega ja siisteem kulutas
taastamiseks 100 sekundit.

Probleemi leidmisel teavitatakse tootajaid sellest ning palutakse t66d peatuda ja
salvestada koik avatud failid mitte salvestusruumiga seotud kaustadele. Jirgmisena
taastatakse andmed sobivast hetktommisest tagasi rikkumata versioonile. Taastatakse

ainult mgjutatud kaustad.
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6.7 Ligipidédsu voimalused tootajate jaoks

Ligipddsu andmiseks on valitud kaks erinevat meetodit, mis vdimaldavad pakkuda

piisavalt laiemad ligipddsu voimalusi.

Veel rakendustega Cloud Sync ja Synology Drive on organiseeritud originaalide
stinkroniseerimine pilvest voi to0taja arvutist salvestusruumi poole. Tépsemalt sellest on

Kirjutatud lisas 25.

Samuti tuleb markida, et Interneti katkestuste korral on véimalik saada ligipadsu ainult

ettevotte vorgust kohaliku IP aadressi kaudu.
6.7.1 Esimene viis — veebilehe kaudu

Kasutades domeennime, ligipdds serveri poole on avatud veebilehe kaudu, mis tahes
Interneti iihendusega veebibrauserist. See on koige lihtsam ja universaalne ligipads
stisteemile. See voimaldab nii salvestusruumi failidega to6tada kui ka NAS-i seadistada,

faile ja meediat jagada, vanu versioone vaadata ja taastada.
6.7.2 Teine viis — failihalduri kaudu

See ligipdds voimaldab failihalduri kaudu salvestusruumiga ithenduse luua ja siisteemis
tootada nii, nagu kohalike failidega. Ainus erinevus voib olla failide avamise voi
salvestamise vaikesel viivitusel, mis sdltub peamiselt kasutaja interneti kiirusest ja

kaugusest.

Selle juurdepédsu rakendamiseks kohalikus vorgus on lisatud igale arvutile 3 vorgukohta,
mis avanevad ligipadsu salvestusruumi 3 peamisele kaustale. Hiljem saavad kasutajad
kasutada otseteid, et viia vajalikud kaustad arvuti sobiva kohta juurde (enamasti

toolauale).

OpenVPN-i abil on lahendatud probleem, et need ressursid poleks saadaval, kui todtaja
lahkub ettevotte vorgust. Salvestusruumis on paigaldatud OpenVPN server, ligipdds
millele on antud iga to6taja konto jaoks. Selline server loob turvaline iihendus to6taja
arvutist salvestusruumi poole, kasutades turvalise tagamiseks AES-256-CBC ja SHA512.
Veel administraatorite jaoks selline thendus pakub terve ettevote vorgu poole ligipdasu,

mis on kasulik kaughalduse mottes. arvestades asjaolu, et ettevdtte ruuterid ei toeta enda
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kaughaldusi. Uhendamiseks on tddtajate arvutitesse installitud OpenVPN Connect [21],
millesse on imporditud .ovpn profiil. To6tajate profiilil on marsruutimine tehtud ainult
salvestusruumi poole, mis voimaldab maksimaalselt viltida nii vorgu konflikte kui ka

mitte vajalik vorguliikluse vool ettevotte vorgu poole.
6.7.3 Mobiilne ligipiis

Mobiiltelefonist ligipddasu saamiseks on Synology Drive rakendus, mis on saadaval nii
Android’is kui ka 10S'is (iPhone Operating System). Rakendus annab téieliku ligipddsu
tootajate enda ja koostdd kaustadele telefonis ruumi votmata. Uhendus on loonud
HTTPS-i abil domeeninime jéirgi. Téieliku ligipddsu on voimalik saata ka veebilehe

kaudu.
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7 Tagasiside tulemused ja koormuse statistika

Tootajate kdest on kogutud tagasiside selle kohta, kuidas need on rahul uue

salvestusruumiga. Tagasiside korjumiseks kasutatud kiisitlus on toodud lisas 26.

Ettevotte tootajatelt saadud tagasiside nditab, et see uuendus on neile {isna mugav ja
kasulik ning need tahavad seda kasutada ka tulevikus. Toé6tajad kdige rohkem hindasid
salvestusruumis oma telefonist failidele ligipaasu voimalust, varukoopiaid ning vdimalust
teha koost0dd ja faile jagada. To6tajate endi poolt tuleb ka failide struktuuri ja korralduse
uuendamiseks palju teha, kuid aja jooksul teevad nad seda ise. Tiielik tagasiside

tulemuste versioon on toodud lisas 27.

7.1 Salvestusruumi koormuse statistika

Salvestusruumi koormuse statistika on kogutud 2 nédala jooksul tootajate poolt

kasutamise alustamisest. Koormuse graafikud on toodud lisas 28.
Selle statistika pohjal on arusaadav, et:

= CPU (Central Processing Unit) korged koormused on seotud varundamise voi suure
failide hulka allalaadimise koos indekseerimisega. Tavalise iilesannete jaoks, mis on
failidega to6tamine ja meedia vaatamine, CPU koormus tavaliselt on 50% alla;

= RAM (Random Access Memory) koormused on piisavalt madalamad ja alati alla 30%;

= Ketaste koormused voivad olla korged varundamise voi suure hulka failide
allalaadimise ajal. Korgeim mérgitud ketta kirjutamise kiirus on 20 MB/s ja lugemise
Kiirus 40 MB/s.

Hetkel salvestusruumis failidega on hdivatud 1.5 TB, aga osa failidest on veel jddnud

vilistel ketastel voi Google Drive pilvel.
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8 Tulemused

Bakalaureusetdo eesmargiks oli luua keskne salvestusruum lda-Viru Ettevotluskeskuse
jaoks. Saadud tulemused on vdimalik jagada kolme tildfaasi vahel — ettevalmistamise
faas, salvestusruumi loomise faas ja 16ppfaas. Nende faaside jaoks on allpool kirjeldatud

tulemused.

On edukalt kogutud ja valmistatud ette pinnas salvestusruumi loomiseks — to6tajad on
kiisitletud, andmeid kasutatud hoidlate ja nende mahtude, failitiitipide, t66 eripdrade ja
vajaduste kohta on kogutud ja analiiiisitud, salvestusruumi kaustade ja kontode struktuuri

loogika on selgitatud.

Ettevalmistamise tulemuste ja salvestusruumi lahenduste analiiiisi pohjal on valitud
salvestusruumina Synology NAS. Pérast NAS siisteemi poolt pakutud teenuste uurimist
ja analiitisimist on tdiesti seadistatud ja kasutusele voetud keskne salvestusruum. Samuti
on korraldatud 3-2-1 reeglile vastav varundamise lahendus, mis kasutab vilist kdvaketast
ja teist NAS seadet.

Loppfaasis oli tootajatega organiseeritud individuaalsed vestlused ja iildkoolitus, mille
kdigus on tdielikult tutvustatud salvestusruum ja tema funktsionaalsus, kogutud tagasiside

ja kasutamise statistika.

Margatavalt, et algselt loonud nduete nimekiri on peamiselt tdidetud — salvestusruum on
kéttesaadav sOltumata kellaajast, seadmest voi asukohast, tehtud minimaalse kogu
kuludega, on piisavalt lihtne, turvaline ja varundatud, omandab piisavalt salvestusruumi
ja sobiva struktuuri ning eraldi ligipadsu iga to6taja jaoks. Ainus punkt, mida ei saanud
10puni tdita, on iiheaegse koostoovoimalus - tootajad saavad faile muudatusi kohe pérast

salvestamist vaadata, kuid mitte korraga dokumente tiielikult kasutada.

Tuleb mirkida, et salvestusruumi loomise ja vabanenud kettaruumi tulemusena vdivad
tootajad loobuda tdiendava pilveruumi tellimuste tasumisest ning ei pea arvutite sisemisi

kettaid laiendama. See voimaldab vihendada ettevotte praeguseid ja tulevasi kulusid.
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9 Kokkuvote

T606 kéigus on loonud ja on saavutanud jargmised olulised tulemused:

* On analiisitud ja vorrelnud pilve ja lokaalsed salvestus lahendused viikese
ettevote jaoks. Nende pohjal on méirgatav, et kidesoleva ettevotte jaoks lokaalsel
salvestuslahendusel on omad eelised,;

= On loonud keskne salvestusruum failide salvestamiseks ja jagamiseks, mida
saavad piisavalt mugavalt kasutada tootajad sdltumatu kellaajast, asukohast voi
seadmest;

= On loonud varundamise lahendus, mis tagab andmete siilitamise ja taastamise
voimaluse korgema tdendosusega;

= Ettevotte tootajad ei pea muretsema failide sdilitamisest rikke voi hdkkimise
korral, vdhem muretsevad nende salvestuskohtade mahtudest, omavad lihtsa
juurdepéddsu oma failidele teistest seadmetest, saavad lihtsamalt ja kiiremalt failid
jagada ja ligi padseda tldistele dokumentidele.

= Salvestusruum on tdiesti ettevotte kontrolli all ja kontod on vdimalik kaitsta

kahefaktorilise autentimise ja konto deaktiveerimise voimalusega.

Esialgselt méairatud iilesanded on tdidetud ning on saavutatud lisavddrtused failide
versioonide haldamise, vorgu kaugadministreerimise voimaluse, failide analiilisseerimise

ja tohusa failide koopiate séilitamisega.

Saadud tagasiside pohjal on selge, et salvestusruum on organisatsiooni todtajatele kasulik
ja vajalik. Tootajad leiavad, et salvestusruum on piisavalt mugav, soovivad temaga t66d

jatkata ja hindavad turvatunnet, et failid on varundatud.

Selline salvestusruumi ja varundamise lahendus piisavalt sobib suurema hulka
véikeettevotetele, millistel on peamine failidemaht on standardsed kontorifailid (nagu
dokumendid ja pildid), planeeritav andmetekogum on alla 60 TB ning on vihem kui 40

tootajat.
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9.1 Tuleviku too

Seda siisteemi funktsionaalsus on voimalik laiendada ja kohandada uute iilesannetega.

Niiteks luua ja seadistada selle sees:

= Tsentraliseeritud Domain/LDAP  (Lightweight Directory Access Protocol)
juurdepéésu juhtimissiisteem ettevotte salvestusruumi-, vorgu- ja e-maili jaoks;

= Asendada oma klientide andmebaas, mis hetkel asub pilveteenuse pakkuja juures;

= Asendada logikeskus, mis kogub andmeid kasutajaseadmetelt ja muudelt
vorguseadmetelt;

= Lahenduse tdielikuks koostooks ja failide jagamiseks e-posti teel, nagu on olemas

Google Drive’is.

Riistvara arendamiseks on voimalik kasutusele votta M.2 NVMe SSD vidhemalu, mis
voimaldab siisteemi kiirendada. Ning lisada Hot Spare ketas juhuks, kui kui moni

ketastest rikki ldheb.

Korge kittesaadavuse vajadusel on voimalik lisada tiks uus NAS seadme, slinkroniseerida

seda pohilise salvestusruumiga ja saada praktiliselt 100% tooajaga salvestusruumi.
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Lisa 2 — Teoreetiline taustainfo

Uldine NAS-i kohta

Network Attached Storage on 1iiks paljudest levinuimatest ja tiilipilisematest
salvestusruumi lahendustest. Selle eelisteks on kasutusmugavus, failide jagamine,

madalamad tegevuskulud ja hea laiendatavus. [22]

NAS on iseseisev seade, millega kliendid saavad vorgu kaudu ithenduse luua ja kasutada.
Asjaolu, et failid on iihes kohas vdimaldab saada laiema ja tdpsema iilevaate mahtudest
ja tiiipidest, lihtsustab nende hooldust, varundamist, jagamist ja koost6dd. Samuti
voimaldab see administraatoritel luua, hallata ja kontrollida ligipdésu tdpsemad digused.
Kuna enamikule NAS-idele on vdimalik luua kaugligipddsu, tootaja saab tootada

failidega peaaegu soltumata seadmest voi asukohast. [23]
Synology NAS

Synology on ettevote, mis on turul juba iile 20 aasta. Aastate jooksul temast sai kuulus
hiiglane, mille iiheks vOtmetooteks on NAS. Synology on iiks NAS-i loomise
eestvedajaid ning on tuntud piisavalt kvaliteetsete, turvaliste, lihtsate ja tookindlate

lahenduste loomise poolest erinevat tiilipi kasutajatele. [24]

Synology NAS vodimaldab luua salvestusruumi, kus on palju sisseehitatud mehhanisme,

mis tagavad hea joudluse, mugavuse, turvalisuse ja varundamise [25].

Synology sisseehitatud OS-il (operating system) on palju rakendusi, mis voimaldavad
luua mitte ainult tavalist failiserverit, vaid kéivitada niiteks Docker-i, WordPress-i,

meediajaama, andmebaasi voi e-mail serveri [26].
RAID

Alguses RAID tinapdevases maailmas tdhistab ,,Redundant Arrays of Independent
Disks*. Tehnoloogia pohiomadused - andmelao loomine, kus on tagatud liigne ja rikke
vastupidav ketaste siisteem. Lisaks, RAID proovid kiirustada juurdepddsu andmete

lugemisele ja parandada joudlust. [27]

55



RAID-i tasemed on eristuvad tookiiruse, vigade kontrolli, vajalikke ketaste ning
iilemédrasuse poolest. Viirib markimist, et RAID loogikat on voimalik rakendada mitte

ainult ketaste, vaid ka kettaplokkide jaoks.

Oma eesmirkide saavutamiseks kasutatakse mitut erinevat tehnoloogiat. Peamised on

jargmised:

= Hargsalvestus —andmed jagatakse plokkideks, mille jérel kirjutatakse iga plokk
kahele v0i enamale kettale. Tavaliselt on ploki suurus 32-128 KB.

= Peegeldus —tehnoloogia loodud siisteemi torketaluvuse parandamiseks. Sellisel juhul
dubleeritakse andmed kahel vdi enamal kettal. Dubleerimise tdttu kasutab see

tehnoloogia andmete salvestamiseks kaks korda rohkem maélu. [27]
Peamised RAID-i tasemed on liihidalt kirjeldatud allpool.
RAID 0

RAID 0 kasutab hargsalvestust. Selline tehnoloogia annab hea kirjutamiskiiruse. Aga
kuna andmeid ei ole dubleeritud ja ei ole viisi nende taastamiseks juhul, kui iiks ketas
laheb katki, seal puudub iilemédirasus ja veale vastupidavus. Selle pdhjal ei kasuta
puhtamal kujul RAID 0 siisteemides, kus vaja andmete kadu riskid minimeerida. Kuid

see on voimalik kombineerida muude RAID tasemetega, nditeks RAID 10-ga. [27]

Kasutaja saab massiivi suurus, mis on vordne ketaste tegeliku suurusega. Kasutamiseks

on vaja vihemalt 2 ketast.
RAID 1

RAID 1 kasutab peegeldust. Viahemalt kahel kettal on tépselt samad andmed ja seni, kuni
tiks ketas tootab, andmed ei kaota. See tiilip tagab andmete 100% iilemédrasuse. Ketaste

arvu suurenemisega suureneb lugemiskiirus, kuid kirjutuskiirus vaheneb. [27]

Kasutaja saab massiivi suurus, mis on vordne poolega ketaste tegelikust suurusest.

Kasutamiseks on vaja vihemalt 2 ketast.
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RAID 5 jaRAID 6

Siin on kasutusel hargsalvestus, kuid lisatakse fragmendi paarsusplokid teistel ketastel.
Paarsusplokid voimaldavad andmeid taastada, kui iiks ketas on katki. Sellel tasemel on

korge lugemiskiirus ja kiirem kirjutamiskiirus, kui RAID 1-I. [27]

Kasutaja saab massiivi suurus, mis on vordne ketaste tegeliku suurusega miinus 1 ketas.

Kasutamiseks on vaja vihemalt 3 ketast.

RAID 6-1 on samasugune tehnoloogia, kuid topeltpaarsusega. See vdoimaldab 2 ketaste

katke mineku taluda, kuid nduab vihemalt 4 ketaste ja vihendab suuruse 2 ketaste vorra.
[27]

RAID 1+0 v6i RAID 10

See tase on segu RAID 1-st ja RAID 0-st, mis voimaldab saada nii toredat joudlust kui
ka veale vastupidavust. Sellel juhul voetakse kaks paari RAID 0-ga iithendatud kettad ja
tihendatakse need RAID 1-ga. [27]

Kasutaja saab massiivi suurus, mis on vordne poolega ketaste tegelikust suurusest.

Kasutamiseks on vaja vihemalt 4 ketast.
Samuti on olemas muud kombineeritud RAID tasemeid, néiteks RAID 50 ja RAID 60.
SHR (Synology Hybrid RAID)

SHR on eraldi RAID-i taseme, mille eesmark on muuta

RAID-i valik lihtsamaks ning maksimaalselt kettaruumi kasutada.

Standardsete RAID taseme puhul on iithe massiivi ketta suurus on vOrdne masiivi
viikseima ketta suurusega. Niiteks, kui massiivis on kettad suurused 1 TB, 2 TB, 4 TB
ja 8 TB, iga massiivi ketta suurus on vordne 1 TB-iga. Ja iilejadnud ketaste ruumid
massiivis kasutusel. Aga Synology SHR optimeerib massiivi ketaste kasutamist ja
kasutab iga ketta tédis suurust, voimaldades saada nii RAID-tehnoloogia kdiki omadusi

kui ka viltida ruumi raiskamist.
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Selline tehnoloogia taustal rakendab samad tehnoloogiad, mida kasutatakse teistes
RAID-is. Naiteks, kui kasutaja valib, et slisteem peab {ile elama 1 ketta kadumise, siis

rakendatakse RAID 5-ga sarnane tehnoloogia. [15]
EXT4 failisiisteem
EXT4 on Linux’i EXTS3 failisiisteemi jarglane.

Peamised omadused on tagasiithilduvus EXT3 versiooniga, failisiisteemi ja failide endi
suurenenud suurused, piiramatu arv alamkatalooge. Failisiisteemi joudluse
parandamiseks kasutatakse spetsiaalseid meetodeid nagu multiblock ja viivitatud

jaotamine, ajalehe kontrollsummad, ,,extents, online defragmentimine. [28]
BTREFS failisiisteem

BTRFS on kaasaegne Linuxi COW (Copy-on-write) failisiisteem. See on tuntud paljude
funktsioonide poolest, mida EXT4, ei toeta. Nende hulka kuuluvad:

Hetktdmmis — silisteemi voi failide seisundi pildid mdnel ajahetkel, mis votavad
osa salvestusruumist, aga annavad voimalust failid voi nende versioonid kiiresti
taastada;

e Iseparanemine — kontrollsummad, mis vdivad mérgata andmete voi metaandmete
riknemised ja ise failid parandada;

e Viikeste failide ja indekseeritud kataloogide ruumisdastlik kirjutamine ja

kasutamine;

e Dubleerivate failide poolt hdivatud ruumi vidhendamine. [29]
VPN

VPN (Virtual Private Network) on vorguraamistik, mis on loodud konfidentsiaalsete
andmete turvaliseks edastamiseks mitte turvalises vorgus olevate seadmete vahel. VPN
on vorguinfrastruktuuri oluline lisaosa, mis on loodud selleks, et pakkuda tliturvalist

sidevahendit ettevotte vorgu ja kaugkliendi vahel. [30]

VPN teenuseid pakuvad spetsialiseerunud ettevotted ja teenuste kasutamiseks tavaliselt

on abonemendipohine makse. Saadaval on ka tasuta teenuseid erinevate OS-ide jaoks.
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Viadrib mérkimist, et VPN teenuste pakkuja vdib olenevalt kasutuslepingust koguda

kliendi vorgu litkumise kohta erinevaid andmeid.

VPN-i kasutamise peamised eelised on asukoha soltuvuse eemaldamine ning seadmete
vahel turvaline vorgusuhtlus. Andmeedastus VPN-i sidekanali kaudu on kriipteeritud ja
hésti kaitstud kiiberkurjategijate eest. Lisaks, see on tavaliselt kdige kuluefektiivsem

meetod kaugiihenduse loomiseks.

Populaarsed néited VPN-i pakkujatest on néiteks: CyberGhost, NordVPN, ExpressVPN,
IPVanish, Hotspot Shield, OpenVPN. [30]

VPN struktuur
Struktuuri jirgi VPN on peamiselt kolme tiiiipi:

1) Tunnel - peamine Interneti-andmepakett pesastatakse teises paketis, mis vastutab
transpordi eest. Pesastatud paketis sisalduv teave on kriipteeritud. Jargmisena

toimetatakse pakett sihtpunktini, kus see juba lahti pakitakse ja dekriipteeritakse.

2) VPN kaugjuurdepédds — sellisel juhul luuakse iihendus VPN serveriga, mis tagab

kaugjuurdepéisu sisevorgule.

3) Site-to-Site VPN — siin luuakse ithendus kahe eraldatud vorgu vahel, ithe vorgu

ruuterist teise vorgu ruuterini. [30]
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Lisa 3 — Ettevotte iilevaade, infotehnoloogilised seadmed ja

probleemi Kirjeldus

Ettevotte iilevaade

Ettevotte tegutseb turul juba rohkem kui 20 aastat. Ta kulub viikestele ettevotetele, sest
seal on 18 tdistooajaga tootajat ja ei ole suurt rahavoogu. Ettevotte tootajatel on erinevad
ilesanded, aga peamiselt need keskenduvad 4&rikliente konsulteerimisel ning oma

maakonna ettevotluse-, turismi- ja heaolu arendamisel.

Sisene t60 on jagatud nii, et suurem osa tdotajatest on seotud erinevate toorithmadega,
kus need koos tegutsevad pikaajaliste projektidega. Veel osa tootajatest konsulteerib
kliente, osa tegutseb isiklikku projektidega. Tobaja tootajad peamiselt veedavad
erinevatel tritustel - nii organisaatori, esindaja, kui ka osaleja roolis; Kklientide

konsulteerimisel ja projektide eluviimisel.

Nende t60 ei seotud otse IT-ga, infotehnoloogiad on rohkem nende abiks, nagu
suhtluskanalid, dokumentide voi meedia generaatorid ja hoidjad, reklaami platvormid,

infootsingu mootorid.

Ettevdttel on kaks kontorit erinevates linnades. To6tajal on vaba todgraafik — peamine
eesmirk, et t00 on tehtud digel ajal ning pole vahet, kas see on tehtud pievas voi 60sel.
Pole vahet ka kus see on tehtud — kontoris, kodus vdi teel. Veel pole vahet millega téotaja

seda teeb — t60 siilearvuti, oma arvuti voi mobiiliseadmega.
Ettevotte infotehnoloogilised seadmed

Igal tootajal on Dell Latitude siilearvuti Windows 10 voi Windows 11 OS-ga. Siilearvutid
on erineva versiooniga, kuid piisavalt sarnased - 2-3 aastat vana, omavad 8 GB RAM ja
250 GB SSD kettad. On ka erandeid, kus on 16 GB RAM vdi 1000 GB SSD ketas.

On kasutusel iiks lauaarvuti, mis omab 8 GB RAM ja 250 GB SSD ketas. See on ainukene
arvuti, mis on kaabliga vorgu iithendatud. Teised seadmed ithendatud Wi-Fi (Wireless
Fidelity) kaudu.

Igal kontoril on olemas kaks printerid ja need on kaabliga vorgu ithendatud.

60



On olemas Inteno DG301 ruuter mdlemas kontoris [31]. Suurema kontori sees
vorgukiiruse pakett on 200 MB/s ja vdiksemas kontori sees on 50 MB/s. Suuremas
kontoris on ka vorguliiliti, mis on ruuteri- ning ka NAS-, printeri- ja lauaarvutiga

thendatud.

On olemas kaks Synology NAS-id — Synology DS1019+ ja Synology DS412+. Nende

spetsifikatsioonist kasuks mérgata, et :

=  DS1019+ omab 5 kettaruumi ning DS412+ 4 kettaruumi, molemale jaoks sobivad
HDD/SSD 3.5” or 2.5” SATA (Serial Advanced Technology Attachment) kettad,;

= DS1019+ omab 8 GB ja DS412+ omab 1 GB DDR3 RAM,;

* DS1019+ maksimum sisemine vdimsus on 70 TB ja DS412+ on 16 TB;

= DS1019+ on vilja antud 2019 aastal ja tema on vdimalik veel nimetada
kaasaegseks, aga DS412+ on vilja antud 2012 aastal ja on juba vananenud,

= DS1019+ lisaks omab sisseehitatud kaks M.2 NVMe SSD slotid, mis vdoimaldab
parandada joudlust, ning turul on laiendusseade DX517, mis voimaldab kaasa

anda veel 5 kettaruumi. [9], [32]

Tootajatel oma failide salvestamiseks on lisaks kasutusel isiklikud voi ettevotte vilised
kettad, malupulgad, Google Drive, Dropbox voi One Drive pilved, WebDesktop ja Zone

keskkonnad.
Probleemi kirjeldus

Peamine ettevotte probleem, millest jérjest tulevad muud probleemid on selles, et

ettevottes ei ole mugava ja koike vajaduste jaoks sobiva salvestusruumi.

Varem nendel oli kasutusel Synology DS412+, aga kui hakkas COVID-19 (Coronavirus
Disease 2019) ja suur osa toolt tuli kodukontorisse, kaugligipdds NAS-i sisse ei olnud
organiseeritud ning tootajat lihtsalt 10petasid kasutamist. Tuleb mérkida, et ei olnud
kindlaks méératud, mida siin salvestada ja kuidas ligipddsu saada — selle pohjal osa
tootajatest ei kasutanud NAS-i tildiselt. Ka ei olnud selgitud failide jagamise protsess,

selle pohjal osa toofailidest oli liigutatud muu pilvesse, nagu Google Drive.

Tanapéeval see on juba rohkem eskaleeritud selleni, et iga to6taja salvestab failid
isevalitud kohal, nagu to6arvutil, Google Drive’il voi muu pilvel, vilisel kettal, vanas

NAS-is. Osadel arvutitest on juba 10ppemas salvestusruum voi pilveruum. Veel failid,
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mis peavad olema tdotajate jaoks kattesaadavad on salvestatud keegi arvutis ja keegi ei
tea, milles. Samuti on lahkunud t66tajate to6failid on olemas tdiesti juhuslikus kohas

vO1 on kustutatud.

Tegelikult ei olnud ettevattel algselt failide salvestamiseks selget struktuuri. Ja selline
olukord aastate jooksul 161 viaga segase @mblikuvorgu, milles failide olemasolu ja autorit

on sageli raske leida ja mééarata.

Ettevottel puudub varundamine ja kui to6failide salvestuskohaga midagi juhtub — koik
tootaja toofailid kaovad. On olemas ainult iiksikute failide koopiad Google Drive’is voi

tihel tootajal to6 suurem osa on Dropbox’is.

Selline probleemide kogum héirib ettevotte tookiirust ja ei taga stabiilsust failidega
tootamisel. Samuti muutub see aja jooksul nagu lumepall rohkem segasemaks ning

muudab failide struktuuri ja salvestamise loogikat keerulisemaks.

62



Lisa 4 — Vestluse kiisitlus

Kiisitlus on loodud Google Forms keskkonnas. Osa kiisimustest on lithendatud, kuna

eemaldati konfidentsiaalsed osad. Kiisitluse kiisimused on toodud allpool.

Kas te peamiselt tootate tooarvutiga?

Variandid: Jah / Ei / Muu.

Pohjus: Vilja selgitada, kas inimese jaoks tuleb organiseerida ligipaas teises seadmes.
Kuhu te salvestate omad toofailid (isiklikkud véi seotud toopere projektidega)?

Variandid: Toé6arvuti ketas / Isiklikuarvuti ketas / Viline ketas / Google Drive / One

Drive / Muu pilv (Dropbox, Mega, iCloud ...) / Vana failiserver / Muu.

Pohjus: Vilja selgitada, kus inimene salvestab td6failid, kas need on turvalises kohas ja
varundatud, kas seal on koostdo vdimalus. Vestluse kdigus lisaks kiisitakse miks

tdpsemalt sellistel kohtadel ja millised failid on igal kohal.
Kui tihti teil tuleb toofailide salvestusruum puhastada?

Variandid: Kord néddalas / Kord kuus / Kord aastas / Kui ruum saab tdis / Kui kogub

palju mittevajalikud faile / Ei puhasta kunagi / Muu vastus.

Pohjus: Vilja selgitada, kuidas inimene hoolitseb oma salvestusruumi eest ning kui

Kiiresti tema salvestusruum saab téis ja vajab puhastust.
Kas teil on tina piisavalt ruumi koiki toofailide salvestamiseks?

Variandid: Jah / Jah, kui kustutan mittevajalikud, allalaaditud ja ajutised failid / Ei /

Muu vastus.

PShjus: Tapsustav kiisimus selleks, et rohkem saada aru kuidas inimene ise motleb oma

salvestusruumi mahutavusest.
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Millise suure ja pikaajalise tooperekonna voi projektiga olete seotud?

Variandid: Pohiliste tooperekondade variandid / Ei ole seotud téoperekonna voi

projektiga / Muu vastus.

Pohjus: Vilja selgitada, millised failid lisanduvad to6taja isiklikku failide nimekirjale.
Ning missugused digused ja koost6o kaustad temal on tulevikus vajalikud. Ning
vestluse kédigus saada lisateabe, millise tiiiibi (dokumendid, meedia) failid on loodud

erineva toOperekonna voi projekti kdigus.
Milline ligikaudne failide maht te lisate oma salvestusruumi igakuiselt?
Variandid: Kirjalik sonum.

Pohjus: Mitte kohustuslik kiisimus, sest suur osa tootajatest ei tea seda. Vilja selgitada,

kui palju salvestusruumi on vajalik t66taja jaoks tulevikus.

Kas teil on vajadus mingeid faile salvestada, mis varem ei salvestati piiratud

salvestusruumi tottu? Millised need failid on?
Variandid: Kirjalik sonum.

Pohjus: Osadel tootajatest ruum on tihti kriitilises seisundis. Vilja selgitada, kas need

kustutasid voi ei salvestasid mingi kasulikku materjali, sest ei ole selle jaoks ruumi.

Kui tihti ja kuidas te kasutate toofailide kirjutamiseks isiklikkud seadmed

(isiklikuarvuti, mobiiltelefon)? Kas te tahate need kasutada ja kuidas?
Variandid: Kirjalik sonum.

PShjus: Vilja selgitada, kui suur on sellise juurdepédésu vajadus, sest tuleb vélja moelda

viisid kuidas seda turvaliselt tagada.
Kui sageli ja millises olukorras peate kellegi teise seadmes toofaile avama?
Variandid: Kirjalik sonum.

PGhjus: Vilja selgitada, kui suur on sellise juurdepédisu vajadus, sest tuleb vélja mdelda

viisid kuidas seda turvaliselt tagada.
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Milline ligikaudne protsent teie tooajast te olete kaugtool?
Variandid: Kirjalik sonum.

PGhjus: Vilja selgitada, kui suur on kaugjuurdepdisu vajadus.
Toofailide maht

Kirjeldage, kui palju ruumi votavad t66ga seotud failid

Selliseks, et vastata, palun mdota toofailide salvestusruumi mahtu. Koik modtmised ei

peavad olema suurema tipsusega. Kuidas:
= Kui te kasutate pilve - nditeks Google Drive, One Drive:

Seal on tavaliselt kirjas kogu salvestatud ruum, néditeks Google Drive korral see on
Kirjutatud vasakul poolel "Salvestusruum™ alal. Kui te kasutate pilve mitte ainult
toofailide jaoks - siis kirjutage ligikaudne to6faili failide maht voi kogu failide maht

koos méarkusega, et on ka muud failid.
= Kui on salvestatud ketastel:

Siis otsige peamised kaustad, kus teil on toofailid — valige need - parem klops-
Atribuudid. Siis tuleb aken, kus on kirjutatud suurus (MB- v&i GB-tides). Windows
kohe hakkab need failid mootma, ja kui on 16ppenud (numbrid rohkem ei muutu), siis

see on selle kausta maht. Mootke ja summerige kaustade failidesuurused.
Kui te voite eristada, millega on seotud t6o6failid, siis palun kirjutage nii, et:

= |siklikud t66failid - 30 GB:;
= Tooperekonna failid - 10 GB,;
= Fotod ja videod - 15 GB.

Variandid: Kirjalik sdnum

Pohjus: Vilja selgitada, millised on failide mahud, millega need on seotud. Ka aru
saada, kui palju faile tuleb kopeerida salvestusruumi poole. Ning selle alusel planeerida

tootaja jaoks salvestusruumi mahud.
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Lisa 5 — Ulejiiinud kiisitluse tulemused

Salvestuskoha taielikkus

Joonisel 1 on toodud statistika selle kohta, mis to6tajad ise arvavad nende salvestusruumi

piisavusest.

Tootajate arvamus salvestusruumi piisavusest

mJah  mJah, kui kustutan mittevajalikud,allalaaditud ja ajutised failid = Ei

Lisa joonis 1. To6tajate arvamus salvestusruumi piisavusest

Lisaks sai teatavaks:

= Mittevajalike failide hulgas on vanad projektid ja I6ppenud iilesanded, mis ei ole
enam vajalikud, aga too6taja igaks juhuks alles jattis;

» 4 tootajatel on piisavalt ruumi, kuna osa nende failidest on salvestatud ostetud
Google Drive’is voi Dropbox’is;

* Muul 4 tootajatel on ostetud suurendatud sissekettad (0.5-1 TB suurusega)

salvestuskoha laiendamiseks. llma selle laienduse salvestuskoha ei piisa.
Salvestuskoha puhastamise vajadus

Tavaliselt todtajad puhastavad oma salvestuskoha, kui siin on piisavalt palju
mittevajaliku asju ja vabast ruumist jadb 5-50 GB. Statistika, kui tihti need seda teevad
on joonisel 2.
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Kui tihti tootajad salvestuskoha puhastavad

Kord kuus Kord aastas Kui ruum saab tiis Ei puhasta kunagi

Lisa joonis 2. Kui tihti t66tajad enda salvestuskoha puhastavad

Faile pole salvestatud piiratud ruumi tottu

Enamikul todtajatel on piisavalt ruumi, et salvestada koik vajalikud failid voi nad

paigutavad failid teistesse kohtadesse, nditeks vilisele kettale voi Google Drive'i.

Aga moned to6tajad sooviks mugavat kohta videokonverentside salvestamiseks. Ning on
vaja salvestada suur hulk .raw formaadi fotosid, mis on hetkel fotograafi juures
salvestatud.

Muud tulemused

Samuti vestluse kdigus selgus, milliste tooriihmadega iga to6taja on seotud ja millist rolli
ta nendes méngib. See voimaldab tulevikus seadistada ligipddasu digused ja luua vajalikud

grupid.

Veel sai selgeks, et osa materjalidest peab olema kattesaadavad koiki tootajate jaoks.
Selle materjalide hulgas on: projektide ja tirituste fotod ja videod, tildised raportite ja
dokumentide mallid. ldbitud koolituste materjalid, oOrganisatsiooni tldsitted ja

dokumendid.
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Lisa 6 — Kaustadepuu loomise rakendus

Kaustadepuu loomise rakendus on loonud tree.nathanfriend.io projektiga [33].
Selle t66 kaustadepuu on saadaval selle lingi kaudu:

https://tree.nathanfriend.io/?s=(%270optiXs!(%27fancy!true~fullPath!false~trailingSlash
Itrue~rootDot!false)~U(%27U%27Salvestusruum4TNSTNO_kaustO_lau8-
5264%20G*LahkunuJtN0--4BXa8b-CW_failWw26*CW%20C0%2049asY 8-
Fot3fotod7*VZ3vZo8MallW5KasulikuJmaterYIWG4Q8Qd0RaportWHelpDesk*K Xfig
uratsioXiJY%20s%C3%A4tte85-%27)~versiX!%271%27)*4-
7%20.%C3%B6%C3%B60%20%231*2-
Privaatne%20meedia*7Foto87VZ0d3087b794%5Cn-5DokumendW6*-G*-
VOSKEEOVAT-
%208d*9%C3%9CldiseJBT.perekoCProjektGArhiivld%20N.taYQIT%20asY Usource!
Wi8XonYjaZide_-T.bBnd0%01b_ZYXWUQNJGCB987654320.-*
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Lisa 7 — Salvestusruumide teoreetiline vordlus

pohiparaametrite jargi

Kattesaadavus

Pilvelahendustel on tavaliselt korge kéttesaadavuse tase. Koige sagedamini on
korgetasemeliste pilveteenuse pakkujate teenuste seisakuaeg alla 24 tunni aastas.
Avaldatud SLA-de (Service Level Agreement) kohaselt on Amazon’i ja Microsoft Azure'i
ja Google Cloud’i salvestusruumi saadavus 99.9%. [34]-[36]

Lokaalse salvestusruumi saadavus soltub vilistest teguritest. Salvestusruum ei saa
korralikult to6tada, kui see on rikkis, hoolduse tottu katki vai kontoris puudub toite- voi
vorguiithendus. Kahe siinkroonse salvestusruumi olemasolu erinevates kontorites nduab

omakorda kahekordset kulu, kuid voimaldab saada korge kittesaadavuse tase.

Ettevottel ei ole iilikorgeid kéttesaadavuse ndudeid. Failidele juurdepddsu puudumise

vastuvOetav tase on umbes 4 tundi kuus.

Siin on eeliseks pilveserver. Kuid aga lokaalse serveri jaoks on vdimalik failidele

alternatiivset juurdepaisu korraldada torke ajal, see voib probleemi kompenseerida.
Joudlus ja Kiirus

Salvestusruumis ei ole kavandatud majutama operatsioone, mis nduavad suurt joudlust,
nagu virtuaalmasinate, méanguserveri voi voogedastusteenuste hostimine. Pohimaotteliselt
see on vaja dokumentide ja fotodega toGtamiseks, perioodilise videote vaatamiseks,

viikeste failide ja keskmise suurusega videosalvestisi iiles- ja allalaadimisega.

Pilveteenuste kiirus sdltub nii serverite asukohast kui ka teenuste tiilibist. Lokaalsete
serverite kiirus sOltub peamiselt kasutatavatest juurdepddsu vahenditest ja seadme

voimsusest.

Ettevotte salvestusruumi jaoks pole vaja eriti suurt joudlust, kuna peamised iilesanded ei

ole joudluse poolest rasked.

Kiiruse seisukohalt on lokaalsetel failiserveritel tavaliselt vdiksem viivitusaeg ja nad

saadavad failid varem, kuna kasutaja taotleb neid samast vorgust.
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Pilveserveril v3ib olla suurim andmeedastuskiirus, kuid selle kauguse ja sellega seotud
viikeste failide saatmise viivituse tottu voib kohalik server olla kiirem voi sama kiirusega.
Kuna tdsiseid joudlusndudeid pole, selle parameetri jargi sobivad mdlemad

salvestuslahendused.
Laiendatavus

Pilveteenused on tavaliselt kergesti skaleeritavad ja kasvavad proportsionaalselt vajaliku
suurusega. Kui ettevote vajab salvestusruumi suurendamist, korraldatakse see piisavalt

lihtsalt ja kiiresti.

Lokaalsetel serveritel on staatiline suurus, mis tavaliselt iiletab praeguse failimahu.

Laienemine nduab suuri kulutusi seadme ketaste véljavahetamiseks voi lisamiseks.

Ettevottel on iisna stabiilne salvestusmaht staatilise kasvuga ja see ei nodua Kkiiret
laiendatavust. On voimalik ka Oelda, et vOrreldes suurettevotetega on salvestusruumi
mabht jdéb tisna vaikseks. Hetkel on see umbes 2-2.5 TB ja 5 aasta pérast on plaanis jouda
maksimaalselt 4.5-5 TB-ni.

Kuna ettevdttel puuduvad andmete skaleerimise naelu ja see ei ndua suurt laiendatavust,

sobivad hasti molemad salvestuslahendused.
Turvalisus

Populaarsed pilveserverid on enamasti kdrge turvalisuse tasemega ja kiiberohtude eest
kaitstud. Samuti pakuvad nad sageli oma kasutajatele tdiendavaid turvameetmeid, nditeks

mitmefaktorilist autentimist.

Lokaalsetel serveritel on seevastu turvatase, milleni administraator saab neid
konfigureerida. See voib olla nii {isna kdrgel tasemel, kui seda teeb professionaal ja

kasutab kvaliteetseid programme, kui ka iisna madalal tasemel.

Samuti tuleb mérkida, et pilveteenuse pakkujad jilgivad pilvede turvalisust ning lokaalse
siisteemi avatud haavatavuste eest kaitsmine ja rakenduste viarskendamine on ettevdtte

enda llesanne.

Siin on eeliseks pilveserverid. Kuigi tasub arvestada, et piisava oskuse ja Oigete

programmide voi siisteemide korral voib ka lokaalse salvestusruumi turvalisuse tase olla
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piisavalt korge. Samuti tuleb mirkida, et ettevote ei ole kiiberkurjategijate jaoks
esmatéhtis sihtmark ja praegu ei olnud dokumenteeritud kiiberriinnakuid spetsiaalselt
ettevotte hakkimiseks. Seetottu vaib selle ettevotte jaoks olla vastuvdetav lokaalse serveri

kaitse tase.
Kontroll siisteemi iile

Lokaalne salvestusruum on ettevdtte tédieliku kontrolli all, ta saab seda igal wviisil ja
sOltumata kasutada. Samuti on ainult ettevottel tdielik kontroll salvestusruumi olevate

andmete edastamise ja sdilitamise tle.

Pilveteenused pakuvad ainult loogilist juurdepddsu serverite osadele. Kasutaja ei tea
tapselt, kus salvestusruum geograafiliselt asub, milliste seadmetega ta todtab voi mis
juhtub andmetega salvestusruumi teel. Pilveteenuse pakkujad esitavad tavaliselt oma
lepingutes teavet ja kohustusi selle kohta, kuidas nad andmeid séilitavad, kaitsevad ja
tootlevad. Aga tegelikult on neil kontroll andmete iile, mida reguleerib ainult s6lmitud
leping. Kasutajal on peaaegu voimatu jilgida, kas tema andmeid analiiiisitakse, kas

salvestusruum on turvaline ja terve, kas serveritel on tegelikult mairatud joudlus ja kiirus.

Kuna lokaalsed salvestusruumid omavad oma siisteemi iile tiielikku kontrolli, on neil

selle parameetri osas suurem eelis.
Eluiga

Pilveteenuste puhul on eluiga selle punktini, kuna ettevote saab tiiripinna eest maksta ja
pilveteenuste pakkuja iildiselt enda teenused pakub. Kui pilveteenuste pakkuja otsustab,
et ei soovi rohkem selle ettevottega enda teenuseid jagada, siis on kiiresti vaja uus

salvestusruum otsida.

NAS seadmete ja kdvaketaste keskne eluiga on 3-5 aastas. NAS seadmete jaoks garantii

on tavaliselt 2 aastat ja ketaste jaoks 3 aastat.

Kui NAS seadme voi kdvaketas katkeb pérast garantii, aga enne 5 aasta 10ppe, see lisab
organisatsioonile lisakulud. Aga kui seadmete eluiga on 5 aastani, on hea vdimalus, et
secadmed tootavad korralikult vajaliku aega jooksul. Samuti ei ole garantii, et

pilveteenuste pakkuja 5 aasta jooksul pankrotti ei ldhe voi jarsku hinnatdusu ei korralda.
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Lisa 8 — Pilveteenuse pakkujate hinnade kalkulatsioonid

Amazon Web Services

Hinnad on véetud AWS kalkulaatorist [37] Amazon Simple Storage Service (S3) teenuse

jaoks. Hinna genereerimiseks valitud andmeid on toodud joonisel 3.

Edit Amazon Simple Storage Service (S3) info

Choose a location type Info Choose a Region

Region v | ‘ Europe (Stockholm)

Select S3 Storage classes and other features info

Select AWS services that you want to estimate

@D 53 Standard (@ 53 Intelligent - Tiering

(P 53 One Zone - Infrequent Access (P 53 Glacier Flexible Retrieval
O S3 Management and Analytics o S3 Object Lambda

@ Data Transfer

S3 Standard

v S3 Standard infe

The calculations below exclude Free Tier discounts.

S3 Standard storage

2500 | ‘GBP eeeee ith

How will data be moved into $3 Standard?
Total Upfront cost: 0.00 USD
Total Monthly cost: 57.50 USD

Show Details ¥

Lisa joonis 3. S3 teenuse valikud hinna genereerimiseks

Hinnad on jargmised:

» laastas(25TB)-51.78*12=621.36 €
= 2aastas (3 TB)—62.14 * 12 = 745.68 €

= 3aastas (3.5TB)-7250*12=870€

= 4aastas (4 TB) —82.86 * 12 =994.32 €

» bSaastas (4.5TB)-93.21*12=111852 €

Kokku hind = 621.36 + 745.68 + 870 + 994.32 + 1118.52 = 4349.88 €
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Microsoft Azure Storage

Hinnad on voetud Azure hinna kalkulaatorist [38]. Hinna genereerimiseks valitud

andmeid on toodud joonisel 4.

Region: Type: Performance: Storage Account Type:
North Eurcpe V| Block Blob Storage v Standard V| General Purpose V2

File Structure: Access tier: Redumdeﬂcy:(:)

‘ Flat Namespace V| ‘ Hot v ‘ LRS V|

Capacity

Savings Options

Save up to 38% on pay-as-you-go prices with 1-year or 3-year Azure Storage Reserved Capacity. Learn more about Azure Storage Reserved Capacity pricing.

Pay as you go

@® Pay as you go

Reserved instances ()

1 year reserved

O 3 year reserved

Lisa joonis 4. Microsoft Azure Storage valikud hinna genereerimiseks

Hinnad on:

= 1aastas (2.5 TB)-50,78 * 12 = 609,36 €,
= 2aastas (3TB)—-60,94 *12 =731.28 €;

= 3aastas (3.5 TB) - 71.09 * 12 = 853.08 €;
» 4 aastas (4 TB) —81.25* 12 = 975 €;

= bSaastas (4.5TB)—-91.40* 12 =1096.8 €.

Kokku hind = 609.36 + 731.28 + 853.08 + 975 + 1096.8 = 4265.52 €.
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Google Cloud Storage

Hinnad on voetud Google Cloud Storage veebilehest [39]. Eesti jaoks kdige ldhem

regioon on Soome. Ettevote jaoks piisab ,,Nearline storage* teenust.

= 1 aastas (2.5 TB) —0.0090 * 2500 * 12 = 270 €;
2 aastas (3 TB) — 0.009 * 3000 * 12 =324 €;

3 aastas (3.5 TB) — 0.009 * 3500 * 12 = 378 €;
4 aastas (4 TB) — 0.009 * 4000 * 12 =432 €;

5 aastas (4.5 TB) — 0.009 * 4500 * 12 = 486 €.

Kokku hind = 270 + 324 + 378 + 432 + 486 = 1890 €.
Dropbox
Hinnad on voetud Dropbox plaanide veebilehest [40]. Vahemalt sobiv on Standard pakett.

Maksumus on iga inimese kohta. Kui t661 on 17 inimest, siis 17 * 12 * 12 = 2448 € aastas.
Kokku hind viie aasta parast on 2448 * 5 = 12240 €.

Aga voivad olla soodsamad paketid ettevote jaoks, kui drilise lepingu s6lmida.
Synology C2 Object Storage

Hinnad on voetud Synology C2 Object Storage veebilehest [41]. C2 teenusel on hind
mahtude eest andmete tiitibita. Synology C2 on pakutud ainult juhul, kui on Synology

NAS seadme t661. Selle pohjal vordluses Synology C2 ei ole voetud.
Hinnad on:

= 1 aastas (2.5 TB) —83.99 * 2.5 =209.98 €;
= 2aastas (3 TB)—83.99 *3=251.97 €;
= 3aastas (3.5 TB) —83.99 * 3.5 =293.97 €;
» 4 aastas (4 TB) —83.99 * 4 =335.96 €;
» baastas (4.5 TB) —83.99 *4.5=377.96 €.

Kokku hind = 209.98 +251.97 +293.97 + 335.96 + 377.96 = 1469.84 €.
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Lisa 9 — Synology NAS DS423+ elektrienergia tarbimise kulud

Synology NAS DS423+ keskmine energiatarbimine on 28.3W [3].

Seagate IronWolf ST2000VNO004 keskmine energiatarbimine on 5 W [42].

Sellega tuleb, et keskmine energiatarbimine on 28.3 +5 * 4 = 48.3 W.

Aastas see on 48.3 * 24 * 365 = 423108 Wh voi 423.108 kWh.

Tépsem hind soltub hinnapaketist. Marts kuul ettevdtte jaoks see oli 16,94 senti/kWh.

Sellise hinna jaoks aastal salvestusruumi energiatarbimine keskmiselt maksab: 423.108 *

0.1694 =~ 72 eurot. Viie aasta jaoks see on umbes 360 eurot.
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Lisa 10 — Uldiste seadistuste tiiendatud iilevaade

Jagatud kaust

Siin on voimalik ka luua Hybrid Share Folder, mis on Synology C2 ehk Synology pilvega

seotud kaust. Kuna ettevotte ei osta C2 teenust, selline omadus on ebavajalik. [43]

Veel on voimalik Recycle Bin (Priigikast) puhastada voi teha puhastamise ajakava luua.
Ajakava seadistamine on oluline, sest aja jooksul priigikast voib markimisvéarselt

kasvada ja hoivata koht, mis pole selleks mdeldud.
Failide teenused
Synology NAS pakub ka erinevad lisasitted protokollide jaoks. Eelistatud SMB jaoks:

= On voimalik votta kasutusele WINS (Windows Internet Name Service), aga
tdnapdevases maailmas see on asendatud DNS-iga ja Microsofti poolt soovitav
mitte kasutamisele votta [44];

= Valida minimaalne ja maksimaalne SMB versioon. On pakutud neli SMB
versiooni: SMB, SMB2, SMB2 ja suur MTU, SMB3. SMB on juba ebaturvaline
protokoll ja seda ei ole soovitav kasutusele votta. SMB2 on toetatud alates
Windows Vista, Windows Server 2008 R2, Windows 7. SMB3 on toetatud alates
Windows 8 ja Windows Server 2012.

Arvestades, et monel tootajal ja erinevatel asutustel on iisna aegunud lauaarvutid
vanade OS-ga, kasutamine SMB2 minimaalse versioonina anna vdimalus suure

toendosusega viltida ithenduse probleemid;

®= On olemas ka tdiustatud turvameetmed:
» Transpordi kriipteerimisreziim, mis tugevdab failide edastamise kaitset
kriipteerimisega. On toetav alates SMB3-st;
= Serveri allkirjastamine, mis lisab digiallkirja pakettidele. See parandab

turvalisus pakettide voltsimise riinnakute vastu.

Mbolemad parandavad turvalisust, aga vdhendavad joudlust. Omaette kiisimus
on, kas need ohud, mille eest need meetmed kaitsevad, on asjakohased suletud

ettevottevorgustikus.
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SSDP on osa UpnP (Universal Plug and Play) protokollist ja on mdelnud lihtsustatud

seadmete otsimiseks voOrgus. Aga selline protokoll on ebaturvaline ja on vdimalik

kasutada DDOS (Distributed Denial of Service) riinnaku jaoks. [20], [45]

Bonjour teenus on moelnud Mac OS jaoks ja voimaldab Apple'i seadmetel leida NAS-i

sissevorgust. Kasulik, kui on kasutamises Apple seadmed.

Rsync protokoll on kasutav varundamise jaoks, nditeks Hyper Backup rakenduses

kaugvarundamise serveriga iihendamiseks ja failide transporteerimiseks.
Kriipteeritud kaustad ei toeta kiire kopeerimist.
Teavitused

Siin toimub teavituste, seotud NAS-i tootamisega, seadistamine. See on hddavajalik, sest

nendest on voimalik kiiresti aru saada, et NAS-iga on midagi valesti.

Teavitused voivad kédia e-maili, SMS (Short Message Service) voi push-teenuse teel. E-
maili teavituste saatmiseks on vaja luua voi anda ligipddsu e-maili kontole. SMS
teavituste jaoks on vaja osta ja luua seos sellist laadi teenuste pakkujaga. Push teavituste

jaoks on vaja alla laadida push-rakendust.

Lisaks on voimalik tdpsemalt valida, millised teavitused ja millisel teel saada. Synology
NAS siisteem ja rakendus pakuvad piisavalt pikka loendi teavitustest, mis voimaldab

Oigeaegselt teada saada olulise vea voi rikke kohta.
Rohkem FTP kohta

FTP jaoks on pakutud kasutada puhast versiooni FTP, voi FTPS, SFTP, TFTP. Kuna FTP
ja TFTP ei toeta kriipteerimise, nende kasutamine ei sobi ndide ettevotte jaoks. FTPS loob
turvaline FTP iithendus nii, et votab kasutusele SSL ja TLS (Transport Layer Security)
protokollid, millega kriipteerib ithendust ja loob sertifikaadid. SFTP on see on eraldi
protokoll, mis on sarnane FTP-ga ja kasutab turvalisuse tagamiseks SSH (Secure Socket
Shell) iihendust. [46]

Modlemad, SFTP ja FTPS annavad vdimalust turvaliselt failid saata. Ja mdlemad on
kiiremad, kui SMB, suure hulga failide saatmiseks. Aga, peamine selle protokolli

eesmirk, on failide saatmine. Ja puhtaks ta ei toeta failidega koos- vdi pilvetddd. Selle
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pohjal, et juhuks, kui on vajalik lihtsalt saata suur andmekogum - on Kiirem ja turvalisem
kasutada SFTP voi FTPS. [46]

Kiiruse jargi FTPS ja SFTP on ligikaudu vordsed, kuid FTPS on alati natuke kiirem. Kuid
arvestades, et SFTP nduab ainult iihe pordi avamist ja SSH-protokoll loob korge

kriiptimise taseme, Kidesoleva ettevotte jaoks see sobib paremini.
Ristvalideerimise iitmbersoit

See muudab juurdepddsudiguste kontrolli, siindides siisteemi kontrollima ainult sihtfaili
juurdepédsudigusi, selle asemel, et kontrollida koikidele failiteel olevatele kaustadele
juurdepéisudiguseid. Seega, isegi kui inimesel pole kaustale juurdepdisu, saab ta avada

talle saadaoleva faili otseteel. [47]
Vork

Siin on valikud serveri vorgunimi ja vorgu seadistused nagu proxy, DNS, default
gateway, vOrgu liidesed. Lisaks on seadistused liikluskorralduse reeglite ja vorgu

marsruutide jaoks.

Kui on vaja luua VPN iihendus — on vdimalik luua VPN profiili. Aga VPN iihendus ei
ole voimalik tagada, kui NAS samaaegselt on sama protokolli jaoks to6tab nagu VPN

Server.
Veel on voimalik:

= Aktiveerida HTTP 2 versioon, mis on tdhusamini ja kiiremini kui HTTP 1.1 [48].

» Lubada taaskasutada pordi, mis annab vdimalus mitu kasutaja jaoks luua mitu
paralleelset pesa kuulajad ning parandada sellega joudlust mitu kasutajate juhuks.

* Lubada vdi muuda pdis ,,Server HTTP vastuses. Kui pidis on peidetud, HTTP
klient saab NAS-i kohta vihem teavet, mis on kasulik turvalisuse mottes.

=  Madéarata HTTP-ihenduste maksimaalne arv. Suurem tthenduste arv suurendab

RAM kasutus.

Router Configuration osa proovib siduda NAS vorgu ruuteriga ning hallata vajalikud

ruuteri seadistused NAS-i sees. Aga mitte koik ruuterid seda toetavad.

Domain/LDAP
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Siin on seadistuste lisamine kataloogiteenuste jaoks (nagu Microsoft Active Directory).
Kataloogiteenusted suuremas osas on andmebaasid kasutaja andmete, paroolide,
seadmete ja ligipddsu salvestamiseks ja juhtimiseks. Kui ettevotte kasutab

kataloogiteenust, siis see on koht selle sidumiseks ja juhtimiseks.

Lisaks siin on SSO (Single Sign-On) serveri seadistus, mis annab vOimalust
stinkroniseerida Synology NAS rakenduste sisse logimised ja vihendada vajadus mitu

korda sisse logida erinevate rakenduste sees. Seadistamiseks on vajalik kataloogiteenus.
Terminal & SNMP

Siin avatakse Telnet (Teletype Network Protocol) voi SSH ligipads késurealt. Telnet ei

kasuta kriipteerimist ja selle pohjal tema kasutamine on ebaturvaline ja mittesoovitav.

SSH kasutatakse kaughalduse mottes, aga eelnevalt tuleks kasutusele votta voimalikud
turvameetmed. Synology NAS-i jaoks need on: vaikimisi SSH pordi muutmine, tugevate

kriipteerimise protokollide valimine ning automaatse blokeerimise seadistamine.

Ka terminali kaudu on ainukene viis puhas siisteemikoodi muutumiseks. Kdik selle koodi
muudatused toimuvad kasutaja enda vastutusel ja Synology ei garanteeri abi, kui see

pOhjustab siisteemi rikke vo1 andmete kadumise.

Lisaks on SNMP (Simple Network Management Protocol) profiili loomise osa, mis on

hiadavajalik SNMP-ga monitoorimise rakenduse jaoks.
Infokeskus

Selles sees on peamiselt kirjutatud NAS-i kirjeldus: siisteemi parameetrid, kettad ja

kettaruumid, lubatud teenused.

Lisaks on vdimalik saada NAS-i analiilisi andmeid Synology ettevottele, nende toodete

parandamiseks.

Veel on véimalik lubada NAS-i otsimist Web Assistant teenusega. See voib lihtsustada

otsida ettevotte NAS-i sisevorgus.
Sisselogimis portaal
Siin on vdimalik kohandada sisselogimise lehe disaini.
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Veel on HTTP ja HTTPS portide valik NAS-i veebilehe avamiseks. See on turvameede,

mis voib raskendada riindaja jaoks NAS-i asukoha tuvastamist.

Veel on automaatne HTTPS kasutamine DSM to6laua jaoks, mis sunnib kasutada rohkem

turvalise veebilihenduse protokolli.

On seadistused poordpuhverserveri jaoks, mis vOib pdringud teistele sisevorgu IP
aadressidele iimber suunata ning juurdepéésu juhtimise profiil, IP aadressi blokeerimiseks

vO1 lubamiseks.

Lisaks on voimalik seadistada sisevorgu domeen NAS-i avamiseks. Sellisel juhul NAS-i

avamiseks sisevorgus on kasutades kohandatud linki.
Piirkondlikud valikud

Siin on kella ja kuupdeva, ajavoondi ja kella siinkroniseerimise NTP serveriga
seadistused. See on vajalik siisteemi korrektse todtamiseks ja usaldusvéérsete

ajatempliteks.

Keele seadistused annavad vdimalust valida sobiva keele siisteemi, teavituste ja
koodilehe jaoks. Kuna Synology ei paku eesti keele tolkimise, head valikud naidise

ettevote jaoks on inglise voi vene keel.

NTP (Network Time Protocol) teenuse kasutamine annab voimalust siinkroniseerida
vorguseadmete kella NAS-iga. See on kohustuslik, kui kasutada Surveillance Station voi

Synology High Availability.
Riistvara ja Toide

Siin on pakutud mélu tihendamise teenus, mis parandab siisteemi tOhususe ja

reageerimisvoime ajal, kui mélu saab téis.

Veel oluline seadistus on automaatkaivitus pérast voolukatkestust, mis kaotab vajaduse,

et IT tehnik ldheks kontorile ja liilitaks NAS-1 késitsi sisse pdrast katkestust.

Lisaks siin on loend, milliseid helisignaale voib NAS viljastada ning millise kiirusega
tootab fann. Fannil on kolm reziimi — suur kiirus, jahutus ja vaikne. Mdlemad viimased

tootavad automaatse kiiruse suurenemisega, kui temperatuur kasvab.
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Toitegraafik on vajalik, kui on soov vihendada NAS-i energiatarbimist, liilitades selle

toolt vaba perioodiks vilja.

HDD talveunistus ka aitab vihendada NAS-i energiatarbimist niimoodi, et paneb kettad

uinutamisele joudeoleku ajal.

Puhvertoiteallikase seadistamine vajalik korral, kui ettevottel on kasutusele voetud
puhvertoiteallikas. Puhvertoiteallikas on kasulik selleks, et kaitsa vorku kiire ja
ootamatute pingemuutuste vastu ning lithiajalise autonoomse t66 tagamine tdieliku

elektrikatkestuse ajal.
Vilisseadmed

Selle sees on viélisseadmete iilevaade ja seadistused. Vajadusel on voimalik veel iildiselt

vilja liilitada USB pordi.
Veel siin on vorguprinterite lisamine, mis annab NAS-i printimise funktsionaalsust.
Virskendamine ja Taastamine

Selle sees on siisteemi automaatne uuendamise ja Konfiguratsiooni varundamise
seadistused. Automaatne uuendamine suurendab tGendosus, et koik olulised uuendused

saabuvad nii vara kui voimalik.

Ka vajadusel siin on siisteemi voi konfiguratsiooni taastamine ning siisteemi nullimine.

Lisaks on voimalik importida ja eksportida NAS-i konfiguratsiooni failist.
Synology Konto

Siin saab lisada e-post, millega luua seos Synology Konto’ga. Konto on vaja eelnevalt
registreeruda ja selle sees on voimalik vaadata seotud NAS-id ning suhelda kasutajatoega.

Synology Konto voimalused laiendavad Active Insight rakendusega.
Rakenduse oigused

Selle sees madratakse ligipdadsu Oigused rakenduste ja siseteenuste jaoks kasutajale,
grupile voi IP aadressile. On kasulik, kui osa rakendustest ei pea olema kittesaadav
osadele kasutajatest. Samad oOigused on vdimalik panna ka kasutajate ja gruppide

seadistamise kdigus voi ka osade rakenduste sees.
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Indekseerimisteenus

Selles osas on meedia rakenduste jaoks failide indekseerimise loendi seadistamine.
Indekseerimise kdigus NAS scaneerib meedia kaustad ja loob andmebaas meedia
metaandmetega selleks, et need kiiremini ja tdhusamini tulevikus kétte saada. See on ka

vajalik meedia korrektse ilmumise Synology rakenduste jaoks.

Lisaks on fotode ja videote pisipiltide genereerimine. Need on vdimalik luua normaalse
voi korge kvaliteediga, mis mojutab nii loomise protsessi mélu ja joudluse kasutamisele,

kui ka kasutajate jaoks nende laadimise kiirusele. See voib kéia ajakava jargi.
Ulesannete ajakava

Siin saab luua ja kontrollida korduvad iilesanded, nagu Priigikasti puhastamine,

stisteemiosade aruanne loomine.

Lisaks siin saab lisada ja kontrollida ise kirjutatud skriptid erinevate iilesannete taitmiseks

siisteemi sees.
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Lisa 11 — Siivenenud turvameetmete tilevaade

Turvalisuse séitted

On voimalik sisse liilitada tulemiiiir ja seadistada reeglid selleks, et lubada voi

blokeerida moned vorguliiklused.
Security Advisory

Seadetes on vdimalik valida raporti koostamise aeg ja koht ning turvaprofiili: isiklikuks
kasutamiseks voi #riliseks, voi ka kohandatud profiil. Arilise profiil sisaldab peaaegu
koiki turva soovitusi. Raportis on mugav, et analiiiis ei holma aktiveerimata protokolle,

teenuseid ja rakendusi.
Haavatused on jagatud ohutaseme vdi rakenduse jargi.

Security Advisory soovituste jargimine muudab siisteemi kaitsmiseks vajalike
funktsioonide seadistamise lihtsamaks ja kiiremaks. Ning vdimaldab veenduda, et midagi

olulist ei jda kahe silma vahele.
Paroolide turvalisuse reeglid

Nende reeglite hulgas on numbrite, erimérkide, suurte ja viikeste tahete kasutus, parooli
pikkus, parooli seos to6taja nime ja kirjeldusega. Nende reeglite kasutamine sdltub
ettevote paroolide poliitikast ja paroolide kasutamise alast. Kuna salvestusruum on
kéttesaadav ka veebis, paroolid peavad olema hea tugevusega, et mitte alluda

jourtindele.

Ka on vdimalik lubada kasutajale iseseisvalt tagastada ja muuta nende paroolid emaili
kaudu, mis annab voimalus ligipddsu tagastada ilma administraatori abi. Ning sundida

administraatori poolt médratud paroole muutma.

Veel on véimalik seadistada parooli aegumise poliitikat. Vaid erinevat uuringut niitavad,
et inimesed ei muutuvad paroolid tdiesti erinevaks ja aegunud paroolide tugevus on

viiksem [49].
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Kahefaktoriline autentimine

Siisteem toetab voimalust suurendada konto turvalisust, lisades sellele kahefaktorilise
autentimise. Seega on salvestusruumi ligipddsu saamiseks on vaja teada mitte ainult

parooli ja konto nimi, vaid omada ligipadsu ka koodide hoiukohale.
Kokku on kahefaktoriliseks autentimiseks kolm meetodit:

1) Kinnitada sisselogimist - see meetod on koige lihtsam ja nduab

mobiilirakenduses Kinnitus nupu vajutamist, et see on tdesti selline to6taja ja ta

tahab logida sisse.

2) OTP (One Time Password) - see meetod nduab iihekordse koodi sisestamist, mis
on saadaval autentimisrakendusest.

3) Riistvara turvavoti - see meetod seostub salvestusruumi seadmes olevate
turvameetmega, nagu Windows Hello voi Touch ID, ja nduab sisselogimise

kinnitamiseks nendest koodi.

Synology Secure Signin

Kahefaktorilise autentimise pohirakendus on Synology Secure Signin, mis on saadaval
Andorid’is ja IOS’is. Esimest autentimismeetodit on voimalik konfigureerida ainult
selles ja teise jaoks on vdimalik kasutada sarnaseid rakendusi, néiteks Google

Authentificator’it.

Lisaks kdigele voimaldab rakendus luua oma kontost varukoopiaid ja asendada kontole

sisselogimise parool iihekordsete koodidega.

84



Lisa 12 — Pohirakenduste taiendatud tulevaade

Failiserveri tiiendatud rakenduste kirjeldus

File Station ja Drive rakendused annavad voimalust failid lisada ja allalaadida, jagada ja
kustutada. Vaid File Station sobib rohkem administreerimise jaoks, sest siin on tdielikult
nihtav kogu failiserveri struktuur ja antud digused. Siin toimub ka faili omaniku

muutumine, mis on vdimatu Drive’is.

Aga Drive ja tema lisapakend Synology Office pakuvad voimalust tdielikult failid avada,
nendega tootada ja muuta. Lisaks Drive omandab kasutajate jaoks rohkem sdbraliku
liidese ja lihtsama jagamise protsessi. Selle pohjal Drive paremini sobib tavakasutajate

jaoks.

Ka siin on versiooni seadistamine — kui palju ja kui kaua faili versiooni salvestada. Faili
versioonid saavad olla kasulikud, sest to6taja voib minna tagasi ja tiihistada ebavajalikud
muutused. Aga kui on intensiivne t66 suurte failide mahuga, need vdivad votta palju

ruumi.

File Station rakendus omab erinevad sétted. On niiteks failide koostoo sitted — failide
jagamise, failide ndudmise (mis vdimaldab inimestel jilgida linki ja lisada oma failid
madratud kausta), failide saatmise email kirja vdoi Google Drive keskkonnaga sétted.

Lisaks on voimalik faili jagamise lehe kohandada.

Veel on kaks turvameetmed — alati kasutada HTTPS failide jagamiseks, mis voimaldab
faile kriipteeritud ithenduse kaudu iile kanda. Ja HTML (HyperText Markup Language)

failide avamine tavalise tekstina, mis ei luba kéivitada viiruse HTML sisemisiskripte.

Drive seadistamiseks on eraldi rakendus Synology Drive Admin Console (edasi nagu
Console). Selle sees on voimalik vaadata iihinenud klientide ja seadmete nimekirja.

Lisaks on logimise keskus, kus on logide sonumeid erinevate Drive protsesside jaoks.

Veel Console pakub valida, kas lisada to6taja kodukausta Drive keskkonnale ning

millised jagatud kaustad saab Drive’is kasutada.
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Meedia rakendused

Synology pakub 5 rakendust meedia kasutamise mugavuse parandamiseks - Media
Server, Synology Photos (edasi nagu Photos), Video Station (edasi nagu Videos),

Advanced Media Extensions, Audio Station (edasi nagu Audios).

Media Server on vajalik siis, kui kasutamisel on vélised meedia méingijad, mis on soov

siduda Synology-ga meedia vaatamiseks.

Photos on mdelnud fotode iiles- ja allalaadimiseks, kustutamiseks, vaatamiseks ja
jagamiseks. On pakutud lihtne liides, mis ndeb nagu fotogalerii. Kasutaja saab luua oma
privaatne fotode raamatukogu voi kasutada jagatud kaustad. Selle sees on aga probleemid

— ei ole voimalik failid imber nimetada ja vaikimisi kausta muuta.

Ka Photos siisteemis on véimalik kasutada ndo tuvastamist ning failide paringut selliseks,

et riihm inimesi laadis fotod iiles kasutaja kausta.

Photos sitted pakkuvad valida fotode sorteerimise atribuudid, kuidas kidituda failide

koopiaga, millised failitiilibid ei ndidata ja millised digused on kasutajatel ja gruppidel.

Videos on rakendus videote ja filmide vaatamiseks. See on mdeldud rohkem kodus
filmide vaatamiseks ja enamik seadeid on kasulikud ainult kodukino jaoks. Aga seda on
voimalik kasutada meediapleierina Drive’is ning vaadata sellega enda loenguid ja

konsultatsioonide salvestusi.

Tegelikult fotode vaatamise poolest Photos ei erine palju Drive’ist. Photos lisab fotodele
hinnanguid ja vdimaluse teha slaidiseeria, kuid Kidesoleva ettevotte eesmérkidel on sellest
vihe kasumit. Kui lisada voimetus faile iimber nimetada ja asjaolu, et see on veel ks
programm, mida todtaja peab Oppima ja installeerima — Photos kasutamine ri todtajate
jaoks ei ole piisavalt pohjendatud. Aga see on kasulik inimestel, kellel on vaja luua avalik

galerii voi jagada albumeid klientidega.

Videos rakendus annab liiga palju dritdotaja jaoks ebavajalike funktsioone ja ei ole mugav
kasutamisel. Aga see automaatselt muudab Synology Drive meediapleieri ja lisandub
kasulikud funktsioone, nagu kvaliteedi ja kiiruse kontroll. Selle pdhjal Videos kasutamine
mitte eraldi rakendusena, vaid meediapleieri parima versioonina on piisavalt

pohjendatud.
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Advanced Media Extensions on lihtne rakendus, mis annab voimalust vaadata HEVC
(High Efficiency Video Coding) failid salvestusruumis. Kui on tdendosus, et selline fail

voib olla salvestatud salvestusruumi, siis on piisavalt kasulik rakendus.

Audios on rakendus, moelnud oma muusikakogu loomiseks ja nagu Videod on rohkem
sobib isiklikku kasutamise jaoks. Aga ta voimaldab helifaile mingida ja mdne tootajate
materjalide jaoks see voib tulla kasulikuks. Kuna ettevotte to0 spetsiifika ei ole otseselt

seotud helifailidega, jadb see rakendus vajadusel varuviisiks helifaili mangimiseks.

Audios sitetest on kasulik lubada helifaile alla laadimist ja konverteerimine DLNA
(Digital Living Network Alliance) seadmete jaoks, juhuks kui keegi kasutab Audios
DLNA seadmel.

Storage Manager & Storage Analyzer

Storage Analyzer on rakendus, moelnud salvestusruumi kasutamise kohta statistika
kogumiseks. See loob iiksikasjaliku aruande, mis sisaldab informatsiooni selle kohta, kui
palju ruumi ja mis tiiiipi faile kaust vdi kasutaja votab, kus on failide koopiaid ja millised

failid on viimati lisatud voi muudetud.

Selle statistika vaatamiseks on vaja esmalt selle aruande luua. Loomiseks on vdimalik

seada ajakava ja koostada aruandeid toovilisel ajal.

Storage Manager on mdelnud draivide, vahemadlu ja ruumide loomiseks ja haldamiseks.
Siin on voimalik kettaid kasutusele votta, linkida RAID-i ja loogilise ruumalaga. Lisaks

on voimalik méarata Hot Spare ketta.

Veel on moned funktsioonid: ruumi taastamine, mis on vajalik kustutatud kaustadest ja
hetktdmmistest kasutamata ruumi tagasi saamiseks, ning andmete puhastamine, mis
vabastab siisteemi kehtetutest voi mitte tdielikest kirjetest ja vihendab andmete kadumise
voimalust ketta rikke korral. Sétetes on kasulik valik: kas to6tada kiiremini voi mojutada

stisteemi joudlust vihem.

Ka on siin ketta tervisekontroll, mis suudab tuvastada probleeme ja vigu. IronWolf ketta
jaoks on lisaks oma tervisekontroll. Mdlemale jaoks on vdimalik seada ajakava ja kdivita

kontroll toovilisel ajal.
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Log Center
Logimise keskus kogub siisteemi logid.

Selle sees on voimalik seadistada logide saatmine, kus on kasutusel logimise server. Ja
logide saamine, kui NAS on ise to6tab nagu logimise server. Samuti siisteem pakub valida

kaust, kuhu logid salvestada.

Veel on teavituste seadistus, mis pohineb sdnumite arvul sekundis, raskusastel voi

marksOnadel.

On voimalik seadistada logide arhiveerimine vanuse, arvu v0i mahu pdhjal.
Arhiveerimise jaoks on kasulikud sitted, mis voimaldavad arhiivid kompressida,
erinevate seadmete jaoks eraldanud arhiivid luua voi lisaks salvestada arhiivis logid
lihttekstina.

Package Center
See on peamine rakendus teiste rakenduste allalaadimiseks voi kustutamiseks.

Veel siin saab seadistada automaatne rakenduste uuendamine, milles valida mida
uuendada, kas kasutada beta versioonid ning kas saada teavitused uuendusi saadavuse
kohta.

Document Viewer

See on rakendus failide vaatamiseks, printimiseks ja allalaadimiseks. Aga kui on
kasutusel Synology Drive koos Synology Office-ga, Document Vieweri ei saa pakkuda

midagi uut ja ei ole vajalik.

Kui on kasutusel ainult File Station rakendus, siis see on parem viis dokumendi faili
avamiseks veebilehel. Selle juhul on ka kasulik PDF (Portable Document Format) viewer

rakendus, spetsiaalselt .pdf failide jaoks.
Resource Monitor

See on rohkem monitoorimise rakendus. Selle sees on voimalik vaadata CPU, RAM,
ketaste, vorku kasutamise statistikat. Veel on néhtav joudluse statistika koiki rakenduste

ja protsesside jaoks. Lisaks on kasutajate nimekiri ja vdimalus nende iithendust tappa.
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Kasulik ja ainukene sitte on kasutamise ajalugu. See vdimaldab vaadata kasutamise
statistikat ja analiiiisida slisteemi joudlust. Statistika intervalle vdhendatakse soltuvalt
vaatlusperioodiks. Néiteks 1 nddala jaoks on voimalik vaadata minuti tdpsusega, aga aasta

jaoks juba tépsusega 120 minutit.

Veel selle sees on voimalik luua siisteemi hdired. Need genereerivad logid, kui siisteemi
voi rakenduse CPU, RAM vai ketta kasutamise tase jouab maératud protsendini. Kui tase
on valitud kriitiliseks, siis saadetakse ka stisteemi teavitus. Kui tase on hoiatus, lihtsalt

genereeritakse logi sdnumi.
Active Insight

See on rakendus ja Synology teenus, mis on moelnud NAS siisteemi staatuse

monitoorimiseks.

Teenus on kattesaadav veebilehel insight.synology.com. Siin on lisatud kdike NAS-ide
jaoks joudluse ja salvestusruumi monitoorimise andmeid ning logid. Suurem osas see on
nagu Resource Monitor, mis on kéttesaadav Synology eraldi rakenduse poolt ja vdib
seadmete rithma samaaegset jalgida. Ka see vaib kasulikuks tulema torgete juhul, et saada

viimase teavet siisteemi oleku kohta, kui kaugligipdds kaob.

Selle teenuste tootamiseks vajalikud andmeid saadetakse Synology serverile. Synology
andmete kasutuspoliitikat on vdimalik vaadata nende privaatsuse ja andmete kogumisega

seotud veebilehel.
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Lisa 13 — Rakendused failide siinkroniseerimiseks ja lihtsama

varukoopia genereerimiseks

Cloud Sync

Cloud Sync vdimaldab salvestusruumi pilveteenusega siinkroonida. Stinkroonimine voib
olla kas iihe- voi kahesuunaline. Seose loomine on voimalik mitmete tuntud pilveteenuse
pakkujatega. Selle ettevotte jaoks peetakse oluliseks slinkroonimist Google Drive'i ja

Dropbox’iga. Saadud andmeid on vdimalus kriipteerida.

Seda programmi saab kasutada failide varukoopia saamiseks, kuid kuna tegemist on
stinkroonimisega — kui failid kustutatakse allikast, kustutatakse need ka salvestusruumis.

Samuti ei paku see tthendamist, varukoopiate podrlemist voi versiooni salvestust.
Synology High Availability

See rakendus voimaldab mitu Synology NAS-i siinkroonida, luues identsed serverid sama
andmeversiooniga. Kui liks serveritest 1dheb katki, siis kliendid praktiliselt kohe saavad
jatkata t66d, poordumises alternatiivsele serverile. Kuid kui tihel kiiljel on andmeid

kahjustatud voi kustutatud, siinkroonitakse toimingud iilejdénud serveritega.

Sarnaselt Cloud Sync’iga sobib see programm andmete koopia saamiseks, kuid mitte

tdielikuks ja soltumatuks varundamiseks.
USB Copy

USB Copy voimaldab holpsasti seadistada failide eksporti ja impordi salvestusruumist

valisele kettale.

Samuti on voimalik seadistada elementaarne varukoopiate pddramine, ajakava ja failidest

inkrement versioonide loomine.

Samuti on kasulik funktsioon - alustada andmete kopeerimist kohe pérast ketta
tthendamist ja seejdrel automaatselt véljutada, kui varundamine on 14bi. See muudab

varukoopiate tegemise lihtsamaks.

Sellel programmil pole andmete kriiptimise funktsiooni.

90



Synology Drive Client

Programm vodimaldab seadistada failide siinkroonimise arvutist voi mobiilseadmest
NAS-i kausta poole Synology Drive’is. Failide saatmine toimub IP aadressi,
domeeninime voi QuickConnect ID abil HTTP(S)-i kaudu. Siinkroniseerimise lahendus
el ole tdielik varundamine, vaid voimaldab luua NAS-i sees olevatest originaalfailidest

koopia.

Mobiilseadmete jaoks annab rakendus tdieliku ligipddsu Synology Drive'ile ja rakenduse

funktsionaalsus on sarnane brauseri versiooni funktsionaalsusega.

Arvutiversioon vdimaldab seadistada ainult failide siinkroniseerimist Synology Drive'i
serverisse. Stinkroniseerimine voimaldab salvestada faile arvutisse ja pddseda neile ligi
ka selles juhus, kui salvestusruum pole saadaval, kuid kui iihendus on olemas, failid

automaatselt lisatakse salvestusruumi poole.

Arvutiversioon sisaldab ka On-Demand Sync funktsiooni. Selle funktsiooni abil alusel
asuvad failid tdielikult NAS-is ning ei vota lokaalselt ruumi. Kui aga fail on avatud voi
Kinnitatud, siis laaditakse tema arvutisse alla ja pannakse siinkroniseerimise reziimi.

Hiljem need failid on vdimalik salvestusruumi tagasi saata ja ruumi vabastada. [50]
Active Backup for Google Workspace ja Active Backup for Microsoft 365

Molemad rakendused on loodud NAS-i sees varukoopia salvestuse loomiseks, mis

kontrollib ja salvestab automaatselt koik vajalikud andmed Google Workspace voi

Microsoft 365 keskkonnast.

Active Backup for Google Workspace on kasulik, kui salvestusruumina kasutatakse
Google Workspace'i. See voib koguda ja salvestada andmete varukoopiaid paljudest

teenusekontodest ja selle alamteenustest, nagu Gmail, Google Drive, Google Classroom.

Active Backup for Microsoft 365 on kasulik, kui salvestusruumina kasutatakse Microsoft
365 teenuseid. See vOib koguda ja salvestada andmete varukoopiaid mitmelt

teenusekontolt ja selle alamteenustelt, nagu Outlook, One Drive. Microsoft Teams.
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Lisa 14 — Tiiendused varundamise kohta

Varundamise vajadus

Andmete taastamise funktsioon on selle ettevotte jaoks héddavajalik ja {ilioluline.
Arvestades, et ettevote tegutseb koostdos paljude teiste ettevotete, sponsorite, ning ka
rilgiasutustega, ta on kohustuslik aruandeid ja andmeid teatud aja jooksul séilitada. Kui
selliseid andmeid salvestatakse kohas, kus pole varukoopiad, siis on riistvara rikke voi
siisteemi hidkkimise korral suur oht andmete kadumiseks, mis toob kaasa tosiseid kaotusi

ja juriidilisi probleeme.

Varundamise planeerimisel ei tohiks tulemus sisaldada varukoopia olemasolu, vaid seda,
et andmeid on vdimalik taastada. Seetdttu igasuguse varulahenduse loomisel on vaja
veenduda, et see to6tab ja andmeid taastuvad korralikult. Selleks sobivad kdige paremini

praktilised testid, kui siisteem v0i kaustad taastatakse ja selle tdielikus kontrollitakse. [51]
3-2-1 reegel

Tanapdeva maailmas on kdige asjakohasem ja toimivam varundamise strateegia pohineb

3-2-1 reegli alusel.

See tihendab, et andmetest on kokku 3 koopiat. Uks neist koopiatest on originaal, teine
on varukoopia, mis v0ib olla originaaliga samas siisteemis, ja kolmas koopia peab olema
offline voi siisteemi véljas. Kuna eesmirk on luua tsentraliseeritud salvestusruumi, siis

selline salvestusruum on originaalide hoidla. [52]

NAS-i varundamiseks vdib teise koopiana kasutada teist NAS-i voi muud failiserverit. Ja

stisteemivilise salvestusruumina jaoks sobivad viline ketas voi pilveteenus.
Synology NAS varundamise vahendid

Synology pakub varundus iilesannete tditmiseks mitmesuguseid sisseehitatud rakendusi.
Mboned neist rakendustest ei ole tdielikud varunduslahendused, kuid neid on voimalik

kasutada pShieesmargi jaoks: failidest koopia hankimiseks.
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Kolmandate osapoolte programmid ka on kirjutatud Synology NAS-i jaoks, et pakkuda
varundamiseks vajalikke funktsioone. Selliseid programme on palju ja mdned neist on

Synology poolt kinnitatud ja saadaval Package Center-is.

Kuid Synology enda rakendused on piisavalt funktsionaalsed ja vdikeettevotte jaoks, mis

peab varundama ainult ihte NAS-i, piisab tdiesti ametliku tarkvara teenuseid. [53]
Snapshot Replication taiendused

Peamine erinevus hetktdmmiste ja varukoopiate vahel on see, et hetktommis loob teatud
ajahetkel stisteemist kohaliku pildi, kui varukoopia pakub failide tdieliku ja eraldiseisva
koopia. Hetktdommis on kiirem lahendus, mis nduab vihem salvestusruumi, kuid on ka

viahem tookindel.

Snapshot replication véimaldab luua nii kohalikud hetktommised kui ka seadistada nende

kopeerimist kaugsalvestamiseks.

Kohalikke hetktdommiseid on vdimalik kasutada andmete kiireks taastamiseks voi

oigeaegseks tagasipodramiseks.

Hetktdmmiste dubleerimine vdimaldab, kui algse salvestusruumiga on probleemid,
Kiiresti taastada kaug NAS-il hetktdmmistest siisteemi ja suunata kasutajad sellele. See
voimaldab saada liihikest seisakuaega ja andmete kaugkoopiaid, kuid ei muuda asjaolu,
et hetktdommised pole siisteemi téielik ja sdltumatu koopia, vaid ainult pildid teatud

ajahetkel.
Hyper Backup

Varundamiseks on voimalik valida seadme mis tahes kausta ning lisaks rakenduse seaded

ja andmed, siisteemi konfiguratsioonid.

Stisteem voOimaldab varukoopiate arhiivi kriipteerida, andmeid tihendada, kéivitada
ajakava jargi, varukoopiate poorlemise taiclikult konfigureerida ja muudetud failide logi

pidada.

Stisteem saab viia ldbi ka varukoopiate vahelise kontrolli, mis voimaldab analiiiisida
loodud varukoopiat, kontrollimiseks, et see on loonud digesti ja sellest saab andmeid

taastada. Kui loodud varukoopias avastatakse vigu, teavitatakse sellest administraatorit,
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kes saab need digeaegselt parandada, vihendades olukorra riski, et vajadusel on siisteemis

kahjustatud varukoopia.
Active Backup for Business tidiendused

Rakendus voimaldab siisteem varukoopiate arhiivi kriipteerida, andmeid tihendada,

ajakava jargi kdivitada ja varukoopiate poorlemise taielikult konfigureerida.

Samuti saab Active Backup for Business luua tdielikke varukoopiaid mitte ainult
Synology NAS-ist, vaid ka Windows’i, Mac’i vdi Linux’i isikliku arvutist, ning ka

fitisilistest serveritest ja virtuaalmasinatest.
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Lisa 15 — Taiendused ligipaasu voimaluste kohta

Ligipais veebibrauserist
Ligipdédsu saamiseks véljaspool kohalikku vorku on véimalik:

1) Ruuteri seadetes avada ja edastada salvestusruumi pordid, mis véimaldavad saada

vélise IP aadressi kaudu kaugligipaisu.
Domeeninime kasutamiseks IP aadressi asemel on vaja teha iihte jargmistest.

1) Seadistada NAS-is DDNS, mis vdimaldab muutuva vélise IP aadressi siduda
oma domeeninime vo4i synology.me alamdomeeniga.
2) Luua DNS (Domain Name System) kirje, mis seob domeeninime staatilise IP
aadressiga.

2) Lubada QuickConnect’i teenus, mis seob NAS-i Synology QuickConnect’i

alamdomeeniga.

HTTP(S)-i kasutamiseks on vaja luua voi importida sertifikaadi. Sertifikaadi on voimalik

iisna kiiresti luua kasutades sisseehitatud ja tasuta Let's Encrypt teenust.
Ligipais failihaldurist
PPTP-d ei peeta enam turvaliseks, seega on selle kasutamist parem viltida.

Nii L2TP/IPsec kui ka OpenVPN on iisna kaasaegsed protokollid ja pakuvad tugevat
turbetaset.

Kuid OpenVPN vaidab toetatavate kriipteerimisalgoritmide arvu, toetatavate

platvormide arvu ja joudluse poolest, eriti traadita ja ebastabiilsete vorkude juhul.

OpenVPN-iga tihenduse loomiseks on olemas ka tasuta OpenVPN kliendirakendus
erinevate platvormide jaoks. See voimaldab kiiresti importida OpenVPN-i ligipddsu

profiili ja luua ithenduse erineva seadmega, sealhulgas Synology NAS-iga.

Seetdttu on Open VPN tehnoloogia on rohkem tdhus ja eelistatud lahendus turvalise
tihenduse tagamiseks NAS-ile kaugligipadsuks juhul, kui on vaja failihaldurist thendust

luua.
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Lisa 16 — Praktilise seadistamise vihem olulised ja mitte

valitud uldised satted

Domain/LDAP - ei ole voetud kasutusele (mdlema NAS-i jaoks)

Kéesoleval ettevottel sellel hetkel ei ole planeerimisel voi kasutamisel kataloogiteenust.

Selle pohjal seda ei seadista.
Ruuteri konfiguratsioon — ei ole voetud kasutusele (molema NAS-i jaoks)

Ruuteri konfiguratsioon ei ole vdimalik seadistada NAS-i sees selle pohjal, et ruuteri
slisteemi ei ole toetatavate ruuteri nimekirjas. Aga toetavad ruuterid on vdimalik siia

lisada ja need NAS-ist kohe seadistada.
Vork (mélema NAS-i jaoks)

On lubatud HTTP/2 kasutamine ning pordi korduskasutus, mitte lubatud aga ,,Server*

pdis ja suvaline HTTP ithenduste arv.
Terminal & SNMP — ei ole voetud kasutusele (mélema NAS-i jaoks)

Kuna kasutusele ei ole voetud rakendusi, mis nduavad SSH iihendust, siis selle pidev

sisse liilitamine ei ole hetkel vajalik.

SNMP profiili loomine ka ei ole vajalik, kuna ettevotte hetkel ei ole voetud kasutusele

kolmanda osapoole monitoorimise tarkvara.
Terminal & SNMP (mélema NAS-i jaoks)

Juhuks, kui tuleb vajadus ajutiselt kdsurealt kasutada, SSH port on muutunud hdivamata
privaatsele pordile ja on voetud kasutusele pakutud kdrgema turvalisusega

kriipteerimisprotokollid.
Siisteem (mélema NAS-i jaoks)

On valitud uued pordid privaatsete portide hulgast iildise ja rakenduste sisselogimise
lehtedele. On kohandatud ettevotte sobiv iildise ja rakenduste sisselogimise lehtede

disain.
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On valitud Eesti Vabariigi jaoks standardsed kuupdeva, kella ja ajavoond sitted.

Vaikimisi keel on inglise keel ja venekeelse tootajate jaoks on see muudetud vene keelele.
On loonud side ettevotte IT kontoga.

Toite ja riistvara seadistused (molema NAS-i jaoks)

On lubatud maélu tihendus.

Koik voimalikud helipiiksud on voetud kasutusele, sest need vdivad aidata probleemi

oigel ajal tuvastada.

Fénni kiirus on pandud jahutus reziimile, sest siin fann saab to6tada soltuvalt siisteemi
temperatuurist. Testimine kdrge kiirusega on ndidatud, et tema miiratase tegelikult on

piisavalt viike kinnitud serveriruumi taga ja too6tajaid fann ei segaks.

LED (Light Emitting Diode) indikaatortuli on seatud minimaalsele heledusele, milles ta

tarbib koige vihem energiat, kuid annab siiski teavet oleku kohta.

HDD talveunistus on voetud kasutusele ja seatud tihetunnisele tegevusetuse reziimile.

Ka on lubatud talveunistuse logid.

Kuna ligipdds peab olema tagatud 66sel ka, siis toitegraafik ei ole seadistatud. Veel ei
ole seadistatud ka UPS-id (Uninterruptible Power Supply), sest hetkel ettevote ei ole

need ostnud.
Indekseerimisteenus (Salvestusruumi jaoks)

Indekseeritud kaustadele on lisatud iildised meedia kaustad ning privatsed meedia

kaustad tooruhmade kaustadest.

Konventeerimine on pandud normaalse kvaliteedile ja on loonud igapidevane 66kava

selleks, et konverteerimine toimuks toovélisel ajal
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Lisa 17 — Jagatud kausta sitted ja loomise aknad

Selle lisa joonistel 5-7 on toodud jagatud kausta loomise aknad ja sétted.

Mame *: Uldised asjad
Description:
Location: Volume 1: Btrfs -

Hide this shared folder in "My Metwork Places"
+ Hide sub-folders and files from users without permissions i
" Enable Recycle Bin
Restrict access to administrators only

Mote: How to set up a Recycle Bin emptying schedule

= This field is required.

Lisa joonis 5. Jagatud kausta sitete esimene leht

Kriipteerimine on lubatud ainult IT jagatud kausta jaoks.

Encrypt this shared folder

Note:

+ The performance of the encrypted shared folder will be decreased.

+« The name of a file or a folder within the encrypted shared folder cannot exceed 143 English characters
or 47 Asian {CIK)} characters.

Lisa joonis 6. Jagatud kausta sétete teine leht

" Enable data checksum for advanced data integrity i
File self-healing and data scrubbing are available to ensure data integrity.
Enable file compression i

Enable shared folder quota

Mote: To ensure service quality, we recommend not enabling data checksum if you are:
* Hosting database or virtual machine in this shared folder

« Storing Surveillance Station recordings in this shared folder

+ Backing up this entire DiskStation with Active Backup for Business Agent

Lisa joonis 7. Jagatud kausta sitete kolmas leht
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Lisa 18 — Priigikasti puhastamise ajakava

Selle lisa joonistel 8-10 on toodud priigikasti puhastamise ajakava loomise aknad ja
sdtted.

Create task

General Schedule Task Settings

General Settings

Task: Recycle Bin Emptying Shed

' Enabled

Lisa joonis 8. Priigikasti loomise sitete esimene leht

General Schedule Task Settings

Date
® FRun on the following days
Tuesday -

Run on the following date

Time

First run time: 01 * :| 00 -
Frequency: Every day -
Last run time: 01:00 -

Lisa joonis 9. Priigikasti loomise sétete teine leht
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General Schedule Task Settings

Empty Recycle Bin
® Empty all Recycle Bins

Empty the Recycle Bin of the below shared folder

Retention Policy
Delete all files

® nNumber of days to retain deleted files: 30

Limit Recycle Bin size (MB):

Advanced Settings

Lisa joonis 10. Priigikasti loomise sitete kolmas leht
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Lisa 19 — SMB lisasatted

Selle lisa joonistel 11-14 on toodud SMB protokolli voimalikud ja valitud lisasatted.

~/ Enable Opportunistic Locking
v Enable SMB2 lease
" Enable SMB durable handles (Cross-protocol file locking will be disabled)

Clear SMB cache

Lisa joonis 11. SMB lisasitete esimene leht
H Advanced Settings X

” General mac0s Others

1 " Enable VFS module to convert Mac special characters

We recommend enabling this option for macOS client devices. WVFS modules
convert special characters in the filename to provide enhanced compatibility
between macOS and Synology NAS.

Enable cross-protocol locking with AFP

This option cannot take effect if you already enabled SMB durable handles.

Lisa joonis 12. SMB lisasétete teine leht

Advanced Settings x
General mac0S  Others

Enable Local Master Browser
Enable DirSort VFS module
This option sorts directory items alphabetically before sending them to clients.

Weto files

' Allow symbolic links within shared folders
Allow symbolic links across shared folders
Disable multiple connections from the same IP address
Collect debug logs
Apply default UNIX permissions

Do not reserve disk space when creating files

Femmble BT RAd —aebb i dine

Cancel Save

Lisa joonis 13. SMB lisasitete kolmas leht
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Do not reserve disk space when creating files
Enable NTLMv1 authentication
Enable asynchronous read
" Monitoring changes on all subfolders within the directory
Synchronize data to drive immediately upon SMB client request

" Enable wildcard search cache

Lisa joonis 14. SMB lisasétete neljas leht
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Lisa 20 — Tiielikud turvalisuse osa satted

Selle lisa joonistel 15-17 on toodud voimalikud ja valitud turvalisuse osa sitted.

Enhance browser compatibility by skipping IP checking

" Improve protection against cross-site request forgery attacks

<

Improve security with HTTP Content Security Policy {CSP) header

" Do not allow DSM to be embedded with iFrame

Lisa joonis 15. Turvalisuse osa sétete esimene leht

~ Denial-of-Service (DoS) Protection

Metwork Interface: Bond 1 -
Denial-of-service (DoS) protection helps to prevent malicious attacks over the Internet.

v Enable DoS protection

Lisa joonis 16. Turvalisuse osa sitete teine leht

HTTP Compression

Enable HTTP compression to save bandwidth and speed up the transfer speed between web server and browser when connecting
via HTTPS.

Enable HTTP Compression

TLS / SSL Profile Level

TLS and SSL are commen encrypted protocols for secure connections. You can choose different cipher suites that best fit your
needs. Click here to learn more about versions supported by each compatibility level.

Modern compatibility i
This setting disallows outdated cipher suites to achieve higher security levels but only supports medern browsers.
® Intermediate compatibility

This setting is recommended as it provides general browser compatibility and does not support most identified insecure cipher
suites.

Old backward compatibility

This setting allows outdated insecure cipher suites and is compatible with most browsers. Only select this setting if you nead
to maintain high browser compatibility.

Customn Settings

Lisa joonis 17. Turvalisuse osa sétete kolmas leht
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Lisa 21 — Pohiliste rakenduste satted

Failiserveri rakenduste lisasatted

Vana NAS-i failid on iile kantud vastavatesse kaustadesse ja nende omanikud on
madratud vastavatele isikutele. Kui omanik ei ole enam ettevitetega seotud, on maaratud

omanikuks ettevotte sekretér.

On kasutusele voetud HTML avamine tavalise tekstina ning alati HTTPS kasutamine

jagatud linkide jaoks. Iga kasutaja saab failid jagada voi failide paringu luua.

Veel on muudetud t6orithmade kaustade digused ja omanikud vastavale spetsiifilisele

gruppidele tagamiseks, et igal kontol on vaid need digused, mis on vajalikud.
Ka Synology Admin Console-is on alla laaditud ettevotte fondid.

Synology Drive sitetes on iga konto jaoks lisatud nimi, kirjeldus ja email, mis on vordne
konto andmetega. Sitetes on lubatud klientidel serveriga siinkroniseerida ning uut

kaustad indekseerida.
Meedia rakendused

Kasutusele on voetud Video Station. Siin on lisatud indekseeritud videote kaustad ning
tootajatele antud digused videote jagamiseks ja konventeerimiseks. Seda kasutatakse
sisseehitatud video vaatamise tehnoloogia tdiustamiseks Synology Drive-is. Ning ka

selleks, et jagada lingi kaudu video, mida on vdimalik kohe vaadata.

Audio Station on kasutamiseks nagu varu rakendus juhuks, kui keegi alla laadib ja tahab
kuulata muusikat NAS-i sees. On lubatud muusika failide alla laadimine ja helifaile

konverteerimine DLNA rakenduste jaoks.
Veel on alla laaditud Advanced Media Extensions rakendus, mis ei nGua seadistamist.

Synology Photos ei ole voetud kasutusele, selle pohjal, et rakendus ei toeta vaikimisi
fotode kausta muutumist ning sellega pole vdimalik hoida ettevotte jaoks vajaliku

struktuuri.

DS412+ jaoks need rakenduses ei ole vajalikud.
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Storage Manager & Storage Analyzer

Storage Analyzer tuleb kasutada salvestusruumi kasutamise statistika vaatamiseks. Selle
sees on loonud ajakava rapordi genereerimiseks. Ettevottel ei ole planeeritud viga
aktiivsed salvestusruumi kasutamist ja selle pohjal raport on genereeritud 2 korda

toonddalas. Genereerimise protsess kdib 60sel, et ei vihendada joudlust t66 ajal.

Storage Manageri on peamine rakendus salvestusruumi loomiseks. Sees on loonud iiks
SHR BTRFS ruumala salvestusruumi jaoks, mis kasutab 4 HDD ketta. Selle jaoks on
seadistatud 60selised ajakavad ruumi taastamise ja andmete puhastamise jaoks. Ning
ketta seisundi kontrolli ajakavad — tdielikud kontrollid kord kuus ning iganédalased
kiired kontrollid.

Hetktdmmise funktsiooni todtamiseks on vélja liilitatud failide juurdepédsu aeg. Ning

on seadistatud teavituse saatmine, kui ruumala saab 80% téis.

DS412+ on kasutamisel samad Storage Analyzer-i sitted, vaid raport on genereeritud

tiks kord nédalas. Storage Manageris on rakendatud samad satted.
Log Center

Logimise keskus teavitab, kui on saanud need logide sonumeid, mille dgedus on Error,

Critical, Alert vdi Emergency, mis on koik olulised logide tasemed.

Veel ta arhiveerib logid, kui nende failide suurus on suurem, kui 1 GB, vdi vanem, kui 3
kuud. Logide arhiiv on kompressitud ning erinevate seadmete logid on salvestatud

eraldi. See voimaldab vihendada logiserveri suurust ja kuvada ainult asjakohaseid logid.
Seadistused on samad mdlema NAS-i jaoks.
Package Center

Turvalisuse ja joudluse jaoks on tdhtis, et rakendus automaatselt uuendab koik

allalaaditud rakendused ja hoiab siisteemi ajakohasena.

Ning on lubatud t66laua ja emaili teavitused uuenduste koha, et slisteemiadministraator

oleks teadlik, mida on automaatselt uuendatud voi mida on vaja installida.
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Seadistused on samad mdlema NAS-i jaoks.
Resource Monitor

On oluline teada, milles seisundis on siisteemi joudlus ning kas seda piisab. Selle jaoks
on seadistatud teavitused, kui siisteemi joudluse osad — RAM, CPU voi 1/0
(Input/QOutput) on vdga kriitilises seisundis, ehk koormusega suurem kui 95%. Ning logi
sonumeid, kui samad osad on kasutusel enam kui 80%. See voimaldab tdpsemalt

moista, kas siisteemil on kriitilisi koormusi ja kui sageli need on.

Veel on lubatud joudluse osade ajalugu, mis annab statistikat siisteemi koormuse

poolest.
Seadistused on samad mdlema NAS-i jaoks.
Active Insight

Rakenduses on lubatud koigi vajalike andmete kogumine ja monitoorimise teenus on

aktiveeritud.
Rakendatud seadete pilt on toodud lisas 22

Seadistused on samad mdlema NAS-i jaoks.
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Lisa 22 — Active Insight sitted

Selle lisa joonisel 18 on toodud Active Insight sitted.

Synology Active Insight provides faster technical support and 24/7 comprehensive monitoring of system health and protection statuses for the
DiskStation under your Synology Account.

Faster Technical Support i

+ Enable faster troubleshooting for this DiskStation

Status: Enable

24/7 Health Monitoring i
+ Register this DiskStation for 24/7 health monitoring

Status: Monitored (licensed) (Refresh)

Management interface: Active Insight web portal

Settings

MoEas
L Settings

information on what we collect and
+' Enable metrics collection for full functionality

This option is required for full functionality of Active Insight, allowing collection of performance Reset Apply
metrics, login activities, and Hyper Backup statuses {according to the license assigned) from
your DiskStation. This option may affect system performance, especially when your DiskStation

is equipped with lower memory space. Open

Docume

17.03.202

Cancel Save

Lisa joonis 18. Active Insight sétted
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Lisa 23 - Varundamise rakendused, mis ei ole voetud

kasutusele

Synology High Availability

Uks alternatiivsetest varukoopiate korraldamise plaanidest oli paigutada kaks
funktsionaalset Synology NAS-i kahte kontorisse ja siinkroonida need Synology High
Availability abil. Lisaks sellele siinkroonimisele luuakse igas seadmes soltumatud

shapshot-id.
Sellel rakendusel on kaks eelist:

1) Kui mdnes kontoris on Interneti- voi elektrikatkestus, kui iiks seadmetest rikkis, liilitub

see peaaegu koheselt teisele NAS seadmele ja tootajad saavad t66d jatkata.

2) Andmed on dubleerivad. Kui originaalkoopia on kahjustatud voi kustutatud,
stinkroonitakse need rikked, kuid selle saab kiiresti parandada, taastades andmed

hetktdommisest minimaalse kaoga.

See plaan sobib hasti vdikestele organisatsioonidele, kes soovivad nii varundamist kui ka

korget kittesaadavust.

Seda saaks selles t60s rakendada, kui organisatsioonil oleks kaasaecgsem NAS-seade.
Kuid kuna DS412+ joudlusnéitajad on lisna madalad ja aegunud, ei ole voimalik seda

lahendust selle koormusega tohusalt téole votta.
USB Copy

Sellel rakendusel ei ole nii laialdast funktsionaalsust varukoopiate loomiseks ning selle
ainsaks eeliseks Hyper Backup’i ees on voimalus hakata automaatselt varukoopiat looma,

kui seade on tthendatud.

Selle organisatsiooni jaoks parim varundamise funktsionaalsus on olulisem kui

varundamise lilesande natuke lihtsamaks muutmine.
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Active Backup For Google Workspace ja Microsoft 365

Need rakendused pole vajalikud, kuna ettevote ei kasutata Google Workspace'i ja
Microsoft 365.

Active Backup for Business

See on multifunktsionaalne ja kasulik rakendus, mis vdimaldab teha NAS-i tdieliku

varukoopia.

Kuid kuna varundamine on kavandatud ainult ihele seadmele ja mitte alati kdikidele selle

kaustadele, Hyper Backup on tdhusam lahendus.

Kui on vajadus tsentraliseeritud varukoopia jéarele, mis hlmab palju servereid ja arvuteid,
on Active Backup for Business ddrmiselt tShus ja vajalik rakendus. Kuid praeguste

varundus tilesannete jaoks on Hyper Backup mugavam ja tohusam lahendus.

109



Lisa 24 - Andmete taastamise plaan ja tegevused

salvestusruumi torke korral

Siin on tegevused jargmiste stsenaariumide jaoks:

1. Kui salvestusruum on fiiiisiliselt kahjustatud ja ei saa t66d jétkata;
2. Kui salvestusruumi peamine administraatori konto on hékitud;

3. Kui salvestusruum ja liks varukoopia on hikitud voi kahjustatud.
Iga sellise stsenaariumi selline tegevussund:

1. Eraldada kahjustatud seadmed vorgust. Samuti kontrollida ohutust ja katkestada
varundusseaded vorgust, et kaitsta seda voimalike uue riinnakute voi rikete eest. Lisaks

suletada ruuteri pordi edastus.
Selleks kulub 10 minutit.

2. Teavitama to6tajaid rikkest ja edasistest tegevustest. Palundada salvestada avatud failid

mitte salvestusruumiga seotud kohal.

Kaugtootajatel palutakse ldhitulevikus koostada nimekiri kaustadest, millele nad

ligipadsu hetkel vajavad.
Selleks kulub 10 minutit. Mall kiri eelnevalt loodud.

3. Saata tootaja varundusserveri hankima. See asub tunni kaugusel peakontorist. Selleks

kulub kaks tundi. Alternatiiv on hankida véline kdvaketas ja teha sellega samad sammud.

4. Sellel ajal, kui to6taja salvestusruumi tiles votab ja toob kontori, uurida seadme seisund

ja viimaseid Active Insight logisid ning proovida tuvastada tdrke voi hidkkimise pdhjus.

4.1. Kui tegemist on rikkega ja seda ei saa kohe parandada, siis saadetakse seade kas

remonti voi tellitakse uus. Vahetamiseks voi parandamiseks kuulub kuni 7 péeva.
4.2. Juhul kui tegemist on hidkkimisega ja seade on tookorras.
Logid salvestatakse, siisteem nullitakse tdielikult, muudetakse koigi kontode paroole ja

seadmes keelatakse vélise vorgu ligipdéds (Aga jddb VPN-i ligipéas).
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Kuna seadme téielikuks hdkkimiseks on vaja hikkida juurkonto, on pdhjuseks kas

turvaaugu ilmnemine siisteemis voi juurkonto rikkumine.
See toimub varundusserveri tagastamise ajal ning vajadusel 30 minutit selle pérast.
5. Tootajatele pakutakse alternatiivset ligipddsu varundusserveri kaudu.

5.1 Kui peamine salvestusruum on katki, siis varundusserveri lihendatakse vorku,

dekriipteeritakse arhiivi ja asendatakse IP aadressi.
Kui kasutatakse valist kovaketast, siis seda tihendatakse ruuteri USB pordile.

5.2 Kui siisteem on tagasi loonud, siis selles kiiresti taastatakse konfiguratsiooni sétted
ning ajutiselt iihendatakse varundusserveriga, dekriipteeritakse arhiivi ja pakutakse

tootajatele ligipddsu salvestusruumist varundusserveri kaustale.

Alternatiivset ligipddsu ajal to6tajad saavad varundusserveris failid avada ja vaadata. Kui

on vaja failid muuta, siis on vaja need alla laadida.

Kaugtootajatel palutakse kontorisse tulla voi paigutatakse neile vajalikud failid Google

Drive'i.
See toimub tunni jooksul pérast varundusserveri kontorisse toimetamist.

6. Kui peamine salvestusruum on tagasi ja valmis toole ja varundusserver on sellega

ithendatud, algab andmete taastamine.

Andmete taastamine toimub eraldi dokumendiga kehtestatud prioriteetsuse jarjekorras.
Taastumine votab aega 24—36 tundi.

7. Taastamise l0puse parast:

= Varundusserveris luuakse uus varukoopia;
» Varundusserver liilitatakse vilja ja saadetakse tagasi teise kontorisse;

» Tootajad tagastavad failid salvestusruumi ja jatkavad normaalselt t66d.
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Lisa 25 - Originaalide siinkroniseerimine pilvest ja arvutist

salvestusruumi poole

Clound Sync

Rakendus on kasutusel failide siinkroonimiseks peamise NAS-i ja Google Drive’i voi

Dropbox’i konto vahel.

Seega ei pea tootajad koiki faile pilvedest tdielikult lile kandma, eriti neid, millel on
juurdepéis linkide kaudu voi mis teevad koostood viliste partneritega, nagu Google
Docs dokumendid. Kuid samal ajal kopeeritakse need failid NAS-i, kust need hiljem

varukoopiatesse lisatakse.
Synology Drive Client

See meetod voimaldab siinkroonida td6taja arvutis olevaid faile nii, et need asuvad
arvutis sOltumata salvestusruumist, aga ka on kopeeritud salvestusruumi esimesel
voimalusel. See voimaldab failidega t66d jitkata, kui salvestusruum pole mingil

poOhjusel ajutiselt saadaval.

Seda meetodit on kasutusel peamiselt to6failide puhul, mis on juba tdotajate arvutisse
salvestatud. Tihti on siinkroniseeritud terve to6laua- ja dokumentide kaust. Sellel viisil
saavad toGtajad oma t66voogu minimaalselt muuta, kuid tulevad lisavoimalused failide

jagamises, varundamises ja vanade versioonide taastamises.

Kuid selle hinnaga votavad nad arvutis ruumi. Seetdttu sobib see meetod peamiselt
inimese enda todfailide, mitte kogu ettevotte vai todrithma failide jaoks, kuna selle

stinkroonimiseks lihtsalt pole arvutis piisavalt ruumi.

Uhendus siinkroonimiseks toimub HTTPS domeeni kaudu ja ei ndua VPN-i.
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Lisa 26 — Tagasiside kiisitlus

1. Eesnimi ja perekonnanimi
Variandid: Kirjalik vastus;

2. Kui mugav on teie jaoks uus salvestusruum?

Variandid: Uldiselt ei ole mugav / Ebamugav / Neutraalne / Mugav / Viga mugav;

3. Kas te soovite salvestusruumi edasi kasutada voi eelistate teistsugust
salvestuslahendust?

Variandid:Jah / Ei / Muu;
4. Kui raske teie jaoks tundub salvestusruumi kasutamine?
Variandid: Viga Raske / Raske / Neutraalne / Kerge / Vaga kerge;

5. Kui raske teie jaoks tundub salvestusruumi pooleligi padsemine?
Variandid: Viga Raske / Raske / Neutraalne / Kerge / Vaga kerge;

6. Kui raske teie jaoks tundub salvestusruumil failide jagamise protsess?
Variandid: Viga Raske / Raske / Neutraalne / Kerge / Vaga kerge;

7. Mis seadmes te kasutate voi planeerite kasutada salvestusruumi? (mitu valikut)
Variandid: Téoarvuti / Personaalarvuti / Mobiiltelefon / Teise arvuti (néiteks arvuti
ithendatud projektoriga iiritusel);

8. Kas uus salvestusruum toi teie t60 jaoks midagi positiivset? Kui jah, siis kas saate
tapselt kirjeldada, mida?

Variandid: Kirjalik vastus;

9. Kas uus salvestusruum on teie t66d halvendanud? Kui jah, siis kas saate tépselt
kirjeldada, kuidas?
Variandid: Kirjalik vastus;

10. Millised funktsioonid on uues salvestusruumis puudu? Voi mida tahaks lisada?
Variandid: Kirjalik vastus;

11. Kui arusaadav teie jaoks oli salvestusruumi kasutamise selgitus?

Variandid: 0% / 10% / 20% / ... / 90% / 100%.
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Lisa 27 — Tagasisise tiielikud tulemused

Siin on toodud tagasiside tulemused, mis on kogutud ettevdtte tootajatelt. Vastajatel oli
salvestusruumi kasutamise kogemus 2—5 nidalat. Kiisitlusele vastas 10 inimest, kuid

suulist positiivset tagasisidet sain ka teistelt tootajatelt.

Joonisel 19 on toodud statistika, kui mugav on td6tajate jaoks uus salvestusruum.

Kui mugav on teie jaoks uus salvestusruum?

O R, NN W s~ 01O

Uldiselt ei ole Ebamugav ~ Neutraalne Mugav Viga mugav
mugav

Lisa joonis 19. Salvestusruumi mugavus to6tajate jaoks

Koik vastajad soovivad edasi salvestusruumi kasutada.

Joonisel 20 on toodud statistika, kui raske on to6tajate jaoks salvestusruumi kasutamine.

Kui raske teie jaoks tundub salvestusruumi kasutamine?

Viga raske Raske Neutraalne Kerge Viga kerge

O P, N W B~ 01 O

Lisa joonis 20. Salvestusruumi kasutamise raskus
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Joonisel 21 on toodud statistika, kui raske on tdotajate jaoks salvestusruumi poole ligi

paddsemine.
Kui raske teie jaoks tundub salvestusruumi poole ligi
padsemine?
6
5
4
3
2
1
; = =

Viga raske Raske Neutraalne Kerge Viga kerge

Lisa joonis 21. Salvestusruumi ligi padsemise raskus
Joonisel 22 on toodud statistika, kui raske on tootajate jaoks jagada failid

salvestusruumis.

Kui raske teie jaoks tundub salvestusruumil failide
jagamise protsess?

OFr, NWM~OOO

Viga raske Raske Neutraalne Kerge Viga kerge

Lisa joonis 22. Salvestusruumi failide jagamise raskus

Joonisel 23 on toodud statistika, millestel seadmetel to6tajad kasutavad salvestusruumi.

Mis seadmes te kasutate voi planeerite kasutada
salvestusruumi?

10
9
8
7
6
5
4
3
2
1
0
Tooarvuti Personaalarvuti  Mobiiltelefon Kellegi teise
seadet

Lisa joonis 23. Salvestusruumi kasutamise seadmed
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Selle kohta, kuidas salvestusruum t66d parandanud, on sellised kommentaarid:

=  Dokumentide kittesaadavus telefonist;
= Turvatunne, et koik failid on alles ja ei saa dra kaduda;
» Failide jagamise voimalus;

=  Andmete konsolideerimine.

Selle kohta, et salvestusruum on halvendanud t66d, ei olnud konkreetseid kommentaare.
Ainult méarkus, et to6taja unustas, kuidas iihiskaustadele ligi padseda. Selleks saatsin

talle uuesti lingi kdigi juhistega.

Puuduvate funktsioonide kohta konkreetseid kommentaare ei olnud. Moned to6tajad
tunnevad, et vajavad salvestusruumi kasutamise osas rohkem harjutamist, et aru saada,

mis puudu on.

Joonisel 24 on toodud statistika, kui arusaadav oli salvestusruumi kasutamise selgitus.

Kui arusaadav teie jaoks oli salvestusruumi kasutamise

selgitus?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

OFRLPNWM~UITO

Lisa joonis 24. Salvestusruumi selgituse aru saadavus
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Lisa 28 — Salvestusruumi koormuse graafikud

Selle lisa joonistel 25-30 on toodud Resource Monitor poolt korjatud koormuse statistika
CPU. RAM, ketaste ja koide jaoks.
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Lisa joonis 25. Salvestusruumi CPU koormus
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Lisa joonis 26. Salvestusruumi RAM koormus
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Lisa joonis 27. Salvestusruumi k6ide koormus
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Read Speed (MB/s)
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Write Speed (MB/s)
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