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Annotatsioon

Kéesolev magistritdé uurib vanusetuvastuse teenuse arendamise vajadust ja voimalusi
Baltikumis. T66 eesmirk on luua universaalne ja usaldusvdirne vanusetuvastuse teenus,
mis vastab regulatiivsetele nduetele ning voimaldab kasutajatel turvalist ja privaatsust
austavat vanuse jagamist, kui nad tarbivad vanusepiiranguga tooteid ja teenuseid

digitaalses keskkonnas.

Magistritoo analiilisib Balti riikide vanusepiirangutega e-teenuste turgu, olemasolevaid
lahendusi ja regulatiivseid raamistikke. Tuginedes SK ID Solutions’i strateegiale ja
teenusedisaini metoodikale, kavandatakse teenus, mis iihendab erinevate riikide korge
usaldusvéirsusega identiteedihalduse ja andmejagamise teenused. To6 16ppeesmérk on
pakkuda é&riklientidele kasutajasdbralik ja lihtsalt integreeritav lahendus, mis vastab

andmekaitsenduetele ja aitab tdsta teenuste kvaliteeti.

Magistritod on kirjutatud eesti keeles, ja sisaldab 66 lehekiilge teksti, 5 peatiikki, 17

joonist ja 13 tabelit.



Abstract

Analysis and Design of an Age Verification Service

This master's thesis explores the need for and possibilities of developing an age
verification service in the Baltic States. The aim of the thesis is to create a universal and
reliable age verification service that complies with regulatory requirements and enables
users to securely and privately share their age when consuming age-restricted products

and services in a digital environment.

The thesis analyses the market for age-restricted e-services, existing age verification
solutions, and regulatory frameworks in the Baltic States. Based on the strategy of SK ID
Solutions and the design thinking methodology, the proposed service integrates highly
trusted identity management and data-sharing solutions from various countries. The
ultimate goal is to provide business clients with a user-friendly and easily integratable

solution that meets data protection requirements and enhances service quality.

The thesis is in Estonian language and contains 66 pages of text, 5 chapters, 17 figures,

13 tables.



Liihendite ja moistete sonastik

API Application Programming Interface ehk rakendusliides
AS-IS Hetkeolukord
BPMN Business process modeling notation ehk ériprotsesside

modelleerimise notatsioon

DSA Digital Services Act ehk Digiteenuste akt

elD Electronic Identity ehk elektrooniline identiteet

eIDAS Electronic IDentification, Authentication and Trust Services
EL Euroopa Liit

EUDI Wallet The European Union Digital Identity Wallet

FURPS Functionality, Usability, Reliability, Performance,

Supportability ehk funktsionaalsete ja mittefunktsionaalsete
nduete klassifitseerimise mudel

GDPR General Data Protection Regulation ehk Euroopa Liidu
isikuandmete kaitse tildméérus

KKK Korduma Kippuvad Kiisimused

KPI Key performance indicator ehk votmemdaodik

KYC Know Your Client ehk ,,tunne oma klienti‘

MOSCOW must-have, should-have, could-have, and won't-have ehk nduete
prioritiseerimise tooriist

RIA Riigi Infosiisteemi Amet

SIPOC protsessianaliiiisi meetod, mida kasutatakse protsessi

pohielementide — tarnijate (Suppliers), sisendite (Inputs),
protsessi enda (Process), viljundite (Outputs) ja klientide
(Customers) — mdistmiseks ja kaardistamiseks.

SWOT Strengths, Weaknesses, Opportunities, Threats ehk tugevused,
norkused, vdimalused, ohud. Strateegilise planeerimise tooriist.

TO-BE Tulevane olukord

vt Vaata

AR Arireegel
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Sissejuhatus

Digiajastu kiire areng on toonud kaasa nii vdoimalusi kui ka véljakutseid, eriti digitaalsete
teenuste pakkumise ja kasutamise valdkonnas. Selle oluliseks aspektiks on teenuste
kattesaadavus, mille iiheks oluliseks osaks on digitaalsete teenuste kasutajate vanuse
méédramine ja kontrollimine. Vanusetuvastuse vajadus on muutunud oluliseks mitte ainult
regulatiivsete nouete tditmiseks, vaid ka kasutajate turvalisuse ja andmekaitse
tagamiseks. Sellised valdkonnad nagu alkoholi ja tubakatoodete miiiik, hasartmingud,
tdiskasvanutele mdeldud sisu ja online-médngud vajavad usaldusviirseid vanusetuvastuse

lahendusi, et jargida seadusi ja véltida alaealiste juurdepéésu.

Kuigi Balti riikides on saadaval erinevad isikutuvastuse ja autentimisteenused, ei vasta
olemasolevad lahendused alati ettevotete ja kasutajate vajadustele kui tegemist on
vanusetuvastusega. Praegused siisteemid sunnivad ettevotteid kasutama lahendusi, mille
rakendamine ja haldamine nouab lisatodd. Selle tulemusel vdivad ettevotted kogeda
raskusi regulatiivsetele nduetele vastavuse tagamisel ning oma klientidele sujuva ja

usaldusvédrse kasutajakogemuse pakkumisel.

Kéesoleva magistritod eesmirk on uurida vanusetuvastuse lahenduste vajadust ja
arendusvdimalusi Balti riikides, pakkudes vilja tohus ja kasutajasdbralik lahendus, mis
toetub SK ID Solutions'i strateegilisele raamistikule ja innovatiivsele 1dhenemisele. T66
keskendub universaalse vanusetuvastuse teenuse loomisele, mis suudab {iihendada
mitmesugused erinevate riikide korge usaldusvédédrsusega identiteedihalduse ja
andmejagamise teenused iihtsesse platvormi. Eesmirk on pakkuda ettevdtetele lahendust,
mis vastab rangetele regulatiivsetele nduetele, samas tagades andmete turvalisuse ja

kasutajate privaatsuse.

To6 struktuur on jagatud viieks peatiikiks. Esimeses peatiikis tehakse iilevaade Baltikumi
vanuspiiranguga digitaalsete teenuste turust ning regulatiivsest raamistikust, tuuakse
vélja esinevad probleemid ning seatakse kéesolevale to0le eesmérk. Teises peatiikis
kirjeldatakse kasutatud metoodikaid, mis on aluseks t60 eesmérgi saavutamisele. Kolmas

peatiikk toob vélja teostatud &rianaliilisi tulemused ning kirjeldab loodavat lahendust
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drilisest iilesehitusest. Neljandas peatiikis esitatakse loodav lahendus siisteemi iilesehituse

vaatest. Viiendas peatiikis esitatakse iilevaade prototiiiibist.
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1 Magistritoo eesmirk

Esimene peatiikk teeb kdigepealt lilevaate Baltikumi digitaalsete teenuste ehk e-teenuste
turust, kus kehtivad vanusepiirangud, ning nendele teenustele kohalduvast regulatiivsest
raamistikust. Peatiiki teises pooles tuuakse vélja tdstatunud probleemid ning magistritod

eesmark ja skoop ning t66 autori roll.

1.1 Ulevaade vanusepiirangutega e-teenuste turust Baltikumis

E-teenuste valdkonnad, kus vanusetuvastus on oluline, voib jagada kaheks — teenused,
kus vanusetuvastust nduavad regulatsioonid, ning teenused, mis oma &rimudelist

lahtuvalt vdivad soovida rakendada vanusetuvastust.
Seadusejirgset vanusekontrolli vajavad e-teenused:

= Alkoholi miiiik: Toidukaupluste e-poed, mis miiiivad alkoholi sisaldavaid tooteid,
alkoholimdiiigile spetsialiseerunud e-poed;

= Hasartméngud ja kihlveod: Online-kasiinod, spordikihlvedude saidid ja muud
hasartménguteenused;

= Tiiskasvanutele moeldud sisu: Veebisaidid, mis pakuvad vo&i levitavad
taiskasvanutele moeldud sisu (N. pornograafia, vigivaldne sport, sobimatu
keelekasutusega foorumid);

= Online-méngud ja meedia: Teatud online-mdngud ja meediateenused piiravad
juurdepddsu sisule, ldhtudes regulatsioonidega kehtestatud nouetest (nt PEGI
Euroopas);

= Relvad ja laskemoon: Relvade ja teatud relvadega seotud toodete veebimiiiik voi
foorumid;

= Ravimid: Internetiapteegid ja retseptiravimite miiligiga seotud teenused.

Kuigi tubakatoodete miiiik on tuntud vanusepiiranguga valdkond, siis on see nimekirjast

vilja jdetud, sest igasugune kaugmiiiik posti voi veebi teel on keelatud kdigis kolmes Balti
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riigis. Seadused hdlmavad endas lisaks tubakatoodetele ka teisi suitsetatavaid seadmeid

nagu elektroonilised sigaretid ning ka muud taimsed suitsetatavad tooted. [1][2][3]

Teenused, mis kasutavad vanusetuvastust ldhtuvalt nende drimudelist:

Veebikohtingud: Kohtingurakendused soovivad tagada kasutajate turvalisuse ja
sobivuse, et suurendada kasutajate usaldust profiilide ehtsuse suhtes;
Veebikoolitus ja e-Ope: Oppekava vastab kasutaja vanusele ja arvestab tema
arenguvajadusi;

Veebifoorumid ja -kogukonnad: Tundlikke v6i kiipsemaid teemasid késitlevad
veebilehed vdivad kasutajate kaitsmiseks ja sihtgrupi tdpsemaks madratlemiseks
rakendada vanuse kontrolli;

E-kaubanduse veebilehed: Lisaks e-poodidele, mis miilivad vanusepiiranguga
tooteid, voivad samuti vanusepiirangut rakendada veebipoed, mille tooted on
suunatud tdiskasvanud tarbijatele (nt tooriistad, seadmed);
Sotsiaalmeediaplatvormid: kaitsta nooremaid kasutajaid ebasobiva sisu eest ja

jérgida oma teenusetingimusi (miinimumvanus teenuse kasutamiseks).

Viljatoodud teenuste osas turumahust ja -arengutest iilevaate saamiseks Baltikumis,

vaadeldi riigiti iga valdkonna kohta jargmisi néitajaid:

Aastane tulu (EUR) — see niitab, kui palju sektori kogutulu aasta jooksul
genereeriti. See aitab hinnata sektori iildist turumahtu;

Aastane tulu kasv (%) — see nditab, kui palju ja millises suunas tulu muutub iihe
aasta jooksul. See aitab mdista turutrendi ning kas potentsiaalne turumaht
suureneb voi viheneb;

Aastane tulu inimese kohta (EUR) — see néitab, kui palju tulu genereeriti inimese
kohta aastas eurodes. Alkoholi miiiigi puhul arvestatakse rahvaarvuga, muudel
juhtudel arvestatakse kasutajate arvuga. See aitab hinnata, kas e-teenuse pakkuja

voiks olla ndus kliendi kasutajamugavuse ja hoidmise nimel kulutusi tegema.

Jargnev tabel 1 teeb iilevaate valdkondade 16ikes igas riigis eraldi. Kdik andmed on aasta

pikkuse perioodi kohta mértsi v4i juuni 2024 seisuga.
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Tabel 1. Ulevaade vanusepiirangutega e-teenuste valdkondade turumahtudest Baltikumis. Autori

koostatud.
Eesti Lati Leedu
N (%) N7 %) N7 (%)
> E 5 | E 2 E
~ < = ~ < = ~ < =
=212 |22 28| 2 |22 | =282 |zz
g2R/R| E g = ER| B g = ER| B 2=
v = v o = o = o o = o = w o =
= = =] = - = = = = - = = = = =
82| & S8 82 8 8 8 82| 8 S8
58| 5 33|38 % |32 38§ i3
Alkoholi 838,2 0,52 | 635,5 675.,9 3,63 | 373,4 1629 2,82 | 604,8
jaemiiiik
[4](5][6]
Hasartmingud | 190,3 4,40 | 1570 1449 4,94 | 1340 335,3 4,9 | 2200
veebis
[71(819]
Erootika ja 23 10,6 | And- 4.2 7,7 | And- 5,7 8,3 | And-
tdiskasvanute med med med
e-kaubandus puudu- puudu- puudu
[10][11][12] vad vad vad
Maingud 22,62 9,83 | 191,5 23,26 | 9,43 | 154,2 45,18 8,24 | 125,50
veebis
[13][14][15]
Videode 13,74 7,61 | 16,06 19,10 | 7,17 | 17,36 26,09 6,76 | 20,07
striilmimine
[16][17][18]
Jahindus ja 1 9,4 | And- 1,8 6,4 | And- 2,6 6,9 | And-
relvade e- med med med
kaubandus puudu- puudu- puudu
[19][20][21] vad vad vad
Veebiapteek 10,39 4,12 | 34,95 12,89 | 5,02 | 22,22 34,8 11,04 | 40,38
[22][23][24]
Veebikohtingu 0,44 0,3 6,83 0,47 | 0,53 7,11 0,89 0 3,93
d [25][26][27]
Toidu kullerid | 137,1 10,21 | 392 87,8 9,73 | 215,7 76,95 | 17,7 | 1582
[28][29][30]

Koigis kolmes Balti riigis on trend sarnane. Tulude poolest on kdikides riikides suurimad

valdkonnad samad:
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=  Alkoholi jaemiiiik: Tulu on vorreldes teiste sektoritega vdga suur, eriti Leedus.
Kasv on mdddukas ning tulu inimese kohta on véga hea, mis teeb sellest
atraktiivse turu vanusetuvastuse teenusele;

= Hasartméingud veebis: Tulu on {isna suur ja turg on moddukas kasvus. Tulu
kasutaja kohta muudab selle atraktiivseks sihtturuks, kus kliendid véivad olla
valmis kulutama rohkem kasutaja kohta, et pakkuda paremat kasutajakogemust.
See muudab turu véga atraktiivseks;

= Toidu tellimine veebis: Eestis on see {isna suur turg, kuid Létis ja Leedus on tulu
palju véiksem. Samas on turu véga atraktiivseks muutvaks teguriks selle
kasvutempo, mis nditab, et turg on kasvutrendis ja tulevikus oluliselt suurem, eriti
Leedus. Ka tulu inimese kohta on iisna hea;

= Videomingud: Baltikumis ei ole see vdga suur turg, kuid tulu kasutaja kohta on
piisavalt korge;

= Veebiapteek: Vdiksem turg, kuid Leedus on see positiivses trendis, mistottu voiks

seal olla hea turupotentsiaal vanusetuvastuse teenusele.

Ulejidnud turud vdivad samuti olla potentsiaalsed vanusetuvastuse teenuse tarbijad, kuid
turu suurus ja tulu kasutaja kohta viitavad, et kui vanusekontroll pole just kohustuslik

seaduse poolt, siis ei pruugi nad olla valmis kulutusi kasutaja kohta tdstma.

1.2 Regulatiivne raamistik

Regulatiivse raamistiku kaardistamine annab tervikliku iilevaate olemasolevatest
nduetest ja ldhitulevikus rakenduvatest muudatustest, vdimaldades ette néha klientide

vajadusi ja ndudlust ning kohandada pakutavaid lahendusi vastavalt sellele.

1.2.1 Alkoholi miiiiki reguleerivad seadused

Eestis tohib alkoholi jaemiiligiga veebis tegeleda ainult registreeritud kaupluste voi
toitlustusettevotete kaudu, nagu on sdtestatud majandustegevuse registris [31].
Alkoholiseadus sétestab ranged meetmed alaealiste alkoholi tarbimise vastu, sealhulgas
keelu, mis keelab alaealistel alkoholi omada, ning kohustab kontrollima alkoholi ostjate

vanust. Vanus tuleb kontrollida omanduse iileminekul. [32]

Alkohoolsete jookide ostmine veebis on Létis lubatud alates 2020. aastast [33]. Jaemiiiik

veebisaitide voi mobiilirakenduste kaudu on lubatud rangetel tingimustel, sealhulgas juba

15



miiiigi hetkel kohustuslik vanuse kontroll korge usaldusvéirsusega elektroonilise
identiteedi lahenduste abil. Léti seadus keelab alkoholi miiiigi alla 18-aastastele isikutele,
ndudes jaemiiiijatelt vanuse kontrollimist isikut tdendava dokumendi alusel. [34] Litis on
hiljuti arutatud ka ettepanekut tosta alkoholi ostmise miinimumvanus 20 aastani, et

paremini kontrollida alkoholi kéttesaadavust ja tarbimist noorte hulgas [35].

Leedus on alkohoolsete jookide miiiik miiligiautomaatidest v3i mittestatsionaarsetest
miitigikohtadest keelatud. Alkoholi miiiik alla 20-aastastele isikutele on ebaseaduslik, ja
miiiijad peavad kontrollima nende klientide vanust, kes ndevad vélja alla 25-aastased.
Miiiijad peavad noortelt klientidelt ndudma isikut tdendavat dokumenti ning peavad

miiiigist keelduma, kui dokumenti ei esitata. [36]

1.2.2 Veebi teel toimuvaid hasartménge reguleerivad seadused

Eestis on hasartmidngude méngimine veebi teel lubatud, kuid méngijatele on seatud
piirangud, kes on alla kehtestatud vanusepiiri (21 enamikus méngudes, 18 toto puhul ja
16 loteriide puhul). Operaatorid peavad kontrollima méngijate vanust ja piiranguid.
Veebis toimuvate mingude puhul peavad operaatorid tagama mingijate korge
usaldusvédrsusega identifitseerimise ja registreerimise, sealhulgas reaalajas méangijate
tegevuse jélgimise, rakendades spetsiaalseid meetmeid alaealistele juurdepdédsu

takistamiseks. [37]

Litis on hasartmidngude méngimine veebi teel samuti lubatud. Hasartmangukohtades, ka
veebis, tuleb tagada, et alla 18-aastaseid isikuid ei lubata sisse, ning kiilastajate vanust

tuleb kontrollida. [38]

Leedus on veebi teel méngude korraldamiseks vaja litsentsi ja eriluba. Operaatorid
peavad tagama, et alaealised ja keelatud isikud ei saaks osaleda, ning méingijad peavad

allkirjastama kaugmingude lepingu, mis vastab regulatiivsetele nduetele. [39]

1.2.3 Taiskasvanutele suunatud sisu reguleerivad seadused

Eestis ja Litis on keelatud erootilise, vagivalda v3i julmust dhutava sisuga materjalide
kittesaadavaks tegemine alaealistele. [40][41] Leedus on pornograafilise materjali
omamine ja levitamine keelatud. [42] Alaealistele on keelatud lubada juurdepiisu
erootilise sisuga materjalile. Selline sisu ei tohi olla alacalistele otseselt kittesaadav ning

seda tuleks levitada ainult kontrollitud keskkondades, mis tagavad, et alacalised sellele
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ligi ei péése, kasutades tehnilisi kaitsemeetmeid, nagu vanuse kontrollimise siisteemid.

[43]

Jargnev tabel 2 teeb kokkuvotva iilevaate eelnevalt véljatoodud seadusega sétestatud

vanusepiirangutele valdkondade 16ikes iga Balti riigi kohta:

Tabel 2. Ulevaade vanusepiirangutega e-teenuste valdkondade regulatsioonidest Baltikumis. Autori

koostatud.
Eesti Lati Leedu
Alkoholi miiiik
Veebi teel Lubatud Lubatud Ei ole lubatud
(+ ndutud korge
tasemega vanuse
kontroll)
Miiiigiautomaatides | Ei ole lubatud Ei ole lubatud Ei ole lubatud
Vanusepiirang 18 18 20
Hasartméingud
Veebi teel Lubatud (+ ndutud Lubatud (+ néutud Lubatud (+ néutud
kdrge tasemega kdrge tasemega korge tasemega
vanuse kontroll) vanuse kontroll) vanuse kontroll)
Vanusepiirang 21 18 21
Téiskasvanutele suunatud sisu
Veebi teel Lubatud Lubatud Ei ole lubatud
Vanusepiirang 18 18 18
1.2.4 GDPR

General Data Protection Regulation (1iih. GDPR) on Euroopa Liidu isikuandmete kaitse
ildmairus, mis kehtestati 2018. aastal, et luua iihtne raamistik isikuandmete to6tlemise
ja privaatsuse kaitsmiseks kogu EL-is. GDPR keskendub kasutajate privaatsuse
tugevdamisele ja ettevOtete vastutuse suurendamisele seoses andmekaitsega.
Regulatsioon on mdjutanud ettevotteid iilemaailmselt, kuna koik ettevotted, mis
tegutsevad EL-i turul voi tootlevad EL-i kodanike andmeid, peavad jargima GDPR-i
ndudeid. GDPR-i abil loodud reeglid on oluliseks aluseks digitaalsetele teenustele,
voimaldades kasutajatel paremini kontrollida oma andmeid ning aidates kaasa usalduse

ja lébipaistvuse kasvule ettevdtete ja tarbijate vahel. [44]
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GDPR nouded ettevotetele, mis puudutavad andmete to6tlemist ja isikutuvastust,

hdélmavad jargmist [44]:

Andmete tootlemise seaduslikkus: Ettevotted peavad todtlema isikuandmeid
seaduslikel alustel, sealhulgas konkreetse nousoleku voi lepingulise kohustuse
tditmise raames;

Andmete minimeerimine ja sdilitamine: Andmeid tuleb koguda ja siilitada vaid
nii kaua, kui see on vajalik algse tootlemise eesmargi saavutamiseks;

Kasutajate Oigused: GDPR tagab kasutajatele mitmed oigused, sealhulgas
juurdepddsu oma andmetele, nende parandamise, kustutamise ja andmete
iilekantavuse diguse;

Andmeturbe meetmed: Ettevotted peavad kasutama tehnilisi ja korralduslikke
meetmeid isikuandmete kaitseks (nditeks pseudoniitimimine ja kriipteerimine);
Tulevased muudatused GDPR-is keskenduvad GDPR-i joustamise tohustamisele
[45]. Eestis vOiks see motiveerida ettevotteid teemale senisest rohkem tdhelepanu

pOdrama [46].

1.2.5 Digiteenuste akt

2017. aastast hakkas Euroopa Liidus kehtima Digiteenuste akt (liih. DSA), mille eesmérk

on luua turvalisem ja vastutustundlikum veebikeskkond, reguleerides veebiplatvorme

nagu ostu-miiiigikeskkonnad, sotsiaalvorgustikud ja sisujagamise teenused. DSA

kehtestab selged reeglid tarbijakaitse tagamiseks, piirab alaealistele suunatud sisu ning

ebaseaduslikke tegevusi ja védrinfo levikut. Erireeglid kehtestati platvormidele, kelle

kasutajate arv on suurem kui 10% kogu Euroopa 450 miljonilisest tarbijaskonnast. Alates

2024. aasta veebruarist on reeglid kohustuslikud koigile veebiplatvormidele. [47]

Kaks peamist probleemi, mida DSA késitleb, on [48]:

Laste kaitse veebis — DSA seab uued vanuse kontrolli nduded, et piirata noortele
suunatud sihitud reklaame ja vihendada laste kokkupuudet kahjuliku sisuga, mis
on muutunud oluliseks probleemiks, kuna noored veedavad iiha rohkem aega
digiplatvormidel;

Léabipaistvuse puudumine ja siisteemsete riskide haldamine — Suured

veebiplatvormid peavad niitid rakendama rangemaid meetmeid, et suurendada
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labipaistvust sisu haldamisel ja vdhendada siisteemseid riske, mis holmavad

valeinformatsiooni levikut ja ebaseaduslikku tegevust.

1.2.6 Seadusele mittevastavus ja joustamismehhanismid

Juhul, kui e-teenus ei vasta riigi seadustele, on riigil voimalik tema vastu kasutada

meetmeid. Tliipilised joustamismehhanismid on jargmised:

= Trahvid ja karistused,
= Nouetele mittevastavate teenuste peatamise korraldus,
= Domeeni blokeerimine,

= Veebisaidi sulgemine.
Joustamismehhanismide rakendamisel aga tuleb arvestada ka vdimalike piirangutega:

= Jurisdiktsiooniga seotud probleemid: voib olla keeruline sundida mittekohalikke
ettevotteid tditma selliseid korraldusi nagu trahvide maksmine vdi teenuste
sulgemine v0i veebisaidi tdielik sulgemine. Eriti keeruline, kui need on véljaspool
Euroopa Liitu voi ndrga valitsuse koostdooga.

= Aegandudev: juriidilised korraldused vodivad votta palju aega.

= Tehnilised véljakutsed: vahendid veebilehe sulgemiseks voi blokeerimiseks
voivad olla kasutud, kuna kasutajad ja e-teenused saavad mitmete lahenduste abil

viltida piiranguid. See kehtib eriti mittekohalike e-teenuste puhul. [49][50]

Seega nduetele mittevastavate e-teenuste peatamiseks on olemas rahalised ja tehnilised
vOimalused, kuid joustamine on vdimalik enamasti kohalike ettevotete puhul.
Alkoholiturg vdib olla erand, kuna teenuste pakkumises on endiselt fiilisilisi tooteid.
Vanuse tuvastamise teenuste puhul tdhendab see seda, et kohalikud teenusepakkujad on
tdendoliselt palju rohkem huvitatud eeskirjades sétestatud nduetest ja on vidhem
hinnatundlikud, kuna neil on vaja téita regulatiivseid nouded. Mittekohalikud e-teenused
on ilmselt vihe motiveeritud ja vidga hinnatundlikud. Toenéoliselt on nad huvitatud ainult

siis, kui nad on oma mainesse investeerinud.

1.3 Probleemi taust ja aktuaalsus

Digitaalne identiteet on saanud keskseks kiisimuseks peaaegu igas drivaldkonnas, olgu

selleks e-kaubandus voi avaliku sektori teenused. Ettevotetel on vaja turvalist ja
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usaldusvéirset partnerit kasutajate tuvastamiseks ning nende kohta andmete parimiseks
oma e-teenustes. Kuigi teenusepakkujaid on turul palju, on igal lahendusel oma ériline,
tehniline ja diguslik eripdra. Nende mdistmine ja vordlemine nduab aega, ning erinevaid
teenuseid ei saa lihtsalt ihendada — iga lahendus tuleb eraldi integreerida. Isegi kui
sooviks teenust tarbida vaid véikses mahus, tuleb teha tdisintegratsioon. Keerulisemaks
muutub teema siis, kui ettevite tegutseb mitmes riigis. Killustatud, keerulised ja
ebaefektiivsed siisteemid on ettevotetele kulukad ja nende haldamine keeruline ning

pOhjustab turvariske.

Probleemi teravdab veelgi asjaolu, et paljud ettevotted peavad vastama rangetele
andmekaitse, kasutajate tuvastamise ja sektori pShistele regulatsioonidele. Nende nduete
tditmine on ettevotetele aga sageli keeruline ja kallis, kuna praegused lahendused ei paku
universaalset lahendust, mis eristaks isiku tugeva autentimise ja spetsiifilise
andmevahetuse (N. vanus), tagades samal ajal téielikult andmekaitse nouded, kus
toodelda tohib minimaalselt vajalikul hulgal andmeid. Isikutuvastuse lahendused
tagastavad péringutele tavaliselt sertifikaadi isiku tdieliku andmeprofiiliga ning ettevote

peab seetottu vilja tdotama lisaprotsessid mittevajalike andmete to6tlemise osas.

Kasvava digitaalse siisteemi pahupooleks on aga kuritegevus digiteenuste ja neid
kasutavate inimeste vastu. Andmelekked, pettused ja véljapressimised ei puuduta ainult
ettevotteid, vaid ka eraisikuid. Inimeste teadlikkus enda Gigustest ning soov turvalisuse
ja privaatsuse jirgi on kasvamas. Vdimalus aga ise otsustada, milliseid andmeid jagada

ning néha jagatavaid andmevaiértusi ei ole praegu veel turul tavaks.

Turul on tegutsemas mitmeid vahendusteenuse pakkujaid ehk broker’eid, kes on
koondanud erinevaid teenuseid ja pakuvad neid iihe integratsioonina. Peamiselt on nad
spetsialiseerunud iihele valdkonnale (N. isikutuvastus). Lisaks sellele on jatkuvalt
probleemiks ka andmekaitse, sest tavaline on paringuga teatavaks teha kogu sertifikaadis

sisalduv isikuprofiil.

Aastal 2020 voeti Létis vastu Alkohoolsete jookide ringlusse lubamise seaduse muudatus,
millega lubati alkoholi sisaldavate jookide miiiik veebilehtede ja mobiilsete
aplikatsioonide vahendusel. Lisaks sellele, et seati miiligiks vanuseline piirang kuni 18
aastat, méadrati ka selgelt &dra, et vanust tuleb juba ostu hetkel kontrollida korge

usaldusvéairsusega isikutuvastuse vahendiga - lisaks hiljem ka tarnehetkel. [51] Ettevotted
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hakkasid otsima lahendust — vanusetuvastuse teenust turul ei pakutud. Sobiva tulemuse
saamiseks koostati skeem, kus kasutati korge usaldusvéirsusega elektroonilise identiteedi
teenuseid nagu Smart-ID ja Mobiili-ID ning nende sertifikaatidest saadud isikukoodist
arvutati vélja isiku vanus. Selline skeem aga pole mugav ja kasutajasobralik ning lisaks
peab ettevotte andmekaitse vaatest tegelema ka liigsete isikuandmetega, mida ta teenuse
osutamiseks ei vaja. Létis teeb asja keerulisemaks ka asjaolu, et alates 1. juuli 2017
viljastatakse uut tiitipi isikukoode, mis koosnevad arvuti genereeritud 11 numbrist, ja kus

siinnikuupdeva pole vélja toodud. [52]

Kuigi seadused on maidranud kindlates valdkondades teenuste tarbimisele
vanusepiirangu, siis vanusekontroll tegelikkuses peaaegu puudub, kuna see piirdub sageli
iiksnes enesedeklaratsiooniga ning Digitaalteenuste akti rakendamine on mitmes aspektis
mahajidénud. Mitmed riigid on juba tegutsema asunud ning vdib eeldada, et ndoudlus
vanusekontrolli suhtes pigem tduseb - vanusekontrolli tdhustamise vajadusest raédgitakse

itha rohkem [53].

Sellises kontekstis on selge vajadus universaalse, tGhusa ja turvalise lahenduse jirele, mis
suudaks koondada mitmesugused erinevate riikide kdrge usaldusvdirsuse tasemega
identiteedihalduse ja andmejagamise teenused iihtsesse platvormi, kus ettevote saab
parida tdpselt neid andmeid, mida tal teenuse osutamiseks vaja on (N. vanus voi
vanusekinnitus) ning kliendi téielik profiil v3ib jdddagi teadmata. Klient aga samal ajal

omab selget iilevaadet ja kontrolli protsessist ja jagatavatest andmetest.

1.4 Magistritoo eesmérk, skoop ja autori roll

Magistritoo eesmark on luua Baltikumi ettevotetele usaldusvddrne vanusetuvastuse
teenus, mis lihtsustab klientide digitaalse identiteedi haldamist, tagab turvalise
andmevahetuse riikide vahel ning aitab tdita regulatiivseid ndudeid ja pakkuda

kasutajasobralikku kinnitusprotsessi. Magistritdd skoopi kuulub:

= Sihtturul tegutsevate konkurentide analiiiis,
= Valdkonna trendianaliiiis,

= Seotud osapoolte analiiiis,

= Kasutaja-persoona loomine,

= Kasutajate teekonnakaartide loomine,
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= SIPOC,

=  SWOT analiiiis,

= Lean Canvas drilduendi loomine,

= AS-IS protsesside kaardistamine,

= Regulatiivse raamistiku kaardistamine,

= TO-BE lahenduse érireeglite ja driinfo mudeli loomine,
= Kasutusmallide ja kasutuslugude kirjeldus,

= Struktureeritud nduete kirjeldus ja prioritiseerimine,
= TO-BE lahenduse kontekstidiagramm,

= TO-BE lahenduse komponentdiagramm,

= TO-BE lahenduse protsessi kirjeldus,

= Prototiilibi loomine kasutajate teekonna visualiseerimiseks.
Magistritdo skoopi ei kuulu:

= AS-IS lahenduste siisteemianaliiiis;

= TO-BE lahenduse testimine, arendamine, arhitektuur;

= AS-IS lahenduste turvalisuse analiiiis ja TO-BE lahenduse turvanduete
kaardistamine ja médratlemine;

= Finants- ja tasuvusanaliiiis;

= Detailne diguslik analiiiis ja nGuete méaratlemine;

= Teenuse infotehnoloogiliste arendustegevuste planeerimine ja elluviimine.

Magistritoo autor tdidab kdesolevas t60s drianaliiiitiku ja driarhitekti rolli, mis on sarnane
ka autori todiilesannetele ettevottes SK ID Solutions AS, kus ta kuulub antud téoga

sarnase lahenduse viljatootamise meeskonda.

SK ID Solutions AS on suurim ja kogenuim identiteediteenuste pakkuja Baltikumis.
Ettevote asutati 2001. aastal Swedbanki, SEB panga ja Telia Eesti poolt. Tal on kontorid
Eestis, Latis ja Leedus ning seal to6tab kokku iile 90 tdo6taja. [54]

SK ID Solutions pakub teenuseid rohkem kui 20 riigis ning tema lahendusi kasutab iile 4
miljoni inimese. Ettevotte kdige populaarsemad teenused on Smart-ID ja Mobiil-ID, mis
voimaldavad internetis kiirelt ja turvaliselt tuvastada isikuid ja allkirjastada dokumente.
Lisaks sellele pakub ettevote ajatempliteenuseid ja sertifitseerimislahendusi vastavalt

eIDAS regulatsioonidele. [54]
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Ettevote teenindab iile 1000 riikliku ja erasektori organisatsiooni kogu maailmas. Tema
lahendused on levinud paljudes sektorites nagu finants-, telekommunikatsiooni-, valitsus-

ja e-kaubanduse sektor. [54]

Alates 1. juulist 2016 on SK ID Solutions kvalifitseeritud usaldusteenuste pakkuja ning
on kantud Euroopa Usaldusteenuste Nimekirja, mis tagab tema teenuste vastavuse

rahvusvahelistele regulatsioonidele. [54]
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2 Toos kasutatud metoodikad

Kéesolevas peatiikis tehakse iilevaade metoodikatest, mida kasutati t60s seatud

eesmarkide saavutamiseks ja loodava lahenduse kirjeldamiseks.

2.1 Teenusedisain

Teenusedisain (ing. k. Design Thinking) on probleemilahenduse ja innovatsiooni
raamistik, mis keskendub inimkesksele ldhenemisele. Teenusedisaini juured ulatuvad
disainialase motlemise pohimdteteni, kus loovus, iteratsioon ja koostod on pdohilised
aspektid. Selle meetodi eesmérk on arendada tooteid ja teenuseid, mis vastavad tegelikele
kasutajavajadustele ning on majanduslikult ja tehniliselt teostatavad. Teenusedisain
hdlmab mitmesuguseid tooriistu ja meetodeid, mis aitavad moista kasutaja kogemusi,

maédratleda viljakutseid, luua ideid ja valideerida lahendusi. [55]

Antud magistritoos kasutatakse teenusedisaini metoodikat esmaseks probleemide

kaardistamiseks ja lahenduse esialgseks kujundamiseks. Peamised pShjused selleks on:

1. Inimkeskne ldhenemine: teenusedisaini protsessi keskmes on inimeste vajaduste
ja ootuste mdistmine. See aitab antud t60s selgitada vélja probleemide tegelikud
pOhjused ja mdjutada nende kasitlemist viisil, mis tagab lahenduste asjakohasuse
ja kasutajasobralikkuse;

2. Iteratiivne protsess: teenusedisaini metoodika hdlmab pidevat katsetamist ja
tagasiside saamist, mis vOimaldab lahendusi kiiresti kohandada ja tdiustada. See
on eriti kasulik esialgse kujundamise etapis, kus lahendused peavad olema
paindlikud ja avatud muutustele;

3. Koostod ja valdkondade iilesus: teenusedisain holmab erineva taustaga
spetsialistide kaasamist, mis vdimaldab késitleda probleeme laiahaardeliselt ja
mitmekiilgselt. See on oluline antud t66 jaoks, et arvestada erinevate mis vdib

vaatenurkadega.
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To606s kasutatavad teenusedisaini meetodid on [55]:

= Seotud osapoolte kaardistamine - meetod, mis kaardistab koik teenusega seotud
huvipooled, nende vajadused, ootused ja mdjuvdimu. Aitab mdista ja hinnata,
kuidas erinevad osapooled mojutavad teenuse arengut ja millised on nende
peamised ootused. See loob aluse paremale koostdole ja tShusamale lahenduste
viljatootamisele, kuna voetakse arvesse kdigi huvipoolte vajadusi. Lihtsamaks ja
selgemaks jirelduste tegemiseks on erinevad osapooled jagatud gruppidesse:
kliendid, sisemised sidusrithmad, vélimised sidusriihmad, avalikud sidusrithmad.

= Kasutaja-persoona loomine - persoona on viljamdeldud tegelaskuju, mis esindab
tiitipilist kasutajat, kellele toode vdi teenus on suunatud. Persoona pdhineb reaalse
sihtriihma omadustel ja sisaldab demograafilist teavet, nagu nimi, vanus, elukutse,
samuti tema vajadusi, eesmérke, kditumist. Persoona aitab kujundada toodet voi
teenust kasutajakesksemaks, vottes aluseks konkreetse kasutaja ootusi ja
igapdevaseid vajadusi.

= Kasutaja teekonnakaardid — meetod, mis annab iilevaate kliendi kogemusest toote
vOi teenuse kasutamisel, holmates kliendi puutepunkte. Klienditeekond
keskendub kliendi vaatenurgale, aidates kaardistada kliendi tegevusi. See aitab
moista ja analiilisida kliendikogemuse hetki, eriti neid, mis vdivad negatiivselt
mdjuda ning kujundada sujuvamat ja kasutajasdbralikumat kogemust.

= Trendianaliiiis — meetod, kus eesmérgiks on tuvastada olulised suundumused,
maéératleda nende pdhjused ja hinnata nende mdju tootele voi teenusele. See
protsess sisaldab viirtusliku taustainformatsiooni kogumist, mis aitab teha
otsuseid tootelahenduse arenduses ning on seetdttu vajalik osa analiiiisis.

= Lean canvas - to0riist, mis tolgib probleemi lahendusteks, arvestades nii kliendi
vajadusi kui ka ettevotte drikeskkonda. Ta aitab struktureerida ja visualiseerida
innovatsiooniprojekti. Lean canvas 1dbib loogilise jarjestuse, alustades kliendi
probleemidest ja joudes lahendusteni, mida ettevSte saab pakkuda. Ta sobib hésti
uue toote voi teenuse kirjeldamiseks — selgelt, tipselt ja iilevaatlikult. Seetdttu
sobib ta hasti antud t66s ka kasutamiseks.

= Prototiilip — meetod, mis aitab hinnata, kas kasutaja vajadused on valitud ideedega
rahuldatud, ning muudab ideed kéegakatsutavaks ja testitavaks. Prototiiiibid
voivad ulatuda lihtsast funktsionaalsest mudelist kuni I6pliku prototiiiibini.

Prototiilibi faas on tihedalt seotud testimise etapiga, kus kasutajatelt saadud
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tagasiside aitab kas prototiiiipi tdiustada vOi sellest loobuda. Varajane

ebadnnestumine annab voimaluse Oppida ja luua paremaid iteratsioone.

2.2 Teised kasutatud metoodikad

To66s on kasutatud veel jargnevaid metoodikaid:

SIPOC - Six Sigma metoodikast parit protsessianaliilisi meetod, mida kasutatakse
protsessi pohielementide — tarnijate (Suppliers), sisendite (Inputs), protsessi enda
(Process), valjundite (Outputs) ja klientide (Customers) — mdistmiseks ja
kaardistamiseks. SIPOC annab lihtsa ja iilevaatliku pildi protsessi struktuurist
ning toob esile, kes ja mis on seotud sisendite loomisega ja kes saavad véljunditest
kasu. SIPOC on tdhus todriist, mis lihtsustab keerukate protsesside kaardistamist
ja véimaldab terviklikku vaadet protsessianaliiiisile. [56]

BPMN - standard driprotsesside modelleerimiseks, pakkudes universaalset keelt,
mis on arusaadav nii dri- kui ka tehnilistele kasutajatele. BPMN hdlmab
mitmesuguseid modelleerimisvdoimalusi, sealhulgas sisemisi (privaatseid) ja
koostdol pdhinevaid (avalikke) protsesse, olles sobiv sisend ka protsesside
automatiseerimise tehnoloogiatele. BPMN-i iiks olulisemaid funktsioone on
pool'ide ja swimlane'ide kasutamine, mis vOimaldavad visuaalselt eristada
erinevate osalejate tegevusi protsessis. Pool téhistab terviklikku iiksust, nagu
organisatsioon voi siisteem, kus igal swimlane'il on oma roll, mis hdlbustab
vastutuse médratlemist. Kui tdovoog liigub tihest swimlane'ist teise, tihendab see
vastutuse litkumist teisele rollile organisatsioonis. Meetod on vdetud t60s
kasutusele, et lihtsustada selget ja struktureeritud driprotsesside modelleerimist
ning luua iihtne arusaam protsessist. [56]

SWOT analiitis — tooriist, mida kasutatakse organisatsiooni iildise seisundi
hindamiseks, vottes arvesse nii sisemisi kui ka véliseid tegureid. Selle eesmérk on
anda lithike ja konkreetne iilevaade, kuidas organisatsiooni tugevused, ndrkused,
voimalused ja ohud vdivad mojutada selle edutegureid. SWOT-analiiiisi
struktureeritud lébiviimine annab selgema pildi hetkeolukorra voimalikust mdjust
tulevikus ning aitab hinnata kuidas olemasolevad tingimused vdivad kujundada

tulevasi strateegiaid ja otsuseid. [56]
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Arireeglite analiiiis — meetod, mis aitab tuvastada, sdnastada, valideerida,
tdiustada ja korraldada reegleid, mis kujundavad ettevotte igapievast tegevust ja
suunavad operatiivseid otsuseid. Arireegel on konkreetne ja testitav juhis, mis
suunab kiitumist ja otsustamist. Arireegel peab olema selgelt mdistetav ja otseselt

rakendatav, ilma tdiendava tdlgenduseta, ning jadb alati ettevotte kontrolli alla.
[56]
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3 Arianaliiiis ja tulemi kirjeldus

Antud peatiikis drianaliilisi osas tehakse iilevaade Baltikumi digitaalsete teenuste turu
trendidest ning seal juba eksisteerivatest vanusekontrolli lahendustest. Seejérel
analiilisitakse dristrateegilist raamistikku ning seotud osapooli. Nouete selgemaks
madratlemiseks uuritakse jargnevalt loodava teenuse tiilipklienti ja lisaks ka tiiiipilisi
kasutajateekondi ning koostatakse SWOT analiiiis. Peatiiki teises pooles kirjeldatakse

loodavat lahendust Lean Canvas’e, drireeglite, driinfo mudeli ja BPMN protsessi abil.

3.1 Eksisteerivad vanusekontrolli lahendused Baltikumis

Baltikumi e-teenused kasutavad juba praegu erinevaid lahendusi oma kasutajate vanuse

tuvastamiseks. Jirgnevalt on vélja toodud neist kdige levinumad:
Smart-ID

Smart-ID on SK ID Solutions’i vilja tootatud ja enim tuntud isikutuvastuse lahendus. See
on kasutusel koigis kolmes Balti riigis, kus sellel on kokku 3 486 042 kasutajat, mis
moodustab ligikaudu 58% kogu Baltikumi elanikkonnast. [57]

Smart-ID vdimaldab kasutajate isikut ja vanust tdendada, pakkudes vanusetuvastuseks
lahendust, mis tugineb kasutaja isikukoodile voi siinnikuupdevale. Kui kasutaja on
verifitseeritud, edastatakse paringu teinud e-teenusele sertifikaat kasutaja andmetega, mis
sisaldavad kasutaja eesnime, perckonnanime ja isikukoodi. E-teenus peab seejirel

sertifikaadis sisalduva isikukoodi voi siinnikuupdeva pohjal ise vanuse arvutama. [57]

Seega paljudel ettevotetel on integratsioon teenusega juba tehtud ning vanusetuvastuse
jaoks peavad nad lisama enda koodi vajalikud arvutused. Samuti pakuvad broker-tiiiipi
teenused nagu elD Easy ja Dokobit 1dbi Smart-ID vanusetuvastust. Samas jagatakse
kasutaja andmeid sertifikaadiga ning see ei voimalda teha vanusetuvastust ilma identiteeti

paljastamata.

Smart-ID teenus on kasutajatele tasuta. E-teenus maksab transaktsioonipohist tasu, mis

koige kallima paketi puhul on 0,1 EUR. [57]
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Mobiili-ID

Mobiil-ID on SK ID Solutions'i poolt vilja todtatud eID lahendus, mis vGimaldab
kasutajatel turvaliselt ja mugavalt oma mobiiltelefoni abil ennast tuvastada ning
digiallkirju anda. See on kasutusel Eestis ja Leedus. Mobiil-ID on Eestis 234 402
kasutajat ja Leedus 471 199 kasutajat. [58]

Mobiil-ID vdimaldab tuvastada kasutaja vanust, tuginedes isikukoodile v&i
stinnikuupdevale. Kui kasutaja on autenditud, saab e-teenus kasutajalt andmeid sisaldava
sertifikaadi, kus on kirjas ees- ja perekonnanimi ning isikukood. Teenusepakkuja peab

sertifikaadis sisalduvate andmete pdhjal vanuse ise arvutama. [58]

Mobiili-ID teenus maksab kasutajatele sdltuvalt mobiilioperaatorist 0,99-1,02 EUR. E-

teenus maksab transaktsioonipdhist tasu, mis kdige kallima paketi puhul on 0,1 EUR. [58]

eParaksts Mobile

E-teenustele pakutav vanuse tuvastamise lahendus vdimaldab usaldusvéairselt ja tépselt
kindlaks méirata kliendi vanust kuni konkreetse pdeva ja kuuni. Tehniliselt toimib see
sarnaselt Smart-ID-le: teenusepakkuja saab isikukoodi ning arvutab selle pdhjal kasutaja

vanuse. [59]

eParaksts teenus on nii kasutajatele kui e-teenustele tasuta. Tegemist on Lati riigi poolt

pakutava teenusega Léti turule. [59]

Pakiveo- ja kullerteenuste ettevotted

Itella Smartpost pakub e-teenustele voimalust lisada vanusekontrolli teenus kulleri
tarnele. Kui kuller tarnib saajale paki, kontrollib ta saaja vanust isikut tdendava

dokumendi alusel. Teenust pakutakse Eesti turul hinnaga 0,30 EUR. [60]

Samasugust lahendust pakub ka DPD. Enne saadetise {ileandmist kontrollib kuller saaja
isikut ja vanust isikut tdendava dokumendi (ID-kaart/pass/juhiluba) alusel. Teenust

pakutakse Eesti turul. [61]

Omniva pakub samuti sama teenust, aga koigis kolmes Balti riigis. Teenuse hind on 0,46
EUR. [62]
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Starship Technologies mobiilirakenduse kasutajad saavad tellida sealt kaudu
vanusepiiranguga tooteid nagu alkohol. Hetkel teeb ettevite koostodd Rimi’ga. Kui
kasutaja on oma ostukorvi lisanud vanusepiiranguga tooteid, siis enne tellimuse 1oplikku
vormistamist palutakse kasutajal enda vanus kinnitada. Selleks peab kasutaja laadima
iiles oma isikut tdendava dokumendi esi- ja tagakiilje fotod ning enda foto. Kui kdik
klapib, saab kasutaja 10petada tellimuse ja saab vanusepiiranguga tooted kitte. Tooted

toimetatakse kasutajale pakirobotitega.

Bolt’i kulleriga alkoholi tellides, peab kuller enne kauba iileandmist kontrollima kliendi

isikut toendavat dokumenti ja veenduma, et klient on alkoholi tarbimiseks téisealine. [63]

Wolt’i kullerid peavad enne tellimuse tileandmist ja 16puleviimist skdnnima kliendi ID-
kaart Wolti rakendusega, et kontrollida tema isikut. Pérast kliendi isikusamasuse ja

joobetunnuste puudumise kontrollimist voib tellimuse 10pule viia ja iile anda. [64]

Tallinna linnavalitsus on toonud vilja probleemi, et alaealised kasutavad edukalt
toidukulleriteenuseid  alkoholi  tellimiseks, mis viitab vajadusele tShustada

vanusekontrolli meetmeid sellistes platvormides. [65]
Veriff

Veriff pakub vanuse valideerimise lahendust, mis vdimaldab e-teenusel automaatselt
kontrollida, kas kasutajad iiletavad méadratud vanusepiiri. Siisteem loeb kasutaja isikut
tdendavalt dokumendilt siinnikuupdeva, arvutab vanuse ja vordleb seda ettevotte poolt
seatud miinimumvanusega. Kui kasutaja vanus jééb alla ndutud piiri, saab juurdepiisu

automaatselt keelata. Seda lahendust kasutab oma teenuses ka Startship. [66]

Lisaks pakub Veriff vanuse hindamise lahendust, mis vdimaldab ettevotetel hinnata
kasutaja vanust ilma isikut tdendavat dokumenti ndudmata. See lahendus kasutab
ndobiomeetria analiilisi, et mdirata kasutaja vanus, tuginedes selfie'le. Protsess holmab
kasutaja selfie tegemist, mille Veriff analiiiisib reaalajas, pakkudes hinnangulist vanust
sekundite jooksul. See voimaldab ettevdtetel otsustada, kas Iubada, keelata v3i nouda

tdiendavat vanusekinnitust vanusepiiranguga kaupade voi teenuste puhul. [67]

Veriff pakub erinevaid hinnapakette, mis algavad 0,80 EUR transaktsiooni kohta. [68] Ta

toetab isikut tdendavaid dokumente enam kui 230 riigist [66].
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Yoti

Yoti pakub mitmeid vanusetuvastuse lahendusi, sealhulgas korduvkasutatavat digitaalset
ID-d, niotuvastusel pdohinevat vanuse hindamist, krediitkaardi ja mobiiltelefoni
teenusepakkujate kaudu vanusekontrolli ning andmebaaside vastu tehtavat
vanusekontrolli. Need meetodid vdimaldavad ettevotetel ja kasutajatel vanust tdendada
turvaliselt ja mugavalt, jagades ainult vajalikku infot, nagu vanusekinnitust, ilma

tdiendavate isikuandmeteta. [69]

Yoti toetab isikut toendavaid dokumente enam kui 200 riigist ning nende tehnoloogia on

saadaval enam kui 19 keeles. [70] Andmepéaring maksab neil 0,26 GBP. [71]
EUDI Wallet

EUDI Wallet (eesti k. Euroopa Digitaalse Identiteedi Rahakott) on Euroopa Liidu algatus,
mille eesmdrk on pakkuda kdigile ELi kodanikele turvalist ja usaldusvairset digitaalset
identiteeti. See vOimaldab kasutajatel end elektrooniliselt tuvastada ning jagada
digitaalseid dokumente, sealhulgas vanusetdendeid, teenuste jaoks, mis nduavad
vanusepiirangut. EUDI Wallet’i abil saavad teenusepakkujad kiiresti ja usaldusvéirselt
kinnitada kasutaja vanust, ilma et oleks vaja jagada liigseid isikuandmeid. EUDI Wallet’i

lahendusi hakatakse kasutamiseks pakkuma 2026. aastast. [72]
Balti riikide valmisolek ja arengud:

= FEesti: Eestis on digitaalse identiteedi lahendused, nagu ID-kaart ja Mobiil-ID,
laialdaselt kasutusel. Riigi Infosiisteemi Amet (RIA) t66tab vélja Eesti digikukru
lahendust, mis tugineb olemasolevale digiarhitektuurile ning vdimaldab tulevikus
ka vanusetuvastust. [73]

= Lé&ti ja Leedu: Nii Lati kui ka Leedu on aktiivselt kaasatud EUDI Wallet’i
arendusse. Molemad riigid osalevad Euroopa Komisjoni toetatud
katseprojektides, mille eesmérk on testida digikukru kasutusvdimalusi, sealhulgas

vanusetuvastust erinevates teenustes. [74]

Jargnev tabel 3 teeb voOrdleva iilevaate eelnevalt viljatoodud vanusekontrolli

lahendustest.
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Tabel 3. Ulevaade Baltikumi turul eksisteerivatest vanusekontrolli lahendustest. Autori koostatud.
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Smart-ID = Kdrgeim Eesti, Tasuta Max 0,1 REST API Sertifikaat
Liti, EUR/
Leedu, transaktsioon
Belgia
Mobiil- Korgeim Eesti, 0,99- Max 0,1 REST API Sertifikaat
ID Leedu 1,02 EUR/
EUR transaktsioon
eParaksts Korgeim Lati Tasuta tasuta REST API Sertifikaat
Mobile
Veriff Keskmine Enam kui  Tasuta Min 0,80 RESTAPI+  Atribuudid
230 riiki EUR/ SDK
transaktsioon
Yoti Keskmine Enam kui = Tasuta 0,26 GBP/ RESTAPI+  Atribuudid
200 riiki transaktsioon | SDK

EUDI Korgeim Vihemalt Tasuta Eioleteada | Eioleteada = Atribuudid
Wallet 1 wallet

igas

Euroopa

riigis.

Lahenduste vordlusel eralduvad selgelt grupid. Esimese grupi moodustunud kdrgeima
usaldusvéirsusega vanusetuvastust pakkuvad lahendused keskenduvad véhestele
turgudele ning teenuse hind on madal osapooltele. Skaleerimine uutele turgudele on
limiteeritud ning tehnilise integratsiooni valik on piiratud. Andmeid jagatakse
sertifikaadiga ehk isiku tiisprofiilina. Teise grupi moodustavad laia turukatvuse ja laiema
tehniliste integratsiooni valikutega lahendused. Samal ajal nende usaldusviérsuse tase on
keskmine ning teenuse hind on korge. Andmeid jagatakse atribuutidena ehk isiku kohta
saab périda tapselt seda, mida vaja. Kolmandana saab eraldi vélja tuua EUDI Wallet’i. Ta
katab kogu Euroopa turu, pakub kdorgeima usaldusvididrsusega vanusetuvastust ning
vOimaldab pédrida ainult neid andmeid, mida vajatakse. Kasutajate jaoks on kiill teenus

tasuta, kuid kuna tegemist on vdga uue lahendusega, mida alles hakatakse kasutusse
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vOtma, siis ei ole veel teada kui palju see lahendus e-teenustele maksma hakkab ning

millistel tingimustel integratsiooni vdimaldatakse.

Siit voib jéareldada, et Baltikumi turul on vanusetuvastuse lahendused olemas ning turuosa
voitmiseks peaks koondama mdlemast grupist parima — korgeima usaldusviirsusega
vanusetuvastus, madal teenuse hind, kactud vdhemalt terve Baltikumi turg, aga peaks
olema vdimalik lihtsasti vajadusel skaleerida uutele turgudele, integratsiooni meetodid

peaksid pakkuma valikut ning andmeid tuleks jagada atribuutidena.

3.2 Trendid Baltikumi elektroonilise teenuse turul

Léahitulevikus on ndha mitmeid olulisi trende, mis mdjutavad elektroonilise identiteedi

halduse [75] ja vanusetuvastuse turgu:

= E-teenused liiguvad {iha enam mobiilsetele platvormidele. Kasutajad eelistavad
mugavaid, kiireid ja turvalisi lahendusi, mis on kergesti kéttesaadavad
nutiseadmetes.

= Koikide e-teenuste kasutamiseks ei ole ,korge* usaldusvdérsuse tasemega
autentimisvahendid (nt. ID-kaart, mobiil-ID) ilmtingimata vajalikud (seda eriti
just erasektori poolt pakutavate e-teenuste vaates). Uha rohkem kasutatakse e-
poodide puhul erasektori pakutud lahendusi, kus autentimine on juba seotud
»tunne oma klienti“ (KYC) funktsioonidega.

= Erinevate sotsiaalmeedia platvormide ja nende poolt vajatavate identiteediga
seotud teenuste hulk ldhima viie aasta jooksul kasvab. Integreeritud
identiteediplatvormide turu {ildine aastane kasvumaéir ldhemal viiel aastal on
hinnatud 24,6 protsendile.

= Kasvab piiriiilese autentimise populaarsus ning vajadus digitaalselt allkirjastatud
dokumentide edastamiseks riikidevaheliselt.

= Biomeetria ja kriiptograafia rakenduste areng jdtkub. Erasektoris lisatakse
teenustele tdiendavaid biomeetrilisi lahendusi ja turvalahendusi, sealhulgas
kvantkindlaid kriiptoalgoritme, et tagada siisteemide pikaajaline turvalisus.

= Kasutajad eeldavad iiha suuremat privaatsuse kaitset, mistdttu eID lahendused
arenevad suunas, kus kasutajad saavad valida, milliseid isikuandmeid nad

jagavad.
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= Erinevate autentimistehnoloogiate hulk suureneb veelgi ning seda eeclkdige
erinevate biomeetriliste lahenduste, kasutusmustri ning kriiptograafia rakenduste
arvelt.

= Euroopa Liit on astumas olulisi samme alaealiste kaitsmiseks veebikeskkonnas.
DSA vastuvotmine on iiheks selliseks meetmeks. Samal ajal tunnistatakse, et DSA
rakendamine on mitmes aspektis aeglane ning vanusekontroll sisuliselt peaaegu
puudub, kuna lahendustena kasutatakse siiani eneseméiératud vastuseid. EUDI
Wallet’is nédhakse paljulubavat ja tdhusamat vahendit vanuse kontrolliks Error!
Reference source not found.. EUDI Wallet’ite kasutuselevott on kavandatud
jark-jargult. Esialgu keskendutakse nende rakendamisele sotsiaalmeedia
platvormidel, et tagada alaealiste kaitse. Hiljem, alates 2026. aastast, on plaanis
laiendada EUDI Wallet-ite kasutust ka teistele sektoritele, voimaldades laiemat
digitaalse identiteedi kasutamist erinevates teenustes. Error! Reference source
not found. Hispaania juba plaanib kasutada EUDI Wallet’it vanusekontrolliks.
Prantsusmaal arutatakse vOimalust tuvastada erootiliste lehtede kiilastajate
vanusekontrolliks ~ krediitkaarte. Error! Reference source not found.
Suurbritannias tuleb 2024. aasta 16pus vilja Online Safety Bill, mille eesmérk on
tugevdada ka wvanusekontrolli e-keskkondades. [76] Seega on néha, et

vanusekontroll muutub pigem rangemaks, kui leeveneb.

3.3 Strateegiline raamistik teenuse arendusele

Ettevotte SK ID Solutions’i strateegiline suund pohineb visioonil pakkuda ettevotetele ja
nende klientidele lahendusi, mis vdimaldavad digiajastut pingevabalt nautida. Tema
eesmark on voimaldada ettevotetel keskenduda nende pdhitegevusele ning pakkuda neile
lahendusi, tdnu millele suureneb drivoimaluste suurus ja ulatus. Lisaks keskendub SK ID
Solutions kvaliteetsete ja usaldusvéirsete identiteedilahenduste pakkumisele, pannes

rohku véga heale kasutajakogemusele.

Ettevotte suureks tugevuseks on tema maailmatasemel kompetents elektroonilise
identiteedi (lih. eID) ja rahvusvahelise identiteedi tuvastamise valdkonnas. Lisaks on
ettevotte iiks peamisi eristavaid jooni innovatsioon, mis viljendub turu vajaduste
ennetamises ja tuleviku suunatuses. Ettevote positsioneerib end mitte ainult trendide

jargijana, vaid ka nende kujundajana, pakkudes lahendusi, mis vastavad nii
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olemasolevatele kui ka tulevastele vajadustele. Innovatsioonil pohinev ldhenemine
vOimaldab luua uue polvkonna kasutajakogemusi, mis toovad kasu nii klientidele kui

1dppkasutajatele.

Vanusetuvastuse teenuse arendamine on otsene véljund ettevotte innovatsioonipohisest
strateegiast. Teenus vastab digitaalse ja regulatiivse turu keerukatele noduetele,
vOimaldades ettevotetele pakkuda vanusepiirangutega teenuseid lihtsustatud,
usaldusvéadrsel ja kasutajasdbralikul viisil. Innovatsioon seisneb siin voimekuses siduda
tugev autentimine ja minimaalne andmetdotlus, tagades andmekaitse korge taseme ning
kasutajate privaatsuse. Teenus mitte ainult ei tdida olemasolevaid vajadusi, vaid loob ka

ettevotetele ja kasutajatele uusi voimalusi teenuste arendamiseks.

3.4 Seotud osapoolte analiiiis

Seotud osapoolte analiilis midratleb huvipoolte vajadused, ootused ja mojuvdimu. Seotud
osapoolte analiiis on oluline, et tagada teenuse sobivus osapooltele, vastavus
regulatsioonidele, koost6d tohusus ja kasutajate rahulolu, mis kdik on hédavajalikud
teenuse eduka ja pikaajalise toimimise jaoks. Analiilis aitab kindlaks teha, millistel
osapooltel on projekti Onnestumises kdige suurem mdjuvdoim ning seeldbi méirata

teenuse arenduse pohisuunad ja prioriteedid.

Tabel 4 toob vilja vanusetuvastuse teenusega seotud osapooled ning nende vajadused,
ootused ja mdjuvoimu teenusele. Selle pdhjal vaib teha jareldused, et vanusetuvastuse
teenuse arendamisel tuleb prioriteetselt keskenduda e-teenuste ja nende kasutajate, SK ID
Solutions’i kui vanusetuvastuse teenuse pakkuja, tema partnerite ja reguleerivate asutuste
ootustele. Eduka teenuse loomiseks peaks see pakkuma korge usaldusviérsusega
vanusekinnitust, lihtsat ja kiiret integratsiooni, madalat teenustasu, tehniliselt hésti
tootavat ja kasutajasobralikku toodet, mis vastab regulatsioonidele. Teenusepakkujate —
SK ID Solutions’i ja tema partnerite, huve tuleb arvesse votta hinnastamisel ja

kasumlikkuse analiiiisides.
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Tabel 4. Ulevaade vanusetuvastuse teenusega seotud osapooltest. Autori koostatud.

Seotud osapool Grupp Vajadus Ootus Méjuvéim
E-teenused kui Kliendid | Neil on kas Vastata seatud Tugev
kliendid seadusest voi nduetele
driplaanist tulenev | Kgrge
vajadus kontrollida | ysaldusviirsusega
klientide vanust vanusekinnitus
Lihtne ja kiire
integratsioon
Tehniliselt hésti tootav
teenus
Madal teenustasu
E-teenuse Kliendid | Soovivad tarbida Mugav ja kiire Tugev
tdisealised vanusepiirangutega | kasutajateekond
kasutajad e-teenuseid Teenustasu puudub
SK ID Solutions | Sisemine | Pakkuda vajalikku Teenuse kasumlikkus | Tugev
kui sidusriihm | teenust ja teenida Turupositsiooni
vanusetuvastuse sellelt tulu tugevdamine
teenuse pakkuja
Vanuse andmete | Viline Pakkuda Teenuse kasumlikkus | Tugev
allikad kui sidusriihm | usaldusvéirset Turupositsiooni
partnerid teenust ja teenida tugevdamine
sellelt tulu.
Reguleerivad Avalik Regulatsioonide Uldsuse rahuolu Tugev
asutused sidusrithm | jargimine Uldsuse heaolu
Tehnoloogia Viline Pakkuda Pakkuda teenust Keskmine
arendajad sidusrithm | arendusteenust ja Teenida kasumit
teha uusi lahendusi
Lapsevanemad ja | Avalik Hoida alaealised Kindel ja tugev teenus, | Keskmine
iildsus sidusrithm | eemal neile millest ei saa méoda
sobimatutest hiilida
teenustest
Alaealised Avalik Proovida saada ligi | Leida teenuses Keskmine
sidusrithm | neile sobimatutele ndrkused

teenustele
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Osapoolte kohta, kes avaldavad teenusele koige suuremat moju, kaardistatakse
vanusetuvastuse teenuse toimimiseks vajalik struktuur ja osapoolte vahelised seosed.

Need toob vilja joonis 1.

Vanusefuvastuse

andmeallikad
Vanuseiuvasiuse
teenustasu :
teenuse pakkuja
usaldusvaarsed /
andmed ressursid
i hea .
E-teenuse taisealised *“—‘kasulajaﬁ_._,_ arikasum
kliendid kogemus Vanusetuvastuse
feenus
"“isikuandmed__,,
regulativsed
/ nouded
vanuse-
kinnitus teenusztazu seaduskindlus
Reguleerivad
asutused
E-teenus

Joonis 1. Seotud osapoolte sisendid ja véljundid vanusetuvastuse teenusele. Autori koostatud.

Iga osapool panustab teenuse toimimisse kas andmete, nduete, ressursside voi rahaga.
Viljundina saavad nad kas lahenduse, kasu voi vastavuse seadustele. Vanusetuvastuse
teenus iithendab erinevad osapooled ja funktsioonid — ndeme, et osapooled on tihedalt
seotud. Niiteks andmeallikad peavad pakkuma kvaliteetseid andmeid, et teenus saaks

tapselt ja turvaliselt toimida ja véljastada vanusekinnitust.

3.5 Kliendiprofiilid ja nouete kogumine

Peatiikis 1.1 sai kaardistatud sektorid, kus vanusetuvastuse teenust voiks vaja olla.
Analiiiisi jatkamiseks koostati iga sektori kohta kliendiprofiilid, otsiti neile vastavad e-

teenused vilja ja voeti nendega iihendust, et teha mitteformaalne intervjuu
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vanusetuvastuse teenuse valideerimiseks. Koostatud kliendiprofiilid toob vilja jérgnev

tabel 5:

Tabel 5. Vanusetuvastuse teenust vajavate sektorite kliendiprofiilid. Autori koostatud.

Sektor Turud Kliendiprofiil Intervjueeritud
ettevotted
Alkoholi jaemiiik | Eesti, Lati Toidukaupluste e-poed, alkoholi 9
miiiigile spetsialiseerunud e-poed,
pruulikojad
Hasartmingud Eesti, Lati, Hasartmingukorralduse luba omavad | 4
veebis Leedu online manguplatvormid
Toidu tellimine Eesti, Liti, Toidutellimise platvormid, kus 3
veebis Leedu miiiiakse ka alkoholi, tdiskasvanutele

mdeldud tooteid

Online méngud Eesti, Liti, Online méngude platvormid 1
Leedu

Veebiapteek Eesti, Lati, | Apteegiketid, kes omavad e-poode 4
Leedu

Intervjuudes viidi 1dbi kokku 21 ettevottega, kelle jagunemist sektorite 1dikes ndeb
tabelist 5. Intervjueeritavateks olid teiste seas: iile Baltikumi tegutsev toidupoodide kett,
Litis tegutsev toidupoodide kett, Létis tegutsev kasiinokett, Litis tegutsev sodgikohtade

kett, Eestis tegutsev online médngude portaal, meditsiiniteenuste pakkuja Eestis.

Intervjuude kiigus uuriti klientide vajadusi, ootusi ja kogemusi seoses vanusetuvastuse
teenuste kasutamisega. Keskenduti sellele, millised on peamised véljakutsed ja
takistused, millega kliendid kokku puutuvad vanusekontrolli protsessides. Samuti piiiti
mdista, millised funktsioonid ja omadused muudaksid vanusetuvastuse protsessi nende
jaoks sujuvamaks ja kasutajasObralikumaks. Kiisitleti ka andmekaitse ja privaatsuse
olulisuse kohta, et hinnata, kui tdhtsaks kliendid peavad oma andmete kaitset ja selle mdju

nende teenuse kasutamise kogemusele.

Intervjuude kdigus kogutud infot kasutati nduete formuleerimiseks.
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3.6 Kasutaja-persoona ja tema teekonnad

Intervjuudes kogutud tagasiside pohjal luuakse vanusetuvastuse teenusele tiiiipkasutaja
iseloomustus ehk persoona, et moista selgemalt tema vajadusi, oskusi, hoiakuid,

motivatsioone.

Persoona: Markus, 28-aastane

Vanus: 28
Amet: [T-spetsialist

Elustiil: Noormees, kes elab kiire elutempoga linnas ja védrtustab oma aega. Armastab
mugavust ja paindlikkust oma igapdevastes tegevustes. Vabal ajal meeldib tal veeta acga

sOpradega, méngida videominge ja proovida uusi tehnoloogilisi lahendusi.
Isiksuseomadused: Ajatundlik, praktiline, tehnoloogiasdbralik ja mugavust hindav.
Eesmargid ja vajadused:

= Soovib mugavat ja kiiret veebikeskkonda, kus saab hdlpsasti tellida toitu ja
alkohoolseid jooke, eriti nddalavahetusteks ja koosviibimisteks;

= Eelistab mobiilisdbralikku platvormi, mis pakub sujuvat kasutajakogemust ja
lihtsat vanuse kinnitamise protsessi;

= Vajab kiiret ja turvalist makse- ja tarnevoimalust.
Valud ja probleemid:

= Aegandudev vOi keeruline vanuse kinnitamise protsess, mis voib viia ostu
katkestamiseni;
= Tarne hilinemised, mis rikuvad planeeritud koosviibimisi voi siindmusi;

= Teadvustab andmete turvalisuse tdhtsust.
Kasutaja vairtused ja motivatsioonid:

= Markus hindab kasutajasobralikke ja turvalisi teenuseid, mis sddstavad tema aega
ja pakuvad mugavust;
= Ta on lojaalne platvormidele, mis voimaldavad tal lihtsalt ja kiirelt kasutada

vajalikke teenuseid;
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= Eelistab teenuseid, mis kasutavad innovatiivseid ja ldbipaistvaid tehnoloogiaid, et

pakkuda mugavat ja muretut ostukogemust.

Motivatsioonid:

= Kiire ja lihtne ligipdds igapdevastele toodetele ja teenustele, mis toetavad tema
kiiret elustiili;
= Platvormid ja rakendused, mis pakuvad sujuvat ja katkestusteta

kasutajakogemust, et keskenduda muudele olulistele tegevustele.

Seejarel luuakse tiilipiline kasutaja teekonnakaart. See on oluline samm, et mdista millises
osas oma kasutajakogemuse jooksul vanusetuvastuse teenust kasutatakse ning seeldbi

tuvastada voimalikud kitsaskohad ja nduded teenusele.

Intervjuude tulemusena voiks e-poest vanusepiiranguga toote ostmise korral vélja tuua
kaks , tiitipilist™ kasutajateekonda — esimese puhul tuleb vanusekinnituseks kasutajal teha
kastikesse mérge ning teisel puhul on e-pood integreerinud enda siisteemi mone
isikutuvastuse teenuse, mille kaudu siis kasutaja tuvastab enda isiku ja sealt 14bi ka

vanuse.

Kasutaja teekond 1 — vanusekinnitus 14bi mérke tegemise kastikesse

Teekonna etapid ja tegevused:

1. Tellimuse tegemine: kasutaja 1dheb toidupoe e-poodi ja lisab ostukorvi s66gid ja
alkohoolsed joogid;

2. Vanuse kinnitamine: kasutaja kinnitab, et on iile 18-aasta vanune, tehes mérke
kastikesse;

3. Tellimuse kinnitamine: kasutaja kinnitab tellimuse ja sooritab makse;

4. Tellimuse jilgimine: kasutaja kasutab rakendust, et jélgida tarneprotsessi ja
prognoositud tarneaega;

5. Tellimuse vastuvott: kasutaja esitab kullerile vanuse toestamiseks ID-kaardi.

Votab vastu tellitud toidu ja joogid ning hindab kogemust.
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Valukohad:

= Vanuse kontrolli protsess nduab isikutuvastuse dokumendi néitamist;

= Tellimus jaéb tegemata, kui dokumenti ei ole;

= Kui tellimus tehakse, kuid dokumenti ei ole néidata, ei saa tellimust iile anda. Jaib
negatiivne kasutajakogemus.

= Esineb ka risk, et kuller ei kontrolli tellimuse iileandmisel vanust ning alaealised

vOivad kétte saada alkoholi.
Parendusvéimalused:

= Lisada e-poe keskkonda usaldusvddrne vanusekinnituse teenus ostu tegemise
hetkel — see vilistab voimaluse, et alacalised saavad ostu sooritada;

= Koolitada kullereid vanuse kontrolli osas.

Kasutaja teekond 2 — vanusekinnitus 14bi isikutuvastuse teenuse

Teekonna etapid ja tegevused:

1. Tellimuse tegemine: kasutaja ldheb toidupoe e-poodi ja lisab ostukorvi sdogid ja
alkohoolsed joogid;

2. Vanuse kinnitamine: kinnitamaks, et ta on iile 18-aasta vanune, sisestab kasutaja
Smart-ID teenuse jaoks oma isikukoodi;

3. Isikutuvastus Smart-ID’ga: kasutaja avab Smart-ID rakenduse ja sisestab PINT1;

4. Tellimuse kinnitamine: kasutaja kinnitab tellimuse ja sooritab makse;

5. Tellimuse jilgimine: kasutaja kasutab rakendust, et jilgida tarneprotsessi ja
prognoositud tarneaega;

6. Tellimuse vastuvott: kasutaja esitab kullerile vanuse tdestamiseks ID-kaardi.

Votab vastu tellitud toidu ja joogid ning hindab kogemust.
Valukohad:

=  Kui tellimus tehakse, kuid dokumenti ei ole ndidata, ei saa tellimust iile anda. Jd4b
negatiivne kasutajakogemus.

= Kui ei ole Smart-ID klient, siis ei saa ostu sooritada.

Parendusvoimalused:

41



= Laiendada vanusekinnituse teenuseid, lisades rohkem tuvastusmeetodeid.

Protsesside analiiiisimisel voib nende kohta vélja tuua jargmised plussid ja miinused:

Kasutaja teeckond 1 — vanusekinnitus 14bi mérke tegemise kastikesse

Plussid:

+ Kiire ja lihtne protsess;

+ Ei ndua tehnilist integratsiooni e-poelt.
Miinused:

- Madal turvalisus — vanus ei ole tegelikult kontrollitud;
- Kuller vastutab vanuse kontrollimise eest;

- Suur risk negatiivse kogemuse tekkeks.

Kasutaja teekond 2 — vanusekinnitus 1dbi isikutuvastuse teenuse

Plussid:

+ Korge turvalisus — vanuse kontroll toimub usaldusvéérselt ostu hetkel;

+ Vidhendab alaealistele alkoholi kéttesaadavuse riski.
Miinused:

- Keerukam ja ajamahukam protsess;
- E-poel tuleb teha tehniline integratsioon iga isikutuvastusteenuse pakkujaga,
- Piiratud kittesaadavus (vajab Smart-ID kasutajat),

- Kasutajad peavad siiski kullerile ID-kaardi esitama.

Turvalisuse ja usaldusvéddrsuse osas on teekond 2 mirgatavalt parem, kuna
vanusekinnitus toimub juba ostu sooritamise hetkel ning ei jdta vastutust kullerile.
Kasutusmugavuse ja kiiruse osas on eelis teeckonnal 1, kuid selle turvalisus on madal ja

see tekitab suurema riski alaealistele alkoholi miitigiks.
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Jargmisena vaadeldakse molemat teekonda ldhemalt SIPOC metoodika alusel - see aitab
luua selguse protsesside osapoolte, sisendite ja véljundite vahel, tuvastada parendamise
kohti ja luua aluse edasiseks analiiiisiks ja arenduseks. Teekonnad on kujutatud SIPOC

meetodil tabelis 6 ja 7.

Tabel 6. Kasutaja teekond 1 — protsess SIPOCi jargi. Autori koostatud.

S I P (0] C

Toidupoe e-pood Tellimuse info | Tellimuse Kinnitamata Kasutaja
tegemine: tellimus
Kasutaja lisab | ostukorvis
ostukorvi
soovitud tooted,
sealhulgas
alkoholi.

Toidupoe e-pood Mairge Vanuse Labitud Kasutaja
kastikeses kinnitamine: vanusekontroll
Kasutaja
kinnitab oma
vanuse.

Maksevahendaja Makseinfo Tellimuse Kinnitatud Kasutaja
kinnitamine ja | tellimus
makse:
Kasutaja
kinnitab
tellimuse ja
sooritab makse.

Tarnepartner Tarneaadress Tellimuse Kohale Kasutaja
jélgimine: toimetatud
Kasutaja jalgib | tellimus
tellimuse
edenemist
rakenduse
kaudu.

Tarnepartner ID-kaart Tellimuse Ule antud Kasutaja
vastuvott: tellimus
Kasutaja esitab
ID-kaardi
vanuse
toestamiseks ja
vitab vastu
tellitud kauba.
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Kasutaja teekond 1 protsess SIPOCi jargi nditab véga selgelt, et vanusekontrolli jaoks on
vaja ainult mirget kastikeses. Lisaks sellele tuleb esile tarnepartneri suur roll —

vanusekontroll ja kogu vastutus on pandud tarnepartneri peale.

Tabel 7. Kasutaja teekond 2 — protsess SIPOC’i jargi. Autori koostatud.

S

I

P

(0]

C

Toidupoe e-pood

Tellimuse info

Tellimuse
tegemine:
Kasutaja lisab
ostukorvi
soovitud tooted,
sealhulgas
alkoholi.

Kinnitamata
tellimus
ostukorvis

Kasutaja

Toidupoe e-pood

Isikukood

Vanuse
kinnitamine:
Kasutaja
sisestab oma
isikukoodi

Uhendus Smart-
ID rakendusega

Kasutaja

Smart-ID rakendus

PIN1

Isikutuvastus
Smart-ID’ga:
Kasutaja
kinnitab enda
isiku

Lébitud
vanusekontroll

Kasutaja

Maksevahendaja

Makseinfo

Tellimuse
kinnitamine ja
makse:
Kasutaja
kinnitab
tellimuse ja
sooritab makse.

Kinnitatud
tellimus

Kasutaja

Tarnepartner

Tarneaadress

Tellimuse
jélgimine:
Kasutaja jilgib
tellimuse
edenemist
rakenduse
kaudu.

Kohale
toimetatud
tellimus

Kasutaja

Tarnepartner

ID-kaart

Tellimuse
vastuvott:

Ule antud
tellimus

Kasutaja
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Kasutaja esitab
ID-kaardi
vanuse
toestamiseks ja
votab vastu
tellitud kauba.

Kasutaja teekond 1 protsess SIPOCi jérgi nditab viga selgelt, et siin protsessis ldheb
vanusekontrolli jaoks tarvis juba ka isikukoodi, Smart-ID rakendust ja PINI.

Vanusekontrolli vastutus on jagatud tarnepartneri ja e-poe vahel.

SIPOC andis protsessidest kdrgetasemelise iilevaate, keskendudes osapoolte, sisendite ja
véljundite iildisele kaardistamisele. BPMN (Business Process Model and Notation)
vOimaldab seevastu minna detailidesse ja esitada protsesside tdpne struktuur ja
voogudevahelised seosed. Seega koostatakse jargmisena mdlema protsessi kohta BPMN-

i notatsioonis protsessijoonis — need on esitatud joonistel 2 ning 3 ja 4.

Kasutaja teekond 1 protsessi BPMN-joonise vaatlemisel (joonis 2) on selgelt niha, et
suurt rdhku on pandud kliendi kogemusele. Vanuse tuvastus on tehtud nii kiireks ja
lihtsaks kui voimalik. Samal ajal on protsessi iilesehitus selline, et see vastab vaid
minimaalselt regulatiivsetele nduetele, ning ei pruugi tagada, et vanusepiiranguga
mingule saavad ligi ainult nouetele vastavad kliendid. Samuti on e-poe enda osa

protsessis iisna véike.

Teise protsessi BPMN-joonisel, kus on kujutatud kasutaja teekonda 2 (joonis 3 ja 4),
joonistub selgelt vélja vanusekontrolli kaheastmelisus. Protsess on {iles ehitatud nii, et see
vastab regulatiivsetele nduetele, tagades, et vanusepiirangutega tooteid saavad ainult
nduetele vastavad kliendid, kuid nii kliendile kui ka e-poele on lisandunud mitmed

lisasammud.
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Vanusepiiranguga toote ostmine e-poest

Laheb ostukorvi

Lisab vanusepiiranguga : = Kinnitab vanuse Liigub edasi Né\t_ab kgller\le oma
foote e-poes li?;:ﬁ;s;ﬁig;;#zt AH tehes marke maksma ja sooritab isikuttoendavat AH
i ikess dokumenti
E oma ostukorvi Vanus enne jatkamist kastikesse makse ;
g | Soovibosta ! T Kas njustub T ':‘ | s
vanusepiiranguga I | kinnitama vanust? : - | vanuseplliranguga
toodet : I - i i | = fopte
| | Ei saa osta | ! : Ei sag osta :
| | vanusepiiranguga toodet | 1 i vanusepiiraguga toodet |
| 1
I |
| 1 T T
| |
| | | 1 [ |
| ! | ! ! [
T T t I
| E-pood [ ;
T t T i |
| 1 |
5 Vanusekontroll l Aldivesrib "Edasi 1 Tellimus |
% aktiveeritakse |- — — — — — — I B 4 regisireeritakse ja |
F ostukorvi lehel suunatakse tarnesse JﬁIiH
\
|
|
|
|
|
|
|
|
| |
Logistika firma :
]
|
|
= 2 Kontrollib kasutaja |
o Vitab tellimuse peale ja ;
e viib tarneaadressile VAot ok S
< alusel
Kag vanus
vastab nduetele?

Joonis 2. Kasutajateekond 1 — protsess BPMNi alusel. Autori koostatud.
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Vanusepiiranguga toote ostmine e-poest

Kontrollib, ef e-poes ja
Smart-1D rakenduses
kuvatakse sama

Sisestab oma

Lisab vanusepiiranguga Eahien ostilkon Valib
isikukoodi ja vajutab

lenele ja loeb néuet x Vajutab “Jatka” vanusetuvastuseks
toote e-poes kinnitada legaalne ol ! Fn

5 oma ostukorvi vanus enne jatkamist s kontrollkood
2|  soovib osta I “l‘ Kas ngustub
vanusepiiranguga [ | kinnitama vanust? [ [ | )
toodet [ i & [ : | |
[ | ' |
| | Ei saa osta | | | b
| | vanusepiiranguga toodet | | | b
| } T T ! 1
I ' I I I .
I ' I I I .
| | I ! ! \
| ! E-pood [ | |
I 3 T f T |
£ : : v -
] Vanusekontroll ol Saadab péringu
E aktiveeritakse |- — — — — — — I Suunab Kiiendi SV Smart-ID siisteemile Kuvab Kiiendile
- ostukorvi lehel vanusefuvasiuse lehele sisetatud isikukoodi kontrollkoodi
" kohta
T )
+
|
|
|
|
Smart-1D

Reqgistreerib paringu ja
saadab kinnitamiseks i

e STar STAFATEn Eges e Rpue R ar I

kontrollkoodi

Siisteem

Joonis 3. Kasutajateekond 2 — protsess BPMN’1 alusel, osa 1. Autori koostatud.
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Vanusepiiranguga toote ostmine e-poest

JAH
Sisestab PIN1 Smart- Naitab kullerile oma
|D rakenduses El JAH: Sooritab makse isikuttdendavat AH
______ dokumenti
= |
% Kas PIN 1 g"l Kas vanys vastab | s
! korrekine néugtele? | | vanusepliranguga
: El | | - topte
Ei‘gaa Eijaa ! ! :
! vanusepiiragguga toodet vanusepiranguga toodet | | Ei sag osta |
| | i | | vanusepiiraijguga toodet |
|
T T T t
|
L gl | | |
| r El
| | : | | |
| | |
I ! ! ; ; |
| T E-pood T | | |
: ! : | v !
" |
| £ ) i Paneb kokku vastuse : Tan oy Tellimus
| -3 Vanusekontroli ei Saabdsen:nkaadl ainult paritud andmetega: AH m};g\;we:'”f‘anidsia;n registreeritakse ja [
| = saa leoslada andmoiao: "vanus" suunatakse tamesse JAIH
@ i
I X Kas vanus vastab T |
| I L nduetele? ! |
| 1 t
| " | |
I i I
! I | I |
! I | I |
! [ | ! |
! Smart 1D .
. ; mark- Logistika firma T
| t
¥ |
; ; Saadab paringule = Kontrollib kasutaja !
5 Paringule ei saa 5
H El \rastgust Ey vastuseks sertifikaadi 5 \-’nﬁ; lt:::-::‘::grgffillzjﬁ vanust dokumendi —
% andmetega S = alusel
: X
& Kas PIN 1 on Kas vanus
korrekine? vastab nbuetele?

Joonis 4. Kasutajateekond 2 — protsess BPMNIi alusel, osa 2. Autori koostatud.
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3.7 SWOT

Jargmisena tehakse SK ID Solutions’ile SWOT analiiiis,

vottes  fookusesse

vanusetuvastuse. SWOT aitab moista praeguste lahenduste tugevusi ja kitsaskohti ning

suunab edasi tegema strateegilisi otsuseid, et konkurentsis piisida ja vastata sihtturu

vajadustele kasutades vdimalusi ja viltides ohte.

Tabel 8. SWOT analiiiis SK ID Solutions’ile vanusetuvastuse kohta. Autori koostatud.

Tugevused

Korge usaldusviirsusega ja tipne
vanusetuvastus: Ettevotte
olemasolevad lahendused — Smart-ID
ja Mobiili-ID vdimaldavad teha korge
usaldusvéairsuse tasemega
autentimist, mis vastab
regulatiivsetele nduetele ja tagab

tdpse vanusetuvastuse.

Integreeritav erinevate e-
teenustega: Olemasolevad tooted on
mitmekiilgselt kohandatav ja

integreeritav erinevates sektorites, kus
vanusetuvastust on vaja.
Kasutusmugavus ja Kkiirus: Smart-
ID ja Mobiili-ID on juba turul laialt
levinud  ja  kasutusel, seega
vanusetuvastuse saab kiirelt kitte
koodirea lisamisega.

Norkused

e Andmete iileliigne tootlemine:
Praegused lahendused edastavad
sertifikaadis kogu kasutajaprofiili,
mis voib tekitada
andmekaitseprobleeme ja nduda
lisaprotsesse  kliendilt, et tagada
ainult vajalike andmete t66tlemine.

o Korged arenduskulud
viliksematele ettevotetele:
Arenduskulud ja keerukas
integreerimisprotsess voivad

viiksematele klientidele olla kulukad
ja aegandudvad.

Voimalused

Vanusetuvastuse néudluse kasv:
Euroopa Liidu  regulatsioonid,
sealhulgas DSA, suurendavad

ndudlust universaalsete ja turvaliste
vanusetuvastuslahenduste jérele, eriti
sotsiaalmeedia ja  e-kaubanduse
sektoris.

Suurem privaatsuskaitse: Vajadus
tdita GDPR noudeid ja pakkuda
privaatsuse- sobralikku teenust.

Ohud

Kiired regulatiivsed muutused:
Regulatsioonide kiire muutumine ja
uute nduete kehtestamine
vanusetuvastuse osas voivad nouda
pidevaid uuendusi lahendustes, mis
on kulukas ja aegandudev.

Konkurentsi kasv  ja
tehnoloogiad: FEriti rahvusvaheliselt

voivad konkurendid, kes pakuvad

uued

biomeetrilisi  vdi  alternatiivseid
lahendusi, kiiremini kohaneda ja
pakkuda tehnoloogiliselt

uuenduslikumaid lahendusi. Samuti
EUDI Wallet voib kiire turupoolse
vastuvotu  korral pakkuda tugevat
konkurentsi.
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SWOT analiitisist (vt. tabel 8) voib jédreldada, et ettevite vOiks kasvava noudluse
rahuldamiseks luua vanusetuvastuse lahenduse, mis koondab endas olemasolevaid,
usaldusvéirseid, turul levinud tooteid nagu Smart-ID ja Mobiili-ID, pakkudes just
vidiksemt klienti silmas pidades lihtsat ja kiiret tehnilist integratsiooni ja vdimalust parida
ainult andmeid, mida klient vajad vanusetuvastuseks. Lahendus peaks olema iilesehituselt

lihtsalt skaleeritav ja tdiendatav.

3.8 Lean Canvas érilouendi loomine

1 Probleem

=  Vanusetuvastuse universaalne teenus puudub: Puudub universaalne lahendus, mis
suudaks koondada erinevate riikide korge usaldusvéddrsuse tasemega
identiteedihalduse ja andmejagamise teenused iihtseks platvormiks;

= Andmete liigse to6tlemise probleem: Enamiku isikutuvastuse lahenduste puhul
edastatakse paringuga kogu sertifikaadis sisalduv isikuprofiil, mistdttu peavad
ettevotted vanusetuvastuseks vilja todtama lisaprotsessid mittevajalike andmete
tootlemiseks, et jargida andmekaitse ndudeid;

= Andmete privaatsus ja kontroll: Inimestel ei ole pracgu tavaks omada selget
iilevaadet ja kontrolli jagatavate andmete iile, mis vdhendab nende usaldust ja
privaatsust;

= Vihene vanusekontroll praktikas: Hoolimata seadustest, mis nduavad
vanusepiirangut, piirdub vanusekontroll sageli ainult enesedeklaratsiooniga,

mistottu puudub kindel ja usaldusviédrne siisteem.
2 Kliendisegmendid

= sektorid, kus kehtivad regulatiivsed ndouded vanuse kontrollimiseks ja mille

aastatulu inimese kohta on suur (kuna nad vdivad olla ndus suuremate kuludega

kliendi kohta):
. Alkoholi jaemiiiik,
o Hasartmingud veebis,
o Toidu tellimine veebis,
. Online méngud,

. Veebiapteek.

50



= Koigis sektorites tuleks keskenduda kohalikele Balti turule teenuseid pakkuvatele
ettevotetele, kuna nende jaoks on joustamismeetmeid lihtsam rakendada ja
seetottu on nad motiveeritud neid jérgima. Vilisfirmasid saab pakutavast
teenusest teavitada, kuid tasub vélja valida tuntud kaubamirgid, kes oma mainest

hoolivad.
3 Unikaalne viirtuspakkumine

Lihtne, paindlik ja turvaline korge usaldusvédrsusega identiteedi ja andmete jagamise
lahendus, mis integreerub sujuvalt olemasolevate &risiisteemidega ja katab kdik e-

teenuste vanusetuvastuse vajadused iihe tarnija lahendusena.
4 Lahendus

= Mitmed isiku autentimismeetodid:

. Lisatud Baltikumi peamised ja populaarseimad kasutajate autentimise
pakkujad, et katta kogu Baltikumi kliendibaas — Smart-ID, Mobiil-ID,
Eesti ID kaart ja eParaksts mobiil, et turg oleks téielikum;

. Lisatakse ka universaalsem vélismaalastele suunatud lahendus nagu
Veriff, kuna eelnevalt nimetatud lahendused eeldavad riikliku
isikukoodi olemasolu;

o Lisatakse koigi Balti riikkide EUDI Wallet, kui see on tehtud
voimalikuks.

= Skaleeritav ja kohandatav:
. Kasutajatele avatud riigid ja autentimismeetod saab méérata vastavalt

drivajadustest voi regulatiivsetest nduetest;

. Voimaldab kohandada disaini, et sobituda kliendi brandinguga;
. Voimaldab teha kohandatud andmepéringuid;
. Tehniline arhitektuur voéimaldab lihtsalt muuta ja tdiendada toodet.

= Selge ja arusaadav kommunikatsioon:
. Lihtsasti leitavad ja moistetavad juhised kasutajatele;
° Kiiresti leitav abi probleemidele — KKK, klienditugi;
. Kohalikele turgudele kohandatud: tekstid, juhised, tugi;
. Privaatsuspoliitika ja kasutustingimused on saadaval ja hdlpsasti

juurdepddsetavad.
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= Lihtne ja usaldusvéérne kasutajakogemus:

Lahendus on mobiilisdbralik, kasutajad saavad protsessi hdlpsalt oma
nutitelefonides 1dpule viia;

Kasutajaliides on lihtne ja hdlpsasti navigeeritav;

Kasutajat hoitakse kursis ja talle antakse vdimalus protsessist igal ajal
loobuda;

Kasutajat teavitatakse tema kohta péritud andmetest.

= Integratsioon:

5 Kanalid

Kasutatakse lahendust, mis vOimaldab andmevahetust
andmeiihikutena — vdimalik parida ainult andmeid, mida vajatakse;

On olemas populaarsete e-kaubanduse platvormide jaoks hdlpsasti
integreeritavad API-id ja pistikprogrammid (nt Magento,

WooCommerce, Shopify, BigCommerce).

= SK ID Solutions’i enda kanalid klientidele info edastamiseks;

= Teised kasutajate autentimisteenuse pakkujad vodi broker-tiiiipi teenused;

= Veebilehtede loomise teenused;

= E-teenuste organisatsioonid;

1. E-kaubanduse platvormid.

6 Ebadiglane eelis

* Andmete miinimumkoguse tootlemine: Teenus on iiles ehitatud viisil, mis

vOimaldab ettevotetel pédrida ainult vajalikke andmeid (nt vanus voi

vanusekinnitus) ilma kogu kasutajaprofiili edastamata. See vihendab ettevotete

koormust andmekaitse nduete jargimisel ja vihendab turvariske;

= Tugev andmekaitse ja privaatsuskontroll: Kasutajad saavad selge iilevaate

jagatavatest andmetest ning otsustada, mida nad jagavad. See suurendab usaldust.

7 Tuluvood

= Transaktsioonipdhine tulu teenusepakkujalt.
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8 Kulu struktuur

= Autentimisteenuste kasutamise tasud.
=  Arenduskulud uute tehnoloogiate ja integreerimiste jaoks.

= Tehnilise toe ja andmekaitse nduete rakendamise kulud.
9 Pohiméodikud

= Andmekaitse vastavuse tase
e Moodik: mitu korda on péritud vihemat kasutaja profiili kui sertifikaadis
sisalduv andmekomplekt.
e Eesmirk: ModGta, kui palju esineb juhtumeid, kus vajatakse véhem

andmeid, et eeldatavalt parida ainult vajalikke andmeid.

= Integratsiooni lihtsuse tase
e MJodik: mitu klienti on Smart-ID ja Mobiili-ID integreerimisel eelistanud
API integratsiooni asemel kasutada uut lahendust
e Eesmirk: Modta, kui palju esineb juhtumeid, kus klient on eelistanud uut

integratsiooni meetodit.

= Vanusetuvastuse vajalikkuse tase
o Moodik: mitu klienti kasutavad vanusetuvastuse piaringuga seotud
andmeid (vanus, vanusekinnitus)

e Eesmairk: Modta, kui mitu klienti parivad vanusega seotud andmeid.

Kuna tegemist on uue tootega, siis on kdik KPI algnéitajad 0 — see on ldhtepunkt edasiste
mdodtmiste ja tulemuste vordlemiseks. Aja jooksul hakkavad KPI-d nditama trende ja
diinaamikat, mis vdimaldavad hinnata toote edu vdi vajadust tdienduste jarele. KPI’dele
seatakse ajalised ja mahulised eesmérgid pérast finants- ja tasuvusanaliiiiside tegemist,

vottes arvesse ettevotte strateegilisi eesmarke.

3.9 TO-BE lahenduse arireeglite ja driinfo mudeli loomine

Lean Canvas’es toodud kirjeldusele tuginedes pannakse kokku drireeglid (vt. tabel 9), et

loodava teenuse operatiivne ja tehniline teostus vastaks strateegilisele visioonile.
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Tabel 9. Vanusetuvastuse teenuse drireeglid. Autori koostatud.

Téhis

Kirjeldus

Autentimismeetodite tugi

AR 1 Vanuse kinnitamiseks on saadaval jargnevad autentimismeetodid: Smart-ID,
Mobiili-ID, Eesti ID-kaart, eParaksts, Veriff ja EUDI Wallet kGigist Balti riikidest.

AR 2 Klient saab valida millised meetodid ta oma kasutajatele avab.

AR 3 Kasutaja saab ise valida millise meetodi ta avatud meetoditest valib.

AR 4 Autentimismeetodid on jagatud riikide kaupa riihmadesse.

AR5 Uhe vanusetuvastuse piringu kohta tuleb kasutajal valida {iks autentimismeetod.

Andmete to6tlemine

AR 6 Vanusetuvastuse paring voimaldab parida kolme erinevat paringuvormi: vanus,
vanusekinnitus_iile, vanusekinnitus_alla.

AR 7 Péringuvormide vanusekinnitus_iile ja vanusekinnitus_alla kasutamisel tuleb
paringuga koos saata ka referents number, millest {ile voi alla vanusekinnitust
soovitakse.

AR 8 Péringuvormi vanus puhul saadetakse vastuseks kasutaja tipne vanus.

AR 9 Péringuvormide vanusekinnitus_iile ja vanusekinnitus_alla puhul saadetakse
vastuseks kas jah vdi ei — vastavalt kas vanus on iile méératud vanuse voi mitte,
ning vastupidi.

AR 10 | Klient saab piringu saata kas ainult vanuse piringuvormi vdi ka koos
isikuandmete paringuvormid.

AR 11 Isikuandmeid saab péarida vormis: nimi, eesnimi, nimi eesnimi, isikukood,
stinnikuupiev.

AR 12 | Klient saab péringu saata kas iihe vdi mitme péringuvormi osas sdltuvalt ta
vajadustest.

AR 13 | Kliendi piringule saadetakse vastuseks ainult need péringuvormide vastused, mis

ta kasutaja kohta péris.

Kasutaja teavitamine

AR 14 | Enne vanuse kinnitamise protsessi alustamist teavitatakse kasutajat selgelt,
milliseid andmeid kogutakse.

AR 15 Enne vanuse kinnitamise protsessi alustamist teavitatakse kasutajat teenuse
privaatsuspoliitikast ja kasutustingimustest.

AR 16 | Jitkates autentimisprotsessiga, ndustub kasutaja teenuse tingimustega ja andmeid
jagama.

AR 17 | Kasutajal on vdimalik katkestada ja loobuda vanusetuvastuse protsessist, vajutades

nupule ,,Katkesta“. Kasutaja suunatakse tagasi kliendi portaali.
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AR 18 | Platvormile on lisatud Abi ja juhendite osa, juhuks kui kasutaja vajab abi teenuse
kasutamisel.

Teenuse kohandamine

AR 19 | Platvorm vdimaldab kliendil lisada personaliseerimiseks enda kujunduselemente:
logo, taustavirv

AR 20 | Platvorm on tdlgitud mitmesse keelde: eesti, liti, leedu, inglise

Juurdepéds teenusele

AR 21 Platvormi saab hdlpsasti integreerida erinevate e-teenuste ja veebiplatvormidega,
pakkudes Open ID Connect liidestust.

AR 22 | Platvormile vdimaldatakse ligipiis ainult klientidel, kes on teinud integratsiooni.

AR 23 | Integratsiooni saavad teha ainult lepingulised kliendid.

AR 24 | K&ik tegevused siisteemis logitakse, vdimaldades auditeerimist ja turvaintsidentide
tuvastamist.

Arireeglitele tuginedes luuakse seejirel driinfo mudel (vt. joonis 5). See annab siisteemi

andmete ja nende seoste kohta visuaalse iilevaate, et toetada edasist tootearendust.
OSAPOOLED

= Klient ehk E-teenus,
= Kasutaja ehk E-teenuse tarbija,
= Vanusetuvastuse teenus ehk SK ID Solutions’i loodav vanusetuvastuse lahendus,

=  Autentimisteenus ehk Smart-ID, Mobiili-ID vms.
TEGEVUSED

= Piring ehk E-teenuse tehtud vanuseparing Kasutaja kohta.
ESEMED

= Leping,

= Piritavad andmed.
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Oszapooled Tegevused Esemed
Leping Kasutaja
i Lepingu number | Eesnimi
1
—' Kuupaev Perskonnanimi
| Ettevdtte nimi Isikukood
L
AR 14 feavitatakse .
AR 23: sdiminud Al
E-teenus Paring Paritavad andmed
L— Mimi Aeg | vanus
0. B 0.1]
URL aadress —AR 12: parib— Tuop —AR & sisaldab— vanusekinnitus_ule
0.1 1 0.1 1 0.1
— IF aadress vanusekinnituz_alla
0.1

AR 21: integreeritud

AR 13 saadab vastuse——

5

Vanusetuvastuse portaal

Autentimisteenused
Kasutustingimused

Privaatsuspoliitika

Autenfimisteenus

AR 1: integreentud——
L2

Smart-ID
Mobiili-ID
eParaksts
ID kaart
Verift

EUDI wallet

R3:a

utendib

0.1

Joonis 5. Vanusetuvastuse teenuse driinfo mudel. Autori koostatud.

3.10 TO-BE lahenduse protsessi kirjeldus

Loodava lahenduse kirjeldamiseks koostatakse jargmise sammuna protsessi joonis

BPMN-i meetodil (vt. joonis 6 ja 7). See aitab iildisematelt toote dri- ja funktsiooni

kirjeldustelt minna detailsemaks ning tuua vélja uue lahenduse funktsioonid osapoolte

161kes.
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Vanusepiiranguga toote ostmine e-poest

Klient

Soovib osta

vanusepiiranguga

toodet

Lisab vanusepiiranguga
toote e-poes
oma ostukorvi

Laheb ostukorvi
lehele ja loeb niuet
kinnitada legaaine

VENUS enne jatkamist
A

Kas ngustub
kinnitama vanust?

Vajutab "Jatka"

El

Ei saa osta
vanusepiiranguga toodet

Valib
vanusetuvasiuse
teenuse portaalis

Smart-ID

Tutvub péritud
andmete jz teenuse
kasutustingimustega

Kontrollib, et e-poes ja
Smart-ID rakenduses
kuvatakse sama
kontrollkood

Sisestab oma
isikukoodi ja vajutab
"Jatka"

E-pood

Siisteem

Vanusekontroll
aktiveeritakse

ostukorvi lehel

Suunab kliendi
vanusetuvasiuse teenuse

portaali vanust kinnitama

Vanusetuvastuse teenus

Siisteem

h 4 1
Saadab paringu
Smart-ID sisteemile Edastab
sisetatud isikukoodi kontrollkoodi
kohta

' %

Siisteem

1
I
I
I
Smart-ID 1
[
I
I
I

Registreerib paringu ja
saadab kinnitamiseks - ==

kontrollkoodi

Joonis 6. Loodava vanusetuvastuse lahenduse protsess BPMN meetodil, osa 1. Autori koostatud.
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Vanusepiiranguga toote ostmine e-poest

Joonis 7. Loodava vanusetuvastuse lahenduse protsess BPMN meetodil, osa 2. Autori koostatud.
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Loodava vanusetuvastuse lahenduse protsessi kirjeldus (vt. joonis 6 ja 7):

1. Protsessi algus - Klient:

Klient soovib osta vanusepiiranguga toote.
Klient lisab toote ostukorvi ja liigub ostukorvi lehele, kus kuvatakse teade,

et vanusekinnitus on vajalik enne ostu sooritamist.

2. Vanusekinnitus - E-pood ja sisemine siisteem:

Stisteem aktiveerib vanuse kontrolli ja suunab kliendi vanusekinnituse
protsessi.

Kui klient ei ndustu vanust kinnitama, ei saa ta ostu jitkata ja protsess
10peb.

Kui klient ndustub vanust kinnitama, algatab siisteem vanusetuvastuse ja

suunab kliendi vanusetuvastuse portaali.

3. Vanusekinnituse teenus - Viline lahendus:

Vanuse kontroll viiakse ldbi vilise teenusepakkuja (nt. Smart-ID voi
Mobiili-ID) abil.

Teenus valideerib kliendi vanuse, kasutades selleks isikut tdendavaid
andmeid.

Vanuse valideerimise tulemuse tagastab teenus e-poe siisteemile ja sealne

protsess jatkub vastavalt tulemusele.

4. Tellimuse 10ppemine — E-pood ja sisemine siisteem:

Kui kliendi vanus vastab ndutule, algatab siisteem maksmise ja suunab
kliendi makselehele. Tasutud tellimus registreeritakse ja antakse file
kullerile.

Kui vanus ei vasta nduetele voi vanusetuvastuse protsessis ilmnes torge,
siis toote ostuprotsess katkeb.

Kui klient on ostu eest edukalt maksnud, suunatakse ost tarnesse.
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5. Protsessi 16petamine - Kuller:

= Kuller kontrollib kliendi isikut tdendavat dokumenti, et kaup antakse iile
oigele isikule.
= Kui isiku vanus ei vasta nduetele, siis kaupa {ile anda ei saa.

= Kui koik etapid on edukalt labitud, saab klient toote Kétte.

Loodav lahendus pakub kliendile loogilist ja lihtsat teekonda, kus kdik vajalikud sammud
on selgelt madratletud ja sujuvad. Protsess ise vastab regulatiivsetele nduetele, tagades,

et andmeid toddeldakse minimaalselt ja ainult vajalikul viisil.

Tabel 10. Kasutajateekondade vordlus. Autori koostatud.

Kriteerium Kasutajateekond 1 | Kasutajateekond 2 | TO-BE Lahendus
(Joonis 2) (Joonised 3 ja 4) (Joonised 6 ja 7)
Protsessi keerukus Lihtne Keskmine Keskmine
Andmete kogumine Vihe Palju Vihe
Kasutajamugavus Korge Madal/keskmine Keskmine
Regulatiivne vastavus | Madal Keskmine Korge
Usaldusvéérsus Madal Korge Korge
Kulu Madal Korge Keskmine

Vorreldes loodava lahenduse kasutajateekonda eeclnevalt t66s  véljatoodud
kasutajateekondadega 1 ja 2, mida kujutati joonistel 2, 3 ja 4, siis ndeme, et kliendi jaoks
on teekond vorreldav kasutajateekonnaga 2, kus kasutati kdrge usaldusvaédrsusega Smart-
ID teenust vanusekontrolliks. Vorreldes kasutajateekonnaga 1 on loodav teekond pikem,
kuid usaldusvidrne. E-poe jaoks aga loodavas lahenduses koormus vdheneb vorreldes
kasutajateekonnaga 2, ning on vdorreldav pigem kasutajateekonnaga 1, kus oli lithike ja
lihtne protsess e-poe jaoks. Kasutajateekondade vordlus on toodud tabelis 10. Sealt
ndeme, et kuigi kasutajateekonna 1 protsess on lihtne, kulud madalad ja kasutajamugavus
kdrge, siis regulatiivne vastavus ja usaldusvéirsus on tal madalad ning seetottu sobiks ta
vanusekontrolliks pigem valdkondadesse, kus pole kéttesaadavus reguleeritud voi
puuduvad iildse regulatsioonid. Kasutajateekond 2 on kiill korge usaldusvéarsusega, kuid
integratsiooni- ja halduskulud teevad ta kalliks ning toimub andmete iiletodtlemine.
Loodava lahenduse kasuks radgib, et ta on kdrge usaldusvairsusega, andmeid toodeldakse

vastavalt vajadusele ja nii vihe kui vdimalik, ning tema kulukus on keskmine.
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4 TO-BE lahenduse siisteemi nouded ja arhitektuur

Antud osas tuuakse vélja kuidas loodav lahendus voiks tehniliselt toimida. Esimesena
luuakse kasutusmallid ja kujutatakse neid diagrammina. Seejdrel tuuakse vélja siisteemile
esitatavad funktsionaalsed ja mittefunktsionaalsed nduded. Lpus esitatakse konteksti- ja

komponentdiagrammid.

4.1 Kasutusmallide diagramm

Kasutusmallide diagramm aitab visualiseerida, kuidas erinevad kasutajad ja siisteemi
komponendid suhtlevad loodava lahendusega. Kasutusmallid on vilja toodud tabelis 10

ning need on kujutatud joonisel 8.

Tabel 11. Loodava vanusetuvastuse lahenduse kasutusmallid. Autori koostatud.

Aktor Kasutusmall | Kirjeldus

Klient UCo1 Klient méérab, milliseid andmeid ta oma teenuse jaoks
vajab ning kasutajatelt kiisib.

Klient UcCo2 Klient personaliseerib portaali disaini ja lisab sinna oma
teenuse logo ja virvid.

Klient UcCo3 Klient méaarab, milliste riikide isikutuvastuse teenused on
saadaval.

Klient uco4 Klient méadrab, millised isikutuvastuse teenused on
saadaval.

Kasutaja ucCos Kasutajale kuvatakse tema kohta paritavad andmed, et ta

teaks milliseid andmeid tema kohta e-teenusele saadetakse.
Vanusetuvastuse teenuse puhul voib olla selleks Vanus,
Vanus iile [referentsvéirtus], Vanus alla [referentsviértus].
Isikustatud péringu puhul voivad olla lisatud ka néiteks
Eesnimi, Perekonnanimi jt.

Kasutaja ucCoo6 Kasutaja valib meniiiist riigi, mille isikutuvastuse lahendusi
ta kasutab.
Kasutaja uco7 Kasutaja valib saadavalolevate isikutuvastuse teenuste

seast eelistatud teenuse enda autentimiseks.

Kasutaja ucCo8 Kasutaja sisestab teenuse poolt ndutud andmed.
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Kasutaja

ucCo9

Kasutaja tutvub soovi korral vanusetuvastuse teenuse
kasutustingimuste ja privaatsuspoliitikaga.

Kasutaja

UCl10

Kasutaja autendib ennast valitud isikutuvastuse teenusega
(Néiteks Smart-1D).

Kasutaja

UCl11

Kasutaja otsib portaalis abiinfot vanusetuvastuse teenuse
kasutamise kohta.

Vanusetuvastuse infosusteem

maarab paritavad

andmed

riigid

tutvub paritavate
andmetega

aarab saadavalolevad

autentimisteenuse

personaliseerib portaali

aarab saadavalolevad

autentimisteenused N

valib riigi

valib

sisestab ndutud

Kasutaja

otsib abiinfot

kasutustingimuste ja
mvaatsuspoliitikaga

andmed

tutvub

Smart-ID

/ autentimissiisteem

autendib ennast

Joonis 8. Loodava vanusetuvastuse lahenduse kasutusmallide diagramm. Autori koostatud.
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Siisteemil on 2 peamist aktorit (vt. tabel 10):

- Klient — e-teenus, kes on vanusetuvastuse teenuse oma siisteemi
implementeerinud;
- Kasutaja — isik, kes soovib eelnimetatud e-teenust tarbida ja peab seetdttu labima

vanusetuvastuse.

4.2 Nouded ja prioritiseerimine

Arianaliiiisi ja kasutusmallide pdhjal koostati jirgmisena nduded siisteemile, mis

grupeeriti FURPS’i jargi ning prioritiseeriti MOSCOW meetodil. Jargnevas tabelis 11

tuuakse vélja slisteemile seatud funktsionaalsed nduded.

Tabel 12. Funktsionaalsed nduded. Autori koostatud.

Téhis | Kirjeldus Seotud Prioriteet
kasutus-
mall

Epik: Vanusetuvastuse teenus live’is

USO1 | Mina kliendina soovin, et ma saaksin périda oma UcCol M-
kasutaja kohta tdpset vanust vdi vanusekinnitust, kohustuslik
selleks et ma ei peaks tegelema lisatoimingutega nagu
vanusekalkulatsioonid isikukoodist.

US02 | Mina kliendina soovin, et ma saaksin ise médrata UcCol M-
milliseid andmeid ma périn oma kasutaja kohta, kohustuslik
selleks, et ma ei peaks tegelema mittevajalike
isikuandmetega.

US03 | Mina kliendina soovin, et ma saaksin vanusetuvastuse | UC02 S — peaks
portaali personaliseerida lisades logo ja taustavérvi, olema
selleks, et kasutaja tunneks jatkuvalt seotust minu
ariprotsessiga.

US04 | Mina kliendina soovin, et ma saan méadrata milliste uco3 M-
riikide autentimisteenused on saadaval minu kohustuslik
kasutajatele, selleks et ma saaksin pakkuda kasutajale
soovitud kasutajateekonda minu teenuses.

USO05 | Mina kliendina soovin, et ma saan méaarata millised UCo4 M-
autentimisteenused on saadaval minu kasutajatele, kohustuslik
selleks et ma saaksin pakkuda kasutajale soovitud
kasutajateekonda minu teenuses.

US06 | Mina kasutajana soovin, et ma nien enne uUcCos M-
isikutuvastust milliseid andmeid minu kohta kohustuslik
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paritakse, selleks et ma saaksin otsustada kas ma
tahan neid jagada.

US07 | Mina kasutajana soovin, et ma saaksin valida millise | UC06 %
riigi autentimisteenuseid ma kasutan, selleks et ma kohustuslik
saaksin lihtsasti leida endale sobivaima teenuse.

USO8 | Mina kasutaja soovin, et ma saaksin valida uco7, M-
autentimisteenuse, mida ise eelistan, selleks et minu UCos, kohustuslik
kasutajateekond oleks voimalikult kiire ja mugav. UCl10

US09 | Mina kasutajana soovin, et ma saaksin enne UucCo9 M-
autentimist lihtsasti tutvuda kasutustingimuste ja kohustuslik
privaatsuspoliitikaga, selleks et ma teaksin
teenusetingimusi.

US10 | Mina kasutajana soovin, et ma saaksin vajadusel UCl11 S — peaks
lihtsasti leida abiinfot, selleks et saaksin vastuse, kui olema
mul tekivad teenuse kohta kiisimused.

Jérgnevast tabelis 12 tuuakse vilja slisteemile seatud mitte-funktsionaalsed nduded.

Tabel 13. Mitte-funktsionaalsed nduded. Autori koostatud.

Téhis Kirjeldus Prioriteet
1. Usability (Kasutusmugavus)
MFNO1 | Platvormi sisu peab olema ligipddsetav ja kohanduma enamlevinud | M —
seadmetega, sealhulgas nutiseadmed ja personaalarvutid. kohustuslik
MFNO02 | Platvormi peab olema kasutajale intuitiivne ja mugav kasutada. M -
kohustuslik
MFNO3 | Platvormi sisu peab olema kittesaadav eesti, liti, leedu ja inglise M-
keeles. kohustuslik
MFNO04 | Virvipimeduse ja teiste ligipddsetavuse vajaduste arvestamine M -
kasutajaliidese kujunduses, ldhtudes WCAG standardist. kohustuslik
2. Reliability (Usaldusvéérsus ja tookindlus)
MEFNOS5 | Siisteemi kéttesaadavus peab olema vihemalt 99,9% ajast. M-
kohustuslik
MFNO06 | Varuplaanide ja taastamisvdimaluste olemasolu katkestuste ja M-
slisteemirikete korral, et véltida andmekadu ja tagada tookatkestuste | kohustuslik
minimeerimine.
MFNO7 | Koik vanuse tuvastusega seotud tegevused peavad olema logitud. M-
kohustuslik

3. Performance (Joudlus)
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MFNOS8 | Maksimaalne lubatud vastuseaeg péringutele on 2 sekundit, et M-
tagada kasutajate rahulolu ja sujuv teenuse kasutus. kohustuslik
MFNO09 | Voimekus toetada kasvavat kasutajate arvu ilma joudluse languseta, | M —
et rahuldada teenuse laiendusi ja voimalikke piike kasutusmahtudes. | kohustuslik
MFN10 | Suutlikkus teenindada samal ajal kuni 100 kasutajat. M-
kohustuslik
4. Supportability (Toetatavus ja hooldatavus)
MFNI11 | Arhitektuur peab toetama laialt levinud standardeid, lihtsustades M-
erinevate siisteemide ja platvormide integreerimist. kohustuslik
MFN12 | Kogu andmetddtlus peab vastama Euroopa Liidu isikuandmete M -
kaitse iildmédrusele (GDPR), et tagada kasutajate andmete kohustuslik
turvalisus.
5. Security (Turvalisus)
MFN13 | Tugevdatud kriipteerimisprotokollide kasutamine, et kaitsta M-
andmeid. kohustuslik
MFEN14 | Andmevahetus peab toimuma HTPPS-protokolli jargi. M-
kohustuslik

4.3 Kontekstidiagramm

Kontekstidiagramm aitab selgelt ja visuaalselt méératleda siisteemi {ildise ulatuse, selle

suhted viliste osapooltega ja andmevood nende vahel. See annab suure pildi loodavast

lahendusest ja aitab struktureerida edasist arendust. Loodava vanusetuvastuse lahenduse

kontekstidiagrammi leiab jooniselt 9.

Kliendi e-teenuse keskkond Vanusetuvastuse teenus

4 suunab autentima

Kodulehekulg

Atribuutide moodul
browseris

f 13 saab teenuse

1 soovib feenust

Kasutaja

2 tab vani
2 algatab 12 kinnitab 0 vastab vanuse

vanuse
sobivuse

Autentimise teenus

tuvastuse | 9 parib vanuse

1

vastab vanuse

Susteem Autentimise moodul [«—3 kinnitab kasutaja isiku:

3 parib vanuse

5 algatab autentimise

Susteem

7 saadab kasutaja andmed

» Kasutaja portaal
6 suunab autentima

Kasutaja-
rakendus

Joonis 9. Loodava vanusetuvastuse lahenduse kontekstidiagramm. Autori koostatud.
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4.4 Komponentdiagramm

Jargmisena luuakse loodavale vanusetuvastuse lahendusele komponentdiagramm (vt
joonis 10). See aitab méédratleda, millised pohikomponendid moodustavad siisteemi ja
kuidas need omavahel suhtlevad. Diagramm visualiseerib, kuidas siisteem suhtleb véliste

komponentide voi teenustega, nagu nditeks autentimisteenustega Smart-1D ja Mobiili-ID.

Kasutaja Ul

EE Admin rakendus
Klientide seadistused Klientide
. haldus
Kagutajg andmed O—
N

/0,7
AP| Gateway

%Z"ngud

Autentimise ppringud

©)

autentimissusteem

Autentimine
Mobiili-ID ________,_,._.—-—O
autentimissusteem C

Autentimine

eParaksts /O
$ autentimissusteem /(

$ Smart-ID @g(

Atribuutide
moodul

Autentimiste
moodul

Autentimise andmed

Atribuutide

andmebaas
Autentimiste

andmebaas

Joonis 10. Loodava vanusetuvastuse lahenduse komponentdiagramm. Autori koostatud.
Stisteemi komponendid on:

e Kasutaja Ul,
e Admin rakendus,
e Atribuutide moodul,

e Autentimise moodul.

Vilised komponendid on:

e  Smart-ID autentimissiisteem,
e  Mobiili-ID autentimissiisteem,

e ¢Paraksts autentimissiisteem.
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5 Prototiiiibi loomine

Selles osas esitatakse prototiilip loodava vanusetuvastuse teenuse kasutajateekonnast
vanusepiiranguga toote ostmisel. Prototiilip voimaldab kontrollida, kas lahendus vastab
drilistele ja kasutajate ootustele. Ta voimaldab kaasata kasutajaid varajases etapis, et
koguda véirtuslikku tagasisidet tootekonseptsiooni valideerimiseks, ning aitab tuvastada
funktsionaalsed v0i kasutajakogemuse probleemid enne, kui lahendust taielikult

arendama hakatakse.

Jargnevalt tuuakse vilja kasutaja teekond samm-sammult prototiiiibil, kus on kujutatud

vanusepiiranguga toote ostmist veebi teel:

Samm 1: Kasutaja vdljendab ostusoovi alkoholi miiiivas e-poes, lisades vanusepiiranguga

toote ostukorvi (vt. joonis 11).

aTaYas

Alkoholipood N AN AN

https://www.alkoholipood.ee

ALKOPOOD

L I_lsa ostukorvi L

Joonis 11. Prototiiiibi kasutajateekonna samm 1. Autori koostatud.

67



Samm 2: E-teenus teavitab kasutajat vanusekontrolli vajadusest (vt. joonis 12).

Alkoholipood OO Q)

https://www.alkoholipood.ee

ALKOPOOD | Vanusekontroll O

Enne ostmist pead
kKinnitama vanuse

Tuhista OK

D D )

Joonis 12. Prototiilibi kasutajateekonna samm 2. Autori koostatud.

Samm 3: Kasutaja suunatakse vanusetuvastuse teenuse portaali valima saadavalolevate

autentimisteenuste seast sobivaim (vt. joonis 13).

SinuVanus OO<->

https://www.vanusetuvastus.ee

ALKOPOOD Abi  eesti

Vali sobiv autentimise viis:

el [
( 1 )

Katkesta

Privaatsuspoliitika Kasutustingimused

Joonis 13. Prototiiilibi kasutajateekonna samm 3. Autori koostatud.

68



Samm 4: Kasutajat teavitatakse paritud andmetest ja teenuse kasutamise tingimustest (vt.
joonis 14).

SinuVanus O O O

| https://www.vanusetuvastus.ee

Smart-ID Mobiili-ID

Edastame sinu kohta jargmised andmed:

e vanus

Jatkates nbustud neid andmeid jagama ning teenuse
kasutustingimuste ja privaatsuspolitikaga

Sisesta isikukood

Jatkan Katkesta

Privaatsuspoliitika Kasutustingimused

Joonis 14. Prototiiilibi kasutajateekonna samm 4. Autori koostatud.

Samm 5: Kasutaja tdidab noutud véljad (vt. joonis 15).

SinuVanus OOO

| https://www.vanusetuvastus.ee

Edastame sinu kohta jargmised andmed:

e Vvanus

Jatkates ndustud neid andmeid jagama ning teenuse
kasutustingimuste ja privaatsuspoliitikaga

5010220102745

Jatkan Katkesta

Privaatsuspoliitika Kasutustingimused

Joonis 15. Prototiiiibi kasutajateekonna samm 5. Autori koostatud.
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Samm 6: Kasutaja suunatakse valitud autentimisteenusesse enda isikut kinnitama (vt.
joonis 16).

OO0

SinuVanus

https://www.vanusetuvastus.ee

ALKOPOOD Abi  eesti

Smart-ID

Teie kontrollkood:

1234

Katkesta

Privaatsuspoliitika Kasutustingimused

Joonis 16. Prototiiiibi kasutajateekonna samm 6. Autori koostatud.

Samm 7: Kasutaja kinnitab autentimisteenuses enda isiku (vt. joonis 17).

0,

SMART-ID

Teie kontrollkood:
1234

Sisestage PIN1

OO
OO
Q0O

OJO

Joonis 17. Prototiilibi kasutajateekonna samm 7. Autori koostatud.
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Samm &: Kasutaja suunatakse tagasi alkoholi e-poodi ostu sooritama (vt joonis 18).

Alkoholipood OO O

https://www.alkoholipood.ee

ALKOPOOD ] o
Teie vanus on Kinnitatud. Palun T/

jatkake ostmisegal

ALKOHOL

Q
Pudel x1
Hind

Joonis 18. Prototiiilibi kasutajateekonna samm 8. Autori koostatud.
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Kokkuvote

Antud magistritoé eesmérgiks oli pakkuda lahendus, mis lihtsustaks vanusekinnitust
ettevotetele ja kasutajatele, tagades seejuures privaatsuse ja vastavuse rangetele

regulatsioonidele, nagu GDPR ja DSA.

Analiiiisi kdigus kaardistati seotud osapooled, nende vajadused ja mdju siisteemi
toimimisele. Selgus, et vanusetuvastuse teenuse puhul on kriitilise tdhtsusega
kasutajasobralikkus, korge usaldusvairsus, lihtne integratsioon ja taskukohane
hinnastamine. Samuti rohutati, et teenus peab olema skaleeritav ja kohandatav erinevate

ritkide nduetele.

To606s kasutati mitmeid metoodikaid, sealhulgas SIPOC, SWOT ja BPMN modelleerimist,
et defineerida protsessid ja méiratleda lahenduse tehniline arhitektuur. Loodud prototiiiip
aitas valideerida érireegleid ja kasutajakogemust, ndidates, et lahendus suudab pakkuda

kiiret ja universaalset vanusekinnitust.

Loppjareldusena voib Oelda, et kavandatud lahendus vastab seatud eesmaérkidele,
pakkudes ettevotetele ja kasutajatele intuitiivset ja regulatsioonidele vastavat
vanusetuvastuse teenust. Lisaks loob lahendus vdimaluse tulevaseks laienemiseks ja
innovatsiooniks, aidates SK ID Solutions’il tugevdada oma positsiooni turul ning

pakkuda klientidele suuremat vairtust.
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Lisa 1 — Lihtlitsents 16putoo reprodutseerimiseks ja loputoo

iildsusele kittesaadavaks tegemiseks'

Mina, Kadri Salus

3.

Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

»Vanusetuvastuse teenuse analiiiis ja kavandamine®, mille juhendaja on Tiit Vapper

1.1. reprodutseerimiseks 16putdo sdilitamise ja elektroonse avaldamise eesmirgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse téhtaja 16ppemisenti;

1.2. iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja 16ppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jédvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

07.01.2025

1 Lihtlitsents ei kehti juurdepéésupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 15putdéle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16put66d reprodutseerida tiksnes sdilitamise eesmérgil. Kui 10puto6 on loonud kaks vai enam isikut oma

{ihise loomingulise tegevusega ning 15putdod kaas- voi tihisautor(id) ei ole andnud 18put66d kaitsvale tilidpilasele kindlaksmédratud tédhtajaks ndusolekut 15put66

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei kehti.
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