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Annotatsioon

Kédesoleva bakalaureusetod eesmirk on luua voimalikult paindliku arhitektuuriga
kontoteabe teenuse prototiilip, mis vOimaldaks minimaalse vaevaga uute pankade

API’de integreerimist.

Toos kirjeldab autor erinevate API’de dokumentatsioonide pohjal tuvastatud erisusi,
seletab olulisemaid prototiiiibi valmistamises kasutatud tehnilisi vahendeid ja vdtteid

ning niitab loodud funktsionaalsusi.

Loput6d on kirjutatud eesti keeles ning sisaldab teksti 50 lehekiiljel, 5 peatiikki, 17

joonist, 1 tabelit.



Abstract

Developing an Account Information Service — Resolving PSD2 API

Differences

The intent of this bachelor's thesis is to create a prototype of an Account Information
Service with the most flexible architecture possible, which would enable the integration

of APIs of new banks with minimal effort.

In the document, the author describes the differences identified based on the
documentation of different APIs, explains the most important technical tools and
techniques used in the production of the prototype, and shows the created

functionalities.

The thesis is in Estonian and contains 50 pages of text, 5 chapters, 17 figures, 1 table.
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AIS
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EBA
eIDAS

GDPR
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Nousolek

OAuth 2.0

Liihendite ja moistete sonastik

Account Information Service Providers - teenusepakkujatel on
Oigus vaadata kliendi maksekonto teavet, kui klient (PSU) on
selleks nousoleku andnud. Enamasti pakuvad AISP-d
koondvaate klientide arvepidamistest arvukates pankades koos
nende tehingute tiksikasjadega.

Account Information Service — Kontoteabe teenus
Application program Interface — Rakendustarkvara liides

Account Service and Payment Service Provider — konto- ja
makseteenuse pakkuja on mis tahes finantsasutus, mis pakub
veebipdhise juurdepddsuga maksekontot. Enamasti on need
pangad ja muud finantsasutused. PSD2 kohustab ASPSP-sid
API-de kaudu andma TPP-dele juurdepddsu oma klientide
maksekontode kontode ja tehingute andmetele.

Berliini grupp on 2004 aastal asutatud panganduse standartide
loomise iihendus, mis koosneb peaaegu neljakiimnest pangast,
ithendusest ja makseteenuse pakkujast iile kogu Euroopa Liidu.

European Banking Authority — Euroopa pangandusjarelvalve

electronic IDentification, Authentication and trust Services —
Euroopa Parlamendi ja ndukogu méérus "e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohta siseturul ja
millega tunnistatakse kehtetuks direktiiv 1999/93/EU"

General Data Protection Regulation — Isikuandmete kaitse
tildméérus

JSON (JavaScript Object Notation) Web Key — andmestruktuur,
mis esindab kriiptograafilist vétit.

Nousolek on peamine osa PSD2 reguleerimisest ja koostdost
kolmandate osapoolte pakkujatega. Ainus viis, kuidas TPP-d
PSU nimel tegutseda saavad, on see, kui klient on andnud
selgesonalise ndusoleku selliste diguste kasutamiseks.
Teisisdnu, ndusoleku puudumine tdhendab volituse puudumist.

OAuth 2.0 on valdkonna standardne autoriseerimisprotokoll.
OAuth 2.0 asendab 2006. aastal loodud algse OAuthi protokolli.
OAuth 2.0 keskendub kliendi arendajate lihtsusele, pakkudes
samas veebirakenduste, toolauarakenduste, mobiiltelefonide ja
IoT-seadmete jaoks konkreetseid autoriseerimisvooge. See
voimaldab kolmandate osapoolte rakendustel saada piiratud



PSD2

PSU

QSEAL

QWAC

RTS

SCA

TLS

Token

TPP

URL

juurdepéadsu veebiteenusele.

Revised Payment Services Directive — muudetud Makseteenuste
Direktiiv

Payment Service User — Kasutaja, kes annab nousoleku TPP-le
oma kontodele ligipddsu lubamiseks. PSU voib olla nii eraisik
kui ka ariisik.

Qualified Certificate for Seals — kvalifitseeritud allkirjastamise

sertifikaat. Digitaalne turvalist teadete allkirjastamist voimaldav
sertifikaat, mis vastab e[DAS regulatsioonidele.

Qualified Website Authentication Certificate — kvalifitseeritud
veebilehe autentimise sertifikaat. Digitaalne turvalist
andmevahetust voimaldav sertifikaat, mis on eIDAS
regulatsiooniga defineeritud

Regulation Technical standards - Euroopa Komisjon vottis
2017. aasta novembris vastu tehnilised standardid, milles
esitatakse erinduded, et tagada klientide tugev autentimine ja
muud turvameetmed, mis peavad selliste tehingute jaoks
kehtima. Dokumendis on vilja toodud protokollid, mida tuleb
rakendada klienditeabe turvalisuse ja konfidentsiaalsuse
kaitsmiseks ning turvalise ja avatud suhtluse tagamiseks kogu
makseprotsessi viltel.

Strong Customer Authentication - Tugev kliendi autentimine,
nagu on mairatletud EBA regulatiivsetes tehnilistes
standardites, on autentimine, mis pohineb kahe voi enama
elemendi kasutamisel, mis liigitatakse teadmisteks (mida ainult
kasutaja teab [nditeks parool]), valduseks (midagi, mis on ainult
kasutajal [néiteks konkreetne mobiiltelefon ja telefoninumber])
ja périlikkus (midagi, mida kasutaja on [v0i mis tal on, néiteks
sormejilg voi iirise muster]), mis on soltumatud, nii et iihe
rikkumine ei ohusta muid ja on loodud selliselt, et kaitsta
autentimisandmete konfidentsiaalsust.

Transport Layer Security — Transpordikihi turbeprotokoll on
kriiptograafiline protokoll, mis turvab vorgusuhtlust. TLS
kriipteerib vorguiithenduste segmente transpordikihis
suhtluskanali otspunktides.

Autoriseerimise kdigus loodud sdne, mida kasutatakse paringute
tegemisel andmetele ligipddsu diguse kinnitamiseks

Third Party Payment Service Providers — tdidab kliendi (PSU)
nimel maératletud teenuseid. TPP voib API-liidese kaudu ligi
pédéseda teiste pankade (ASPSP) poolt hallatavatele PSU
konto(de)le.

Uniform Resource Locator - veebiaadress
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1 Sissejuhatus

Koos tehnoloogia ja majanduse arenguga on arenenud ka inimeste vabadus valida ja
nende sOltumatus teenusepakkujatest, kuna valik on laiem kui kunagi varem. Jarjest
enam soovitakse otsuseid teha ennast iihegi konkreetse teenusepakkujaga sidumata.
Inimesed on teadlikumad, teevad uurimusi ja valivad omale sobivaima teenuse vastavalt

pakkumise sobivusele, mitte enam niivord teenusepakkujate vihesusele toetudes.

Ligipdds oma andmetele, nii finantsilistele kui ka muudele, nendega manipuleerimine ja
oma soovi jdrgi kasutamine on saanud uueks normiks. Sellise avanemise ja
valikuvabadusega on lihiskonna survel kaasa ldinud ka varasemalt viga konservatiivne
olnud pangandus. Enam ei ole kliendid kinni eluaegselt iihes ja ainukeses pangas ja
tihtipeale opereeritaksegi mitmes erinevas finantsteenuseid osutavas asutuses
samaaegselt — nditeks on {ihest saadud parimate tingimustega laen, teises paremad
voimalused investeerimisteks ning kolmandas maistlik teha igapdevaseid makseid voi
kasutada krediitkaarti, mis on just koige sobivam ja vajadustele vastavaim.
Kaubanduskeskustes pensioni fondide pakkujaid on kohanud ilmselt kodik ja vdibolla

moned on ka kenasti esitatud jutu dra kuulanud ning fondi iile viimise kaasa teinud.

Globaliseerumise ja avatusega kaasa ldinud panganduse uued normid on praeguseks ka
seadustesse sisse kirjutatud. Alates 14.09.2019 on Euroopa majanduspiirkonnas asuvatel
maksekontode pakkujatel kohustus tagada kliendi soovil ligipdds nende andmetele 1ébi
Open Banking’u API’de [1]. Juhindutakse makseteenuse direktiivist (PSD2) [2], mis
peab olema Euroopa liidu liikmesriikide seadustesse sisse viidud [3]. Eestis on
makseteenuste direktiiv iile voetud jargneva kolme seadusega [4]: Makseasutuste ja e-
raha asutuste seadus, Voladigusseadus ja Finantsinspektsiooni seadus. Suurbritannias
alustati vastavate tegevustega juba paar aastat varem — sealne Open Banking UK
standard arendati vélja 2016-ndal aastal ja avatud panganduse API’sid hakati info
edastamiseks kohustuslikus korras reaalselt kasutama 2018-nda aasta jaanuarist [5].
Avatud pangandus tdhendab, et pangandusteenuseid, nagu maksete algatamine voi

kontoinfo kuvamine, saavad lisaks pankadele pakkuda ka teised teenuseosutajad, nt
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finantstehnoloogia ettevotted ja maksete vahendajad. Klientide jaoks tdhendab see

valikuvdimaluste laienemist ldbi suurenenud teenusepakkujate vahelise konkurentsi [4].

Avatud panganduse kaudu saadud informatsioonil on mitmeid erinevaid voimalikke
kasutusvaldkondi. PSD2 direktiivi jargi on see esmasena moeldud kliendile kuvamiseks,
kuid kui sellele lisada vastavad kliendi poolt saadud ndusolekud, siis on
kasutusvaldkond palju laiem. Niiteks on pangalinkidelt ja screenscrapingu meetoditelt
maksete tegemiseks acgamdodda ilile mindud avatud panganduse API’de kaudu maksete
algatamisele. Erinevad kontoteabe teenuse pakkujad vdidavad kliente sellega, et kogu
oma finantsinfot saab vaadata iihes kohas ning osaliselt kasutatakse kattesaadavat infot
juba praegu ka néiteks krediidivdimekuse hindamiseks — selle asemel, et paluda kliendil
tuua oma teise panga viimase poole aasta véljavote ja seda késitsi toddelda, on teatud
laenu pakkujad ldinud vastava teenuse kasutamise teed. Klient loob kontoteabe teenuse
pakkuja abil ndusoleku oma andmete kogumiseks, saadud info pdhjal teostatakse
kliendi nousolekul krediidivoimekuse hindamine ja esmane laenuotsus on enamikel
juhtudel voimalik automaatselt teha. See loob tugeva eelise kiire vastusega klientide
piiidmiseks. Vastavate teenuste pakkujateks on niiteks ForPeeps rakendus ja

Krediidiregister.

1.1 Too6 kiigus lahendatav probleem

Kéesoleva t60 eesmirk on lahendada probleem, mis tuleneb kasutusel olevatest
erinevatest standarditest ja nende lahtisest kirjeldusest ja kohati vdhesest rangusest —
kodik API’de pakkujad on tdlgendanud kasutusele vdetud standardit omale mugavamal
viisil ja sealt on tekkinud olulised erisused, millega kontoteabe teenuse pakkujad
silmitsi peavad seisma. Probleemi lahendamiseks toGtab t66 autor ldbi erinevate
pankade Open Banking API’de dokumentatsiooni ja testib lédbi nende t66voo ning piitiab
leida optimaalse meetodi nende ithendamiseks iihtseks teenuseks sel moel, et jirgnevate

pankade API’de integreerimine toimuks minimaalse vaevaga.
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2 Analiiiis

Avatud panganduse reeglite alusel loodud rakendustel on vdimalik lai kasutusala.
Kéesolevas t60s keskendutakse vaid kontoteabe teenuse pakkumise osale. Vastava
teenuse pakkumine loob mitmeid 4&rilisi vdimalusi, kuid antud lahenduse esmane
tehniline teostus on korge keerukusastmega. Olenemata sellest, et koik Euroopa pangad
on oma API’de loomisel juhindunud Euroopa komisjoni poolt vastu vdetud tehnilistest
standarditest (PSD2 RTS-st) ja suurem osa neist kasutanud ka Berlin Group’i [6]
loodud detailset standardit ,,Access to Account (XS2A) Open Banking Framework [7],
on tegelikkuses vastavad standardid jatnud iisna suure osa vabalt tdlgendatavaks ja
sellega seoses on erinevatel pakkujatel suurte erisustega todvood ndusoleku loomiseks
ja kontoteabe hankimiseks. Samuti on mdningad ASPSP’d ka oma API’de loomisel
juhindunud Open Banking UK standardist [8] mis on oma olemuselt erinev Berlin

Groupi’i omast [7].

ASPSP’de esmaseks prioriteediks ei ole oma API’dega ithendumist lihtsamaks teha ja
kulutada oma ressursse iihiste kokkulepete jirgi iihtseks joondumiseks ja sarnaste
API’de echitamiseks. Seega on kontoteabe teenuse pakkuja jaoks {iiheks suurima
keerukusega iilesandeks lahendada API’de erisused, et kliendi jaoks samast ja lihtsat
teenust pakkuda. Enamik silmapaistvamaid erisusi on ndusoleku loomise protsessis.
Erinevad on nii pankade ndusolekute loomise todvood kui ka péringute ning vastuste
iilesehitus ja samuti ka sisu. Ka konfiguratsioonid ja nduded péringutele ei ole iihtsed

ning paringu turvasertifikaatide kasutused erinevad oluliselt.

Kui kehtiv ndusolek on juba loodud, siis jdrgnevate péringute tegemisel kontojiégi ja
tehingute nimekirja saamiseks on juba rohkem {ihiseid jooni, kuigi erisusi leidub ka
seal. Naiteks on pangati erinev see, kas kontojdéigi saab kétte koos kontode paringuga
vOi on see vaja eraldiseisva paringuga kiisida, kui ka see, kui pikaaegset tehingute

nimekirja on iildse vdoimalik parida.

Kéesolevas to0s on analiiiisitud kontoteabe teenuse pakkuja keerukusi erinevate

API’dega tihendumisel. To60 raames on plaanis lahendada API erisused, luues iihtne
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prototiitip, mis liidab erinevate pakkujate API’de péringute tulemused {iihtseks
rakenduseks. Tulemusena on planeeritud valmima rakenduse esmane prototiilip, mis
voimaldab kuvada erinevates pankades olevat kontode infot — kontojdédki ning tehingute
nimekirju. Kuna /ive iihenduse jaoks on vaja olla kvalifitseeritud makseteenuse pakkuja
ja omada vastavat sertifikaati, siis on prototiiiibis ithendumiseks kasutatud moningate
piirangutega ASPSP-de poolt pakutud sandbox’ide kasutamise vdimalust. Rakenduse
edasi arendamine ja produktsiooni vastu ithenduste tegemine peaks teoorias olema juba

lihtsam, kuna péringud on prototiiiibis 14bi proovitud ja sandbox’is valideeritud.

Prototiiiip on kirjutatud C# keeles, kuna see programmeerimiskeel on t66 autorile kdige
tuttavam ja uue keele omandamine piisaval tasemel oleks liiga ajamahukas. Andmete
salvestamise maht on prototiilibi tarbeks minimaalne — salvestatakse vaid ndusoleku
detailid ning kontode nimekiri. Nii kontojdékide kui ka tehingute nimekirja paringuid
tehakse vaid siis, kui klient reaalselt selleks soovi avaldab, ehk rakenduses sisse
logituna on ja vastavat nuppu vajutab voi lehekiilge kiilastab. Selline 1dhenemine on ka
kdige rohkem kooskdlas Makseasutuste ja e-raha asutuste seaduse § 632 1dige 2-ga, mis
iitleb: ,,Kontoteabe teenuse pakkuja ei kasuta, ei piiiia saada ega siilita kliendi andmeid
muul eesmdrgil kui kliendi poolt selgesdnaliselt taotletud kontoteabe teenuse

osutamiseks kooskodlas andmekaitse normidega® [9].

Jargnevas analiilisis on vélja toodud erinevate teenusepakkujate erisusi kui ka sarnasusi.

2.1 Nousolekute erisused

Berlin Group’i standardi jéargi saab luua 3-tiilipi ndusolekuid — ,,Detailed consent*,
»Bank offered consent ja ,,Global consent*. Pdhiline erisus nende puhul on, et detailse
ndusoleku puhul kuvatakse kliendile peale kontoteenust pakkuvas pangas autentimist
koigi teenuses voimalike kdttesaadavate kontode andmed, mille seast klient teeb valiku,
milliseid nodusolekusse lisada soovib ning ndusolek luuakse vaid nende kontode
andmete kuvamise jaoks. Panga poolt pakutud ndusoleku puhul autendib klient ennast
kontoteenust pakkuvas pangas ning saab allkirjastada panga poolt pakutud kontode
valikuga ndusoleku, millele eelnevalt on vdoimalik ASPSP poolel muuta ndusolekusse
kuuluvate kontode valikut. Globaalne nousolek sisaldab koiki saadaolevaid kontosid,

mis vastavad kontoteabe teenuse tingimustele ASPSP poolt.
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Vaatluse all olevad pangad kasutavad erinevaid ndusolekute tiiiipe — nditeks SEB-1 [10],
Swedbank’il [11], Coop’il [12] ja Luminoril [13] on kasutusel detailne ndusolek, LHV
[14] kasutab panga poolt pakutud ndusoleku versiooni ning Citadele [15] ja Siauliy [16]
klientidel on vdimalus luua globaalne ndusolek, mis sisaldab kdiki saadaval olevaid
kontosid. Revolut [17] jargib Open Banking UK standardit, mis erineb Berlin Group’i

standardist juba rohkema kui vaid ndusoleku tiiiibi poolest.

2.2 Autentimine ja autoriseerimine

Analiitisi kdigus uuritud pangad on oma API’de véljatootamisel votnud véga erinevaid
seisukohti autentimise ja autoriseerimise teostamisel. Kui moningatel juhtudel on
kasutatud OAuth 2.0 autoriseerimise meetmeid, siis teistel puhkudel on autoriseerimise
asemel kasutatud nditeks POST péringute allkirjastamist sertifikaadiga (Siauliy bankas
puhul kasutades QSEAL sertifikaati) voi autoriseerimine iildse dra jdetud ja loodud
ndusoleku loomise soovi kinnitav nupp, mis selle ndusoleku aktiveerib (nditeks Citadele

puhul).

Samuti on ka autentimise ajaline asukoht erinevates toovoogudes iisna erinevates
etappides. Kui Swedbank’i ja ka mitmete teiste pankade puhul alustatakse ndusoleku
loomise voogu kliendi autentimisest enne isegi n.0. esialgse ndusoleku loomist ja
kontode nimekirja saamist ja autoriseerimist kasutatakse alles detailset ndusolekut
kinnitades, kui skoop ja nousolekus sisalduvad kontod juba valitud, siis Revolut’i ja
Siauliy bankas puhul alustatakse hoopis ndusoleku loomisest ja kliendi autentimisega
tegeletakse peale seda, kui ASPSP poolt on juba tulnud edukas vastus esialgse tiihja
nousoleku loomise kohta. Sealjuures on ka erisusi selles, mida ja mil moel mingi pank

autoriseerimise tulemusel tagastab.

2.3 Nousolekute loomise vood

2.3.1 Swedbank

Olulised detailid: maksimaalselt 90-pdevane detailne ndusolek, mille loomise protsessi
kuulub kaks korda POST /consent pdringu tegemine — esmalt esialgse ndusoleku
saamiseks kontode nimekirja périmiseks ning teistkordselt koos juba olemasolevate

kontode hulgast valitud andmetega detailse ndusoleku loomiseks. Nousoleku loomise
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protsessis luuakse access token ja refresh token, mida on vdimalik TPP-1 ndusolekus

sisalduvate andmetele ligipddsuks kasutada 90-pdeva jooksul ndusoleku loomisest

alates.
o
Swedbank Swedbank
TPP
ul API
PJu
PSU algatab ndusoleku loomise protsessi
Autentimine GET /authorize
302 Redirect /login
302 redirect to /login
redirect to Ul
redirect to redirect_uri, accessCode
POST /token (client id, client secret, redirect uri)
200 OK access_token, refresh_token
|
Esialgne nﬁusnlelJ
POST /consent (availableAccounts:aliAccounts)
201 Created consentStatus:valid
GET /accounts
200 0K array of account
TPP kuvab PSU'le valikus olevad kontod
PSU teeb valiku ndusoleku jaoks
Peteindl naumek} POST /consent "detailed consent"

201 Created consentStatus:received, consentid: fconsentld},

e ——]
‘Aulariseeriminef
== 302 redirect to redirect uri

redirect to Ul

redirect to redirect_uri, accessCode

GET /consent/{ consentld}/status

200 OK consentStatus:valid

GET /consent/{consentld}

200 OK consentDetails

GET /accounts
b
200 OK array of account
TPP kuvab PSU'le ndusoleku andmed
O
Swedbank PP Swedbank
ul API

PSU
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Joonis 1. Nousoleku loomise to6voog Swedbank’is

PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi
TPP algatab serveri poolel OAuth 2.0 paringu GET /authorize

ASPSP tagastab HTTP koodi 302 ja redirect lingi vastuse paises

TPP suunab kliendi ASPSP lehele ennast autentima

PSU autendib ennast ASPSP lehel

ASPSP suunab kasutaja TPP redirect uri lehele koos access code ja state

parameetritega

TPP teeb péringu POST /token endpointile ja vahetab access code OAuth 2.0

tokeni vastu
ASPSP saadab piringu vastusega access_tokeni ja refresh_tokeni

TPP salvestab PSU token’id edaspidiseks kasutuseks ja teeb POST /consent

paringu esialgse ndusoleku loomiseks

ASPSP tagastab esialgse ndusoleku andmed (consentld)
TPP teeb GET /accounts pdringu

ASPSP tagastab kontode nimekirja

TPP suunab kliendi lehele, kus kliendile kuvatakse nimekiri kontodest, mida on

voimalik ndusolekusse lisada
PSU valib kontod ja ndusoleku aegumistéhtaja
TPP teeb POST /consent paringu detailse ndusoleku loomiseks

ASPSP tagastab nousoleku andmed ja staatuse (received) ning SCA péringu

andmed

TPP suunab PSU scaRedirect lingile ndusolekut autoriseerima
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= PSU autoriseerib ndusoleku ASPSP lehel

» ASPSP suunab PSU tagasi TPP redirect uri lingile ja saadab TPP-le ndusoleku

andmed

= TPP salvestab nousoleku andmed ja kontod ning teeb GET

/consent/ {consentld}/status péringuid seni, kuni ndusoleku staatuse vastuseks

tuleb valid.
= TPP saadab GET /consent/{ID} paringu
= ASPSP saadab ndusoleku detailid
= TPP salvestab ndusoleku detailid ja teeb paringu GET /accounts
= ASPSP tagastab ndusolekus olevate kontode andmed.

= TPP salvestab kontode andmed. Peale seda on vdimalik algatada kontojéégi ja

tehingute parimise protsessi.

2.3.2 SEB

Olulised detailid: maksimaalselt 90-pidevane detailne ndusolek, mille loomise kéigus
luuakse access_token ja refresh _token, mida TPP saab hilisemalt ndusolekus sisalduvate
andmete ligipddsuks 90-pdeva jooksul kasutada. Kontode loend detailse ndusoleku jaoks
saadakse ilma eraldi ndusolekut loomata kui on kasutusel spetsiaalne skoop

accounts.lists.
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SEB Ul

Autentimine

PJU

TPP

PSU algatab ndusoleku loomise protsessi

redirect to Ul

302 redirect to /login

redirect tp redirect_uri, autherizationCode

TPP kuvab PSU'le valikus olevad kontod

SEB API
GET /authorization/links.
302 Redirect /login
POST /token {autharizationCode)
200 OK access_token, refresh_token
GET faccount-list
Ll

200 OK array of account

PSU teeb valiku ndusoleku jaoks

Nusolek

/

Autoriseerimine _

302 redirect to scaRedirect

POST /consent

201 Created consentStatus:received, consentld: {consentld}

POST /eonsents/ {consentld}/authorizations

201 Created scaStatus:received, authorizationld:{iD}

PATCH /consents/{consentldl authorizations/{ID}
scaMethod:redirect

200 OK scaRedirect

redirect to Ul

SCA

redirect tp redirect_uri, scaStatus:finalized

GET /consent/ {consentld}/status

200 OK consentStatus:valid

TPP kuvab PSU'le nusoleku andmed

GET /consent/{consentld}

o
SEB U [M]
PSU
| |

TPP

»
200 OK consentDetails
GET /accounts
200 OK array of account
SEB API

Joonis 2. Nousoleku loomise t66voog SEB’s

PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi
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TPP saadab GET /authorization/links paringu

ASPSP tagastab redirect lingi

TPP suunab kliendi ASPSP lehele ennast autentima

PSU autendib ennast ASPSP lehel ja kinnitab ndusoleku skoobid

ASPSP suunab tagasi TPP redirect uri’le, lisades authorization code

TPP teeb paringu POST /token endpointile, saates kaasa authorization code
ASPSP tagastab access token’1 ja refresh token’i

TPP salvestab PSU token’id edaspidiseks kasutuseks ja teeb GET /account-

list paringu
ASPSP tagastab PSU kontode nimekirja

TPP suunab kliendi lehele, kus PSU’le kuvatakse nimekiri kontodest, mida

on vOimalik ndusolekusse lisada

PSU valib kontod ja ndusoleku aegumistdhtaja

TPP teeb POST /consent paringu ndusoleku loomiseks
ASPSP tagastab consentld

TPP teeb péringu POST consents/{ID}/authorizations, algatamaks

autoriseerimist
ASPSP tagastab autoriseerimise id, staatuse ja voimalikud meetodid

TPP  wvalib  redirect meetodi ja  teeb  péiringu PATCH
/consents/{ID}/authorizations/{ID} (SCA method: redirect)

ASPSP saadab staatuse ja redirect URL’1
TPP suunab kliendi ASPSP redirect lehele autoriseerima

PSU autoriseerib nousoleku ASPSP lehel
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= ASPSP saadab PSU TPP redirect-uri lehele ja saadab TPP-le ndusoleku

andmed

= TPP salvestab ndusoleku andmed ja kontod ning teeb pidringu GET /
consents/{ID}/authorizations/{ID} senikaua, kuni vastuseks tuleb status:

finalized
= TPP teeb péringu GET /consents/{ID}

= ASPSP saadab vastuse status: valid. Peale seda on vdimalik algatada

kontojéégi ja tehingute parimise protsessi.

2.3.3 Luminor

Olulised detailid: detailne ndusolek, mille loomise kdigus luuakse access token,
id token ning refresh _token, mida saab hiljem kasutada ndusoleku andmetele ligi
péddsemiseks. Dokumentatsioonist selgub, et id token’it kasutatakse access token’it
virskendades cookie’s, mille sarnast tegevust iihegi teise analiilisitud panga t66voos ei

esine.

21



(@)
Luminor Ul | TPP Luminor API
PYU
PSU algatab ndusoleku lcomise protsessi
Autentimine direct to /authorize bankCountry, locale
redirect to Ul
redlirect to redirect_uri, code
»
POST /access_token (code, redirect uri)
200 OK access_token, refresh_token, id token
GET /account-list Bearer token
»l
200 OK array of accounts
TPP kuvab PSU'le valikus olevad kontod
PSU teeb valiku ndusoleku jaoks
ek ) POST /consent scope, accounts
201 Created consentStatus:received,
> consentid:{consentld}, scaRedirect
Autoriseerimine
i ” 302 redirect to redirect_uri
redirect to Ul
SCA
redirgct to redirect_uri, accessCode
GET /consent/{consentld}/status
P
200 OK consentStatusvalid
GET /consent/{consentld}
>
200 OK consentDetails
GET /accounts
200 OK array of account
TPP kuvab PSU'le ndusoleku andmed

Luminor Ul @j] TPP Luminor API

PSU

Joonis 3. Nousoleku loomise td6voog Luminor’is

= PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi

= TPP suunab PSU ASPSP autentimise lehele /am/oauth2/authorize, kasutades

kaasa andes riigi ning keele valikuid
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PSU autendib end ASPSP lehel

ASPSP suunab peale dnnestunud autentimist PSU redirect uri’le ning lisab

parameetri code

TPP saadab POST /access token endpointile péaringu, lisades parameetritesse

eelmise péringu vastusena saadud code ning ,.,grant_type=authorization code*

ASPSP tagastab vastuse sisus access_tokeni, id_tokeni ning refresh_tokeni ning

suunab PSU tagasi redirect uri lehele

TPP salvestab token’id edaspidiseks kasutamiseks ning saadab paringu GET

/account-list

ASPSP tagastab PSU valikus olevad kontod

TPP kuvab kliendile saadud kontod oma kasutajaliideses

PSU valib kontod ja ndusoleku 16putihtaja

TPP teeb POST /consent péringu, lisades sisuks PSU poolt valitud kontod
ASPSP saadab vastuses ndusoleku ID, staatuse: received ja lingi scaRedirect
TPP suunab PSU scaRedirect lingile ndusolekut allkirjastama

ASPSP suunab kliendi peale allkirjastamist tagasi TPP redirectUrl’1 lehele

TPP teeb GET consent/{ID}/status pédringu senikaua, kuni vastuseks tuleb

status: valid

ASPSP saadab vastuse status: valid

TPP saadab GET /consents/{ID} péringu

ASPSP saadab ndusoleku andmed

TPP salvestab ndusoleku detailid ning teeb paringu GET /accounts

ASPSP saadab ndusolekus sisalduvate kontode andmed ja lingid
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= TPP salvestab kontode andmed. Peale seda on vdimalik algatada kontojiigi ja

tehingute parimise protsess.

2.3.4 LHV

Olulised detailid: maksimum 90-pdevane panga poolt pakutud ndusolek, millesse
kuuluvaid maksekontosid saab klient enne allkirjastamist ASPSP lehel valida. Siisteem
kasutab sama kliendipohist ligipdédsu token’it kodigile erinevatele pakkujatele, mistdttu

vOib juhtuda, et token aegub palju varem kui lubatud ndusoleku 90 maksimaalset pieva.

Token’1 varskendamine on voimalik, kuid vajab uut SCA-d.

LHV Ul

Autentimine

redirect to Ul

o

iy

TPP

PJU

PSU algatab ndusoleku loomise protsessi

302 redirect to /login

LHV API

GET /oauth/authorize scope=psd2&response type=code

302 Redirect flogin

=

edlirect to redirect_url, code

POST /token code

200 OK authorization_code, refresh_token

Néusolek

/

Autoriseerimine

redirect to Ul

302 redirect to redirect_uri

POST /consent (availableAccounts:allAccounts)

SCA

redirect to redirect_uri

GET /consent/{consentld }/status

201 Created consentStatus:received,

¢ consentld:{consentld}, scaRedirect

200 OK consentStatus:valid

LHV Ul

GET /consent/{consentld}

200 OK cansentDetails

GET /accounts

200 OK array of account

TPP kuvab PSU'le ndusoleku andmed <
0]
[M] TPP
PsSU
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Joonis 4. Ndusoleku loomise to6voog LHV’s

PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi

TPP suunab kliendi ASPSP lehele ennast autentima GET /oauth/authorize

péringuga, mille parameetriteks on scope=psd2 ja response type=code
PSU autendib ennast ASPSP lehel

ASPSP suunab tagasi TPP redirect uri’le, lisades paringu parameetritesse code,

mis kehtib 3600 sekundit

TPP teeb paringu POST /token endpointile, saates kaasa code

ASPSP tagastab authorization_code ja refresh tokeni

TPP salvestab token 'id edaspidiseks kasutuseks ja teeb paringu POST /consents
ASPSP suunab kliendi autoriseerimise lehele, kus kuvab kontod ja skoobid
PSU teeb kontode hulgast valiku ja autoriseerib nousoleku ASPSP lehel
ASPSP suunab PSU tagasi TPP redirect uri lehele

TPP teeb GET consents/{ID}/status pdringu senikaua, kuni vastuseks tuleb

status: valid

ASPSP saadab vastuse status: valid

TPP saadab GET /consent/{ID} piringu

ASPSP saadab ndusoleku detailid

TPP salvestab ndusoleku detailid ja teeb paringu GET /accounts
ASPSP tagastab nousolekus olevate kontode andmed.

TPP salvestab kontode andmed. Peale seda on vdimalik algatada kontojdigi ja

tehingute parimise protsess.
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2.3.5 Citadele

Olulised detailid: globaalne ndusolek, millele ligipddsuks ei looda foken’it, piisab vaid
consentld-st ning millesse kuuluvad automaatselt koik kliendi maksekontod. TPP

péringud on piiratud 4 peale pievas, olenemata kontode arvust.

Citadele Ul TPP Citadele API

P3U

PSU algatab ndusoleku loomise protsessi

Nijusglek ) POST /consent (availableAccounts:allAccounts,
appPsd2:allAccounts)

201 Created consentStatus:received, redirect_uri

Autentimine : =
302 redirect to login
redirect to Ul

ASPSP kuvab kontod

PSU kinnitab nausolekls
il

redirect to redirect_uri

GET /consent/{consentld}/status

200 OK consentStatus.valid

‘.
GET /consent/{consentId}
200 OK consentDetails
GET /accounts
200 0K array of account
TPP kuvab PSU'le ndusoleku andmed
(o]
Citadele Ul @ TPP Citadele API
PSU

Joonis 5. Ndusoleku loomise toovoog Citadele’s

= PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi

= TPP teeb POST /consents paringu, mille sisuks on

ITT

,,availableaccounts ““: “allAccounts “ ja ,,appPsd2 “: “allAccounts “

= ASPSP loob esialgse nousoleku ja tagastab lingi, kuhu PSU autentimiseks

suunata
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TPP suunab PSU ASPSP lehele ennast autentima
PSU autendib ennast ASPSP lehel

ASPSP saadab TPP-le autoriseerimata nousoleku andmed (Id ja staatuse) ning

suunab PSU ndusolekut autoriseerima, kuvades talle kliendi koik maksekontod
PSU autoriseerib ndusoleku ASPSP lehel

ASPSP suunab PSU redirect_uri lehele. Autoriseerimise ebadnnestumise korral

suunab ASPSP PSU Nok redirect uri’le

TPP teeb piringu GET /consents/{ID}/status senikaua, kuni tuleb vastuseks

status: valid

ASPSP tagastab ndusoleku staatuse: valid

TPP saadab GET /consents/{ID} péringu

ASPSP saadab ndusoleku detailid

TPP salvestab ndusoleku detailid ning teeb paringu GET /accounts
ASPSP saadab vastuses ndusolekus sisalduvate kontode andmed

TPP salvestab kontode andmed. Peale seda on vdimalik algatada kontojddgi ja

tehingute parimise protsessi

2.3.6 Coop Bank

Olulised detailid: detailne ndusolek, mille loomise protsessi kuulub kaks korda POST

/consent pdringu tegemine — esmakordselt esialgse ndusoleku saamiseks kontode listi

parimiseks ning teistkordselt koos juba olemasolevate kontode andmetega detailse

ndusoleku loomiseks. OAuthi voog on dokumenteerimata. Sandbox’ile ligipddsuks on

vaja registreerida reaalse makseteenuse osutaja firmaga, seega jddb praeguse to0

raamest vilja

Dokumentatsioonis kirjeldamata OAuth voog

TPP teeb POST /consent paringu esialgse nousoleku loomiseks
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= ASPSP tagastab esialgse ndusoleku andmed (consentld)
= TPP teeb GET /accounts péringu
= ASPSP tagastab kontode nimekirja

= TPP suunab kliendi lehele, kus kliendile kuvatakse nimekiri kontodest, mida on

voimalik ndusolekusse lisada
= PSU valib kontod ja ndusoleku aegumistéhtaja
= TPP teeb POST /consent paringu detailse ndusoleku loomiseks

= ASPSP tagastab nousoleku andmed ja staatuse (received) ning SCA péringu

andmed
* TPP suunab PSU scaRedirect lingile ndusolekut autoriseerima
* PSU autoriseerib nousoleku ASPSP lehel

=  ASPSP suunab PSU tagasi TPP redirect uri lingile ja saadab TPP-le ndusoleku

andmed

= TPP salvestab ndusoleku andmed ning teeb GET /consent/{consentld}/status

péringuid seni, kuni ndusoleku staatuse vastuseks tuleb valid.
= TPP saadab GET /consents/{ID} péaringu
= ASPSP saadab ndusoleku detailid
= TPP salvestab ndusoleku detailid ning teeb paringu GET /accounts

=  ASPSP saadab vastuses ndusolekus sisalduvate kontode andmed

TPP salvestab kontode andmed. Peale seda on vdimalik algatada kontojddgi ja

tehingute parimise protsessi.

2.3.7 Siauliy bankas

Olulised detailid: ndusoleku algatamise paring on vaja signeerida QSEAL sertifikaadi

privaatvdtmega, rsa-sha256 kriipteeringus, ning sama pdringuga on vaja kaasa saata ka
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PSU ID-kood. Token’it ei kasutada, ndusoleku andmetele ligi paddsemiseks piisab

consentld-st.

Siauliu UI TPP Siauliu API

PS

(=

PSU algatab néusoleku loomise protsessi

N&usolek ) POST /consent {availableAccounts:allAccounts)
rsf-sha256 encoded with QSEAL, PSU-ID, TPP-Redirect-Preferr

201 Created consentStatus:received,

< consentld:{consentld}, scaRedirect

Autoriseerimine [ . i %
g 5 302 redirect to scaRedirect _uri

redirect to Ul

ASPSP kuvab kontod

PSU kinnitab valiku

SCA
redirect to redirect_uri

GET /consent/{consentld}/status
200 OK consentStatus:valid

GET /consent/{consentld}

i
200 OK consentDetails
¢
GET /accounts
200 OK array of account
TPP kuvab PSU'le ndusoleku andmed
O
Siauliu Ul [U__i" TPP Eiauliu API
PSU

Joonis 6. Nousoleku loomise toovoog Siauliy’s

= PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi

= TPP saadab POST /consents péringu, signeerides selle QSEAL sertifikaadiga ja
lisades ka PSU ID koodi

= ASPSP tagastab ndusoleku staatuse (received), Id ja scaRedirect lingi

=  TPP suunab PSU scaRedirect url’le
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= PSU autendib ja autoriseerib ndusoleku ASPSP lehel
= ASPSP suunab PSU tagasi TPP redirect uri’le

= TPP teeb GET consents/{ID}/status péaringu seni, kuni saab vastuseks status:

valid
= ASPSP saadab vastuse ndusoleku staatuse: valid
= TPP teeb péringu GET consents/{ID}
= ASPSP saadab vastuses ndusoleku detailid
= TPP salvestab ndusoleku detailid ja teeb GET /accounts paringu

»= ASPSP saadab vastuses kontode nimekirja ja kui pdringus mérgitud, siis ka

kontojadgid

= TPP salvestab kontode andmed. Peale seda on véimalik algatada kontojdigi ning

tehingute parimise protsessi

2.3.8 Revolut

Olulised detailid: Open Banking UK-le kohaselt on protsessis vajalik JWK-le ligipédés
veebist. Seega peab olema loodud JWK ja see iiles lactud internetist ligipdédsetavasse
kohta — aplikatsiooni andmetesse dev portal’is lisatakse JWK URL. Nousoleku loomise
protsessi ajal on tarvilik luua JWT ning see allkirjastada PS256 kriipteeritult sama
QWAC sertifikaadi privaatvotmega, mida kasutatakse ka transpordis. Nousoleku
16pukuupieva seadmine ei ole vajalik, ndusolek voib olla ka ilma Idpptihtajata, kuid
ligipddsu token aegub 90 pdeva parast ja siis on vaja nousoleku jétkamiseks uuesti luua

allkirjastatud JWT.
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O
Revolut Ul || I TPP Revolut API
PJU
PSU algatab ndusoleku loomise protsessi
GET /token grant _type=ciient credentiais
200 OK access_token
Néusolek )
POST /account-access-consents permissions
»

Autoriseerimine

|l g request=<PS5256,
[

3P2 redirect to authorization urf
bncoded JWT>, response_type=code&id_token

201 Created Status:AwaitingAuthorisation

ASPSP kuvab kontod

PSU kinnitab valiku
1

SCA

rejlrect to redirect_uri, code

POST /token (dient id, client secret, redirect uii)

200 OK access_token, access_token_id, id_token

GET /consent/{ consentld }/status

L
200 OK consentStatus.valid
GET /consent/{consentld}
200 OK consentDetails
GET /accounts
200 OK array of account
TPP kuvab PSU'le ndusoleku andmed
<
O
Revolut Ul [M] PP Rasla AR

PSuU

Joonis 7. Nousoleku loomise td6voog Revolut’is

= PSU algatab TPP rakenduse kliendiliideses ndusoleku loomise protsessi

= TPP teeb paringu POST /token koos parameetriga grant type=client credentials

= ASPSP saadab TPP-le vastuse sisus access token’i, mis kehtib 2400 sekundit

= TPP alustab ndusoleku loomise protsessi, saates paringu POST /account-access-

consents saates kaasa sisus ndusoleku skoobi ja soovi korral 1dpukuupéeva ning

tehingute kittesaadavuse ajalised piirangud
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= ASPSP saadab tagasi autoriseerimist ootava ndusoleku andmed (ID ja ajalised

piirangud)

= TPP salvestab esialgsed ndousoleku andmed ja loob JWT URL parameetri, mille
allkirjastab QWAC sertifikaadiga.

= TPP suunab PSU autoriseerimise URL’le /ui/index.html ASPSP lehel, lisades

url’le skoobi, eelmise sammuna loodud JWS’i, ja redirect uri
=  PSU sisestab ASPSP lehel oma telefoni numbri ning pin-koodi.
= ASPSP saadab PSU telefoni aplikatsiooni autoriseerimise jaoks koodi
= PSU sisestab autoriseerimise koodi
= ASPSP kuvab PSU’le tema kontod ja ndusoleku skoobid

= PSU kinnitab nousoleku loomise soovi vastaval lehel, kus teeb ka valiku

nousolekusse minevate kontode osas.

= ASPSP suunab PSU tagasi TPP redirect uri lehele, pannes parameetritesse

lisaks muule code, mis on kehtiv kuni kaks minutit

= TPP vahetab autoriseerimise koodi access token’i vastu, tehes péaringu POST

/token ja saates parameetri grant type=authorization code

= ASPSP saadab vastuses tagasi access token’i, mis kehtib 90 pdeva ja lisaks

access_token_id ning id token’i
= TPP teeb paringu GET /accounts, kasutades access-token’it
= ASPSP tagastab kontode nimekirja.
= TPP salvestab ndusolekus olevat kontod. Peale seda on vdimalik algatada

kontojadgi ja tehingute parimise protsessi

2.4 Kontojaikide ja tehingute piringute erisused

Kuigi kontojddkide ja tehingute péringud on olemuselt rohkem sarnased kui seda on

ndusoleku loomine, siis leidub ka siin isedrasusi, millega tuleb arvestada. Oluline on
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jélgida access token’i eluiga selle olemasolul. Kui accsess token on enamasti lithikese
elueaga (nditeks Swedbank’is ja SEB’s tund aega) ja vajab peale selle aja méodumist
viarskendamist refresh token’iga, siis on tagasi saadavad tulemused moningaste

erinevustega.

Niiteks kehtib nii Swedbank’i kui ka SEB refresh_token 90 pieva. Kuid POST /token
paringut tehes token’i virskendamiseks saab Swedbank’is iga kord lisaks uuele
access_token’ile ka uue refresh token’i, samas kui SEB virskendamise jaoks vajalikku
refresh_token’it ei uuenda. Swedbank’i puhul on seega vaja tdhelepanu pdorata mitme
16imega paralleelselt paringuid tehes, et sama ndusoleku kohta ei sooritataks paringuid
samaaegselt erinevatelt 16imedelt, kuna see voib kaasa tuua olukorra, kus refresh _token
on dsja uuendatud ja hetk varem vélja vahetatud eelneva foken’iga uut viarskendust tehes

saab vastuseks veateate.

O
PP Swedbank
API

P3U

PSU algatab kontoinfo parimise protsessi

Ve[l sel acouss tokdnlacguinizel POST /token (grant_type:refresh token, refresh token)

200 OK access_token, refresh_token

GET /accounts {access_token, withBalance:true}

200 OK array of account {accountld, IBAN, alias, currency, balances}

IGET /accounts/{accountid}/transactions {access token, dateFrom, dateTo)

200 OK (account transactions)

TPP kuvab kontoinfot

PP Swedbank
API

PSU

Joonis 9. Kontojéékide ja tehingute parimine Swedbank’is
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2]
|| || TPP SEB API
P§U
PSU algatab kontoinfo parimise protsessi
AU 4 it oRAn AN RAL POST /token (grant type:refresh token, refresh token)
g
200 OK access_token
4
GET /accounts (access_token)
200 OK array of account {accountid, IBAN, alias, type}
GET /accounts/{accountld}/balances {access_token)
200 OK (account balances)
GET /accounts/{accountld}/transactions {access token}
200 OK (account transactions)
TPP kuvab kontoinfot
O
[M] TPP SEB API
PSU

Joonis 8. Kontojéddkide ja tehingute parimine SEB’s

Uheks oluliseks erisuseks erinevate teenusepakkujate kontode péringute vahel on
vOimalus kontojddki kaasa saada GET /accounts pdringut tehes. Kui see valik on
toetatud, siis vastava piringu Idpp-punkt vitab arvesse pdises oleva withBalance
boolean’i. Seda voimalust kasutades on voimlaik &ra jdtta eraldi paring kontojidkide
saamiseks. Olenevalt ndusolekus sisalduvate kontode arvust saab seega vajadusel

minimiseerida vajalike paringute arvu.

Citadele ja Siauliy puhul on mirkimisviirne see, et kuna neil ei ole kasutusel access-
token’it, siis saab nende pankade nousolekute puhul kontojiédkide ja tehingute paringuid
teha vaid consentld’d kasutades. Selline ldhenemine on monevorra vihem turvaline,
kuid transpordikihis kasutatakse /ive-ithenduses siiski turvalist ja autentset QWAC
sertifikaati, mis vastavat riski maandab. Muus osas on nende kahe panga kontojédékide ja

tehingute paringud samuti sarnased.
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[@ TPP Citadele API

P3uU
PSU algatab kontoinfo parimise protsessi
»
GET /accounts {consentid, withBalance:true}
200 OK array of account {accountld, IBAN, alias, currency, balances}
GET /accounts/{accountld}/transactions {consentid)
200 OK (account transactions)
TPP kuvab kontoinfot
0]
m TPP Citadele API
PSU

Joonis 10. Kontojédékide ja tehingute parimine Citadele’s

o
|| || TPP Siauliu API
PYuU
PSU algatab kontoinfo parimise protsessi
>
GET /accounts {consentld, withBalance:true}
>
200 OK array of account {accountid, IBAN, alias, currency, balances}
GET /accounts/{accountld}/transactions {consentid)
200 OK (account transactions)
TPP kuvab kontoinfot
<
(0]
[M] TPP Siauliu API
PSU

Joonis 11. Kontojazkide ja tehingute parimine Siauliy’s

LHYV puhul on muule lisaks veel iiks keerukust lisav fakt — refresh token’i eluiga on 90
pédeva, mis on samavédrne maksimaalse ndusoleku pikkusega, kuid kuna LHV kasutab
live’s koigi oma PSD2 API’de poolt pakutavate teenuste jaoks samal kliendil sama
token’it, siis vOib juhtuda, et ndusolek on loodud tunduvalt hiljem kui refresh token ja

sellega seoses tekib mone aja pérast olukord, kus 90-pievase kehtivusajaga token acgub
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ja péringute tegemiseks on vaja kliendil see uuesti autoriseerida, kuigi ndusolek oli veel
kehtiv. Uue refresh_token’i tekitamiseks on vaja ldbi kdia kogu ndusoleku loomise
alguses alustatav protsess, kus saadakse peale autentimist code mis seejarel POST

/token paringuga uue token’ite paari vastu vahetatakse.

o
|| | TPP LHV API
P§uU
PSU algatab kontoinfo parimise protsessi
up s8] Faptese Lo AEEUMIRE POST /token (grant._type:refresh_token, refresh_token)
P
200 OK access_token
d
GET /accounts {access token)
200 OK array of account {accountid, IBAN, alias, type}
GET /accounts/{accountld}/balances {access token}
b
200 OK (account balances)
GET /accounts/{accountld}/transactions {access token, dateFrom}
200 OK (account transactions)
TPP kuvab kontoinfot
o
[M] TPP LHV API
PSU

Joonis 12. Kontojédkide ja tehingute parimine LHV’s

Revoluti puhul on olukord lihtsam, nende poolt TPP’le saadetud access_token’i eluiga
on 90 pédeva ja seega seda iga tunni aja tagant viarskendada ei ole vajadust. Kuna
Open Banking UK standardi jdrgi ei ole ndusolekule 16pukuupdeva vaja mérkida,
siis tagatakse 90-pdevase elueaga access token’iga see, et klient kdiks enda
nousoleku sees olevate andmete jitkuvale edastamisele kinnituse andmiseks

token’it taasloomas.
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o)
i Il TPP Revolut API
PU
PSU algatab kontoinfo pirimise protsessi
ol
L
GET /accounts {access_token)
200 OK array of account {account!d, IBAN, alias, currency}
GET /accounts/{accountld}/balances {access token)
200 OK (account balances)
GET /accounts/{accountld}/transactions {access token}
200 OK [account transactions)
TPP kuvab kontoinfot

TPP Revolut AP

PSU
Joonis 13. Kontojéékide ja tehingute parimine Revolut’is
o
|| || TPP Luminor API
P3U
PSU algatab kontoinfo parimise protsessi
vaiRdusel zaccass tokeniaegurnise POST /token (grant_type:refresh_token, refresh_token, cookie)
— — - — - - P
200 OK access_token, refresh_token, id_token
[
GET /accounts {access_token, withBalance:true)
200 OK array of account {accountld, IBAN, alias, currency, balances)
IGET /accounts/{accountld}/transactions {access token, dateFrom, dateTo}
200 OK (account transactions)
TPP kuvab kontoinfot

TPP Luminor API

PSU

Joonis 14. Kontojadkide ja tehingute parimine Luminor’is
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2.5 Tehingute pirimine varasemast perioodist kui 90 pieva

Berlin Group’i standardi [7] jargi on tehingute parimise voimalik ajaperiood paringu
tegemise pdevast alates 90 pdeva minevikku. Kui klient soovib saada kaugemas ajaloos
olevaid tehinguid, on tarvilik vastav pdring spetsiaalselt autoriseerida. Erinevad pangad
on ka seda noduet erineval moel tdlgendanud. Moningatel juhtudel on vdimalik
nousolekut andes juba méirata pikema perioodi paringu véimalikkus, moningal juhul ei
ole pikema perioodi pdrimine iildse voimalik ja on ka variant, kus eraldiseisvat

autoriseerimist tarvis ei ole.

Citadele — dokumentatsioonis ajalisi piiranguid vilja toodud ei ole. Paringuid voib teha
nii kaugele ajalukku, kui soovid, kuid iihe vastusega saadetakse maksimaalselt 1000

tehingut.

LHV - vanemate kui 90-pdeva vanuste tehingute péringud pikaajalises
korduvkasutatavas ndusolekus (tavapidrane kontoteabe teenuse ndusolek, mida
kdesolevas t60s pohiliselt vaadeldakse) voimalik ei ole. Vastava pdringu jaoks on
voimalik kasutada liihiajalist ndusolekut. Liihiajaline ndusolek ei tiihista kiill pikaajalist
korduvkasutatavat ndusolekut, kuid GDPR’iga seonduvaid probleeme voib tekkida
seoses hilisema saadud andmete kasutamisega, kuna ndusolek on kehtiv vaid pooleks

tunniks ja iihekordseks péaringuks ning peale seda aegub.

SEB — tehingute parimise perioodi pikkusele kuupédevalist limiiti ei ole. Kiill aga on
olemas iihes pdringus sisalduv ajaline limiit (maksimaalselt 30 pdeva iihe péaringuga)
ning mahu limiit (500 tehingut iihes vastuses). Kui vastav péring sisaldas koguselt
rohkem tehinguid, siis sisaldub vastuses ka link eelnevatele ning jérgmistele
lehekiilgedele. Samas pikema perioodi parimise jaoks eraldi nodusolekut anda voi
autoriseerimist teha vaja ei ole, kuna SEB seisukoht on tulenev ndudest, et API kaudu
peaks ligipddsu vdimaldama samadele andmetele, mida on voimalik kliendil saada 14bi

otseste kanalite SEB enda keskkondades.

Swedbank — Baltikumis on iile 90-pideva vanuste tehingute parimiseks vaja iga konto
jaoks koostada eraldi pédring, mis on tarvis ka kliendil autoriseerida. Peale
autoriseerimist on vodimalik saadud lingilt alla laadida tehingute viljavote JSON

formaadis. Rootsis on loodud eraldi ndusoleku skoop, mis sisaldab kohe alguses
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pikemaajalise tehingute péringu vdimalust edasistes péringutes ilma eraldi

autoriseerimiseta.

Luminor — kédesoleva t66 valmimise ajal on Luminor’i pikemaajalise tehingute péaringu
vOoimalus alles arendamisel, kuid dokumentatsiooni jérgi on peatselt tulemas
Swedbank’i lahendusele sarnane lahendus, kus iga konkreetne pdring on vaja ka

autoriseerida.

Siauliy bankas — dokumentatsioonis ei ole vilja toodud vdimalikku paringu perioodi

pikkust.

Coop Pank — korduvkasutatavas ndusolekus ei ole vdimalik pikema perioodi kui
viimase 90 pieva kohta tehingute viljavotet parida. Uhekordses ndusolekus on vdimalik

tehinguid périda kuni 7 aastat minevikku.

Revolut — varasemaid kui 90-pdevaseid tehinguid saab périda vaid 5-minuti jooksul
peale ndusoleku loomist. Peale seda ajaperioodi piiratakse tehingute piringu ajaline

pikkus 90-pédevani alates péringu tegemise paevast.

2.6 Mitme valuutaga kontod

Asjaolu, millele tasub rakendust disainides tdhelepanu podrata on see, et pangad
kasutavad erineval moel mitme valuutaga kontosid. See v3ib osutuda probleemiks, kui
el ole ette arvestatud esialgse korrektse valuutatihise asemel ,, XXX tihise tagastamist
vOi tehingute parimisel erinevate valuutade vastuvotmist ja nende oma siisteemides

filtreerimist ning kuvamist.

Swedbank’i ja LHV puhul on kasutusel multivaluuta kontod — igal IBAN’il on vdimalik
omada mitmeid valuutasid kuid iga IBAN’1 kohta on vaid iiks resourceld. Kontojééke ja
tehinguid resourceld jérgi pérides saab vastustest kitte koigi selle konto valuutade
kontojadgid ja tehingud. GET /accounts péringu vastuses olevate kontode valuuta on

margitud tédhisega XXX.

SEB — resourceld on unikaalne iga IBAN’1 ja valuuta kombinatsiooni jaoks. Seega peab
iga IBAN’1 all oleva valuuta kohta tegema eraldi paringu saamaks koiki kontojidike ning
tehinguid. Peale uue valuuta avamist kontol tekib ka uus resourceld, mis peale selle

tekkimist GET /accounts piringu vastusesse lisatakse.
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2.7 API’de konfiguratsioonid nousolekutele

Access_token:

Nousoleku kestvus:

Tehingute péringud:

e Swedbank, SEB, LHV — 1 tund, Revolut — 90 pieva
Refresh_token:
e Swedbank, SEB, LHV — 90 pieva

e C(itadele — foken puudub, andmeid péritakse consentld-d kasutades

e Swedbank, SEB, Citadele, LHV, Luminor — maksimaalselt 90 pideva

e Revolut — vastavalt Open Banking UK standardile ei ole vajalik ndusoleku

aegumise aega médirata, kiill aga on ligipddsu token’it vaja uuendada 90 paeva

moOdudes uuesti autoriseerides

e SEB, Luminor — iihe tehingute nimekirja piringu ajaline kestvus ei tohi iiletada

30 péeva.
Nousoleku Access_token' | Refresh_- Uhekordne Tehingute ajalugu
kestvus i kestvus token'i tehingute paring

kestvus

» | Kuni 90 paeva 1 tund 90 pédeva, Piiranguteta Pikem kui 90 paeva

5 Ghekordseks vajab eraldi SCA'd

= kasutamiseks

S

2

“ Kuni 90 paeva 1 tund 90 paeva Kuni 30 paeva ja 500 Ei ole piiratud

® tehingut

c Kuni 90 pdeva 1 tund Dokumentat- Kuni 30 pdeva Paringu tegemisest 90

3 sioonis paeva, pikem periood

§' tdpsustamata arendamisel eraldi

= SCA'ga

— | Kuni 90 paeva 1tund 90 padeva, Piiranguteta Paringu tegemisest 90

E jagatud teiste pdeva, varasema
teenustega, perioodi jaoks vaja luua
vOib kehtivuse eraldi thekordne
kaotada ka ndusolek
varem

o | Kuni90 pgeva puudub puudub 1000 tehingut Ei ole piiratud

o

&

)
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seyueq

Kuni 90 paeva Dokumentat- Dokumentat- Dokumentatsioonis Paringu tegemisest 90

)

8 sioonis sioonis tapsustamata pdeva, varasema, kuni
-] . . L

® tdpsustamata tdpsustamata 7-aastase perioodi

g jaoks, vaja luua eraldi
= tihekordne néusolek
wic | Kuni 90 paeva puudub puudub Dokumentatsioonis Dokumentatsioonis
2 tapsustamata tapsustamata

=

= | Eipea 90 pdeva Puudub Piiranguteta 5 minuti jooksul

g madrama ndusoleku loomisest
c piiramata, edasi

lad

paringu tegemisest 90
pdeva tagasi

Tabel 1. API’de konfiguratsioonid

2.8 Paringute allkirjastamine

Koik Euroopa pankade vahelised PSD2 API paringud kasutavad TLS sertifikaati. Live-
tihenduste puhul on kontoteabe teenuse jaoks transpordi sertifikaadiks kasutusel
Euroopa liidus PSD2 eIDAS’e QWAC sertifikaat. Lisaks on modnede pankade puhul
vajadus kasutada ka sertifikaate konkreetsete péringute vOi1 péringu osade

allkirjastamiseks ndusoleku loomise protsessis.

Revoluti puhul on ndusoleku loomise kdigus vaja allkirjastada muidu transpordiks
kasutatava QWAC sertifikaadiga kindlate viljadega loodud JWT ja kodeerimiseks tuleb
kasutada PS256 algoritmi. Allkirjastamist on vaja kiill vaid ndusoleku loomise
protsessis ja edasised péringud seda ei vaja, kuid oma rakendust iiles ehitades tuleb
arvestada sellega, et transpordil kasutatav privaatvoti peab olema kasutatav ja

kéttesaadav ka allkirjastamiseks. Analiiiisi kdigus uuritud teised pangad seda ei ndua.

Leedu panga Siauliy bankas ndusoleku loomise protsessis on vaja allkirjastada POST
/consents paring QSEAL sertifikaadiga kasutades rsa-sha256 kriipteerimist ja lisada
péringuga kaasa ka vastav avalik voti. Live-lihenduse jaoks tdhendab see aga seda, et
AISP teenuse pakkumiseks vastavas pangas on vaja omada ka teist sertifikaati, mida
tilejddnud analiiiisis kisitletud pangad ei ndua. Seega on selle integratsiooni tegemine

reaalne lisakulu sertifikaadi maksumuse néol.

Testkeskkondade jaoks on sertifikaatide loomiseks pakutud erinevaid vdimalusi.

Revoluti developer portal’is on vdimalik {iles laadida nende poolt antud kdsu jirgi oma
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stisteemides loodud CSR fail, mille pdhjal nad kasutamiseks sertifikaadi loovad ja
tihendujale tagastavad. SEB’s ja LHV’s saab developer portal’is genereerida vastavalt
kasutajale testkeskkonna sertifikaadi, Siauliy panga developer portal’ist on vdimalik
vajalikud testkeskkonna QWAC’ile ja QSEAL’ile vastavad sertifikaadid alla laadida
ning moningad pankad on testkeskkonnas sertifikaadi kasutamise vajaduse iildse &dra

jatnud.

2.9 Erinevused live-lahenduste ja sandboxi’de vahel

Testkeskkondades sandboxide vastu tiihendusi tehes saab vajalikud transpordi
sertifikaadid reeglina genereerida koostdos testitava panga ja/vdi nende developer
portal’iga. Variante selleks on erinevaid. Moningail juhtudel ei ole transpordi
sertifikaati testkeskkonnas kasutusele voetud ja seega on loodud erisus reaalsuse ja
testkeskkonna wvahel. Sellisteks néideteks analiilisis olnud pankade valikus on
Swedbank, Citadele ja Luminor, milledest viimasel on sandbox’is kasutusel eraldi

péringu péis sisuga client secret.

Moned teenusepakkujatest on otsustanud testkeskkonnas vahele jitta autoriseerimiseks
vajaliku OAuth etapi. Citadele pakub autentimise asemel valmis loodud consentld
saatmist e-posti teel, mida hiljem pédringute tegemisel kasutada. Seega on
testkeskkonnas vahele jaetud koik ndusoleku loomise protsessi etapid ja paringud. LHV
on ette valmistanud kaks kasutatavat Bearer token’it, millega on vdimalik ndusolek luua
ja jargnevaid pdringuid kontojdékide ja tehingute saamiseks teha. Luminoril seisuga
11.05.2021 OAuth endiselt korrektselt ei toimi ja token ndusoleku loomise tarbeks ja

edasiste paringute Onnestumiseks tuleb genereerida developer portal’is.

Erisusi testkeskkondade ja live-vahel on ka edaspidises protsessis. Néiteks ei vasta
tehingute vastuseid alati péringute parameetritele — moningatel juhtudel sisaldavad
viimase 90 pdeva tehingute pédringu vastused paari aasta taguste dateeringutega
tehinguid (Citadele) kui ka paariteise aasta taguste dateeringutega tehinguid
(Swedbank), kohati on tehingute péringute vastused lihtsalt tiihjad listid (Revolut) ja
monel puhul ei ole hilisemaid kui paari aasta taguseid tehinguid valikusse lisatud (SEB),
nii et 10plik rakenduse hédlestamine ei saa reaalselt toimuda enne live-keskkonda
joudmist ja péris andmete kasutamist, kuna vastavad vastused testkeskkonnast ei

peegelda tegelikkust.
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2.10 Rakenduse ehitamise otsuste tegemine

Dokumentatsioonide analiilisi pohjal on saanud selgeks, et Swedbank, Luminor ja
dokumentatsiooni jéargi ka Coop pank (eraisikuna ja ilma vastava makseteenuse pakkuja
sertifikaadita ei ole kahjuks selle panga sandbox’i vastu iihenduste loomine vdimalik)
on oma nousoleku loomise voo poolest iisna sarnased. Nendest pisut erinev on SEB.
Teine grupp omavahel sarnase vooga pankasid on LHV ja Citadele. Ka Siauliy panga
puhul on véimalik kasutada globaalset ndusolekut, mis teeks voo sarnaseks Citadele’ga,
kuid lisaks Citadele’s kasutusel olevale on Siauliy panga puhul vaja ka lisaks ndusoleku
loomise paringut QSEAL sertifikaadiga allkirjastada, millist teiste pankade ithenduste
puhul iildse ei kasutata. Revoluti Open Banking UK regulatsiooni jargi joustatud

ithendus aga omab téiesti teistlaadset ldhenemist.

Kuna erinevate iithenduste puhul on ndha moningaid sarnaseid jooni, siis on eeldatavalt
vOimalik luua osaliselt iihtsed baasmeetodid, mida saab vastavalt erisustele ja
konfiguratsioonidele kasutada. Peale ndusoleku loomist on erinevatel teostustel rohkem
ithisusi kontojdédkide ja tehingute parimisel, seega selles osas peaks olema lihtsam

uhtsust saavutada.

Rakenduse siseselt salvestatakse ndusoleku andmed iildisesse vormi ja kuvatakse
kliendile {ihtselt vélja. Kontojddkide ja tehingute pdringute tulemuste kuvamiseks
kasutatakse samuti koigi erinevate pankade puhul {ihtset viljundit, mille tarbeks

kaardistatakse vastustest saadud viljad sarnasesse vormistusse.
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3 Teostus

Prototiiiibi loomise protsess koosnes erinevatest etappidest, millega liiguti sammhaaval

terviklikuma lahenduse poole.

3.1 Tehnoloogiad

Rakendust on arendatud C# ja .NET Core tehnoloogiate baasil. Antud tehnoloogiline
valik on tehtud t66 autori padevusi silmas pidades. Mone teise programmeerimiskeele
vajaliku mahuga selgeks tegemine oleks olnud liiga ajakulukas. Lisaks on C# rangelt
tiitibitud ~ objektorienteeritud keel, mis pakub rakenduse konfigureerimiseks

kasutajasobralikke vahendeid.

Rakendus teeb péringuid erinevate REST API’de suunas ning suhtluskihiks on HTTP.
Arendusprotsessi kiirendamiseks ja prototiilibi sujuvaks testimiseks on rakendus

seadistatud kasutama mélupohist andmebaasi (in-memory database).

3.2 Arenduse protsess

Prototiiiibi valmimise protsessis liiguti etappide kaupa. Esmalt tehti pohjalik
dokumentatsioonide analiilis ja Postman’i kollektsioonidega ning erinevate pankade
poolt arendatud sandbox- lahenduste poolt pakutava veebipdhise paringusiisteemi kaudu
(swagger) péringute proovimine. Jargmiseks valmis pankhaaval konsoolirakendus,
mille manuaalse testimise kdigus said teostuseks valitud pankade sandbox’ide
tthendused jérele proovitud ja lébi testitud nende toimimine, sertifikaatide kasutamine ja

nendega allkirjastamine ning andmete API’dest kétte saamine ja deserialiseerimine.

Peale oOnnestunud konsoolirakendust ja selle abil edukat manuaalset voogude
teostust/testimist loodi esialgne veebirakendus, kus kaasatulevate andmete valimine on
monevdrra diinaamilisem vorreldes eelneva konsoolirakendusega. Rakenduse ehitamise
kédigus sai pdringutest tulevate vastuste andmestruktuure vdimalikul médral ldistatud

kuid 16puni see siiski voimalik ei ole seoses pankade vaheliste erisustega. Esialgses
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rakenduses on tegelemata jietud tehingute nimekirjaga, kuigi vastavad paringud on l4bi
proovitud, vastused sandbox’idest kitte saadud ja ka deserialiseeritud vastavateks
objektideks. Aeg-ajalt esineb pidringute vastuste kéttesaamise juures ka partnerite
poolseid torkeid ja ootamatuid veateateid kuid testkeskkondade olemasolu on suureks
abiks rakenduse arendamisel ja paringute korrektsuse valideerimisel ja integratsiooni

testimisel.

Login

To get authorised for AISPConnector-pilleulmas@gmail.com_org, enter Swedbank Online Banking User ID and password.

Smart-1D ID-card Iviobile-ID Password card PIN-calculator

UserID: | 123 Permanent password Enter

Joonis 15. Autentimine Swedbank’i sandbox’is

Swedbank e

Consent confirmation

Consent initiated by:

Service provider pilleulmas@gmail.com_org
Registration number 123456

Application name AISPConnector

Allowed operations

LVZ1HABAD013080230141 Account information / Account balances / Account transactions
LV26HABAD001308030109 Account information / Account balances / Account transactions
LV62HABAD001308030140 Account information / Account balances / Account transactions

LV44HABAD001308030561 Account information / Account balances / Account transactions

Cancel Sign with your Mobile-1D

Change signing method

Joonis 16. Autoriseerimine Swedbank’i sandbox’is
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AISP Demo

Add new bank [ Refresh balance

Bank Account Balance
Lhv EE107700771001844633 LiisFourthTPPAccount @.88 EUR
EE277700771001735881 Liis-Mari M3nnik account 2 55.1@ EUR

EE717700771001735865 Liis-Mari Mznnik account 1 355.1@ EUR

Total 416.2@ EUR

Swedbank LV21HABAOO13080230141 1563.98 EUR
LV26HABAODO1308030109 87654.00 EUR
LV62HABADOO1308030140 7913.12 EUR
LV44HABAODD1308030561 3451.89 EUR

Total 100582.99 EUR

Citadele LV35PARX0016354460002 X hero account 10259.41 EUR
LV62PARX0016354460001 My salary account 832.23 EUR
LVO8PARX0016354460003 savings 369084.00 EUR
LV86PARX0000329900004 Current account 201083.060 EUR
LV32PARX0000329900006 Current account 70000.00 RUR

LV43PARX0000329900002 Current account 10634.060 USD

LV43PARX0000329900002 Deposit account 100208.00 EUR

Total 500284.64 EUR

Total 70000.00 RUR

Total 10634.80 USD

Lhv EE857700771001735904 Donalds account 123.54 EUR
50@8.08 USD

Total 123.54 EUR

Total 50@.00 USD

Joonis 17. Kuvatdmmis prototiiiibi kontojaddkide vaatest

Esialgsel prototiiiibil sai lahendatud kontojadkide kuvamine ja nende valuutapdhiselt
kokku arvutamine. Edasi arendamise vdimalusi on sellise teenuse juures mitmeid.
Kontojdédkide pdhiselt on nditeks vdoimalik koostada graafikuid, mis kuvavad visuaalselt
erinevate kontode osakaalu kogusummast. Ka tehingute nimekirja kuvamiseks on
mitmeid vOoimalusi. Néiteks tavapiarase tehingute valjavotte kujul kasutaja soovide jargi
erinevatel moodustel tehinguid filtreerides voi siis ka tehingute pdhjal ajaloolist

kontojadki voi igapdevaseid véljaminekuid kalkuleerides graafikuid visualiseerides.
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4 Tulemused

Too tulemusel valmis kontoteabe teenuse prototiilip, mille iithendused on loodud
kittesaadavate sandbox’ide vastu. Kuna mitme panga testkeskkonnas on olulisi
kitsendusi ja puudujddke vorreldes /ive-lihendustega. siis need on rakenduse ldhtekoodis
ndhtavalt vélja toodud ja kirja pandud. Prototiilibi loomise kéigus sai selgeks, et paris
tihtset protsessi ei ole vdoimalik kdigi pankade iihenduste jaoks tekitada, kuna erisusi
erinevates toovoogudes on liiga palju. Diplomitdd kaitsmisperioodil saab prototiiiipi

testida aadressil https://aisp-proto.azurewebsites.net/.

Analiilisi ja integratsioonide joustamise kdigus sai selgeks, et iildiselt integratsiooni
protsessi lihtsustamiseks oleks vaja tunduvalt parandada API’de dokumentatsioone ja
moningatel juhtudel ka sandbox’ide pdringuid ja vastuseid. Hilisemat /ive-ithenduse
loomist teeks holpsamaks see kui testkeskkonnad vastaksid maksimaalselt voimalikult
produktsioonile ja kdik erinevad kasutusel olevad API paringud oleks voimalik 14dbi
proovida ja reaalsusele vastavad vastused saada. Vastav ndue testkeskkondadele on kiill

PSD2 direktiivis olemas, kuid selle tditmine puudulik.
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5 Kokkuvote

To6 eesmirgiks oli lahendada erinevate pankade PSD2 API’de erisusi lébi kontoteabe
teenuse prototiilibi loomise. Prototiiiibi loomise kéigus selgus, et iihise platvormi
tekitamiseks on vaja koik erisused 1dbi tootada ja neid voimalikult universaalselt/iihtselt
teostada. Analiiiisi ja teostuse jooksul jouti jdreldusele, et iihtset lahendust koigi
proovitud pankadega rakenduse liidestamiseks ei ole, kuid peale moningast erinevate
dokumentatsioonide 1dbi toGtamist ja integratsioonide tegemist on vdimalik mirgata
sarnaseid vooge ja neid ka osaliselt taaskasutada ning sellega uute iihenduste tekitamise

protsessi kiirendada.

T66 tulemusel valmis sandbox’ide vastu tlihendatud prototiilip, mida on vodimalik
vastava litsentsi olemasolul ka /ive-keskkonda edasi arendada ning selle pdhjal {iles
ehitada rakendus, milles on vdoimalik oma erinevates pankades olevat kontoteavet lihtsal
moel kuvada voi siis sellele lisa funktsionaalsusi juurde ehitada. Kui erinevate pankade
tthendused on juba loodud ja andmete jaoks iihine formaat tekitatud, siis on vdimalus
pakkuda ka API’dega ithendamise teenust. Sarnaseid teenusepakkujaid on turul kiill
juba praegugi olemas, kuid teenuse hinnatase on suhteliselt korge ja sellise
teenusepakkuja kasutamisega jiddakse ilma voimalusest teenust ise edasi arendada voi
selle abil saadud andmete muul moel kasutamisest ilma lisakulutusteta. Seega on

vOimaluse ja oskuste olemasolul siiski kasumlikum vastav teenus ise vélja todtada.

To66 kéigus loodud prototiiiibi ndidiskood voib olla abiks alustavale kontoteabe teenuse
pakkujale, kuna esialgne erinevates formaatides dokumentatsioonides orienteerumine on
tisna keerukas ning vaid iihe ndidise pdhjal tehtud tihendus voib anda ebaselge ja
kallutatud pildi tegelikkusest. Erinevate teenusepakkujate tihise agregaatori néidis on

suureks abiks reaalse projekti loomisel.
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Lisa 2 — Koodiniidis: Swedbank’i detailse nousoleku loomine

public static async Task<DetailedConsent> GetDetailedConsentAsync (HttpClient client,
string bearer,string bic, ICollection<App.BLL.Swed.DTO.Account> accounts,string
oauthRedirectUrl)
{
// add all accounts into consent request
var body = new DetailedConsentRequest () ;
foreach (var account in accounts)
{
var iban = new AccountReference {Iban = account.Iban};
body.Access.Accounts.Add (iban) ;
body.Access.Balances.Add (iban) ;

body.Access.Transactions.Add (iban) ;

string requestQuery = "?bic=" + bic;
var httpRequestMessage = new HttpRequestMessage
{
Method = HttpMethod.Post,
RequestUri = new Uri ("https://psd2.api.swedbank.com:443/sandbox/v3/consents" +
requestQuery),
Headers =
{

{HttpRequestHeader.Authorization.ToString (), "Bearer + bearer},
{HttpRequestHeader.Accept.ToString (), "application/json"},
{"TPP-Redirect-Preferred", "true"},

{"TPP-Redirect-URI", oauthRedirectUrl},

{"X-Request-ID", Guid.NewGuid () .ToString() },
{"PSU-IP-Address", "1.2.3.4"},

{"PSU-User-Agent", "Mozilla/5.0 (Windows NT 10.0; Win64; x64)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.128 Safari/537.36"},
{"Date", DateTime.Now.ToString("r")},

}I

Content = new StringContent (JsonSerializer.Serialize (body))
bi
httpRequestMessage.Content.Headers.ContentType = new
MediaTypeHeaderValue ("application/json") ;

var response = await client.SendAsync (httpRequestMessage) ;
var content = await response.Content.ReadAsStringAsync () ;
var detailedConsent =

JsonSerializer.Deserialize<DetailedConsent> (content);

return detailedConsent!;
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Lisa 3 — Koodiniidis: Swedbank’i kontojaagi paring

public static async Task<AccountBalances> GetBalancesAsync (HttpClient client,
bearer, string bic, string consentId, string resourceld)
{

string requestQuery = "?bic="+bic;

var httpRequestMessage = new HttpRequestMessage

{
Method = HttpMethod.Get,

RequestUri =

string

new

Uri ("https://psd2.api.swedbank.com:443/sandbox/v3/accounts/"+resourceld+"/balances"+requ

estQuery),
Headers =
{
{HttpRequestHeader.Authorization.ToString(), "Bearer " + bearer},
{"X-Request-ID", Guid.NewGuid () .ToString() },
{"Consent-ID", consentId},
{"PSU-IP-Address", "1.2.3.4"},
{"PSU-IP-Port", "80"},
{"PSU-User-Agent", "Mozilla/5.0 (Windows NT 10.0; Wino64;
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.128 Safari/537.36"},
{"PSU-Http-Method", "GET"},
{"Date", DateTime.Now.ToString("zr")},
}
bi

var response = await client.SendAsync (httpRequestMessage) ;
var content = await response.Content.ReadAsStringAsync() ;

var balance = JsonSerializer.Deserialize<AccountBalances> (content);

return balance!;

x64)
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Lisa 4 — Koodiniidis: Swedbank’i kontojaagi andmestruktuur

public class AccountBalances

{
[JsonPropertyName ("account")] public AccountReference? AccountReference { get; set;

[JsonPropertyName ("balances")] public ICollection<Balance>? Balances { get; set; }

public class AccountReference

{
[JsonPropertyName ("iban")] public string Iban { get; set; } = default!;

public class Balance

{

[JsonPropertyName ("balanceType")] public string BalanceType { get; set; } =
default!;

[JsonPropertyName ("balanceAmount")] public Amount BalanceAmount { get; set; } =
default!;

[JsonPropertyName ("referenceDate")] public string? ReferenceDate { get; set; }

public class Amount

{
[JsonPropertyName ("currency")] public string Currency { get; set; } = default!;

[JsonPropertyName ("amount") ] public string AmountOfMoney { get; set; } = default!;
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Lisa 5 — Esialgse prototiiiibi ERD-skeem

{AppUser 1 | [ Consent
{ra Guid J Id Guid
Bank Integer
Bic string
Account | Consentld string
Id Guid Expires DateTime
Iban string Status string
Alias string (AppUserld Guid
Consentld Guid )
AccountResource | Transaction
Id Guid Id Guid
Resourceld string Transactionld string
Currency string BookingDate DateTime
AccountAccess Integer Description string
Accountld Guid Amount Decimal
A i Type string

CounterpartyName |string

Counterpartylban |string

Balance )
Currency string
ld Gu_:d ValueDate DateTime
Curr_ency str:n_g ReferenceNumber |string
Available becimal AccountResourceld | Guid
Booked Decimal
AccountResourceld | Guid
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