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Liihikokkuvote

Kéesolev bakalaureusetod kisitleb kiipsisebdnnerite kasutamise praktikat Eesti
veebikeskkonnas ning kasutajate hoiakuid ja kditumismustreid ndusolekuotsuste
tegemisel. T60 eesmdrk oli hinnata Eesti rohkem kiilastatavate veebilehtede
kiipsisebannereid, kaardistada kasutajate teadlikkus ning teha ettepanekud

disainilahenduste parandamiseks.

Empiiriline osa koosnes kahest komponendist: kaheteistkiimne Eesti tuntuma veebilehe
kiipsisebédnnerite siistemaatilisest analiiiisist autorite véljatéotatud hindamisraamistiku

alusel ning 51 vastajaga internetikiisitlusest.

Veebianaliilisi keskmine hinnang oli 3,45 punkti viiest, kusjuures tumemustrid
(visuaalselt ebavdrdsed ndustumise ja keeldumise valikud, keeldumisnupu peitmine
teisele tasandile) osutusid Eesti veebipraktikas pigem reegliks kui erandiks. Kiisitlus tdi
esile kasutajate véljendatud privaatsushuvi ja tegeliku kéitumise vahelise vastuolu -
23,5% vastajatest kditusid oma privaatsuseelistustega vastuolus, kinnitades nii
privaatsuse paradoksi olemasolu. T60 praktilise vdljundina koostati kiimnele veebilehele
parandatud disainilahendused (mockup'id) ning sdOnastati autorite soovitused veebilehtede

arendajatele ja avaliku sektori jarelevalveasutustele.

Loputod on kirjutatud eesti keeles ning sisaldab teksti 56 lehekiiljel, 8 peatiikki, 22

joonist, 9 tabelit.



Abstract

»Digital Consent Mechanisms and User Awareness in the Context of Web-based

Data Collection*

This bachelor's thesis examines the practice of cookie banner implementation in the
Estonian web environment, as well as users' attitudes and behavioural patterns when
making consent decisions. The aim of the thesis was to evaluate the cookie banners of
Estonia's most visited websites, to map users' awareness and to propose recommendations

for improving design solutions.

The empirical part consisted of two components: a systematic analysis of the cookie
banners of twelve of Estonia's most prominent websites based on an assessment

framework developed by the authors, and an online survey with 51 respondents.

The average rating from the web analysis was 3.45 points out of five, with dark patterns
(visually unequal accept and decline options, hiding the decline button on a secondary
layer) proving to be the rule rather than the exception in Estonian web practice. The
survey highlighted the discrepancy between users' expressed privacy concerns and their
actual behaviour - 23.5% of respondents acted in conflict with their stated privacy
preferences, thereby confirming the existence of the privacy paradox. As a practical
output of the thesis, improved design solutions (mockups) were created for ten websites,
and recommendations were formulated for website developers and public sector

supervisory authorities.

The thesis is written in Estonian and contains 56 pages of text, 8 chapters, 22 figures, and

9 tables
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1 Sissejuhatus

1.1 Uldine taust ja probleem

Tanapdeval on tdendoliselt paljud méirganud, et iga kord, kui midagi spetsiifilist
internetist otsida, hakkab tihti ilmuma ka muudesse veebikeskkondadesse reklaame
vastavalt otsitule. Seda néhtust saab nimetada veebijdlgimiseks, mille abil kogutakse

pidevalt kasutajate andmeid (Sim et al., 2024).

Sellele vastuseks vottis Euroopa Liit 2018. aastal vastu isikuandmete kaitse ildmééruse
(GDPR), mis kohustab veebilehti kiisima kasutajatelt enne kiipsiste paigaldamist
ndusolekut (Papadogiannakis et al., 2021). Praktikas on suur osa veebilehti rakendanud
bannerites manipulatiivseid disainildike, nditeks tumedaid mustreid, mis kallutavad

kasutajat slistemaatiliselt ndusoleku andmise suunas (GraBl et al., 2021).

Probleemi siivendab kasutajate kiditumine. Bénnerite pidev ilmumine on viinud
ndusolekuvisimuseni (EDPB & EDPS, 2026). Sisuliselt tdhendab see seda, et kasutajad
korvaldavad need harjumuspéraselt, ilma valikutesse siivenemata. Eesti veebikeskkonnas
el tundu olevat kiipsisebdnnerite seisu siistemaatiliselt kaardistatud ning samuti see,
kuidas kasutajad bénnerite suhtes kdituvad. Kéesolev t66 tdidab selle tiithimiku,
ithendades eestikeelsete kiipsisebdnnerite analiilisi, kasutajate hoiakute uurimise ning

parandatud disainilahenduste véljatdotamise.

1.2 To0 eesmirk

Kéesoleva 10put6d eesmirk on hinnata Eesti rohkem kasutatavate veebilehtede
kiipsisebdnnereid ning anda soovitusi nende parandamiseks nii, et kasutajatel séiliks vaba
valiku vOimalus ja bénnerite esimestelt tasanditelt oleksid eemaldatud voimalikud
tumemustrid. Lisaks on t66 eesmirk kaardistada kasutajate hoiakud ja kditumismustrid
ndusolekuotsuste tegemisel, et mdista, millisel madral podravad kasutajad téhelepanu

kiipsisebannerites esitatud infole ning kuidas nad hindavad pakutavaid valikuvdimalusi.
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Eesmargi saavutamiseks ldhtusid autorid allnimetatud punktidest:

Anda iilevaade veebipohise andmekogumise toimimispdhimdtetest, kiipsiste
liikidest ning GDPR-ist tulenevast ndusoleku diguslikust raamistikust.
Kaardistada  varasemad  rahvusvahelised uuringud, mis  késitlevad
kiipsisebannerite disaini, manipulatiivseid disainildike (dark patterns) ja
kasutajate kditumismustreid.

Tootada vélja siistemaatiline hindamisraamistik, mis voimaldab kiipsisebéannereid
neljas kategoorias kvantitatiivselt ja siistemaatiliselt hinnata.

Analiitisida raamistiku alusel kahtteistkimmet Eesti enimkasutatavat veebilehte
ning vélja selgitada peamised vastavusprobleemid.

Viia lébi kiisitlus Eesti internetikasutajate seas, et tuvastada nende hoiakud
kiipsisebdnnerite suhtes ja tiilipilised kéitumismustrid ndusolekuotsuste
tegemisel.

Pakkuda vilja parandatud disainilahendused (mockup'id) nendele veebilehtedele,
mille bannerid sisaldasid tumemustreid voi puudus keeldumisvdimalus.
Sonastada jireldused ja soovitused nii veebilehtede arendajatele kui ka laiema

avalikkuse teadlikkuse tostmiseks.

Too praktiline vdértus seisneb selles, et viljatodtatud hindamisraamistik on kasutatav

tooriistana ka véljaspool kdesolevat 10put6dd - seda saavad rakendada veebilehtede

arendajad, kes soovivad oma kiipsisebdnnerid kehtiva digusega vastavusse viia, ning

tarbijaorganisatsioonid vo1 regulaatorid, kes vajavad siistemaatilist viisi bénnerite

hindamiseks.

1.3

Uurimiskiisimused

Pohikiisimus:

Kuidas parendada kiipsisebdnnerite disaini ja esitust nii, et see arvestaks Eesti
internetikasutajate teadlikkusega ja vdimaldaks neil langetada paremaid

nousolekuotsuseid?

Alakiisimused:
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o Kuidas kéituvad kasutajad kiipsisebdnneritega kokku puutudes ning kuivord
kajastab nende tegelik kditumine deklareeritud privaatsushuvi?

o Kuivdrd vastavad analiiiisitud Eesti veebilehtede kiipsisebannerid GDPR-i ja
Euroopa Andmekaitsendukogu juhistest tulenevatele miinimumnduetele?

e Kas ja kuidas tuleks kiipsisebdnnerite disaini ja esitust muuta, et kasutaja

otsustusdigust paremini tagada?

1.4 Too6 struktuur

Loputdod koosneb kaheksast sisulisest peatiikist, mis jargivad uurimistod loogilist

tilesehitust teoreetilisest taustast empiirilise analiiiisi ja praktiliste lahendusteni.

Esimene peatiikk annab t606 iildise tausta, sOnastab eesmargi ja uurimiskiisimused ning

tutvustab to0 tilesehitust.

Teine peatiikk tutvustab t60 metoodikat. Antakse iilevaade kasutatud toovahenditest ning
kirjeldatakse uurimisprotsessi kéiku alates valimi koostamisest ja teooria 1dbitodtamisest
kuni  veebilehtede analiiiisi, kiisimustiku  ldbiviimise ja  disainilahenduste

viljatodtamiseni.

Kolmas peatiikk keskendub veebipdhise andmekogumise teoreetilisele raamistikule.
Kasitletakse passiivse ja aktiivse andmekogumise erinevusi, kiipsiste tehnilist toimimist
ning nende liigitust funktsionaalsuse ja eluea jdrgi. Lisaks annab iilevaate ndusoleku
oiguslikust raamistikust. Tutvustatakse GDPR-i1 asjakohaseid sitteid, Euroopa
Andmekaitsendukogu (EDPB) juhiseid. Vaadeldakse ka kdimasolevaid arenguid ELi
oigusruumis, sealhulgas Digital Omnibus't menetlust. Lisaks kisitletakse kasutaja
kditumise ja disaini psiihholoogilist mdddet ning tutvustatakse Kahnemani kahe
motlemissiisteemi teooriat ning manipulatiivsete disainildikude (dark patterns) ja nende
vastandite (bright patterns) mdju kasutajate ndusolekuotsustele. Samuti antakse lilevaade

varasematest rahvusvahelistest empiirilistest uuringutest.

Neljas peatiikk sisaldab t66 empiirilist osa - kaheteistkiimne Eesti tuntud veebilehe
kiipsisebédnnerite analiilisi. Tutvustatakse véljatootatud hindamisraamistikku (neli
kategooriat, 15 kriteeriumit, viiepunktiline skaala) ning esitatakse iga kategooria ja iga

veebilehe tulemused.
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Viies peatiikk holmab endas ldbiviidud kiisimustiku tulemuste analiiiisi, selgitades ka

valimit ning tuues vélja iildise statistika.

Kuues peatiikk sonastab t60 jéareldused, sidudes veebilehtede analiilisi ja kiisitluse

tulemused omavahel ning vastates piistitatud uurimiskiisimustele.

Seitsmes peatiikk pakub praktilisi soovitusi tuvastatud probleemide lahendamiseks.
Esitatakse autorite koostatud disainilahendused (mock-up'id) veebilehtedele, mille
banneritel esines tumedaid mustreid, ning antakse autorite soovitusi nii veebilehtede

arendajatele kui ka avalikkuse teadlikkuse tdstmiseks.

To66 10ppeb kokkuvdttega, kasutatud kirjanduse loeteluga ning lisadega, mille hulgas on
muu hulgas kiisimustiku téisversioon (Lisa 2) ning autorite panuse kirjeldus ja

eneseanaliiiis (Lisa 3).
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2 Metoodika

2.1 Toovahendite kirjeldus

Kéesoleva 10put6d koostamise kdigus kasutati erinevaid toovahendeid, mis toetasid nii
uurimistod sisulist osa kui ka autorite omavahelist koostodd. Todvahendid jagunevad
oma kasutuseesmérgi jargi viide riihma: tehisintellektil pohinevad keelemudelid,
andmekogumise ja -todtluse vahendid, tekstiloome- ja vormindusvahendid,

prototiiiipimisvahend ning suhtlusvahendid.
2.1.1 Toovahendite Kkirjeldus

ChatGPT 5.5 ja Claude (Opus 4.7 / Sonnet 4.6) kasutati abivahenditena ideede

genereerimisel ning suuremahulistest tekstidest esmase hinnangu (pohiidee) saamiseks.

Google Forms oli aluseks veebipohise kiisimustiku loomisel ja andmekogumisel.
Vahend valiti tema laialdase tuntuse ja kasutusmugavuse tottu nii koostajate kui ka

vastajate seisukohast.

Google Sheets ja Microsoft Excel olid kasutusel andmete kvantitatiivsel to6tlemisel.
Google Sheetsi kasutati peamiselt veebilehtede hindamisraamistiku tilesehitamiseks ja
punktiskaalade méadramiseks. Microsoft Exceli kasutati keerukamate arvutuste,

koondtulemuste koostamise ning t66 jaoks vajalike jooniste ja diagrammide loomiseks.

Google Docs’i ja Microsoft Word’i kasutati t66 kirjutamiseks. Esialgne variant kirjutati

Google Docs’is, kuid 16ppvormistuseks tosteti to6 timber Microsoft Word’i.

Figma oli prototiilipimisvahendiks t60 praktilises osas. Selles keskkonnas loodi mock-
up'id veebilehtedele, mille kiipsisebdnnerid vastasid hindamisraamistiku alusel tumedate
mustrite esinemisele. Figma osutus valituks, sest tegemist on iihe tuntumaga selles
valdkonnas ning vdimaldab reaalajas koostodd. Kuna kummalgi autoril varasem Figma
kogemus puudus, oli vahendi Oppimine {ihtlasi ks t60 kdigus omandatud

korvaloskustest.
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Microsoft Teams’i ja WhatsApp’i abil toimus suhtlus nii autorite kui t66 juhendaja
vahel, kus Teams’i kasutati pikemateks koosolekuteks ning WhatsApp’i kiirekorraliste

kiisimuste jaoks.
Zotero oli kasutusel viidete ja allikate haldusvahendina kogu t66 ulatuses.

Mirkus tolke kohta: t66 raames kasutatud rahvusvahelised allikad on valdavalt
ingliskeelsed. Autorid on neis esinevad mdisted ja tsitaadid tdlkinud eesti keelde.
Olulisemate erialamdistete puhul on inglisekeelne originaalvorm esitatud kursiivis
sulgudes (nt dark patterns, banner fatigue). Oigusaktide tdlked on vdetud nende
ametlikest eestikeelsetest versioonidest. Tolke abina kasutati eelnevalt mainitud

keelemudeleid, kuid kdik tdlkevariandid on autorite poolt sisuliselt iile kontrollitud.

2.2 Too protsessi kirjeldus

Loputdd koostamine toimus orienteeruvalt nelja kuu jooksul. T6o algfaasis kohtusid
autorid Teams’i vahendusel juhendajaga, et tipsustada uurimisteema ulatust. Selle pdhjal
koostati esialgne ajakava ja jaotati esmased iilesanded autorite vahel. Esimene etapp
keskendus teemasse siivenemisele ja kirjanduse 1dbitootamisele. Mdlemad autorid otsisid
iseseisvalt akadeemilisi allikaid, mis kisitlesid digitaalset andmekogumist, kiipsiste
tehnilist toimimist, GDPR-1 ja kiipsisendusoleku oiguslikku raamistikku ning

manipulatiivseid disainildike.

Teooria ldbitootamisega samaaegselt koostati kiisimustik. Kiisimustik valmis Google
Forms keskkonnas ning jagati veebis mitme kanali kaudu: autorite isiklikel Facebook’i
kontodel, ldhimas suhtlusringkonnas, e-kirja teel TalTechi tudengite seas ning ka

juhendaja vahendusel iilidpilastele. Vastuseid koguti umbes kahe néddala jooksul.

Empiirilise osa keskmes oli kaheteistkiimne Eesti veebilehe kiipsisebdnnerite analiiiis.
Veebilehtede valikul tugineti tuntumatele Eesti veebilehtedele, mis valdkonniti erineks.
Enne sisulist analiiiisi koostasid autorid {ihtse kondikava, mis tagas, et iga veebilehe
juures késitleti samu aspekte iihesuguses jédrjekorras. Seejdrel koostati Microsoft Excel’is
tabel, mis holmas nelja kategooriat, 15 kriteeriumit ning 5 punktilist skaalat, mille alusel

koostati 10plik analiilis veebilehtede kohta.
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Veebilehtede analiiiisile jirgnes uuringu tulemuste tootlemine. Google Forms’ist
eksporditud andmed viidi {ile Microsoft Excelisse, kus toimus valimi puhastamine,

tulemuste koondamine ja diagrammide koostamine.

Analiiisi ja kiisitluse tulemuste pdhjal todtati vilja disainilahendused kiimnele
veebilehele, mille binnerid vastasid hindamisraamistiku alusel tumedate mustrite leiule.

Prototiiiipimiseks kasutati Figmat.
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3 Kirjanduse iilevaade

3.1 Digitaalne andmekogumine

3.1.1 Digitaalne andmekogumise eriviisid

Digitaalne andmekogumine toimub meie imber pidevalt, kuid paljud ei pruugi mdista,
milliseid andmeid ja mis viisidel tdpsemalt kogutakse. Andmekogumine ei pruugi olla
alati véljapaistev tegevus, vaid peituda niinimetatud kardinate taha, mis jéadb
tavakasutajale ndhtamatuks. Lihtsustatult on vdimalik andmekogumine jaotada kaheks
kategooriaks, aktiivseks ja passiivseks andmekogumiseks (McKeown, 2026). Aktiivse
andmekogumise puhul on andmesubjekt protsessist teadlik ning vdtab sellest ise osa,
niiteks vastates kiisitlustele (Sim et al., 2024). Kuna aktiivne andmekogumine ei ole
automatiseeritud tegevus ning vajab kasutaja interaktiivset sekkumist, on selle suurimaks
probleemiks eraldi aja leidmise vajadus andmesubjektidel. Selline andmekogumise viis
voib mdjutada mdjutada andmete kvaliteeti, sest saadud info ei pruugi nii tipselt kasutaja

harjumusi ja kditumist peegeldada. (McKeown, 2026)

Passiivne andmekogumine seevastu ei noua kasutajapoolset aktiivset sekkumist, sest
andmeid kogutakse pidevalt ning automatiseeritult (McKeown, 2026). Sellise
andmekogumise viisi tugevus seisneb selles, et see kajastab rohkem kasutaja toelist
kaitumist ning vabastab sealjuures lisakoormast, mis voib tekkida, kui kasutajad ise enda

digikditumist analiilisima peavad (Barthel et al., 2020).

Passiivse andmekogumise rakendamisel leidub ka moningaid negatiivseid kiilgi. Kuna
kogumine toimub taustal, voib kasutaja selle olemasolu unustada ning sageli jaab
ebaselgeks, kui teadlikult tegelikult andmete kogumiseks luba anti. Isegi néiliselt antud
nodusoleku puhul ei pruugi kasutaja tiielikult moista, kuidas erinevaid andmeid omavahel
seostatakse ja millised riskid sellega anoniiiimsuse sdilitamisele kaasnevad. (McKeown,

2026)
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3.1.2 Kasutajaandmete passiivnhe kogumine veebis

Tanapideva veebikogemus on paljude kasutajate jaoks silmatorkavalt isikupdrane -
sotsiaalmeedia voogudes, veebilehtedel ja mobiilirakendustes kuvatav sisu tundub sageli
olevat justkui nende huvidele kohandatud. Kuigi selline néhtus tundub juhuslik, on selle

taga tegelikult taustal toimuv andmekogumine (Sim et al., 2024, 1k 1).

Makhortykh et al. (2020) on sellisele andmekogumisele andnud definitsiooni:
“Veebijdlgimine on passiivse andmekogumise vorm, mis jélgib infokditumist digitaalses
keskkonnas.” (Makhortykh et al., 2022, 1k 262). Veebijélgimise kdigus kujuneb iilevaade
sellest, kuidas kasutaja internetis liigub. Kasutaja jalgimiseks kogutakse andmeid, niiteks
millele on kasutaja klikkinud voi kui kaua monel saidil viibinud. Neid andmeid on
voimalik kombineerida, sidudes need otsingu- ja sirvimisharjumustega, mille tulemusena
kujundatakse pohjalik {ilevaade kasutajast endast, mis annab vdimaluse pakkuda
kasutajale sisu, mida just tema néha soovida vdiks. Selline jdlgimine on tdnapieval viga
laialdaselt levinud. Suur enamus maailma veebilehtedest kasutab mingit
jalgimistehnoloogiat ning Castell-Uroz et al. uuringust jéreldub, et see ulatus kiilindib

lausa 79%-ni kogu maailma veebilehtedest. (Sim et al., 2024, 1k 1)

Kuna ajas on andmete taustal kogumise hulk suurenenud, voib eeldada, et on kasvanud
ka kasutajate huvi ja soov oma privaatsust kaitsta. Sellest tulenevalt vottis Euroopa Liit
vastu andmekaitse iildméidruse (GDPR), mis joustus 2018. aastal ja kohustab veebilehti
saama kasutajatelt enne nende isikuandmete kogumist ja to6tlemist selge ndusoleku. Selle
tulemusena on veebilehed votnud kasutusele kiipsisebdnnerid, mille kaudu on kasutajatelt

mugav andmete kogumiseks ndusolekut kiisida. (Papadogiannakis et al., 2021, 1k 2130)

3.2 Kiipsised

3.2.1 Kiipsiste olemus ja toimimine

Esimesena voeti kiipsised kasutusele 20. sajandil, tipsemalt aastal 1994. See muudatus
vOimaldas siilitada olekuteavet, mis vdimaldaks serveril ja kliendil iihendust hoida.
Mosaic-brauser oli esimene, mis kiipsiseid toetas. See funktsioon lisati selle varastesse
versioonidesse (pre-1.0), ent {ihtne tehniline standard voeti kasutusele 3 aastat hiljem

(1997. aastal). Kuna rakendused on aja jooksul muutunud keerukamaks ja nende
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kasutusalad on tugevalt laienenud, tostab see oluliselt kiipsiste vajadust ajaga kaasas kéia.

(Cahn et al., 2016, 1k 891)

Saab jdreldada, et kiipsised on ajapikku muutunud iiheks olulisemaks ning suuremaks
osaks meie koigi veebikogemuse juures. Kiipsise definitsioon on hésti sonastatud Sim et
al. (2024) uuringus: “Kiipsised on vdikesed infofailid, mis luuakse veebiserverite poolt ja
saadetakse veebibrauseritele.” (Sim et al., 2024, 1k 3). Veebibrauserid siilitavad neid
kiipsiseid vastavalt nende tiilibile kas kogu kasutaja sessiooni véltel voi mdne muu
sédtestatud ajalise piirangu alusel (Sim et al., 2024, 1k 3). Kiipsiste abil on voimalik serveril
kasutajat meelde jitta ning kasutaja jargmisel kiilastusel kiipsises sisalduva véirtuse
alusel dra tunda. Seega saab viita, et kiipsiste iiks eesmérkidest on kasutajakogemuse
lihtsustamine, sest enne kiipsiste ilmumist ei olnud veebilehtedel voimalik vahet teha, kas

kasutaja viibib lehel esimest v0i mitmendat korda. (Pantelic et al., 2022, 1k 2)

Uks levinum kiipsiste kasutusala on autentimine. Kiipsises olev seansiidentifikaator
edastatakse serverile iga jargneva paringu kéigus, vOimaldades serveril kasutajat
tuvastada - nii puudub kasutajal vajadus sisselogimisandmeid igal kiilastusel uuesti

sisestada. (Tyler & Nunes, 2025, jaotis I)

,Kipsised sisaldavad tavaliselt selle serveri nime, kust kiipsis saadeti, kestust ja vddrtust.*
(Pantelic et al., 2022, 1k 1-2). Véadrtus sisaldab kliendi ja serveri vahel edastatavat teavet,
péritoluserver maidrab, millisele serverile brauser kiipsise tagasi saadab, ning
aegumistdhtaeg madrab kiipsise kehtivusaja. Lisaks on kiipsisel ka nimi, mis toimib
unikaalse identifikaatorina, sidudes kiipsise konkreetse serveriga. (Cahn et al., 2016, 1k

892)
3.2.2 Kiipsiste liigid

Kaéesolev alapeatiikk kisitleb kiipsiste klassifikatsiooni nii kestuse kui ka eesmaérgi alusel,

péritolu jargi jaotust kisitletakse jargmises alapeatiikis.

Kestuse jdrgi eristatakse peamiselt seansi- ja pilisikiipsiseid, kusjuures seansikiipsiste
eluiga piirdub kasutaja iihe sirvimissessiooniga veebilehel ning brauseri sulgemisel
kustuvad need automaatselt. (Pantelic et al., 2022, 1k 4). Seansikiipsise liheks peamiseks
eesmérgiks on hoida kasutaja sisselogituna. Piisikiipsised salvestatakse kasutaja

seadmesse pikemaks perioodiks, ehk erinevalt seansikiipsistest ei kustu need kasutaja
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seadmest pdrast seda, kui brauser sulgeda. Selle tulemusena on vdimalik veebilehel
kasutajat méiletada nii, et kasutaja ei pea jargmiste sirvimisseansside ajal samu eelistusi

uuesti mddrama voi uuesti sisse logima. (Sim et al., 2024, 1k 3)

Eesmargi alusel jagunevad kiipsised tiiiipiliselt nelja kategooriasse: “rangelt vajalikud,
funktsionaalsed, analiiiitilised ning reklaami- ja jalgimiskiipsised” (Munir et al., 2023, ptk

5.2).

Rangelt vajalikud kiipsised on kiipsised, ilma milleta ei oleks vdimalik veebilehe
pohifunktsioone kasutada (Khandelwal et al., 2022, 1k 1). Nende kiipsiste puhul puudub
kasutajal voimalus neid vélja lilitada, kuid kasutaja peab siiski olema teadlik nende

olemasolust ja tipsetest eesmérkidest (Panteli¢ et al., 2022, 1k 4).

Funktsionaalsete kiipsiste peamine roll on muuta veebilehe kasutamine iga kiilastaja
jaoks personaalsemaks. Ténu funktsionaalsetele kiipsistele ei ole kasutajal vaja igal
kiilastusel uuesti enda eelistusi médrata, sest veebileht on need andmed, néiiteks

kasutajanimi ja keeleseaded, juba meelde jatnud. (Panteli¢ et al., 2022, 1k 4)

Analiiiitilised ehk tulemuslikkuse kiipsised koguvad andmeid veebilehe kasutamise
kohta, et hinnata selle toimimist ja seda vajadusel paremaks muuta. Nende abil
salvestatakse kiill kiilastajate tegevus saidil, kuid kogutud teavet ei seostata konkreetsete
isikutega. Sellisel viisil anoniitimselt kogutud andmetest moodustub statistika, millele

veebilehe omanik saab oma saidi analiilisimisel toetuda. (Panteli¢ et al., 2022, 1k 4)

Reklaami- ja jilgimiskiipsised aitavad jilgida kasutaja harjumusi ning kujundada tema
kohta sihtprofiili, mille alusel on vdimalik kasutajale kuvada asjakohaseid reklaame
(Pantelic et al., 2022, 1k 4). Just sellised kiipsised on privaatsuse ja turvalisuse seisukohast
koige vastuolulisemad, kuna vdimaldavad jdlgida kasutaja tegevust mitmel erineval

veebilehel (Sim et al., 2024, 1k 3).
3.2.3 Esimese ja kolmanda osapoole kiipsised

Lisaks kestuse ja eesmérgi jargi liigitusele saab kiipsiseid eristada ka selle jargi, kust nad
parinevad. Selle pohjal jagunevad kiipsised esimese ja kolmanda osapoole kiipsisteks,
mille eristamiseks leidub igas kiipsises host-atribuut, mis tdhistab serverit, kust kiipsis
originaalselt périt on (Cahn et al., 2016, lk 892). Sellest tuleneb ka nende peamine

erinevus. Esimese osapoole kiipsised seatakse veebilehe omaniku enda poolt (Long &
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Evans, 2024, lk 892). Nende kiipsiste roll on enamasti praktiline, ehk need aitavad
kasutajale mugavamat kogemust pakkuda, méletades néiteks eelistatud sétteid (Demir et

al., 2022, 1k 3).

Kolmanda osapoole kiipsised seatakse seevastu veebilehele teiste saitide poolt (Long &
Evans, 2024, lk 892). Nende kiipsiste abil on vdimalik kasutajate tegevust veebis jilgida.
Selline meetod on eriti kasutusel just reklaamiettevotete kontekstis, kus igale kasutajale
on méaratud identifikaator, mille alusel on voimalik ettevotetel moista kasutaja huve ning
luua spetsiifiline profiil, et edastada just kasutajate aspektist olulisi reklaame. (Demir et
al., 2022, lk 3). Kuigi selline praktika on laialdaselt levinud, on sellel ka oma
probleemkohad. Uheks probleemseks kohaks vdib nimetada kasutajate privaatsuse ohtu
seadmise just seetdttu, et tihti ei ole kasutajad selle jalgimisega kursis ning lisaks ei ole

neilt kiisitud ka otsest ndusolekut (Demir et al., 2022, 1k 1).

Kolmanda osapoole kiipsiste privaatsusega seotud probleemid on toonud kaasa nii
Oiguslikud kui ka tehnilised vastusammud. Nendele probleemidele on reageerinud
Euroopa Liit, kehtestades ranged andmekaitse eeskirjad ning lisaks on selle vastaseid
samme teinud USA foderaalne kaubanduskomisjon (Long & Evans, 2024, 1k 892).
Tehniliste vastusammude poolest hakkasid veebibrauserid ise tegutsema. Néiteks véitis
Firefox aastal 2018, et neil on plaanis alustada kolmanda osapoole kiipsiste piiramist,
kuid moni aasta hiljem, 2020. aastal 1dks Safari veelgi kaugemale ning esimese brauserina
blokeeris vaikimisi kdik kiipsised, mis kuulusid kolmandatele osapooltele (Long &
Evans, 2024, 1k 892). Sarnasele teele on litkkunud ka Tor Browser ja Brave, kusjuures
moningad teised veebibrauserid, sealhulgas Google Chrome soovivad samuti selliseid

meetmeid rakendama hakata (Beugin & McDaniel, 2024, 1k 2).

Veebibrauserite kolmanda osapoole kiipsiste blokeerimisele hakati aga koheselt
vastusamme rakendama. Néiteks vastuseks sellisele litkumisele on asutud jélgimiseks
kasutama hoopis esimese osapoole kiipsiseid ning seda isegi péris suures mastaabis -
uuringust jareldus, et sellisel kujul jélgimiskiipsiseid esineb lausa 89,86%-1 miljoni
populaarseima veebilehe seas (Munir et al., 2023, ptk 8). Sellise probleemi ulatust
illustreerib ka teine uuring, kus selgus, et 97,72% Alexa edetabeli 10 000 enimkiilastatud
veebilehest sisaldab selliseid kiipsiseid, mis tehniliselt on kiill esimesele osapoolele
kuuluvad, kuid tegelikkuses on need seatud kolmanda osapoole kiipsiste skriptide pohjal.

Probleemse kohana avastati ka tdsiasi, et lile poolte (57,66%) nendest saitidest jagab
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kiipsisesse pandud kasutaja unikaalset identifikaatorit edasi ka teiste kolmandate
osapooltega. (Chen et al., 2021, lk 2118). Brauserid pole esimese osapoole kiipsiste
blokeerimist sellele vaatamata kasutusele votnud, sest see vOib muuta suure osa

veebilehtedest kasutajatele (Munir et al., 2023, ptk 1).
3.2.4 Kiipsised ja kasutaja teadlikkus

Kuigi kiipsised on olnud veebis kasutusel iile kolmekiimne aasta, on kasutajate teadlikkus
nende olemusest ja toimimisest jdédnud tagasihoidlikuks. Autorid H. Habib, M. Li, E.
Young, L. F. Cranor leidsid enda kasutajauuringus, et isegi parast seda, kui kasutajad olid
tutvunud kiipsisebdnneritega ja neil paluti vastata valikvastustega kiisimustele, suutsid
47,6% vastanutest anda 0ige definitsiooni tulemuslikkuse kiipsistele ning kodigest 16%
funktsionaalsetele kiipsistele (Habib et al., 2022, ptk 4.4.4). Sellest saab vilja lugeda, et
isegi kui kasutajad pidevalt kiipsisebdnneritega kokku puutuvad, ei pruugi olla kdigi jaoks

paris selge, millistel eesmaérkidel teatud kiipsiseid kasutatakse.

Problemaatiline on ka kasutajate arusaam ndusoleku andmisest. Kulyk et al. (2020)
uuringust selgus, et kasutajaid vaevab ebakindlus kiipsiste lubamisega kaasnevate
privaatsustagajirgede osas ning puudub selgus selle kohta, milliseid andmeid veebilehed
kasutajate kohta salvestavad ja mida nende andmetega tipsemalt edasi tehakse. Lisaks
ilmnes, et kasutajatel on ajapikku tekkinud leppimistunne, mis tihendab, et ka need
kasutajad, kes varem voisid oma privaatsusest hoolida, on sellega justkui alla andnud.
Sarnaselt tunnevad end ka kasutajad, kes ei taju end olevat tegeliku valikuvdimaluse ees.

(Kulyk et al., 2020)

Eeltoodu niitab, et sellisel ndusoleku andmise siisteemil leidub mitmeid puudujidke -
kasutajad ei saa aru, mis ndusoleku andmisega kaasneb, ei osata selle tagajargi hinnata

ega tunta, et neil oleks reaalne valikuvdimalus.

3.3 Oiguslik raamistik

3.3.1 GDPR ja néusoleku regulatsioon

Euroopa Parlamendi ja ndukogu isikuandmete kaitse ildmadrus vdeti vastu 27. aprillil
2016 ning muutus kohaldatavaks 25. mai 2018 andes riikidele pea kahe aastase

iileminekuperioodi (Uldméirus 2016/679, art 99(2)). Uue iildmidrusega muutus
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kehtetuks 1995. aasta 24. oktoobril vastu vdetud andmekaitsedirektiiv 95/46/EU mis oma
eesmirkidelt ja pohimdtetelt oli kiill ajakohane, kuid see ei olnud &ra hoidnud
andmekaitse rakendamise killustumist ja ei késitlenud internetiga seotud
mirkimisviirseid ohte fiiiisiliste isikute kaitsele (Uldméidrus 2016/679, art 94(1),

pohjenduspunkt 9).

Kéesoleva 10putd6 raames on iildméadruse liks olulisemaid aspekte ndusoleku mdiste ja
tingimuste tdpne defineerimine. Artikkel 4 16ike 11 kohaselt on andmesubjekti ndusolek
“vabatahtlik, konkreetne, teadlik ja iihemdtteline tahteavaldus, millega andmesubjekt kas
avalduse vormis voi selge ndusolekut viljendava tegevusega ndustub tema kohta kdivate
isikuandmete tootlemisega” (Uldmidrus 2016/679, art 4(11)). Artikkel 7 sitestab
ndusoleku andmiseks lisatingimused: ‘“‘vastutaval tootlejal peab olema vdimalik
tdendada, et andmesubjekt on ndustunud oma isikuandmete todtlemisega” (Ulmiirus
2016/679, art 7(1)); “ndusoleku taotlus peab olema muudest kiisimustest selgelt eristatav
ning esitatud arusaadaval ja lihtsasti kittesaadaval kujul, kasutades selget ja lihtsat keelt”
(Uldméirus 2016/679, art 7(2)); ning “andmesubjektil on digus oma ndusolek igal ajal
tagasi votta, kusjuures ndusoleku tagasivotmine on sama lihtne kui selle andmine”
(Uldméiirus 2016/679, art 7(3)). Viimane tingimus antud nimistus on kiipsisebénnerite
kontekstis eriti oluline kuna see eeldab, et nii ndustumise kui ka keeldumise protsess

peavad olema samasuguse keerukusega.

Euroopa Andmekaitsendukogu on ndusoleku tingimusi tédpsustanud suunistes mais 2020.
aastal, antud dokument on peamine juhend ndusoleku tdlgendamiseks GDPR-i
kontekstis. Dokumendi alusel on ndusolek kehtiv ainult siis, kui andmesubjektile on
antud tegelik valikuvdimalus ja kontroll oma andmete iile. Kui subjektile ei ole antud
kindlat valiku véimalus, muutub ndusolek kehtetuks ning to6tlemine osutub seadusliku
aluseta toiminguks (EDPB, 2020, 151k 3). Eraldi késitletakse niinimetatud kiipsiseseinasid
(cookie walls): kui veebilehe sisu vai teenuse kasutamine soltub kiipsistega ndustumisest,
el saa nousolekut pidada vabalt antuks, sest kasutajal puudub sisuline alternatiiv (EDPB,
2020, 1digud 38-41). Suunised kinnitavad iihtlasi, et ignoreerimist, eeltdidetud
mirkeruute ega tegevusetust ei tohi tdlgendada ithemdttelise tahteavaldusena - kehtiv
nousolek peab viljenduma andmesubjekti selges jaatavas toimingus (EDPB, 2020, 16igud

77-86).

24



Uldmiirusega kehtestati varasemast oluliselt karmim sanktsioonisiisteem. Kdige
raskemate rikkumiste, sealhulgas ndusoleku tingimuste eiramise eest vOib méérata
haldustrahvi, mille suurus kiiiinib kuni 20 miljoni euroni voi ettevdtja korral 4%-ni tema
eelmise majandusaasta iilemaailmsest kogukéibest, kusjuures kohaldatakse neist kahest
suuremat summat (Uldméirus 2016/679, art 83(5)(a)). Samaaegselt sitestab méirus
vastutavale tootlejale 10imitud (privacy by design) ja vaikimisi (privacy by default)
andmekaitse pohimotte. Selle kohaselt peavad asjakohased tehnilised ja korralduslikud
meetmed olema integreeritud juba tootlemisvahendite kavandamise etapis ning kestma
kogu tootlemisprotsessi viltel - vaikimisi tohib toodelda liksnes neid isikuandmeid, mis
on tddtlemise konkreetse eesmirgi seisukohast tegelikult vajalikud (Uldmédrus
2016/679, art 25(1)—(2)). Lisaks ndeb iildmédrus ette rangelt piiritletud
teavitamiskohustuse: isikuandmete kaitse rikkumisest tuleb jérelevalveasutust teavitada
pohjendamatu viivituseta, voOimaluse korral 72 tunni jooksul alates rikkumise

avastamisest (Uldméaérus 2016/679, art 33(1)).

Uldmérus pddrab erilist tihelepanu laste isikuandmete kaitsele, kuna lapsed ei pruugi
tiielikult mdista oma andmete toStlemisega seotud riske, tagajirgi ega digusi (Uldméirus
2016/679, pohjenduspunkt 38). Infoiihiskonna teenuste otseselt lapsele pakkumise korral
on tema isikuandmete toGtlemine ndusoleku alusel seaduslik vaid siis, kui laps on
vihemalt 16-aastane. Nooremate laste puhul tuleb ndusolek saada vanemliku vastutuse
kandjalt vdi see peab olema viimase poolt heaks kiidetud. Liikmesriigid vdivad seda
vanusepiiri digusaktidega alandada, kuid mitte alla 13. eluaasta (Uldméirus 2016/679, art
8(1)). Lisaks rohutab madrus, et igasugune lastele suunatud teave isikuandmete
tootlemise kohta peab olema sonastatud lihtsas ja arusaadavas keeles, mis vastab nende

vanusele ja vdimele teavet mdista (Uldmairus 2016/679, pdhjenduspunkt 58).
3.3.2 Informeeritud nousoleku nouded

Informeeritud ndusoleku miinimumsisu tdpsustavad EDPB suunised 05/2020. Selleks et
nousolek oleks ,teadlik", peab andmesubjektile olema esitatud vdhemalt vastutava
tootleja identiteet, iga toStlemistoimingu eesmérk, kogutavate andmete liigid, ndusoleku
tagasivotmise digus ning vajaduse korral teave automatiseeritud otsuste tegemise kohta

(EDPB, 2020, 15igud 62-64) .
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Teave peab olema esitatud selges ja lihtsas keeles, muudest tingimustest eraldatuna ning
lihtsasti kéttesaadaval kujul - selle peitmine privaatsuspoliitika sisse ei vasta nduetele
(EDPB, 2020, Idigud 65-69). See ndue on kiipsisebdnnerite kontekstis eriti oluline,
kuivord nagu nédhtub alapeatiikist 3.4, ei esita suur osa bénneritest kasutajale piisavalt

selget teavet tootlemise eesmérkide ja kolmandate osapoolte kohta.

3.4 Kasutajakiitumine ja otsustamine digikeskkonnas

3.4.1 Otsustus protsess veebikeskkonnas

Kasutajate otsustusprotsess on véga individuaalne, kuid kiipsistendusoleku kontekstis
kiputakse mitte jirgima ratsionaalse valiku mudelit. Acquisti ja Grossklages (2005) tdid
vilja, et inimeste privaatsusotsused on piiratud ratsionaalsusest, mis tdhendab et
kasutajatel puudub {iilevaade andmekogumise tagajérgedest. Riskid, mis on seotud
olevikus tehtavate otsustega tunduvad kauged ja raskesti hinnatavad. (Acquisti &
Grossklags, 2005). Acquisti (2004) oli juba oma varasemas uuringus leidnud, et kasutajad
otsivad kohest rahuldust ehk hindavad korgemalt hetke kasu mitte tulevasi privaatsusriske

(Acquisti, 2004).

Sarnasele jareldusele jouab oma kahe mdtlemissiisteemi teoorias ka Kahneman, kus ta
kirjeldab kahte motlemissiisteemi. Siisteem 1 tootab automaatselt ja ilma teadliku
kontrollita, joudes jirelduseni mdone sekundiga, samas kui Siisteem 2 liilitub sisse alles
siis, kui iilesanne nduab keskendumist ja arutlust. Veebis litkudes on kasutaja iildine soov
jouda voimalikult kiiresti soovitud sisuni, seega domineerib ndusoleku tegemisel
kiipsisebdnneril siisteem 1, sest kasutaja kéitub automaatselt ilma teadlikult
kontrollimata. Kuigi kasutaja langetatud otsuseni on vdimalik jouda mitu erinevat teed
pidi, saab kirjeldada antud kditumismustrit kui vdhima pingutuse seadust (law of least
effort). See tihendab seda, et inimene oma loomult kaldub alati valima voimalust, mis

nduaks voimalikult vihe motlemist. (Kahneman, 2024)

Kiipsisebinneri kontekstis voib see tdhendada seda, et kasutaja ei pruugi teha teadlikku
privaatsusotsust, vaid valib nupu, mis vdimaldab bannerist kdige kiiremini lahti saada.
Kuna ,ndustun koigega" on enamikul lehtedel disainitud koige ndhtavamaks ja
kiireimaks variandiks, langeb Siisteem 1 valik sageli just sellele, jittes tagaplaanile

kasutaja tegelikud eelistused andmejagamise kohta.
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3.4.2 Informatsiooni iilekoormus

Informatsiooni iilekoormus (information overload) on seisund, milles tksikisikule
esitatakse rohkem teavet, kui ta suudab antud ajaiihikus tdhenduslikult téodelda voi
kasutada (Eppler & Mengis, 2004). Selline olukord ei tdhenda, et inimene tahtlikult
loobub teabega tutvumast, vaid pigem seda, et todtlemisvoimekuse piiri tiletamisel langeb

otsuste kvaliteet ning kasutaja kaldub toetuma lihtsustatud otsustusreeglitele.

Veebikeskkonnas avaldub see probleem eriti teravalt kiipsisendusoleku kontekstis.
Acquisti et al. (2015) on vilja toonud, et valdav osa internetikasutajaid ei loe
privaatsuspoliitikaid ning isegi kui loetakse, ei ole alati tagatud korrektne arusaam asjast.

(Acquisti et al., 2015)

Probleemi ulatust illustreerivad McDonald ja Cranor (2008), kes arvutasid, et kui kdik
Ameerika Uhendriikide internetikasutajad loeksid igal aastal iga uue veebilehe
privaatsuspoliitikat sona-sOnalt 1dbi, ulatuks alternatiivkulu ligikaudu 781 miljardi
dollarini. Antud summa tletas tol ajal kogu USA veebireklaami turu véirtust
mitmekordselt, mis néitab, et privaatsuspoliitikate siivendatud lugemine ei ole kasutaja
jaoks realistlik tegevus. (McDonald & Cranor, 2008). Kiipsisebdnnerid siivendavad seda
probleemi veelgi, kuivord kasutajalt eeldatakse iga kiilastatava veebilehe puhul otsuse
tegemist sadade kolmandate osapoolte kohta (Nouwens et al., 2020). Selliselt muutub
ninformeeritud ndusolek" sageli iiksnes formaalsuseks - kasutajale kiill esitatakse
valikuvdimalus, kuid teave selle valiku tagajidrgede kohta on niivdrd keeruline voi

raskesti leitav, et teadlikku otsust pole praktiliselt voimalik teha.
3.4.3 Harjumuspirane noustumine

Kiipsisendusoleku kontekstis on oluline mdista harjumuspérase ndustumise fenomeni.
Kuna kasutajad puutuvad kiipsisebdnneritega kokku praktiliselt iga veebilehe kiilastuse
korral, kujuneb vélja automaatne reageerimismuster, kus ndustumisele klikkamine
muutub refleksiivseks tegevuseks, mis ei holma enam teadlikku otsustamist. Empiiriline
tdestus parineb Bielova et al. (2024) uuringust, kus 50% ndustujatest tunnistas otse, et

nende valik ei tuginenud teadlikule kaalumisele, vaid harjumusele (Bielova et al., 2024).

Sarnasele jareldusele joudsid GraBl et al. (2021) kahes eelregistreeritud eksperimendis (N

= 228 ja N = 255), kus uuriti kolme disainivotet. Nende markimisvaarseim leid oli, et
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enamik osalejatest noustus koigi kiipsisetaotlustega olenemata sellest, kas
disainilahenduses kasutati manipulatiivseid votteid voi mitte. See viitab sellele, et
noustumine on muutunud niivord harjumuspéraseks, et isegi neutraalne disain ei aktiveeri
kasutajates teadlikku otsustamist. Teises eksperimendis pdorati disainivotted
privaatsussobralikuks (bright patterns) ning sel juhul suunasid need kasutajaid
tulemuslikult keeldumise poole, mis nditab, et disainivalikutel on otsustav mdju

kaitumisele. (GraBl et al., 2021)

Nousolekuvédsimust (consent fatigue) on institutsionaalse probleemina tunnistanud ka
EDPB ja EDPS oma iihisarvamuses 2/2026 Digital Omnibus ettepancku kohta.
Andmekaitseasutused on selgelt vilja 6elnud, et kiipsisebannerite ulatuslikkust ja sellega
kaasnevat ndusolekuvésimust tuleb késitleda regulatiivsel tasandil ning et probleemi
leevendamiseks sobivad tehnilised lahendused, nditeks brauseripohised eelistuste
signaalid, mis edastavad kasutaja valikud automaatselt veebilehele. ((EDPB & EDPS,
2026

3.4.4 Privaatsuse paradoks

Privaatsuse paradoks (privacy paradox) kirjeldab vastuolu kasutajate véljendatud
privaatsusmurede ja nende tegeliku veebikditumise vahel. Idee juured ulatuvad Acquisti
ja Grossklagsi (2005) uuringuni, mis td1 vélja, et privaatsushoiakute viljendamine ja
konkreetsed kaitsetoimingud lahknevad teineteisest jdrjepidevalt ning ka siis, kui
kaitsemeetme votmine eeldab kasutajalt vaid véhest pingutust. (Acquisti & Grossklags,
2005). Termini ,privaatsuse paradoks" enda vottis kasutusele Barnes (2006)

sotsiaalmeedia kontekstis (Barnes, 2006).

Dienlin, Masur ja Trepte (2023) viisid 14bi longituuduuringu Saksamaa elanikkonda
esindava valimi pohjal. Tulemused néitasid, et seos privaatsusmurede ja teabejagamise
kaitumise vahel siiski eksisteerib: seda nii isikutevahelisel kui ka isikusisesel tasandil,
kusjuures kdrgemate privaatsusmuredega isikud jagavad vihem isikuandmeid. Pikaajalisi
mojusid privaatsusmurede ja hilisema kéitumise vahel aga ei tuvastatud. (Dienlin et al.,

2023)
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3.5 Seotud to6d ja varasemad uuringud
3.5.1 ,,(Mitte)informeeritud nousolek: GDPR-i nousolekuteadete uurimine”

Tegemist oli iihe esimese suuremahulise kiipsisebdnnerite disaini moju uuringuga piarast
GDPR-i joustumist (2018. aastal). Uuring viidi 14bi kolmes erinevas eksperimendis,
saksakeelsel WordPressi-pohisel e-kaubanduse veebilehel, kus peale valimi puhastamist
oli unikaalseid osaleid kokku 82 890. Autorid eeldasid, et disainivalikud nagu asukoht,
valikute arv, eelmirgistatus ja sonastus mdjutavad oluliselt seda kuidas kasutajad oma
ndusolekuotsuseid teevad. Selle pdhjal méérati ka kolm uurimuskiisimust millele hakati

vastuseid otsima.
Nendeks olid:

e “Kas bidnneri positsioon ekraanil mojutab kasutaja otsust?” (Utz et al., 2019, 1k
5).

e “Kas valikute arv ja r6hutamine voi eelmargistatud ruudud mojutavad kasutajate
ndusoleku otsuseid?” (Utz et al., 2019, 1k 6).

e “Kas privaatsuspoliitika olemasolu voi1 kas kiipsiste mainimine mdjutab

kasutajate ndusoleku otsuseid?" (Utz et al., 2019, 1k 7).

Kolmele eksperimendile eelnes 1000-bédnnerilise juhuvalimi graafilise kasutajaliidese
analiilis, mis pédrines 5087 bédnnerist. Bénnerite haldamiseks kasutati WordPressi
pistikprogrammi Ginger — EU Cookie Law, mis suunas iga kiilastaja ringluse pohimattel
tihte kolmest eksperimendist, ning andmeid koguti passiivse logimise teel.
Lopptulemusena leiti, et banneri asukoht mdjutas aktiivsust ning domineeriv asukoht oli
vasak alumine nurk. Eelmirgistatud ruutude mdju oli suur kuna eelmirgistatud
kategooriate puhul ndustuti kolmandate osapooltega umbes 30%-1 mobiili kasutajatest ja
10%-1 lauaarvuti kasutajatest, kuigi mittemérgistatud tingimuses, kus kasutaja pidi
soovitud ruudu ise linnukesega margistama, tegi sama valiku alla 0,1% kiilastajatest.
Tehniline sOnastus ja privaatsuspoliitika lingi olemasolu ei mdjutanud kasutajate

kaitumist sedavord suurelt kui iilejddnud tingimused. (Utz et al., 2019)
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3.5.2 ,,Tumedad mustrid pirast GDPR-i: néusoleku hiipikakende kogumine ja

nende mdju niitamine”

Nouwens et al. (2020) viisid 14bi kaheosalise uuringu, mille esimeses osas analiiiisiti
Uhendkuningriigi 10 000 enimkiilastatud veebilehe seast 680 saiti, kus oli kasutusel iiks
viiest enimlevinud nodusolekuhaldusplatvormist (Consent Management Platform).
Selgus, et Euroopa digusest tulenevad miinimumnoduded olid tiidetud vaid 11,8%-1
uuritud banneritest. Need nduded méédrasid autorid kolme tingimuse alusel: kui kasutaja
el ole oma valikut nupule vajutusega kinnitanud ei tohi iihtegi kiipsist salvestada,
voimalusel kus kiipsisekategooriaid on vdimalik kasutajal ise valida, ei tohi esineda
eelmirgistatud ruudukesi ning viimaseks peavad keeldumise ja ndustumise keerukus
olema samad. Uuringu teises osas viidi 1dbi véliseksperiment 40 osalejaga, kus testiti
kaheksat enimlevinud bannerikujundust. Tulemused néitasid, et ndustumismadr tousis
22-23 protsendipunkti vorra, kui keeldumisnupp eemaldati esimeselt tasandilt. See leid
kinnitas, et tegemist on laiaulatusliku probleemiga GDPR-i nduete tditmisel, eelkdige
ndude osas, et keeldumine peab olema kasutajale sama hdlpsalt kéttesaadav kui

ndustumine. (Nouwens et al., 2020)
3.5.3 ,,0kei, mida iganes”: Kiipsiste nousolekuliideste hindamine”

Habib et al. (2022) uuringus ldheneti kiipsisebdnnerite probleemile suuremalt kui varem.
Kui tumemustreid (dark patterns) on uuritud ka varasemates uuringutes, otsustati siin
teha ka eksperiment, mis suudaks ndidata kui teadlikud on kasutajad enda valikutest
tegelikult. Uuringu esimene etapp oli ekspertanaliiis, kus viie suurema
nousolekuhaldusplatvormi  (Consent Management Platform) abil loodud 191
kiipsisebédnnerit hinnati viie erineva tumemustri alusel. Selgus, et koguni 88% liidestest
sisaldas vdhemalt iiht tumemustrit ning kdige sagedamini seisnes mure selles, et
ndustumine oli tehtud lihtsamaks kui keeldumine. Uuringu teine etapp oli USA
osalejatega lébi viidud veebipohine eksperiment, kus 1109 osalejat puutusid kokku iihest
12-st bannerivariandist. Selle kdigus ndustus koikide kiipsistega 72,7% ning pooled neist
tunnistasid, et soovisid lihtsalt bénnerist voimalikult kiirelt vabaneda. Autorite peamine
jareldus oli, et banneriga tuleks kdigepealt katta kogu leht kuna see haaraks kasutajate
tdhelepanu nii, et sellest ei ole voimalik kdrvale hiilida. Bénneri puhul tasuks samuti
jélgida seda, et kiipsisekategooriad, mida kasutajal oleks voimalik muuta, tuleks asetada

banneri esimesele tasandile ehk kasutajal on vdoimalus ilma tihtegi lisaklikki tehes neid
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vaadelda. Kasutaja mugavuse jaoks ja tema hilisema muutmisvajaduse rahuldamiseks
tuleks alaliselt nihtavale kohale asetada nupp, millega pddseb enda tehtud valikuid

muutma. (Habib et al., 2022)

3.5.4 ,Disainilahenduste moju kiipsiste nousoleku otsustele (praegu ja

tulevikus)”

Bielova et al. (2024) uuringu eesmirk oli eksperimendi abil eristada harjumuse ja disaini
moju ndusolekuotsuste kontekstis. Uuringus osales 3 947 Prantsusmaa elanikku, mis tegi
keskmiselt 657 osalejat banneri kohta. Uks olulisemaid leide oli, et 50% ndustujatest
pohjendas oma valikut harjumusega, mitte teadlikult tehtud otsusega. Kuna kiisitluse
tulemused néiitasid, et osalejate hoiakud andmejagamise suhtes ei sdltunud nende
vanusest ega haridustasemest, v3ib Gelda, et harjumuspdrane ndustumine on tavaline
ndhtus, mitte kindla inimriihma kditumismuster. Koigist katsetatud bannerivariantidest
t0i keeldumismiédra koige suurema kasvu kaasa niinimetatud ,tagajirgede bénner*
(Consequences banner), mis kuvas kasutajale andmejagamise tagajirjed. (Biclova et al.,
2024)
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4 Veebilehtede analiiiis

4.1 Valimi pohjendus

Analiitisitavate veebilehtede valikul ldhtuti eelkdige kahest kriteeriumist. Esiteks pidid
need olema potsensiaalsete vastajate seas tuntud lehed, mille kiipsisebdnneritega on
toendoliselt enamik kasutajatest kokku puutunud. Teiseks oli oluline kasutusjuhtude
voimalikult lai varieeruvus, et valim holmaks erinevaid valdkondi - alates e-poodidest
kuni riigi veebilehtedeni. Loplik valik kasutusjuhtude 16ikes tehti autorite drandgemise

jargi.
Valimisse kuulusid:

e lhv.ee (https://www.lhv.ee/, vaadatud 20.04.2026)

e postimees.ce (https://www.postimees.ee/, vaadatud 19.04.2026)

e osta.ee (https://www.osta.ee/, vaadatud 20.04.2026)
o kaup24.ee (https://kaup24.ee/et/, vaadatud 22.04.2026)

o cesti.ee (https://www.eesti.ee/eraisik/et/avaleht, vaadatud 22.04.2026)

e tootukassa.ee (https://www.tootukassa.ee/et, vaadatud 16.04.2026)

e go3.ee (https://go3.ee/, vaadatud 17.04.2026)
e apollo.ee (https://www.apollo.ee/et, vaadatud 20.04.2026)
e clron.ee (https://elron.ee/, vaadatud 16.04.2026)

o piletitasku.ee (https://www.piletitasku.ee/et, vaadatud 16.04.2026)

e apotheka.ee (https://www.apotheka.ee/, vaadatud 19.04.2026)

e omniva.ee (https://www.omniva.ee/, vaadatud 17.04.2026)

Veebilehtede analiilisimiseks méirati kategooriad, mille alusel hakati kiipsisebannereid
hindama 5 punkti skaalal. Kriteeriumite madramisel tegid ldppotsuse autorid, toetudes
iildistele GDPR nduetele ja suunistele. Veebilehtede analiiiisi kdigus ei keskendutud vaid
banneri esimesele tasandile, vaid liiguti ka stigavamatesse tasanditesse, nditeks bannerite
puhul, mis hdlmasid endas ,,Halda“, , Kuva eesmdrke®, uuriti ka nende {ilesehitust.
Alljargnevad alapeatiikid hdlmavad kiipsisebédnneri eriaspektide pohjalikku hindamist —

2


https://www.lhv.ee/
https://www.postimees.ee/
https://www.osta.ee/
https://kaup24.ee/et/
https://www.eesti.ee/eraisik/et/avaleht
https://www.tootukassa.ee/et
https://go3.ee/
https://www.apollo.ee/et
https://elron.ee/
https://www.piletitasku.ee/et
https://www.apotheka.ee/
https://www.omniva.ee/

selgitatud on, millist kategooriat hinnatakse, milliste parameetrite jirgi ning mida mingi

kindla kriteeriumi eest antud punkt téhistab.

4.2 Disain

Iga kiipsisebdnneri juures uuriti nelja erinevat disainiaspekti. Esialgu kontrolliti
keeldumise nupu iildist olemasolu banneril. Teiseks uuriti, kas nuppude keeldu ja ndustu
visuaalne disain on {ihesugune voi on kasutatud monda manipulatiivset disainimustrit, et
kasutajat ndustumise poole suunata. Kolmandaks tutvuti banneri juures kiipsiste valikuga
ning uuriti, kas enne ndustumist on juba mingid kiipsised (v.a. tehniliselt vajalikud) sisse
lillitatud. Viimaseks disainiaspektiks on tumedate mustrite olemasolu ja kui palju kogu

kiipsistega seotud nousoleku aknas neid kokku on. (Tabel 1.)

Tabel 1. Disaini hinnatavad kriteeriumid.

Kriteerium 1 punkt 2 punkti | 3 punkti 4 punkti | 5 punkti
Keeldumise Puudub Peidetud Olemas Béanneril, | Nédhtav korvuti
voimalus on | tdielikult | mitme “Halda”/”Na | kuid “Noustu koigega”
olemas kliki taha | ita vihem
eesmérke” rohutatud
all (1
lisaklikk)
Valikute Adrmuslik | Keeldumi | Mirgatav Viike Nupud téiesti
disain on tume ne selgelt | erinevus erinevus | visuaalselt vordsed
visuaalselt muster eraldatud | nuppude (liks orn
vordne (keeldumi vahel varjund)
ne lingina)
Eelmirgistat | Koik Enamik Pooled ette Ainult Ainult tehniliselt
ud kastid kategooria | ette margistatud | iiks vajalikud/funktsionaa
d ette margistatu mittevajal | Ised ette méargistatud
mérgistatu | d ik ette
d margistat
ud
Tumedad Mitu Mitu Uksik Vaevu Tumemustreid ei
mustrid selget kergemat | tumemuster | mérgatav | mirgatud
(dark tumemustr | tumemust disaini
patterns) it rit kallutatus

Keeldumisvdimaluse olemasolu osas jagunesid lehed kahte selgelt eristuvasse rithma.
Uhelt poolt pakkusid lhv.ee, osta.ee, omniva.ee ja eesti.ee keeldumisnuppu korvuti
ndustumisnupuga, mis on kooskodlas EDPB suunistega 05/2020 (EDPB, 2020). Teisest

kiiljest puudus kaup24.ee, piletitasku.ee, apotheka.ee ja tootukassa.ee banneritel ndhtav
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keeldumisvdimalus tdielikult voi oli see peidetud mitme kliki taha, mis on lahendus, mida
EDPB on késitlenud kui kasutaja ndusoleku vabaduse rikkumist (EDPB, 2020). (Tabel
2))

Eelmargistatud kastide kriteerium oli ainus, kus pea koik analiitisitud lehed saavutasid
tdispunktid. See néitab, et ndue eelmirgistatud ndusolekukastide véltimisest on Eesti

praktikas suhteliselt hédsti omaks voetud.

Selgelt ndrgim valdkond oli tumedate mustrite iildine esinemine, kus mitmel lehel
tuvastati kombinatsioon erinevatest disainivOtetest, mis kallutavad kasutajat ndustumise
suunas. Samasugune muster ilmnes nuppude visuaalse vOrdsuse kriteeriumi puhul
valdaval enamikul lehtedest oli "Noustu kdigega" nupp visuaalselt rohutatum kui
keeldumisvdimalus, sealhulgas selgelt suurem, vérvilisem voi kontrastsem. Ainult lhv.ee

ja osta.ee bannerite puhul olid valikunupud tdiesti vordsel kujul esitatud. (Tabel 2.)

Koondtulemustes paistis selgelt positiivse erandina silma lhv.ee, mis saavutas koikides
kriteeriumides maksimumi (5,0). Madalaima koondhinnangu (2,5) said kaup24.ee,
piletitasku.ee ja apotheka.ee, mille béannerites esines korraga mitu probleemset
disainielementi: puuduv vdi peidetud keeldumisvdimalus, visuaalselt kallutatud valikud
ning mitu samaaegselt rakendatud tumemustrit. Selle kategooria keskmine tulemus oli

3,5. (Tabel 2.)

Tabel 2. Disaini kriteeriumite pdhjal antud hinnang.

Kriteerium Keeldumise | Valikute Eelmiirgistatud | Tumedad Keskmine
voimalus on | disain on kastid mustrid punkti skoor
olemas visuaalselt

vordne

lhv.ee 5 5 5 5 5,0

kaup24.ee 1 3 5 1 2,5

osta.ee 5 5 3 5 4,5

elron.ee 4 3 5 1 3,25

go3.ee 3 3 5 3 3,5

piletitasku.ee 1 1 5 3 2,5

postimees.ee 3 3 5 3 3,5
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Kriteerium Keeldumise | Valikute Eelmiirgistatud | Tumedad Keskmine
véimalus on | disain on kastid mustrid punkti skoor
olemas visuaalselt

vordne

omniva.ee 5 3 5 3 4,0

tootukassa.ee 1 3 5 3 3,0

apotheka.ee 1 3 5 1 2,5

apollo.ee 4 3 5 1 3,25

eesti.ee 5 3 5 3 4,0

Kriteeriumite 3,17 3,17 4,83 2,67 3,5

keskmine

4.3 Keel ja selgitused

Keele ja selgituste kategoorias uuriti rohkem béanneri keelelist poolt, selgitusi ning

andmete kogumise labipaistvust. Keele lihtsuse ja arusaadavuse osas hinnati, kui kergesti

moistetav on bédnneril asuv tekst tavakasutajale — kas on kasutatud tehnilisi termineid voi

on lihtsas keeles lahti selgitatud, milleks mingi aspekt vajalik on. Lisaks uuriti, kas

kiipsiste aknas leidub koht, kus oleks lugejale selge arusaam, milliseid andmeid tapselt

kogutakse ning kellele neid ka edastatakse. Kiipsiste kasutamise selgitust uuriti sarnasel

pohimottel - kas iga kasutatud kiipsise kohta on kirjeldatud, mis eesmérgil neid

kasutatakse. (Tabel 3.)
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Tabel 3. Keele ja selgituse hinnatavad kriteeriumid.

Kriteerium | 1 punkt 2 punkti 3 punkti 4 punkti 5 punkti
Keeleline Sisu Raskesti Keskmine, Enamasti Téaielikult
lihtsus ja peaaegu moistetav osaliselt selge, lihtne ja
arusaadavus | arusaamatu juriidiline tiksikud arusaadav
terminid keel
Selgitatud Puudub Hagune Uldkategooriad | Konkreetne, | Tiielik ja
milliseid taielikult mainimine (IP, seadme aga mitte konkreetne
andmeid (,,andmeid") info) ammendav loetelu
kogutakse
Selgitatud Puudub Viga iildine Kategooriad Iga Iga
miks (,,parema mainitud ilma | kategooria kategooria
kiipsiseid kogemuse detailideta lithike pohjalik,
kasutatakse jaoks") selgitus arusaadav
selgitus
Selgitatud Puudub Uldine viide Osaline loetelu | Tdielik Taielik
kellele (,,partneritele") loetelu, aga | loetelu +
andmeid tldine iga partneri
edastatakse roll
selgitatud

Selgelt tugevaim valdkond oli keele lihtsus ja arusaadavus, kus liksteist veebilehte
saavutasid maksimumpunktid ning ainult go3.ee sai punktiskooriks 4, mis tegi
keskmiseks kategooria skooriks 4,92. Béannerite tekstid olid valdavalt vabad rasketest
juriidilistest terminitest ning sonastatud nii, et tavakasutaja saab nendest iihe
lugemiskorraga aru. See tulemus on kooskdlas GDPR artikli 12 15ikes 1 (Uldmaéérus
2016/679, artl2(1)) esitatud ndoudega, et andmesubjektile esitatav teave peab olema
»selge ja lihtne". (Tabel 4.)

Kogutavate andmete kirjelduse osas oli pilt mérksa kirjum. Omniva.ee paistis silma ainsa
lehena, kus oli esitatud tdielik ja konkreetne loetelu kogutavatest andmetest. Lhv.ee,
go3.ee, apollo.ee ja eesti.ee andsid konkreetse, ehkki mitte ammendava iilevaate, samas
kui kaup24.ee, piletitasku.ee ja tootukassa.ee viitasid kogutavatele andmetele hdgusalt
kasutades iildist sdnastust nagu ,,andmed" vdi ,,info" ilma konkreetsete kategooriateta.
Selline ebaméérasus on vastuolus EDPB suuniste 05/2020 (EDPB, 2020) punktides
kasitletud konkreetsuse ndudega, mille kohaselt kasutaja ei saa anda informeeritud

nousolekut, kui ei ole teada, mille iile otsus teha tuleb. (Tabel 4.)
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Koondtulemustes paistis positiivse erandina silma go3.ee (4,5). Lhv.ee, postimees.ce ja
omniva.ee jagasid teist kohta (4,25). Kdige ndrgema tulemuse sai piletitasku.ee (2,75),

mille puhul oli lihtsast ja selgest keelest hoolimata sisuline ldbipaistvus véga piiratud.

(Tabel 4.)

Tabel 4. Keele ja selgituste kriteeriumite pdhjal antud hinnang.

Kriteerium Keeleline Selgitatud | Selgitatud Selgitatud Keskmine
lihtsus ja milliseid miks kellele punkti
arusaadavud | andmeid kiipsiseid andmeid skoor

kogutakse kasutatakse | edastatakse

lhv.ee 5 4 5 3 4,25

kaup24.ee 5 2 5 3 3,75

osta.ee 5 3 3 2 3,25

elron.ee 5 3 4 2 3,5

go3.ee 4 4 5 5 4,5

piletitasku.ee 5 2 2 2 2,75

postimees.ee 5 3 4 5 4,25

omniva.ee 5 5 4 3 425

tootukassa.ee 5 2 3 2 3,0

apotheka.ee 5 3 4 2 3,5

apollo.ee 5 4 3 2 3,5

eesti.ee 5 4 2 2 3,25

Kriteeriumite 4,92 3,25 3,67 2,75 3,65

keskmine

4.4 Kasutajakogemus

Kasutajakogemuse all keskenduti sellele, kas kasutaja jaoks on veebilehele ilmuv banner
segavaks faktoriks, vOi on leht kasutatav ka badnneri nuppudele vajutamata. Lisaks
vaadeldi samade veebilehtede kiipsisebénnereid ka mobiilis, et ndha sealset toimivust ja

visuaali. (Tabel 5.)
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Tabel 5. Kasutajakogemuse hinnatavad kriteeriumid.

Kriteerium 1 punkt 2 punkti 3 punkti 4 punkti 5 punkti
Mobiilis Bénner Raskesti Toimib, Hasti Téaiesti
kasutatavus | katkine / kasutatav, kuid kasutatav mugav
vOimatu nupud kohmakas viikeste mobiilis
kasutada loikuvad puudustega
Sisu Taisblokeering | Enamik sisu | Osaline Bénner Sisu téiesti
blokeerimine | (,,cookie blokeeritud | blokeering | segab, aga kasutatav
wall") (nt modal sisu sOltumata
segab) kattesaadav | valikust
Binneri Katab kogu Katab suure | Mérgatav, Viike ja Diskreetne,
segavus ekraani, viga | osa, raskesti | aga talutav | tagasihoidlik | ei sega
segav ignoreeritav

Selgelt ndrgim kriteerium oli sisu blokeerimine (keskmine 2,6). Lausa kaheksa veebilehte
said selles kategoorias kas 1 punkti voi muidu viga madala hinnangu, sest kasutaja ei
saanud lehe sisuga sisuliselt enne ndusoleku valiku tegemist tutvuda, sest ndusolekuaken
ndudis tdhelepanu. Kolm lehte voimaldasid sisu tdiel mééral kasutada sdltumata sellest,

kas kasutaja oli oma valiku teinud. (Tabel 6.)

Koondtulemustes saavutasid taispunktid (5,0) piletitasku.ee ja tootukassa.ee, jargnesid

omniva.ee, elron.ee ja eesti.ee. Madalaima koondhinnangu (2,67) said lhv.ee, kaup24.ee,

postimees.ee, apotheka.ee ja apollo.ee. (Tabel 6.)

Tabel 6. Kasutajakogemuse kriteeriumite pdhjal antud hinnang.

Kriteerium Mobiilis Sisu Binneri Keskmine
kasutatavus | blokeerimine | segavus punkti skoor
lhv.ee 5 1 2 2,67
kaup24.ee 5 1 2 2,67
osta.ee 5 1 3 3,0
elron.ee 4 5 3 4,0
go3.ee 5 1 3 3,0
piletitasku.ee 5 5 5 5,0
postimees.ee 5 1 2 2,67
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Kriteerium Mobiilis Sisu Biinneri Keskmine

kasutatavus blokeerimine | segavus punkti skoor
omniva.ee 5 5 4 4,67
tootukassa.ee 5 5 5 5,0
apotheka.ee 5 1 2 2,67
apollo.ee 5 1 2 2,67
eesti.ee 4 4 3 3,67
Kriteeriumite 4,83 2,58 3,0 3,47
keskmine

4.5 GDPR ja juriidiline vastavus

Selles kategoorias keskenduti suuresti GDPR-iga seotud nduetele, nditeks kas ndusolek

on vabatahtlik. Pohiliselt moeldakse selle all seda, et kas kasutaja saab tdielikult aru,

millega ndustub. Lisaks uuriti ka vdimalusi ndusoleku hilisemaks muutmiseks, kui

keeruline voi lihtne seda teha on, ning kui lihtsasti on veebilehelt leitav privaatsussétete

dokument. Taaskord vaadati keeldumise ja ndustumise stimmeetriat, analiiiisides seekord,

mitu klikki peab kasutaja tegema, et kiipsistest keelduda. (Tabel 7.)

Tabel 7. GDPR ja juriidilise vastavuse hinnatavad kriteeriumid.

Kriteerium 1 punkt 2 punkti 3 punkti 4 punkti | 5 punkti
Nousoleku Ainult ,,Sain | Valik Valik Selge Téiesti
vabatahtlikkus | aru"/ olemas, aga | olemas, valik tasakaalus,
jatkamine = tugev surve | kaldus viikeste | vaba valik
ndusolek ihele sOnastus puudus-
suunale tega
Noéusoleku Brauseri Viga Leitav Selgelt Pidev
hilisem kiipsiste raskesti veebi-lehe | leitav link | nupp/widget
muutmine kustutamisega | leitav jalusel vOi sdtete | saadaval igal
(privaatsus- | vidike link leht lehel
poliitikas)
Privaatsussitete | >5 klikki voi | 4 klikki 3 klikki 2 klikki 1 klikk
leidmise ei leidnud
klikkide arv
Keeldumise ja ,,Keeldu" ,,Keeldu" ,,Keeldu" Sama Téiesti
noustumise nduab >3 nGuab 2 nduab 1 klikkide simmeetriline
siilmmeetria lisaklikki/ lisaklikki lisakliki arv, kuid
teine
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Kriteerium 1 punkt 2 punkti 3 punkti 4 punkti | 5 punkti

puudub valik nupp (1 klikk
tildse peidetum | mdlemad)

Selle kategooria keskmine iildtulemus oli ligikaudu 3,2 punkti, mis on madalaim
koondtulemus koigist analiiiisitud kategooriatest. See tihelepanek on kédesoleva t66 iiks
peamine jirelduse alus: Eesti veebilehtede kiipsisebdnnerites on ndusoleku sisuline

vabadus oluliselt ndrgem kui formaalne disain seda esmapilgul lubab. (Tabel 8.)

Stimmeetria kriteerium jagas lehed selgelt kaheks. Kuus veebilehte, milleks olid lhv.ee,
osta.ee, elron.ee, omniva.ee, apollo.ee ja eesti.ee, saavutasid tdieliku siimmeetria, kus nii
ndustumine kui ka keeldumine on tihe kliki kaugusel. Teises d4drmuses olid kaup24.ee,
piletitasku.ee, tootukassa.ee ja apotheka.ee (1 punkt), kus keeldumine ndudis kasutajalt
vihemalt kolme lisaklikki vOi polnud iildse nupuna esitatud. Selline asiimmeetria on
iiheks selgemaks tumemustri nditajaks ning seab ndusoleku vabaduse vahetult kahtluse

alla. (Tabel 8.)

Koondtulemustes paistis kategooria tugevaima tulemusega silma lhv.ee (4,5), millele
jargnesid elron.ee ja apollo.ee (mdlemad 4,25) ning osta.ee (4,0). Madalaima
koondhinnangu sai tootukassa.ee (1,75) , kus riikliku institutsiooni puhul on tulemus eriti
tdhelepanuvairne, kuna avalik sektor on teiste teenusepakkujate suhtes eeskuju andvas

rollis. (Tabel 8.)
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Tabel 8. GDPR ja juriidilise vastavuse kriteeriumite pohjal antud hinnang.

Kriteerium Nousoleku Nousolek | Privaatsussiitet | Keeldumise | Keskmin
vabatahtlikku | u hilisema | e leidmise ja e punkti
S muutmise | keerukus noustumise | skoor
keerukus siimmeetri
a
lhv.ee 5 3 5 5 4.5
kaup24.ee 2 1 4 1 2,0
osta.ee 5 1 5 5 4,0
elron.ee 2 5 5 5 4,25
go03.ee 2 3 5 3 3,25
piletitasku.ee | 1 1 5 1 2,0
postimees.ee | 2 1 5 3 2,75
omniva.ee 2 3 4 5 3,5
tootukassa.ee | 1 1 4 1 1,75
apotheka.ee |2 3 5 1 2,75
apollo.ee 2 5 5 5 4,25
eesti.ee 2 1 5 5 3,25
Kriteeriumit | 2,33 2,33 4,75 3,33 3,19
e keskmine

4.6 Kokkuvote

Kéesoleva uurimuse koondtulemused niitavad, et kaheteistkiimne analiilisitud Eesti
veebilehe kiipsisebdnnerite koondhinnangud jdid vahemikku 2,73 — 4,20 punkti viiest,

kusjuures iildine keskmine valimis oli ligikaudu 3,45 punkti. (Tabel 9.)

Tulemuste pdhjal joonistub vilja kolm selgesti eristuvat veebilehtede riithma. Esimese
riihma moodustavad lhv.ee (4,20) ja omniva.ee (4,07), mille bannerid demonstreerivad
jarjepidevalt korrektset 1dhenemist kdigis neljas hinnatud kategoorias. Lhv.ee tugevus
seisneb eelkdige disainis ja ndusoleku vabatahtlikkuses, omniva.ee paistab silma keele ja

selgituste pohjalikkusega ning tasakaaluka kasutuskogemusega. Teise rilhma kuuluvad
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osta.ee ja elron.ee (mdlemad 3,73), go3.ee (3,60), eesti.ee (3,53), apollo.ee (3,47) ja
postimees.ee (3,33), mis esindavad eesti praktika valdavat keskpérast taset, kus
formaalsed nduded on enamasti tdidetud, kuid esineb silistemaatilisi puudusi vdhemalt
iihes kategoorias. Kolmandasse riihma kuuluvad tootukassa.ee (3,07), apotheka.ee (3,00),
piletitasku.ee (2,93) ja kaup24.ee (2,73), mille bédnnerites esineb mitu raskemat
puudujadki samaaegselt ning mis annavad alust sisuliseks GDPR-i vastavuse

kiisitavusele. (Tabel 9.)

Eraldi tdhelepanu véérib avaliku sektori veebilehtede tulemus. Eesti.ee koondtulemus
(3,53) jai kill keskmisele tasemele, kuid tootukassa.ee (3,07) sattus kogumi alumisse
kolmandikku ning ka tema ndusoleku vabatahtlikkuse hinnangu (1 punkt) tdttu ei vasta
tema kiipsisebinner GDPR-i sisulistele nduetele (Uldméirus 2026/679). Avaliku sektori
puhul on selline tulemus eriti kiisitav, kuna riigi institutsioonide eeldatav roll on olla teiste
teenusepakkujate  suhtes  nduetekohase  praktika eeskujuks ning  kasutaja

andmekaitsealaste diguste jarjekindlaks austajaks. (Tabel 9.)

Sektoripdhiselt eristusid huvitavalt meedia- ja sisuteenuste pakkujad (go3.ee,
postimees.ee), kes paistsid silma andmete saajate avalikustamise pdohjalikkusega, seda
ilmselt seetdttu, et nende drimudel soltub reklaamipartnerite ulatuslikust kaasamisest ning

struktureeritud ldbipaistvuslahenduste rakendamisest.

Kokkuvdtvalt néitab kdesolev uurimus, et Eesti veebilehtede kiipsisebdnnerite praktika
on joudnud sellesse arenguetappi, kus formaalsete tehniliste ja keelekasutuslike nduete
tditmine on suuresti omaks voetud, kuid siivitsi minev nousoleku vabaduse ja sisulise
labipaistvuse pohimdte on jddnud rakendamisel ebajérjekindlaks. Tumemustrid ja
kasutaja valikuvabaduse piiramine on kujunenud Eesti veebipraktikas pigem normiks kui
erandiks, mis omakorda viitab vajadusele liikuda formaalse vastavuskontrolli pealt
sisulisele kasutajakogemuse hindamisele nii jarelevalveasutuste t60s kui ka edaspidistes

teaduslikes uurimustes.
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Tabel 9. Veebilehtede analiiiisi tildskoorid.
Uldskoor

lhv.ee 4,20

kaup24.ee 2,73

osta.ee 3,73
elron.ee 3,73
go3.ee 3,60

piletitasku.ee | 2,93

postimees.ee | 3,33

omniva.ee 4,07

tootukassa.ee | 3,07

apotheka.ee 3,00

apollo.ee 3,47

eesti.ee 3,53

Keskmine 3,45
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S Uuringu tulemused

5.1 Valim

Kéesoleva to6 raames sooviti teada ka Eesti inimeste arvamust, seega sihtrithmaks olid
koik inimesed, kes peavad ennast internetikasutajaks. Kiisitluse jagamine toimus veebis,
jagati autorite isiklikel Facebook’1i kontodel, tutvusringkondade vahel, meiliteel TalTechi
tudengitele ning ka juhendaja kaudu tudengitele. Esialgne eesmirk oli saada vihemalt
300 vastust, kuid kahjuks pidime leppima vaid 51-ga. Madalat vastuste arvu voib osaliselt
selgitada teema enda iseloomuga. Nagu kiisimustiku tulemustest ndhtub (vt. Joonis 4.),
peavad vastajad kiipsisebdnnereid iildjuhul hdirivaks ning nendest kiiresti lahtisaamine
on muutunud paljudele harjumuspéraseks. On tdendoline, et sama harjumus, kus bannerid
pigem kiiresti suletakse kui nendega sisuliselt tegeletakse, kandus iile ka meie kiisitlusele,
mille teema vdis paljudele tunduda samavdrra ebameeldiv ja seetottu tdhelepanu mitte
vadrida. 51 vastanut saab siiski lugeda piisavaks valimiks, millele tuginedes lihtsamaid

jéreldusi teha.

Kisitluses esitatud kiisimused on véljatoodud lisas 2. Jirgnevalt esitatakse uuringu
peamised tulemused vastajate hoiakute ja kaitumismustrite kohta kiipsisebdnnerite

suhtes.

5.2 Uldine statistika

Jooniselt 1, vastajate haridustaseme jaotusest selgub, et kdige suurema osa moodustasid
keskharidusega vastajad (22 inimest), mida vOib selgitada asjaoluga, et kiisimustikku
jagati suuremahuliselt tudengite seas, kellest paljud ei ole veel kdrgharidust omandanud.
Teisel kohal on vastajad, kes on omandanud rakenduskorghariduse/bakalaureuse kraadi,
neid on 10. Kuna vastajaskond ei esinda iildist internetikasutajate populatsiooni, tuleb
tulemuste tdolgendamisel arvestada valimi voimaliku kallutatusega. Haridustase voib
mojutada nii  kasutajate teadlikkust andmekaitsest kui ka nende suhtumist

kiipsisebénneritesse ja veebipohisesse andmekogumisse.
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Haridustaseme jaotus

25
22

m Keskeri- voi kutseharidus 20

m Keskharidus
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B Magister

® PShiharidus 10

10
8 8
® Rakenduskdrgharidus/bak 5
alaureus 3
0 L

Joonis 1. Kiisitlusele vastanute haridustaseme jaotus.

Sooline jaotus osutus iipris vordseks. Naissoost vastajaid oli 27, kusjuures koige rohkem
vastasid 22. aastased naised (6) (Joonis 2.). Meessoost vastanute arv oli 22 ning

populaarseim vastanu vanus oli 25 (4) (Joonis 3.).

Vastajate (n=51) mediaanvanuseks oli 23 aastat, mis hdlmas nii mehi, naisi kui ka neid,
kes ei soovinud enda sugu avaldada, neid oli 2. See paigutab valimi raskuskeskme noore
taiskasvanu kasuks, kes tdendoliselt kasutab veebiteenuseid kdige aktiivsemalt ning

puutub kiipsisebdnneritega kokku igapédevaselt.
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Naiste vanuse jaotus (n=27)
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Joonis 2. Kiisitlusele vastanud naiste vanuse jaotus.
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Meeste vanuse jaotus (n=22)
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Joonis 3. Kiisitlusele vastanud meeste vanuse jaotus.
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Natuke alla poole (45%) vastanutest leidsid, et kiipsisebannerid on pigem héirivad kui
kasulikud (Joonis 4.). Inimestelt sooviti enda seisukohale pohjendust ning {liks populaarne
arvamus oli et veebilehte kiilastades soovitakse jouda kiirelt otsitava sisuni ning banner
takistab seda, ehk on héiriv. Lisaks kiib l&bi ka mdte, et péris tipselt ei saada aru, milleks

kiipsised vajalikud on.
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Kui hiirivaks peavad kasutajad kiipsiste aknaid?
2% 4%

m | - pole iildse hiirivad = 2 - natuke hdirivad ~ ® 3 - nii ja naa

m 4 - pigem hiirivad m 5 - vdga hiirivad

Joonis 4. Kiisitlusele vastanute hinnang seoses kiipsiseakende hiirivusega.

5.3 Tulemused

T66 tiheks ldbivaks kiisimuseks on olnud, et kuidas inimesed hindavad enda teadmisi
andmekogumisest ning kas kdituvad vastavalt enda seisukohale. Kiisitlusele vastanute
vastustest selgus, et kdik vastajad peavad enda privaatsust internetis tasemele vihemalt
“nii ja naa” (5 inimest). Positiivsena saab tulemustest vilja lugeda, et koguni 31 vastanut
(60,8%) peavad enda privaatsust internetis védga oluliseks. Vastajate hulgast otsib
kiipsiseaknas keeldumisvoimalust 28 vastanut, mis moodustab iile poole vastanute
hulgast (54,9%). Kuigi ei saa olla kindel, kas inimesed teevad seda teadlikult, et andmeid
mitte jagada, voi lihtsalt eesmédrgiga kiipsisebdnner kiiresti eest dra saada, saab seda
tehniliselt lugeda positiivseks tulemuseks ja selle valimi néitel saab viita, et inimesed ei
ole tkskdiksed oma andmete jagamise suhtes. Seevastu 10 vastanut vajutavad

kiipsiseakna ilmumisel koheselt “ndustun kdigiga”. (Joonis 5.)
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Kiipsisekiiitumine privaatsuse olulisuse hinnangu jirgi
20 19

Kui oluliseks peate 14
enda jaoks
privaatsust
internetis?

Vastajate arv

3 - Nii ja naa 8
4 - Pigem oluliseks p 6 0
)
m 5 - Viga oluliseks |
4 3 3
2 2 2
. I 8 : I
0
Muudan seadeid ja  Otsin voimalust Soltub olukorrast Sulgen teate kui  Sulgen teate, sisusse ~ Vajutan kohe
valin ise, milliste  keelduda koigist voéimalus, kui siivenemata Noustun
kiipsistega noustun kiipsistest puudub, siis koigiga/Luban
keeldun. kiipsised
Kiitumine kiipsiste ndusolekuakna korral

Joonis 5. Kiisitlusele vastanute kditumine vorreldes nende sooviga privaatsust kaitsta.

Analiiiisimaks vastanute kditumist vastavalt nende privaatsushinnangule, loodi kolm
kaitumisrithma. Esimeseks on kaitsev, mille alla kuuluvad ,,Muudan seadeid ja valin ise,
milliste kiipsistega noustun®, ,,Otsin voimalust keelduda koigist kiipsistest™ ning ,,Sulgen
teate kui voimalus, kui puudub, siis keeldun®. Teiseks on mittekaitsev, mis holmab endas
»dulgen teate, sisusse slivenemata®, ,,Vajutan kohe Noustun kdigiga/Luban kiipsised*.

Kolmandaks neutraalne, ,,SSltub olukorrast®. (Joonis 5.)

Tulemustest selgub, et 13 inimest kuuluvad mittekaitsvasse kditumisrithma, kus ainult
iiks vastanu hindas enda privaatsuse olulisust ,,nii ja naa** tasemele. Ulejiiinud 12 vastanut
(23,5%) hindasid enda privaatsust internetis tasemel ,,pigem oluliseks* voi ,,viga
oluliseks*. Kuna tegemist on vastanutega, kes kuulusid mittekaitsvasse rithma, selgub,
et nad peavad kiill enda privaatsust oluliseks voi viga oluliseks, kuid kiipsisebénnerite
puhul eelistavad siiski klikkida ,,NOustun kdigiga®, voi otsida voimalust kuidas bénner
sulgeda, ilma sisusse siivenemata. Sellest jareldub, et inimesed ei kiitu vastavalt enda
seisukohale. Positiivne tulemus on see, et valdav enamus vastajatest (33) kuuluvad
kaitsvasse kéditusmisriithma, mis tdhendab, et 64,7% vastanutest kdituvad vastavalt enda
seisukohtadele ning kiipsisebdnnerite puhul eelistavad pigem kiipsistest vdimalusel

keelduda. (Joonis 6.)
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Kiiitumisriihm privaatsuse olulisuse hinnangu jirgi

e 2
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Kui oluliseks peate
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internetis? £
g
3N =
il ja naa £ 10 .
4 - Pigem oluliseks 6 6
5
m 5 - Viga oluliseks 2 1 2 ) 2
. |
Kaitsev Mittekaitsev Neutraalne
Kartumisrithm

Joonis 6. Kiisitlusele vastanute kéditumisrithm vdrreldes nende sooviga privaatsust kaitsta.

Go3-e kiipsiseakna puhul ilmnes, et vastajate kditumine kaldus pigem kiire ndustumise
poole. Kdige sagedamini valiti nupp ,,NOoustun®, millele kldpsaks 29 vastajat. See vdib
viidata sellele, et kasutajad eelistavad kiipsiseaknast kiiresti edasi liikuda ega siivene alati
pakutavatesse valikutesse. Samas valiksid 19 vastajat voimaluse ,,Kuva eesmargid®, mis
nditab, et osa vastajatest tunneb huvi kiipsiste kasutamise eesmérkide vastu. Partnerite
nimekirja oleks avanud vaid 3 vastajat, millest voib jdreldada, et kolmandate osapoolte

7)

Vastajate kiitumine Go3-e kiipsiseakna puhul

Vastanute arv
(e} (9] o ()]

(9,

Kuva eesmargid Noustun Partnerite
(teenuseosutajate) loend

(=]

Go3-e kiipsiseakna valikuvariandid

Joonis 7. Kiisitlusele vastanute tdenédoline kditumine Go3-e kiipsiseakna puhul.
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Uurides vastajate hinnanguid Go3-e kiipsisebédnnerile, selgus, et bdnnerisse suhtuti pigem
kriitiliselt. Enim valiti vastusevariant ,,K3ik vajaks muutmist®, mis niitab, et paljude
vastajate arvates ei olnud banner piisavalt hésti lahendatud. Positiivsemalt hinnati siiski
visuaalseid elemente, eelkodige tildist bidnneri ja nuppude disaini.. See voib viidata sellele,
et vastajate hinnangul jdi Go3-e kiipsiseaknas puudulikuks eelkdige kasutajale antav

valikuvdimalus ja info esitamise selgus. (Joonis 8.)

Mida mitte muuta Go3-e kiipsiseakna puhul

[\
W

[\
()

[
(9]

23

0 |

Koik vajaks Kiipsiste Uldine  Info selgus Noustumise Nuppude

Vastanute arv
=

(9]

muutmist kategooriate béinneri ja hulk valikuid disain
sisse-vilja disain ("Noustun
lilitamise koigiga",
vOimalus "Keeldun"
jms)

Joonis 8. Go3-¢ kiipsiseakna elemendid, mille vastajad séilitaksid.

Vastajate hinnangutest selgus, et Go3-e kiipsiseakna puhul sooviti kdige enam muudatusi
info selguse ja hulga osas, selle variandi valis 33 vastajat. Peaaegu sama palju vastajaid
td1 muutmist vajava aspektina vélja ndustumise valikud, niditeks ,,NOoustun koigiga® ja
,»Keeldun®, mille valis 32 vastajat. See viitab sellele, et vastajate jaoks olid kdige
probleemsemad  kiipsiseakna sisuline arusaadavus ja kasutajale pakutavad

valikuvGimalused.

Lisaks mairkis 23 vastajat muutmist vajava aspektina bénneri iildise disaini ning 18
vastajat kiipsiste kategooriate sisse- ja valjaliilitamise voimaluse. Nuppude disaini soovis
muuta 17 vastajat. Ainult 3 vastajat leidis, et nad ei muudaks kiipsiseakna puhul midagi.
Seega voib jareldada, et Go3-e kiipsiseakna puhul ndhti mitmeid parandamist vajavaid

aspekte, eelkodige info esitamise selguses ja ndusolekuvalikute lahenduses. (Joonis 9.)
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Muudatuste soovid Go3-e kiipsiseakna puhul
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Ei muudaks Kiipsiste Uldine  Info selgus Noustumise Nuppude

Vastanute arv
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mitte midagikategooriate bédnneri ja hulk valikuid disain
sisse-vélja disain ("Noustun
lillitamise koigiga",
voimalus "Keeldun"
jms)

Joonis 9. Kiisitlusele vastanute arvamus Go3-e kiipsisebidnneri muutmisvajaduste kohta.

Elroni kiipsiseakna puhul valis 23 vastajat variandi ,,Keeldu", samas kui ,,Luba k&ik" ja
,Luba valik" said molemad 13 vastust (Joonis 10.). Elroni binner pakub kasutajale

,Keeldu" nuppu samal tasandil ja samasuguse klopsamiskeerukusega kui ,,L.uba koik.

Tédhelepanuvédrne on ka kategooriapdhise kohandamise véltimine, kus vaid iiks vastaja
oli valmis enne valikut kiipsiste kategooriaid 14bi kdima. See niitab, et kasutaja ootab
esimeselt tasandilt selget binaarset valikut, mitte tdiendavat klikkide jada. Nouetekohane
banner peaks pakkuma ,,Noustun" ja ,,Keeldun" esmasel tasandil vordselt ndhtavalt ning

kategooriapdhine kohandamine peaks jddma vabatahtlikuks lisavdimaluseks. (Joonis 10.)
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Vastajate kiaitumine Elroni kiipsiseakna puhul

25
20 &
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"Keeldu" "Luba koik" "Luba valik" "N4ita andmeid" Muudaksin
vastavaid
kiipsiste
kategooriad ja
seejdrel "Luba
valik"

Elroni kiipsiseakna valikuvariandid

Joonis 10. Kiisitlusele vastanute tdendoline kditumine Elroni kiipsiseakna puhul.

Elroni kiipsiseakna sdilitatavate elementide kohta antud hinnangud kinnitavad, et banner
on tervikuna kasutajakogemuse seisukohast hésti onnestunud. Vaid kaks vastajat leidsid,
et akna koik elemendid vajaksid muutmist. Kdige enam hinnati ndustumise valikute
esitust (22 vastajat), mis iihtib joonise 10 leiuga, et kui ,,NOoustun" ja ,,Keeldu" on
visuaalselt vOrdsed, tajuvad kasutajad seda diglase ja arusaadava lahendusena. Suurt
poolehoidu kogusid ka kiipsiste kategooriate sisse-vélja liilitamise vdimalus (20),
nuppude disain (18), iildine binneri disain (16) ja info selgus (14). Uhtlane positiivne
hinnang néitab, et Elroni bédnneri tugevus ei seisne iihes konkreetses elemendis, vaid

tervikkogemuse labimoeldud koostd6s. (Joonis 11.)
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Mida mitte muuta Elroni kiipsise akna puhul

25
20
5
215
=
s 10 20 22 18
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> 5
o e
Koik vajaks Kiipsiste Uldine  Info selgus Noustumise Nuppude
muutmist kategooriate béanneri ja hulk valikuid disain
sisse-vdlja  disain ("Noustun
lilitamise koigiga",
voimalus "Keeldun"
jms)

Joonis 11. Elroni kiipsisebdnneri elemendid, mille vastajad séilitaksid.

Muudatussoovide vaatest joonistub vélja Elroni banneri ainus selgem norkus, milleks on
info selgus ja hulk, mille muutmist soovis 23 vastajat, tegemist on {iihtlasi diagrammi
korgeima tulemusega. Samas viljendas 20 vastajat seisukohta, et nad ei muudaks midagi,
mis kinnitab joonise 11 tildist positiivset hoiakut. Teised elemendid said muutmissoove
mirksa tagasihoidlikumalt. Madal muutmissoov visuaalsetel elementidel kinnitab, et

béanneri disain ja interaktsiooniloogika ei vaja sisulist imberkujundamist. (Joonis 12.)

Muudatuste soovid Elroni kiipsiseakna puhul

25
2 20
S 15
=
g 10 20 =
2]
<
> 5
. 6
Ei muudaks Kiipsiste Uldine  Info selgus Noustumise Nuppude
mitte midagikategooriate  béanneri ja hulk valikuid disain
sisse-vdlja  disain ("Noustun
lilitamise koigiga",
voimalus "Keeldun"
jms)

Joonis 12. Kiisitlusele vastanute arvamus Elroni kiipsisebdnneri muutmisvajaduste kohta.
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6 Jareldused

Kéesoleva t60 raames teostati mitu empiirilist uuringut. Esiteks analiiiisiti Eesti
kaheteistkiimne tuntud veebilehe kiipsisebdnnereid ja teiseks koostati veebikiisitlus,
millele kogunes 51 vastust. Nende tulemuste pohjal saab tuua mitmeid jireldusi, mis

annavad iilevaate kiipsisebannerite tegelikust olukorrast Eesti veebikeskkonnas.

6.1 Eesti veebilehtede kiipsisebinnerite seis

Veebianaliilisi koondtulemuseks oli 3,45 punkt viiest, mis nditab, et iildiselt on Eesti
veebilehtede kiipsisebdnnerid lisna heas seisus, kuid ideaalsuse saavutamiseks tuleks

siiski sisse tuua moningaid muudatusi.

Veebianaliilisi kdigus tuvastatud siistemaatilised puudused olid sisuliselt samad, mida
varasemates teadusuuringutes on dokumenteerinud Nouwens et al. (2020), Habib et al.
(2022), Bielova et al. (2024) ja teised: manipulatiivsed disainildigud ehk tumemustrid,
kus ndustumine ja keeldumine ei ole visuaalselt vordsed, keeldumisnupu peitmine teise
tasandi taha voi teksti sisse hiiperlingina, vaikimisi sisseliilitatud kiipsisekategooriad ning
sOnastus, mis kallutab kasutaja otsust ndusoleku andmise suunas. Seega ei kinnita Eesti
pOhine analiilis varasemates rahvusvahelistes uuringutes leitut mitte ainult

kontseptuaalselt, vaid ka sisuliselt - tumemustrid on Eesti veebikeskkonnas tipris levinud.

Erilist tdhelepanu vairib avaliku sektori veebilehtede tulemus. Avaliku sektori puhul on
selline tulemus kiisitav, kuna riigi institutsioonide eeldatav roll on olla teiste
teenusepakkujate jaoks nduetekohase praktika eeskujuks. Tootukassa.ee madal
ndusoleku vabatahtlikkuse hinnang viitab sellele, et isegi riiklikud teenusepakkujad ei

pruugi alati rakendada GDPR-i sisulisi noudeid.

6.2 Kasutajate teadlikkus ja kaitumise vastuolu

Kiisitluse tulemused néitasid, et vastajad viljendavad oma privaatsuse vastu suhteliselt

korget hoolt. Alapeatiikist 5.3 selgub, et 60,8% vastanutest peavad oma privaatsust

54



internetis viga oluliseks ning 54,9% otsivad kiipsiseaknas keeldumisvdimalust. Samal
ajal selgus aga, et 12 vastajat 51-st (25%) kdituvad oma viljendatud privaatsushoiakute
vastaselt - nad peavad privaatsust oluliseks, kuid ndustuvad béanneri ilmumisel koikide
kiipsistega voi sulgevad béanneri sisusse siivenemata. See vastuolu kinnitab Eesti valimi
nditel klassikalist privaatsuse paradoksi (Acquisti ja Grossklags, 2005), mille kohaselt

kasutajate viljendatud privaatsusmured ei avaldu nende tegelikus veebikditumises.

Madal vastuste arv (51 inimest, ehkki eesmérk oli 300) voib tihtlasi olla kaudne toend
nousolekuvésimusest: kasutajad, kes korvaldavad kiipsisebdnnereid harjumuspiraselt,
voivad sarnaselt suhtuda ka samateemalisse kiisitlusse. Seega ei pruugi madal vastuste
arv tdhendada mitte teema véhest aktuaalsust, vaid hoopis teema enese probleemkohta -

kasutajad on andmekaitse valdkonna jérjepideva info tilekiillusega muutunud tundetuks.

6.3 Too6 piirangud

Kéesoleva t60 jareldustel on mitu piirangut. Esiteks oli kiisitluse valim vidike (n=51),
mistdttu kiisitluse tulemusi ei saa iildistada kogu Eesti internetikasutajate populatsioonile.
Valimi vanusestruktuur kaldus noorema tdiskasvanu poole (mediaan 23 aastat) ja
vastajaskond koosnes peamiselt tudengitest, mis voib mojutada teadlikkuse ja kditumise
hinnanguid. Teiseks oli veebilehtede valim suunatud Eesti rohkem kiilastatud lehtedele,
mistottu jireldused ei pruugi kehtida viiksemate voOi spetsialiseeritud veebiteenuste
kohta. Kolmandaks tugines bénnerite hindamine autorite poolt méératletud
kriteeriumitele, mis pohinesid kiill GDPR-i ja EDPB suuniste nduetel, kuid mille

kohaldamine konkreetsele bannerile sisaldab paratamatult subjektiivset elementi.

Need piirangud ei muuda t66 peamisi jareldusi kehtetuks, kuid annavad alust edasisteks
uuringuteks. Kdige selgemini véljendub see vajadus suurema ja esinduslikuma valimiga
jatku-uuringuks, mis voOimaldaks Eesti internetikasutajate  kditumismustrite

kvantitatiivset tildistamist.
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7 Praktilised soovitused

Pohiliselt eksitakse manipulatiivsete disainildikude kasutamisega, kus nditeks
ndustumine ja keeldumine ei ole visuaalselt vOrdsed voi ei asu isegi samal tasandil.
Minimaalsete nduete tditmiseks tuleb andmesubjektile anda selgesdnaline ja iiheti
moistetav voimalus oma andmete iile kontrolli pidamiseks, andes ndoustuva voi keelduva

vastuse.

Kiisimustiku tulemustest tuli samuti vélja, et inimesed eelistavad liihemaid ja selge infoga
binnereid pikkadele ja tehnilistele. Maailmas, kus infotilekiilluse probleem on aktuaalne
teema, médrab iga pisike detail suurt rolli ning see tottu leidsid enamus vastanud, et

kiipsistebannerid on pigem héirivad kui kasulikud. (Joonis 4.)

7.1 Mock-upid

Uued disainisoovitused loodi kiipsistebdnneritele, millel esines manipulatiivseid
disainildike. Veebianaliiiisidest jdreldus, et pohiliseks manipulatiivseks votteks on
tumedate mustrite kasutus ning sellest tulenevalt on valimist eemaldatud osta.ee ja lhv.ee,
sest nende originaalsetel kiipsisebdnneritel ei leidunud kasutajat ndustumise poole
suunavaid votteid. Peamiselt keskenduti kasutajasobralikkusele ning jilgiti, et kasutajatel

oleks valiku voimalus.
7.1.1 Apollo.ee

Originaalse kiipsisebdnneri puhul esines ndhtav erinevus nuppude suurusel, virvil ja
asukohal, mis viitab selgelt tumeda mustri kasutamisele. Kuna ,,Noustun kiipsistega“
nupp on esitletud justkui primaarsena, mille tottu suunab antud bénner kasutajaid eelkdige
ndustuma. Autorite poolt loodud lahenduses on ndustumise ja keeldumise vdimalus
visuaalselt vordsustatud. Antud disain annab bénnerile neutraalse, ehk

mittemanipuleeriva valikuvdimaluse. (Joonis. 13)
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Nousolek kiipsiste kasutamiseks

Kasutame klpsiseid, et muuta kodulehe kasutamine
mugavamaks ja kiiremaks ning et saaksime kuvada vajalikke
toodete tutvustusi ja sisu. Samuti selleks, et analiisida

avust jalehe

gimused Ei ndustu

Noustun kiipsistega

Nousolek kiipsiste kasutamiseks
Kasutame kiipsiseid, et muuta kodulehe kasutamine
mugavamaks ja kiiremaks ning et saaksime kuvada

vajalikke toodete tutvustusi ja sisu. Samuti selleks, et
analtlsida kilastatavust ja lehe toimimist.

Noustun kiipsistega

Seaded ja tingimused

—

Joonis 13. Disainisoovitus Apollo kiipsistebénnerile

7.1.2 Kaup24.ee

Kaup24 kiipsisebinneri peamiseks probleemkohaks pidasid autorid seda, et “Jatka ilma

ndusolekuta” variant oli paigutatud {ilejadanud teksti sisse lingina, muutudes praktiliselt

mérkamatuks. Selline banner osutub taas probleemseks, sest suunab kasutajat ndustuma.

Valikuvoimaluse saavutamiseks

visuaalselt sarnaneb “Luba koik”

tosteti link teksti seest vilja eraldi nupuks, mis

nupuga. (Joonis 14.)

Kogume sinu andmeid sellel veebilehel/apis, et tagada
selle korrektne toimimine, pakkuda Kaup24.ee teenuseid
ja funktsioone, analtsida sirvimisstatistikat,
isikuparastada sinu kasutuskogemust ning naidata
asjakohaseid (isikuparastatud) pakkumisi ja reklaame.

Jagame teavet ka selle kohta, kuidas sa meie veebilehte
kasutad, oma sotsiaalmeedia-, reklaami- ja
analuisipartneritega, kes vbivad seda kombineerida muu
teabega, mida cled neile edastanud vdi mida nad on
kogunud oma teenuste kaudu. Saad ise valida, milliseid

Kogume sinu andmeid sellel veebilehel/&pis, et tagada
selle korrektne toimimine, pakkuda Kaup24.ee teenuseid
ja funktsioone, analGUsida sirvimisstatistikat,
isikuparastada sinu kasutuskogemust ning naidata
asjakohaseid (isikuparastatud) pakkumisi ja reklaame.

Jagame teavet ka selle kohta, kuidas sa meie veebilehte
kasutad, oma sotsiaalmeedia-, reklaami- ja
anallisipartneritega, kes vdivad seda kembineerida muu
teabega, mida oled neile edastanud v&i mida nad on
kogunud oma teenuste kaudu. Saad ise valida, milliseid

andmeid me koguda tohime, kldpsates ..Halda
ndusolekuid".

Valides ,)atka ilma ndusolekuta” tahendab, et kasutatakse
ainult veebilehe tehniliseks toimimiseks ja turvalisuse
tagamiseks vajalikke tehnilisi ning funktsionaalseid
kupsiseid, mis salvestatakse automaatselt veebilehe
kilastamisel.

| |

Halda ndusolekuid

Lubades koik kipsised, lubad meil pakkuda parimat
sirvimis- ja ostukogemust. Rohkem teavet kupsiste
kasutamise kohta leiad meie kipsiste poliitikast.

N2

andmeid me koguda tohime, kidpsates
Halda ndusolekuid”,
Luba koik

Jatka ilma ndusolekuta

Valides ,Jatka ilma ndusolekuta” tdhendab, et
kasutatakse ainult veebilehe tehniliseks toimimiseks ja
turvalisuse tagamiseks vajalikke tehnilisi ning
funktsionaalseid kipsiseid, mis salvestatakse
automaatselt veebilehe kilastamisel.

Lubades kbik kipsised, lubad meil pakkuda parimat
sirvimis- ja ostukogemust. Rohkem teavet kiipsiste
kasutamise kohta leiad meie kipsiste poliitikast.

Halda ngusolekuid

Joonis 14. Disainisoovitused Kaup24 kiipsisebénnerile
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7.1.3 Go3.ee

Go3-e puhul oli samuti problemaatiline keeldumise nupu puudumine esimeselt tasandil,
kill aga oli nupp peidetud “Kuva eesmérgid” vaheakna taha. Kuna ndustumine ja
keeldumine peavad paiknema samal tasandil, tosteti ka kdesoleva kiipsisebanneri puhul
“Liikka koik tagasi” nupp ‘“Noustun” nupu kdorvale. Lisaks on parandatud béanneri

sOnastust, sest bannerilt avastati moned grammatikavead. (Joonis. 15)

Hoolime teie eraelu puutumatusest

Meie ja meie 1004 partnenid salvestame ja piizeme hgi isiinandmetele teie seadmes , milleks on sirvimisandmed voi kordumatnd sdentifilcaatond.
Valimine Noustun viimaldab jilgpimistehnoloogiatel toetada allpool niidatud eesmirke mille kohaselt me koostBés partneritepa edastatavaid
andmeid t55tleme. Eni jalgijad on keelatud, ei provgi osa kuvatud sisust ja reklaamidest tese jacks nii asjakohased olla. Saate selle menfid igal ajal
uuesti avada, et oma valiknid munta véi aduzoleln tagasi vitta, klopsates link Eeliztuste haldamine veebilehe allosas [vii ujuv thoon veebilehe

vasakus alanurgas, ko see on kobaldatav]. Tese vahiotel on mijo mese Veebisait pures. Lisateavet leiate mese privaatsuspoltikast. Kuva eesmirgid
Meie ja meie partnerid tédtlevad andmeid, et pakkuda: -

Tapsete geolokatsioomandmete kasutamine. Seadme parameetrite aktiivne skannimine tuvastamiseks. Andmete siilitamine javii ligipiis andmetele
seadmes. Isikupirastaiod reklaamid ja smso, reklaami ja sisu mOGtmine, vaatajaskonna vunng ja teenuste arendamine

Niustun

Hoolime teie eraelu puutumatusest

004 partnerit kasutame kil

Q val
ainult isainfo on m

Meie ja meie partnerid to6tlevad andmeid jirgmistel eesmarkidel:
tipse asukoha (geolokatsiooni) kasutamine

seadme tuvastamine selle parameetrite skannimise teel
andmete salvestamine seadmes ja neile ligipdés

isikupérastatud reklaamide ja sisu kuvamine
reklaamide ja sisu tdhususe mdodtmine Liikka kéik tagasi
vaatajaskonna analiiiis ning teenuste arendamine

MNoustun

Joonis 15. Disainisoovitused Go3 kiipsistebannerile

7.1.4 Elron.ee

Elroni kiipsisebdanner oli ainus, mille esimesel tasandil paiknes erinevate
kiipsisekategooriate sisse-vélja liilitamise vdimalus. Kuigi lahendus on véga hea, voib
kasutajatel sellise kiipsisebanneri puhul ebaselgeks jdédda, mida tépselt tdhendab ,,L.uba
koik*. Sellise probleemi véltimiseks oleks hea lahendus bédnneril mainida, et valides
,»Luba koik* lillituvad automaatselt sisse koik kiipsised. Elroni puhul oli iildpildis enamus
viga hasti, kuid ,,Keeldu” ja ,,Luba valik* olid selgelt erinevad, kui ,,Luba kdik*, mistdttu

oli vaja kohandada virve, mis suunaks kasutajat suurema valikuvoimaluseni. (Joonis 16.)
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Veebilehel on kasutatud kipsiseid ’
Luba kik

Kasutame kipsiseid sisu ja meedia fu pakkumiseks ning liikluse analuisimiseks.

Edostame teavet selle kohta, kuidas meie saiti kasutate. ka oma sotsicalse meedia. reklaomi- ja analdsipartneritele, kes véivad seda
Luba valik

kombineerida muu teabega, mida olete neile esitanud voi mida nad on kegunud teiepoolse teenuste kasutamise kaigus.

Cookiebot Vajalik O Eelistused a Statistika c’ Turustamine a Naita andmeid >

by Usercentrics

Kasutame kipsiseid sisu ja isikupar i meedia fi ioonid i ning liikluse 1GU

Keeldu

Veebilehel on kasutatud kiipsiseid. Luba kik

ELRON Edastame teavet selle kohta, kuidas meie saiti kasutate, ka oma sotsiaalse meedia, reklaami- ja analliisipartneritele, kes vdivad seda

kombineerida muu teabega, mida olete neile esitanud véi mida nad on kogunud teiepoolse teenuste kasutamise kaigus. Luba valik

. Vajalik () Eelistused O Statistika O Turustamine O Naita andmeid >
Cookiebot

by Usercantri

Joonis 16. Disainisoovitused Elroni kiipsistebdnnerile

7.1.5 Eesti.ee

Eesti.ee kiipsiste béanneril oli olemas nii keeldumise kui ndustumise vdimalus, kuid
kasutusel oli manipuleeriv disainivote tumemustri nidol. Esimesel tasandil oli voimalik
,» Valin kiipsised* lingilt avada kiipsistekategooriate lubamiseks mérkeruudud, kuid nende
nidgemine ndudis lisa klikki. Seega autorite poolt viljapakutud disainis on kategooriate
valik toodud kohe esimesele tasandile véltides lisa kliki tegemist, samuti muudeti nupu
€l noustu* virvi, et see lihtiks ndustumisega ja pakuks kasutajale neutraalset ja mitte

kallutavat valiku tegemist. (Joonis 17.)
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Eesti.ee kasutab oma veebilehel kiipsiseid

Meie veebileht kasutab kipsiseid, et parandada veebilehe toimivust ja pakkuda personaalsemat kogemust, Lugege rohkem

mede kiipsiste kasutamise pShimdtetest

Vajutades "Noustun”, annate ndusoleku anallitiliste kilpsiste kasutamiseks. Vajutades "Ei ndustu”, ei ndustu te anallirtiliste

kipsistega. Void oma kipsiste ndusoleku igal ajal tagasi vitta seadete voi kipsiste lehel.

Eesti.ee kasutab oma veebilehel kiipsiseid

Meie veabileht kasutab kipsiseid, et parandada veebilehe toimivust ja pakkoeda personaalsemat kogemust. Lugege rohkem
meie kipsiste kasutamise pohimbtetest

Vajutades "Neustun’, annate ndusoleku analtdtiliste kipsisie kasutamiseks. Vajutades "Ei ndusiu”, ei ndustu te analldtiliste
kiipsistega. Void oma kipsiste njusoleku igal ajal tagasi viita seadete voi kupsiste lehel,

Valin kiipsiseid
@
__| Analtttilised kiipsised (T)

Joonis 17. Disainisoovitused Eesti riigiportaali kiipsistebénneritele

7.1.6 Piletitasku.ee

Piletitasku kiipsisebanneril jii esimesena silma kirjaviga pealkirjas, mis parandati ka
allpool toodud disainisoovituses. Samuti ei ole antud kasutajale valiku varianti keelduda,
mis paneb kasutaja sunnitud olukorda ndustuda koigega, mis kirjelduses késitletud.
Autorite poolne disainisoovitus on sisse tuua keeldumisvoimalus nupuna ,,Ei ndustu®
ning kuvada valikuvariant neutraalselt ehk sama vérvi, fondi suuruse ja asukohaga.

(Joonis 18.)

Kasutame ome lehel kiipsiseid Kasutame oma lehel kiipsiseid

Piletitasku kasutab oma veebilehel

kiipsiseid, et pakkuda Sulle

asjakohasemat sisu ja teenust ning

muuta veebilehe kiilastamine Ei noustu

enust ning
ine mugavamaks ja
s Rohkem infot
mugavamaks ja lihtsamaks. Vaata

Noustun lisaks Rohkem infot Néustun

Joonis 18. Disainisoovitused Piletitasku kiipsistebdnnerile
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7.1.7 Apotheka.ee

Apotheka oli lahendanud oma kiipsisebdnneri iisna hésti, kuid silma jdi taas
manipulatiivse votte kasutamine - koigi kiipsistega ndustumise nupp oli suurem ning
paistis vérvi poolest kdige esimesena vilja. Olukorra lahendamiseks muudeti nuppude
asetust bénneril, pannes korvuti ,,Noustun vajalike kiipsistega™ ja ,,Noustun koigi

kiipsistega* nupud. (Joonis 19.)

® Info kiipsiste kohta ® Info kiipsiste kohta
Kasutame kiipsiseid sisu ja reklaamide isikuparastamiseks, sotsiaalmeedia . P . . .

R . . . Kasutame kipsiseid sisu ja reklaamide isikup&rastamiseks, sotsiaalmeedia
funktsioonide pakkumiseks ning liikluse anal(Usimiseks (rohkem infot). Meie funktsioonide pakkumiseks ning liikluse analiisimiseks (i em infot). Meie
veebilehe kasutamist jatkates nbustute kiipsiste kasutamisega. Teil on igal hetkel veebilehe kasutamist jatkates noustute kiipsiste kasutamisega. Teil an igal
vaimalik kipsiste ja veebilehitseja seadeid muuta ) hetkel vdimalik kiipsiste ja veebilehitseja seadeid muuta

% KUPSISTESEADED NOUSTUN VAJALIKE KUPSISTEGA NOUSTUN VAJALIKE KUPSISTEGA NOUSTUN KOIGI KUPSISTEGA

- KUPSISTE SEADED
NOUSTUN KOIGI KUPSISTEGA o

Joonis 19. Disainisoovitued Apotheka kiipsistebénnerile

7.1.8 Tootukassa.ee

Tootukassa veebilehel oleval bénneril puudub keeldumis voimalus ehk inimesel
tehniliselt ei ole valiku vdimalust. Andmekaitsetingimustes peatiikist ,,To6tukassa
veebilehtedel kiipsiste kasutamine* (7o0d6tukassa veebilehtedel kiipsiste kasutamine,
2026) on kirjeldatud, et lehel on kasutusel nii hidavajalikud kui ka analiiiitilisi kiipsiseid.
Kui hédavajalike kiipsiste kasutamiseks on vaja kasutajat teavitada siis analiiiitiliste
kiipsiste kasutamise puhul oleks tarvilik kiisida ka ndusolek. Seega autorid t6id enda
disainisoovituses esimesele tasandile kategooriate valiku ning samuti sOnastasime timber
nupud ,Noustun“ ja ,Keeldun“, mis annaks kasutajale selge ja arusaadava

valikuvoimaluse. (Joonis 20.)
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Toétukassa veebilehel kasutatakse kiipsiseid. Kiipsistest saate loobuda igal ajal, muutes kasutatava seadme veebilehitseja @ ( a ohkesn lnfot l
seadistusi ja kustutades salvestatud kiipsised. Kiipsistest loobumine véib piirata veebilehe kasutusvGimalusi.

Tébtukassa veebilehel kasutatakse kiipsiseid. Valin kiipsised:
Kiipsistest saate loobuda igal ajal, muutes

kasutatava seadme veebilehitseja seadistusi ja
kustutades salvestatud kiipsised. Kiipsistest

loobumine v&ib piirata veebilehe kasutusvdimalusi. ( Rohkem infot ‘)

Joonis 20. Disainisoovitused Todtukassa kiipsistebannerile

7.1.9 Postimees.ee

Postimehe kiipsisebdnneri esimese tasandi puhul oli samuti tegemist manipulatiivse
disainivotte kasutamisega, kus keeldumise vdimalus puudus. Positiivne oli aga see, et
keeldumise voimalus oli olemas ,,Halda valikuid* all, kus sai hdlpsasti ka erinevaid
kiipsisekategooriaid sisse-vilja liilitada. Autorite disainisoovitusel peaks keeldumise
nupu viima ka esimesele tasandile, mida on alljargnevas mockup’is rakendatud. (Joonis

21.)

Postimees Postimees
Postimees kasutab kiipsiseid - Postimees kasutab kipsiseid
Postimees ja meie partnerid kasutavad kupsiseid, et veebileht ja meediateenus toimiksid

mng et saaksid uudiseid veebilehitsejas lugeda. Kiipsiste abil véime téddelda ka
id, naiteks kil IP-aad ja kiipsiste identi

Selleks, et saoksid lugeda uudiseid enda veebilehitsejost kasutame nil meie kul meie
partnerid kipsiseid, Nende abil séilitame ja kasutame ka isiuandmeid — kilastuse
andmeid sellel veebisaidil, IP-oadresse ja kipsiste idenifikaatoreid.

Hadavajalikud kipsised on vajalikud veebilehe p&hifunktsioonide, turvalisuse, vigade

Hadavajalikud kipsised on vajalikud veebilehe ja meedia toimimissks ning neist ei saa kbrvaldamise ning meediateenuse toimimise jaoks. Nendest dldjuhul loobuda el saa
ildreeglina loobuda. Ulejiiénud kipsised i kiipsised,

rekloamikiipsised) on valikulised. KiSpsates nupul “Olen naus”, annad oma nusoleku bntql ikulised kiipsised helmavad i judiuse seid. Meid
valikuliste kupsiste kasutomiseks, et saoksime uudiseid kajastada jo teieni tuua. Kiopsates kasulalakse naiteks teenuse i sisu ja 08 veehilehe
nupul “Halda valikuid” noete dksikasjalitku teavel kilpsiste kohta ning soad tapsemalt > i seadme i ning i i ja

wvalida, milliseid kilpsiseid soovid keelata w5i heaks kiita. i personaliseerimiseks.

Kasutame hadavajalikke kipsiseid: Kldpsates ,Olen ndus”, annad nduscleku kaigi valikuliste kilpsiste kasutamiseks.

« Vesbilehe pahifunktsioonk Grase toimimise ja vigade " Kipsates  Halda valikuid, saad vaadata thpsemat infot Kipsiste kohts, teha oma

— hidavajoliud veebilehe 155k valikuid, ndusoleku tagasi vitta véi esitada i huvil p

-Ka isoks uudiste kajastamisel fa teieni toomisel — hadavajalikud andmetéistlusele.

‘meedia toimimiseks ja meedia veebilehe tooks N - N N P
Rohkem infot kiipsiste kasutamise kohta leiad meie Privaatsuspoliitika ptk-st 11,

Kui foete voiiku .Olen ndus’, kasutome kipsisefole jo andmeid ko fargmiseks Tutvu mele 239 partneriga.

. teenuse ‘andmete sailitamine ja,/vai ligipbas
seadmes
= Vesbilehe ja profiil isikuparastomiseks (keel, ajavaénd, #aiustatud sisu) — funkisionaalsus
- Asukohoandmeid eslistuste meelde jatmiseks — funkfsionaoisus
- Sisu ia seadme — idudhs "
v
[ Halda valiluid ]

Joonis 21. Disainisoovitused Postimees kiipsistebannerile

7.1.10 Omniva.ee

Omniva kiipsise banneri puhul on nii keeldumise kui ndustumise vdimalus esimesel

tasandil olemas, kuid keeldumine ja&b oluliselt vihem ndhtavaks. Autorite poolne
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disainisoovitus on keeldumise vdimaluse nupp vordsustada ndustumisega nii vérvilt,

fondilt kui ka suuruselt. (Joonis 22.)

i ™ .
' ’ Klpsised
Kasutame oma veebisaidil kipsiseid, et pakkuda teile parimat

kasutuskogemust. Kui noustute koigi kUpsiste kasutamisega,
vajutage "Noustu koigi kiipsistega”. Teie valik on kehtiv iks aasta.
Lisateabe saamiseks vaadake meie Kupsiste eeskirja.

Teave v~

Kupsised

" Kasutame oma veebisaidil klipsiseid, et pakkuda teile parimat
kasutuskogemust. Kui ndustute kdigi kiipsiste kasutamisega,
vajutage "Noustu kdigi kiipsistega". Teie valik on kehtiv Uks
aasta. Lisateabe saamiseks vaadake meie Kiipsiste eeskirja.

Teave |

( Haldan ] [ Keeldu ] ( Luba kdik J

Joonis 22. Disainisoovitused Omniva kiipsistebénnerile

7.2 Autorite soovitused

Kéesoleva t60 raames teostatud veebianaliilis ja kasutajakiisitlus kinnitasid, et Eesti
veebilehtede kiipsisebdnnerite olukord on varieeruv. Uuritavatest veebilehtedest
enamusel olid miinimumnduded enamasti tdidetud, kuid ndusoleku andmise
vabatahtlikkus jadb sageli segaseks. Kasutatakse manipulatiivseid disainivotteid, néiteks
nuppude visuaalne réhutamine, kasutaja suunamiseks ndustumise poole. T66 autorite
hinnangul oleks bénnerite kvaliteedi tOstmiseks vajalik liikuda kasutajakeskse
lahenemise suunas. Jargnevad soovitused on koostatud nii veebianaliiiisi baasil tuvastatud

puuduste kui ka kiisitlustele vastanute eelistusi arvestades ning on suunatud eelkdige
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Eesti  veebilehtede  haldajatele, kes  sooviksid enda  kiipsisebdnnerid

kasutajasobralikumaks muuta.
Soovitus 1: Visuaalne vOordsus

Veebianaliiiisi kdigus oli kdige levinumaks puuduseks ndustumise ja keeldumise nuppude
erinevus vOi viimase sootuks puudumine. Pohilised niitajad millega nuppude visuaali
mojutatakse on jirgnevad: virv, suurus ja paigutus. Autorite soovitus on eemaldada

sellised mustrid, mis manipuleerivad kasutaja otsust ja tema vaba tahte avaldamist.
Soovitus 2: Liihike ja arusaadav info esimesel tasandil

Info, mis on peidetud linkide taha, ei joua kasutajani ja parsib tema teadlikult valiku
langetamist. Sellega seoses tasub info hoida piisavalt lithike, et kasutaja suudaks ja tahaks
selle 1dbi tootada, kuid piisavalt pikk, et teave, mida tipselt antud banneriga edasi antakse,

oleks igale kasutajale iihtselt selge.
Soovitus 3: Selgitada tagajargi, mitte kiipsisetehnoloogiat

Kiipsistebinnereid peetakse tiilituks ning seda eelkdige seetottu, et need ei anna kasutajale
olulist sisu. Tavakasutajale ei 1dhe korda mida mingi kiipsis teeb, vaid mis vdivad olla
voimalikud tagajirjed ndustumisel. Ka Bielova et al. (2024) uuring tegi kindlaks, et
inimeste keeldumise tdendosus suurenes, kui bénneril olid kuvatud andmejagamise

tagajarjed.
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8 Kokkuvote

Kéesolev bakalaureusetod kéasitles kiipsisebdnnerite hetkeseisu Eesti veebikeskkonnas

ning kasutajate hoiakuid ja kditumismustreid ndusolekuotsuste tegemisel.

Too eesmirk oli hinnata Eesti rohkem kiilastatud veebilehtede kiipsisebdnnereid,
kaardistada kasutajate teadlikkus ning tootada vélja parandatud disainilahendused.
Selleks piistitati iiks pohikiisimus ja neli alakiisimust, mis holmasid kasutajate teadlikkuse
taset, kiitumise vastavust deklareeritud privaatsushuvile, veebilehtede vastavust

nouetele.

Veebianaliiiisi koondtulemus oli 3,45 punkti viiest. Vaid kaks veebilehte 12-st (lhv.ee ja
omniva.ee) saavutasid jarjepidevalt kdrge hinnangu kdigis hinnatud kategooriates, samas
kui neli veebilehte (tootukassa.ee, apotheka.ee, piletitasku.ee, kaup24.ee) jiid alla 3,1
punkti ja nende bédnnerites esines mitu raskemat puudujadki samaaegselt. Tuvastatud
siistemaatilised puudused, niiteks visuaalselt ebavordsed ndustumise ja keeldumise
valikud, keeldumisnupu peitmine teise tasandi taha, vaikimisi sisseliilitatud
kiipsisekategooriad ning kallutav sOnastus, vastavad samadele tumemustritele, mida
varasemates rahvusvahelistes uuringutes on dokumenteeritud (Nouwens jt, 2020; Habib

jt, 2022; Bielova jt, 2024).

Kiisitlustulemused toid esile kasutajate viljendatud privaatsushuvi ja nende tegeliku
kaitumise vahelise vastuolu. Kuigi 60,8% vastajatest pidasid privaatsust internetis viga
oluliseks, kuulus 12 vastajat 51-st (23,5%) mittekaitsvasse kditumisrithma, mis tdhendab,
et nad pidasid privaatsust oluliseks, kuid ndustusid béannerite ilmumisel koikide
kiipsistega voi sulgesid banneri sisusse siivenemata. See vastuolu kinnitas Eesti valimi
nditel klassikalist privaatsuse paradoksi. Lisaks pidasid 45% vastajatest kiipsisebdnnereid
pigem hdirivaks kui kasulikuks, mis viitab nodusolekuvdsimuse ja harjumuspédrase

noustumise olemasolule.

Too praktilise véljundina koostati kiimnele veebilehele parandatud disainilahendused
(mock-up'id) ning soOnastati autorite soovitused veebilehtede arendajatele. Soovituste
kohaselt peavad ndustumise ja keeldumise nupud olema esimesel tasandil visuaalselt
vordsed, info esitatud liihidalt ja arusaadavalt ning bdnneri sOnastus orienteeritud

andmejagamise tagajirgedele, mitte tehnilistele kiipsisemdistetele.
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To60 jareldustel on mitu piirangut, millest peamine on kiisitluse vdike valim (n = 51),
mistottu tulemusi ei saa lildistada kogu Eesti internetikasutajate populatsioonile. Sellele
vaatamata kinnitas t60, et Eesti kiipsisebdnnerite praktika on joudnud arenguetappi, kus
formaalsete nduete tiditmine on suuresti omaks voetud, kuid sisuline ndusoleku vabaduse
pohimdte on jidnud rakendamisel ebajdrjekindlaks. Olukorra parandamiseks ei piisa
tiksnes uutest eeskirjadest — vajalik on litkumine kasutajakeskse disaini suunas, mis

arvestab inimese tegelikku tdhelepanuvdimet ja motivatsiooni.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 1oputoo

iildsusele kiittesaadavaks tegemiseks'

Meie, Kristel Rand ja Kristiine Hanni

1 Anname Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
»Digitaalse ndusoleku mehhanismid ja kasutajate teadlikus veebipdhise
andmekogumise kontekstis“, mille juhendaja on Eneken Tikk.

1.1 reprodutseerimiseks 10putdo siilitamise ja elektroonse avaldamise eesmaérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tdhtaja Ioppemisent;

1.2 iildsusele kittesaadavaks tegemiseks Tallinna Tehnikaiilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja 1dppemiseni.

2 Oleme teadlikud, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jddvad alles
ka autoritele.

3 Kinnitame, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
1sikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

! Lihtlitsents ei kehti juurdepadsupiirangu kehtivuse ajal vastavalt tilidpilase taotlusele 13putddle
juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud teaduskonna dekaani poolt, vdlja arvatud
iilikooli digus 16putddd reprodutseerida iiksnes séilitamise eesmérgil. Kui 10put66 on loonud kaks voi
enam isikut oma tihise loomingulise tegevusega ning 16put6d kaas- voi tihisautor(id) ei ole andnud
16putddd kaitsvale tilidpilasele kindlaksmaératud téhtajaks ndusolekut 16putdd reprodutseerimiseks ja
avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tdhtaja jooksul ei
kehti.
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Lisa 2 — Kuvatommised kiisimustikus Kiisitud kiisimustest

Mis on Teie vanus? *

Choose v

Mis on Teie sugu? *

(O Naine
(O Mees

O Ei soovi avaldada

Mis on Teie kérgeim haridustase? *
(O Péhiharidus

(O Keskharidus

(O Keskeri- v&i kutseharidus

O Rakenduskérgharidus/bakalaureus
O Magister

O Doktor

(O Other:
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Elron'i kiipsiste aken

by Usercenrics

Veebilehel on kasutatud kdpsiseid,

Kasutame klpsiseid sisu ja reklaamide isikuparastamiseks. sotsiaalse meedia funktsioonide pakkumiseks
ning liikkluse analldsimiseks. Edastame teavet selle kohta, kuidas meie saiti kasutate, ko oma sotsioalse
meedia, reklaami- ja analGdsipartneritele, kes véivad seda kembineerida muu teabega, mida olete nelle

esitanud wai mida nad on kogunud teiepoolse teenuste kasutamise kalgus.

Wajallk Eelistused Statistika Turustamine

>

@ » @ _

MNaita andmeid »

Keeldu Luba valik Luba kéik

Millise valiku te selle kiipsiste nduscleku akna puhul toendoliselt teeksite? *
"Luba kaik"

“Luba valik"

"Keeldu"

"Néita andmeid”

Muudaksin sisse-vilja vastavaid kiipsiste kategooriad ja seejarel "Luba koik"

Muudaksin sisse-valja vastavaid kiipsiste kategooriad ja seejdrel "Luba valik”

O OO0OO0O0O0
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Palun vastake jargmistele kiisimustele Gleval oleva kiipsiste akna p&hjal. *

Eiole ildse Pigem eiole

. . Mii janaa Pigemndus Taiesti ndus
ndus ndus

Kipsiste aken

on lihtne ja O O O O O

visuaalselt selge

Kipsiste aken
suunab mind

pigem O O O O O

noustuma kui
keelduma.

Kipsiste aknas
olev info on

minu jaoks O O O O O
selge ja
arusaadav.

Kipsiste aknas

on liiga palju O O O O O

informatsiooni
korraga.

Kipsiste aken
tekitab minus

usaldust O O O O O

veebilehe vastu.

Saan aru,

onimeid O O O O O

kogutakse.
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Mida muudaksite antud banneri disaini juures? *

Muppude disain

Maustumise valikuid ("Moustun kdigiga®, "Keeldun” jms)
Info selgus ja hulk

Uldine banneri disain

Kiipsiste kategooriate sisse-vilja |Ulitamise vaimalus

Ei muudaks mitte midagi

Oo00O0000

Other:

Selgitage lithidalt eelmise kiisimuse vastust/vastuseid. *

Your answer

Mida Te kindlasti ei muudaks antud banneri disaini juures? *

Muppude disain

Maustumise valikuid ("Méustun kdigiga®, "Keeldun” jms)
Info selgus ja hulk

Uldine banneri disain

Kipsiste kategooriate sisse-vilja lllitamise vdimalus

Koik vajaks muutmist

0 N Iy B

Other:

Selgitage lithidalt eelmise kiisimuse vastust/vastuseid. *

Your answer

Kui Teil on selle kiipsiste ndusoleku akna kohta tdiendavaid tédhelepanekuid, mida
eelnevates klsimustes ei ksitletud, palun kirjutage need siia.

Your answer



Millistel eesmarkidel kasutate pohiliselt internetti? *

D Uudiste ja info lugemine

Sotsiaalmeedia kasutamine

T66 voi Oppimine

Veebipoodides ostlemine

Meelelahutus (nt videoid, filmid, muusika, méngimine)
Pangandus ja e-teenused (nt e-pank, riigiportaalid)

Suhtlemine (nt e-post, sdonumirakendused)

I I 0 0 O B A

Other:

G03 kilpsiste aken

Hoolime teie eraelu puutumatusest

Niustun

Millise valiku te selle kipsiste ndusoleku akna puhul tdendoliselt teeksite? *

() N&ustun
() Kuva eesmirgid

(") Partnerite (teenuseosutajate) loend
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K&itumine kiipsiste ndusoleku teadete puhul

Kuidas tavaliselt kditute, kui veebilehel kuvatakse kipsiste ndusolek? *

O Vajutan kohe "Néustun kdigiga"/"Luban kipsised"

O Otsin voimalust keelduda koigist kiipsistest

O Muudan seadeid ja valin ise, milliste kiipsistega ndustun
O Sulgen teate, sisusse slivenemata

O Soltub olukorrast

O Other:

Kas lldiselt loete enne valiku tegemist ndusoleku aknas oleva info 18bi? *

O Jah

(O Ménikord
O E
() Other:

Kui sageli muudate vaikimisi valitud kiipsiste seadeid? *

Alati
Sageli
Monikord

Harva

OO O0OO0O0

Mitte kunagi

Palun p&hjendage oma vastust eelmisele kiisimusele (miks muudate/ei muuda?)

Your answer

77



Kiipsiste ndusoleku aknad on pigem haéirivad kui kasulikud. *

Ei ndustu uldse O O O O O Noustun tdielikult

Palun p8hjendage liihidalt eelmise véite valikut (nt kui héirib, siis mis on peamine
pohjus)

Your answer
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Teadlikkus andmekogumisest

Palun hinnake jargmisi vaiteid alloleva skaala jargi.
1 — Ei moista ldse

2 — Mdistan vdga véhe
3 - Nii ja naa

4 - Maistan Uldjoontes
5 — Madistan vdga hésti

Ma tean, milliseid andmeid veebilehed minu kohta koguda véivad. *
Emsistasigse O O O O O wmsistan viga hasti

Ma saan aru, mida téhendab kiipsiste nousoleku aknas valik "Noustu koigiga". *
Ei moista ldse O O O O O Moistan vaga hasti

Ma tean, et veebilehed voivad koguda minu sirvimiskaitumise andmeid. *

Ei moista ldse O O O O O Moistan vaga hasti
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Ma tean, et kogutud andmeid voidakse kasutada personaliseeritud reklaami
kuvamiseks.

Emoistatidse O O O O O wmsistanvaga hast

Ma tean, et andmeid voidakse jagada kolmandate osapooltega. *

Ei moista lldse O O O O O Mdoistan véga hasti

Kas kasutate veebilehtedel reklaami- v6i jalgimisblokeerijat (nt AdBlock)? *

(O Jah
O E

Kui vastasite eelmisele kisimusele ,jah", palun tapsustage, millist reklaami- voi
jalgimisblokeerijat kasutate.

Your answer
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Suhtumine andmekaitsesse

Palun hinnake jargmisi vaiteid alloleva skaala jargi.

1 - Ei ndustu lldse

2 — Pigem ei noustu
3 — Niijanaa

4 — Pigem nbustun

5 — Noustun tdielikult

Minu jaoks on oluline kaitsta oma isikuandmeid internetis. *

Ei ndustu Uldse O O O O O Noustun taielikult
Ma olen mures selle pérast, kuidas ettevotted minu andmeid kasutavad. *

Ei ndustu Uldse O O O O O Noustun taielikult

Ma usaldan enamikku veebilehti minu andmeid vastutustundlikult t66tlema. *

Ei nbustu Uldse O O O O O Noustun taielikult
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Muud méarkamised ja métted

Kui Teil on kogemusi, arvamusi voi ettepanekuid seoses kiipsiste ndusoleku
akendega, palun jagage neid siin.

Your answer
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Lisa 3 — Autorite panuse Kirjeldus ja eneseanaliiiis

Kéesolevas lisas annavad autorid hinnangu t66 valmimise protsessile, omavahelisele
toojaotusele, koostdole juhendajaga ning analiitisivad kriitiliselt enda tugevusi ja norkusi

16put66 koostamisel.

Autorite koostd6 sujus viga hésti, sest varasemalt on juba mitmeid projekte koos edukalt
tehtud. See aitas tookorralduse planeerimisse kdvasti kaasa - esialgu jaotati alateemad

dra, kuid 16puks vaadati koos mdlema kirjutatu iile ja tehti vajalikke parandusi.

Varasemate seotud uuringute kaardistamine toimus paralleelselt mdlema autori poolt, kus
kumbki otsis teemakohaseid akadeemilisi allikaid ning seejérel otsustati iihiselt, milliseid
neist t60s kajastada. Teooriapeatiiki kirjutamise kéigus koostati samal ajal ka uuringu

kisimustik.

Veebilehtede valimi koostamisel arutati, milliste kriteeriumide alusel lehed valida, et
tulemus oleks tihelt poolt esinduslik ja teiselt poolt piisavalt mitmekesine, et hoida
analiiiisi véltel huvi. Enne sisulise analiiiisi algust koostati iihiselt kondikava, mis tagas,
et iga veebilehe juures kisitletaks samu aspekte. Analiiiisitavad lehed jagati autorite vahel
vordselt: Kristeli analiilisida olid elron.ee, piletitasku.ee, apollo.ee, eesti.ee, osta.ee ja
tootukassa.ee; Kristiine analiiiisida olid lhv.ee, apotheka.ee, go3.ee, kaup24.ee,

postimees.ee ja omniva.ee.

Disainilahenduste véljatootamisel ldhtuti otseselt veebianaliiiisi tulemustest ja keskenduti
kiimnele veebilehele, millel esinesid eelkdige tumemustrid (dark patterns) ning vajasid
suuremaid disainimuudatusi. Mockup’ide loomiseks kasutati keskkonda Figma. Tegemist
on valdkonnas iildtuntud tooriistaga ja kuna kummalgi autoril varasem kokkupuude
puudus, oli see iihtlasi voimalus omandada uus oskus. Mockup'id jaotusid jargnevalt:
Kristeli koostatavad olid apollo.ee, piletitasku.ee, go3.ee, apotheka.ee ja eesti.ee;
Kristiine koostatavad olid kaup24.ee, elron.ee, postimees.ee, tootukassa.ee ja omniva.ee.
Sarnaselt analiiilisiga vaadati mockup'id parast esmast valmimist koos iile, mis voimaldas

pakkuda tidiendavaid disainiideid ning iihtlustada visuaalsust.
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Koostdo juhendajaga sujus histi ning tagasiside aitas t60d struktuurselt ja sisuliselt
fokuseerituna hoida. Monevorra oleksime soovinud kiiremaid vastuseid teatud
tagasisideringidele, kuid mdistame, et juhendaja t66koormus ja ajalised piirangud on
paratamatud ega mdjutanud l0pptulemust oluliselt. Tagantjdrele teame, et oleksime

saanud ka ise suhtlust paremini planeerida.

Suurimaks véljakutseks osutus ajaplaneerimine - kuigi koostasime t60 alguses ajakava,
kaldusime sellest korduvalt kdrvale ning suuremad mahud kuhjusid tdhtaegade ldhedale.
Olulisima dppetunnina votame kaasa tddemuse, et suurema kirjatéo puhul on jarjepidevus
olulisem kui intensiivsus. Ullatusena selgus ka, et esmapilgul kdige lihtsamad otsused,
nditeks valimisse kuuluvate veebilehtede valik, osutusid koige keerulisemaks. T66
algusfaasis kartsime, et kaldume teemaga liiga laiali, kuid 1dpptulemuste vordlus
eesmirgipiistitusega nditas, et oleme késitlenud tépselt neid aspekte, mida algselt

lubasime.

Uldjoontes oleme to6 tulemiga rahul. Suurimaks pettumuseks vdib pidada kiisimustiku
vastuste arvu, mis jdi alla prognoositu, kuid vastuste sisuline suund oli, mis toetas
analiiiisist tulenevaid jireldusi. Mockup'ide loomine osutus iliheks t66 meeldivamaks
etapiks, kuna vdimaldas teoreetilise kriitika tdlkida konkreetseteks ettepanekuteks.
Kokkuvottes oli protsess Opetlik nii sisulises mottes kui ka uurimistdod meetodite,
akadeemilise kirjutamise ja pikaajalise projektijuhtimise vallas, ning t66 tulemuse iile

oleme uhked.
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