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Annotatsioon

Antud t66 uurib vdimalusi, kuidas organisatsioon saab hallata ariprotsesse kasutades nii
mikroteenuseid, kui ka protsessimootorit. Samuti valmib t66 kéigus rakendus, mis
kasutab mikroteenuste p6himdtteid ning kuhu on Uhte teenusesse integreeritud Camunda

protsessimootor.

T6O esimene osa kirjeldab mikroteenuste arhitektuuri teoreetilist poolt, annab Ulevaate
selle plussidest ja miinustest ning vordleb seda monoliit-arhitektuuriga, mille pealt paljud
ettevotted mikroteenustele Ule lahevad. Samuti kasitletakse teemasid nagu mikroteenuste
skaleerimine ja teenustevaheline suhtlemine ning tuuakse vélja néiteid tehnoloogiatest,

millega antud probleeme lahendatakse.

Teine osa tutvustab protsessimootorit, mis see dldse on ning miks seda tihti
mikroteenustes kasutatakse. Samuti selgitatakse valja, mida tdhendab protsessimootori

integreerimine nii arendaja, kliendi, kui ka 18ppkasutaja jaoks.

T60 viimases osas kirjeldatakse arendatava tarkvara disainimist ja implementeerimist.
Rakenduse kasutajaliides ehitatakse Angulari ja mikroteenuste komponendid Java Spring
Boot raamistikus. Teenustevaheliseks suhtlemiseks kasutatakse RabbitMQ-d ning
andmebaasisusteemideks saab PostgreSQL. K&ik moodulid pakitakse kokku Dockeri

konteineriteks.

LOputdd on kirjutatud eesti keeles ning sisaldab teksti 30 lehekdiljel, 5 peatlikki, 36

joonist, 4 tabelit.



Abstract
Managing Business Processes with Microservices and Process

Engine

The aim of this bachelor’s thesis is to provide options to manage organization’s business
processes using both microservices and process engine. Also a software, that uses
principles of microservices and consists of service that has Camunda process engine

integrated in it, will be developed during the process.

The first part of the work describes the theoretical side of microservice architecture, gives
an overview of its pros and cons, and compares it with the monolithic architecture from
which many companies switch to microservices. Topics such as scaling of microservices
and communication between services will also be addressed, as well as technologies that

are used to solve these kinds of problems.

The second part introduces what a process engine is and why is it often used in
microservices. It also explains what process engine integration means for the developer,

the customer, and the end user.

The last part of the thesis describes the design and implementation of the developed
software. The user interface of the application will be built in Angular and microservice
components in Java Spring Boot framework. RabbitMQ is used for communication
between services and the database systems are PostgreSQL. All modules will be built for

executable Docker containers.

The thesis is written in Estonian and contains 30 pages of text, 5 chapters, 36 figures, 4

tables.
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1 Sissejuhatus

Tanapéeva tarkvaraarenduses k&ib pea igat uut projekti alustades l&bi mdiste
»,Mikroteenused. Tihti nimetatakse seda infotehnoloogia maailmas uudseks ja
innovaatiliseks lahenemiseks, kuid niitidseks on see teemaks olnud juba mitmeid aastaid
ning seda on rakendatud paljudes rakendustes. Tegemist on tehnoloogiaga, millele

toetutakse ehitades kvaliteetset ja kergesti skaleeritavat tarkvara.

Ké&esoleva bakalaureuset6d eesmargiks on uurida, miks on mikroteenuste arhitektuur
muutunud jarjest enam populaarseks ning kuidas aitab selle kasutamine kaasa ettevétte
ariprotsessidele. Eesmargi saavutamiseks selgitatakse vélja, kust mikroteenused alguse
said ja vOrreldakse seda monoliitse arhitektuuriga. Tuuakse vélja kuidas on muutunud
ldhtekoodi Glesehitus ning kuidas see muudab ettevotte t6od efektiivsemaks. Samuti
uuritakse, mis rolli méngib mikroteenustes protsessimootor. Seejarel arendatakse Tervise
ja Heaolu Infosusteemide Keskuse riigihanke [1] proovitdona tarkvara, mis kasutab

parimaid mikroteenuste mustreid.

T60 esimene osa keskendub mikroteenuste arhitektuuri teoreetilisele poolele ning vordleb
seda monoliitse arhitektuuriga. Tehakse selgeks mida mikroteenused (ldse endast
kujutavad, kust see alguse sai ning mis on selle lahenemise eelised ja puudused. Tuuakse
vélja milliseid protsesse mikroteenuste kasutamine organisatsiooni siseselt lihtsustab,
milliseid raskendab. Teises osas keskendutakse &riprotsesside haldamisele - mida see
tdpsemalt tdhendab nii ajalooliselt, kui tdnapéeval. Tehakse selgeks, kuidas on see seotud
infosusteemidega ja mis Ulesannet téidab protsessimootor tarkvaras uldiselt ja
spetsiifiliselt mikroteenustes. Viimases osas kirjeldatakse mikroteenustel pdhineva
tarkvara disainimist ja implementeerimist programmeerimiskeeles Java [2] ning Uhte

moodulisse protsessimootori Camunda [3] integreerimist.
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1.1 Metoodika

T60 kaigus on eesmérk luua todtav ja tdisfunktsionaalne tarkvara, mis jargib
mikroteenuste parimaid printsiipe ning mille &rilist protsessi juhib Camunda
protsessimootor. TOO teostamiseks on autor kasutanud mustreid peamiselt jargmistest
teostest: Sam Newmani ,,Building Microservices® ja W. M. P. van der Aalst "Business
Process Management Demystified: A Tutorial on Models, Systems and Standards for
Workflow management”. Samuti on eesmérgiks mikroteenuseid testida nii thik-, kui ka
integratsioonitestidega. Lopptulemiks on mikroteenuste arhitektuuril pdhinev tarkvara
koos kasutajaliidesega ning mille kdik moodulid to6tavad Dockeri [4] konteinerites.
Arusaadavalt on vaja eesmarkide saavutamiseks palju eksperimenteerida ning dppida

kasutama uusi tehnoloogiaid.

1.2 Ulesandepstitus

T60 eesmargiks on luua tarkvara, mis vastab Tervise ja Heaolu Infoslisteemide Keskuse
korraldatava riigihanke proovitdd nduetele. Sellest tulenevalt on tlesanne isna hésti lahti
kirjeldatud. Samas on ette antud ka rida ndudeid, mida tuleb Ulesande lahendamisel
jargida. Vastavalt hankedokumentidele [1] on Ulesandeks luua lahendus, kus on kolm
erinevat rolli kasutajaid: kasutaja, menetleja ja administraator. Eesméargiks on kasutajal
vOimaldada saata teade menetlusse ning menetlejal véimalus teha menetluse otsus mingi
ette madratud aja jooksul. Lisaks eelnevale tuleb kdikidest ehitatavatest moodulitest teha
GitLabi CI/CD [5] skriptide abil kaivitatavad Dockeri konteinerid.

1.3 Ulevaade toost

Bakalaureusetd6 koosneb sissejuhatusest, kokkuvottest ja kolmest sisupeatikist.
Sissejuhatuses kaésitletakse t66 tausta ning pustitatakse eesmaérgid, Kirjeldatakse
kasutatavat metoodikat ja selgitatakse praktilist Ulesannet. Esimeses sisupeatikis
selgitatakse tdpsemalt lahti mida tdhendab mikroteenuste arhitektuur, kust see périneb,
teostatakse vordlus monoliitse arhitektuuriga ning tuuakse vélja plussid ja miinused.
Teises sisupeatiikis kirjeldatakse, mis tahendab &riprotsesside haldamine, kust see mdiste
parineb, kuidas é&riprotsesse automatiseerida ning kuidas sobitub antud konteksti
mikroteenuste arhitektuur. Seejarel hakatakse disainima Ulesandepustituses kirjeldatud

rakenduse arhitektuuri ja pannakse paika kasutatavad tehnoloogiad, vottes aluseks
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hankedokumentides  toodu.  Viimases  peatikis  keskendutakse  rakenduse
implementatsiooni kirjeldamisele, tuues seejuures mitmeid koodinéiteid valminud

tarkvarast.
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2 Mikroteenuste arhitektuur

Mikroteenuste arhitektuur voi lihtsalt mikroteenused on mdnes mottes eriline meetod
arendamaks tarkvara, mis keskendub the funktsiooniga moodulite ehitamisele, millel on
selgelt mééaratud liidesed ja operatsioonid. Téanu sellele saab rakendust arendada véikeste,
teistest sdltumatute, komplektidena, kus igal teenusel on oma kindel eesmérk. Iga moodul
on eraldiseisvalt testitav ja paigaldatav. Samuti vdivad need olla kirjutatud erinevates
programmeerimiskeeltes ja saavad kasutada erinevaid tehnoloogiaid. [6]

Tegemist on hetkel populaarse teemaga tarkvaraarenduse maailmas ning seda loetakse
lahenduseks mitemele tdnapaevastele probleemidele nagu naiteks skaleeritavus ja suured
mahud. Viimaste aastate jooksul on mikroteenuseid oma siisteemis rakendanud mitmed

suurettevotted eesotsas Netflixi ja Amazoniga.

2.1 Ajalugu

Esimesed alged mikroteenustest périnevad aastast 2005, kui Dr. Peter Rodgers mainis
oma esitluses terminit ,,Mikro-Veebiteenused (Micro-Web-Services). Ta Kkirjeldas
tarkvarakomponente kui mikro-veebiteenuseid, millel on igathel oma sisemine URI
liides. Mikro-veebiteenused liidavad kokku REST veebiteenuste ja unix-tulpi ajastamise
ning suhtluse ,torude” kaudu (Unix pipelines), seejuures on pdhiline, et kdik on

teenusekeskne. [7]

2010-ndate aastate alguses kerkis 16puks esile termin ,,mikroteenused, kui sellega
eksperimenteerisid mitmed ettevotted. Sel ajal hakkas arhitektuur votma sellist ilmet,
nagu me praegu seda moistame. Samas véidavad paljud, et kasutasid sarnast lahenemist
juba palju varem, kuid ei kasutanud seejuures mdistet ,,mikroteenus®. Sageli kiisitakse,
kas mikroteenused pole lihtsalt ,teenus-orienteeritud arhitektuur® (SOA), mida kasutati
juba Ule kiimne aasta tagasi. On t0si, et neil on Gsna palju sarnasusi, kuid tegemist pole
siiski sama lahenemisega. Probleem on selles, et SOA vGib tdéhendada mitmeid erinevaid

asju ning mikroteenuseid peetakse pigem tiheks SOA vormiks. [8]
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2.2 Monoliit

Mikroteenuste paremaks mdistmiseks on madistlik seda vdrrelda monoliitse
arhitektuuriga. Monoliit on sisuliselt rakendus, mis ehitatakse the tervikliku tikina.
Ettevotete rakendused on tihti ehitatud kolmest osast: klient-rakendusest (koosneb HTML
lehtedest ning JavaScriptist, mis jo [9]okseb kasutaja brauseris), andmebaasist (koosneb
mitmetest tabelitest, tavaliselt relatsiooniline andmebaasislisteem) ning server-
rakendusest. Server votab vastu HTTP paringuid, kéivitab driloogika, loeb ja uuendab
andmeid andmebaasis ning koostab HTML vaateid mis saadetakse tagasi brauserisse.
Kdik see tootab the fulsilise protsessina. [8]

Alustades uue rakenduse arendamist, on algstaadiumis monoliidi kasutamine kdige
loogilisem valik, kuna loogikat on veel véhe ning seda tundub sedasi lihtsam hallata.
Rakenduse arendamine ning k&ima panemine on lihtne, kuna t66le tuleb panna vaid tks
kokku pakitud fail. Probleemid tekivad siis, kui kood paisub jarjest suuremaks ning
rakenduse kallal peavad korraga to6tama mitmed arendajad. lga paranduse tegemine
nduab kogu terviku uuendamist ning see on aegandudev protsess, mis vdib nduda suurt
kaivitusaega. Samuti on uutel arendajatel tiimiga liituda raskem, kuna koodist arusaamine

on keeruline ja véga aegandudev. Kdige selle tulemina aeglustub kogu arendusprotsess.
[6. p. 1]

2.3 Definitsioon

Mikroteenused on viikesed, autonoomsed teenused, mis to6tavad omavahel koos. Uhe
teenuse eesméark on teha ainult Ghte asja ja teha seda hésti. Tavaliselt tekivad piirid
teenuste vahel drilistest piiridest, et oleks loogiline, milline funktsionaalsus millises
koodibaasis elab. Seega on tavaliselt mikroteenuste komponendid jaotatud drilisteks
tikkideks, mis tegelevad néiteks teavituste saatmise, kasutajate haldamise vOi arvete
koostamisega. Seejuures vdivad kdik moodulid olla kirjutatud erinevates
programmeerimiskeeltes ja kasutatud erinevaid tehnoloogiaid, sest suhtlus kaib 1abi
keelest ja tehnoloogiast sdltumatute API-de. Tanu sellele saab valida parima toriista just
antud probleemi lahendamiseks. [6, p. 1]
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Joonis 1. Mikroteenused v@ivad kasutada erinevaid tehnoloogiaid
Sageli radgitakse teemal, kui suur peaks iiks mikroteenus olema. Sona ,,mikro nagu
viitaks sellele, et (iks teenus peaks olema hasti pisike. Tegelikkuses see seda tks-uhele
siiski ei tdhenda. Vaadates ettevotteid, kes mikroteenuseid kasutavad, leiab nende
arsenalist teenuseid, mida haldab kuueliikmeline meeskond, samas on sama suuri
meeskondi, kes haldavad korraga kuute eraldi teenust. [8] Loppkokkuvottes oleneb siiski
mikroteenuse suurus selles paiknevast ariloogika suurusest ning seda koodiridades voi

muudes numbrites mdota ei saa.

On mitmeid erinevaid viise kuidas mikroteenused omavahel suhtlevad, igathel oma

stsenaarium, kus ta on kdige kasulikum. Suhtlustutbid saab jagada kaheks.
Esimene defineerib, kas kasutatav protokoll on siinkroonne vdi astinkroonne:

e Sinkroonne protokoll, nditeks HTTP. Klient saadab paringu ning jadb ootama

serveri vastust. Rakendus saab t66d jatkata ainult siis, kui saab katte vastuse.

e Asunkroonne protokoll, nditeks AMQP. Klientrakendus ei ja& pérast paringu
saatmist vastust ootama. Saadab lihtsalt sGnumi teele, tavaliselt sOnumite

vahendaja (message broker) jarjekorda.
Teine defineerib, kas saadetaval sdnumil on (ks vOi mitu vastuvotjat:
e Uks vastuvdtja. lgal paringul peab olema tapselt iiks vastuvotja.

e Mitu vastuvdtjat. Igal péaringul voib olla null kuni mitu vastuvétjat. Selline
kommunikatsioonititp peab olema asunkronne. Ka sellel juhul kasutatakse
tavaliselt sdnumite vahendajat (message broker), sest seal saab lihtsa vaevaga

méérata mitu teenust thte konkreetset jarjekorda kuulab.
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Mikroteenustel pdhinev rakendus kasutab tihti kdiki antud vOimalusi kombineeritult
vastavalt darilistele vajadustele. Siiski kdike levinum on slinkroonne paring uhe

vastuvétjaga. [10]

Veel on mikroteenuste puhul oluline, et neil oleks ndrk omavaheline s@ltuvus. See
tdhendab, et ks teenus ei peaks mitte midagi teadma, milline on teise teenuse loogika
ning kuidas ta andmeid kasitleb. Oluline on vaid teada, milline on mikroteenuse andmete

kuju sisend ja valjund.

2.4 Eelised

Nagu ka varem mainitud, on mikroteenuste suurimaks eeliseks see, et iga ariline
funktsionaalsus on eraldiseisvalt kéivitatav programm ning iga teenus voib kasutada just
endale sobivad tehnoloogiat. Sellest tulenevalt on vaiksemate muudatuste tegemine palju
efektiivsem, kuna muudatuse sisse viimiseks ei ole vaja maha votta kogu rakendust ning
see uuesti ules panna. Piisab ainult konkreetse mooduli uuesti paigaldamisest, mis toimub
Kiiresti ning segab Ulejaanud rakenduse t66d minimaalselt. Ka vigade tekkimisel on

isoleeritud teenuseid lihtsam hallata ja vigu Gles leida.

Skaleeritavuse tdhendus voib kohati olla erineva tahendusega. See voib olla slisteemi
vOimekuse tdstmine kasutajate arvu kasvuga. VOi see vOib tdhendada arendusprotsessi
vBimekust paljudel arendajatel tottada rakendusega paralleelselt. Mikroteenuste puhul on
skaleeruv Uhik iga teenus. Seega on v@imalik suurendada iga teenuse vBimekust eraldi,

vastavalt vajadusele ja koormusele, vdimaldades seejuures kuludelt kokku hoida. [11]

Positiivne mdju on ka arendusprotsessi poole pealt. Suurte rakenduste arendamine kaib
eraldi meeskondades, mis tdhendab, et monoliitse arhitektuuri puhul muudaks sama
koodibaasi samal ajal mitmed arendajad erinevatest meeskondadest. See muudab
muudatuste haldamise ja kokku panemise keeruliseks. Mikroteenuste puhul saab jagada
igale meeskonnale oma teenuse, mille ké&ekdigu eest ta vastutab. Sellisel juhul tuleb
koodimuudatusi koordineerida vaid tihe meeskonna siseselt, jattes tlejaanud tiimid sellest
vdlja. [11]
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2.5 Puudused

Mikroteenused on hajutatud stisteemid. Hajutatud slisteemide suurim puudus ongi see, et
ta on hajus. Kohe kui mangu tuleb hajutatus, kaasneb sellega suur hulk keerukusi.
Esimene neist on kiirus. Ehitades monoliiti, ei tule pea kunagi probleemiks rakenduse
siseste funktsioonide véljakutsumise kiirus, mikroteenuste puhul on see samas suureks
kitsaskohaks. Kui Uks péring kutsub valja mitmeid erinevaid teenuseid, mis omakorda
teevad paringu veel mitmetesse teenustesse, siis paringuaegade kokkuliitmisel tekib
sellest arvestatav ooteaeg. Uks vdimalus selle parandamiseks on Kirjutada rakendus
selliselt, et peaks tegema vdimalikult vahe paringuid. See jallegi komplitseerib rakenduse
koodi. Teine vdimalus on kasutada astinkroonnsust, sellisel juhul on kogupéring sama
aeglane, kui koige aeglasem asunkroonne péring. Seda on jéllegi véga keeruline

korrektselt toole saada ning veel keerulisem sellest vajadusel vigu ules leida (debug). [12]

Lisaks viiteaja probleemile, lisandub mikroteenustega ka veahalduse keerukus. Iga
paringuga peab arvestama, et see vBib ebadnnestuda ning alati ei pruugi olla Giheselt selge,

millisest teenusest viga parines.

Kuna mikroteenuseid on tavaliselt palju, siis on (heks probleemiks ka nende
infrastruktuuri haldamine. Kui monoliidi puhul pole vajab paigaldamist vaid (ks
rakendus ning sellega saab hakkama ka tiks inimene manuaalselt, siis mikroteenustega on
asi keerulisem. Mitmete ja mitmete teenuste opereerimine ja manuaalselt paigaldamine
on praktiliselt vdimatu, see tdhendab, et vajalik on eraldi meeskond, kes tegeleks teenuste
infrastruktuuri ning paigalduste automatiseerimisega. [12]

Mikroteenuste juures radgitakse ka probleemidest testimisega. Keerukus antud juhul tekib
teenuste omavahelistest sOltuvustest. Suuremate testide jaoks tuleb kaivitada ka
testitavast teenusest s6ltuvad teenused. Teine vdimalus on kirjutada teste selliselt, et
sOltuvad moodulid on kontekstist sBltuvalt konfigureeritavad voi tehakse testide jaoks

nendele voltsingud (mock).
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3 Ariprotsesside haldamine

Mida aeg edasi, seda rohkem kogub populaarsust ettevdtetes distsiplineeritud
ariprotsesside juhtimine. Sellest radgitakse paljudel konverentsidel ning Kirjutatakse
mitmeid artikleid. Kuid mida see tdpsemalt siiski tdhendab, kuidas see muudab suurte

ettevotete t66d paremaks ning kuidas sobitub antud konteksti mikroteenuste arhitektuur?

3.1 Ajalugu

Alates esimesest toostusrevolutsioonist on produktiivsus mérgatavalt kasvanud, seda
peamiselt erinevate tehniliste innovatsioonide ja infotehnoloogia t6ttu. Esimese
toostusrevolutsiooni (1784-1870) ajal voeti kasutusele vee ja aurujoul té6tavad masinad.
Teine revolutsioon (1870-1969) baseerus masstootmisel ning elektrienergia kasutamisel,
kolmas (1969-2015) arvutite, vorkude ja muude IT slisteemide kasutamisel. Tanapéeval
rédgitakse uuest revolutsioonist ,Industry 4.0“, mis tdhendab ,tarkade®
tootmissusteemide loomist kasutades erinevaid sardslisteeme, sensoreid, vorke,

suurandmeid (big data) ja analtitikat. [13]

Kuigi eelnevalt véljatoodud todstusrevolutsioone seostatakse tavaliselt tehaste ja
fldsiliste tootmistega, siis tegelikult kaib see k&ik samamoodi administratiivsete
protsesside ja teenuste kohta. Arvutite turule tulek muutis radikaalselt ettevotete t66d ja
tootmisprotsesse. Sellistes moodsates protsessides on tooteks tihti informatsioon, mis on
edastatud teenuse kaudu, mitte enam nii palju fudsiline ese. Antud protsesside

automatiseerimiseks voeti kasutusele téovoo haldussiisteem (WFM). [13]

3.2 Toovoo haldus(stisteemid)

Toovoo haldamise koalitsioon (Workflow Management Coalition) defineerib t66voogu:
,Ariprotsessi tiielik vdi osaline automatiseerimine, mille kiiigus dokumendid, teave voi
ulesanded antakse Uhelt osalejalt teisele  tegutsemiseks lle vastavalt
protseduurireeglitele” [14]. To6voo haldussiisteem on defineeritud: ,,Siisteem, mis
méératleb, loob ja haldab t66voogude taitmist, kasutades tarkvara, mis tootab hel voi
mitmel protsessimootoril, mis suudab protsessi tblgendada, méératleda, suhelda t66voos

osalejatega ja vajadusel kasutada IT tooriistu ja rakendusi [14]. Mdlema puhul tuleb
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valja automatiseerimine ja stisteemi kasutamine, ehk nditeks sellise tarkvara kasutamine,

mis toetab protsesside elluviimist.

On selge, et toévoo haldus on asjakohane iga organisatsiooni jaoks, kuid reaalsuses on
iisna vdhe organisatsioone, kes kasutaksid ,,paris® to6voo haldussiisteemi. WFM
stisteemid jaotatakse nelja kategooriasse: puhtad WFM susteemid (pure WFEM systems),
WFM komponendid, mis on liidetud teiste susteemidega, spetsiaalselt valmistatud
(custom-made) WFM lahendused ja rakendustesse sisse kodeeritud (hard-coded) WFM
lahendused. Aastal 2004 kirjutati, et tollel ajal kasutasid enamus organisatsioonid endiselt

kahe viimase kategooria lahendusi. [15]

3.3 Definitsioon

Ariprotsesside haldus (BPM) on distsipliin, mis kombineerib teadmisi infotehnoloogiast
ja juhtimisteadustest ning rakendab neid operatiivsetele &riprotsessidele. See on oluline
osa ettevOtte eesmérkide saavutamiseks labi protsessi optimeerimise ja eesmargistatud
juhtimise. Pdhjalik ariprotsesside juhtimine muudab ettevotet efektiivsemaks, aidates
seelabi tdsta kaivet, hoida kokku kulusid ning suurendada ka kliendirahulolu. Tehes
mingit protsessi efektiivselt tdhendab, et sama aja ja t06jou kuluga on vdimalik teenida
suuremat tulu ja samal ajal kasvatada I6pptarbija rahulolu.

BPM sisaldab meetodeid, tehnikaid ja tooriistu, mis aitavad protsesse disainida,

manageerida ja analtilisida. BPM-i elutstikkel koosneb neljast etapist:

e Protsessi disain (Process design). Ilga BPM algab praeguse (as-is) v0i soovitava

(to-be) protsessi modelleerimisega.

e Sisteemi konfigureerimine (System configuration). Protsessi disaini pdhjal
hakatakse realiseerima protsessi-teadlikku (process-aware) infosusteemi.
Traditsiooniliselt tahendab see aegandudvat tarkvaraarendus protsessi. Teine
vOimalus on kasutada juba valmis tarkvara, sellisel juhul tarkvaraarendus asendub

konfigureerimise ning komplekteerimise protsessiga.

e Protsessi joustumine (Process enactment). Etapp, kus eelmises etapis realiseeritud

infosusteem voetakse périselt kasutusele.
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e Hindamine (Diagnosis). Et protsessi-teadlik infosusteem areneks edasi, tuleb seda
aja jooksul optimeerida, katsetada uusi tehnoloogiaid, toetada uusi protsesse ning
kohandada pidevalt muutuva keskkonnaga. See téhendab, et hindamise etapp

Uhendab protsessi joustumise etapi uue disaini etapiga.

Nagu tavaliselt tarkvaraarenduse tsuklites, on ka BPM-i neli elutsuklit kattuvad ja kogu

protsess on korduv. [15]

diagnosis

9 ™
process process . Business
enactment design Process

Workflow | Management
Management
system —
configuration

Joonis 2. BPM elutsiikkel

BPM-i vdib vaadata kui WFM-i kontseptsiooni edasiarengut. WFM keskendub peamiselt
ariprotsesside automatiseerimisele, BPM aga on laiem mdiste. See tdhendab, et
tegeletakse alates protsessi automatiseerimisest ja anallilisist kuni operatsioonide
juhtimise ja tookorralduseni. Uhest kiiljest on eesméargiks parandada &riprotsesse
vBimalusel ilma uute tehnoloogiateta. Teisest kiiljest on BPM siiski sageli seostatud
tarkvaraga, millega juhitakse, kontrollitakse ja teotatakse to0protsesse. Sellest sai alguse
uut tldpi tehnoloogia, mida kutsutakse BPM susteemideks. Tegemist on siisteemidega,
mis saavad Uhenduda védga paljude erinevate rakendustega ning on edukalt vélja
vahetanud nende eelkéijad, WFM silisteemid. [13]

3.4 Protsessimudel

Protsessimudeli mdiste on BPM-i aluseks, selle eesmargiks on &ra kaardistada kdik
vdimalikud moodused, kuidas juhtumit (case) saab kasitleda. Ariprotsesside mudeli
loomiseks on olemas hulgaliselt tahistussiisteeme, nditeks BPMN, Petri nets, UML. Kdigi
uhiseks tunnuseks on see, et protsessid on Kirjeldatud tegevustena ja alamtegevustena.

Samuti vOib protsessimudel kirjeldada erinevaid ajalisi omadusi ja andmete kasutust,
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naiteks otsuste modelleerimiseks vdi néditamaks, kuidas protsessid mingeid ressursse
kasutavad. [16]

g

Order items

Order processed
Yes

=
Retrieve Data Approve Data X Approved?

Order received

No

g

Send rejection
mail

Order not
processed

Joonis 3. Naidis BPMN protsessimudel
Joonisel 3 on toodud néidiseks lihtne tellimuse td6tlemise protsessimudel BPMN
notatsioonis. Protsess algab uue tellimuse vastuvtmisest (order received), seejarel
paritakse tellimuse andmed (retrieve data) ning suunatakse tootajale, kes peab otsustama,
kas andmed on korrektsed vdi mitte (approve data). Andmete kinnitamisel vbetakse kdik
tellitud tooted (order items) ning kinnitatakse tellimus (order processed). Vastasel juhul
saadetakse kliendile e-kiri tellimuse tagasilikkamise kohta (send rejection mail) ning

tellimus lukatakse tagasi (order not processed).

3.5 Protsessimootor ja mikroteenused

Lihtsustatult on protsessimootori (process engine, erinevas Kirjanduses kasutatud ka
termineid nagu workflow engine ja execution engine) puhul tegemist slisteemiga, mis
hoolitseb  t6ovoo koordineerimise, kontrollimise ja tdideviimise eest [16].
Protsessimootor tddtab tavaliselt koos vastava teenusega tema kaitusajal (runtime),
tootades keskse agendina, mis kontrollib protsesside orkestreerimist [17]. Tegelikult on
paljudesse ERP slisteemidesse protsessimootori komponendid juba sisse ehitatud, kuid
sageli antud lahendused ei sobi ning ehitades nullist taiesti uut tarkvaralahendust, tekib

seal vajadus protsessimootori jarele.
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Kuna huvi BPMN 2.0 protsessimudelite vastu kasvab, siis on vélja tulnud uus
generatsioon avatud lahtekoodiga protsessimootoritest. Nende eesmark on kéivitada
eeldefineeritud BPMN 2.0 protsessimudel, kus on selgelt madratud, kuhu ja mis
jarjekorras mingi informatsioon jdudma peab. Samal ajal on protsessimootor alati teadlik,
kus etapis protsess hetkel on ning mis on jargmine samm. Selliseid stisteeme on vdimalik
integreerida  programmikoodi ning seeldbi  vdimaldab  k&ivitada erinevaid
tarkvaratlesandeid ja protsesse valistes susteemides. Lisaks suudavad kaasaegsed BPM

stisteemid defineeritud protsesse ka monitoorida, administreerida ja optimeerida [18].

Tulles nitid mikroteenuste juurde, siis sisuliselt kdib protsessimootori integreerimine
sama moodi nagu Ukskdik millisesse rakendusse. Vahe seisneb selles, et mikroteenustes
vastutab iga teenus Uhe &riprotsessi eest, seega v3ib protsessimootori instantse olla mitu.
See jéllegi tdhendab, et protsessimootori saab lisada vaid nendesse moodulitesse, kus see
on ka périselt vajalik. [19] Naiteks vdib tuua e-poe, mis koosneb kolmest mikroteenuse
moodulist: kasutajad, tellimused ja maksmine. Kasutajate ja maksmise mooduli puhul
pole protsessimootor otseselt vajalik. Kasutajate teenus haldab sisselogimist ja kasutajate
infot ning maksmise moodul salvestab makseinfot ning suhtleb pankadega. Need on (isna
lintsad Ulesanded ning protsessimootor suurt eesmérki seal ei tdidaks. R&&gites aga
tellimuste moodulist, siis sinna vdiks protsessimootori integreerida, kuna seal on vaja
erinevate osapoolte kinnitusi ning vastavalt nende otsustele vBib protsess erinevalt

kaituda. Joonisel 4 on toodud naidis protsessimudel tellimuse todtlemiseks.

Approved? \
Manager o Yes Process
© X X
Order Request
rrrrr

7| Purchase Order

Joonis 4. Tellimuse protsessimudel
Nagu varem mainitud, siis mikroteenus peab olema téiesti eraldiseisev ja teistest
sOltumatu moodul. Kui varasemalt pakkusid protsessimootorid eraldi platvormi, et
ehitada Ules terve protsessidele orienteeritud rakendus, siis viimastel aastatel turule tulnud
protsessimootoreid, nagu nditeks Activiti [20] v6i Camunda [3], saab kaivitada Java

teegina mikroteenuse mooduli sees. Sellisel juhul ei ole selle jaoks vaja ka eraldi serverit,
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virtuaalmasinat vO6i isegi Dockeri Kkonteinerit, kOik jookseb koos (hes Java
virtuaalmasinas (Java Virtual Machine). Seega on integreerimine programmikoodi
sedavdrd lihtsam ning jaab alles ka mikroteenuse isoleeritus, séltumatus ja vdimalus igal
moodulil iseseisvalt suuremaks kasvada.
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4 Rakenduse disain

T60 kéigus 161 autor taisfunktsionaalse tarkvara koos Gitlabi pipeline skriptide ja
kaivitatavate Dockeri [4] konteineritega. Rakendus koosneb API gateway, mikroteenuste,
sdnumivahetuse ning esitlus kihtidest. Samuti on Uhte mikroteenusesse integreeritud
Camunda BPM vastava protsessi juhtimiseks. Rakendus sai tehtud riigihanke [1]

proovitdona, seega ulesande pustitus tuleneb sealt.

4.1 Arhitektuur

Nagu iga tarkvaralahendusega, algas ka antud rakenduse ehitamine esmalt selle
kavandamisest. Kuna tegemist pidi olema mikroteenus-arhitektuuril pdhineva
rakendusega, lisas see veel keerukust juurde. Ulesandeks oli koostada lihtsakoeline

menetlus-haldus ststeem, kus on kolm kasutajarolli.

e Administraator saab aktsepteeritud identsust@endi kaudu lisada susteemi uusi

kasutajaid.
e Kasutaja saab koostada teate ning saata selle menetlusse.

¢ Menetleja saab menetluses olevale teatele kirjutada vastussdnumi ning selle kas
aktsepteerida voi tagasi likata. Kui etteantud aja jooksul menetlusele ei vastata,

loetakse see automaatselt aegunuks.

Antud kasutajarolle ja lilesandeid arvesse vottes jaotati kavandatav rakendus jargmisteks
komponentideks:

o Esitluskiht ehk front-end sisaldab igale rollile vastavat kasutajaliidest.

e API Gateway kiht, ehk tooriist, mis on esitluskihi ning &riloogikat sisaldavate
mikroteenus moodulite vahel. See jaguneb kaheks mooduliks: sisene (internal) ja
avalik (public). Labi sisese gateway liigub administraatorite ja menetlejate
paringud, olles toodangupaigalduses valismaailmale suletud. Avalik gateway on
kdikidele vorkudele avatud ning labi selle saavad rakendust kasutada

tavakasutajad.
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Sonumivahetus - keskne teenus, mis vahendab AMQP sdnumeid gateway ja
mikroteenus moodulite vahel.

Mikroteenused — koosneb kahest moodulist: kasutajate teenus (persons-service)

ja menetlusteenus (proceeding-service). Nendele lisandub kummagi teenuse

kohta oma andmebaas.
Esitluskiht
Frontend {admin-Ul, public-Ul, internal-UI) g]
- -
/ \.\
( \
/ s
HTTP HTTP
2 !
; !
A
/ APl Gateway kiht h
¥ ~
Internal-APl-GW g] Public-API-GW g]
N /]
L] i
AMOP AMOP
v !
lu sonumivahetus ..«'F
RabbitMg g]
7 W
AMOP AMOP
s "
ra '
“"//,,/ Mikroteenused \‘:::\

Persons-service

g] Proceeding-service @

IDBC IDBC
v v
Persons-Db g] Proceeding-Db %:]

Joonis 5. Komponentdiagramm
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4.2 Tehnoloogiad

Mikroteenuste puhul véivad teenused kasutada erinevaid tehnoloogiaid, vajalik on vaid
uhine sBnumivahetus loogika. Naidisrakenduses on siiski kasutatud sarnaseid
tehnoloogiaid keerukuse véltimiseks ning lihtsamaks haldamiseks.

4.2.1 Programmeerimiskeeled

Kdik server-teenused on kirjutatud kasutades Java 11-s, mis on Uheks populaarsemaks
programmeerimiskeeleks ning sobib mikroteenuste konteksti hasti. Kompileerimiseks
ning teekide haldamiseks on kasutusel Gradle [21]. Esitluskihis on kasutusel HTML 5,
CSS ja Typescript 4.4.4.

4.2.2 Raamistikud/teegid

Kdikides back-end moodulites on kasutusel Spring Boot 2.5.6 [22] ja Hibernate.
Sonumivahetusteenusega  suhtlemiseks on  kasutusel  Spring AMQP ja
andmebaasioperatsioonideks Liquibase [23] ja Spring Data JPA. Autentimiseks ning
tokenite genereerimiseks JJWT [24], konteinerite ehitamiseks Jib [25]. Front-end
raamistikuks on Angular 13 [26].

4.2.3 Andmebaasisiisteemid

Andmebaasististeemides on kasutusel PostgreSQL 13.4, kuna see on véga populaarne
ning korgelt arenenud avatud lahtekoodiga (open-source) relatsiooniline andmebaas.
Lisaks kdigele muule, on Postgres tuntud kui vaga tookindel, heade funktsioonidega ja

paljude laiendusvéimalustega andmebaas. [27]

4.2.4 Konteinerid

Rakenduse arhitektuur on (les ehitatud konteinerite peale. Selleks kasutatakse Dockeri
[4] konteinereid, kus igast teenusest ehitatakse valmis Dockeri kujutis (image) Java
teenuste puhul kasutades Jib pluginat ning front-end-i puhul kasutades
konfiguratsioonifaili Dockerfile. Siiski on v@imalik k&iki mooduleid kaivitada ka

konteinerivaliselt.
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4.2.5 Muu tarkvara

Sonumitevahetus teenuseks on kasutusel RabbitMQ [28], mille kasutamine oli lilesande
kirjelduses ette antud. Samas rakendus toimiks sarnaselt ka kasutades mdnda muud
AMQP protokolli pakkuvat teenust.

Ulesande pistitusest tulenevalt tuli protsessi juhtimiseks kasutada Camunda BPM [3]
lahendust. Kuna pdhiline ariprotsess antud naidisrakenduses toimub proceeding-service

moodulis, siis tuli sellesse integreerida Camunda.

Koodi halduseks kasutati GIT-i, samuti loodi rakendusele GitLabi CI/CD [5] skriptid, mis
kaivitasid automaattestid, kompileerisid rakenduse ning ehitasid Dockeri image.
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5 Implementatsioon

Ké&esolevas peatlikis on detailselt lahti kirjutatud arendatud tarkvara tehnoloogilised
lahendused ja andmebaaside struktuurid. Samuti on toodud mitmeid koodinditeid ja

kasutajaliidese erinevad vaated.

5.1 API Gateway kiht

Nagu varasemalt mainitud, siis APl Gateway kiht koosneb avalikust (public) ja sisemisest
(internal) moodulist. Selle kihi eesmérk on v6tta vastu front-end-i poolt saadetavad HTTP
paringud, need muuta AMQP jaoks sobivasse formaati ning saata lle RabbitMQ
vastavasse mikroteenusesse, vea ilmnemisel (v6i RabbitMQ-st vastuse mitte saamisel)
plutakse see ExceptionHandler-ga kinni ning saadetakse korrektne HTTP staatuskood
koos veateatega kasutajaliidesesse. Samuti on peal ka JWT filter ning Spring Security mis

kontrollib, kas antud kasutajal on ligipaas vastavale REST API-le vdi mitte.

5.1.1 Public-api gateway

Labi avaliku gateway toimub kasutajate autentimine ning seejarel tavakasutaja suhtlus
mikroteenustega. Samuti luuakse sisselogimisel kasutajaandmete pdhjal JWT token,

mille abil saab kasutajaliides edaspidi suhelda.

Tabel 1. Public-api gateway HTTP liidesed
HTTP meetod URL Kirjeldus

GET /api/authenticate Parib kasutaja andmed person-service-st
ning genereerib nende pdhjal tokeni,
millega  logitakse  kasutaja  sisse,

parameeter:

e username — otsitav kasutajanimi

GET /api/proceeding Tagastab kdik sisselogitud kasutaja
menetlused.
POST /api/proceeding/add Loob uue menetluse, body parameetrid:
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e subject — menetlusteate pealkiri

¢ body - menetlusteate sisu

POST /api/proceeding/read Mérgib vastuse saanud menetluse

kasutaja poolt loetuks, body parameeter:

e id — vastava menetluse UUID

POST /api/proceeding/resend | Margib aegunud menetluse kasutaja
poolt vaadatuks ning vajadusel saadab

uuesti menetlusse, body parameetrid:
e id — vastava menetluse UUID

e resendRequired — kas kasutaja
soovib teadet uuesti menetlusse

saata — true voi false

5.1.2 Internal-api gateway

Sisese gateway kaudu toimub administraatorite ja menetlejate suhtlus mikroteenustega,
tavakasutajatel ligipads puudub. Autentimist ja autoriseerimist teostatakse sisselogimisel
loodud JWT tokeni abil.

Tabel 2. Internal-api gateway HTTP liidesed
HTTP meetod URL Kirjeldus

POST /api/person/add Vdimaldab administraatoril lisada
identsustéendi alusel uue kasutaja,

body parameeter:

e token — uue kasutaja
identsustdend
GET [api/person/all Vodimaldab administraatoril

kasutajate haldamiseks pdérida list
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koikidest olemasolevatest
kasutajatest.

GET /api/proceeding/processing | Voimaldab menetlejal parida koéik
menetluses olevad teated.

POST /api/proceeding/answer Vodimaldab menetlejal menetluses
olevale teatele vastata, body

parameetrid:

e id — vastava menetluse
UuiD
e status — uus menetluse

staatus, tagasi lukatud voi
aktepteeritud.

e answer - vastussonum

5.1.3 Koodinaited

Lisas 2 on valja toodud mdningad koodinaited gateway moodulitest. Esimesena on naide
internal-api gateway Spring Security konfiguratsioonist, kus on maaratud igale HTTP
paringule filter. See kontrollib, et igal sisse tulnud péringul oleks kaasas header JWT
tokeniga. Jargmiseks on konfiguratsioonis maaratud, mis kasutajarollid millistele API-
dele ligi paésevad. See on oluline selleks, et vale rolliga kasutaja ei saaks teha tegevusi,

mille jaoks tal digusi ei ole.

Jargmiseks on naide (hest REST API-st. Tegemist on public-api gateway
,,/api/authenticate * API-ga, mis votab kasutaja paringu vastu ning koostab sellest snumi
RabbitMQ jaoks sobilikule kujule. Parast vastuse saatmist genereeritakse unikaalne JWT
token ning tagastatakse see kasutajale. Antud REST API on standartne Spring Boot
lahendus, seega kdik API-d ké&esolevas rakenduses on analoogsed.

Viimaseks on koodindide, kus saadetakse eelnevalt kontrollerist vastu voetud ning
RabbitMQ jaoks sobivale kujule teisendatud sdnum edasi RabbitMQ jérjekorda. Selle
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jaoks on Spring raamistikus olemas spetsiaalne RabbitTemplate klass, millele on
varasemalt konfiguratsiooniparameetritena ette antud RabbitMQ aadress. Edasi saab selle
klassi kaudu saata sénum jarjekorda, madrates ara votme (antud néites ,, api.getPerson *),
mille abil RabbitMQ teab, millisesse jarjekorda sdnum ldheb. Pérast vastuse saamist

kontrollitakse selles errorite olemasolu ning nende puudumisel tagastatakse vastussénum.

5.2 Kasutajate teenus

Kasutajate teenuse (persons-service) eesmark on sdilitada kasutajate andmeid ning neid
vastavalt péringutele kasutajanime jargi véljastada. Teenus voOtab vastu paringuid
RabbitMQ jarjekordadest ja tagastab andmeid kasutajate andmebaasist. Andmebaasi
struktuurimuudatuste haldamiseks on kasutusel Liquibase ja andmeobjektide
kasitlemiseks ning andmebaasipéringute teostamiseks kasutatakse Spring Data JPA teeki.
Tulenevalt rakenduse lihtsusest sisaldab kasutajate andmebaas vaid (hte tabelit, kuid
sellise lahenduse juures on seda vdimalik véga lihtsalt laiendada. Samuti on teenuse
ulesandeks kaivitamisel luua k&ik kasutajate teenuse jaoks vajalikud RabbitMQ

jarjekorrad, kui neid veel ei eksisteeri.

Tabel 3. Kasutajate teenuse andmemudel

Tabeli nimetus Véaartuse nimetus Véaartuse Kirjeldus
person id UUID tidpi primaarvati
username Kasutajanimi
role Kasutaja roll, v6imalikud
vaartused:
e USER
e PROCEDER
e ADMIN
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token Administraatori poolt
sisestatud kasutaja

identsustdend

5.2.1 Koodinaited

Iga mikroteenuse moodul loob enda jaoks vajalikud RabbitMQ jarjekorrad. Lisas 3 on
toodud ndide jarjekordade loomise konfiguratsioonist. Igal rakenduse kaivitamisel
kontrollitakse Gle, kas vajalikud jarjekorrad juba on olemas. Puuduste olemasolul
jarjekorrad luuakse vastavalt konfiguratsioonile. Lisaks on vélja toodud ndide RabbitMQ
jarjekorra kuulamisest. Selle jaoks on kasutusel Spring AMQP standartne lahendus, kus
defineeritakse meetod koos jarjekorra votmega, mida kuulama hakatakse. Meetodi

parameetriks on klass, mis sisaldab vastuvdetava sonumi struktuuri.

Lisas 4 on kasutajate teenuse klassid, mis esitavad andmebaasiobjekti Java klassina.
AbstractEntity klass on vaikimisi klass, kus on defineeritud primaarv6ti, mis on
kasutamiseks kdikidele objektidele. Kéesolevas lahenduses on primaarvotme tlubiks
UUID, kuna see on inimese jaoks loetamatul kujul ning seega on raskem paringuid
manipuleerida. Samuti ei ole UUID votmed loogiliselt jérjestatavad, erinevalt tavalisest

arv-votmest. PersonEntity klass on person tabeli andmete lugemiseks/kirjutamiseks.

Lisas 5 on toodud néide person repositooriumist ning andmekirje salvestamisest person
tabelisse. Kasutades Spring JPA repositooriumit, on koheselt olemas lihtsamad
operatsioonid nagu néiteks kirje salvestamine ja k&ikide kirjete parimine. Lisaks saab
vajadusel juurde kirjutada spetsiifilisemaid paringuid, antud juhul nditeks kasutaja
parimine kasutajanime (findByUsername) vo0i kasutajate parimine rolli jargi (findByRole).
Andmekirje salvestamiseks person tabelisse tuleb selleks luua PersonEntity objekt,

vadrtustada vajalikud véljad ning see repositooriumi abil salvestada.

Andmebaasi struktuuri eest vastutab Liquibase, mis loob kasutatavasse andmebaasi tabeli
databasechangelog, kus hoitakse infot, millised skriptid ja muudatuste komplektid on
juba andmebaasi joudnud ja millised mitte. Lisas 6 on toodud komplekt kasutajate
mooduli andmebaasi struktuuri loomiseks. Sama lahendust kasutab ka menetluste

moodul, seega on kdik klassid selles analoogsed.
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5.3 Menetlusteenus

Menetlusteenuse (proceeding-service) Ulesandeks on uue menetlusteate loomisel
kaivitada Camunda protsess menetluse juhtimiseks ning séilitada oma andmebaasis
menetluste andmeid. Sarnaselt kasutajate teenusele on andmebaasi haldamiseks kasutusel
Liquibase ja Spring Data JPA ning teenus loob kéivitamisel kdik vajalikud RabbitMQ
jarjekorrad. Lisaks menetluse tabelile on samas andmebaasis ka Camunda teenuse jaoks

vajalikud tabelid.

Tabel 4. Menetlusteenuse andmemudel

Tabeli nimetus Véaartuse nimetus Véartuse kirjeldus
proceeding id UUID thdpi primaarvati
sender Teate saatja kasutajanimi
subject Teate pealkiri
body Teate sisu
send_timestamp Teate saatmise kuupdev ja
kellaaeg
status Teate staatus, voimalikud
vaértused:

e PROCESSING

e APPROVED
e REJECTED
e EXPIRED
answer Vastussdnum
proceder Vastaja menetleja,

kasutajanimi
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answer_timestamp Vastuse saatmise kuupdev

ja kellaaeg

deadline Vastuse aegumise kuupaev

ja kellaaeg

answer_read_timestamp Kasutaja vastuse lugemise

kuupéev ja kellaaeg

5.3.1 Protsess

Et menetlemise mikroteenust Uldse arendama hakata, tuli esmalt luua protsessimudel,
mida see peaks jargima hakkama. Selleks oli hea kasutada Camunda Modeleri, kus oli
vOimalik lihtsalt vajalik mudel BPMN 2.0 notatsioonis valmis joonistada, vajalikud

parameetrid maérata, salvestada .bpmn failina ning lisada programmi ressursside hulka.

jah & Earg\ menetius
Saada uuesti | X | kasutaja poolt
Kas saata teade vaadatuks
uuesti? Teade on

z

= Kasutzja edastab asgunud

2 menetiemist =

2 vajava teale =

= vaata %
asgumisteadet - argi menetius
=1 ja saada uuesti ‘Vaata vastust kasmzéja1 D}:sml
vaadatul
Menetlus sai
vastuse

g
B
5 @
E WMargi menetius
< aegunuks
=

s G} &

3 g Jah

g Koosta vastus ja P X > > X

= otsusta Kas ofsus on

> positivne? y
—_—
Ei
Lkka tagasi

Joonis 6. Menetluse protsessimudel
Protsess laheb k&ima hetkel, kui kasutaja loob uue teate ning saadab selle menetlusse.
Seejarel j&&b teade vastuse ootele, kui taitub aeg, mil menetlus aegub, siis muudetakse
teate staatus ning saadetakse tagasi kasutajale. Kui kasutaja on aegunud teadet lugenud,
on tal valik, kas saata teade uuesti menetlusse (sel juhul jouab teade uuesti vastuse
ootamise etappi) vOi mitte (protsess I6ppeb). Juhul, kui menetleja teatele vastab,
muudetakse teate staatust vastavalt menetleja otsusele ning jaab ootama kasutaja vastuse
lugemist. Kui kasutaja on vastuse dra lugenud, muudetakse menetlus loetuks ning

protsess 16ppeb.
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5.3.2 Camunda integreerimine

Camunda lisamine Spring Boot rakendusse on vordlemisi lihtne. Nagu varem mainitud,
siis esmalt tuli valmis teha protsessimudel ning sinna méérata igale lesandele (task)
vastav nimi. Seejarel saab Java koodist vastavaid taske kaivitada. Protsessi algatamisel
luuakse Camunda sisene taskld, mis kéaesolevas rakenduses seotakse konkreetse
menetluse 1D-ga ning mille kaudu saab jargmise etapi kéivitamiseks Gigele protsessile
viidata. Samuti saavad Camunda task-id kéivitada ka Java koodi. Naiteks teate aegumisel

kaivitatakse kood, mis muudab vastava teate staatust ning salvestab selle andmebaasi.

5.3.3 Koodinaited

Lisas 7 on toodud erinevaid koodinditeid Camunda integreerimisest. Esimesena on vélja
toodud meetod, mis alustab Camunda protsessi. Selleks méaaratakse protsessi ID (milleks
on menetluse andmebaasi UUID koos eesliitega, nditeks APPROVAL _ f3e84750-bb7b-
42e2-a4b9-8a401fca7c7d) ning aeg, kui kaua on menetlejal aega menetlusotsus teha.
Seejdrel kaivitatakse protsessiinstants, kuhu antakse kaasa eelnevalt méaaratud muutujad.

Jargmiseks on meetod, mille abil saab leida kdimasoleva protsessi identifikaatori, et
kasutajate tehtud otsused Uhendada Camunda protsessiga. See leitakse lles menetluse
UUID ja vastava Ulesande (taski) nime jargi. Kui protsessi uUles ei leita on jarelikult
protsess katki ning kasutajale tagastatakse viga.

Seejarel on néiteks toodud meetod, mis kaivitatakse, kui menetleja on langetanud otsuse.
Menetluse ID jargi otsitakse kaimasolev protsess ja sellel vaartustatakse vastav muutuja
menetluse otsusega. Seejarel jatkatakse Camunda protsessi, mis siis kditub vastavalt
tehtud otsusele.

Viimaseks on ndide Java koodi kéivitamisest Camunda protsessi poolt. Tegemist on
tegevusega, mis laheb kéiku, kui menetleja ette méaratud aja jooksul otsust ei langeta.
Protsessist saadakse katte menetluse 1D, mille alusel algatatakse loogika menetluse

aegumiseks.

Lisas 8 on vélja toodud meetod, mis salvestab menetluse otsuse andmebaasi ning saadab
otsuse ka Camunda protsessile. Esmalt valideeritakse vastussonumi olemasolu, seejérel

otsitakse andmebaasist menetluse 1D p6hjal vastav kirje ja kontrollitakse, et menetlus
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poleks staatuses, mille ajal ei ole menetlejal Gigust otsust langetada. Vigade tekkimisel
tagastatakse veasonum kasutajale. Kui vigasid ei teki, muudetakse ProceedingEntity
kirjel vajalikud véartused ning salvestatakse see andmebaasi, saadetakse info Camunda

protsessile ning tagastatakse kasutajale &sja salvestatud andmed.

5.4 Testimine

Rakendust programmeerides on mdeldud ka automaattestide peale. Kdikide Java
moodulite jaoks on kirjutatud Junit 5 [29] ja Mockito [30] thiktestid (unit tests). Lisaks
on mdlemale mikroteenuse moodulile tehtud ka integratsioonitestid. Kasutades
Testcontainers [31] teeki Kkaivitatakse koos testidega RabbitMQ ja PostgreSQL
konteinerid, kuhu lisatakse Liguibase abiga testandmed. Integratsioonitestide eesmark on
kontrollida reaalsete Ghenduste loomist ning andmebaasipéringuid. Kdikide moodulite
testidega katvus on véhemalt 85%.

Uhiktestide puhul on ignoreeritud viljakutsutavaid teenuseid teistes klassides ja
keskendutud on sellele, et kontrollitav meetod tagastaks vastavalt sisendile eeldatava
vaartuse. Selleks on valiste meetodite kutsumised voltsitud (mock) nii, et need tagastaksid
erinevaid vaartusi, mida saab eeldada, et nad tagastavad.

Integratsioonitestides kéivitatakse konteinerites nii RabbitMQ, kui PostgreSQL ning
pannakse rakendus todle. Seejarel saadetakse jarjekorda sdnum. Selle abil saab
kontrollida, kas jarjekord eksisteerib ning kas tagastatav vastus on korrektne. Samuti saab
valideerida, kas salvestatav kirje ka pariselt andmebaasi salvestus ning kas saadi katte
need kirjed, mis konteineri kaivitumisel andmebaasi sisestati. Testitakse labi kdik
RabbitMQ jarjekorrad. Lisaks on tehtud ka testid, mis kontrollivad Camunda protsessi.
Selleks kavitatakse rakendus koos Camundaga, algatatakse seal protsess ning
kontrollitakse erinevaid otsuseid ja protsessi olekuid.

5.4.1 Koodinéaited

Lisas 9 on toodud kaks néidet Uhiktestide kohta kasutajate moodulis. Esimeses testitakse

meetodit, mis peab tagastama listi kasutaja menetlustest. Selleks luuakse kaks menetluse
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objekti ning Mockito abil madratakse, et andmebaasi paringule tagastataks list antud
objektidest. Seejarel kontrollitakse, et meetod tagastas I16puks oodatud tulemused ning
vahepeal ei tekkinud Uhtegi viga. Teises ndites testitakse RabbitMQ jarjekorra kuulaja
meetodit, mis peab tagastama kdik rakenduses olevad kasutajad. Seejarel kontrollitakse,
et meetodis ei tekkinud Uhtegi viga ning tagastati eeldatavad tulemused. Veel testitakse
ka seda, et meetod tagastaks Oige tulemi, kui kasutajate parimisel ilmneb viga.

Lisas 10 on esiteks ndide integratsioonitestide konfiguratsioonist. Seal on Kirjeldatud
millised testkonteinerid testi kéivitumisel kdima ldhevad ning madratakse nende
konfiguratsioonimuutujad. Tegemist on klassiga, mida peavad péarima testklassid, mis
loodud konteinereid testides kasutavad. Teiseks on toodud ndide menetlusstaatuses
olevate teadete otsimiseks. Selleks koostatakse esmaslt paringu objekt, mis saadetakse
vastavasse RabbitMQ jarjekorda. Sealt vastuse saamisel kontrollitakse, kas vastuses on
vaid nii palju kirjeid, kui testkonteinerite kaivitamisel andmebaasi sisestati ning kas
paringu tootlemisel tekkis moni viga.

5.5 Kasutajaliides

Kasutajaliidese poolele sai tehtud kolm erinevat vaadet — igale kasutajarollile, lisaks veel
lihtne sisselogimise leht. Lihtsuse huvides toimub sisselogimine vaid kasutajanime alusel.
Rakenduse esmakordsel kédivitamisel on olemas vaid admin kasutaja, kes peab edasisteks
toiminguteks lisama juurde wuusi kasutajaid. Disain ja muudeks front-end
funktsionaalsuste arendamiseks on kasutusel Angular Material [32]. Tegemist on
Angulari tegijate enda arendatud teegiga, mis voimaldab tsna lihtsalt kasutusele vdtta
erinevaid komponente. Kéesolevas rakenduses on kasutusel néiteks erinevad modal-id

(uue teate sisestamine ja teate lugemine) ja tabelid (menetluste, kasutajate kuvamine).

Lisas 11 on ndited kdikidest vaadetes, mida erinevad rollid ndha saavad. Esimesena on
sisselogimise leht, seejarel admin rolli vaade ning kasutaja rolli tavavaade ning modal
uue teate sisestamiseks. Edasi menetleja vaade ja modal teatele vastamiseks. Viimaseks

kasutaja modal sdnumi lugemiseks.
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5.6 Konteineriteks ehitamine

Kdigi rakenduse moodulite konteineriteks ehitamine toimub igal git push operatsioonil
Gitlab-i keskkonnas C1/CD skriptide abil. See on populaarne keskkond koodi ning pideva
integreerimise ja tarnimise haldamiseks. Antud implementatsioonis on Gitlabi t66voo

tulemiks kaivitatavad konteinerid Gitlabi konteinerite registris (Container registry).

Java moodulite konteinerite ehitamiseks kasutatakse Jib teeki ja kuna iga mooduli
ehitamine on tapselt samasugune, on selle jaoks tehtud Gldised skriptid, mida kasutavad
kdik ehitatavad Java moodulid. Lisas 12 on esmalt néiteks voetud skript kasutajate
moodulist. Antud skript impordib té6vood Uldkasutatavatest skriptidest. Edasi on vélja
toodud todvoole eelnevad tegevused (Gradle asukoha méaaramine ja versiooninumbri
moodustamine), seejarel testimise ning konteineriks ehitamise etapid. Uldiselt on loogika
lihtne — kéivitatakse tavalised Gradle kdsud ning vajadusel ehitatakse eelnevalt sGltuv
moodul. Jib teek ehitab konteineri ise valmis ning publitseerib selle muutujatega ette

maaratud konteinerite registrisse.

Kasutajaliidese ehitamine on Java moodulitest pisut erinev. Et Angulari rakendus
konteinerisse saada, tuleb esmalt luua Dockerfile, kus on kirjeldatud selle ehitamiseks
vajalikud kasud. Seejarel saab Gitlabi CI/CD skripti esimeses etapis kompileeritud
rakenduse selle abil Dockeri konteinerisse ning publitseerida konteinerite registrisse.
Lisaks on loodud vdimalus kasutada erinevat npm repositooriumit vajalike pakettide
installimiseks. Lisas 13 on nii Dockerfile, kui Gitlabi skript.

5.7 Edasiarendused

Valminud rakendus on kill taisfunktsionaalne, kuid siiski minimaalsete funktsioonidega.
Sellegipoolest kuna rakenduse arhitektuuris on jargitud parimaid mikroteenuste mustreid,
siis on uute mikroteenuse moodulite ja olemasolevate tdiendamine tehtud vdimalikult
lihtsaks. Konkreetsemalt rddkides on esimese asjana maistlik ilmselt teha korrektne
kasutajate haldamise stisteem. Kasutades selleks siis mdnda vélist autentimisvahendit voi

arendada rakendusesisene (naiteks klassikaline kasutajanimi-parool lahendus).
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Uheks suuremaks puuduvaks komponendiks tiislahendusest on korralik konteinerite
haldusstisteem, mille abil saaks teha rakenduse kasutajatele kattesaadavaks ning millega
saaks edasisi tarneid automaatselt toodangusse saata (deploy-da). Uheks vBimalikuks (ja
vaga laialt levinud) valikuks oleks Kubernetes [33]. Selle iheks suureks eeliseks on hea
integratsioon Gitlab-ga, mis v6imaldab teha automaatseid paigaldusi ka CI/CD t66voos.
Veel edasi minnes saaks teha sarnaselt tldistele CI/CD skriptidele ka Helm [34] kaardid,
mis muudaks paigaldused veelgi lihtsamaks ning vdimaldaks mikroteenuseid

konfigureerida vastavalt konkreetse infosusteemi vajadustele.
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Kokkuvote

Too eesmérgiks oli luua tdisfunktsionaalne tarkvara, mis vastaks Tervise ja Heaolu
Infosusteemide Keskuse hanke proovitd6 nduetele. Lisaks sellele oli eesmargiks uurida
mikroteenuste arhitektuuri ja ariprotsesside haldamist protsessimootori abil ning antud
teadmisi ja parimaid mustreid kasutada rakenduse arendamisel. Arendusprotsess sisaldas
endas palju katsetamist ja eksperimenteerimist erinevate tehnoloogiatega, kuna enamused
nendest olid t06 autorile uued.

Esmalt Kkirjeldas t66 autor mikroteenuste teoreetilist poolt ja kust sellline lahenemine
alguse sai. Samuti toodi valja mikroteenuste eelised ja puudused ning teostati pdgus
vordlus monoliitse arhitektuuriga. Tuli vélja, et mikroteenustele sarnane lahenemine ei
ole enam véga uus, seda nimetatakse tihti hoopis teenus-orienteeritud arhitektuuri liigiks.
Siiski on mikroteenused kogunud viimaste aastate jooksul palju populaarsust ja see on

pdhjusega — eriti mahukate infoslisteemide puhul.

Teises osas uuris autor ariprotsesside haldamise kohta. Kust see mdiste parineb ja mida
tdpsemalt tdhendab. Veel uuriti protsessimootori kohta ning kuidas see sobitub
mikroteenuste konteksti. Tuli vélja, et sellel on tdesti oma koht infosiisteemides ja seega
ka mikroteenustes. Uheks pohjuseks on ka uued lahendused, mille integreerimine

rakenduse koodi on tehtud Gsna lihtsaks.

Kolmandas osas kasutas autor 6pitud teadmisi ja mustreid selleks, et disainida arhitektuur
ja méaarata tapsed tehnoloogiad hanke proovitd6 lahenduse implementeerimiseks. Toodi
valja arhitektuuripilt ning koéik kasutatavad tehnoloogiad erinevate probleemide
lahendamiseks. Seejarel Kkirjeldati rakenduse teostust koos koodindidete ja selgitustega,
kuidas ja mis pohjustel probleemid selliselt lahendatud said.

Tulemuseks on todtav ja téisfunktsionaalne tarkvara, mis jargib mikroteenuste
arhitektuuri mustreid ning mille Ghte moodulisse on edukalt integreeritud Camunda
protsessimootor. Rakendus tootab téiesti hajutatult ja kdik moodulid on ehitatud Dockeri
konteineritesse, olles valmis koheselt sobivasse keskkonda paigaldamiseks ja t66
alustamiseks. Samuti sai hea tulemuse rakendus ka riigihanke hindajatelt, seega voib

lugeda to0 alguses pustitatud eesmargid edukalt labituks.
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Lisa 1 — Lihtlitsents 10puto6 reprodutseerimiseks ja 16putoo

iildsusele kiittesaadavaks tegemiseks’

Mina, Artur Kurvits

1. Annan Tallinna Tehnikadilikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,Ariprotsesside haldamine mikroteenuste ja protesssimootori niitel*, mille junendaja

on Viljam Puusep.

1.1. reprodutseerimiseks 16put60 séilitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmaérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.

18.05.2022

1 Lihtlitsents ei kehti juurdepaésupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesmérgil. Kui 16putéd on loonud kaks vai enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 — Gateway koodiniited

@override
protected void configure(HttpSecurity http) throws Exception {
http.cors().and().csrf().disable()
.addFilter(new JwtRequestFilter(avthenticationManager()))
.avthorizeRequests()
.antMatchers( ..antPatterns: " /api/person/add", "/api/person/all")
.hasAuthority("ADMIN")
.antMatchers( ..antPatterns: " fapi/proceeding/processing”, "/api/proceeding/answer")
.hasAuthority("PROCEDER")
.anyRequest().avthenticated()

Land()
.sessionManagement ()
.sessionCreationPolicy(SessionCreationPolicy.STATELESS);
h
Joonis 7. Internal-api gateway Spring Security konfiguratsioon
@GetMapping(value = "fapi/authenticate")

public ResponseEntity<String> getPerson(@RequestParam String username)
throws AuthenticationServiceException {
log.info("Finding vser with username: " + username);
PersonRequest request = new PersonRequest();
request.setPayload(new PersonRequest.Parameters(username));
PersonResponse response = personProcessingService.getPerson(request);

log.info( message: "Generating jwt token and authenticating user: {}",
response.getPayload().getUsername());

String token = jwiBullder.generateTokenAndAuthenticate(response.getPayload());

return ResponseEntity.ok(token);

Joonis 8. Autentimise HTTP liides

public PersonResponse getPerson(PersonRequest request) {
PersonResponse response =
(PersonResponse) rabbitTemplate.convertSendAndReceive( routingkey: "api.getPerson", request);
if (response != null) {
if (response.getError() !'= null) {
throw new MeisRestException(response.getError());
+
log.info( message: "Received person from rabbit: {}", response.getPayload());
return response;
T
log.error("Error reaching persons module");
throw new NoResponseFromRabbitException(COMPONENT_NAME);

Joonis 9. SGnumi saatmine RabbitMQ-sse
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Lisa 3 — RabbitMQ jirjekordade loomine ja kuulamine

@Component
public class QueueConfig {
private final AmgpAdmin amgpAdmin;

public static final String GW_GET_PERSON_QUEUE = "persons-service.aw.getPersonReguest”;
public static final String GW_GET_ALL_PERSONS_QUEUE = "persons-service.gw.getAllPersonsRequest";
public static final String GW_ADD_PERSON_QUEUE = "persons-service.aw.addPersonReguest”;

public static final String GW_INTERNAL_EXCHANGE = "mels.rabbit.gw-exchange-internal";
public static final String GW_PUBLIC_EXCHANGE = "mels.rabbit.gw-exchange-public";

public QueuveConfig(AmgpAdmin amgpAdmin) { this.amgpAdmin = amgpAdmin; }

@FostConstruct

public void createQueves() {
Queue getPerson( = new Queuve(GW_GET_PERSON_QUEUE);
Queue addPerson( = new Queue(GW_ADD_PERSON_QUEUE);
Queue getAllPersonsQ = new Queve(GW_GET_ALL_PERSONS_QUEUE);
amgpAdmin.declareQueve(getPersong);
amgpAdmin.declareQueve(addPersond);
amgphAdmin.declareQueve(getAl1Personsq);

DirectExchange internalEx = new DirectExchange(GW_INTERNAL_EXCHANGE);
DirectExchange publicEx = new DirectExchange (GW_PUBLIC_EXCHANGE);
amgpAdmin.declareExchange(internalEx);

amgpAdmin.declareExchange (publicEx);

Binding addPersonInternal = BindingBuilder.bind(addPerson().to(internalEx)

.With( routingKey: "api.addPerson");

Binding getAllPersonsInternal = BindingBuilder.bind(getAl1lPersonsQ).to(internalEx)

.With( routingkey: "api.getAllPersons");

Binding getPersonPublic = BindingBuilder.bind(getPersonQ).to(publicEx)

.With( routingKey: "api.getPerson");
amgpAdmin.declareBinding(addPersonInternal);
amgpAdmin.declareBinding(getAllPersonsInternal);
amgpAdmin.declareBinding(getPersonPublic);

Joonis 10. RabbitMQ jérjekordade loomine

@RabbitListener(gqueves = {QueveConfig.GW_ADD_PERSON_QUEUE})
public PersonResponse addPerson(AddPersonReguest request) {
PersonResponse response = new PersonResponse();
response.setUser(request.getUser());
try {
logMessageReceived( method: "addPerson”, request.getUser().getUsername());
PersonDTO dto = personService.addPerson(reguest);
response.setPayload(dto);
} catch (Exception ex) {
LogErrorCatched( method: "addPerson”, request.getUser().getUsername(), ex.getMessage()
response.setError(new ErrorDTO(ex.getMessage()));
r

return response;

Joonis 11. RabbitMQ jarjekorra kuulamine
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Lisa 4 — Kasutajate teenuse andmebaasiobjekti klassid

@Data

@MappedSuperclass

@NoArgsConstructor

public abstract class AbstractEntity 1
@Id

L

@PGeneratedValue(generator = "UUID")
@GenericGenerator(name = "UUID", strategy = "org.hibernate.id.UUIDGenerator")
private UUID 1id;

BEntity

@Getter

@Setter

@NoArgsConstructor

@Table(name = "person")

public class PersonEntity extends AbstractEntity {
@ENonNull
private String username;

@NonMNull
private String role;

@NonMNull
private String token;

Joonis 12. Andmebaasiobjekti klassid
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Lisa 5 — Kasutaja salvestamine andmebaasi

public interface PersonRepository extends JpaRepository<PersonEntity, UUID= {
@Transactional
PersonEntity findByUsername(String username);

@Transactional
List<PersonEntity> findByRole(String role);
}

public PersonDTO addPerson(AddPersonRequest reqguest) {
String token = request.getPayload().getToken();
DecodedToken decodedToken = decodeToken(token);
if (decodedToken == null) {
log.error("Invalid token: " + request.getPayload().getToken());
throw new IllegalArgumentException(ErrorMessages.INVALIO_TOKEN);

PersonEntity existingPerson = personRepository.findByUsername(decodedToken.getUser());
if (existingPerson != null) {

throw new IllegalArgumentException(ErrorMessages.USER_EXISTS);

PersonEntity personEntity = new PersonEntity();
personEntity.setUsername(decodedToken.getUser());
personEntity.setRole(mapUserRoleFromToken (decodedToken.getRole()));
personEntity.setToken(token);

personRepository.save(personEntity);

return buildPersonDTO(personEntity);

Joonis 13. Kasutaja salvestamine andmebaasi

48



Lisa 6 — Liquibase konfiguratsioon kasutajate andmebaasi

struktuuri loomiseks

<?xml version="1.@" encoding="UTF-8"?>

<databaseChangelog
xmins="http://www.ligquibase.org/xml/ns/dbchangelog"
xmlns:xsi="http://www.w3.0rg/2801/XMLSchema-instance"

xsi:schemaLocation="http://www.liguibase.org/xml/ns/dbchangelog http://www.liquibase.org/xml/ns/dbchangelog/dbchangelog-2

<changeSet 1d="2821-11-11_final" author="artur.kurvits@industryé2.com">

«<sgl endDelimiter=";">
CREATE EXTENSION IF NOT EXISTS "wuld-ossp";
<[sql>

<createTable tableName="person"s
<column name="1id" type="uuid" defaultValueComputed="uuid_generate_v4()">
<constraints primaryKey="true" primaryKeyName="pk_person" unigue="true"/=
</column>
<column name="username" type="varchar(188)">
<constraints nullable="false" unique="true"/>
<fcolumn>
<column name="role" type="varchar(58)">
<constraints nullable="false"/>
</column>
<column name="token" type="clob"=
<constraints nullable="false"/>
</column>
<fcreateTable>

«<sgl endDelimiter=";">
ALTER TABLE person ADD CONSTRAINT check_role CHECK (role IN ('USER', 'PROCEDER', 'ADMIN'));
<[/sql>
<fchangeSet>

</databaseChangeLog>

Joonis 14. Liquibase skript
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Lisa 7 — Camunda protsesside integreerimine

public void startProcess(String proceedingId) {
log.info( message: "___ Start process for proceedingId={}", proceedingId);
String processBusinessId = getProceedingBusinessId(proceedingId);
Map<String, Object> processVariables = new HashMap<>();
processVariables.put(VAR_PROCEEDING_ID, proceedingld);
processVariables.put (VAR_APPROVAL_WAIT_TIMEOUT, approvalWaitTimeout);

ProcessInstance processInstance = runtimeService
.startProcessInstanceByMessage (MSG_PROCESS_BY, processBusinessId, processVariables);
log.info( message: "___ New process is started with id={}", processInstance.getId());

Joonis 15. Camunda protsessi algatamine

private String findTaskId(String proceedingId, String taskDefinitionKey) {
String processBusinessId = getProceedingBusinessId(proceedingId);

TaskEntity taskEntity = (TaskEntity) taskService.createTaskQuery()
.processInstanceBusinessKey(processBusinessId)
.taskDefinitionKey(taskDefinitionKey)
.active().singleResult();
if (taskEntity == null) {
log.error( message "User task {} {} not found", proceedingld, taskDefinitionKey);
throw new IllegalArgumentException("Otsitavat " + proceedingId + " " + taskDefinitionKey + " tood ei leitud");
H
return taskEntity.getId();

Joonis 16. Camunda taskld leidmine mentluse ID ning kdimasoleva task-i jargi

public void approveRejectTask(String proceedingId, String newStatus) {
String taskId = findTaskId(proceedingId, TASK_PROCEEDING_APPROVAL_KEY);
log.info( message "{} user task {} {} newStatus={}",
TASK_PROCEEDING_APPROVAL_KEY, proceedingId, taskId, newStatus);
taskService.setVariable(taskId, VAR_PROCEEDING_STATUS, newStatus);
taskService.complete(taskId);

Joonis 17. Camunda protsessi jatkamine peale vastussdnumi saatmist
@Log4j2
@Component
public class ExpireServiceTask implements JavaDelegate {

@Autowired
private ProceedingService proceedingService;
@0override
public void execute(DelegateExecution delegateExecution) throws Exception {
String vuidString = (String) delegateExecution.getVariable(ProceedingProcess.VAR_PROCEEDING_ID);

log.info( message "___ Expire service task {}", vuidString);

proceedingService.expireProceedingByTask(vuidString);

Joonis 18. Java koodi kaivitamine teate aegumisel
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Lisa 8 — Menetluse otsuse salvestamine andmebaasi

public ProceedingDTO answerProceeding(AnswerProceedingRequest reguest) {
if (request.getPayload().getAnswer().isEmpty()) {
throw new IllegalArgumentException(ErrorMessages.INVALID_INPUT);

Optional<ProceedingEntity> proceeding = proceedingRepository
.findById(request.getPayload().getId());
if (proceeding.isPresent()) {
ProceedingEntity proceedingEntity = proceeding.get();

if (proceedingEntity.getStatus().equals(ProceedingStatusEnum.EXPIRED . .name())) 1
throw new IllegalArgumentException(ErrorMessages.PROCEEDING_EXPIRED);

} else if ('proceedingEntity.getStatus().equals(ProceedingStatusEnum.PROCESSING.name()))
throw new IllegalArgumentException(ErrorMessages.PROCEEDING_STATUS_MISMATCH);

proceedingEntity.setAnswer(request.getPayload().getAnswer());
proceedingEntity.setProceder(request.getUser().getUsername());
proceedingEntity.setAnswerTimestamp(LocalDateTime.now());

ProceedingEntity savedEntity = proceedingRepository.save(proceedingEntity);
String newStatus = regquest.getPayload().getStatus().name();

proceedingProcess.approveRejectTask(savedEntity.getId().toString(), newStatus);
return buildDTO(savedEntity);

i
throw new IllegalArgumentException(ErrorMessages.PROCEEDING_NOT_FOUND);

Joonis 19. Menetluse otsuse salvestamine
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Lisa 9 — Uhiktestid

@Test

void testGetProceedings() {
String sender = "kasutaja";
UUID idl = UUID.randomUUID();
ProceedingEntity entityl = new ProceedingEntity();
entityl.setId(idl);
entityl.setStatus(ProceedingStatusEnum.PROCESSING .name());
entityl.setSendTimestamp(LocalDateTime.now().minusDays(2));
UUID id2 = UUID.randombUID();
ProceedingEntity entity2 = new ProceedingEntity();
entity2.setId(id2);
entity2.setStatus(ProceedingStatusEnum. APPROVED .name());
entity2.setStatus(ProceedingStatusEnum. APPROVED .name());
entity2.setSendTimestamp(LocalDateTime.now() .minusDays(1));

when(proceedingRepository. findBySender (sender)).thenReturn(List.of(entityl, entity2));

ProceedingRequest reguest = new ProceedingRequest();

request.setUser(new UserDTO(sender, UserRoleEnum.USER.name()));
List<ProceedingDT0> response = proceedingService.getProceedingsByUser(request);
assertThat(response.size()).1sEqualTao(2);
assertThat(response.get(@).getId()).isEqualTo(id2);
assertThat(response.get(1l).getId()).isEqualTo(idl);

Joonis 20. Mockito Uhiktest kasutaja menetluste parimiseks

@Test

void testGetAllPersons() {
when(personService.getAllPersons()).thenReturn(List.of(samplePerson));
testListenerResponse(personRequest, personGwlListener.getAllPersons(personRequest), isEror false);

when(personService.getAl1lPersons()).thenThrow(new IllegalArgumentException("Error"));
testListenerResponse (personRequest, personGuListener.getAllPersons(personRequest), isEror true);

private <7 extends AbstractBaseDTO<FPT>, R extends AbstractBaseDTO0<PR>, PT, PR> void
testListenerResponse(T request, R response, boolean isError) {
if (isError) {
assertThat (response.getPayload()).isNull();
assertThat (response.getError()).isNotNull();
} else {
assertThat (response.getPayload()).isNotNull();
assertThat (response.getError()).isNull();
b

assertThat(response.getUser()).isEqualTo(request.getUser());

Joonis 21. Kasutajate RabbitMQ listeneri Uihiktest
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Lisa 10 - Integratsioonitestid

@SpringBootTest(classes = ProceedingApplication.class)
@ActiveProfiles("test"™)
@Testcontainers
@ContextConfiguration(initializers = {ProceedingServiceAppTestBase.Initializer.class})
public class ProceedingServiceAppTestBase {
private static final RabbitMQContainer rabbitMQContainer;
private static final PostgreSQLContainer<?= postgresContainer;

static {
rabbitMQContainer = new RabbitMQContainer( dockerimageMame: "rabbitmg:3-management")
.withUser( name "meis", password: "meis")
.WithExposedPorts(5672);
if ('rabbitMgContainer.isRunning()) rabbitMQContainer.start();

postgresContainer = new PostgreSQLContailner<>( dockermageMame: "postgres:13.4")
.withDatabaseName("meis-proceeeding")
.withUsername("meis")
.withPassword("meis")
.WwithExposedPorts(5432);
if ('postgresContainer.isRunning()) postgresContainer.start();

static class Initializer implements ApplicationContextInitializer<ConfigurableApplicationContext> {
@0verride
public void initialize(ConfigurableApplicationContext configurableApplicationContext) {
TestPropertyValues
.of ("spring.rabbitmg.port=" + rabbitMQContainer.getFirstMappedPort(),
"spring.rabbitmg.host=" + rabbitMQContainer.getContainerIpAddress(),
"spring.rabbitmg.username=" + rabbitMgContainer.getAdminUsername(),
"spring.rabbitmg.password=" + rabbitMgContainer.getAdminPassword(),
"spring.datasource.url=" + postgresContainer.getJdbcUrl(),
"spring.datasource.username=" + postgresContainer.getUsername(),
"spring.datasource.password=" + postgresContainer.getPassword())
.applyTo(configurableApplicationContext.getEnvironment());

Joonis 22. Testcontainers konfiguratsioon

@Test
public void testGetProcessingProceedings() {
ProceedingRequest proceedingRequest = new ProceedingRequest();
proceedingRequest.setUser(new UserDTO( username: "kasutaja™, UserRoleEnum.USER.name()));
ProceedinglListResponse response = (ProceedinglListResponse) rabbitTemplate.convertSendAndReceive(
QueveConfig.GW_INTERNAL_EXCHANGE, routingkey: "api.getProcessingProceedings”, proceedingRequest);

assertThat (response).isNotNull();

assertThat (response.getPayload()).isNotNull();

assertThat (response.getError()).isNull();

assertThat(response.getPayload().size()).isEqualTo(1);

assertThat (response.getPayload().get (@) .getStatus()).isEqualTo(ProceedingStatusEnum. PROCESSING) ;

Joonis 23. Integratsioonitest menetluses sénumite parimiseks
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Lisa 11 — Kasutajaliides

MEIS

Logi sisse oma kontole

Kasutajanimi:

Logi sisse

Joonis 24. Sisselogimisvaade
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MEIS

Admin leht

Kasutajad
Kasutajanimi

menetleja
kasutaja

admin

Sisesta JWT token:

MEIS

Minu teated

Kuupéev

14.05.2022 15:38

14.05.2022 15:38

Roll

Menetleja

Kasutaja

Administraator

JWT token

Sisselogitud kasutaja: admin Logi vélja

eyJhbGei0iJIUzITNilsINR5cCI61kpXVCJ9.eyJzdWIIQIJIZTEXMTEXMTEXMTExliwibmFtZSI61
mFkbWluliwidXNlcil6im11bmVobGVgYSIsindvbGUIOINZWSIdGxlamELCIpYXQiOJETMTYy
MzkwMjJ9. ZwmdJy5yHGF24qQsF7vURbITMHkHm_BRB_2IbNpd CPO

eyJhbGei0iJIUzITNilsInR5cCl6IkpXVCJ9. ey JzdWIOIJIZTEXMTEXMTEXMTExliwibmFtZSI61
mFkbWiuliwidXNIcil6imthe3V0YWphliwicm@sZSI6imthe3v0YWphliwiaWFOljoxNTEZMjMS
MDIyfQ.50TrEIdweAVx7rXil_Ho3GBvoB0o9sERSA2A_i025VGs

eyJhbGeiOlIUZIT NilsInRSeCI8IkpXVCID ey zdWIOIJIZTEXMTEXMTEXMTEX iwibmFLZSI61
mFkbWluliwidXNIcil6lmFkbWluliwicm8sZSI6ImFkbWluaXNOcmFhdGOyliwiaWFOljoxNTE2M
JM5MDIYIQ.q6-9Jgl0qtdCZ2GVe0vdI1_3UIYdHgL7vZd3Ad8Qbe

e

Lisa uus

Joonis 25. Admin vaade

Teema

Teade 2

Uus teade

Sisselogitud kasutaja: kasutaja Logi vélja

Menetluse staatus Vastuse kuupdev

Menetluses

Menetluses

Lisa uus

Joonis 26. Kasutaja vaade
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Uue teate esitamine

Teade 3

Teate 3 tekst

Joonis 27. Kasutaja uue teate esitamine
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M EI S Sisselogitud kasutaja: menetleja

Menetlusse saadetud teated

Kuupaev Teema Saatja kasutajanimi Vastamise tahtaeg Staatus
14.05.202215:38 Uus teade kasutaja 14.05.2022 15:43 Menetluses
14.05.202215:38 Teade 2 kasutaja 14.05.2022 15:43 Menetluses

Joonis 28. Menetleja vaade
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Teatele vastamine

Kuupdev: 14.05.2022 15:38
kasutaja
Uus teade

Uue teate tekst

Vastuse tekst

“

Liikka tagasi Aktsepteeri

Joonis 29. Menetleja teatele vastamine
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Algne teade

Kuupdev: 14.05.2022 15:38
Pealkiri: Uus teade

Sisu: Uue teate tekst

Vastus

Aktsepteeritud
14.05.2022 15:41

Vastuse tekst

Joonis 30. Kasutaja teate lugemine
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Lisa 12 — Java moodulite Gitlab CI/CD skriptid

stages:
- test
- publish

variables:
PUBLISH_DDGKER: "tru="
PUBLISH_ﬁERFIGE_LIB: "trus"

include:
- project: "industryE2/dev-ops"
file: "/gitlak/javas/.gitlab-ci-java—-init.yml"
- project: "industry&2/dev-ops"
file: "/gitlab/javas.gitlab-ci-java—-test.yml"
- project: "industryEZ/dev-ops"
file: "/gitlab/java/.gitlab-ci-java-publish.yml"

Joonis 31. Kasutajate mooduli té6voo skript

variables:
GIT SUBMODULE STRATEGY: recursive
GRADLE OPTS: "-Dorg.gradle.dasmon=false"

image: gradle:jdkll

before script:
— export GRADLE USER HOME='pwd'/.gradle

export GRADLE VERSION=$ (grep —E "“version" build.gradle | awk '{[print $2}' | sed -e s/[\"\"1//g)
- export VERSION="$GRADLE VERSION-$CI_PIPELINE ID"

- echo SVERSION

— chmod 755 gradlew

Joonis 32. Java moodulite téévoole eelnevad tegevused

test:

stage: test

services:
- name: docker:dind

variables:
DOCKER HOST: "tcp://docker:2375"
DOCEKER TLS CERTDIR: "™
DOCKER DRIVER: overlay?2

tags:

- meis-proov
script:
- ./gradlew check

Joonis 33. Java moodulite testimise etapp
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variables:
PUBLIH_DOCKER: "false"
PUBLISH SERVICE LIB: "false"

publish:
stage: publish
tags:
- meis-proov
script:
- =
if [ SPUBLISH SERVICE LIB != "false" ]; then
scho "Publish service lib"
./gradlew publish
fi
- =
if [ $PUBLISH_DOCRER != "false" ]; then

echo "Publish docker"™
echo "./gradlew jik -Djik.to.image=5CI_REGISTRY IMAGE:S3VERSION"

./gradlew jib -Djib.to.image=85C I_REGISTRY IMAGE:SVERSION -Djib.to.tags=latest-dew
-Djib.to.auth.password=$CI_REGISTRY PASSWORD -Djib.to.auth.username=5CI_REGISTRY USER

-Djikb.httpTimeout=$JIB_HTTP_TIMECUT
f£1
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Lisa 13 — Kasutajaliidese CI/CD skript

FROM nginx:1.20.2-alpine
COPY dist/frontend fusr/share/nginx/html
EXPOSE 80
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image: docker:19.03.12

variables:
DEV_DOCKER_IMAGE_?AG: DEV—$CI_PIPELINE_ID
DOCKER_TLS_QERIDIRJ "/certs"

stages:
- build
- publish

services:
- name: docker:1%.03.12-dind
alias: docker

build:
image: node:14.18.1-alpine
stage: build

tags:
- meis-proov
script:
- echo "STEHIK NPM - $NPM_REGISTRY - S$NFM REGISTRY AUTH"
- =
if [ "STEHIE NEM" == "true" ]; then

echo -e "SNEM REGISTRY AUTH" > .npmrc
echo "Set default registry to SNPM REGISTRY"
npm config set strict-ssl false
npm config set registry $NPM REGISTRY
£i
- npm install
- npm link @angular/cli@l3.0.3
- npm run build
artifacts:
paths:
- $CI_PROJECT DIR/dist

publish:

stage: publish

tags:
- meis-proov

script:
- docker build -t $CI_REGISTRY IMAGE:$DEV_DOCKER IMAGE TAG —t $CI_REGISTRY IMAGE:latest—dev .
- docker login -u $CI_REGISTRY USER —p $CI_REGISTRY PASSWORD $CI_REGISTRY
- docker push $CI REGISTRY IMAGE:S$DEV_DOCKER_IMAGE_TAG
- docker push $CI_REGISTRY IMAGE:latest—dev
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