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Annotatsioon

Ké&esolev 10putdo késitleb prototilp auditlogimise teenuse Qure Audit analliisimist ja
arendamist mikroteenuse arhitektuuriga, kasutades sdnumite vahendajaid. Qure Audit
teenuse loomise eesméark on luua standardne lahendus, mis vahendab korduvat
audilogimise funktsionaalsuse arendamist, tdstes arendajate efektiivsust ja hajutades
kirjete hoidmist detailandmeid sailitavatest andmebaasidest, vahendades nende mahtu ja
kasutust.

T60 eesmargiks on anda Ulevaade olemasolevatest auditlogi sdilitamise teenustest ning
valja selgitada nende murekohad. Kirjeldada ja vdrrelda vabavaralisi sdnumite
vahendajaid ja sooritada Qure Audit teenusele susteemi analiilis, selgitades valja stisteemi
nduded. Kirjeldada arenduse kaigus loodud lahendus ja selle arhitektuur ning
tehnoloogiad. Ldpetuseks panna kirja loodud lahendus ja tuua vélja 16putd6 tulemused ja
jareldused ning teenuse tulevik. Loputtd tulemusena valmib edukalt analiidsitud ja
arendatud auditlogimise mikroteenuse Qure Audit protottitp, mida on véimalus tulevikus

ettevottes kasutusele votta.

Ldputdd on kirjutatud eesti keeles ning sisaldab teksti 28 lehekdiljel, 9 peattikki, 4 joonist,
3 tabelit.



Abstract

Data Change Audit Trail Service with Microservice Architecture

The given graduation deals with analysing and developing prototype audit logging service
with message broker using microservice architecture. The goal of Qure Audit is to provide
a standardized service, which will reduce repeated audit logging feature implementation
whilst increasing the productivity of developers and distributing logging data from
operative databases, which will lead to reduced size and usage.

The goal of graduation thesis is to give an overview of existing audit logging features and
bring up their shortcomings. To describe and compare different open-source message
brokers and to perform system analysis for Qure Audit service. Describe the service and
its architecture, with explanation on used technologies. Finally write down the description
for developed solution and results with conclusions and potential future for service. The
result of the graduation thesis is successfully analysed and developed audit logging

service prototype, which in future can be taken into production within the company.

The thesis is in Estonian and contains 28 pages of text, 9 chapters, 4 figures, 3 tables.



Liihendite ja moistete sonastik

AMQP Advanced Message Queuing Protocol, standard
arisdnumite vahendamiseks aplikatsioonide ja

organisatsioonide vahel

API Application Program Interface, rakendusliides
Docker Rakenduste ehitamise ja paigaldamise tdoriist
Fanout Vahetusviis, kus sissetulevad sénumid saadetakse

kdikidele jarjekordadele, mis on seotud eelnimetatud

vahetusega
GET Meetod andmete péarimiseks
Java Objekt-orienteeritud programmeerimiskeel
JMS Java Message Service, Java sdnumi teenus
JSON JavaScript Object Notation, Andmevahetusvorming
LApp-punkt Uks kommunikatsiooni ahela otsast
Maven Projekti ehitamise toorist
POJO Plain old Java Object, tavaline Java objekt
POST Meetod andmete lisamiseks vOi uuendamiseks
PostgreSQL Objekt-relatsiooniline andmebaasimootor
REST Representational State Transfer, arhitektuuriliste

piirangute kogum

Spring Boot Springil pdhinev raamistik, mis pakub automaatset

konfiguratsiooni parimate tavade jargi

Topic (ActiveMQ) Sonumite avaldamise viis, kus saadetud sénum l&aheb

koikidele topic’u kiilge margitud vastuvotjatele



Topic (RabbitMQ)

Wild-card

Vahetusviis, kus sissetulevad sénumid saadetakse
kdikidele jarjekordadele, mis on seotud eelnimetatud

vahetusega vOi on seotud wild-card’ga

Tahemark, mis vastab otsingus tikskdik millisele

tdhemargile vai tahemarkide jarjestusele
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1 Sissejuhatus

Mikroteenuste arhitektuur on ténapdeval jarjest enam kasutatav infosiisteemide
arendamisel ja paljud seni monoliitsed susteemid viiakse (ile mikroteenuste kasutamisele.
Paljudel juhtudel on infosusteemile seatud ndudeks sdilitada andmete muudatuste
kontrolljélg ehk auditlogi. See vBimaldab tapselt ajas tagasi liikuda ja naha kasitletava
kirje  kohta, kes ja millal, milliseid andmeid lisas, muutis VOi
kustutas. Uhes infosiisteemis v@ib olla kiimneid mikroteenuseid, mis peavad andmete

ajalugu sailitama ja suutma kasutajale esitada inimloetaval kujul.

LOputod eesmérgiks on arendada mikroteenusel p6hinev  korduvkasutatav
andmemuudatuste kontrolljalje teenus Qure Audit prototliup, mis omab tulevikus
potentsiaali sirguda tarnevalmis teenuseks ja omada piisavalt véartust ettevottes
kasutusele votmiseks. Auditlogimise teenus aitaks vahendada funktsionaalsuse kordumist

ja tostes detailandmeid omava andmebaasi joudlust ja mahtu.

Kéesolevas 16puttds kirjeldatakse auditlogimise p&himdtteid ning nende lahendusi
monoliitse arhitektuuriga rakenduses ja samuti mikroteenuse arhitektuuriga teenuses.
Tuuakse esile mdlema lahenduse ndrkused ja Kirjeldatakse autori poolt loodava teenuse
vBimalusi lahendada mdélema poolsed puudused. Lisaks antakse (levaade sdnumitele
orienteeritud vahevarast ja minnakse suvitsi sonumite vahendajatega. Kirjeldatakse
detailselt kolme vabavaralist sOnumite saatjat, keskendudes arendatava teenuse
omaparadele. PGhjendati valitud analiitsi ja arenduse talitusviis. Analiisis tuuakse valja
arendatava teenuse ndudmiste kogumise viisid ja nende tulemusena tekkinud nduded ning
jaotatakse need vastavalt funktsionaalseteks ja mittefunktsionaalseteks. Valitakse
probleemi lahendamiseks sobivad tehnoloogiad ja Kirjeldatakse loodud teenuse
arhitektuuri. Tulemuse peatikis kirjeldatakse loodud lahendust Qure Audit ning

analulsitakse vastavust siisteemi nduetele ja tuuakse vélja lahenduse tulevik.
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1.1 Probleemi Kirjeldus

Riigile erinevaid infoststeeme arendatavas ettevlttes on infosiisteemide nduetes
tihtipeale ettendhtud andmemuudatuste kontrolljalje enk auditlogi sdilitamine. Ettevottes
riigi jaoks arendatud infostisteemid on siiamaani olnud monoliitse arhitektuuriga. See
tdhendab, et nduete taitmiseks tuleb iga infoslisteemi pdhiselt rakendada
andmemuudatuste kontrolljalje funktsionaalsust iseseisvalt. Infoslisteemis arendatud
auditlogimise funktsionaalsus arendatakse Uhekordselt ning pole reeglina véimalik

taaskasutada jargmises infostisteemis.

Ettevottes arendatavad infostisteemid aga hakkavad liikuma jarjest enam mikroteenuste
arhitektuuri suunas. Andmemuudatuste kontrolljélje ndudmise téitmiseks peavad k&ik
infoslisteemis olevad mikrosusteemid rakendama auditlogimise funktsionaalsust

iseseisvalt, integreerides lahendus konkreetset tilesannet taitva mikroteenuse kiilge.

Mdlema infosiisteemi arhitektuuri puhul esineb sama probleem. Uhekordne siisteemi
pdhine lahendamine nduab lisaressursse. Nii monoliitne kui ka mikroteenuse siseselt
integreeritud auditlogimine koormab suisteemi, teostades mitte eesmargipohist tlesannet,

koormates detailandmete andmebaasi seisvate andmetega.

Kuna ettevottes riigi jaoks arendatavad infostisteemid liiguvad mikroteenuste arhitektuuri
suunas, siis on ettevottel vajadus pakkuda mikroteenuste arhitektuuril pdhinevate
infoslisteemide jaoks ldistatud lahendust, mis v8imaldaks séilitada andmete muudatuste
kontrolljalge ehk auditlogi. Seega on vaja arendada vélja uus lahendus, mida saaks
koduvalt kasutada erinevates stisteemides, pakkudes tookindluse ning vdimalikult suure
joudluse ja suudaks tulla toime liidestavate komponentide katkestustega. Uuelt
lahenduselt oodatakse sdltumatut astinkroonset mitteblokeerivat tédtamist ning sobivust

erinevate teenuste ja Javal pohinevate infoslisteemide jaoks.
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1.2 Eesmark

LOput6d eesmargiks on ettevdtte Quretec OU jaoks analiiiisida ja vélja arendada
mikroteenusel pohinev korduvkasutatav andmemuudatuste kontrolljélje teenus Qure
Audit prototitip. Teenus omab tulevikus potentsiaali sirguda tarnevalmis teenuseks ja

omada piisavalt vaartust ettevottes kasutusele votmiseks.

Auditlogimise teenus peab olema suuteline vastu vétma klientide (teised mikroteenused)
poolt salvestamist vajavad kirjed (auditlogid), séilitama Kirjeid liidestatud teenuste
katkestuste korral ning Kirjed salvestama eraldiseisvasse andmebaasi. Teenus peab
vOimaldama Kkliendil parida kirjega seotud auditlogisid. Teenuselt oodatakse sdltumatut
aslinkroonset mitteblokeerivat tdotamist ning sobivust erinevate teenuste ja Javal

pdhinevate infoslisteemide jaoks.

LOputdd eesmérgi saavutamiseks jagatakse kontrolljélje teenuse loomine kaheks etapiks.
Esimeses etapis anallilisitakse [0put6d eesmérgina valja toodud potentsiaalsele
lahendusele konkureerivaid lahendusi. Seejarel leitakse analulsi tulemusena kdige
sobilikum s6numite vahendaja. S@numite vahendaja peab olema suuteline tagama
vOimalikult suure joudluse ja tookindluse ning séilitama auditlogitavad kirjed, kui
liidestatavad teenused ei ole kogu aeg kattesaadavad. Seejarel kogutakse auditlogimise

teenuse nduded ja pannakse nende p&hjal paika kasutuslood.

Teises etapis kirjeldatakse analtiiisi p6hjal tehnoloogiate valikut. Antakse detailne
ulevaade loodud teenuse arhitektuurist ja alamteenustest. Samuti fikseeritakse loodud
lahendus ja esitatakse 16put06 kaigus saadud tulemused ja jareldused ning pakutakse vélja

loodud lahenduse tulevik.

Tulemusena valmib prototiip auditlogimise teenus Qure Audit, mis on standardne
taaskasutatav lahend, véhendades seega funktsionaalsuse kordumist ja tdstes

detailandmeid omava andmebaasi joudlust ja mahtu.
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2 Auditlogimine

Peatiikis annab autor levaate auditlogimisest, selle eesmaérgist ja kasulikkusest. Samuti
antakse Ulevaade analoogsetest auditlogimiste viisidest ning nende erinevustest ja

probleemidest.

Auditlogi, teise nimega auditjalg, on pohimdttelisel tasandil Kirje sindmustest ja
muutustest. Auditlogid jdddvustavad stindmused, salvestades jargnevad véljad: tegevuse
sooritaja, milline tegevus sooritati ja kuidas ststeem siindmusele vastas. Auditlogid
teevad méarkmeid kd&ikidest auditeeritavatest vOi jalgitavatest muutustest slsteemis,

pakkudes téielikku Kkirjete kogumite stisteemi operatsioonidest [1].

2.1 Andmete rikastamine

Andmete rikastamine on protsess, mille kdigus lisatakse esimese osapoole andmetele kas
sisemise stisteemi teised andmed vdi kolmanda osapoole andmed, et saavutada veelgi
kvaliteetsem andmete kogum [2]. Klassifikaatori puhul olgu selleks antud aja hetkel
kehtiv ja kuvatav tekst. Keerukama Kirje puhul olgu selleks kehtiva seisu kuupéev.

2.2 Auditlogimise eesméark

Kliendil (teine mikroteenus) on vaja konkreetse objekti muutuste ajalugu. Kontekstist
lahtuvalt vBib see olla nditeks haiglas oleva patsiendi haiguslugu, kinnisvaras hoone
kasutamine vOi hoopis auto hooldusraamat. Suures kasutajale kuvatavas tabelis
koostatakse andmed mitme teenuse abil mitmest andmebaasi tabelist. Kui suures
kuvatavas tabeli andmetes tekib uus seis, tuleb vastavat andmeveergu omaval teenusel
eraldi salvestada uus objekti olek. Kliendil vdib tekkida vajadus liikuda ajaloos tagasi ja
néha objektiga seotud muudatusi, olgu selleks objekti uus, muudetud vo6i kustutatud seis.
Selleks tuleb peale uue kirje joustumist jaddvustada ajalugu ka eelmisest seisust.
Andmemuudatuste ajalugu ehk auditlogi peab tagama kellaajalise vastuse kisitava
informatsiooni Gle. Selleks vastuseks on milline oli info ajahetkel, kes tekitas uue seisu

vOi kes muutis seisu ja milline on uus seis.
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2.3 Auditlogimine monoliitse arhitektuuriga rakenduses

Alampeatikis kirjeldab autor monoliitset arhitektuuri ning toob valja (he
konkureerivatest auditlogimise mudelitest. Monoliitse arhitektuuriga lahendus taidab kall
auditlogimise Ulesande, kuid jatab soovida teatud aspektides, millest autor jargnevalt
Kirjutab.

2.3.1 Monoliitne arhitektuur

Monoliitne arhitektuur on traditsioonilise ja Ghtse tarkvara rakenduste disainimise mudel.
Monoliit on (hte serverisse paigaldatud tarkvararakendus, kus kdik rakenduses olevad
tarkvara osad on omavahel tihedalt seotud ning té6tavad thtse kooslusena. Monoliitne

rakendus pakendatakse (ihe paigaldatava tikina.

2.3.2 Korduv funktsionaalsuse arendamine monoliitse arhitektuuriga lahenduses

Monoliitse rakenduse puhul on koik tarkvara osad kokku liidetud. Soovides lisada
rakendusele auditlogimist, tuleb lisada vastav funktsionaalsus koikidele teenustele,
protsessidele ja andmetabelitele. Antud lahenemine toob kaasa auditlogimise
funktsionaalsuse korduvat arendamist ja rakendamist, mis omakorda nduab ettevottelt
rohkem aega, analliisi ja arendajaid, mille tdttu téuseb nii auditlogimise lahenduse

valjatootamise aeg kui ka lahenduse maksumus.

2.3.3 Joudlus monoliitse arhitektuuriga lahenduses

Monoliitses rakenduses suurendab auditlogimine teenuste vahelist paringute teostamiseks
kuluvat aega. Ulesanne peab ootama seni, kuni on suudetud &ra logida toimunud
sindmus. Samuti peab auditlogimine ka arvestama andmebaasi poolsete ressurssidega,
hoides auditlogisid thes ja samas detailandmete andmebaasis, tduseb kirje lugemisel
kuluv aeg. Hoides auditlogi kirjed eraldi tabelites v6ib tekkida olukord, kus auditlogi
koostamisel lukustatakse andmebaasis teise teenuse poolt kasutatav tabel seni, kuni
auditlogija pole enda poolset lukku eemaldanud, niikaua pole teisel teenusel véimalik
sooritada paringuid. Alles pérast auditlogimise protsessi ldppemist on to60s oleval
ulesandel vbimalik oma tegevustega jatkata ning saata vastus. Ajakulu on vdimalik
vahendada paralleelse alamiilesannete taitmisega, kuid nduab asiinkroonset Ulesande

taitmist.

15



2.4 Auditlogimine mikroteenuses

Alampeatukis Kirjeldab autor luhidalt mikroteenuse arhitektuuri, seejarel toob esile
mikroteenuse  arhitektuuriga  konkureeriva auditlogimise viisi, milleks on
mikroteenusesse integreeritud auditlogimine. Autor kirjeldab konkureeriva auditlogija

mudeli t60 pdhimbtteid ning toob esile auditlogija puudused.

2.4.1 Mikroteenuse arhitektuur

Mikroteenuse arhitektuur hélmab endas véiksemaid teenuseid, mis on iseseisvalt
kasutusele voetud, kergelt seotud ja omavahel G{hendatud 1&bi mikroteenuse
integratsiooni. Uks mikroteenus omab lhte eesmarki ja on eraldiseisev teistest

mikroteenustest [3].

2.4.2 Korduv funktsionaalsuse arendamine integreeritud auditlogimisega teenuses

Kuigi mikroteenuse arhitektuur omab vaiksemaid eraldiseisvaid teenuseid, vajavad siiski
kdik andmeid haldavad (tootvad/muutvad) teenused auditlogimise jaoks funktsionaalsuse
arendamist ja rakendamist. Kuigi suur osa auditlogis olevatest andmetest on vastava
teenuse pohine, tuleb véiksemas osas andmeid valjast poolt andmete rikastamise kaigus.
Andmete rikastamiseks tuleb mikroteenustel omavahel liidestada, mis nduab lisat6dd ja

aega.

2.4.3 Joudlus integreeritud auditlogimisega

Mikroteenus, millesse on integreeritud auditlogimine, lahendab monoliitses
auditlogimises oleva probleemi, kus auditlogimine koormab oma tegevusega tervet
sisteemi. Mikroteenusena saavad teised teenused jatkata enda tlesannetega ja auditlogi
Kirjutav teenus saab salvestada kirje uue seisu. Siiski jaab 6hku probleem, kus teenuse
peamise Ulesande l&biviimine on blokeeritud seni, kuni auditlogimise (lesanne on
sooritatud. Mikroteenusena auditlogimine tdstab joudlust, kuid andmebaasi poolne
pudelikael vdib siiski tekkida, kui auditlogikirjed pole eraldatud detailandmete

andmebaasist.
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3 Sonumite vahendajad

Peatlikis annab autor ulevaate sdnumitele orienteeritud vahevarast ja sellele kuuluva
alamliigi sdbnumite vahendajatest. Tépsemalt kirjeldatakse ja tuuakse vélja erinevaid

sdnumite vahendajaid koos nende eripérade ja funktsionaalsustega.

3.1 SOnumitele orienteeritud vahevara

Sonumitele orienteeritud vahevara on arhitektuur hajutatud susteemidele, mis lubab
suhtlust ja andmete (s6numite) vahetamist. Suhtlus p&hineb andmete edastamisel
rakenduste vahel, kasutades suhtluskanaleid, mis kannavad iseseisvaid informatsiooni
uhikuid. SGnumitele orienteeritud vahevara pakub astnkroonset, kergelt Ghendatud,
vastupidavat, skaleeritavat ja turvalist viisi suhtlemiseks hajutatud rakenduste ja
stisteemide vahel [4]. Alljargnevalt uuritakse ldhemalt sGnumitele orienteeritud vahevara

arhitektuuri snumite vahendajate naol.

3.2 S6numite vahendajad

Sonumite vahendaja on vaheprogramm, mida rakendused ja teenused kasutavad, et
omavahel suhelda ja vahetada informatsiooni. Sonumite vahendaja t66tab pohimaottel, kus
saadetav sOnum tolgitakse saatja poolt kasutatud protokollist vastuvdtja poolt
kasutatavasse protokolli. SGnumite vahendajaid on v@imalik kasutada sdnumite
valideerimiseks, hoidmiseks, suunamiseks ja kohale toimetamiseks ettenahtud sihtkohta.
Kuna sénumite vahendaja on vaheprogramm, on vGimalik vahetada informatsiooni isegi
siis, kui saatja ja vastuvdtja on rakendatud erinevates programmeerimise keeltes ning
saatja ei pea teadma, kui palju on vastuvotjaid voi kas vastuvotjad on sdnumi saatmise
hetkel Uldse kattesaadavad. See vdimaldab saata sdnumeid astinkroonselt, kuna saatja ei
pea muretsema sonumi kohale toimetamise eest ja saab tegeleda jargmiste ilesannetega.

Sonumite vahendajatel on neli peamist komponenti [5]:

= saatja — ldhtepunkt, mis saadab andmed sénumi vahendajale, kes omakorda
sdnumeid hoiab, et sdnumid hiljem laiali jagada;
= vastuvdtja — 16pp-punkt, mis votab vastu sdnumeid sdnumi vahendajalt ja

tegeleb sdnumitega edasi vastavalt ariloogikale;
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= jarjekord — puhver, mida sénumi vahendaja kasutab sénumite hoidmiseks.
Jarjekord tootab loogikal: esimesena sisse, esimesena valja. Jarjekord hoiustab
sonumeid kuni vastuvottev teenus votab sdnumeid to6tlemiseks vastu.
Jarjekorrad avavad vdimaluse astinkroonseks programmeerimiseks, kuna saatja
ei pea tegelema sdnumi kohale toimetamisega;
= vahetaja— vOib olla kas loogiline konfiguratsioon voi hoopis olem, mis votab
vastu sénumeid saatjatelt ja likkab need edasi jarjekordadesse vastavalt
sétestatud vahetaja tutbile.
Sonumile orienteeritud vahevara raames on olemas ule 25 sdnumi vahendaja [6]. Kdigi
olemasolevate sdnumite vahendajate vahel on véga palju erinevaid tunnusjooni, valiku
tegemisel peetakse Kinni stisteemi nduetest, kuid kattuvate tunnusjoonte korral langeb
valik tihti detailidele.

Sonumite vahendajaid hinnatakse tuginedes jargnevatele tunnusjoontele, kuid need pole

ainsad, mis aitavad sénumi vahendajaid valida [3]:

= toetatud programmeerimiskeeled — kasulik valida sénumi vahendaja, mis toetab
mitmeid programmeerimiskeeli;
= toetatud sdnumi saatmise standardid (protokollid) — kas sdnumi vahendaja
toetab standardeid nagu JMS, AMQP vdi STOMP? Kas standard on
patenteeritud?
= sOnumite jarjekorra hoidmine — kas sdnumi vahendaja silitab sdnumite
jarjekorra?
= sOnumite plsivus — kuidas sénumeid séilitatakse ja kas sonumid suudavad ,,iile
elada® sonumi vahendaja katkestused?
= vastupidavus — kas sdnumi vastuvotja saab vastu vGtta sdnumid, mida saadeti
ajal, mil sénumi vastuvdtja oli lahti Ghendatud sénumi vahendajast?
Alljargnevalt uuritakse lahemalt kolme populaarsemat vabavaral pdhinevat sdnumite
vahendajat, nende omapérasid ja sarnasusi teiste sbnumite vahendajatega ning vastavust
eelnevalt vélja toodud nduetele. Uurimusse voetud sénumite vahendajad valiti jargmiste
kriteeriumite ndol: avatud lahtekoodiga, mitmeid protokolle toetav, iseseisev ja aktiivselt

arenduses olev.
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3.2.1 ActiveMQ

ActiveMQ on Apache tarkvara sihtasutuse (Apache Software Foundation) poolt
arendatud, avatud ldhtekoodiga, Java-le pdhinev sGnumite vahendaja, mis pakub koérget
kattesaadavust, joudlust, skaleeritavust, tookindlust ja turvalisust ettevotte tasandil
sonumite saatmiseks [7]. Alljargnevalt tuuakse valja ActiveMQ tunnusjooned ja

vOimalused.

JMS 1.1 vastavus - Java sdnumi teenus (Java Messaging Service) on Sun
mikroslsteemide (Sun Microsystems) ja teiste ettevGtete poolt véljatootatud API, mis
vOimaldab rakendusel luua, saata, votta vastu ja lugeda sdnumeid. JMS standard
defineerib Uhiste liidestuste komplekti ning seotud semantika, mis vdimaldab Java
programmeerimiskeeles kirjutatud rakendustel omavahel suhelda, kasutades teisi sonumi

saatmise rakendusi [8].

Sonumite saatmine — Kasutades JMSi, ActiveMQ pakub kahte sdnumi edastuse viisi.
Punkt punktile sénumi edastuse viisi puhul ei ole garanteeritud sdnumite jarjekord.
Sonumite jarjekord séilib ainult juhul, kui jarjekorral on ainult ks vastuvétja ja sdnumid
on saadetud ainult Ghe saatja poolt. Mitme vastuvétja puhul jaotab ActiveMQ sénumid
laiali erinevatesse jarjekordadesse koormuse véhendamise eesmargil. ,,Avalda ja telli
puhul on garanteeritud sdnumite jarjekord juhul, kui sdnumid on saadetud (ihe saatja
poolt.

Punktist punkti (PTP) — SGnumeid saadetakse ja vOetakse vastu siinkroonselt voi
aslinkroonselt, kasutades jarjekordasid. Iga vastuvfetud sGnum toimetatakse uhele
vastuvotjale vaid uhe korra. Jarjekord hoiab sénumi endas kuni see on kohale toimetatud
vBi kuni sénum on aegunud. Jérjekorra kilge on vdimalik registreerida mitu kuulajat,
kuid ainult 0ks vastuvOtja saab sonumi ning peab s6numi kohale toimetamise

individuaalselt kinnitama (Joonis 1).
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P2P: Point-to-Point
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Joonis 1. Punktist punkti sénumi saatmine [9]

Avalda ja telli (P/S) — S6numeid on vdimalik saata topic’le stinkroonsel vdi astinkroonsel
viisil, mille jarel saadetakse s6num automaatselt laiali kdigile vastuvétjatele, kes on

ennast topic ’u kulge markinud (Joonis 2).
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Joonis 2. Avalda ja telli sbnumi saatmine [9]

Uhilduvus — ActiveMQ poolt iihenduseks pakutavate protokollide alla kuuluvad: AMQP,
AUTO, MQTT, OpenWire, REST, STOMP, XMPP ja veel [10]. Lai protokollide valik
aitab kaasa paindlikkusele. Siisteemidel on v@imalik valida endale sobiv protokoll, mis

vOimaldab votta kasutusele ActiveMQ sdnumi vahendaja.

Kliendipdhine APl —  ActiveMQ pakub  kliendi ~ APIsid  mitmetele
programmeerimiskeeltele, nendeks vdivad olla: Java, JavaScript, C, C++, .NET, Perl,
PHP, Python, Ruby ja veel. Kuigi ActiveMQ tootab siiski Java VMI, on vdimalik

kirjutada klienti kdigis eelnimetatud keeltes.

SOnumite sailitamine — JMS spetsifikatsioon toetab kahte tiitipi sdnumi saatmist: pusiv
ja mitteplsiv. Pusiva saatmise korral kirjutatakse sonum kd&igepealt valitud sGnumite

hoiustamise viisile ning seejarel Uritatakse sdnumit kohale toimetada. Mittepisiva
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saatmise korral ei hoiustada sbnumeid ja Uritatakse toimetada sdnum kohale aktiivsetele
vastuvotjatele. ActiveMQ toetab mdlemat neist variantidest ning toetamaks sonumi
taastamist, omab vOimalust ka seadistada vahepealset olekut, kus sénumit hoitakse
vahemélus. ActiveMQ toetab Uhendavat strateegiat sbnumite hoiustamiseks ja pakub

valikute ndol malus, failis voi relatsioonilises andmebaasis sonumite hoiustamist [7].

3.2.2 RabbitMQ

RabbitMQ on avatud lahtekoodiga sdnumi jarjekorra mudelit laiendav lahendus, mis on
aarmiselt kattesaadav, veakindel ja skaleeritav. SGnumi vahendaja on RabbitMQ valinud
kasutatavaks protokolliks AMQP, kuid omab vdimalust kasutada ka teisi populaarseid
sdnumite saatmise protokolle nagu MQTT ja STOMP. RabbitMQ on Kirjutatud Erlang
programmeerimiskeeles, mistdttu sénumi vahendaja suudab kaidelda véga suurtes

numbrites samaaegseid operatsioone [11].

Sonumite saatmine — RabbitMQ’s ei avaldata sénumeid otse jarjekorrale. Saatja saadab
sdnumi vahetajasse. Vahetaja vastutab suunamise eest erinevatesse jarjekordadesse,
kasutades selleks sidumisi ja suunamisvatit. Sidumine on lili vahetuse ja jarjekorra vahel.
Kuna RabbitMQ kasutab samuti koormuse vahendamiseks sénumite jaotamist erinevate
vastuvodtjate vahel, kaob ka selle tbttu sdnumite jarjestus. Kui selleks on olemas
lahendused rasi vahetuse ja ihe aktiivse vastuvdtja ndol. RabbitMQ pakub nelja erinevat
sdnumite vahetuse viisi, alljargnevalt antakse neist luhike funktsionaalsuse p6hine

Ulevaade:

Otsene vahetus — Toimetab sisse tulevad sdnumid koikidele jarjekordadele, kelle
sidumisvoti vastab (ks thele sdnumi marsruutimise votmele. Kui sidumisel kasutada
marsruutimisvétmena jarjekordade endi nimesid, on véimalik tGlgendada otsest vahetust

kui Uhelt Uhele sGnumi saatmist (Joonis 3)..

Topic pdhine vahetus — Toimetab sisse tulevad sénumid jérjekordadele, kelle wild-card
sidumisvoti vastab publitseeritud sdnumi marsruutimisvétmele. Sidumisvétmed voivad
sisaldada wild-card’le vastavat kriteeriumit liitmarsruutimise votit. N&iteks sidumisvoti
»auditlog.*. entity” vastab marsruutimis votmetele “auditlog.one.entity” ja

“auditlog.two.entity” (Joonis 3)..
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Fanout pohine vahetus — Toimetab saadetud sdnumid kd&ikidele vastuvotjatele, kes on
oma poolt kuulatavad jarjekorrad fanout vahetuse kilge sidunud. Vastavalt
vahetustulbile pole ka sdnumi marsruutimiseks vajadust sidumisvGtmele. Isegi kui on
sidumisvoti antud, fanout vahetus ignoreerib sidumisvétit ja suunab voi avaldab sGnumi

koikidele jarjekordadele, kes on vahetuse kulge ennast sidunud (Joonis 3).

PRODUCER [
f ~
BROKER
EXCHANGE -
Binding Key Routing
BINDINGS Pattern
PDF process eu.de.” us.#
QUEUES [Queuel ][Queuez ][QS ][Q4 ][Qg ][Qs ]
%5 RabbitMQ
b J

CONSUMER %

Joonis 3. SGnumite marsruutimine RabbitMQ’s [12]

Paise pdhine vahetus — AMQPIi kasutades on voimalik dra kasutada protokolli poolset
marsruutimise loogikat ning suunata sénumit pdise valja kaudu. Sarnanedes topic’le
kasutab suunamiseks pdise pdhine vahetus vdtme-vaartus paare, ignoreerides
suunamisvotit. Toetab sGnumi paises atribuuti ,,x-match=all/any*, kus ,,all vastab terve

sonumi atribuutidele ja ,,any* otsib ainult iihe vastet.

Sonumite sadilitamine — SGnumite séilimiseks RabbitMQ’s taaskaivitamisel peab olema
taidetud kaks alljargnevalt kirjeldatud ndudmist: jarjekordade ja vahetajate plsivus ning
sdnumi puasivus. Kui tiks ndudmistest on tditmata, ei j&& ka sdnumid sdnumi vahendaja
taaskaivitamisel ,,ellu. See on aga ainult tiks vdimalikest kihtidest kindlustamaks sdnumi
kohale joudmist ja sbnumitega tehtava to6tluse taitmist. Lisakihtidena on vdimalik veel

lisada sbnumite kinnitamine ja saatja poolne kinnitamine.
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RabbitMQ’s on voimalik jarjekordasid ja/voi vahetajaid deklareerides seadistada nende
vastupidavus vastupidavana vOi mitte vastupidavana. Vastupidavana jéévad alles ja
taastavad toovoime nii vahetused kui ka jarjekorrad, kirjutades metaandmed kettale, peale
RabbitMQ taaskaivitamist. Mitte vastupidavana kaovad deklareeritud jarjekorrad ja

vahetajad.

Sonumite saatmisel on véimalik lisada sonumi piisivust. RabbitMQ’s on sénumi loomisel
kaks vBimalikku sGnumi pisivuse varianti: mittepisiv ja pusiv. Pusiva puhul kirjutatakse
sonumid Kkettale ja taaskaivitades on kettalt vdimalik s6numeid uuesti toimetada.
Mitteplsiva sonumi puhul hoitakse sGnumit mélus ja sdbnumi vahendaja katkemisel

kustub sdnum malust ja pole vGimalik taastada.

3.2.3 Kafka

Kafka on arendatud 2011 LinkedIn poolt ning hiljem annetatud Apache Software
Foundation’le. SGnumi vahendaja on Apache Kafka avatud ldhtekoodiga, hajutatud ja
jaotatud voogesituse platvorm, mis vdimaldab arendada reaalajas stindmuspdhised
rakendusi. Kafka toetab mitmeid erinevaid programmeerimiskeeli nagu nditeks Python,

Java, C, C++, JavaScript, Swift.

Stindmus — Sundmused Kafkas on iseenesestmdistetavad, nad jd&dvustavad mingi
protsessi toimumist kas maailmas voi daris. Sundmus koosneb vdtmest, véartusest,
ajatemplist ja valikulisest pdise metaandmetest. Kafkas kutsutakse sundmust ka Kirjeks

vOi sOnumiks.

Topic — Topic on jarjestatud sdonumite logi. Topicud Kafkas on alati nulli, Ghe v6i mitme
saatja vOi vastuvotjaga. SOnumid kategoriseeritakse topic’tesse. Topic’ud jagatakse laiali
erinevateks jaotusteks. Sonumid kirjutatakse jaotustesse ainult lisamise eesmargil ning
loetakse algusest I6puni. SGnumeid hoitakse alles kuni nende sailitamise aeg on aegunud,
isegi kui sonumit on juba loetud. Kuna topic omab enamasti mitu jaotust, ei ole
garanteeritud sénumite ajapdhine jérjestus lle terve topic’u, vaid ainult ihe jaotuse sees.

Kafkas on vdimalik kasutada nelja pohilist APIt:

Saatja API — Saatjad loovad uusi sdnumeid spetsiifilise topic’u jaoks. Vaikimisi saatja
ei vali millisele jaotusele spetsiifiline sénul 1aheb, vaid jagab sénumid kdikide jaotuste

vahel topic’s Uhtlaselt. Saatja siiski suudab sdnumeid saata spetsiifilisele jaotusele: kui
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on sonumis olemas voti ja jaotus genereerib votme pealt rési. R&si kindlustab, et kdik
sonumid antud vGtmega kirjutatakse samale jaotusele. Saatjal on ka vdimalik kasutada

kohandatud jaotust, mis v@ib vastata teistele arireeglitele [13].

Vastuvotja APl — Vastuvdtja méargib ennast Ghe v6i mitme fopic’u kilge ning loeb
sonumeid vastavalt sGnumite saatmise jdrjekorrale. Vastuvdtja hoiab sonumite
vastuvotmisel jarjekorda kasutades nihet. Nihe on jéarjest suurenev arv, mida Kafka lisab
igale saadetavale sdnumile ja igal sdnumil jaotuses on nihe unikaalne. Vastuvotjad
tootavad koos (ihe vastuvdtjate grupina, et votta vastu topic’u poolt tulevaid sdnumeid.

Grupp Kinnitab, et iga jaotus tarbitakse ainult Gihe vastuvdtja poolt [13].

Voogesituse APl — Ehitab nii saatja kui ka vastuv6tja API pealt ning lisab komplektse
protsessimise vdimekuse, mis v@imaldab rakendusel sooritada pidevat eest-taha
voogesituse protsessimist. Tapsemalt Kirje vastu vétmiseks tihest vGi mitmest topic 'st, et
analliusida, koondada vdi moondada vastavalt ndudmistele ning seejarel avaldada
tulemusena voogesitus tagasi samale voi samadele ropic 'le. Voogesituse APl annab saatja
APl ja vastuvdtjia APl kdrval voimaluse arendada keerulisemaid andme- ja

sindmusvoogesituse rakendusi [14].

Uhendaja APl — Vdimaldab ehitada ja kaivitada taaskasutatavaid andmete
import/eksport tihendajaid, mis loevad ja kirjutavad stindmuseid voogesitusena valistest

javalistesse stisteemidesse ning rakendustesse, et nad saaksid integreeruda Kafka-ga [15].

Sonumite sailitamine — Vastupidav sGnumite sdilitamine garanteerib, et sGnumi
vastuvdtjad ei pea alati reaalajas to6tama. SGnumid kinnitatakse kettale ja hoitakse alles
vastavalt konfigureeritavatele hoiustamise reeglitele. Hoiustamise reegleid on véimalik
valida ropic’u pohiselt, lubades erinevaid vdimalusi hoiustamiseks, soltudes vastuvotja
vajadustest [13]. Vastupidav sGnumite séilitamine garanteerib andmete sdilimise, kui
vastuvotja jaab tootlemisega hatta, olgu selleks aeglane andmete t66tlemine, korraga suur

hulk liiklust v6i on vastuvdtjas tekkinud katkestus.
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4 Analiiiisi ja arenduse talitusviis

Peatikis autor kirjeldab enda poolt valitud analtitsi ja arenduse talitusviisi, milleks on
agiilne talitusviis, mille pdhjal alustatakse auditlogimise teenuse anallilisi ja arenduse
sooritamist. Autor annab enda poolse seisukoha, mis hdlmab talitusviisi tugevuste ja

ndrkuste analldsi.

Agiilne meetod keskendub paindlikkusele ja kohanemisvGimele. Agiilne meetod hdlmab
mitut iteratiivset arenduse tahtaega, mis sihivad tarkvara valjalaske suurendamisele. Iga
iteratsioon labib kdik arenduse protsessi etapid, milleks on disain, koodimine ja testimine.
Tarkvara disain pole 16plik ja hoitakse muudatuste jaoks avatuna viimase minutini.
Vahem aega kulutatakse dokumentatsioonile ning rohkem rdhutatakse t06tava rakenduse
tarnele [16]. Agiilse meetodi tugevused on jargnevad: vdimalus Kiirelt reageerida
muutuvatele nGudmistele, muudatused integreeritakse koheselt, kliendi sisend on kiiresti
kattesaadav ning dokumendid on konkreetsed ja teemakohased. Agiilse meetodi ndrkused
on jargnevad: suurte projektide puhul on raske hinnata ajakulu ja vajaminevat ressurssi,
puudub pikaajaline planeerimine, keeruline suurt projekti “rajal” hoida ja on keerulisem
toojaotuse koordinatsioon. Autor eeldab nGuete muutumist teenuse arendamisel, mistéttu
soosib analliisi meetodina kasutada samuti agiilset, mis pakub vdimalust ndudeid
kergemini muuta. Kuna teenuse arhitektuuri ndudeks on mikroteenus, mis hdlmab endas
vaikest kergelt Uhendatud teenust, on kergem arendada agiilse mustriga teenust, kuna

agiilne meetod toetab iteratiivset ja evolutsioonilist arendamist.
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5 Siisteemi analiiiisi talitusviis

Suisteemi analiitis on tarkvara arenduses esimene samm. Slsteemi analtitis defineerib ja
toob esile vélja pakutud probleemi lahenduse. Padeva susteemi analulsi puudumine
arendamise alguses mdjutab slisteemi arendamist terve protsessi ulatuses, mis vdib tuua
lisakulusid ja kliendi rahulolematust. Kui siisteemi analiis on korrektselt labi viidud,

juhib ja kindlustab see etapp tarkvara arenduse edukat l&biviimist.

5.1 Ststeemi nduded

Susteemi nduded on kdik tegevused, mida uus slisteem peab olema vdimeline sooritama
vOi toetama ja koik piirangud, millele uus stisteem peab vastama. Uldiselt jaotatakse
stisteemi nduded kahte kategooriasse: funktsionaalsed ja mittefunktsionaalsed nduded

[17]. Autor kasutas nduete kogumiseks jargnevaid nduete kogumise tehnikaid:

= gjurinnak — ajurlinnak aitab luua loovaid lahendusi spetsiifilistele
probleemidele. Ajuriinnak koosneb kahest etapist. Ideede kogumise etapp - sellel
etapil ei tohiks ideid kritiseerida ega hinnata. Seejarel tuleb hindamise etapp, kus
ideid kollektiivselt arutletakse [18]. Autor valis ajuriinnaku teema, kuna antud
tehnika annab parema arusaama probleemist.

= noduete tootuba — nduete to6toas osalevad huvirihmad todtavad koos, et
avastada, tdiendada, prioritiseerida ja valideerida stisteemi néudeid. Autor lisas
antud nduete kogumise viisi, et veelgi efektiivsemalt koguda ja dokumenteerida
ndudeid.

= dokumendi analliiis — dokumendi analiiiis on olemasoleva sarnaneva siisteemi
dokumentidest nduete kogumise viis, et anda to0s olevale siisteemile
lisainformatsiooni. Autor kasutab kirjeldatud nduete kogumise viisi, et hoida

ettevottes arendatava lahenduse kvaliteet Uihtsena.
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Alljargnevalt kirjutab autor tdpsemalt lahti mdlemad funktsiooninduded ning valib

vordluse alusel nduete kirjelduse viisi.

5.2 Funktsionaalsed nduded

Funktsionaalsed nduded on kasutaja poolt ette nahtud tegevused, mida slisteem peab

olema suuteline sooritama. Funktsionaalsed nduded on ka ndhtavad kasutajale.

Alljargnevalt toob autor valja kaks konkureerivat funktsionaalsete nduete esitamise viisi
ning seejarel kirjeldab neid. Kirjeldamise jarel teeb autor nduete esitamise viiside vahel

valiku, tuginedes loodava teenuse eesmérkidele ja vBimalustele.

5.2.1 Kasutuslugu

Kasutuslugu on Kkirjeldus viisidest, kuidas kasutaja suhtleb susteemi vdi tootega.
Kasutuslugu v@ib luua edukad stsenaariumid vdi hoopis mitte edukad ning iga kriitilise
variatsiooni vdi erandi. Kasutusmalli eesmérk on hallata skoopi, luua nduded, vélja tuua

viisid, kuidas kasutaja suhtleb slisteemiga ja visualiseerida susteemi arhitektuur [19].

5.2.2 Kasutajalugu

Kasutajalugu on lihike, informatiivne, Uleuldine seletus Kirjeldamaks tarkvara
tunnusjoont, kirjutatud I8ppkasutaja vaatevaljast. Eesmérgiks on sodnastada, kuidas
tarkvara tunnusjoon pakub kliendile vééartust. Kasutajaloo peamised tunnusjooned on

iseseisvus, arutletav, vaartuslik, hinnatav, véaike ja testitav [20].

5.2.3 Autori poolt valitud funktsionaalsete nduete kogumise viis

Autor valib funktsionaalsete nduete kogumiseks kasutusloo, kuna kasutajale pakutav
funktsionaalsus on minimaalne, olles vaid auditlogimiseks kirje saatmine ja Kirje
auditlogi parimine ning teenuses keskendutakse peamiselt tehnilistele omadustele nagu
auditkirje kohale toimetamine voi kirje sailitamine. Tehnilise omadustele toetudes tuleb
aga vaga selgelt kirja panna kdik tehnilised nduded slisteemile. Kasutuslugu on selle jaoks
optimaalsem lahendus, vdimaldades detailselt ja sivitsi kirjeldada teenuse eesmérgid

ning pakkuda viisi néha eelseisvat t66d ja visualiseerida teenuse arhitektuuri.
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5.3 Mittefunktsionaalsed néuded

Mittefunktsionaalsed nduded on slisteemile disainile kehtestatud piirangud vdi nduded,
mis  kindlustavad terve susteemi kasutamise kdlblikkust ja efektiivsust.
Mittefunktsionaalsed nduded on piiratud, iseseisvad, labirddgitavad ja testitavad [21].

Mittefunktsionaalsete nduete Kirjeldamise jaoks kasutab autor FURPS’i. Toetudes
teenuses suures osas tehnilistele nduetele, aitab FURPS efektiivselt kategoriseerida
teenuses mittefunktsionaalsed nduded. Alljargnevalt annab auto levaate FURPS’st ning

selgitab selle tugitalad mittefunktsionaalsetes nduetes.

FURPS on akroniim tarkvara kvaliteedi tunnuste esindamiseks, kus iga téht esindab tihte
nduete kategooriat. Nendeks on Functionality, Usability, Reliablity, Performance ja
Supportability [17]. Jargnevalt kirjeldab autor mittefunktsionaalsusele vastavad nduded,

jattes valja Functionality, mis on funktsionaalne ndue:

= Kkasutatavus — Kirjeldab operatsioonilisi omadusi seoses kasutajaga, naiteks
kasutajaliides ja dokumentatsioon [17];

= tookindlus — kirjeldab sisteemi tookindlust. Kui tihti esineb probleeme nagu
stisteemi katkestus voi vigane protsess ning kuidas siisteem tuvastab ja taastub
probleemist [17];

= joudlus — kirjeldab operatsioonilisi omadusi seoses stisteemi koormusega, néiteks
labilaske ja vastuse kiirusega [17];

= toetatavus — kirjeldab kuidas ststeem installitakse, seadistatakse ja uuendatakse
[17].

28



6 Siisteemi analiitisi tulemused

Peatiikis sooritab autor arendatava teenuse Qure Audit analulsiks valitud talitusviisidele
pdhinedes sisteemi analtlsi. Autor Kirjeldab lihidalt arendatavat teenust ning laheb

svitsi funktsionaalsete ja mittefunktsionaalsete nduetega.

6.1 Lahenduse kirjeldus

Luua auditlogi (andmemuudatuse kontrolljalje) teenus Qure Audit, mis rakendab sénumi
vahendaja teenust ja on suuteline kliendi (teine mikroteenus) poolt saadetavate kirjete
toimetamist vastuvotjasse asunkroonselt, et salvestada kirje eraldiseisvasse andmebaasi

ning omada vdimekust kuvada kirje ajalugu kliendile.

Kirjeldusele pdhinev teenus lahendab mikrosiisteemi integreeritud auditlogimisel
probleemi, kus auditlogimine jadb blokeerima teiste Ulesannete sooritamist. Peamine
mikroteenus saab loobuda auditlogimisest ja delegeerida (lesande iseseisvale
auditlogijale, jatkates teiste sooritamist vajavate Ulesannetega. Samuti kasutades eraldi

andmebaasi, jaab detailandmete andmebaasi maht ja koormus véiksemaks.

6.2 Funktsionaalsed nduded

Susteemi anallilsi algfaasis kogutud nduete pdhjal on autoril vBimalik vélja tuua kaks
viisi, kuidas klient suhtleb teenusega. Nende pdhjal kirjutas autor valja kaks detailset

kasutuslugu.

Funktsionaalsete nduetena kogutud nduded esitab autor kasutusmallidena.
Funktsionaalseteks ndueteks said ,,Auditkirje salvestamine* (Tabel 1) ja ,,Kirje auditlogi
parimine* (Tabel 2). Autor on arvamusel, et just need kaks peamist kasutuslugu katavad

ara kliendi poolse suhtluse teenusega ja pakuvad piisavat Kirjeldust arendamiseks.
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Tabel 1. Kasutusmall UC01 "Auditkirje salvestamine".

Nimetus Auditkirje salvestamine

ID uco1

Kirjeldus Auditlogimise teenus Qure Audit salvestab kirje

Tegutseja(d) Klient, Qure Audit, klassifikaatorite teenus

Eeltingimus(ed) Kliendi poolt saadetav objekt on konfigureeritud Qure Audit
teenuses

P&hivoog 1. Klient saadab REST POST paringu kaudu andme

5
6.
7.
8

9.

muudatuse kirje Qure Audit saatjasse

Saatja loob kirje saatmiseks sdnumi ning lisab sénumisse
kirje

Saatja saadab s6numi vahendajasse

Vahendaja suunab marsruutimisvdtme pdhjal sdnumi
jarjekorda

Vastuvdtja loeb jarjekorrast sdnumi

Vastuvdtja teisaldab kirje objektiks

Vastuvdtja rikastab kirje

Vastuvdtja salvestab kirje andmebaasi

Vastuvotja kinnitab sdnumi kétte saamisest

Alternatiivsed vood

Vastuvotja kirje salvestamise ebadnnestumise puhul sailib kirje
jarjekorras ning proovitakse uuesti kohale toimetada

Kirje suunamise ebadnnestumise korral kuvatakse kliendile vastav
veateade

LOpptulemus

Kirje on salvestatud andmebaasi
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Tabel 2. Kasutusmall UC02 "Kirje auditlogi parimine".

Nimetus Kirje auditlogi parimine

ID uco2

Kirjeldus Klient parib kirje pdhjal auditlogi

Tegutseja(d) Klient, Qure Audit

Eeltingimus(ed) Kliendi poolt paritav kirje ja kirje identifikaator eksisteerib Qure
Audit’s

P&hivoog 1. Klient saadab REST GET péringu kirje v6tmega

2. Qure Audit vastuvGtja suunab paringu vastava kirje
teenusesse

3. Kirje teenus parib andmebaasist Kirje
4. Qure Audit edastab kliendile kirje auditlogi

Alternatiivsed vood | Kirje vdi kirje identifikaatori puudumisel tagastatakse vastav
veateade

Ldpptulemus Klient saab kirje ja kirje identifikaator p&hjal auditlogi

6.3 Mittefunktsionaalsed néuded

Mittefunktsionaalsete nduete esitamiseks kasutas autor FURPS’i, keskendudes just
tapselt mittefunktsionaalsete nduetele. Autor arvab, et tabelis olev nduete kogum on
teenuse arendamise ja valmimise jaoks ammendav, kuid jatab endale teadmiseks, et

ndudeid vdib lisanduda ja muutuda (Tabel 3).

Tabel 3. Mittefunktsionaalsed nduded.

ID No6ue FURPS
MFNO1 | Jarjekorrast sénumeid vastu vottes sdilib jarjekord Vastupidavus
MFNO2 | Vahendajad sailivad sdnumi vahendaja katkestuse korral Vastupidavus
MFNO3 | Jarjekorrad sdilivad sdnumi vahendaja katkestuse korral Vastupidavus
MFNO4 | S6numid séilivad sénumi vahendaja katkestuse korral Vastupidavus
MFNO5 | S6numid on jérjekorras pusivad Vastupidavus
MFNO06 | Auditlogimise teeenus on skaleeritav Toetatavus
MFENOQ7 | Teenus on eraldi paigaldatav Toetatavus
MFNO8 | Jérjekorda lisamine ei vdta rohkem aega kui 1 sekund Joudlus
MFNQ9 | Vastuvdtja lisab kirje jarjekorrast andmebaasi véhem kui 1 Joudlus
sekundiga
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7 Lahenduse realiseerimine

Peatiiki esimeses pooles pdhjendab autor auditlogimise teenuse arendamise jooksul
kasutatuid tehnoloogilisi to0oriistu. Toob esile ettevdtte poolsete piirangute tottu teenuses
kasutatavad tooriistad ning seejarel kirjeldab autori poolseid tooriistade valikuid,
pdhjendades nende eelistamist teenuse loomisel analusi tulemuste pdhjal.

Peatiki teises pooles kirjeldab autor stisteemi analulsi tulemustena valminud slsteemi
arhitektuuri. Selgitab detailselt arendatud susteemi komponente ja nende (lesandeid.
Toob esile sdnumi vahendaja rolli auditlogimise teenuses ja kirjeldab, kuidas sdnumi
vahendaja on liidestatud siisteemi kahe eraldiseisva teenuse vahel.

7.1 Tehnoloogilised té6riistad

Alampeatikis kirjeldab ja pdhjendab autor auditlogimise teenuse arendamisel kasutatud
tehnoloogilisi tooriistu. Autor liigitab tehniliste tooriistade valiku ettevotte poolseteks ja
autori poolseteks valikuteks. Tooriistade valiku tegemisel toetus autor analiidisi
tulemusena kirjeldatud stisteemi nduetele, ettevdtte poolt kasutavatele tooriistadele ja

autori poolsetele valikutele.

7.1.1 Ettevotte poolsed

EttevOttes kasutatakse erinevate rakenduste ja teenuste arendamisel l&bivalt sarnaseid
tehnoloogilisi tooriistu. Sellel pohjusel otsustas autor 106put6d kéigus arendatavas
auditlogimise teenuses kasutada ettevotte poolt labivalt kasutatud tehnoloogilisi tooriistu.
Auditlogimise teenuses kasutatavad tehnoloogilised todriistad on vastavuses teenuse
ststeemsete nduetega. Selline l&henemisviis aitab hoida ettevottes Uhtset standardit,
dokumentatsiooni ja tavasid. Uhtse standardi hoidmine auditlogimise teenuses aitab
autoril efektiivsemalt toé6tada ning vahendab teenuse arendamise jaoks kuluvat aega ja
ressurssi. Jargnevad tehnoloogilised tooriistad on ettevottes standard ja kasutusele voetud

auditlogimise teenuses: Java, PostgreSQL, Spring Boot, Hibernate, Maven ja Docker.
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7.1.2 SGnumite vahendaja

Arendatavas auditlogimise teenuses oli autoril Ulesandeks valida sobiv sdnumite
vahendaja vaheprogramm, mis téidaks Kirjete kohale toimetamise ja séilitamise

ulesannet, et oleks véimalik turvaliselt ja kindlalt kirje auditlogimiseks kohale toimetada.

Susteemi analtilisi pohjal pandi paika peamised mittefunktsionaalse nduded, millele
sdnumite vahendaja auditlogimise teenuse raames peab vastama: sdnumi vahendaja peab
olema suuteline sdilitama sdnumi katkestuse korral, sdnumi vahendaja peab olema
suuteline katkestuse korral sailitama jarjekorrad, sdonumid peavad sdilitama sisestusel
tekkinud jarjekorra, sonumid on jarjekorras pusivad ja sonumi vahendaja peab olema

vOimalikult kiire.

Sonumite vahendajana suudavad sdnumit séilitada nii ActiveMQ, RabbitMQ kui ka
Kafka. Kdik kolm sénumite vahendajat pakuvad vdimalust hoiustada sénumeid nii mélus
kui kettal. Auditlogimise teenuse jaoks on téhtis hoiustada sdnumeid kettal, et sdnumid
suudaksid sailida sonumi vahendaja katkestuse korral. Sonumid aga ei ole vdimelised
séilima, kui sdnumeid hoidev jarjekord ei suuda katkestusest taastuda. Jarjekordade

hoidmisel on k&ik kolm sGnumite vahendajat suutelised tditma stisteemi ndudmist.

Sonumite jarjekorra sailitamine on oluline auditlogimisel pdhjusel, et andmed kajastaksid
tapselt logitavates teenustes tekkinud andmemuudatustest sellises jérjekorras nagu
muutused esinesid. Sonumite jarjekorda suudavad sdilitada k8ik kolm sGnumite
vahendajat. SGnumite jarjekorras plsimine tagab olukorra, kui sénumi vastuvotja poolelt
tekib katkestus, sailib sdnum jarjekorras, et oleks vdimalik tulevikus sdnum uuesti saata,
et kindlasti saaks sénumis olev kirje logitud. Nii RabbitMQ kui ka ActiveMQ taidavad
seda nduet. Kafka garanteerib ainult Ghekordset sénumite kohale toimetamist. Kiiruse
poolest on kdige kiirem sénumite vahendajana Kafka, millele jargneb RabbitMQ ja
ActiveMQ [22]. Kuna RabbitMQ téidab k&iki ndudeid ja nduete taitmise pdhjal kdige
Kiirem, otsustas autor seda sdnumite vahendajat kasutada enda poolt loodavas

auditlogimise teenuses.
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7.2 Teenuse arhitektuur

Teenuse arhitektuur tekkis susteemi nduete ja ettevdtte poolt etteantud tarkvara
arhitektuuri tlubi pdhjal. Ststeem koosneb kahest eraldi seisvast teenusest, mis on
omavahel thendatud sénumi vahendajaga, milleks on RabbitMQ. Sonumeid loov ja
RabbitMQ’sse saatev teenus, producer, on liidestatud kliendiga kasutades REST API
otspunkti, vastu vGtmaks kliendi poolt saadetud kirjeid auditlogimiseks. Kliendi kirjeid
salvestav pool ehk consumer on kliendiga liidestatud auditlogi parimise eesmargil.
Samuti on liidestatud klassifikaatori teenusega, mille eesmérgiks on kisida andmeid
auditkirje rikastamise hetkel (Lisa 2, Joonis 4).

7.2.1 SGnumi vahendaja

Sonumi vahendajas otsustas autor sdénumite vahetusprotokollina kasutada AMQP’d.
Kuna RabbitMQ kasutab vaikesattena AMQP’d ja Spring pakub valmis kujul liidestust
sellele protokollile ja mdlema tehnoloogia pdhjal on valmis kirjutatud pdhjalik
dokumentatsioon [23], siis kiirendab see teenuse arendamist. Vahetustlibina otsustas
autor kasutada otsest vahetust. Autor ei soovi kasutada fanout vahetust kuna ei ole tarvis
kirjete duplikatsiooni. Otsese vahetuse eelis topic ja péise pohise vahetuse ees on Kiirus,
vahetaja ei pea kulutama aega sonumi marsruutimisele, kuna kasutab ainult (hte
marsruutimisvatit, mis on selgelt etteantud ja ei pea otsima marsruutimisvotmele vastet.
Autor otsustas lisada sdnumi vahendajasse kirjete pGhised vahetajad. Autor usub, et see
suudab hoida lahus erinevad kirjed, tOstes sellega sdbnumi vahendaja hallatavaust ja
hdlpsam skaleerida ja liidestada. Teguvuspdhiseid vahetajaid on raskem hallata ja
liidestada, kuna puudub tépne Ulevaade, millist tulpi Kkirjet kandev sdnum vastuvdtja

vastu votab ja kuidas Kirjega edasi kéituda.

7.2.2 Producer

Kliendid saavad saata Kkirjeid auditlogimiseks producer teenusele. Autor Kkirjutas
producer’le kontrolleri, mis omab otspunkti logMessage, mis votab vastu POST
paringuid.  Producer  seejarel saadab  kirje  aslinkroonsesse  teenusesse
ProducerService’sse. Teenus kasutab kirjet sisaldava sdnumi loomiseks, vahetaja tlitbi
saamiseks ja marsruutimisvdtme loomiseks teenust MessageService, mis saab kdik

vajalikud parameetrid kirjest, mis on esitatud JSON kujul. Seejarel saadab astinkroonselt
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ProducerService loodud sdnumi vahetaja tlubi ja marsruutimisvotme abil sdnumi

vahendajasse.

7.2.3 Consumer

Consumer teenuses Kirjutas autor vastavalt logitavale Kirjele jarjekorra kuulajad,
MessageListener. Jarjekorra kuulajad registreeritakse jarjekorra nime jargi. Seejérel
suunatakse sdonum vastava kirje teenusesse. Kirjele pohinevas teenusele Kkirjutas autor
abistava teenuse MessageService, mille Glesandeks on sénumis olev JSON tlupi Kirje
teisaldada POJO’ks. Seejérel péritakse logitava kirje Kklassifikaatori id pohiselt
ClassifierService abil kirjele kuuluv Klassifikaator ja lisatakse Kirjele. L&puks
salvestatakse kirje objekt detailandmete andmebaasist eraldiseisvasse andmebaasi l&bi
EntitiyDao. Samuti kirjutas autor teenusele kontrolleri, millel on otspunkt getAuditLog,
mis votab vastu GET paringuid, mille abil saavad kliendid parida kirje tutbi péhjal Kirjele

vastava auditlogi.
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8 Tulemus

Peatikis kirjeldab autor 16put6d kaigus loodud mikroteenusel p8hinevat kontrolljélje
teenust. Lisaks toob vélja 16putdo tulemused ja jareldused ning kirjeldab lihidalt teenuse

tulevikku.

8.1 Loodud lahendus

Loodud lahenduseks on mikroteenusel pdhinev auditlogimise teenus Qure Audit, mis
koosneb kahest eraldi seisvast teenusest ja sonumi vahendajast, milleks valiti RabbitMQ.
SOnumi vastuvottev teenus Producer votab vastavalt rakendamisele vastu kliendi (teine
mikroteenus) poolt logimist vajava Kirje seisundi ja luues Kirjet kandva sénumi ning
vastutab sénumi kohale toimetamise sénumi vahendajale. SGnumi vahendaja votab vastu
saatja poolt saadetud sdnumi ning suunab sénumi vahetajale, mis on pusiv kliendi
auditkirjele spetsiifiline sdnumi suunamise vahend. Vahetaja seejarel suunab sénumi,
vastavalt sonumi marsruutimisvotmele ettendhtud vastupidavasse jarjekorda. Jérjekord
hoiustab sénumit kuni sdnum on valmis vastuvétja poolt vastu votmiseks. Vastuvétja,
Producer, on Qure Audit teenuse teine osa, mis vastutab sénumis transporditava kirje
andmetega rikastamise ja kirje andmebaasi salvestamise eest. Samuti on vastuvotja ndue

kuvada kliendile ette antud kirje tiitbi pohjal kirje terve olemasolev auditlogi.

8.2 Tulemused ja jareldused

LOputdo tulemuseks on edukalt analtisitud ja arendatud mikroteenuse arhitektuuriga
auditlogimise teenus Qure Audit. Analliusi tulemusena vastab teenus stisteemi nduetele,
andes Ulevaate, mis on lahenduse juures tugevused ja ndrkused. Qure Audit omadused on
standardne lahend, mis sobib igale juhtumile. Lahendus soosib auditlogimisel keerukuse
eraldamist ja andmebaaside kergendamist. Teenusena valmis prototliip, mida on

voimalik edaspidiselt arendada ja tulevikus ettevottes kasutusele votta.
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8.3 Lahenduse tulevik

Autor naeb ette tulevikus arendada teenusele juurde Kirjete kontroll ja tdpsem veateadete
haldamine ja kuvamine. Lahenduse edasises arenduses on vdimalik lisada teenusele
auditlogi périmises piiranguid nagu Kirjete limiit, kirjete nihe, kirjete filtreerimine
kuupéevade jargi ja teisi Kirjete filtreerimise meetodeid. Samuti on vdimalik veel piirata
teenusele ligipadsu. Siiski ja&b see osa arendustest paigaldaja mureks. Ettevottes on

tulevikus plaan loodud lahendus kasutusele votta.
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9 Kokkuvote

Mikroteenuste arhitektuur on ténapdeval jarjest enam kasutatav infosusteemides.
Mikroteenustele on tihti ndutud auditlogi séilitamine. Uhes infosiisteemis voib olla
mitmeid mikroteenuseid, kus mikroteenused peavad séilitama kirjete auditlogi. Koigile
mikroteenustele tuleb rakendada auditlogimise funktsionaalsus, mis tekitab korduvat

funktsionaalse arendamist, ndudes lisaaega ja ressurssi.

LOputdd eesmargiks oli arendada prototlitip auditlogimise mikroteenus, kasutades
sdnumite vahendajaid, mida kliendid (teised mikroteenused) saavad kasutada, saates

Kirjetes toimunud andmemuudatused salvestamiseks v6i parida Kirjega seotud auditlogi.

T60s selgitati auditlogimise pohimotteid ja eesmérke. Seejarel anti tlevaade sdnumitele
orienteeritud vahevarast, keskendudes t66 kdigus arendatavale teenuses kasutatavale
alamliigile, milleks on sdnumite vahendajad. Nende alampeatikis vorreldi erinevaid
sdnumite vahendajaid, keskendudes loodava teenuse vajadustele. Analulsi tulemusena
kirjeldati lahendus ning liigitati funktsionaalsed ja mittefunktsionaalsed nd&uded.
Lahenduse realiseerimises pohjendati tehnoloogiate valikut ja kirjeldati nduete pdhjal
loodud teenuse arhitektuuri. Tulemuse peatiikis pandi kirja loodud lahendus ja analusiti
vastavust stisteemi nduetele, mille pohjal jouti tulemuste ja jareldusteni. Samuti anti

Ulevaade lahenduse tulevikust.

Tulemusena valmis susteemi ndutele vastav prototulp auditlogimise teenus Qure Audit,
mis on standardne lahend, véhendades seega funktsionaalsuse kordumist ja tostes

detailandmeid omava andmebaasi joudlust ja mahtu.
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iildsusele kiittesaadavaks tegemiseks’

Mina, Kristjan Kattus

1. Annan Tallinna Tehnikatlikoolile tasuta loa (lihtlitsentsi) enda loodud teose

,ZAndmemuudatuste kontrolljalje teenus mikroteenuste arhitektuuriga®, mille

juhendajad on Margus Jager ja Mart Simisker

1.1. reprodutseerimiseks 16putd0 sailitamise ja elektroonse avaldamise eesmérgil, sh
Tallinna Tehnikadlikooli raamatukogu digikogusse lisamise eesmérgil kuni
autoridiguse kehtivuse tahtaja 16ppemiseni;

1.2. Uldsusele kéattesaadavaks tegemiseks Tallinna Tehnikatlikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaulikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse téhtaja I6ppemiseni.

Olen teadlik, et kéesoleva lihtlitsentsi punktis 1 nimetatud digused jaavad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid Gigusi.
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1 Lihtlitsents ei kehti juurdepaéasupiirangu kehtivuse ajal vastavalt tlidpilase taotlusele 16put6éle juurdepadsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vélja arvatud tlikooli 6igus 18put6dd reprodutseerida tiksnes séilitamise eesméargil. Kui 16put6d on loonud kaks v&i enam isikut oma

tihise loomingulise tegevusega ning 16putdd kaas- voi thisautor(id) ei ole andnud 16putddd kaitsvale tlidpilasele kindlaksméaratud tahtajaks ndusolekut 16putdd

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud téhtaja jooksul ei kehti.
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Lisa 2 - Loodud sitisteemi arhitektuur
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