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Annotatsioon

Kortermaja rekonstrueerimise kéigus on korteritesse paigaldatud kaugloetavad arvestid
ning keskseade. Kord kuus kéib kortermajas haldusfirma tehnik, kes vaatab siisteemist
veemoOdtjate néite, sisestab need késitsi majas kasutusel olevasse arvelduskeskkonda ning
elanikele esitatakse tarbimisarve tehniku sisestatud ndidu pohjal. Kortermajale teenust
pakkuv haldusfirma soovib arveldusprotsessi muuta kiiremaks, vihendada andmete
kasitsi sisestamisel tehtavate vigade voimalust ning vabastada tootajad todtlilesannetest,
mis oleksid automatiseerimisel kuluefektiivsemad nii haldusteenuse pakkujale kui ka

kortermaja elanikele.

Bakalaureusetdos analiiiisitakse voimalusi mooteandmete edastamiseks tle Interneti

kortermajas kasutusel olevasse arvelduskeskkonda.

Analiiiisi jarel teostatakse vastavalt analiilisi tulemustele pilootprojekt {ihe kortermajaga
vastavalt hindamaks, kas lahendus on sobilik kasutuselevotuks koikides haldusfirma

poolt hallatavates majades

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 22 lehekiiljel, 6 peatiikki, 9 joonist,
2 tabelit.



Abstract

Application for Automatic Forwarding of Water Meter Readings

During the reconstruction of the apartment building, remotely readable meters have been
installed in apartments along with a central device that has been installed in the building.
Once a month, a technician from the property management company visits the apartment
building, manually takes the readings of water meters connected to the system and enters
manually enters them into the billing environment used by the apartment association.
The residents are presented with a consumption bill based on the reading entered by the
technician. The management company providing service to the apartment building wants
to speed up the billing process, reduce the possibility of errors caused by manual data
input , and release the employees from tasks that would be more cost-effective for both

the management service provider and the residents of the apartment building if automated.

The bachelor's thesis analyzes the possibilities of transmitting measurement data over the

internet to the billing environment used in the apartment association.

After the analysis, a pilot project will be carried out with one apartment building based
on the results of the analysis in order to assess whether the developed solution is suitable

for use in all buildings managed by the management company.

The thesis is written in Estonian and contains 22 pages of text, 6 chapters, 9 figures, 2

tables.



Liihendite ja moistete sonastik

API Application Programming Interface on liides, mis voimaldab
erinevatel rakendustel omavahel suhelda ja andmeid vahetada.
API-d kasutatakse laialdaselt tarkvaraarenduses ja andmete
jagamisel erinevate platvormide vahel.

DHCP Dynamic Host Configuration Protocol on vérguprotokoll, mis
voimaldab arvutitel ja muudel seadmetel automaatselt saada IP-
aadressid, vorguparameetrid ja muud seadistused vorgus.

DNS Domain Name System on protokoll, mis tdlgib inimkeelsed
domeeninimede aadressid masinatele maoistetavateks I1P-
aadressideks

FTP File Transfer Protocol on vorguprotokoll, mida kasutatakse

failide edastamiseks arvutite vahel internetis.

HTTP Hypertext Transfer Protocol on andmevahetuse protokoll, mida
kasutatakse andmete edastamiseks veebiserverite ja
klientrakenduste vahel.

IIoT Industrial Internet of Things ehk tdostuslik asjade internet viitab
seadmetele ja seadmesiisteemidele to0stuslikus keskkonnas, mis
on iithendatud internetiga ning voimelised omavahel suhtlema ja
andmeid vahetama.

IoT Internet of Things ehk asjade internet viitab iihendatud
seadmetele, mis on ithendatud vorku ning on véimelised
omavahel suhtlema ja andmeid vahetama ilma inimese
sekkumiseta.

M2M "machine-to-machine" ehk ,,masinalt-masinale‘ tdhendab
masinate omavahelist suhtlust, mis toimub ilma inimese
sekkumiseta. See viitab kahe v0i enama seadme omavahelisele
suhtlusele, kus iiks seade voib saata andmeid voi kasklusi
teisele seadmele ilma inimese sekkumiseta.

MBUS Meter-Bus on kommunikatsiooniprotokoll, mis on loodud
spetsiaalselt kaugloetavate modteseadmete jaoks. See
voimaldab andmete kauglugemist ja -kontrolli ning on moeldud
kasutamiseks kiitte-, vee-, gaasi- ja elektriarvestite ning muude
sarnaste seadmete jaoks.

MQTT Message Queuing Telemetry Transport on lihtne ja kerge
protokoll sdnumite vahetamiseks [oT seadmete vahel



PLC

REST

SMS

TLS

VPN

WIFI

Programmable Logic Controller ehk Programmeeritav
loogikakontroller on elektrooniline seade, mida kasutatakse
toostuslikes automaatikasiisteemides ning mis on moeldud
erinevate automaatsete protsesside juhtimiseks

Representational State Transfer on tarkvaraarhitektuuri stiil
andmete vahetamiseks teenuste vahel

Short Message Service on mobiilsidevdrgu teenus, mis
vOimaldab saata ja vastu votta liihisonumeid.

Transport Layer Security on turvaprotokoll, mida kasutatakse
andmete turvaliseks edastamiseks vorgus

Virtual Private Network on privaatne vorguithendus, mis
voimaldab turvalist andmeedastust interneti kaudu

Wireless Fidelity on traadita andmeside tehnoloogia, mis
voimaldab arvutite ja muude seadmete juhtmevabalt
arvutivorku tihendamist
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1 Sissejuhatus

1.1 Taust

Vee ettevotted paigaldavad iildjuhul vaid {ihe arvesti tervele majale ning tarbitud
veekoguse arveldamine toimub majaomaniku voi korteriithistuga. Kortermajades on
kulude jagamiseks paigaldatud igasse korterisse veemdotjad, mille nditude alusel toimub
vee ettevotte viljastatud arve jagamine majaelanike vahel. Veenditude kogumise
vOimalusi on erinevaid — lihtsaim ja pikalt kdige laiemalt kasutusel olnud voimalus oli
kdikide iihistusse kuuluvate korteri elanike poolt nditude kisitsi kirjapanek ning nende

edastamine paberil kindlaksméaratud ajaks.

1.2 Probleemi Kirjeldus

Kortermaja rekonstrueerimise kdigus on korteritesse paigaldatud kaugloetavad arvestid
ning keskseade. Keskseadmele on lisaks veemddtjatele voimalik tihendada veel
erinevaid andureid ja tiitureid maja automaatika juhtimiseks. Kord kuus kéib
kortermajas haldusfirma tehnik, kes siisteemist veemdotjate ndite vaatab, sisestab need
kasitsi majas kasutusel olevasse arvelduskeskkonda ning elanikele esitatakse
tarbimisarve tehniku sisestatud ndidu pdhjal. Kortermajale teenust pakkuv haldusfirma
soovib arveldusprotsessi muuta kiiremaks, vihendada andmete kisitsi sisestamisel
tehtavate vigade voimalust ning ning vabastada to6tajad toodiilesannetest, mis oleksid
automatiseerimisel kuluefektiivsemad nii haldusteenuse pakkujale kui ka kortermaja
elanikele. Soovitud eesmérkide saavutamiseks soovib haldusfirma hakata veendite
automaatselt arveldussiisteemi edastama. Lisaks konkreetsele kortermajale soovib
haldusfirma oma td6protsesside iihtlustamiseks automatiseerida néditude kogumise
protsessika teistes ettevotte poolt hallatavates kortermajades. Seatud eesmaérgi
saavutamiseks plaanitakse paigaldada kasutuselevoetav automatiseeritud lahendus ka

teistesse ettevotte halduses olevatesse kortermajadesse.
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1.3 Too eesmark

Bakalaureuset66 eesmirk on analiilisida voimalusi modteandmete edastamiseks tile
Interneti kasutusel olevasse arvelduskeskkonda.

Analiiiisi jarel teostatakse pilootprojekt iihe kortermajaga vastavalt analiilisitulemustele
ning hinnatakse, kas lahendus on sobilik kasutuselevotuks koikides haldusfirma poolt

hallatavates majades.
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2 Probleemi analiiiis

Jargnevas osas analiiiisitakse bakalaureusetoos kisitletavat probleemi koos paigaldatud
seadmetega, mis arendatavale siisteemile piirangud seavad. Lisaks antakse iilevaade

planeeritavast rakendusest probleemi lahendamiseks.

2.1 Paigaldatud seadmed

Kortermajja on maja renoveerimise kdigus paigaldatud automaatika keskseade Wago
750-8100, edasises kontekstis ,kontroller ja veemddtjad Apator. Veemoddtjad on
juhtmetega tihendatud keskseadme kiilge, keskseade ei ole t06 kirjutamise alguse ajaks
Internetiga ithendatud. Kuna sellisele kontrollerile on voimalik lisaks veemddtjatele kiilge
ithendada ka muid hooneautomaatikaga seotud andureid nagu niiteks soojusarvestid,
gaasiarvestid, 6hukvaliteedi andurid ja tditureid nagu nditeks mootorid, juhitavad klapid,
ventiilid, ldbipddsud on haldusfirma avaldanud soovi sarnane komplekt paigaldada ka

teistesse enda poolt hallatavatesse ja rekonstrueeritavatesse majadesse.

Joonis 1 Tarkvara tdiendamise seadmete testkomplekt
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2.2 Andmete edastusvoimalused

Vastavalt kasutusjuhendile[4] toetab paigaldatud kontroller jargmisi vorguprotokolle:
DHCP, DNS, HTTP(S), FTP(S), MQTT. DHCP ja DNS on mdeldud kontrolleri
vorgusuhtluse tagamiseks, HTTP ja FTP on modeldud kontrolleri seadistamiseks ja
kontrollerist andmete kétte saamiseks vorgu kaudu. Neid protokolle oleks vodimalik
kasutada veemodtjate lugemite kétte saamiseks, kuid nende kasutamine sel eesmaérgil ei
ole moistlik, kuna sellisel juhul kdituks kontroller serverina ning nditude lugemiseks oleks
tarvilik paigaldada lisaks seadmeid mis kohapeal andmeid loeksid ning vorku edastaksid
vOi kasutada kontrollerisse jdigalt kodeeritud salasdnasid mis siisteemi eluea jooksul
toendoliselt ei muutuks ning mis seetdttu voiks tekitada potentsiaalse andmete lekkimise
ohu. MQTT’d on vdimalik kasutada andmete edastamiseks vorku otse kontrolleri poolt,
kontrollerisse pdordumata. Kasutades MQTT protokolli on kliendi (kontrolleri) ja serveri

vaheline autentimine vdimalik kliendisertifikaati, mis aitab véltida paroolide salvestamist

Joonis 2 Internetiruuter

ja voimalikku korduvkasutust erinevate majade vahel. Selleks, et andmeid oleks voimalik
automaatselt saata kesksesse serverisse tuleb kontroller ithendada Internetiga. Kuna

kontrolleril on vaid Ethernet vorguliides ning korteriiihistu ei taga kontrollerile kaabliga
Internetitihendust tihendatakse kontroller vorku kasutades mobiilset Internetiithendust.
Internetitihenust jagava seadme ehk ruuterina oleks antud kontekstis vdimalik kasutada
erinevaid internetiteenusepakkuja poolt miiligiks pakutavaid seadmeid, kuid kuna need
on suunatud pigem kodukasutuseks, pakuvad véhe iseseisvat iimberseadistusvoimalust
ning omades antud olukorras ebavajalikku Wi-Fi funktsionaalsust otsustab t6d autor

koostdos haldusfirmaga kasutada Teltonika ruuterit TRB140. Valik langes konkreetsele
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tootele, kuna toodet on vdimalik sarnaselt kontrolleriga paigaldada automaatikakilbi
DIN-liistule ja ruuteri toitepinge (9-30V) vahemik vdimaldab seadme toitena
kasutadakontrolleri toiteallikat. Lisaks voimaldab TRB140 luua VPN iihendusi ning teda
on voimalik kaugelt SMS késklustega juhtida. Koik see tagab siisteemi kompaktsuse ning
annab haldusfirma tehnikule vdimaluse vajadusel teostada esmaseid veaolukordade

tuvastamisi ja lahendamisi objektile kohale sditmata.

2.3 Planeeritava siisteemi iilevaade

Korteritesse on paigaldatud veemdotjad mis omakorda on juhtmetega iihendatud
kortermaja tehnoruumis asuva keskse kontrolleri kiilge. Kontroller saab veemodtjatest
info kasutades MBUS protokolli. Kontrolleri poolt veemdodtjast viljaloetav informatsioon
sisaldab veemodtja seerianumbrit, hetkenditu, hetke vooluhulka ning juhtudel kui mootja
on tuvastanud veaolukorra siis ka konkreetse veakoodi. Veaolukorraks voib olla niiteks

vee voolusuuna muutumine vdi mddtja varupatarei tiihjenemine.

Bakalaureuset66 teostamiseks on vajalik tdiendada juba paigaldatud kontrolleri tarkvara
viisil, mis  vOimaldab  kontrolleril  edastada  info  veenditude  kohta
kindlaksméaratud intervalli jarel keskserverisse.
Kuna kontroller toetab info edastamist kasutades MQTT protokolli on mdistlik valida just
see protokoll info edastamiseks, sest MQTT protokoll on iiks vanimaid ja levinumaid
masinalt-masinale (M2M) sonumsideprotokolle IoT (asjade Interneti) ja IIoT (Industrial
IoT/to0stuslik asjade internet) maailmas[1]. Seega voib jareldada, et sellisesse siisteemi

saab tulevikus liita ka teist tiilipi vdi teise tootja kontrollereid.

Kuna MQTT server, mis info vastu vdtab ei salvesta vastuvdetavat infot tuleb
modteandmete sdilitamiseks keskses serveris salvestada modtjatest périt andmed koos

ajatempliga andmebaasi.

Lisaks tuleb haldusfirmale luua kasutajaliides, milles on voimalik kirjeldada maju ning
seal kasutusel olevat arveldussiisteemi (Korto, Digimaja) ja siduda veemdodtja
seerianumber konkreetse maja, korteri ja modtja tiiiibiga (soe, kiilm, peaarvesti). Seejirel
on voimalik andmeid perioodiliselt arveldussiisteemi edastada. Kuna kortermaja, mille

korterite veemoOdtjate baasil kdesolev t60 teostatakse, kasutab arveldussiisteemina
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veebipohist rakendust Korto ning Korto voimaldab andmeid vastu votta REST api
kaudu[2] saame siisteemi testimise kédigus ndidud igakuiselt edastada kasutades seda

kanalit.

Kogu siisteem peab olema laiendatav, et tulevikus oleks vdimalik liita uusi majasid ning
rakenduse programmeerimisel tuleb arvesse votta, et tulevikus voib tekkida soov

stisteemi lisada ka teist tiitipi (nditeks: soojus, gaas) arvesteid.

. al [l ,

Oooo
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-

O

Oo0C

Joonis 3 Andmete liikumise pohimdte
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3 Tehnoloogiate analiiiis

Selles peatiikis selgitab t60 autor tarkvara valmistamisel kasutatavaid tehnoloogiaid ning

valib vilja projekti teostamiseks sobilikud tehnoloogiad.

3.1 MQTT Brokeri valik

MQTT on masinalt-masinale (M2M) kommunikatsiooniprokoll, mis on vilja td6tatud
1999 aastal Andy Stanford-Clark ja Arlen Nipper’i poolt[3]. MQTT loomise eesmirgiks
oli luua voimalikult lihtne ja kerge protokoll nafta- ja gaasitdOstuse ettevotetes kasutusel
olnud seadmetest info saamiseks lile aeglase ning kehva kvaliteediga Internetiiithenduse.
Tanapievaks on MQTT kasutusele voetud paljudes IoT seadmetes kuid seda
kasutatakse niiteks ka Meta (Facebook) poolt loodud suhtlusrakenduses Messenger|[ 8]
ning Netflixi voogedastusteenuses[13].

MQTT pohineb sdnumite vahetusel klientide vahel kasutades keskset serverit mida
nimetatakse Broker’iks. Sonumeid vahetatakse kasutades Publish/Subscribe
(avalda/kuula) mudelit. SOnumid jagatakse teemadesse (topic) mille kaudu saab klient

infot avaldada (publish) vai kuulata (subscribe).

16
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Joonis 4 MQTT t66pShimate
Oluline on mérkida, et tildjuhul MQTT broker sdonumeid ei salvesta ning kui teemal
puuduvad kuulajad , ei ole hilisem sinna saadud sdnumi kéttesaamine voimalik. Lisaks
pole hiljem teemat hiljem teemat kuulama asunud kliendil voimalik kétte saada
varasemaid teemasse saadetud sonumeid. Juhtudel, mil varasema s6numi sdilitamine on
siiski oluline saab sdnumi avaldaja sellekohase lipu markida sdonumi péisesse[10].
Lisaks on avaldajal voimalik saata brokerile ka Will tiitipi[ 12] sonum, mille broker
salvestab ning iildjuhul edastab selle teemat kuulavatele klientidele avaldaja ithenduse
katkemisel.
Protokolli on sisse ehitatud ka autentimisvoimalus mille abil on vdimalik piirata kliendi
ligipddsu teemapdhiselt. Lisaks on voimalik kasutusele votta ka TLS kriipteerimine, mis

vOimaldab andmeid edastada tle turvalise kanali.

Jargnevas osas vordleb autor Mosquitto, EMQ X ja HiveMQ serveritarkvarasid.
Vordluse aluseks on jargnevad tingimused:
= Server peab vbimaldama Gheaegset suhtlust vahemalt 25 kliendiga
= Server peab vdoimaldama kliente autentida kasutajatunnuse ja parooliga
= Server peab vOimaldama piirata ligipaasu teemadele vastavalt
kasutajatunnusele (autoriseerimine)

=  Server peab toetama TLS (ihendusi
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= Serverit peab olema vdimalik paigaldada Docker konteinerisse.

= Tabel 1 MQTT Brokeri vastavus seatud tingimustele

Mosquitto

EMQ X

HiveMQ

Max iiheaegne

thenduste arv

T&idab nduet

T&aidab nduet

T&aidab nduet

allalaadimiste arv
hub.docker.com

alusel)

Autentimine Jah Jah Jah
Autoriseerimine Jah Jah Jah

TLS Jah Jah Jah

Docker (kas on Jah, (>500 miljonit | Jah (>10 miljonit Jah (>5 miljonit
toetatud, allalaadimimist) allalaadimist) allalaadimist)

Kuna tiheaegsete lubatud iihenduste arv koikidel analiitisitud serveritarkvaradel on

piisav, ei saa see valitava tarkvara puhul mairavaks. Parema valiku tegemiseks

analiilisis autor veel riistvarale esitatavaid miinimumndudeid. EMQ X ja HiveMQ

riistvarale esitatavad miinimumduded avaldanud oma kodulehtedel[15][14] on

vordluses vilja toodud just need andmed. Mosquitto puhul selliseid miinimumndudeid

riistvarale kéttesaadaval ei olnud. Riistvara nGuete miaramiseks teostas t00 autor

testimise olemasoleva riistvara peal.
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Tabel 2 MQTT Brokeri ressursikasutus

Mosquitto EMQ X HiveMQ
Protsessor Pole avaldatud. 2CPU 4CPU
Testimisel 10
kliendiga ca 1%
1xCPU
Operatiivmélu Ei ole avaldatud. 4GB 4GB
testimisel 10
kliendiga ca 15MB
Kovakettapind Info puudub/ pole | Info puudub/ pole | 100GB
ilmnenud ilmnenud
Muu Info puudub/ pole | Info puudub/ pole | OpenJDK 11 voi
ilmnenud ilmnenud uuem

Vordluse tulemustest selgub, et kdik vordluses olnud tarkvarad on sobilikud iilesande

lahendamiseks. Autor valis iilesande lahendamiseks Mosquitto MQTT broker’i, sest

sellel on suurim kasutajate arv ning testimisel ilmnes vdiksem riistvara ressursside

ndudlus. Lisapdhjuseks Mosquitto kasuks osutus litsentsitiilip ning majanduslik taust

kuna erinevalt teistest kahest valikus olnud tarkvarast ei ole see seotud iihegi

ariettevottega. See aspekt on oluline, kuna ariettevotted vdivad tulevikus oma tasuta

jagatava tarkvara litsentsitingimusi muuta ning tasuta toote tasuliseks muuta.
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3.2 Andmebaasiserverite valik

Loodav rakendus tegeleb peamiselt kahte tiiiipi andmetega
=  Modtmisandmed — on ajalises jarjestuses andmed kindla veemdotja ndidu kohta

= Rakenduse halduseks ja mdoteandmete edastamiseks vajalikud andmed — nende
andmete hulka kuuluvad niiteks moodtjate sidumine maja, korteri ja mdotjatiiiibiga

ja rakenduse ligipadsudiguste haldus.

Kuna andmed on eritiiiibilised tuleb ka nende siilitamisele ldheneda erinevalt.
Modtmisandmed peavad olema ajaliselt jarjestatud, seotud kindla punktiga ajas ning nad
on pidevas muutuses. Samas vidheneb ajas vanemate mdoteandmete aktuaalsus ning
serveripinna O0konoomsekaks kasutamiseks on mdistlik neid andmeid teatud aja
moddudes koondada vihendades andmepunktide tihedust. Niiteks puudub vajadus
omada 5 minutilise tdpsusega andmeid rohkem kui pool aastat peale mddtmist ning
rohkem kui 6 tunnise tdpsusega andmeid kahe aasta pérast peale mdotmist. Samas on
oluline osa andmeid siilitada, et sdiliks modtmisandmete ajalugu ning oleks voimalik
arvutada tarbimistrende. Kronoloogilistesse andmebaasisiisteemidesse (Time Series
Database, TSDB) on selline funktsionaalsus juba sisse ehitatud, seega oleks mdistlik neid

andmeid hoida just sellises andmebaasis.

Niitude edastamiseks ja rakenduse toimimiseks vajalikud andmed muutuvad harva ning
neid ei ole eriti palju, seega on neid moistlik hoida modteandmetest eraldi relatsioonilises

andmebaasis.

3.2.1 Kronoloogilise andmebaasi valik

Veemdodtjate nditusid edastatakse kontrollerisse ning kontrollerist kesksesse serverisse
kindla ajavahemiku jdrel. Aegrida on andmepunktide jada, mis esinevad kindlas
jérjekorras kindla ajavahemiku jooksul[16]. Seega saab oelda, et modtmisandmete puhul
on tegu aegreaga. Aegridade salvestamiseks ja tootlemiseks on loodud kronoogilised
andmebaasid. Kuigi aegridadel pdhinevaid andmeid on vdimalik salvestada ja toddelda

ka relatsioonilises andmebaasis pakuvad kronoloogilised andmebaasisiisteemid paremaid
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statistilisi funktsioone ning optimaalsemat ressursikasutust justnimelt aegridade

salvestamiseks.

Andmebaaside kasutusstatistikat koguva veebilehe DB-Engines andmetest[ 19] 14htub, et
InfluxDB[20] on hetkel enamlevinud kronoloogiline andmebaas. Kuigi samade andmete
pohjal on niha, et TDEngine[21] on kiiresti populaarsust kasvatamas valitakse proleemi

lahendamiseks siiski hetkel populaarseim vababavaraline andmebaasisiisteem InfluxDB

3.2.2 Relatsioonilise andmebaasi valik

Relatsiooniline andmebaas on andmebaasi tiilip, kus andmed on organiseeritud tabelite
kujul. Iga tabel koosneb ridadest ja veergudest ning igal veerul on kindel andmetiiiip ja
nimi[17]. Andmebaasi tabelites olevaid ridu on omavahel vdimalik siduda vdtmete

kaudu[18].

Haldusfirma on viljendanud, et ei sooviks votta lisakohustust tarkvara litsentsitasu néol,
seega on tarvis valida vabavaraline andmebaasisiisteem. Andmebaaside kasutusstatistikat
koguva veebilehe DB-Engines andmetest [19] ldhtub, et enimkasutatavad vabavaralised

andmebaasiserveri tarkvarad on MySQL ja PostgreSQL.

Haldusfirma esindaja on viljendanud soovi arendatavasse siisteemi tulevikus ettevotte
jaoks rohkemate vajalike funktsionaalsuste lisamiseks. Kuigi MySQL kasutajate arv
hetkel on suurem, on PostgreSQL’i viimase kolme aasta kasutustrend pidevalt kasvav mis
viitab just selle andmebaasisiisteemi kasutuselevotule uutes, alustatavates projektides.
Sellest ldhtuvalt wvalis t06 autor to60s kasutatava lahendusena relatsiooniliseks

andmebaasisiisteemiks PostgreSQL’i.

3.3 Tagarakenduse tehnoloogiad

Planeeritava lahenduse tagarakendus on andmete kéitlemise keskpunkt. Tagarakendus
jélgib modteandmete saabumist MQTT serverisse ja andmete lackumisel salvestab need

andmebaasi. Samuti tegeleb tagarakendus kasutajaliidesest API-liidese kaudu tulevatele
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andmepéringutele vastamisega ja nditude kindlal ajal arvelduskeskkonda edastamisega.

LN
Mé&bteandmed—> >
ooa
MQTT server TagardRendus
Arvelduskeskkond
LN ]

Kasutajaliides

Joonis 5 Valmiva rakenduse andmete liikumise arhitektuur

Tagarakenduse raamistikena on kaalumise all Java programmeerimiskeelel pdhinev
Spring Boot[24] ning Microsofti poolt arendatud avatud ldhtekoodiga .NET
raamistikku[23], mis vOimaldab C#, F# ja Visual Basic programmeerimiskeelte
kasutust[23]. Haldusfirmal, mis valmivat rakendust kasutama hakkab, on juba olemasolev
fiitisiline server, millele on paigaldatud ettevotte jaoks tarvilike teiste tarkvarade
kaitamiseks Docker konteineriseerimisteenus. Véltimaks ettevotte jaoks lisanduvat
halduskulu peab ka kogu planeeritav lahendus olema paigaldatav Dockeri konteineritena.
Dockeri konteinerite kasutamine annab muuhulgas vdimaluse tulevikus kogu rakendust
vOi iga selle osa eraldi vastavalt vajadusele iimber tdsta, uuendada voi vélja vahetada. Et
valmiv rakendus tarbiks serveris vOimalikult vihe ressurssi, otsustab t66 autor valida
NET Core raamistiku, mis on iilalmainitud kahest valikust kiirem ning védiksema
protsessori- ja mélukasutusega[26]. Programmeerimiskeelena selles raamistikus kasutab
autor C# programmeerimiskeelt. Valmiva koodi pakendab autor haldusfirma jaoks
Docker’i pildina, mida haldusfirma serverit haldav administraator hdlpsasti paigaldada

saab.
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3.4 Kasutajaliidese tehnoloogiad

Haldusfirma soovib hooldustodde paremaks planeerimiseks saada iilevaadet mdotjate
nditudest ning tarbimisajaloost. Andmete analiilisimiseks tuleb luua ettevottele
haldusliides, milles kasutajale kuvatakse hetke tarbimisandmedd ja iilelildine
tarbismisajalugu. Lisaks andmete ndgemisele peab rakendus vdimaldama arvesti
identifikaatori sidumist majas kasutusel oleva arveldussiisteemiga ja arveldussiisteemis
kirjeldatud arvesti identifikaatoriga. See vdimaldabandmete automaatsel edastamisel

tagarakendusel teada, missugust ja milliste parameetritega API-liidest kasutada tuleb.
Kasutajaliidese valmistamiseks on kaalumisel React ja Vue.JS Javascript raamistikud.

Kuna Vue.JS on pisut kiirem, tarbib vihem ressurssi ning vdoimaldab eraldada Javascript
(ka TypeScript), HTML ja CSS eraldi komponentidesse[28][27] valib autor kdesoleva t6o
kasutajaliidese valmistamise raamistikuks just Vue.JS. Kogu kasutajaliides on
tagarakendusest eraldatud ning koik toimimiseks vajaliku info péaritakse API-liidese
kaudu tagarakendusest. Valmiva kasutajaliidese pakendab t66 autor samuti Docker

pildina.

4 Teostus

Kéesolevas peatiikis kirjeldab autor kontrolleri tarkvara tdiendamist, olulisi aspekte
serveri seadistamiseks ja arendatavat rakendust. Samuti kirjeldatakse kogu arendatava

slisteemi testimise pohimotteid.

4.1 Kontrolleri tarkvara tiaiendamine

Kontrolleri programmeerimiseks kasutatakse IEC 61131 standardis kirjeldatud
programmeerimiskeeli (redeldiagramm, funktsionaalblokid, struktuurtekst, juhiste loend,
jérjestikune funktsioonide diagramm). Kuna kontrolleri paigaldaja on keskseadme
programmeerimisega algust teinud Structured Text’is ehk struktuurtekstis (ST)
programmeerimiskeeles, on vajalik to0s tehtavate tdienduste tegemine ST keeles..

Struktuurtekst on tekstipohine programmeerimiskeel, mille siintaks sarnaneb Pascal
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programmeerimiskeelele. WAGO kontrollerite programmeerimiseks kasutatakse
e!Cockpit nimelist tarkvara. Tarkvara on tasuline, kuid t60 kirjutamiseks sobib ka
prooviversioon, mis toimib 30 pdeva ning mida on vdimalik alla laadida WAGO
kodulehelt[25]. Prooviversioon on tdisfunktsionaalne, ainsaks piiranguks on kasutatav
aeg. Programmeerimise alustamiseks tuleb tarkvara kéivitada ning luua uus projekt voi
avada eelneva projekti ldhtekoodi fail. Projekti on wvajalik kirjeldada kdoik
programmeeritavad kontrollerid ning iga kontrolleri kiilge ithendatud laienduskaardid.
See annab Integrated Development Environment’ile (IDE-le) teada missuguseid

konkreetseid funktsioone ja meetodeid programmeerimisel kasutada voimalik

“ HOME VIEW NETWORK DEVICE MODBUS SLAVE PROGRAM DEBUG 1/0 Check WAEH ~
E Display @ | ErreRner ~||
= [+ ++ +] [ e } ‘
—— Communication view ¥ m=m== | Refresh
Network Grid Scan Connect
L_':‘ Settings
View Indication Scan settings Connection
Device Structure R~ 1 x [ Network/Devices X B Product Catalog Q-1 x
& || » Networkp PFC100_2ETH_ECO M| Al 2l
4 =11
= + 25 3l
4 fl Controllers E. Rl =2
4 [ [ ] PFC100_2ETH_ECO 4 il Last used
£ [] 1: Power_Supply_24_VDC g M-Bus-Master
0753-0649

g [ 2: _2DI_24_vDC_3ms o
_ 4 [l /O Systems
B[] 3:_2D1_24_vDC_3ms_1

B[] 4:_200_24 VDC_0_5A
g [] 5:_2D0_24_VDC_0_5A_1

4 il WAGO-I/O-SYSTEM 7
4 [l Analog Y0 Module

: 4 [ Input Modules
B [] 6:M_Bus_Master - SW/DHCP
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= TAIDMS 1
8 0750-0491,

& 1Al Resistz
8 0750-0491
s 2Al Therm
8 0750-0462:
= 2M4AIRTD
8 0750-0464
5= 2AI 10 VE
8 0750-0456
5= 2AI 10 VD
8 0753-0456
5= 2A1+10 VE
8 0753-0479
5 2AI+10 VD
8 0750-0456,

I TRV
»

Device Structure | Program Structure « || Product Catalog | Settings

oy X3 24v

ETHERNET

ACT X2 INK_ACT K1 INK
RESET STOF RUN ’

Joonis 6 WAGO e!Cockpit tarkvara

Seejirel loob tarkvara tiihja programmi skeleti, millesse on vdimalik oma loogikat

kirjutama hakata. Programmi pdhivaade koosneb kolmest osast
1. Kirjeldatud alamprogrammid ja funktsioonid
2. Muutujate kirjeldamise ala

3. Programmi koodi ala
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Joonis 7 WAGO e!Cockpit tarkvara IDE iilevaade

Kontrolleri paigaldaja edastas t66 autorile enda poolt kirjutatud kontrolleri programmi
mida kasutati kohapeal mdotjate lugemiseks. Haldusfirma vdimaldas t60 kirjutamise
ajaks to60 autoril olemasoleva varuseadme kasutust. T66 autor on programmi tdiendanud

viisil, et kontroller edastaks iga 5 minuti jarel kdik ndidud MQTT serverisse.

Edastatava MQTT Sonumi naide:

{
"Name": "1. Kook Soe",
"Readings": [
{
"ID": '"00283253",
"ValueVolume": "0.105",
"ValueFlow": "0.0",
"Error'": "o"
}
]
}

4.2 Serveri seadistamine

Haldusfirmal on juba olemas fiiiisiline server, mida kasutatakse teiste ettevotte jaoks
tarvilike tarkvarade kéitamiseks. Serverile on paigaldatud Docker tarkvara ja haldusfirma
esindaja on avaldanud soovi, et arendatav rakendus koosneks Docker’i konteineritest.
Docker konteinerite kasutamine voimaldab nii arendatavat tarkvara ja kui ka iga selle

komponenti vastavalt vajadusele uuendada, tdsta limber uuele riistvarale voi
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pilvekeskkonda paigaldada. Docker piltidest loodud konteinereid kasutav rakendus on
iihtlasi turvalisem, kuna internetti paistab vaid MQTT server ja veebipdhine
kasutajaliides on kasutatav vaid haldusettevotte sisevOrgust. Andmete turvaliseks
edastamiseks kontrollerist MQTT serverisse seadistatakse MQTT server kasutama TLS
kriipteeringut. TLS kriipteerimiseks soovib t60 autor kasutada tasuta kéttesaadaval
olevaid Let’s Encrypt sertifikaate. Kuna Let’s Encrypt sertifikaatide maksimaalne
kehtivusaeg on 90 pédeva, tuleb serveri seadistustesse eraldi lisada sertifikaatide
automaatne uuendamine. Automaatseks uuendamiseks on vilja arendatud Certbot
nimeline tarkvara, millel puudub vaikimisi MQTT serveri tugi. Bakalaureuset6o raames
seadistas t60 autor serveri sedasi, et peale igakordset automaatset sertifikaadi uuendust,
taaskdivitatakse MQTT serveri konteiner uuendatud sertifikaadi kasutuselevotuks.
Bakalaureuset6o kdigus koostatud lahendus koosneb viiest komponendist: MQTT server,
PostgreSQL andmebaas, InfluxDB kronoloogiline andmebaas, .NET raamistikus
kirjutatud tagarakendus ning Vue.JS raamistikus kirjutatud kasutajaliides. Iga komponent

paigaldatakse Docker-pildist loodud konteinerina.

4.3 Naitude edastamine kasutades API-liidest

Korto arvelduskeskkond pakub modtmistulemuste edastamiseks haldusfirmadele ja
teistele sarnase teenuse pakkujatele REST API liidest, mille otspunkt asub aadressil
https://pro.korto.ee/api/readings. Testimiseks on vdimalik kasutada ka testkeskkonda,
kuhu ligipddsu saamiseks tuleb suhelda OU Tarkvaralaboriga, kes onKortot arendav
ettevote. API autentimine toimub JWT tokenit kasutades. Korto veebirakenduse API-s on
voimalik vaid GET ja POST péringute kasutamine. GET péringut kasutades on voimalik
API otspunkti dokumentatsiooni tuvastamine ja sedasi vilja lugeda POST péringu
koostamiseks vajalik info. Vastavalt dokumentatsioonile tuleb POST paringuga edastada
massiiv mdodteandmetest, kus massiivi igas elemendis peab olema kirjas Korto
keskkonnas seadistatud edastatava ndidu modtja identifikaator, mdotja niit ja ndidu tiitip.
Niidu tliip voib olla ,reading™ mis tdhendab, et edastatakse modtja hetkenditu voi
,consumption® mis véljendab, et massiivis on tegu konkreetse mdotja poolt mdddetud
kuluga ning kliendile esitataval arvel kuvatav arvutatakse selle pdhjal. API tdiskirjeldus

on lisatud toosse lisana 2.
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Saadetavas sOnumis peab sisalduma kirjas ka korteritihistu identifikaator. Seda on
voimalik edastada kas massiivi sees, kasutades vilja ,,client_id“ vdi paringu piises viljal

,,X-Client-ID*

Naide edastatavast sOonumist:

{

"client_id": "XXXXX",
"meter_id": "11",
"value": 178.4,
"value_type": "reading"
¥

4.4 Rakenduse Kkirjeldus

To66 kirjutamise perioodil on arendatud rakendus, mis saab kortermajja paigaldatud
kontrollerist infot veenditude kohta, kasutades nditude vahendamiseks MQTT serverit.
Tagarakendus ithendub kéivitumisel MQTT serveri kiilge ning asub jidlgima (subscribe)
teemasid, mis tulenevad haldusfirma tdotaja poolt relatsioonilises andmebaasis
kirjeldatud seadistustest. Uue sdnumi saabumisel salvestab tagarakendus andmepunkti
kronoloogilisse andmebaasi. Samuti kontrollib rakendus andmebaasist seadistatud
néditude edastusgraafikut ja seadistab médlus vastavad taimerid. Taimeri tditumisel teeb
tagarakendus paringu relatsioonilisse andmebaasi taimeri graafikuga seotud veemodtjate
identifikaatorite saamiseks ja seejirel périb kronoloogilisest andmebaasist seotud
modtjate ndidud. Seejirel edastab rakendus nédidud arveldussiisteemi, kasutades selleks
konkreetse veearvestiga seotud konkreetse maja kohta andmebaasis kirjeldatud andmeid.
Relatsioonilise andmebaasi diagramm koos tahtsamate olemite ja nendevaheliste seostega
on kirjeldatud joonisel 8. Andmebaasimudeli loomisel on vdetud arvesse vdimalust

tulevikus lisada ka muud tiiiipi arvesteid.
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Joonis 8 Andmebaasi diagramm tdhtsamate olemitega

Bakalureusetoo kdigus on kortermajja paigaldatud kontrolleri tarkvara tdiendatud sedasi,

et kontroller edastaks perioodiliselt kdik ndidud MQTT brokerisse.

Lisaks on haldusfirmale loodud kasutajaliides, kus haldusfirma tdo6tajatel on voimalik
lisada vdi muuta siisteemis maju, kortereid ning veemdotjaid. Samuti saavad haldusfirma
tootajad siduda kontrolleri poolt edastatud veemodtja identifikaatorit arveldussiisteemis

kirjeldatud veearvesti identifikaatoriga.

4.5 Testimine

Valmiva t00 testimine toimus kahes faasis. Testimise eelduseks oli kontrolleri tarkvara
tdiendamine ja haldusfirma poolne internetiliiiisi paigaldamine testimiseks valitud
kortermajja. Paigaldatud seadmed on néha joonisel 9. Testimise esimeses faasis testitakse
andmete automaatset edastamist arveldussiisteemi teenusepakkuja test-API kaudu.
Testimine loetakse edukaks kui koik ndidud on edastatud teenusepakkuja testkeskkonda

ja erinevus haldusfirma tehniku poolt kohapeal loetud andmetega puudub voi on
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Joonis 9 Pilootprojekti kdigus paigaldatud seadmed

marginaalne. Marginaalne erinevus automaatselt loetud andmete ja haldusfirma tehniku
poolt teostataval kohapeal loetud andmete vahel voib tekkida ajalisest nihkest lugemiste
vahel. Teises faasis testiti andmete edastamist arvelduskeskkonna toodangukeskkonda.
Testimine loetakse Onnestunuks, kui kdikide veemodtjate ndidud on automaatselt
edastatud arvelduskeskkonda ja kortermaja elanikele on vdimalik automaatselt esitatud
andmete pohjal viljastada igakuised kommunaalteenuste arved ilma haldusfirma tehniku

poolse kisitsi nditude votmiseta.

5 Tulemused

To66 kdigus on kortermaja kaugloetavate veemdotjate keskseade lihendatud internetti ja
tanu tiiendatud kontrolleri tarkvarale on haldusfirma saanud oma t6okorralduses teha
soovitud muudatused. Kortermaja veendidud on vdimalik automaatselt edastada
haldusfirma kesksesse serverisse ja haldusfirma tehnikul puudub vajadus kiia igakuiselt
objektil veenditusid lugemas. Niidud on vdimalik igakuiselt automaatselt edastada

kortermajas kasutusel olevasse Korto arveldussiisteemi.

Haldusfirma esindaja hinnangul on t66 kdigus arendatud lahendusega vdimalik liita ka
teisi ettevotte poolt hallatavaid kortermaju ja bakalaureusetod kéigus teostatud t66d on

tditnud oma eesmargid
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5.1 Edasiste arenduste voimalused

T66 kdigus valminud tarkvara on voimalik edasi arendada ka teist tiitipi mootjate nditude
vastuvotmiseks ja edastamiseks. Tarkvarasse on voimalik lisada uusi arveldussiisteeme,
et haldusfirma kliendiks olevatel Kkorteritihistutel oleks voimalik arveldus- ja
raamatupidamissiisteeme vahetades nditusid automaatselt edastada. Samuti on vdimalik
tarkvara tdiendada kontrollerist muud tiitipi info vastu votmiseks. Haldusfirma esindaja
on avaldanud soovi tdiendada tarkvara hdiresonumite edastamise voimekusega ettevotte

tehnikutele, kes neile vastavalt reageerida saavaksid..

6 Kokkuvote

Kéesoleva t00 eesmirgiks oli analiilisida vOimalusi veemddtjate modteandmete
edastamiseks Interneti kaudu kortermajas kasutusel olevasse arvelduskeskkonda.
Analiitisi jarel teostati pilootprojekt iihe kortermajaga ning hinnati valminud lahenduse
sobivust kasutuselevotuks koigis haldusfirma poolt hallatavates ja rekonstrueeritavates

majades.

Kortermajja oli maja renoveerimise kdigus paigaldatud automaatika keskseade Wago
750-8100 mis iihendati t60 kéigus Internetiga ning programmeeriti edastama nditusid

kasutades MQTT protokolli.

Tarkvara arenduse kdigus programmeeriti haldusfirma todtajatele kasutajaliides.
Kasutajaliides voimaldab lisada maju, ruume ja arvesteid. Haldusfirma t66tajad saavad
kaugelt ndha ka kortermaja ning iga korteri veetarbimise ajalugu. Valminud tagarakendus
edastab kindlaksméératud intervalli jarel ndidud JSON formaadis arvelduskeskkonda
kasutades arvelduskeskkonna API-liidest ning ning neid andmeid kasutatakse

majaelanikele tarbimisarvete viljastamiseks.

Kogu valminud lahendus paigaldati haldusettevotte kasutuses olevasse serverisse
kasutades Docker konteinereid. Valminud lahendus koosneb viiest konteinerist milleks
on relatsiooniline andmebaasisiisteem PostgreSQL, kronoloogiline andmebaas InfluxDB,

NET raamistikus valminud tagarakendus, Vue.JS kasutajaliides ning Mosquitto MQTT
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broker. Lisaks valiti kontrolleri Internetti ithendamiseks internetiruuter ning seadistati

server automaatselt sertifikaate uuendama, et tagada andmete edastamise turvalisus.

Kortermaja veendidud on vdimalik automaatselt edastada haldusfirma kesksesse
serverisse ja haldusfirma tehnikul puudub vajadus kéia igakuiselt objektil veenditusid
lugemas. Niidud on vdimalik igakuiselt automaatselt edastada kortermajas kasutusel

olevasse Korto arveldussiisteemi..

Bakalaureuset6o kdigus valminud lahendust on t66 autoril koost6ds haldusfirmaga
plaanis edasi arendada ja lisada rakendusele uusi arvestite tiilipe ja hiiresdnumite

vastuvOtmise voimekus.
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Lisa 1 — Lihtlitsents 10putoo reprodutseerimiseks ja 10putoo

illdsusele Kkittesaadavaks tegemiseks!

Mina, Mihkel Jogeda

3.

Annan Tallinna Tehnikaiilikoolile tasuta loa (lihtlitsentsi) enda loodud teose
,»Rakendus veearvestite niitude automaatseks edastamiseks®, mille juhendaja on Mért
Kalmo

1.1. reprodutseerimiseks 16putdo sdilitamise ja elektroonse avaldamise eesmaérgil, sh
Tallinna Tehnikaiilikooli raamatukogu digikogusse lisamise eesmirgil kuni
autoridiguse kehtivuse tdhtaja 16ppemisent;

1.2. ildsusele kittesaadavaks tegemiseks Tallinna Tehnikatilikooli veebikeskkonna
kaudu, sealhulgas Tallinna Tehnikaiilikooli raamatukogu digikogu kaudu kuni
autoridiguse kehtivuse tdhtaja Idppemiseni.

Olen teadlik, et kdesoleva lihtlitsentsi punktis 1 nimetatud digused jadvad alles ka

autorile.

Kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest ning muudest digusaktidest tulenevaid digusi.

15.05.2023

1 Lihtlitsents ei kehti juurdepddsupiirangu kehtivuse ajal vastavalt iilidpilase taotlusele 16putddle juurdepddsupiirangu kehtestamiseks, mis on allkirjastatud

teaduskonna dekaani poolt, vilja arvatud iilikooli digus 16put66d reprodutseerida iiksnes sdilitamise eesmargil. Kui 15putd6 on loonud kaks voi enam isikut oma

tthise loomingulise tegevusega ning 10putd6 kaas- voi thisautor(id) ei ole andnud 15putddd kaitsvale tilidpilasele kindlaksmaératud tahtajaks ndusolekut 10putoo

reprodutseerimiseks ja avalikustamiseks vastavalt lihtlitsentsi punktidele 1.1. ja 1.2, siis lihtlitsents nimetatud tihtaja jooksul ei kehti.
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Lisa 2 — Korto mootmisandmete api kirjeldus

"Sschema": "http://json-schema.org/draft-07/schema",
"title": "Korto remote meter reading API",
"type": "array",
"items": {
"type": "object",
"properties": {
"meter id": {
"type": "string",
"description": "Identifier of the meter in Korto database."

by
"client id": {
"type": "string",
"description": "Identifier of the association in Korto
database. Can be omitted if sent in X-Client-ID header."

by

"value": {
"type": "number",
"description": "The submitted value."
by
"value2": {
"type": "number",
"description": "An optional secondary value, if the meter

measures multiple values (e.g. multi-tariff electricity meters) ."
by
"value type": {
"type": "string",
"description": "Type of the submitted value, either the
current reading of the meter, or measured consumption since last reading.",
"enum": [
"reading",

"consumption"

by
"time": {
"type": "string",
"description": "Timestamp of the reading, in RFC3339 format.
If omitted, time of the request is used instead.",
"format": "date-time"
by
"unit": {
"type": "string",
"description": "The unit that the submitted values are
measured in."
}
by
"required": [
"meter id",

"value",
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"value type"

i

"additionalProperties":

false
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